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Encryptie is een van de pijlers onder veilige uitwisseling van (gerubriceerde) overheidsin-

formatie. Binnen de Nederlandse overheid bestaat de wens om zelfstandig in staat te zijn 

gerubriceerde informatie adaptief te beschermen tegen toenemende en veranderende 

dreigingen, bijvoorbeeld van statelijke actoren. Het gebruik van open source encryptie zou 

hier een bijdrage aan kunnen leveren. In dit onderzoek wordt de behoefte aan en het 

aanbod van open source encryptiemiddelen verkend. Vervolgens wordt onderzocht wat de 

randvoorwaarden zijn voor toepassing van open source encryptiemiddelen in de context 

van uitwisseling van gerubriceerde informatie. Tot slot wordt ingegaan op de sterktes, 

zwaktes, kansen en bedreigingen van open source encryptiemiddelen. 
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Managementsamenvatting 

De Nederlandse overheid wil zelfstandig in staat zijn om gerubriceerde informatie te bescher-

men tegen toenemende en veranderende dreigingen. Het gebruik van open source encryptie 

zou hieraan een bijdrage kunnen leveren. Encryptie is een van de pijlers onder veilige uit-

wisseling van (gerubriceerde) overheidsinformatie. Bij open source is alle broncode 

beschikbaar voor de afnemer. Veelal betreft het software die in openheid wordt ontwikkeld 

door gemeenschappen van wereldwijd samenwerkende personen en organisaties. 

In dit onderzoek wordt de behoefte aan en het aanbod van open source encryptiemiddelen 

verkend. We onderzoeken wat de randvoorwaarden zijn voor toepassing van open source 

encryptiemiddelen voor uitwisseling van gerubriceerde informatie. Daarna gaan we in op de 

sterktes, zwaktes, kansen en bedreigingen van open source encryptiemiddelen. Tot slot ko-

men we tot enkele beleidsaanbevelingen. Onderstaande afbeelding toont dit schematisch. 

 

Vraagzijde: opbouw stelsel en behoefte 

In de basis moeten middelen voor encryptie van overheidsinformatie, open source of niet, 

voldoen aan de eisen die daaraan worden gesteld in de Baseline Informatiebeveiliging Over-

heid en (op hogere rubriceringsniveaus) de evaluatiecriteria van het NBV. De criteria uit de 

BIO vanaf niveau BBN 3 sluiten toepassing van (volledig) open source oplossingen uit, omdat 

een geheim algoritme wordt vereist. Daarnaast is open contributie lastig te combineren met 

vereisten rondom high assurance, waarbij ook het ontwikkelproces en de betrokken perso-

nen en organisaties onderdeel zijn van de evaluatie. Op de lagere rubriceringsniveaus wordt 

veel informatie verwerkt, is inzet van open source encryptie mogelijk, en bestaat mogelijk 

een behoefte. Onderstaande figuur toont dit schematisch.  
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Mogelijke inzet van open source encryptie 

Het aanbod van open source encryptiemiddelen bestaat voornamelijk uit open source soft-

warebibliotheken voor encryptie, welke zeer breed worden toegepast in diverse 

softwareapplicaties. Daarnaast is er een handvol achtenswaardige en populaire open source 

eindgebruikersapplicaties voor bestandsencryptie, veilig berichtenverkeer en het opzetten 

van veilige netwerkverbindingen (VPN). Het merendeel van de encryptiestandaarden voor 

civiele toepassingen is openbaar.  

De ontwikkeling van open sourcesoftware voor encryptie wordt gedaan door een diverse 

gemeenschap. Binnen deze gemeenschap zien we een aantal sleutelpersonen dat bijdraagt 

aan meerdere open sourceprojecten, en een groot aantal bijdragers dat minder substantieel 

en beperkter bijdraagt. We zien een aantal freelancers en vermoeden op basis van verza-

melde gegevens dat een groot aantal bijdragers in dienst is van grotere bedrijven. Vanuit 

Nederland wordt substantieel bijgedragen aan deze projecten, onder andere vanuit de aca-

demische wereld. Er bestaat één open sourceproject voor encryptie van gerubriceerde 

informatie (OpenVPN-NL), inzetbaar tot rubriceringsniveau Departementaal Vertrouwelijk. 

Dit product wordt onderhouden in opdracht van de AIVD. 

Beoordelingskader en mogelijke inzet (SWOT-analyse) 

Wanneer open source kan worden ingezet, is de vraag wat het wezenlijke voordeel ervan is 

boven closed source. We zien hierbij een aantal relevante aspecten. Bij open source is aller-

eerst per definitie inzage in de broncode mogelijk. Dit maakt het voor iedereen mogelijk 

om zwakheden te vinden in de code (zonder reverse engineering) en zou de kwaliteit kunnen 

verhogen. Deze eigenschap helpt ook de toekomstvastheid te vergroten. Het feit dat de 

code daarnaast mag worden gewijzigd maakt maatwerk (zonder medewerking van de leve-

rancier) mogelijk, en vergroot wellicht de marktwerking. Tot slot stimuleert open source 

‘     -     ’                                          – zij kunnen eenvoudiger van elkaars 

ontwikkelingen profiteren. In het kader van exportrestricties kan open source uitwisseling 

van ontwikkelingen op mondiaal niveau vergemakkelijken. 

Tegenover deze aspecten staat een aantal eigenschappen van open source die inzet ervan 

minder aantrekkelijk kunnen maken dan closed source. Open sourceprojecten of -communi-

ties leveren op zichzelf geen garanties noch ondersteuning. Dergelijke ondersteuning is, 

zeker in de context van gevoelige overheidsinformatie, echter wel noodzakelijk, waardoor in 

de praktijk alsnog een leverancier in beeld komt. Bij de ontwikkeling van open source is 

daarnaast in veel gevallen een groot aantal personen en organisaties betrokken, waarbij de 
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motieven en financieringsstromen moeilijker te beoordelen zijn. Evaluatie in een high as-

surance-context is daardoor complexer. Tot slot spelen bij open source in sommige gevallen 

bijzondere licentievereisten. Zo kan een open sourcelicentie vereisen dat aanpassingen 

aan de software eveneens open source moeten worden gemaakt. 

Onderstaand overzicht toont de in dit onderzoek gevonden sterktes, zwaktes, kansen en 

bedreigingen van open source encryptie, gegeven de doelstelling dit in te zetten voor het 

beschermen van gerubriceerde overheidsinformatie. 

Sterktes 

• Mogelijk hogere kwaliteit, eenvoudiger delen van 

kennis over zwakheden, meer mogelijkheden voor 

auditing. 

• Volledig aanpasbaar aan de behoefte door be-

schikbaarheid van broncode en vrije licenties. 

• Mogelijk toekomstvaster dan gesloten oplossin-

gen, mits grote community en/of kennis in eigen 

huis/land. 

• Mogelijke kostenbesparing (op de lange termijn) 

• Uitgezonderd van exportrestricties in V.S. en EU 

Kansen 

• Open source (door)ontwikkeling van encryptie-

middelen in overheidscontext kan 

eenvoudig(er) de bredere maatschappij ten 

goede komen. 

• Mogelijk vergroten van de mate van innovatie. 

Eenvoudiger mobiliseren van in Nederland 

aanwezige academische kennis, sneller toe-

passen van moderne encryptietechnieken. 

• Verminderen van afhankelijkheid van klein 

aantal leveranciers. 

Zwaktes 

• Geen enkele garanties vanuit de open sourcege-

meenschap. 

• Open source is mogelijk vatbaarder voor supply 

chain attacks. Alleen zonder open bijdragemoge-

lijkheid geschikt voor high assurance.  

• Openheid van algoritmes is strijdig met vereisten 

op hogere rubriceringsniveaus.  

• Open source is per definitie openbaar en dus ook 

beschikbaar voor mogendheden waarbij dat juist 

niet wenselijk is. 

Bedreigingen 

• Speltheoretische overwegingen beperken moge-

lijk de potentie van open source encryptie. 

• Evaluatie door NBV (noodzakelijk op de hoogste 

rubriceringsniveaus) mogelijk (nog) complexer 

voor open source dan voor closed source. 

•                             ‘     ’            

uitholling van N                           ‘   -

   ’               

Conclusies en beleidsaanbevelingen 

Het aantal open source encryptiemiddelen dat bruikbaar is in de context van gerubriceerde 

overheidsinformatie is op dit moment beperkt tot één middel dat kan worden ingezet op het 

niveau Departementaal Vertrouwelijk. Op de hogere niveaus is inzet van open source in 

principe uitgesloten. Op de lagere niveaus speelt dat het aanbod van open source encryp-

tiemiddelen vooral bestaat uit softwarebibliotheken en een beperkt aantal eindgebruikers-

applicaties dat voor algemeen gebruik bedoeld is. 

De vraag kan worden gesteld wat een voldoende aanbod van open source middelen voor 

encryptie zou zijn. Op deze vraag is in dit onderzoek geen eenduidig antwoord gevonden. 

Een specifieke behoefte voor open source middelen hebben we niet kunnen vaststellen, maar 

dat wil uiteraard niet zeggen dat de inzet van open source middelen (c.q. het vergroten van 

het aanbod) maatschappelijk gezien geen voordelen kent. 

Gedurende het onderzoek is gebleken dat het verzamelen van informatie over de behoefte 

aan (open source) encryptiemiddelen voor hooggerubriceerde informatie niet (goed) moge-

lijk is. Experts binnen en buiten de overheid kunnen niet alle inzichten hierover delen, omdat 

deze informatie vaak zélf gerubriceerd is. De conclusies op het gebied van de behoeftezijde 

zijn dan ook onvolledig. Met vervolgonderzoek, waarin meer toegang mogelijk is tot deze 

informatie, zou de behoefte aan encryptiemiddelen voor hooggerubriceerde overheidsinfor-

matie specifieker kunnen worden geduid. 
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1 Introductie 

1.1 Aanleiding 

Encryptie is een van de pijlers onder een robuuste beveiliging van data en communicatie. 

Kort gezegd betreft encryptie het vercijferen van informatie zodat deze alleen voor geauto-

riseerde ontvangers (personen met de sleutel) in te zien is. Encryptie vereist, naast bewezen 

veilige wiskundige coderingsalgoritmen, een uitgebreid socio-technisch systeem om goed te 

kunnen functioneren. Zo dienen de partijen die vercijferd informatie willen uitwisselen bij-

voorbeeld eerst afspraken te maken over de te gebruiken vorm van encryptie, en op een 

veilige manier cryptografische sleutels uitwisselen. Encryptie is dus inherent een complexe 

aangelegenheid. In elk proces in elk subsysteem kunnen zich kwetsbaarheden voordoen. 

Over het algemeen geldt daarbij: hoe complexer het systeem, hoe groter de potentiële 

kwetsbaarheid.1 

Encryptie wordt in de Nationale Cyber Security Agenda (NCSA) genoemd als een van de 

relevante onderzoeksgebieden [1]. Het kabinet wil de toepassing van open source software 

voor cryptografie stimuleren. Hiertoe zouden binnen de kaders van de onderzoeksagenda 

NCSRA III (National Cyber Security Research Agenda [2]) aanvullende gelden beschikbaar 

worden gemaakt. Tijdens het uitvoeren van dit onderzoek werd de NCSA opgevolgd voor het 

Actieplan Nederlandse Cybersecuritystrategie 2022 - 2023 (NLCS) [3]. Hierin wordt open 

source encryptie niet meer genoemd, maar dat kan ook komen doordat dit document een 

andere structuur en opzet kent.  

1.1.1 Open source encryptiesoftware 

Het gebruik van open source encryptiesoftware klinkt op het eerste gehoor als een contra-

dictio in terminis: hoe kan encryptie veilig zijn, wanneer de wijze van encryptie volledig is in 

te zien door eenieder die dat wil? Het antwoord ligt in de onderliggende wiskundige algorit-

men. Deze zijn zo ontworpen, dat ook wanneer een wildvreemde de wijze van encryptie kent 

en kan analyseren, deze de vercijferde informatie alleen kan ontcijferen met een sleutel, die 

uiteraard wél geheim wordt gehouden. Met andere woorden, iedereen mag weten hoe mijn 

slot werkt, maar niemand komt ook maar in de buurt van mijn sleutel. Tegenwoordig is het 

ondenkbaar dat er in de praktijk cryptografische systemen worden ingezet waarvan de vei-

ligheid fundamenteel afhankelijk is van geheimhouding van het algoritme.2 Toonaangevende 

standaardisatieorganisaties als NIST bevestigen dit standpunt [4].  

Open source encryptie heeft in potentie ook voordelen boven closed source encryptie. Wan-

neer de code van een open source encryptieoplossing beschikbaar is, kan deze immers door 

een groot aantal mensen worden geanalyseerd en gecontroleerd op zwakheden. Dit argu-

ment wordt regelmatig opgevoerd voor open source in het algemeen [5]. Het geheim houden 

van een algoritme of specifieke eigenschappen daarvan kan anderzijds desondanks een aan-

vullend obstakel opleveren voor een onbevoegde die de gegevens wenst te ontcijferen – 

 

1 Overigens speelt hierbij de overweging of encryptie überhaupt moet worden toegepast. Zie voor een 

                   “We staren ons blind op encryptie, terwijl we daarmee juist een risico toevoegen ”  

bijvoorbeeld [81].  

2 In deze context is een bekende uitspraak van Claude Shannon relevant: "the enemy knows the sys-

tem", i.e., "one ought to design systems under the assumption that the enemy will immediately gain 

full familiarity with them". [82] 
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zonder toegang tot de code heeft deze hoe dan ook meer tijd nodig een algoritme te begrij-

pen, laat staan een poging te doen dit te kraken. Een ander aspect dat open source encryptie 

aantrekkelijk zou kunnen maken is het feit dat het zelf ontwerpen, ontwikkelen en imple-

menteren van encryptiealgoritmen en -software in de loop der tijd steeds complexer is 

geworden. Er zijn mettertijd steeds meer (veelal zeer subtiele) technieken ontdekt om en-

cryptie te ‘      ’, en waar nieuwe implementaties van cryptografie rekening mee dienen te 

houden.3 Hierbij spelen de toegenomen (c.q. sterk in prijs gedaalde beschikbaarheid van) 

rekenkracht en de ontwikkeling van kwantumcomputers een rol. 

1.1.2 Behoefte aan encryptietechnologie en ontwikkeling daarvan 

Binnen de Nederlandse overheid bestaat de wens om zelfstandig in staat te zijn gerubri-

ceerde informatie adaptief te beschermen tegen de toenemende en veranderende dreiging, 

zoals van statelijke actoren. De beveiligingsmiddelen dienen tijdig en in voldoende mate 

beschikbaar te zijn en moeten voldoen aan moderne ontwikkelingen, nationale en internati-

onale standaarden, zowel als het gaat om de wiskundige correctheid als de veiligheid in het 

praktische gebruik.  

Het gebruik van open source encryptie zou wellicht een bijdrage kunnen leveren aan de 

bovenstaande wens. De bruikbaarheid van open source software, producten en middelen 

voor hoogwaardige beveiliging4 is echter nog niet of nauwelijks onderzocht. Daarnaast dient 

de vraag te worden gesteld wat nu precies de unieke eigenschappen van open source zijn, 

en wat de daaruit voortvloeiende (beoogde) voordelen en nadelen van (het ontwikkelen en/of 

gebruiken van) open source middelen voor encryptie.  

1.2 Onderzoeksvragen 

Het doel van dit onderzoek is om (A) een inventarisatie te geven van beschikbare technische 

middelen en vormen (software, hardware, standaarden, e.d.) van open source encryptie 

voor gerubriceerde overheidsinformatie, en om (B) inzicht te krijgen in het veiligheidsniveau, 

de (technische) toepasbaarheid en de mate waarin met open source encryptie in een be-

hoefte van gebruikers kan worden voldaan. 

A. Hoe ziet de markt voor open source middelen voor encryptie eruit, en welke 

middelen zijn op dit moment in Nederland in gebruik bij de overheid en bedrijfs-

leven? 

1. In hoeverre bestaan er open source middelen (software- en/of hardwareproducten) 

die benut (kunnen) worden voor hoogwaardige informatiebeveiliging?  

2. Welke bedrijven en instellingen ontwikkelen, leveren en/of onderhouden deze open-

source middelen?  

3. In hoeverre passen publieke en private gebruikers van hoog gerubriceerd, zeer ge-

voelig materiaal dergelijke middelen toe?  

4. Zijn er ervaringen waarbij open source middelen succesvol zijn (of kunnen worden) 

ingezet bij het delen van gevoelige informatie?  

 

3 Z       “   n    ’  L  ”                                                                           -

ritmes hun eigen vaardigheden altijd zullen overschatten. [76]  

4 Hoogwaardige beveiliging wil zeggen: niveau drie  ‘  N  ’  of hoger in de Baseline informatiebeveili-

ging Overheid. [80] 
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B. Wat is de staat (kwaliteit) van open source middelen voor encryptie die op dit 

moment in Nederland verkrijgbaar zijn?  

5. Op welke wijze en op welke elementen moeten deze middelen worden getoetst en 

welke waarborgen zijn er minimaal nodig om te beoordelen of het gebruik veilig is? 

6. Hoe scoren (een selectie van) de middelen uit onderdeel A op de elementen zoals 

gevonden onder (5)?  

7. Zijn er beperkingen aan het gebruik van open source encryptiemiddelen die nu op 

de markt verkrijgbaar zijn?  

8. Wat zijn sterktes, kansen, zwaktes en bedreigingen van open sources encryptie in 

deze context? 

9. Zijn er thans relevante randvoorwaarden en/of beperkingen door wet- en regelge-

ving m.b.t. open source encryptie van hoog gerubriceerde informatie?  

10. Is het aanbod van open source encryptiemiddelen dat bruikbaar is voor hoog geru-

briceerde informatie voldoende groot in Nederland of is verdere ontwikkeling zinvol 

en nodig?  

1.3 Leeswijzer 

In hoofdstuk 2 beschrijven we allereerst de aanpak van dit onderzoek, die ook de verdere 

structuur van het rapport bepaalt. We bespreken eerst de diverse begrippen en relaties daar-

tussen, en gaan vervolgens in op de onderzoeksafbakening en de gehanteerde 

onderzoeksmethoden. In hoofdstuk 3 analyseren we de (potentiële) vraag naar open source 

middelen voor encryptie. Daarbij gaan we in op de wijze waarop (overheids)organisaties 

gerubriceerde gegevens uitwisselen. In hoofdstuk 4 beschouwen we het aanbod van open 

source encryptiemiddelen. We gaan daarbij in op de wijze waarop open source ontwikkel-

communities zijn georganiseerd en welke personen en organisaties daarbij betrokken zijn. 

In hoofdstuk 5 bespreken we enkele concrete cases van toepassing van open source midde-

len voor encryptie. In hoofdstuk 6 komen de inzichten uit de voorgaande hoofdstukken bij 

elkaar in een beoordelingskader – welke eigenschappen en criteria zijn van belang bij het 

inzetten van open source encryptie in de behandelde context – en wordt op basis hiervan de 

(mogelijke) inzetbaarheid van open source encryptiemiddelen geanalyseerd. In het conclu-

derende hoofdstuk 7 geven we tot slot antwoord op de onderzoeksvragen, gaan we in op de 

beperkingen van het onderzoek, en geven we een aantal suggesties voor vervolgonderzoek. 
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2 Onderzoeksaanpak 

In dit hoofdstuk lichten we toe hoe in dit onderzoek antwoord wordt gegeven op de onder-

zoeksvragen. We starten hierbij in §2.1 bij het conceptuele kader, waarin we de relatie 

tussen de verschillende begrippen en onderdelen van het onderzoek duiden. In §2.2 gaan 

we in op de afbakening van het onderzoek. In §2.3 lichten we tot slot de gehanteerde on-

derzoeksmethoden toe. 

2.1 Conceptueel kader 

Onderstaande Figuur 1 toont schematisch het conceptuele kader voor dit onderzoek. Daarbij 

is steeds aangegeven welk onderdeel in welk hoofdstuk van dit rapport wordt behandeld. 

Onder de figuur lichten we het conceptueel kader nader toe. 

 

Figuur 1 Schematische weergave van het conceptuele kader van dit onderzoek 
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Allereerst zien we aan de linkerzijde van Figuur 1 de vraagzijde. Overheidsorganisaties be-

schikken over gerubriceerde informatie en hebben de behoefte om deze op een veilige 

manier uit te wisselen met andere overheidsorganisaties of bepaalde private organisaties. 

Hiervoor hebben zij behoefte aan encryptiemiddelen. Op dit moment zijn bepaalde encryp-

tiemiddelen in gebruik (die eventueel deels open source zouden kunnen zijn), maar het is 

onduidelijk of de bestaande encryptiemiddelen voldoende zijn om aan de vraag te voldoen. 

Samen vormt dit het ecosysteem van uitwisseling van gerubriceerde informatie. In hoofdstuk 

3 beschrijven we dit ecosysteem en de behoefte. In hoofdstuk 5 gaan we in op concrete 

vormen van inzet van open source encryptiemiddelen binnen het ecosysteem (op basis van 

cases). 

Aan de rechterzijde van Figuur 1 zien we de aanbodzijde. Aan de aanbodzijde vinden we 

diverse encryptiemiddelen en bouwstenen daarvoor – specifiek in ons onderzoek gaat het 

om de subset daarvan die open source is (verderop definiëren we dit begrip). In hoofdstuk 

4 beschrijven we hoe dit open source ecosysteem eruitziet. We kijken daarbij naar de wijze 

waarop deze middelen worden ontwikkeld en welke personen daaraan bijdragen. 

De vraag die centraal staat in dit onderzoek is in hoeverre open source encryptiemiddelen 

zouden kunnen voorzien in de behoefte. In hoofdstuk 6 bespreken we de criteria die hiervoor 

spelen aan de vraagzijde, en de criteria die in het kader van open source specifiek bepalend 

zijn. In hoofdstuk 7 komen we tot slot tot de beantwoording van de onderzoeksvragen. Deze 

beantwoording is uiteraard relevant vanuit beleidsperspectief.  

2.2 Onderzoeksafbakening 

                                    ‘           ’, ‘         ’    ‘              x ’ centraal. 

In deze paragraaf bespreken we deze en gerelateerde begrippen met als doel deze af te 

bakenen voor het verdere onderzoek. 

2.2.1 Open source 

Er zijn verschillende definities van open source te geven.                  ‘           ’     

tegenovergestelde is van ‘             ’      ‘             ’                                 

software in handen van de auteur en heeft de auteur volledige controle over wie inzage in 

de broncode krijgt en wat ermee mag gebeuren. In de meeste gevallen krijgen derde partijen 

waaronder eindgebruikers geen inzage in de broncode, maar beschikken zij alleen over (toe-

gang tot) het product dat op basis van de broncode is gerealiseerd (in de vorm van 

‘          ’             .  

Machinecode versus broncode 

Computers kunnen alleen software uitvoeren die wordt aangeboden als machinecode. 

Deze machinecode bestaat uit instructies die kunnen worden gelezen en uitgevoerd door 

                                    ,    ‘            ’                   

Hoewel de allereerste software rechtstreeks in machinecode werd geprogrammeerd, wer-

den al snel programmeertalen ontwikkeld die het makkelijker maken om (op abstracter 

niveau) software te schrijven. Voordat software geschreven in een programmeertaal kan 

worden uitgevoerd, moet deze echter alsnog worden omgezet naar machinecode. Dit 

wordt compileren (to compile) genoemd. Afhankelijk van de programmeertaal kan dit op 

verschillende manieren plaatsvinden. Bij de meeste programmeertalen is sprake van 

ahead of time compilatie: de programmeercode wordt vooraf omgezet naar machinecode; 

                                     ‘      ’                                          

uitvoeren. Bij scriptingtalen is het gangbaar om de programmeercode pas om te zetten 
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naar machinecode op het mom                                        ‘    -in-    ’ 

compilatie of interpretatie). Soms worden combinaties van methoden gebruikt (zo wordt 

                              J                                                  ‘Java-

bytecode’,               ‘        ’                                                  

die geschikt is voor de computer van de gebruiker).  

Bij open source is per definitie de originele (door een mens geschreven en te begrijpen) 

programmeercode openbaar, inclusief bijvoorbeeld commentaren en documentatie. Bij 

closed source wordt typisch alleen de machinecode geleverd. Tot op zekere hoogte is het 

mogelijk om machinecode terug om te zetten naar broncode in de originele programmeer-

      ‘                   ’                                 en en originele documentatie 

echter niet meer beschikbaar. Het is mogelijk om machinecode of andere tussenproducten 

                                 ‘                  ’                    ‘          ’      

sommige gevallen is het tot slot mogelijk om machinecode te coderen, zodat alleen de 

processor deze kan decoderen en lezen. Obfuscatie wordt soms toegepast door software-

leveranciers om hun intellectueel eigendom te beschermen.  

Het geheel van software dat nodig is om software geschreven in een programmeertaal om 

                          ,          ‘         ’                                         

machinecode die uiteindelijk wordt gegenereerd is het belangrijk dat ook deze (en de 

omgeving waarbinnen deze wordt uitgevoerd) worden vertrouwd. We nemen het vertrou-

wen van de toolchain en omgeving in dit onderzoek als gegeven aan. Desondanks kunnen 

de conclusies uit dit onderzoek ook van toepassing zijn op de toolchains: een aantal dat 

vandaag de dag veel gebruikt wordt, is open source (onder andere LLVM [6] en GCC [7]). 

 

De houder van de (intellectuele eigendoms)rechten van broncode kan deze echter onder 

licentie verstrekken aan een derde, en daar allerlei eisen aan stellen, zoals het betalen van 

een vergoeding. Van shared source is sprake wanneer de broncode wordt gedeeld met een 

specifieke partij voor een specifiek doel (bijvoorbeeld het uitvoeren van een audit of acade-

misch onderzoek). Bij open source wordt de broncode in beginsel openbaar gedeeld zonder 

specifiek doel.  

Aan het gebruik van open source is nog altijd een licentie verbonden die voor iedereen geldt 

die er gebruik van wil maken. Deze licentie kan diverse beperkingen bevatten. Open source 

betekent dus niet dat het resulterende product in alle contexten hergebruikt mag worden. 

In het vervolg van het onderzoek zullen verschillende vormen van open source software naar 

voren komen. 

Een breed geaccepteerde invulling is die van het Open Source Initiative (OSI), die er een 

         ‘      ’                           op nahoudt: niet alleen moet de broncode hierbij 

openbaar toegankelijk zijn, ook (1) moet deze vrij herdistribueerbaar zijn, (2) moet de code 

                    ‘          ’      ,     moeten (van de open broncode) afgeleide werken 

ook open source zijn, (4) moet auteursinformatie intact blijven, (5) mag er niet worden 

gediscrimineerd naar personen, organisaties, toepassingsgebieden of producten, (6) moet 

de licentie altijd worden bijgevoegd [8]. Deze definitie raakt nauw aan het begrip vrije soft-

ware zoals beschreven door de Free Software Foundation [9].      ‘     ’                    , 

maar niet alle open source        ‘    ’  

Een kenmerkend aspect van open source is tot slot dat ontwikkeling ervan veelal eveneens 

in openbaarheid plaatsvindt (in zogenaamde open source communities). Het staat iedereen 

daarbij in principe vrij om wijzigingen  ‘       ’                              hap (open 

bijdrage). Er is echter ook open source die volledig of voor het overgrote deel achter gesloten 

deuren (binnen bedrijven) wordt ontwikkeld, waarbij er eens in de zoveel tijd een vrijgave 
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van een nieuwe versie van de broncode plaatsvindt. Een voorbeeld van het laatste zijn di-

verse open sourceproducten die Apple gebruikt en onderhoudt ten behoeve van haar eigen 

besturingssystemen [10]. 

2.2.2 Open source middelen 

            ‘           ’ is breed inzetbaar als werkwijze voor ontwikkeling en verspreiding 

    ‘                    ’. Naast software  ‘   ’    ‘                    ’                  

dat ook andere soorten producten volgens de open source werkwijze worden geproduceerd 

en doorontwikkeld. Een voorbeeld is Wikipedia – de inhoud van de online encyclopedie valt 

onder een open licentie en wordt in openbaarheid onderhouden door een groot aantal bij-

dragers [11]. 

In het kader van dit onderzoek zijn, naast open source software, twee specifieke andere 

open source productsoorten relevant: 

• Open source standaarden. Hierbij wordt een technische standaard5 ontwikkeld vol-

gens de principes van open source. De standaard bestaat uit een digitaal document 

waaraan door meerdere personen en partijen kan worden bijgedragen, net zoals dat 

gebeurt bij de broncode van open source software. 

 

• Open source hardware kan eveneens worden ontwikkeld en gedistribueerd volgens 

de principes van open source. Uiteraard kan hardware, in tegenstelling tot software, 

niet eenvoudig digitaal worden verspreid. In de praktijk wordt met open source hard-

ware dan ook de blauwdrukken, ontwerpen en bijvoorbeeld firmware van het stuk 

hardware bedoeld.  

Aangezien open source de ontwikkeling van een intellectueel werk betreft zijn de resultaten 

                                    ‘         ’                   ,         ,          , 

met bijbehorende documentatie). Het is echter ook denkbaar dat er open source diensten of 

ecosystemen worden ontwikkeld. Denk bijvoorbeeld aan ontwikkelingen als BitTorrent (peer-

to-peer bestandsuitwisseling op basis van een open protocol en open source software) en 

Matrix (een open protocol voor berichtenuitwisseling). 

In dit onderzoek gebruiken we de term open source middelen als overkoepelend begrip, 

waarin zowel de verschillende verschijningsvormen (software, hardware, standaard, al dan 

niet als product, dienst of ecosysteem) worden omvat. 

Met een open source repository wordt een op zichzelf staande verzameling van open source 

broncode bedoeld. Een open source project is het geheel van bijdragers, betrokken organi-

saties en processen waarbinnen een open source repository wordt onderhouden. 

2.2.3 Encryptiemiddelen 

In dit onderzoek richten we ons specifiek op open source middelen voor encryptie (en in het 

verlengde, decryptie) van data en informatie. We bakenen dit als volgt nader af: 

• Het moet (uiteindelijk) gaan om een (voor een eindgebruiker) zelfstandig te gebruiken 

product. Dat wil zeggen dat de software op een computer met een (vertrouwd) 

 

5     ‘                    ’                      x                                                    

netwerkprotocollen en bestandsformaten. Dankzij deze afspraken kunnen compleet verschillende soft-

               ‘              ’                                                             

uitwisselen). Een voorbeeld van een standaard is TCP/IP, dat aan de basis ligt van het internet. [93] 
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besturingssysteem geïnstalleerd kan worden en daarna gebruikt kan worden door een 

eindgebruiker. Een open source softwarebibliotheek voor encryptie valt op zichzelf dus 

buiten de scope van dit onderzoek (desondanks zou het vertrouwen in een dergelijke 

softwarebibliotheek kunnen bijdragen aan het vertrouwen van eindproducten die deze 

bibliotheek gebruiken). Het product mag daarnaast niet afhankelijk zijn van een bijvoor-

beeld via internet bereikbare dienst.  

 

• Met de software kunnen willekeurige (lokale) bestanden en/of communicatie worden 

vercijferd. 

2.2.4 Overheidscontext 

In dit onderzoek richten we ons allereerst op toepassing van de encryptiemiddelen van ge-

rubriceerd materiaal door (onderdelen van) de Rijksoverheid. In de praktijk zien we uiteraard 

dat de Rijksoverheid informatie uitwisselt met andere overheidslagen en het bedrijfsleven. 

Daarnaast zijn diverse standaarden en uitgangspunten ten aanzien van (bijvoorbeeld) cy-

bersecurity op meerdere overheidslagen van toepassing. 

Middelen die in het bedrijfsleven worden gebruikt voor encryptie vallen buiten de scope van 

dit onderzoek, met uitzondering van Nederlandse bedrijven die encryptiemiddelen gebruiken 

voor het beschermen van gerubriceerde overheidsinformatie.  

In dit onderzoek valt de toepassing van encryptie in militaire context buiten scope. Uiteraard 

is het denkbaar dat een deel van de gerubriceerde informatie militaire informatie betreft. De 

aanleiding van dit onderzoek ligt echter in de NCRSA III, terwijl militaire toepassingen vallen 

onder de Defensie Cyber Strategie. Gebruik van middelen die onder deze studie vallen is dan 

wel denkbaar in militaire context, maar staat los van de onderzoeksdoelstelling. 

2.3 Onderzoeksmethoden 

Voor dit onderzoek was een onderzoeksplan beoogd dat bestond uit een vijftal fasen. Gedu-

rende het onderzoek is het onderzoeksplan, als gevolg van de tussentijdse bevindingen en 

respons, enigszins gewijzigd. Hieronder beschrijven we per fase het originele plan, de wijzi-

gingen daarin, en de rationale daarbij. 

2.3.1 Fase 1. Voorbereiding 

In deze fase was allereerst een nadere afbakening van het onderzoek beoogd, in samen-

spraak met de begeleidingscommissie. Deze heeft plaatsgehad en (onder andere) 

geresulteerd in de eerder in dit hoofdstuk beschreven afbakening en definitie van de kern-

          ‘           ’, ‘         ’    ‘               ’                             

(beoogde) interviewrespondenten voorgelegd aan de begeleidingscommissie, en in latere 

bijeenkomsten nader besproken en aangevuld. 

In Nederland is het NBV (Nationaal Bureau voor Verbindingsbeveiliging), een onderdeel van 

de AIVD, verantwoordelijk voor het evalueren van producten voor beveiliging van gerubri-

ceerde informatie. Om die reden was vervolgens een eerste analyse beoogd van de lijst van 

de door NBV geëvalueerde en goedgekeurde middelen voor encryptie. De vraag die hierbij 

centraal staat, is welk type producten op deze lijst voorkomen, voor wie deze zijn bedoeld, 

en hoe deze zijn ontwikkeld. Vervolgens werd een gesprek voorzien met het NBV over de 

criteria waarlangs zij de middelen voor encryptie evalueert, en de wijze waarop open source 

middelen hier mogelijk in zouden kunnen passen.  
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Zowel de inventarisatie als het gesprek hebben plaatsgevonden. Het NBV heeft aangegeven 

dat het de lijst met criteria waarlangs het producten evalueert niet kan delen, omdat deze 

gerubriceerd zijn. Het NBV heeft in het gesprek wel toegelicht wat op hoofdlijnen de evalu-

atiecriteria zijn, voor zover relevant in relatie tot open source. Daarnaast heeft het NBV 

                 ‘               ’ [12], een set wereldwijd toegepaste standaarden ten 

aanzien van informatiebeveiliging(sproducten) welke voor een deel overlapt met de door 

NBV gestelde en geëvalueerde eisen.  

2.3.2 Fase 2. Bureauonderzoek 

In deze fase is allereerst (kort) literatuuronderzoek uitgevoerd. De zoekvraag die hierbij 

centraal stond, is de vraag welke beleidsdocumenten relevant zou kunnen zijn als het gaat 

om het toepassen van open source encryptie in de context van gerubriceerde overheidsin-

formatie. Vervolgens is een inventarisatie uitgevoerd van beschikbare open source middelen 

voor encryptie. Deze zoekvraag is allereerst breed ingestoken – het doel was om in kaart te 

brengen welke soorten encryptiemiddelen open source worden ontwikkeld of beschikbaar 

zijn. Daarnaast is onderzocht wie deze open source middelen ontwikkelen.  

Inventarisatie van open sourceprojecten voor encryptie met crawling 

GitHub6 is wereldwijd het meest gebruikte platform om (open source) software te plaat-

sen, te delen en in samenwerking te ontwikkelen. De vrijwel volledige en wereldwijde 

dekking is ook een nadeel: en staan meer dan 200 miljoen repositories op het platform, 

een aantal dat met de hand onmogelijk is te doorzoeken. Het platform is daarom automa-

tisch doorzocht  ‘       ’   

Om repositories te identificeren die gerelateerd zijn aan encryptie combineerden we zoek-

acties op basis van ’      ’                        tHub-repository kan topics aan een 

repository toekennen, waarop effectief gezocht kan worden in de zoekmachine. Grotere 

repositories maken hier (vrijwel) altijd gebruik van. Om tot een relevante set repositories 

te komen werden de volgende stappen doorlopen: 

1. Eerst werd een basisset aan encryptie-gerelateerde topics opgesteld. Hier bleek 

                  “            ”                                              -

kenning. Dit omvat een breed scala aan encryptietoepassingen en bibliotheken, 

maar ook de niet gewenste categorie cryptocurrencies. 

2. Vervolgens keken we hierin naar veel voorkomende topics en de relevantie ervoor 

voor de zoektermen. Deze voegen we toe om vervolgens dezelfde zoektocht te 

herhalen. 

3. Nadat de zoektermen waren uitgebreid en gevalideerd werden de zoektermen ge-

bruikt om de relevante repositories te identificeren.  

Merk op dat in dit stadium geen nader onderscheid is gemaakt naar verschillende soorten 

en varianten van open source: het feit dat er code beschikbaar is op GitHub zien we als 

voldoende aanwijzing dat het een relevant open source project betreft. Nadere analyse 

van individuele projecten moet uitwijzen of het daadwerkelijk gaat om open source zoals 

relevant voor dit onderzoek.  

 

Bij aanvang van het onderzoek bestond de gedachte dat er een zekere overlap zou zijn 

tussen de set met de door NBV geëvalueerde producten en open source middelen. Een 

 

6 [github.com]  

https://github.com/
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voorziene stap                 ‘           ’,            producten zouden worden verge-

leken. Omdat de overlap in de praktijk zeer beperkt is gebleken, is deze stap achterwege 

gebleven. In plaats daarvan is een case study uitgevoerd van OpenVPN-NL (een open source 

product voor beveiliging van communicatie, dat ook door het NBV is geëvalueerd en is goed-

gekeurd voor het verwerken van Departementaal Vertrouwelijke gegevens) en een aantal 

andere open source producten. 

2.3.3 Fase 3. Interviews 

In deze fase was een serie interviews voorzien. De respondenten zijn hierbij op hoofdlijnen 

te onderscheiden in twee groepen: 

1. Experts op het gebied van open source en/of encryptie. Deze groep respondenten be-

oogden we vroeg in deze interviewfase te spreken. Het doel van de gesprekken was om 

een goed beeld te krijgen van de aanbodzijde van de markt voor open source encryptie-

middelen. Daarnaast was het doel om te achterhalen hoe deze producten worden 

ontwikkeld en wie aan de ontwikkeling deelnemen (in aanvulling op en ter triangulatie 

van de eerdere analyse). We hebben deze respondenten daarnaast gevraagd naar rele-

vante toepassingscases van open source encryptie, en gevraagd naar mogelijk andere 

relevante respondenten die we in het kader van dit onderzoek zouden kunnen spreken. 

 

2. Respondenten aan de vraagzijde. Deze categorie respondenten bestaat uit personen 

werkzaam binnen de overheid en diverse vitale sectoren (specifiek is gezocht naar per-

sonen werkzaam bij netbeheerders, telecomproviders, water- en gasbedrijven en 

Schiphol). Uit deze gesprekken beoogden we meer informatie op te halen ten aanzien 

van de behoefte van deze organisaties ten aanzien van encryptie. Daarnaast zou uit de 

gesprekken een lijst moeten volgen met (open source) encryptieproducten die deze par-

tijen al toepassen, c.q. zouden willen toepassen. Tot slot was de hoop een set knelpunten 

en aandachtspunten op te halen die spelen bij toepassing van open source voor encryp-

tie. 

Tijdens de uitvoering van het onderzoek zijn, verspreid over beide categorieën, ongeveer 18 

respondenten benaderd. In de eerste categorie zijn drie gesprekken gevoerd met in totaal 

zes experts. Deze gesprekken kwamen relatief makkelijk tot stand en het is ons beeld dat 

uit deze gesprekken de gewenste informatie is opgehaald en dat deze representatief is. 

In de tweede categorie respondenten bleek het zeer lastig om tot een interviewgesprek te 

komen. Hoewel een behoorlijk aantal respondenten, waaronder contacten die de onderzoe-

kers al kenden, is benaderd, bleef een reactie in veel gevallen uit. De auteurs van dit rapport 

hebben zeer ruime ervaring met het (plannen van) interviews en het gebrek aan enthousi-

asme bij respondenten in deze groep is voor ons zeer opvallend. Wij hebben de uitgenodigde 

respondenten uiteraard herinnerd en navraag gedaan naar de redenen voor terughoudend-

heid bij deelname aan het onderzoek. Afgaand op de reacties zien wij een aantal redenen 

voor deze non-respons: 

1. Het onderwerp encryptie ligt gevoelig, is technisch, en daarnaast sterk operationeel. 

Meer dan eens zijn we gevraagd om formeel te bevestigen dat wij dit onderzoek 

uitvoeren in opdracht van het WODC – iets wat we in de diverse andere onderzoeken 

die we in het verleden in opdracht van het WODC uitvoerden relatief weinig tegen-

kwamen. Dit laat op zijn minst zien dat er terughoudendheid is bij organisaties om 

over encryptie te praten.  

 

2. Het onderwerp open source encryptie wordt mogelijk niet als zodanig herkend bij de 

respondenten. De set respondenten bestond uit (overheids)medewerkers op 
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(voornamelijk) strategisch/tactisch niveau. We vermoeden dat de precieze imple-

mentatie van encryptie wellicht een te operationeel onderwerp is. Daarnaast kan de 

vraag worden gesteld in hoeverre open source een strategisch onderwerp is aan zijde 

van de afnemer (wat niet wil zeggen dat het geen maatschappelijk strategisch on-

derwerp kan zijn). In gesprekken kwam naar voren dat men positief staat tegenover 

open source, maar dat de eisen aan encryptiemiddelen voor gerubriceerde informatie 

(de NBV-evaluatie voor inzet op verschillende rubriceringsniveaus) voorop staan bij 

de selectie van producten. 

 

3. Expertise op het gebied van cybersecurity is schaars en op dit moment veelgevraagd. 

We kunnen ons voorstellen dat, ondanks de hoge mate van flexibiliteit die wij steeds 

hebben getoond bij het plannen van gesprekken, respondenten in deze tijd selectief 

zijn in hun deelname aan onderzoeken. Ook dit kwam terug in een afmelding, waar 

werd aangegeven dat er geen onwil was tegenover deelname, maar dat het geen 

prioriteit had. 

2.3.4 Verdiepend online veldonderzoek 

In deze fase beoogden we de eerder gevonden resultaten nader uit te diepen, op basis van 

verdiepend online veldonderzoek langs twee sporen. Het eerste spoor was een analyse/scan 

van online communities voor open sourceontwikkeling van encryptiemiddelen.  

Hiervoor hebben wij gebruikgemaakt van netwerkanalyse over de GitHub-repositories en 

bijbehorende bijdragers. Dit is uitgevoerd met het open source pakket Gephi7. Hierbij hebben 

wij gekeken naar een aantal factoren uit de data (top-down; land, bedrijf) en naar de struc-

tuur van het netwerk (bottom-up; modularity [13]). Visualisatiekeuzes zijn verder toegelicht 

bij de analyses. Het doel was om hiermee zowel in kaart te brengen welke open source 

projecten op GitHub bestaan als wie hieraan bijdragen. 

Het tweede spoor betrof een enquête onder leveranciers van encryptiesoftware. Het idee 

hierbij was om de partijen die betrokken zijn bij de ontwikkeling van zowel open source 

encryptiemiddelen als de encryptiemiddelen die zijn geëvalueerd door het NBV te bevragen. 

Gedurende het onderzoek bleek dat het aantal (relevante) partijen dat het betreft zeer be-

perkt is. Een aantal van deze partijen is in de interviewronde benaderd. Gezien de respons 

in deze ronde is vervolgens besloten de vragenlijst achterwege te laten.  

2.3.5 Validatie 

In het originele onderzoeksplan werd een validatie van de onderzoeksresultaten voorzien 

met een workshop. Gezien de zeer beperkte respons in de interviewronde is afgezien van 

het organiseren van deze workshop. De deelnemers van de workshop zijn dezelfde persomen 

als eerder beoogd als (reserve) interviewrespondent. Een workshop met een beperkte set 

deelnemers zou immers weinig toevoegen aan de generaliseerbaarheid van de resultaten. 

Uiteraard is bij de samenstelling van dit rapport kritisch gekeken naar de verzamelde infor-

matie en de mate van generaliseerbaarheid hiervan.  

 

 

7 Zie [gephi.org]   

https://gephi.org/


Dialogic innovatie ● interactie  21 

3 Vraagzijde: ecosysteem uitwisseling 

gerubriceerde informatie 

In dit hoofdstuk analyseren we de vraagzijde waarin mogelijk een behoefte bestaat aan open 

source encryptie en dit zou kunnen worden toegepast. Allereerst (§3.1) lichten we het begrip 

gerubriceerde informatie en de verschillende rubriceringsniveaus toe. Vervolgens gaan we in 

§3.2 in op de vraag hoe overheidsorganisaties met elkaar en met private organisaties infor-

matie uitwisselen. Tot slot bekijken we in §3.3 de wijze waarop deze uitwisselingen in de 

praktijk worden geïmplementeerd, en daarmee mogelijke verschijningsvormen van open 

source middelen voor encryptie. 

3.1 Gerubriceerde informatie en rubriceringsniveaus 

Informatie waarvan de geheimhouding in het belang van de Staat, zijn bondgenoten of van 

één of meer ministeries is geboden, moet (vanwege het Besluit Voorschrift Informatiebeveili-

ging Rijksdienst Bijzondere Informatie 2013, afgekort VIRBI 2013) worden gerubriceerd. Bij 

het rubriceren van informatie wordt het rubriceringsniveau en de (minimale) tijdsduur waar-

voor dit rubriceringsniveau van toepassing is op deze informatie bepaald. De opsteller van de 

informatie doet een voorstel tot rubricering en brengt deze aan op de informatie. De vaststeller 

van de inhoud van de informatie stelt ook de rubricering vast. [14] De volgende rubricerings-

niveaus worden onderscheiden (Tabel 1): 

Tabel 1 Rubriceringsniveaus bijzondere informatie Nederlandse overheid [14] 

Rubricerings- 

niveau 

Afk. Criterium (VIRBI 2013) 

Staatsgeheim 

ZEER GEHEIM 

Stg.ZG Indien kennisname door niet-geautoriseerden zeer ernstige 

schade kan toebrengen aan een van de vitale belangen van 

de Staat of zijn bondgenoten. 

Staatsgeheim GE-

HEIM 

Stg.G Indien kennisname door niet-geautoriseerden ernstige 

schade kan toebrengen aan een van de vitale belangen van 

de Staat of zijn bondgenoten. 

Staatsgeheim 

CONFIDENTIEEL 

Stg.C Indien kennisname door niet-geautoriseerden schade kan 

toebrengen aan een van de vitale belangen van de Staat of 

zijn bondgenoten. 

Departementaal 

Vertrouwelijk 

Dep.V. Indien kennisname door niet-geautoriseerden schade kan 

toebrengen aan de belangen van één of meerdere ministe-

ries. 

 

Kort samengevat betreffen staatsgeheimen informatie waarbij het aannemelijk is dat kennis-

neming door een niet-geautoriseerde schade toebrengt aan (vitale belangen) van de 

Nederlandse staat en/of haar bondgenoten en/of haar ministeries. Het onderscheid in de ver-

schillende rubriceringsniveaus voor staatsgeheimen ziet op de omvang van de schade (van 

“                    ”     “      ”                                                        

criterium dat belangen van één of meer ministeries geschaad zou kunnen worden.  
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In de praktijk krijgt de Nederlandse overheid in brede zin ook te maken met andere vormen 

van geheime informatie. Op hoofdlijnen zien we de volgende categorieën: 

• Informatie die met (NAVO-)bondgenoten wordt uitgewisseld. Voor deze infor-

matie hanteert de NAVO een eigen rubriceringsmethode met de rubrieken (op 

                                        ‘N    R   R     ’, ‘N      NF   N   L’, 

‘N       R  ’    ‘         P    R  ’  [15]            ‘      ’                  -

rigens naar een systeem om toegang tot individuele stukken informatie te beheren, 

en heeft geen één op één-overeenkomst met een van de Nederlandse niveaus. De 

overige NAVO-niveaus laten zich één-op-één vertalen naar de Nederlandse rubrice-

ringsniveaus. Een soortgelijke classificatie van informatie bestaat ook binnen de 

Europese Unie. [16] Ook deze definitie is parallel aan de Nederlandse rubricerings-

niveaus. 

 

• Bedrijfsvertrouwelijke informatie. Het gaat hier om gegevens die bedrijven delen 

met de overheid, bijvoorbeeld in het kader van administratieve handelingen (zoals een 

belastingaangifte, subsidieaanvraag), aanbestedingen, et cetera. Ongeautoriseerde 

toegang tot deze informatie zou (primair) het belang van het bedrijf waarop de infor-

matie betrekking heeft kunnen schaden. In de Wet open overheid (Woo) zijn 

bedrijfsvertrouwelijke gegevens dan ook uitgezonderd van vrijgave. [17, p. art. 5.1]. 

 

• Persoonsgegevens. Voor gegevens over Nederlandse burgers geldt in principe het-

zelfde als voor de hierboven genoemde bedrijfsvertrouwelijke informatie. 

Ongeautoriseerde toegang tot deze informatie kan grote negatieve gevolgen hebben 

voor de burger in kwestie of een groep burgers. 

3.2 Uitwisseling van overheidsinformatie 

Dit onderzoek betreft de toepassing van open source encryptiemiddelen voor informatie-uit-

wisseling tussen en met overheidsorganisaties. In dat kader is het relevant te analyseren hoe 

deze informatie-uitwisseling plaatsvindt. In dit kader zijn drie categorieën actoren te onder-

scheiden: overheidsorganisaties, private organisaties, en burgers. Op basis van literatuur en 

gesprekken is verkend welke methoden en kanalen relevant zijn bij de uitwisseling van geru-

briceerde informatie tussen deze partijen. In Tabel 2 wordt weergegeven op welke wijze 

informatie-uitwisseling tussen deze categorieën onder meer plaatsvindt. 
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Tabel 2 Manieren waarop overheid, burger en bedrijfsleven met elkaar informatie uitwisselen (niet-uit-

puttend) 

 

Allereerst wisselen alle categorieën actoren informatie met anderen binnen en buiten de eigen 

categorie uit via internet. Vrijwel alle organisaties en burgers hebben bijvoorbeeld toegang tot 

e-mail, communiceren via videogesprekken, et cetera. Naast deze welbekende toepassingen 

over het internet vinden er echter diverse andere vormen van informatie-uitwisseling plaats. 

Wanneer het gaat om geautomatiseerde uitwisseling van zakelijke gegevens tussen twee of 

meer organisaties, dan spreken we van Electronic Data Interchange (EDI). Een relatief een-

voudig en veelgebruikt voorbeeld van EDI zijn bijvoorbeeld het versturen en ontvangen van 

e-facturen. Kenmerken bij EDI is dat de uitwisseling in hoge mate is gestandaardiseerd. Een 

PDF die per e-mail wordt verstuurd is geen e-factuur en de uitwisseling ervan geen EDI, een 

factuur in UBL2-formaat dat wordt verstuurd via het PEPPOL-netwerk en de daarin afgespro-

ken uitwisselingsprotocollen wel. Voor EDI wordt zowel gebruik gemaakt van het internet als 

(voor kritiekere toepassingen) besloten netwerken. In de context van de Nederlandse overheid 

is hiervoor het Diginetwerk beschikbaar. 

3.2.1 Kanalen voor informatie-uitwisseling 

Diginetwerk 

Met het Diginetwerk kunnen organisaties met elkaar veilig en betrouwbaar digitaal communi-

ceren. De doelgroep van Diginetwerk bestaat uit overheidsorganisaties en organisaties met 

een publieke taak. Het Diginetwerk wordt beheerd door private partijen onder de regie van 

Logius. [18] Het Diginetwerk is in de kern een besloten netwerk op basis van dezelfde stan-

daarden als gehanteerd op het internet (IP). Dit betekent dat het in principe kan worden 

gebruikt voor allerlei hedendaagse toepassingen, zoals het aanbieden van webapplicaties, het 

uitwisselen van bestanden en gegevens, en diverse vormen van communicatie (zoals video-

conferencing). Net als het internet is het Diginetwerk op          ‘          ’                 

de diensten die gebruik maken van het netwerk. Het Diginetwerk stelt wel diverse eisen aan 

                                        ‘           ’  Z                                    

van buiten het Diginetwerk (in het bijzonder vanaf het internet) tot binnen het Diginetwerk. 
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Desondanks zijn de afnemers van Diginetwerk zelf verantwoordelijk voor de beveiliging (en 

dus ook eventuele encryptie) van het berichtenverkeer dat over het Diginetwerk plaatsvindt. 

Digikoppelingen 

Naast het Diginetwerk onderhoudt Logius een serie standaarden en werkwijzen voor het rea-

liseren van Digikoppelingen. Digikoppelingen zijn koppelingen tussen (vanuit een landelijk 

beschikbare overheidsapplicatie bezien) externe en interne gegevensbronnen die gegevens 

met elkaar dienen uit te wisselen. Landelijke Voorzieningen die via Digikoppeling beschikbaar 

zijn, zijn onder andere de BAG (Basisregistratie Adresgegevens), de MijnOverheid-berichten-

box en de BRV (Basisregistratie Voertuigen). [19] Ook het Digitaal Stelsel Omgevingswet 

(DSO), waarbij gemeenten in een centraal systeem informatie over omgevingsvergunningen 

bijhouden, werkt met Digikoppelingen. [20] 

Voor het realiseren van Digikoppelingen bestaan verschillende mogelijkheden, die zowel van 

het Diginetwerk als het internet gebruik kunnen maken als onderliggende transportlaag. [21] 

Figuur 2 toont een voorbeeld van een koppeling tussen een Landelijke Voorziening (overheids-

applicatie) en een aantal externe applicaties.  

 

Figuur 2 Voorbeeld van de inrichting van een Digikoppeling tussen een Landelijke Voorziening (overheids-

applicatie) en externe applicaties (bron: [21]). 

De standaarden beschrijven de wijze waarop de koppeling tot stand kan worden gebracht, hoe 

de beveiliging is geregeld (op basis van certificaten), en schrijven voor hoe via de koppeling 

gecommuniceerd dient te worden (deze laatste standaarden laten zich het best vergelijken 

met de voorschriften voor adressering van een envelop). Enkele standaarden die worden toe-

gepast zijn ebMS2 en WUS.  

Het OIN (Overheidsidentificatienummer) speelt een belangrijke rol in de authenticatie en be-

richtenuitwisseling via Digikoppelingen. Het overzicht van OIN-nummers geeft daarmee een 

indicatie van de gebruikers en het type gebruik van Digikoppelingen door private partijen. 

[22] 



Dialogic innovatie ● interactie  25 

Open standaarden en het Diginetwerk/Digikoppelingen 

De afspraken en standaarden die worden gehanteerd op het Diginetwerk en voor het reali-

seren van Digikoppelingen zijn openbaar en te vinden op de website van Logius. [23] De 

standaarden die door Logius zelf worden beheerd worden gepubliceerd onder een open 

sourcelicentie (CC-BY 4.0) en als open source ontwikkeld. [24] Dit betekent onder andere 

dat iedereen die dat wil een pull request, een voorstel tot wijziging van onderdelen van de 

tekst, kan indienen. In de standaard “Digikoppeling Beveiligingstandaarden en voorschriften 

1.3” worden ook zaken rondom encryptie bepaald, waaronder de te gebruiken cipher suites 

en de wijze waarop XML-gegevens worden ondertekend en versleuteld. Hierbij wordt ver-

wezen naar diverse wereldwijde (openbaar beschikbare, maar niet altijd open source) 

standaarden, zoals de W3C-standaard voor XML-encryptie. [25] 

Besloten netwerken 

Naast het internet en het Diginetwerk bestaan er diverse besloten netwerken waarbinnen in-

formatie-                                                                                  ’  

besloten netwerk is het PEPPOL-netwerk. Dit netwerk verbindt zogenaamde PEPPOL Access 

Points via welke organisaties elkaar e-facturen kunnen sturen. Overheidsorganisaties zijn als 

gevolg van Europese wetgeving verplicht dit netwerk te gebruiken. De standaarden en afspra-

ken die van toepassing zijn op PEPPOL zijn openbaar beschikbaar, maar worden niet als open 

source ontwikkeld. [26]  

Naast dit voorbeeld zijn er talloze andere besloten netwerken en bilaterale verbindingen. Als 

het gaat om gerubriceerde informatie, dan betreft het onder andere verbindingen op NAVO-

niveau en bijvoorbeeld beveiligde verbindingen met Nederlandse ambassades en consulaten.  

3.3 Implementatie van veilige informatie-uitwisseling 

In telecommunicatienetwerken en -toepassingen is een hoge mate van gelaagdheid zichtbaar. 

Het bekendste model aan de hand waarvan deze gelaagdheid kan worden toegelicht, is het 

OSI-lagenmodel. [27] Tabel 3 licht dit model op hoofdlijnen toe.  

Tabel 3 OSI-lagenmodel voor telecommunicatie (bron: [27], bewerking Dialogic) 

 Laag Functie geboden aan bovenliggende laag 

7 Applicatielaag Toepassingen die nuttig zijn voor de eindgebruiker, zoals het kun-

nen ophalen van een bestand (FTP/HTTP) of het kunnen versturen 

van een bericht.  

6 Presentatielaag Vertaling van gegevens bij uitwisseling over een netwerk (denk 

hierbij aan compressie, omzetting van karakterencodering, et ce-

tera).  

5 Sessielaag Gegevensuitwisseling in sessies (bij elkaar horende gegevensuit-

wisseling) tussen eindpunten in een netwerk. 

4 Transportlaag Betrouwbare uitwisseling van gegevens (waarbij bijvoorbeeld ont-

vangst wordt bevestigd, hertransmissie kan plaatsvinden) tussen 

eindpunten in een netwerk. 

3 Netwerklaag Netwerk waarover data kan worden uitgewisseld tussen twee eind-

punten (op basis van diverse data-links van tussenliggende 

netwerkknooppunten biedt deze laag de juiste routering van data 

tussen twee eindpunten). 
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 Laag Functie geboden aan bovenliggende laag 

2 Data-linklaag Kanaal waarover digitaal data kan worden uitgewisseld tussen 

twee netwerkknooppunten (waarbij bijvoorbeeld toegangscontrole 

en foutencorrectie wordt toegepast) op basis van een fysiek me-

dium. 

1 Fysieke laag Fysiek medium (elektrisch, optisch, op basis van radiogolven, etc.) 

waarover ruwe informatie kan worden verstuurd /ontvangen. 

 

In de praktijk zijn de OSI-lagen niet altijd als zodanig te onderscheiden in hedendaagse tele-

communicatie. Met name de bovenste lagen (7 t/m 5) worden vaak samengenomen. In het 

originele lagenmodel wordt encryptie gezien als verantwoordelijkheid op de presentatielaag. 

In hedendaagse netwerken zien we dat ook op andere lagen encryptie plaatsvindt. Onder-

staande Figuur 3 toont schematisch de verschillende varianten (deze kunnen overigens ook 

‘         ’                                                                        een trans-

portlaag met encryptie en over een VPN worden verstuurd, bijvoorbeeld). 

 

Figuur 3 Schematisch overzicht van verschillende vormen van encryptie bij informatie-uitwisseling (bron: 

Dialogic [27]) 

Figuur 4 toont een praktijkvoorbeeld van deze gelaagdheid voor een applicatie op basis van 

het eerder besproken Diginetwerk (in dit geval betreft het Digipoort-platform, dat wordt ge-

bruikt voor uitwisseling van e-facturen). De encryptie bevindt zich in dit geval tussen het 

platform en het Diginetwerk. 
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Figuur 4 Voorbeeld van gelaagdheid bij informatie-uitwisseling over het Diginetwerk: Digipoort-koppel-

vlak t.b.v. DigiInkoop/e-facturen. (Bron: [28]). 

3.3.1 Encryptie op de applicatielaag 

                                                ,                    ‘          ’-veiligheid te 

realiseren, zelfs wanneer het onderliggende netwerk niet wordt vertrouwd. Veel hedendaagse 

applicaties voor berichtenverkeer (denk bijvoorbeeld aan WhatsApp en Signal) zeggen deze 

veiligheid te bieden. De encryptie van de gevoelige informatie vindt al plaats in de applicatie 

zelf, voordat deze de onderliggende netwerklagen bereikt. 

Een andere denkbare vorm van encryptie op de applicatielaag (of, afhankelijk van de definitie, 

zelfs erboven) is de vorm waarbij de eindgebruiker zelf de uit te wisselen gegevens via een 

andere route (bijvoorbeeld software voor bestandsencryptie) vercijfert alvorens deze aan te 

bieden aan een communicatie-applicatie. 

Op dit niveau verwachten we de meeste (voor dit onderzoek) relevante open source mid-

delen. Het gaat op dit niveau immers om volledige (eindgebruikers)producten.  

3.3.2 Encryptie op de transportlaag 

Op het internet is encryptie op de transportlaag gebruikelijk. De vercijfering van communicatie 

met websites vindt heden ten dage plaats op basis van het protocol met de veelzeggende 

naam Transport Layer Security (TLS). TLS maakt het mogelijk om een veilig communicatie-

kanaal op te zetten tussen twee eindpunten in een netwerk. Zodra het kanaal tot stand is 

gekomen kan binnen het kanaal in principe worden gewerkt met verder niet-vercijferde pro-

tocollen en toepassingen (zo is HTTPS, althans tot de introductie van de HTTP/2-standaard, 

niet meer dan de toepassing van het niet-vercijferde HTTP-protocol over een met TLS bevei-

ligde verbinding).  
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Op dit niveau verwachten we met name open source softwarebibliotheken, die de diverse 

beveiligde transportprotocollen en toebehoren implementeren. Deze zijn in de regel niet 

zelfstandig te gebruiken door eindgebruikers, maar zijn wel cruciale onderdelen van appli-

caties voor veilige informatie-uitwisseling.  

3.3.3 VPN-verbindingen 

Beveiliging van telecommunicatie kan plaatsvinden op basis van zogenaamde Virtual Private 

Networks   PN’                                                                          

Voor bovenliggende lagen gedraagt deze ingevoegde laag zich als een reguliere netwerklaag. 

Een VPN-verbinding op laag 3 (bijvoorb                   P     ‘         ’              onver-

cijferde netwerklaag (laag 3) voor bovenliggende lagen, terwijl de informatie wordt 

uitgewisseld op een onderliggend (mogelijk niet-vertrouwd) netwerk (laag 2 of 3).  

Er zijn meerdere varianten van VPN-verbindingen denkbaar. De meest voorkomende variant 

is er een waarbij een laag 3-netwerk wordt gerealiseerd op basis van een ander laag 3-netwerk 

(bijvoorbeeld met IPSec, WireGuard of OpenVPN). Een andere variant is het realiseren van 

een laag 2-datalink op basis van een laag 3-netwerk (op basis van bijvoorbeeld Zerotier of het 

GRE-protocol). Een derde variant is het realiseren van een laag 3-netwerk op basis van laag 

4/5-verbindingen (OpenVPN over TLS). 

Op dit niveau verwachten we enkele open source (software-                     PN’   

Deze zijn naar verwachting zelfstandig te gebruiken, maar de uiteindelijke eindgebruikers-

functionaliteit (veilige uitwisseling van informatie) zal door een applicatie moeten worden 

geleverd die over het VPN communiceert. 

3.3.4 Encryptie op de data-link- en fysieke laag: dark fiberverbindingen en lijnvercijfering 

Voor communicatieverbindingen waar het hoogste niveau van veiligheid gewenst is, kan ge-

bruik worden gemaakt van zogenaamde dark fiberverbindingen. Dit zijn glasvezelverbindingen 

(in eigendom van de overheid of gehuurd van telecompartijen) waarbij de gebruiker zélf ver-

                                                                         ‘         ’        

glasvezel).  

Om een veilige verbinding te realiseren wordt aan beid  ‘         ’                           

lijnvercijferaar geplaatst. Een lijnvercijferaar is een apparaat dat alle gegevens vercijfert voor-

dat ze worden verzonden over de glasvezelkabel, en vice versa. Onder de voorwaarde dat de 

vercijfering geen zwakheden kent en de benodigde encryptiesleutels alleen bij zender en ont-

vanger bekend zijn, is de verbinding daarmee veilig tegen afluisteren.  

In aanvulling op lijnvercijfering kunnen technieken worden toegepast die fysieke manipulatie 

van de glasvezelkabel kunnen detecteren. [29] Een voorbeeld hiervan is het ‘        ’ van 

het lichtsignaal om afluisteren mogelijk te maken. 

Hoewel deze vorm van encryptie volledig in software zou kunnen worden gerealiseerd, ver-

wachten we hier (ook) producten met specifiek ontwikkelde hardware. Een reden om 

                 ‘    ’                     ,        de complexiteit relatief laag is, en het 

(voor de versleuteling) niet zoveel uitmaakt wat er op de hogere (applicatie)niveaus ge-

beurt. Daarnaast is het uit performanceoogpunt waarschijnlijk zinvol om lijnvercijfering in 

gespecialiseerde hardware uit te voeren. Het valt te bezien in hoeverre dit soort hardware 

ook open source wordt ontwikkeld. 
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3.4 Conclusie 

Encryptie kan op meerdere infrastructurele niveau worden toegepast. In de context van dit 

onderzoek is relevant om vast te stellen dat het kan gaan om besloten netwerken en om 

middelen die op het open internet zouden kunnen worden toegepast. Encryptie kan daarbij 

veilige informatie-uitwisseling faciliteren op basis van onderliggende niet-vertrouwde infra-

structuur. Orthogonaal hieraan spelen verschillende rubriceringsniveaus. De Nederlandse 

rubriceringsniveaus corresponderen daarbij grotendeels met rubriceringen die in EU- of NAVO-

verband worden toegepast, en spelen in dat kader ook een rol bij uitwisseling van informatie 

tussen landen. Hoe hoger het rubriceringsniveau, hoe strenger de eisen die worden gesteld 

aan de gehanteerde informatiebeveiliging, waaronder de gebruikte encryptie. Opvallend is dat 

op de hogere niveaus ook nadrukkelijker wordt ingezet op encryptiemiddelen die werken op 

de onderste lagen van de infrastructuur (zoals lijnvercijferaars, die werken op de datalinklaag). 
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4 Aanbod van open source encryptie 

In dit hoofdstuk richten we ons op het bepalen (1) in hoeverre er open source middelen 

(producten of software) bestaan die benut kunnen worden voor hoogwaardige informatiebe-

veiliging en (2) welke bedrijven en instellingen bijdragen aan deze open source middelen. 

Om dit in kaart te brengen hebben we gegevens verzameld over open source repositories 

met betrekking tot encryptie. In dit hoofdstuk laten we eerst het GitHub-landschap zien, 

vervolgens koppelen we dit terug aan de OSI-stack en tenslotte lichten we de totstandko-

ming van het netwerk toe. 

De analyse laat zien dat er binnen encryptie een aantal grote projecten is waaraan actief 

wordt gewerkt door een grote gemeenschap. Hier zijn ontwikkelaars van over de hele wereld 

bij betrokken. De ontwikkeling betreft echter voornamelijk softwarebibliotheken voor en-

cryptie, en in veel mindere mate het ontwikkelen van volledige toepassingen die kunnen 

worden ingezet door eindgebruikers. De ontwikkeling van open source hardware vindt in 

zeer beperkte mate plaats. Dat betekent dat binnen software die gebruikt kan worden voor 

beveiligde communicatie van overheidsgegevens open source een rol kan spelen, maar 

vooral als onderdeel van een groter softwarepakket -of suite. 

4.1 Het open source encryptielandschap op GitHub 

Het verkoopargument van open source is dat er meerdere mensen naar (kunnen) kijken en 

dat daarmee voorkomen kan worden dat er bugs en onveiligheden in de software zitten. Hier 

staat tegenover dat het voor high assurance wenselijk is om een overzicht te hebben van 

alle bijdragers. In dit kader lichten we uit welke repositories grote actieve communities heb-

ben, uit welke personen en organisaties deze communities uit bestaan, en uit welke landen 

zij afkomstig zijn. 

 

Wat is een repository? 

Een open sourceproject heeft meestal één of meerdere repositories onder zich. Een repo-

sitory is een verzameling van bestanden waar ontwikkelaars samen aan werken, en die 

samen horen bij een enkel product of afgebakend component. Meestal gaat het om bron-

code, maar veelal zijn daarbij ook allerlei andere zaken te vinden, zoals documentatie, 

(grafische) ontwerpen, voorbeeldbestanden, testscripts, en metadata (zoals licentiegege-

vens). Er wordt veelal gebruik gemaakt van een versiebeheersysteem (in de open 

sourcewereld veelal Git) zodat alle wijzigingen aan deze bestanden worden bijgehouden. 

Git-repositories worden meestal online gedeeld via platforms als GitHub en GitLab. 

Een set wijzigingen heet een commit en een verzameling commits (die samen bijvoorbeeld 

een nieuwe functie implementeren) heten een patch of pull request. Deze worden meestal 

eerst in            ‘         ’  branch) ontwikkeld. Een bijdrager met schrijftoegang kan 

de wijzigingen uit dergelijke branches mergen in de hoofdversie.  

Een fork tot slot is een afsplitsing van een repository, die door een andere groep bijdragers 

wordt onderhouden. Een fork ontstaat bijvoorbeeld als er verschillen van mening zijn over 

de richting waarin de software moet worden doorontwikkeld, wanneer een project niet 

meer goed wordt onderhouden, of wanneer een bijdrager (voor eigen toepassing) dermate 

grote wijzigingen doorvoert dat de gewijzigde versie niet meer compatibel is met de ori-

ginele versie (en beide versies naast elkaar bestaansrecht hebben). Het is daarbij 

uiteraard denkbaar dat patches worden uitgewisseld tussen de beide projecten. 
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Figuur 5 laat het netwerk van bijdragers zien uit onze dataset. Bijdragers worden verbonden 

als ze in twee of meer gedeelde repositories werken. Clusters van bijdragers werken dus 

(deels) samen aan dezelfde projecten. Door de focus op twee of meer projecten komen de 

meest actieve bijdragers naar boven en vallen kleinere projecten naar de achtergrond: De 

focus komt te liggen op de belangrijkste en actiefste projecten. Deze projecten zijn juist 

cruciaal hier: een encryptieproject moet actief zijn om veilig te blijven. Als het dit niet is 

loopt het snel achter op recente ontwikkelingen of bedreigingen en kan het voorkomen dat 

bugs na het bekend worden te lang in de software blijven. 
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Figuur 5 Netwerk van bijdragers. Connecties worden gemaakt door 2 of meer repositories waar gebrui-

kers samen aan werken.8 Een aantal clusters is achteraf gelabeld. 

  

 

8 Visualisatie door middel van Fruchterman Reingold-algoritme. Dit algoritme zet punten op gelijke af-

stand van elkaar en trekt dan de clusters dichter naar elkaar toe. Daarmee kan het in een groter 

netwerk clusters en verbindende punten goed laten zien. Kleuren zijn gedaan met het modularity 

algoritme [10]. 
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We lopen een aantal opvallende clusters langs. Het OpenSSL-cluster bevat twee delen. Dit 

is omdat er een Chinese fork voor OpenSSL (met ondersteuning voor Chinese encryptie-

algoritmes sm2, sm3 en sm4) bij zit. Deze fork is echter relatief recent ontstaan, waardoor 

alle bijdrages aan het originele OpenSSL ook als bijdrager hierbij staan. Hun bijdragen aan 

het origineel gelden ook voor de fork omdat bijdragen aan de originele auteur gekoppeld 

blijven. MbedTLS (PolarSSL) en OpenSSL zijn via een aantal bijdragers aan elkaar verbon-

den. Deze bibliotheken zijn op elkaar aangesloten qua functionaliteit, dus deze verbinding is 

logisch. 

Interessant in dit netwerk zijn ook de verbinders: de bijdragers die aan verschillende toe-

passingen werken. Frank Denis is de in de meeste repositories actieve gebruiker. Hij is 

beheerder van libsodium, een encryptiebibliotheek. Interessant is dat deze verbindende 

schakels rondom mbedTLS en OpenSSL vooral gebruikers zijn die aan andere (beveiligde) 

toepassingen werken. Deze gebruikers brengen dus hun ervaring en verbeteringen terug 

naar de originele bibliotheek. 

Met betrekking tot het aanbod is het ook van belang hier op te merken dat de grotere clusters 

in het bovenstaande netwerk hoofdzakelijk encryptiebibliotheken betreffen. Geen van deze 

grotere communities levert een eindtoepassing voor gebruikers. In sectie 4.2 lichten we de 

inhoudelijke aspecten van het netwerk verder uit en bespreken we de plek die de repositories 

innemen in de OSI-stack. 

Binnen dit netwerk is een groot aantal bedrijven actief. Tabel 4 laat deze bedrijven zien. 

Academici zijn samengevoegd tot één categorie, omdat ze, hoewel ze voor verschillende 

organisaties werken, wel een coherente groep vormen en een belangrijke rol spelen in de 

ontwikkeling van nieuwe encryptiemethoden. Alle grote techbedrijven komen voor in onze 

dataset. Specifiek opvallend is Red Hat9, een bedrijf dat zijn business heeft gebouwd rondom 

betrouwbare open source producten. Zeker in het OpenSSL-cluster zijn deze bedrijven goed 

vertegenwoordigd. Academici zijn wat meer verspreid door het netwerk. Opvallend is echter 

dat de verbindende schakels in het netwerk allen geen verbintenis met een groter bedrijf 

hebben vastgelegd in hun profiel. Zij hebben vaker een freelancerol. De enige uitzonderingen 

hierop zijn de bijdragers die vanuit mbedTLS en OpenSSL de verbinding leggen naar het 

cluster erboven; dit zijn beiden ontwikkelaars van Microsoft. De betrokkenheid van de grote 

techbedrijven lijkt zich dus vooral op specifieke projecten te richten. 

Als we vervolgens kijken naar de landen waar bijdragers vandaan komen dan is de VS veruit 

de grootste bijdrager. Binnen Europa is dit Duitsland, wat strookt met wat in interviews naar 

voren kwam. Daar werd aangegeven dat er in Duitsland een grote academische gemeen-

schap bestaat rondom (open source) encryptie. Ook de Nederlandse academische 

gemeenschap is sterk op dit onderwerp. Dit is terug te zien in het hoge aantal bijdragers per 

hoofd van de bevolking. Bijdragers komen in het algemeen van over de hele wereld. Er lijkt 

ook geen duidelijk verband te zijn tussen landen en projecten; de grotere projecten hebben 

bijdragers van over de hele wereld.  

  

 

9 [redhat.com]  

https://www.redhat.com/en
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Tabel 4 Organisaties waarmee de bijdragers in onze dataset zichzelf associëren (op basis van zelf inge-

vulde organisatienaam op profiel van bijdrager) 

Organisatie Aantal 

 

Organisatie Aantal 

Universiteit 358 

 

Shopify 22 

Google 193 

 

Ethereum 22 

Amazon 90 

 

Cloudflare 21 

Red Hat 89 

 

Tencent 17 

Microsoft 88 

 

Oracle 16 

IBM 59 

 

wolfSSL 14 

Meta 42 

 

NVIDIA 13 

Intel 36 

 

Cisco 13 

GitHub 31 

 

Alibaba 13 

Apple 29 

 

Siemens 12 

VMware 26 

 

Docker 5 

ConsenSys 23 

 

Yahoo! 5 

ByteDance 22 

 

Twitter 4 

 

Tabel 5 Landen van bijdragers in onze dataset. De locaties zijn door gebruikers zelf aan hun profiel 

toegevoegd10. 

Land Aantal Per 
100.000 

inw. 

 

Land Aantal Per 
100.000 

inw. 

Verenigde Staten 2949 0,89 

 

Brazilië 252 0,12 

Duitsland 1289 1,55 

 

Zwitserland 244 2,80 

Verenigd Koninkrijk 802 1,19 

 

Polen 226 0,60 

India 681 0,05 

 

Spanje 216 0,46 

China 620 0,04 

 

Japan 213 0,17 

Frankrijk 595 0,88 

 

Italië 191 0,32 

Canada 370 0,97 

 

Zweden 186 1,79 

Nederland 360 2,05 

 

Oekraïne 180 0,41 

Rusland 316 0,22 

 

Oostenrijk 139 1,55 

Australië 266 1,04 

 

Tsjechië 119 1,13 

 

4.2 Open source toepassingen  

In sectie 4.1 zagen we al dat de grootste clusters, en dus de projecten die het meest profi-

teren van het veel-ogenprincipe, encryptiebibliotheken betreffen. Dit zijn dus componenten, 

maar op zichzelf vormen ze geen toepassing die inzetbaar is voor eindgebruikers en kunnen 

ze dus als zodanig niet ingezet worden voor beveiligde overheidscommunicatie. Dit betreft 

echter alleen de clusters met de meeste bijdragers. In deze sectie lopen we de GitHub-

 

10 Niet alle locaties waren herleidbaar tot een land of ingevuld. Deze gevallen zijn niet meegeteld in de 

tabel. 
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dataset op een aantal andere aspecten langs om mogelijke andere toepassingen in kaart te 

brengen. 

Figuur 6 laat een netwerkvisualisatie van de veel voorkomende topics zien. Topics zijn hierin 

opgenomen als ze minimaal tien keer samen voorkomen met een ander topic. Vervolgens 

hebben we programmeertalen en zoektermen geschrapt om de focus te leggen op inhoude-

lijke overeenkomsten. 

 

Figuur 6 Netwerkvisualisatie van de topics toegekend aan de repositories11. 

In dit topicnetwerk valt een aantal clusters op. De grootste clusters lijken te zijn verbonden 

rondom algoritmes: 

• AES 

• SSL/TLS 

 

11 Als visualisatiealgoritme is Force Atlas2 gebruikt. Kleuren aan de hand van het modularity algoritme. 
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• RSA 

• Hashing-algoritmes (SHA-256 en omliggend) 

• sm2, sm3, sm4 (Chinese encryptiestandaarden) 

• GPG/PGP 

• Elliptic curves 

Daarnaast is er een aantal clusters rondom vormen van toepassingen (webtoepassingen, 

privacy/end-to-end encryptie). Er komen echter maar twee concrete groepen toepassingen 

op voor eindgebruikers: chatapplicaties en passwordmanagers. De overige clusters sugge-

reren dat er vooral encryptiebibliotheken worden aangeboden, maar dat volledige 

encryptietoepassingen hier niet voorkomen. In hoofdstuk 5 duiken we dieper in drie voor-

beelden van encryptiebibliotheken. Daarmee blijft wel de vraag: “Bestaan er volledige open 

source encryptietoepassingen?” 

Een ander perspectief is mogelijk op basis van programmeertalen. GitHub-repositories zijn 

gelabeld met een indicatie van de meest voorkomende programmeertaal. De programmeer-

taal geeft op hoofdlijnen aan wat voor type toepassing het is. Tabel 6 laat alle 

programmeertalen zien die vaker dan tien keer voorkomen. De meest voorkomende talen 

komen redelijk overeen met de verwachtingen: Dit zijn algemene, multi purpose talen die 

veel gebruikt worden en bruikbaar zijn voor veel verschillende toepassingen. Specifiek op-

vallend zijn Verilog en VHDL, talen die worden gebruikt om hardware te beschrijven. Deze 

                                                FP  ’ 12. 

Tabel 6 Programmeertalen13 die vaker dan tien keer voorkomen 

Taal Aantal  Taal Aantal 

Python 795  Scala 29 

C 564  Dockerfile 28 

JavaScript 534  Elixir 23 

Go 469  Vue 22 

Java 445  TeX 21 

C++ 374  CSS 21 

Rust 292  Assembly 19 

Shell 277  Makefile 17 

C# 267  Verilog 15 

TypeScript 244  Crystal 15 

PHP 200  Clojure 14 

Swift 82  PowerShell 13 

HTML 79  VHDL 13 

Ruby 72  Perl 12 

Kotlin 55  Batchfile 12 

Jupyter Notebook 46  Pascal 12 

 

12 FPGA staat voor Field Programmable Gate Array. Dit is een microchip die is opgebouwd uit een groot 

aantal basisonderdelen (voornamelijk logische poorten) die op basis van een ontwerp softwarematig 

kunnen worden verbonden en geconfigureerd. Een FPGA functioneert na deze softwarematige confi-

                            ‘       ’             Application Specific Integrated Circuit). Het verschil 

is dat de FPGA onbeperkt kan worden geherconfigureerd. Deze leent zich dan ook voor bijvoorbeeld 

                                 ’ ,                                                               

aangepast moet kunnen worden. Omdat de code van een FPGA rechtstreeks vertaalt naar onderlig-

gende hardwareconfiguratie, is het gebruik daarnaast aantrekkelijk vanuit auditingperspectief. 

13 Meest voorkomende programmeertaal in de repository, geautomatiseerd aangemerkt op basis van 

bestandsextensies door GitHub. 
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Taal Aantal  Taal Aantal 

Objective-C 45  Nim 10 

Dart 42  Lua 10 

Haskell 37  Solidity 10 

 

Deze eerste verkenning van de repositories lijkt erop te wijzen dat er veel encryptiebiblio-

theken op GitHub bestaan die de crypto implementeren, maar dat weinig repositories een 

volledige implementatie (van een voor eindgebruikers bruikbare applicatie) betreffen.  

4.3 Dataverzameling 

Via GitHub hebben we geprobeerd zoveel mogelijk informatie op te halen over repositories 

die gerelateerd zijn aan de ontwikkeling van open source encryptie. We hebben deze data 

van GitHub met een sneeuwbalmethode verzameld. We zijn begonnen met het zoeken van 

repositories die op GitHub zijn gekoppeld aan het onderwerp (topic  ‘            ’         

een topic dat (na analyse van de resultaten) redelijk centraal bleek te staan in encryptietoe-

passingen. Het topic bleek ook aan veel repositories over cryptomunten gekoppeld te zijn. 

Deze zijn zoveel mogelijk uitgesloten door deze topics te excluderen. Tegelijkertijd zijn veel 

samen voorkomende (relevante) andere topics toegevoegd aan de zoeklijst. Zodoende heb-

ben wij in een aantal rondes de zoektermen uitgebreid, tot er geen veel voorkomende 

relevante nieuwe topics opkwamen. Dit heeft uiteindelijk geresulteerd in de volgende topics: 

- Meegenomen: cryptography, crypto, encryption, aes, rsa, ed25519, x25519, 

libsodium, openssl, hmac 

- Uitgesloten: cryptocurrency, bitcoin 

Omdat de GitHub API14 maximaal 1.000 repositories teruggeeft, ook waar er in totaal meer 

relevante repositories zijn, is voor elk topic in de inclusielijst een aparte zoekopdracht uitge-

voerd. Hiermee hebben wij geprobeerd te voorkomen dat kleinere onderwerpen zouden 

ondersneeuwen onder de populairdere repositories. Voor elk van de repositories hebben we 

ook gegevens opgehaald over de mensen die eraan hebben bijgedragen15. De analyse le-

verde in totaal informatie over 5.665 repositories en 22.777 bijdragers op. 

4.4 Conclusie 

Uit de analyse van open sourceprojecten op GitHub leiden we af dat ontwikkeling op het 

gebied van encryptie zich vooral richt op software (met hier en daar een hardwareproject) 

en zich concentreert                      ’  (primair de encryptiestandaarden die veel op 

het internet worden toegepast, zoals AES, TLS/SSL, RSA, GPG, et cetera). Daarbij vinden 

we veel softwarebibliotheken die deze standaarden of aanverwante functionaliteit implemen-

teren. Open source speelt daarnaa               ‘          ’                              

van encryptie – van nieuwe algoritmes (bijvoorbeeld op dit moment op het vlak van post-

quantum encryptie) zijn veelal open source referentie-implementaties beschikbaar. 

Kijken we naar de personen die bijdragen aan open source in dit domein, dan valt op dat het 

gaat om een groot aantal, waarbij een aantal sleutelpersonen actief is. Afgaand op de infor-

matie van de profielen van deze personen stellen we vast dat een aantal als freelancer actief 

 

14 Een technisch koppelvlak waarmee GitHub automatisch kan worden bevraagd. Specifiek gebruikten 

we het endpoint ’search/repositories’ van de REST API. 

15 Gebruik gemaakt is van het API-         ‘contributors’, voor alle repositories die waren verkregen 

via de eerdere zoekopdracht. 
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is. Daarnaast zien we een groot aantal bijdragers vanuit de academische wereld (affiliatie 

met een universiteit). Een aanzienlijk deel van de bijdragers lijkt tot slot in dienst van grotere 

(tech)bedrijven. Nederland is hierin per hoofd van de bevolking een (relatief) grote bijdrager. 

Dit ligt in lijn met wat wij in interviews meekregen: Nederland heeft een gezonde academi-

sche gemeenschap op het gebied van encryptie. 
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5 Gebruik van open source encryptie 

In dit hoofdstuk lichten we een aantal voorbeelden uit van de inzet van open source middelen 

voor encryptie in overheidscontext.  

Zoals eerder toegelicht is het in het kader van dit onderzoek niet gelukt om open source 

middelen te identificeren die op dit moment al breed gebruikt worden binnen overheden of 

andere organisaties die werken met (gerubriceerde) overheidsinformatie. We vullen dit hoofd-

stuk dan ook in aan de hand van een aantal door ons geselecteerde cases: open source 

encryptiemiddelen waarvan we weten of het sterke vermoeden hebben dat ze in overheids-

context gebruikt (kunnen) worden. De selectie van cases is gebaseerd op de gesprekken met 

experts en literatuuronderzoek. Op basis van de selectie van cases ontstaat een beeld van de 

rijkheid van het open sourcelandschap en de verschillende manieren waarop gebruik van open 

source encryptie zou kunnen worden ingezet. 

Achtereenvolgens bespreken we OpenSSL, OpenVPN en OpenVPN-NL, PGP en Signal. 

5.1 OpenSSL 

OpenSSL is één van de bekendste encryptiebibliotheken, 

en biedt implementaties van een groot aantal versleute-

lingstechnieken. Het is volledig open source beschikbaar 

op GitHub [30] onder de GPLv2-licentie. OpenSSL ligt ten 

grondslag aan veel andere beveiligingsproducten (bijvoorbeeld OpenVPN).  

Open sourcemodel 

De organisatie rondom het OpenSSL project komt vanuit twee organen: Het OpenSSL Ma-

nagement Committee (OMC) en het OpenSSL Technical Committee (OTC). Deze twee organen 

nemen de belangrijkste beslissingen rondom de ontwikkeling van OpenSSL. Hieronder ligt de 

groep committers, de bijdragers die bijdragen kunnen goedkeuren voor inclusie in het grotere 

project. Op dit moment zijn er 19 committers actief [31]. In deze structuur mag iedereen 

bijdragen leveren, maar kunnen deze bijdragen alleen worden opgenomen als ze door een 

vertrouwde persoon worden goedgekeurd.  

Er zijn twee voorwaarden verbonden aan het maken van contributies. Ten eerste moet ieder-

een die een niet-triviale (geen spelfoutcorrectie) bijdrage levert een individuele Contributor 

License Agreement ondertekend hebben. Daarmee verklaart men als bijdrager verantwoorde-

lijk te zijn voor materiaal met intellectueel eigendom. Dit is om te voorkomen dat deze risico’s 

uiteindelijk bij de achterliggende projectorganisatie vallen, die te klein is om juridische kwes-

ties rondom intellectueel eigendom op te vangen. Ten tweede moet in alle gevallen waar een 

individu namens een bedrijf bijdragen levert een Corporate Contributor License Agreement 

ondertekend zijn, waarmee het bedrijf afstand doet van intellectueel eigendom over bijdragen 

[31]. 

OpenSSL is dus een voorbeeld van een project met zowel open code als open contributies. 

Forks 

Van OpenSSL zijn diverse forks (afgetakte projecten op basis van dezelfde broncode) ont-

staan. Twee forks zijn relevant om te noemen: 

• LibreSSL. Met de ontdekking van de Heartbleed-kwetsbaarheid werd het rond 2014 

duidelijk dat de omvang en leeftijd van OpenSSL een substantieel beveiligingsrisico 
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konden vormen. De ontwikkelaars van het OpenBSD-besturingssystemen besloten Li-

breSSL te starten. Het doel van deze fork van OpenSSL is om deze te ontdoen van 

een groot aantal sterk verouderde functionaliteiten en ondersteuning voor oudere be-

sturingssystemen, met als doel de attack surface (kans op kwetsbaarheden) te 

verkleinen. Daarnaast is een aantal aanvullende beschermingen toegevoegd en is een 

van de doelen om ook het ontwikkelproces te verbeteren. [32] Voor het overige kan 

LibreSSL op dezelfde manier worden gebruikt als OpenSSL (de programmeerinterface 

is hetzelfde). LibreSSL wordt als primaire SSL-bibliotheek (ten faveure van OpenSSL) 

gebruikt in OpenBSD en Apple’s macOS. Een aantal open sourceprojecten (o.a. Alpine 

Linux, Python, Gentoo Linux) ondersteunde LibreSSL, maar heeft de ondersteuning 

inmiddels weer opgeheven.  

 

• BoringSSL. Deze door Google ontwikkelde fork van OpenSSL ontstond rond dezelfde 

tijd als LibreSSL. Google geeft expliciet aan dat het deze fork ontwikkelt met haar 

eigen behoeften in het achterhoofd (functionaliteit die Google niet gebruikt kan bij-

voorbeeld zijn verwijderd). Google geeft aan dat het BoringSSL heeft opgestart omdat 

het zelf in een groot aantal projecten waarin het OpenSSL toepaste, specifieke wijzi-

gingen had doorgevoerd, en er behoefte was deze te stroomlijnen naar één 

onderhouden versie. [33]  BoringSSL wordt onder andere toegepast in de Chrome-

webbrowser en Android. 

 

                              ,              L  ‘        ’               ‘       ’        

Toepassingen binnen Nederlandse (overheids)organisaties 

In hoeverre OpenSSL wordt toegepast binnen Nederlandse (overheids)organisaties, is niet 

goed vast te stellen. Het NCSC publiceerde onlangs wel een beveiligingsadvies over OpenSSL, 

wat een indicatie geeft dat OpenSSL-zwakheden een risico kunnen zijn voor Nederlandse over-

heids- en vitale organisaties. [34] 

Andere open sourceprojecten die (functioneel) vergelijkbaar zijn met OpenSSL, zijn onder 

andere GnuTLS, Mozilla NSS, WolfSSL en mbedTLS/PolarSSL. Laatstgenoemde wordt ge-

bruikt in OpenVPN-NL (zie hieronder).  

5.2 OpenVPN en OpenVPN-NL 

OpenVPN en OpenVPN-NL laten twee andere open source-

modellen zien. OpenVPN is een voorbeeld van een open core 

project. De software wordt ontwikkeld door een bedrijf 

(OpenVPN Inc.). De producten van het bedrijf zijn gebaseerd 

op het onderliggende product: de OpenVPN bibliotheek voor 

beveiligd netwerkverkeer. De OpenVPN bibliotheek is open 

source en gratis beschikbaar. Het bedrijf levert daar vervol-

gens diensten omheen die niet open source zijn. 

Dit model heeft als voordeel dat er een kern van betaalde ontwikkelaars is voor het project, 

met consistentie als gevolg. Net als bij OpenSSL kan iedereen bijdragen leveren, maar moet 

dit door een reviewproces om opgenomen te worden in het project. Dit vereist twee checks: 

Een check of de code doet wat het zegt dat het doet (deze check kan door iedereen gedaan 

worden omdat de broncode openbaar is, maar er is goedkeuring van een maintainer vereist 

voordat code mag worden opgenomen) en een check of de code ook goed genoeg is voor 

opname (alleen door mensen met goede kennis van de code) [35].  
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Open sourcemodel 

OpenVPN-NL is een op OpenVPN gebaseerde VPN-oplossing, die is goedgekeurd door het NBV 

voor gebruik bij Departementaal Vertrouwelijke gegevens. Omdat OpenVPN onder een GPL 

v2-licentie is uitgebracht, moet de broncode van afgeleiden van OpenVPN, waaronder Open-

VPN-NL, eveneens beschikbaar worden gesteld aan gebruikers. OpenVPN-NL is in beheer van 

FOX-IT. Door NBV gewenste verbeteringen worden door FOX-IT ontwikkeld en ingebracht in 

de OpenVPN-gemeenschap. Indien geaccepteerd komen deze binnen OpenVPN beschikbaar, 

en vervolgens ook in OpenVPN-NL. 

Ten opzichte van OpenVPN is OpenVPN-NL ‘          ’,                                 

zijn gedaan om de software resistenter te maken tegen (bepaalde vormen van uitbuiting van 

eventuele) zwakheden. De belangrijkste verschillen zijn getoond in Figuur 7 hieronder, afkom-

stig uit het inzetadvies van NBV. Ten eerste gebruikt OpenVPN-NL als encryptiebibliotheek 

mbedTLS in plaats van OpenSSL. De reden hiervoor is dat dit een kleinere bibliotheek is en 

daardoor makkelijker te controleren op fouten. Ten tweede perkt het de functies in tot algo-

ritmes en instellingen die veilig genoeg zijn. Bij OpenVPN kan de beheerder instellingen voor 

de versleuteling beheren, maar daarin in ook onveilige instellingen toestaan. OpenVPN-NL sluit 

de onveilig beoordeelde opties af [36]. 

 

 

Figuur 7 Verschillen tussen OpenVPN en OpenVPN-NL als beschreven in het inzetadvies van NBV. [37] 

OpenVPN-NL is gecertificeerd voor NLNCSA-criterianiveau 2, Departementaal Vertrouwelijk en 

het NBV heeft bijgaand een inzetadvies gepubliceerd met instructies en voorwaarden voor 

inzet [37]. OpenVPN-NL is het enige open sourceproduct dat voorkomt op de lijst door NBV 

goedgekeurde producten voor beveiliging van hooggerubriceerde informatie. NBV merkt in het 
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inzetadvies op dat inzet van OpenVPN alleen veilig is wanneer het onderliggende platform 

(waaronder het besturingssysteem en de hardware) veilig is, en er op een veilige wijze sleutels 

worden gedistribueerd. Voorts wordt (relevant voor dit onderzoek) opgemerkt dat de evaluatie 

van NBV geen complete code review inhield. 

OpenVPN-NL is voor wat bijdrage betreft de meest restrictieve versie van de drie: de code is 

open, maar contributies zijn dat niet. Hier staat echter wel tegenover dat verbeteringen die 

binnen OpenVPN-NL worden doorgevoerd ook worden teruggestuurd naar OpenVPN, waar men 

dan de keuze heeft om deze door te voeren. Daarmee is OpenVPN-NL een mooi voorbeeld van 

een project waarbij een overheidsinvestering bijdraagt aan de verbetering van een open 

source product. 

Naast OpenVPN is er veel ontwikkeling op het gebied van open source VPN-oplossingen. 

Mogelijk relevante (maar niet nader onderzochte) projecten daarbij zijn Wireguard, 

OpenSWAN en Racoon (IPSec). 

5.3 PGP (Pretty Good Privacy) 

PGP is een software-implementatie van een methodiek (later gestandaardiseerd als OpenPGP 

[38]) voor het cryptografische vercijferen en ondertekenen van bestanden en berichten. PGP 

maakt gebruik van publieke sleutelencryptie. Hierbij worden gegevens vercijferd met een pu-

blieke sleutel, die openbaar mag zijn. Alleen met de geheime sleutel behorend bij de publieke 

sleutel kan het vercijferde bericht worden ontcijferd.  

De verzender van een bericht zal zich er dus van moeten vergewissen dat de publieke sleutel 

daadwerkelijk hoort bij de ontvanger, en dat (alleen) de bedoelde ontvanger in bezit is van de 

bijbehorende private sleutel. Dit maakt de initiële uitwisseling van publieke sleutels een cru-

ciaal moment. Om deze uitwisseling te vergemakkelijken introduceert PGP het concept web of 

trust. Het achterliggende idee is dat wanneer twee houders van een publieke PGP-sleutel el-

kaar ontmoeten en elkaars identiteit hebben vastgesteld, zij dit feit openbaren door elkaars 

sleutel digitaal te ondertekenen. Zodoende kunnen anderen met hogere mate van zekerheid 

(en op basis van transitieve vertrouwensrelaties) publieke sleutels uitwisselen. 

Open sourcemodel 

Met PGP wordt strikt genomen de originele implementatie bedoeld, ontwikkeld door Phil Zim-

mermann. In de praktijk verwijst PGP echter naar de standaard (uitwisselformaat, gekozen 

algoritmes, et cetera) waarmee de PGP-software werkt. In 1997 werd de OpenPGP Working 

Group opgericht binnen de Internet Engineering Task Force (IETF) om PGP als open standaard 

te definiëren. Deze OpenPGP-standaard is beschreven in diverse (concept- RF ’  (primair RFC 

3156, 4880, 5581, 6091 en 6637). [39]  

Voor OpenPGP bestaan inmiddels meerdere (open- en closed source) implementaties. Een 

bekende open source implementatie is GnuPG/GPG (in diverse incarnaties voor verschillende 

         ,                ‘     -    ’         ,     P /GPGTools). Daarnaast is OpenPGP-

ondersteuning aanwezig in een aantal bekende e-             ’ ,                          . 

Er is een open source browserextensie (Mailvelope) die toepassing van PGP mogelijk maakt 

bij een groot aantal webmailaanbieders. [40] 

Toepassingen binnen Nederlandse (overheids)organisaties 

PGP wordt voor diverse doeleinden binnen en buiten de overheid gebruikt. Een aantal door 

ons gevonden toepassingen: 
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• Een aantal (overheids)organisaties biedt de mogelijkheid om versleuteld responsible 

disclosuremeldingen te doen met PGP, en publiceren hiertoe een publieke PGP-sleutel 

op hun websites (voorbeelden zijn AMS-IX [41] en het NCSC [42]).  

 

• Het NCSC ondertekent haar beveiligingsadviezen eveneens met PGP-sleutels. [34] 

Hierbij is dus geen sprake van vercijfering, maar kan een ontvanger van een beveili-

gingsadvies wel verifiëren dat het advies daadwerkelijk van NCSC afkomstig is (of 

althans, met de PGP-sleutel van NCSC ondertekend is en de inhoud nadien niet is 

gewijzigd). 

 

• P P                   ‘        ’                                           [43]  

 

• P P                        ‘       ’                                            

authentiseren. [44] 

 

• CryptShare, een (closed source) webapplicatie voor bestandsuitwisseling die wordt 

gebruikt door onder andere de ACM en de Rijksinspectie Digitale Infrastructuur (voor-

heen Agentschap Telecom), ondersteunt PGP voor het vercijferen van e-mails die 

vanuit de applicatie worden verzonden. 

 

• Individuele medewerkers van (overheids)organisaties publiceren een publieke PGP-

sleutel                  ‘         ’   /   in hun e-mailhandtekening), zodat deze kan 

worden gebruikt om hen veilig berichten te sturen.16  

5.4 Signal 

Signal is een open sourceapplicatie voor het veilig uit-

wisselen van berichten. Signal biedt gebruikers eind-

tot-eind versleuteling, wat wil zeggen dat de berichten 

voor een onbevoegde niet in te zien zijn wanneer deze 

de netwerkcommunicatie zou kunnen onderscheppen. [45]  

De broncode van de gebruikersapplicaties voor Signal is volledig open source. [46] Voor de 

Androidversie geldt daarnaast dat de gebouwde applicatie volledig reproduceerbaar is. Met 

andere woorden: een eindgebruiker kan verifiëren dat de op een smartphone gedownloade 

Signal-app overeenkomt met een specifieke versie van de broncode, waaraan niets is toege-

voegd. [47] 

Signal is zodanig ontworpen dat de vertrouwelijkheid van berichten en de contactenlijst van 

een gebruiker in stand blijft, zelfs wanneer de server niet vertrouwd of zelfs gecompromitteerd 

is. De serversoftware van Signal is gedeeltelijk open source – componenten die worden ge-

bruikt om spam tegen te gaan, zijn gesloten. [48] Desondanks zou het op basis van alle open 

sourcecode mogelijk moeten zijn om enig vertrouwen te krijgen in de dienst, en bijvoorbeeld 

om een volledig eigen versie van de berichtendienst in te richten. 

De veiligheid van Signal is meermaals beoordeeld door overheidsorganisaties. Diverse over-

heidsorganisaties, waaronder de Europese Commissie, raadden het gebruik van Signal door 

hun staf aan [49]                                                          x        ‘      -

     ’  [50]. Anderzijds blokkeren diverse landen, waaronder Iran en China [51], het gebruik 

 

16 We baseren dit op basis van een doorzoeking van de          P P ‘         ’            RF [  ]. Hier 

is gezocht naar PGP-sleutels verbonden aan e-mailadressen van overheidsdomeinen, zoals rijksover-

heid.nl, ncsc.nl, logius.nl, politie.nl, et cetera. Daarnaast zien we een voorbeeld in [51, p. 7]. 
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van Signal. Signal bevat voor een aantal landen ingebouwde ondersteuning voor een omweg 

die het gebruik in deze landen ondanks blokkade mogelijk maakt. [52] In het Zwitserse leger 

is het gebruik van Signal en andere berichtenapplicaties dan het Zwitserse Threema verboden 

vanwege (onder andere) zorgen over mogelijke toegang tot de dienst op grond van de Ame-

rikaanse CLOUD-wetgeving. [53] 

Toepassingen binnen Nederlandse (overheids)organisaties 

Binnen Nederlandse (overheids)organisaties, waaronder Logius [54, p. 23], ministeries en de 

politie, wordt Signal gebruikt voor communicatie tussen medewerkers en tussen medewerkers 

en externen. Signal wordt verkozen boven het gebruik van SMS vanwege het feit dat Signal 

end-to-end encryptie toepast en SMS geen encryptie (op applicatieniveau). Signal verdient 

daarbij de voorkeur boven WhatsApp, dat weliswaar ook end-to-end encryptie toepast, maar 

waarbij vraagtekens bestaan rondom het achterliggende verdienmodel en de metadata die 

desondanks zou kunnen worden verzameld ten aanzien van het gebruik.  

Signal komt niet voor op de lijst van goedgekeurde geëvalueerde producten van het NBV [55], 

noch wordt het op dit moment geëvalueerd. [56] Signal inzetten op de hogere rubriceringsni-

veaus is dan ook niet mogelijk. De inzet van Signal op de lagere beschermingsniveaus binnen 

overheidsorganisaties is een afweging van de verantwoordelijke voor informatiebeveiliging. 

Hierbij geldt het advies om bij alle bescherming van gevoelige informatie advies in te winnen 

bij het NBV. 

5.5 Overige Nederlandse initiatieven en bijdragen 

Een iets andere invalshoek voor het bekijken van het aanbod van open source encryptie is die 

van bijdragen vanuit Nederland aan open source. Naast het genoemde OpenVPN-NL wordt er 

vanuit diverse organisaties bijgedragen (rechtstreeks aan het open sourceproject door code 

te schrijven, of door financiering daarvan) aan open sourceprojecten van verschillende plui-

mage. In dit kader zien we nadrukkelijk een long tail: er is een beperkt aantal grote, 

gerenommeerde projecten (waaronder de hierboven beschreven casussen) en een groot aan-

tal van relatief kleine projecten.  

In Nederland zien we op het vlak van open source cryptografie met name NLnet foundation 

terug als een actieve partij. NLnet                 ’90                                      N  

de verkoop van alle commerciële activiteiten aan UUnet in 1997 heeft NLnet zich doorontwik-

keld tot stichting ter ondersteuning van het open internet, met privacy en (cyber)veiligheid 

van internetgebruikers als speerpunten. [57] In Bijlage 2 is een overzicht opgenomen van de 

door NLnet ondersteunde open sourceprojecten met (in de ogen van de onderzoekers) rele-

vantie voor encryptie. De lijst geeft een indicatie van de variatie en het type project waaraan 

wordt bijgedragen. 

5.6 Op lagere beveiligingsniveaus geëvalueerde open source middelen 

Voor inzet op de lagere beschermingsniveaus van de BIO (BBN1, BBN2) kan de beveiligings-

waarde van een product op aanvraag door de AIVD worden geëvalueerd (een Baseline Security 

Product Assessment; BSPA). [58] Een BSPA heeft plaatsgevonden voor de volgende open 

sourceproducten, die encryptiefunctionaliteit bevatten:  

• 7-Zip (het comprimeren en archiveren van bestanden, bestandsencryptie)  

• Threema (veilige berichtenuitwisseling; vergelijkbaar met Signal) 

• Keepass (een applicatie voor het beheren van wachtwoorden) 

• Signal (veilige berichtenuitwisseling; zie boven) 
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• GPG4WIN (GPG-implementatie te gebruiken op Windows, bestandsencryptie en veilige 

berichtenuitwisseling) 

5.7 Overzicht casussen 

Onderstaande Tabel 7 toont de in dit hoofdstuk besproken casussen en enkele relevante ver-

schillen daartussen. In alle gevallen is sprake van centrale controle over welke contributies 

wel en niet geaccepteerd worden in het product, met een formele organisatie centraal in het 

project. In het geval van OpenSSL is dit gebaseerd op vrijwilligers, bij de overige organisaties 

is sprake van een betaalde kern aan ontwikkelaars. 

OpenPGP is hier het buitenbeentje. Hier betreft het in feite een standaard en geen software. 

Dit maakt contributies minder relevant. Bij toepassingen zal apart moeten worden geverifieerd 

of deze toepassingen de standaard goed implementeren.  

Tabel 7 Overzicht open source encryptieprojecten 

 

OpenSSL OpenVPN OpenVPN-NL Signal OpenPGP 

Beheerder OpenSSL OpenVPN Inc. FOX-IT Signal, non-

profit orga-

nisatie 

Internet 

Enginee-

ring 

Taskforce 

(IETF) 

Structuur Vrijwillige orga-

nisatie met 

OMC en OTC die 

beslissingen 

maken. 

Bedrijf beheert 

het open source 

pakket, levert 

diensten 

rondom Open-

VPN. 

Gesloten de-

velopment 

binnen FOX-

IT. Dragen bij 

aan OpenVPN. 

Kleine orga-

nisatie van 

betaalde de-

velopers 

beheert de 

code. 

OpenPGP is 

geen soft-

ware, maar 

een stan-

daard. 

Wie mag 

bijdra-

gen? 

Iedereen Iedereen Alleen FOX-IT Iedereen n.v.t. 

Review-

procedure 

Vertrouwde 

committers 

moeten goed-

keuren 

Vertrouwde 

committers 

moeten goed-

keuren 

Onbekend Developers 

van Signal 

moeten 

goedkeuren 

n.v.t. 

Beschik-

baarheid 

code 

Openbaar Openbaar Openbaar Openbaar Standaard 

is open-

baar 

Licentie GPL v2 GPL v2 GPL v2 (A)GPL v3 IETF-licen-

ties 

5.8 Conclusie 

In dit hoofdstuk lichtten we een aantal bekende open source middelen voor encryptie toe. Het 

gaat om uiteenlopende typen oplossingen. OpenSSL ligt als open source softwarebibliotheek 

aan de basis ligt van cryptografische functies in diverse (civiele) applicaties. Ondanks het 

succes van OpenSSL is het in de afgelopen jaren ook onder vuur komen te liggen vanwege 

diverse gevonden zwakheden, waaraan de gehanteerde ontwikkelprocessen debet waren. 

OpenVPN-NL is een voorbeeld van een model waarmee open source software kan worden 

geadopteerd en geadapteerd door de Nederlandse overheid, voor toepassing binnen de 
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geldende kaders voor informatiebeveiliging. Het is echter niet duidelijk in welke mate Open-

VPN-NL daadwerkelijk wordt ingezet. PGP biedt een voorbeeld van een breed ondersteunde 

open standaard voor encryptie, met diverse open source implementaties. Tot slot zien we 

Signal, dat niet alleen met succes een open (source) standaard, maar ook applicatie en dienst 

biedt voor veilige berichtenuitwisseling. Zoals hierboven beschreven heeft een aantal applica-

ties toepassing gevonden binnen de Nederlandse overheid. Daarnaast zien we dat in Nederland 

veel kennis beschikbaar is, en ook wordt bijgedragen aan diverse relevante open sourcepro-

jecten. Een en ander toont dat er op zijn minst enige voedingsbodem is in Nederland voor een 

goed functionerend open source ecosysteem voor encryptiemiddelen.  
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6 Beoordelingskader 

In dit hoofdstuk gaan we in op de meer beleidsmatige onderzoeksvragen (5 t/m 9) rondom 

open source encryptie: 

5. Op welke wijze en op welke elementen moeten (open source encryptie)middelen 

worden getoetst, en welke waarborgen zijn er minimaal nodig om te beoordelen of 

het gebruik veilig is? 

6. Hoe scoren (een selectie van) de middelen uit onderdeel A op de elementen zoals 

gevonden onder (5)?  

7. Zijn er beperkingen aan het gebruik van open source encryptiemiddelen die nu op 

de markt verkrijgbaar zijn?  

8. Wat zijn de kansen, risico’s en zwaktes van open sources encryptie? 

9. Zijn er thans relevante randvoorwaarden en/of beperkingen door wet- en regelge-

ving m.b.t. open source encryptie van hoog gerubriceerde informatie?  

Als eerst (§6.1) gaan we in op de relevante kaders voor informatiebescherming. In §6.2 

bekijken we de mate waarin open source oplossingen toepasbaar zijn gegeven deze kaders. 

In §6.3 gaan we in op specifieke vereisten en wenselijke eigenschappen van open sourceop-

lossingen die los staan van de kaders voor informatiebescherming. In §6.4 bespreken we de 

sterktes, zwaktes, kansen en bedreigingen van open source encryptiemiddelen voor bescher-

ming van gerubriceerde overheidsinformatie. In §6.5 besluiten we met een integrale analyse. 

6.1 Informatiebeschermingsbeleid en -maatregelen 

Welke maatregelen overheden moeten nemen om (gerubriceerde) informatie te bescher-

men, wordt bepaald in de Baseline Informatiebeveiliging Overheid (BIO). [59] De BIO wordt 

gehanteerd door de Rijksoverheid en alle Nederlandse gemeenten, waterschappen en pro-

vincies. De BIO is vormgegeven als invulling van de ISO-27001- (NEN-ISO/IEC 27001:2017) 

en 27002-norm (NEN-ISO/IEC 27002:2017). [60]  

                       “                       ’ ”    N’         aagste niveau, BBN 1, stelt 

de absolute basiseisen – datgene dat minimaal verwacht mag worden van een overheid die 

werkt met (digitale) informatie. Op het BBN 2-niveau worden aanvullende eisen gesteld, 

gericht op het beschermen van een aantal veelvoorkomende soorten gevoelige informatie. 

Het te beschermen belang van BBN 2 is maximaal gerubriceerd als Departementaal Vertrou-

welijk (Dep.V). De maatregelen uit BBN 3 zijn van toepassing op alle (overige) gerubriceerde 

informatie (zie Tabel 1) en betreffen aanvullende bescherming tegen statelijke actoren, be-

roepscriminelen of vergelijkbare dreigers. [60, p. 18] BBN 3 sluit, om efficiencyredenen, aan 

bij het kader uit het NAVO-verdrag rondom beveiliging van informatie. [61] Omdat een aan-

tal passages hieruit alleen betrekking heeft op bescherming van informatie die is 

gerubriceerd als NATO-CONFIDENTIAL of hoger, zijn niet alle maatregelen van toepassing 

voor de nationale context en voor NATO-RESTRICTED-informatie. 

In een later stadium is tot slot het tussenliggende niveau BBN 2+ geïntroduceerd – dit niveau 

is van toepassing op processen of systemen die een hoger beveiligingsniveau vragen dan 

BBN2, maar waarbij bescherming tegen statelijke actoren of vergelijkbaar niet nodig is. [62] 

  N +                           ‘                                       N ’ [63]. 

Onderstaande Tabel 8 toont de verschillende rubricerings- en gevoeligheidsniveaus en bij-

behorend niveau van basismaatregelen volgens de BIO. 
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Tabel 8 Relatie tussen rubriceringsniveaus voor informatie en basismaatregelen BIO (bron: [60, p. 19]) 

Classificatie NAVO-equi-

valent 

Niveau ba-

sismaat-

regelen BIO 

Bescherming te-

gen statelijke 

actoren, beroeps-

criminelen, AP ’  

Hooggerubriceerde informatie 

Staatsgeheim Zeer Geheim 

(Stg. ZG) 

TOP SECRET BBN 3 Ja 

Staatsgeheim Geheim 

(Stg. G) 

SECRET BBN 3 Ja 

Staatsgeheim Confidentieel 

(Stg. C) 

CONFIDEN-

TIAL 

BBN 3 Ja 

Departementaal Vertrouwelijk 

(Dep.V) 

RESTRICTED BBN 3 Ja 

Laaggerubriceerde/ongerubriceerde informatie 

“Vergelijkbaar met Dep.V.” n.v.t. BBN 3 Ja 

Gevoelige overheidsinformatie (waarvoor 

BBN 2 niet afdoende) 

n.v.t. BBN 2+ Nee (alleen detectie 

achteraf) 

Gevoelige overheidsinformatie (vertrou-

welijk, risico op bestuurlijke commotie, 

bepalend voor veiligheid andere sys-

temen) 

n.v.t. BBN 2 Nee (alleen detectie 

achteraf) 

Alle overige digitale overheidsinformatie 

(minimumniveau) 

n.v.t. BBN 1 Nee 

6.2 Toepasbaarheid van open source 

6.2.1 Toepasbaarheid open source bij BBN 1 t/m BBN 2+ (niet-gerubriceerd) 

In hoeverre zijn open source middelen inzetbaar wanneer het niveau BBN 1, BBN 2 en/of 

BBN 2+ van toepassing is? Om een antwoord te krijgen op deze vraag kan worden gekeken 

naar de maatregelen die bij deze niveaus worden gesteld, en de vraag worden gesteld of het 

feit dat een middel open source is enige relevantie heeft bij het voldoen aan de maatregel. 

Zo is het denkbaar dat open source middelen worden uitgesloten door een maatregel. An-

dersom is denkbaar dat met open source middelen beter kan worden voldaan aan specifieke 

maatregelen dan closed source middelen.  

Alle maatregelen die op niveau BBN 1 tot en met BBN 2(+) worden gesteld in de BIO zijn 

genummerd en, per niveau, terug te vinden in de BIO [60] en (voor BBN 2+) een aanvullend 

overzicht. [64] De maatregelen variëren van organisatorische (bijvoorbeeld “medewerkers 

met toegang tot gevoelige informatie moeten gescreend zijn”) tot operationele (“Een token 

(bijvoorbeeld smartcard) wordt geblokkeerd als de pincode of het wachtwoord vijf keer ver-

keerd wordt ingevoerd.”) en een aantal zeer specifieke technische eisen (“Unified Extensible 

Firmware Interface (UEFI) instellingen zijn niet toegankelijk voor eindgebruikers”).  
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De maatregelen in BBN 1, BBN 2 en BBN 2+ bevatten geen specifieke provisies rondom open 

source middelen. Zoals hierboven al werd vermeld kan een aantal maatregelen de toepas-

baarheid van open source middelen echter impliciet beperken. Daarnaast is het denkbaar 

dat bij bepaalde maatregelen open source middelen een goede of betere invulling (dan closed 

source middelen) bieden. De BIO kent de volgende bepalingen rondom cryptografie (Tabel 

9): 

Tabel 9 Maatregelen uit de BIO ten aanzien van cryptografie [60, p. 41] 

Nr. Maatregel 

10.1.1 Beleid over het gebruik van cryptografische beheersmaatregelen  

Ter bescherming van informatie behoort een beleid voor het gebruik van cryptografi-

sche beheersmaatregelen te worden ontwikkeld en geïmplementeerd. 

10.1.1.1 In het cryptografiebeleid zijn minimaal de volgende onderwerpen uitgewerkt: (a) Wan-

neer cryptografie ingezet wordt. (b) Wie verantwoordelijk is voor de implementatie. (c) 

Wie verantwoordelijk is voor het sleutelbeheer. (d) Welke normen als basis dienen voor 

cryptografie en de wijze waarop de normen van het Forum worden toegepast. (e) De 

wijze waarop het beschermingsniveau vastgesteld wordt. (f) Bij communicatie tussen 

organisaties wordt het beleid onderling vastgesteld 

10.1.1.2 Cryptografische toepassingen voldoen aan passende standaarden. 

 

Uit bovenstaande volgen niet direct gevolgen voor toepasbaarheid van open source encryp-

tiemiddelen.  

Daarnaast is de lijst met maatregelen voor BBN 2+ [62] geanalyseerd door de onderzoekers. 

Hierbij zijn alle maatregelen die op het niveau BBN 2+ worden vereist geanalyseerd. Per 

maatregel is steeds de vraag gesteld of deze maatregel anders uitwerkt afhankelijk van de 

vraag of het toegepaste encryptiemiddel al dan niet open source is. Bij een positief antwoord 

is de maatregel opgenomen in onderstaande Tabel 10 met een toelichting van een vermeend 

verschil.  

Tabel 10 Maatregelen van BBN2+ met relevantie bij toepassing open source 

Nr. Maatregel Verschil in uitwerking bij toepassing 

open source versus closed source 

3.4.1.5 

(BBN 2+) 

Stel vast welke functies nodig zijn en 

schakel alle andere functies uit (minste 

functionaliteit). Deactiveer of verwijder 

(deïnstallatie) alle functies, protocollen, 

services en accounts op het ICT-compo-

nent als die niet noodzakelijk zijn. Toets 

periodiek (eventueel automatisch) of de 

in productie zijnde ICT-componenten niet 

meer dan de vastgestelde noodzakelijke 

functies bieden (statusopname) en de ge-

constateerde afwijkingen worden 

hersteld. 

Bij open sourceproducten bestaat in prin-

cipe volledige transparantie over alle 

functies die in een stuk software aanwe-

zig zijn. Bij closed sourceproducten dient 

hier te worden vertrouwd op de leveran-

cier. 

12.2.1 

(BBN 2+) 

De authenticiteit en integriteit van soft-

ware, firmware, patches en security-

Bij open sourceproducten is de volledige 

keten tussen broncode en uiteindelijke 

‘        ’                                 

wordt uitgevoerd) na te lopen / te 
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Nr. Maatregel Verschil in uitwerking bij toepassing 

open source versus closed source 

updates is bij installatie technisch ge-

borgd. 

reproduceren. Bij closed sourcesoftware 

wordt vertrouwd op de leverancier. 

12.6.1 

(BBN 2+) 

Updates/patches voor kwetsbaarheden 

waarvan de kans op misbruik hoog is en 

waarvan de schade hoog is (kritieke be-

veiligings-updates/patches) worden zo 

spoedig mogelijk doorgevoerd, echter mi-

nimaal binnen één week. Minder kritische 

beveiligings-updates/patches moeten bin-

nen vier weken na beschikbaar komen 

worden doorgevoerd. Als de inschatting is 

dat overige applicaties niet meer kunnen 

werken mag hiervan afgeweken worden, 

er moet dan wel een workaround bedacht 

worden. Als nog geen patch beschikbaar 

is dient gehandeld te worden volgens het 

advies van de Informatiebeveiligings-

dienst voor gemeenten (IBD). 

Er is geen garantie dat problemen die 

worden gevonden in open sourcepro-

ducten worden opgelost door de 

(originele) makers van het product. Hier-

voor zou de overheid dan ook een 

dienstenleverancier moeten contracteren 

(c.q. deze vaardigheden zelf moeten ont-

wikkelen). 

12.6.1 

(BBN 2+)  

Er mag alleen gebruik worden gemaakt 

van ICT-systemen (zowel soft- als hard-

ware) die door de leverancier actief 

worden ondersteund, door het aanbieden 

van beveiligings-updates/patches, het 

gaat hier om ICT-systemen die niet het 

einde van hun levenscyclus (End-of-life) 

hebben bereikt. Deze ICT-systemen die-

nen voordat de ondersteuning stopt te 

worden vervangen. 

Zie boven. De staat van onderhoud van 

open sourceproducten, en de vraag wie 

   ‘           ’                        

betaald, is lastig te beantwoorden voor 

sommige open sourceprojecten.  

14.1.1 

(BBN 2+) 

De hardening van ICT-componenten 

wordt actueel gehouden (maak dit onder-

deel van wijzigingsbeheer). 

Zie boven. Er zijn geen garanties ten aan-

zien van het onderhoud van open 

sourceproducten, tenzij expliciet gecon-

tracteerd bij een dienstenaanbieder. 

14.1.1.7 

(BBN 2+) 

De dienstenleverancier en/of ICT-afdeling 

ontwikkelt, onderhoudt en hanteert stan-

daardconfiguraties voor gebruikte ICT-

componenten waarbij hardening expliciet 

is uitgewerkt. 

Idem 

14.1.1.8 

(BBN 2+) 

De dienstenleverancier en/of ICT-afdeling 

blijft controleren of ICT-componenten nog 

steeds ingericht zijn volgens de stan-

daardconfiguratie. 

Idem 

14.2.3 

(BBN 2+) 

Voordat nieuwe (versies van) ICT (hard- 

en software) in een omgeving wordt geïn-

troduceerd, vindt een beoordeling plaats 

van de impact op de veiligheid van die 

bestaande omgeving door middel van 

De volledige broncode is beschikbaar bij 

open sourceproducten. De beoordeling 

kan daarmee wellicht efficiënter worden 

uitgevoerd. 
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Nr. Maatregel Verschil in uitwerking bij toepassing 

open source versus closed source 

testen in een testomgeving (integriteit, 

afwezigheid van malware). 

15.1.2 

(BBN 2+) 

De BBN2+ infrastructuur maakt uitslui-

tend gebruik van geëvalueerde en 

goedgekeurde producten die de beveili-

ging waarborgen. 

Het betreft hier in de praktijk de door 

NBV geëvalueerde en goedgekeurde pro-

ducten (inclusief inzetadvies) – zie 

verderop.  

18.2.2 

(BBN 2+) 

Technische beveiligingsmaatregelen zijn 

door een vertrouwde, onafhankelijke en 

deskundige partij afdoende bevonden, of 

in overleg met de CISO anderszins vast-

gesteld. 

De volledige broncode is beschikbaar bij 

open sourceproducten. De beoordeling 

kan daarmee wellicht efficiënter worden 

uitgevoerd. 

18.2.3 

(BBN 2+) 

BBN2+ informatiesystemen worden jaar-

lijks gecontroleerd op technische naleving 

van beveiligingsnormen, de fysieke toe-

              ’                     

feitelijke veiligheid. Dit kan bijvoorbeeld 

door (geautomatiseerde) kwetsbaar-

heidsanalyses of pentesten. 

Idem 

6.2.2 Toepasbaarheid open source bij BBN 3 / gerubriceerde informatie 

Het NBV bepaalt welke producten geschikt zijn voor beveiliging (waaronder encryptie) van 

gerubriceerde informatie. Logischerwijs zijn de criteria strenger naarmate het rubricerings-

niveau hoger is. Daarnaast geeft het NBV per product in een inzetadvies aan hoe het product 

mag worden ingezet. Het overzicht van de producten die de NBV na evaluatie geschikt heeft 

bevonden voor gebruik in relatie tot gerubriceerde informatie is openbaar. [55] 

De criteria waarlangs de NBV de middelen toetst, zijn niet openbaar, en ook niet beschikbaar 

gesteld aan de onderzoekers. Bij het analyseren van de toepasbaarheid van open source 

voor gerubriceerde informatie kunnen we ons dus niet baseren op de autoritatieve bron 

hiervoor. Op basis van openbare informatie en vergelijkbare standaarden, waaronder de 

Common Criteria, is echter het een en ander af te leiden over de criteria die worden gesteld 

aan producten voor encryptie van gerubriceerde informatie, welke relevant kunnen zijn in 

het kader van het toepassen van open source.  

De evenknie voor evaluatie van civiele beveiligingsproducten voor informatiebeveiliging zijn 

de Common Criteria (ISO 15408/18405). Het voldoen aan deze standaard is, zo schrijft NBV 

op haar website “een goede opstap voor het verkrijgen van een goedkeuring na evaluatie 

door het NBV.” [65] Bij evaluatie van de Common Criteria wordt gelet op (onder andere) 

aspecten die te maken hebben met de juiste documentatie, het ontwikkel- en ontwerpproces, 

de productiemethode en testprocedures.  

High assurance: niet alleen wát, maar ook hóe en wíe 

R                                                   ‘              ’ encryptieproducten, die 

goedgekeurd zijn voor verwerking van staatsgeheime informatie, op sommige punten fun-

damenteel anders lijken dan die voor niet-‘              ’-producten. Allereerst is er bij 

producten voor encryptie van staatsgeheime informatie, zoals lijnvercijferaars, sprake van 

een hoge mate van maatwerk. De encryptiealgoritmes (crypto primitives) zijn veelal volledig 

geïmplementeerd door de maker van het apparaat. Hoewel er technische redenen voor kun-

                ‘     ’                           ,                                 ‘       ’ 
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encryptie overwegend om cryptografische primitieven juist níet zelf te implementeren, maar 

                            , ‘battle tested’ implementaties.17 Implementaties van cryp-

tografische primitieven zijn immers zeer gevoelig voor allerlei vormen van zwakheden, 

waardoor het juist implementeren van de primitieven geen sinecure is. 

Een tweede aspect waarop voor high assurance-producten ander perspectief lijkt te gelden, 

is de openheid van het algoritme. Het principe van Kerckhoff stelt dat een systeem voor 

vercijfering van informatie veilig zou moeten blijven, zelfs wanneer alle details over de wer-

king van het systeem (c.q. het algoritme), met uitzondering van de sleutels, openbare kennis 

is. [66] In de praktijk zien we de acceptatie van dit adagium terug in het feit dat de specifi-

catie van het op dit moment meest populaire algoritme voor encryptie van informatie, AES, 

volledig openbaar is. Voor de hooggerubriceerde informatie wordt echter geredeneerd dat 

het toepassen van geheime algoritmes aanvullende beveiliging kan bieden.18 Merk op dat 

                             ‘        ’                                             -

ritme. Een voorbeeld is een variant van AES, waarin andere initialisatieconstanten worden 

gebruikt, of een bepaalde stap meerdere malen wordt uitgevoerd (waardoor wellicht de snel-

heid van het algoritme afneemt en de veiligheid toeneemt). 

Tot slot speelt bij de high assurance-producten dat de achtergrond van de maker van het 

product relevant is. De gedachte is dat zelfs wanneer het algoritme volledig inzichtelijk is 

voor de evaluator, er een kans aanwezig is dat een kwaadwillende bewust een zwakheid 

heeft aangebracht in het product, dat tijdens de evaluatie niet wordt gezien (bijvoorbeeld 

omdat deze beschikt over unieke kennis ten aanzien van het breken van encryptie19). Om 

ook die kans nader te verkleinen worden eisen gesteld aan de maker van het product en is 

het denkbaar dat bijvoorbeeld het personeel daarvan wordt gescreend. 

Op basis van bovenstaande concluderen we dat inzet van open source middelen voor en-

cryptie van staatsgeheime informatie om twee redenen problematisch is, en een evaluatie 

van NBV waarschijnlijk niet zal doorstaan. De eerste is dat op de allerhoogste niveaus sim-

pelweg (volledig) geheime algoritmes worden vereist. Dit botst met de meest fundamentele 

eigenschap van open source, zijnde dat de volledige code (in casu het algoritme) openbaar 

is. De tweede reden is dat bij high assurance-producten een hoge mate van zekerheid wordt 

gevraagd ten aanzien van de maker van het product. Dit botst met een ander fundamenteel 

                      ,                              ‘     ’                                

worden bijgedragen. 

 

17 Specifiek gaat het om de notie dat makers van cryptografische algoritmes hun eigen vaardigheid een 

niet te kraken vercijfering te ontwikkelen overschatten. Dit adagium wordt door sommigen toege-

                                                                          “        ’  L  ”  [76] 

Schneier zelf geeft aan dat het idee al decennia ouder is dan zijn citaat. 

18 Een relevant en relatief recent voorbeeld in dit kader is Dual_EC_DRBG. [78] Dit is een algoritme voor 

het genereren van willekeurige getallen, wat voor cryptografie uitermate belangrijk kan zijn. In het 

algoritme werden op voordragen van de NSA bepaalde getallen gebruikt. Door de specifieke keuze 

voor deze getallen, in combinatie met unieke kennis van de NSA, kon deze onder bepaalde omstan-

                         ‘            ’                                              e stellen of 

gehanteerde initialisatiegetallen een bepaalde partij een voordeel kunnen geven. Het kiezen van eigen 

initialisatiegetallen voorkomt dergelijke zwakheden. [79] 

19 Een voorbeeld uit het verleden is differential cryptanalysis. Deze techniek voor het breken van en-

                          ’ 0               N  ,                           ’90                

uitgevonden. [77] In de tussentijd heeft de NSA deze unieke kennis kunnen toepassen terwijl anderen 

niet op de hoogte waren van het bestaan van de techniek, en de gebruikte encryptie er dus ook niet 

tegen konden beschermen. 
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De evaluaties die het NBV uitvoert voor informatiebeveiligingsmiddelen zijn daarnaast zeer 

uitgebreid, vereisen zeer specialistische kennis, en zijn daardoor tijdrovend en kostbaar. Het 

aantal producten dat NBV kan beoordelen, is beperkt door de omvang en het budget van het 

NBV. Er moet dan ook gekozen worden welke producten worden geëvalueerd en welke niet. 

Daarbij speelt dat eenmaal geëvalueerde producten ook periodiek opnieuw moeten worden 

geëvalueerd, wanneer bijvoorbeeld de eisen worden verscherpt of een nieuwe versie van het 

product wordt uitgebracht. Gedurende het onderzoek hebben we signalen opgevangen dat 

de evaluatiecapaciteit van het NBV een beperking vormt: niet alle behoefte aan informatie-

beveiliging wordt ingevuld omdat gevraagde producten (nog) niet zijn geëvalueerd door het 

NBV. Het inzetten op open source encryptiemiddelen zou zinvol kúnnen zijn als dit de eva-

luatie eenvoudiger (minder kostbaar en/of minder tijdsintensief) zou maken. Mede gezien 

de eerdere conclusies ten aanzien van open source lijkt het tegenovergestelde ons echter 

aannemelijker: wanneer open source zou moeten worden geëvalueerd op de hoogte niveaus 

levert dat waarschijnlijk juist méér complexiteit op dan evaluatie van een closed sourcepro-

duct. 

Implicaties 

Onderstaande Figuur 8 toont de verschillende rubriceringsniveaus en of toepassing van open-

bare algoritmes c.q. oplossingen waaraan door eenieder kan worden bijgedragen, denkbaar 

is gegeven wat we kunnen afleiden over de criteria die hiervoor gelden. 

 

Figuur 8 Toepasbaarheid van open source middelen voor encryptie gerelateerd aan het rubriceringsni-

veau van de te vercijferen informatie 

Dat op de hoogste niveaus van rubricering het toepassen van open source middelen proble-

matisch is, wil niet zeggen dat dit op de lagere niveaus niet zinvol is. Het is aannemelijk dat 

verreweg de meeste informatie die de overheid verwerkt en uitwisselt, niet staatsgeheim is. 

                                “                            ”                           

sourceoplossingen denkbaar zijn. Verderop bespreken we de casus van OpenVPN-NL, een in 

opdracht van NBV door Fox-IT ontwikkelde variant van het open source OpenVPN. OpenVPN-

NL is software waarmee beveiligde verbindingen kunnen worden gerealiseerd, en is goedge-

keurd (met inzetadvies) op niveau Departementaal Vertrouwelijk. [37] 

Er is een grote hoeveelheid informatie die zelfs niet gerubriceerd is als departementaal ver-

trouwelijk, maar desondanks behoorlijk gevoelig is. Denk hierbij bijvoorbeeld aan 
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privégegevens van Nederlanders, zoals uit het BRP. Op deze niveaus is inzet van open source 

middelen wel degelijk denkbaar. 

6.3 Specifieke vereisten bij toepassing van open source 

Ten aanzien van de inzet van open source encryptiemiddelen in de context van gerubriceerde 

overheidsinformatie zien we (op basis van gesprekken en literatuur) dat een aantal aanvul-

lende aspecten specifiek relevant is. Het gaat specifiek om de eigenschappen die open source 

een voordeel geven ten opzichte van closed source.  

6.3.1 Openheid van de broncode 

De broncode van in te zetten open source encryptiemiddelen moet volledig open zijn. Dit 

biedt als belangrijk voordeel dat de volledige werking van het middel kan worden geverifi-

eerd. Daarnaast kan precies worden gecontroleerd welke wijzigingen er zijn gedaan in 

eventuele updates. 

Wanneer er (ook) gesloten onderdelen nodig zijn voor het gebruiken van de software, zijn 

de eventuele voordelen van open source software een heel stuk beperkter (bij gelijkblijvende 

nadelen).  

Open source software zal in de praktijk (net als alle andere software) overigens vaak afhan-

kelijk zijn van (al dan niet gesloten) componenten waarvan de betrouwbaarheid al eerder is 

vastgesteld (denk bijvoorbeeld aan een besturingssysteem, encryptiebibliotheek of bijvoor-

beeld een softwarebibliotheek die deel uitmaakt van een besturingssysteem). 

6.3.2 Reproduceerbaarheid 

De software moet op basis van de code volledig reproduceerbaar zijn. Dat betekent dat alle 

materialen beschikbaar moeten zijn (broncode en andere materialen) om het eindproduct te 

kunnen produceren. Specifiek                   ‘        ’  in jargon: to build) van de bron-

code naar machinecode te bedoeld (zie de toelichting in het kader op p. 14). Wanneer van 

een stuk software niet met volledige zekerheid is te zeggen dat deze correspondeert met 

een gegeven set broncode, is de betrouwbaarheid ervan niet te bepalen op basis van (ana-

lyse van) de code, en valt een belangrijk voordeel van open source in dit kader weg.  

6.3.3 Licentievorm 

De licentievorm moet het voorziene gebruik toestaan. Over het algemeen stellen open sour-

celicenties nauwelijks beperkingen aan het gebruik van open source. OSI stelt in haar 

definitie van ‘           ’                                          “The license must not 

restrict anyone from making use of the program in a specific field of endeavor.”. [8] Dit 

betekent dat alle OSI-goedgekeurde licenties in principe geen beperking vormen. Daarbij 

dient te worden aangetekend dat zeker niet alle open source wordt verspreid onder een OSI-

goedgekeurde licentie. Van diverse licenties is het daarnaast de vraag welke eisen precies 

worden gesteld, en in hoeverre deze juridisch gezien standhouden.20 

 

20                  “    J  N L      ”            passing is op de specificatie van JSON, een uitwisse-

lingsformaat. Deze licentie stelt dat “The Software shall be used for Good, not Evil." zonder daar 

verdere invulling aan te geven. [83] 
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Er zijn diverse open sourcelicenties die eisen stellen die mogelijk hiermee in strijd zijn (denk 

bijvoorbeeld aan de AGPL-licentie, die stelt dat wanneer gewijzigde code wordt gebruikt op 

een netwerkserver, deze code openbaar moet worden gemaakt). 

6.3.4 Beschikbaarheid van metadata, ‘provenance’ 

Er moet controleerbare metadata beschikbaar zijn over bijdragen aan het open sourcepro-

ject. Op basis van bijvoorbeeld de historie van revisies aan open sourcecode en gegevens 

over bijdragers en ingebouwde verificatieprocessen kan wellicht iets gezegd worden over de 

betrouwbaarheid van de software. Wanneer deze informatie ontbreekt kan de analyse alleen 

                              “     ”                                          N        

encryptiemiddelen kijkt is louter evaluatie de broncode niet voldoende om software te kun-

nen vertrouwen – de implicatie is dat zwakheden in broncode niet altijd worden gevonden of 

vindbaar zijn. Screening van de bijdragers geeft geen garantie, maar wel aanvullende ze-

                             ‘              ’        

Metadata bij de ontwikkeling van open source software 

Bij het ontwikkelen van software wordt vrijwel altijd gebruik gemaakt van een versiebe-

heersysteem, waarin de broncode van de software wordt beheerd. Een populair systeem 

hiervoor is Git (ook de basis van de website GitHub, welke ontwikkeling van talloze open 

sourceprojecten faciliteert).  

Het versiebeheersysteem houdt bij welke wijzigingen er door welke persoon aan de bron-

                   ‘       ’                                                          

           ‘        ’             ware tegelijkertijd bestaan. Een softwareontwikkelaar 

kan bij het aanbieden van wijzigingen aan het versiesysteem aangeven wat er is gewijzigd 

                                      ‘               ’       ‘      ’               

cryptografisch worden ondertekend, zodat met enige zekerheid kan worden vastgesteld 

dat de wijziging daadwerkelijk is ingebracht door een te vertrouwen ontwikkelaar (c.q. 

iemand in bezit van een cryptografische sleutel die hoort bij een vertrouwde ontwikkelaar). 

   ‘       ’         rnaast cryptografisch aan elkaar gekoppeld. Dit maakt het altijd mo-

gelijk om de volledige historie van een bepaalde versie van de code te bepalen (iedere 

regel code was ofwel onderdeel van de allereerste versie, ofwel is ingevoegd/gewij-

zigd/verwijderd in e                    ;                                ‘       ’    

wijzigingen door te voeren). 

6.3.5 Ondersteuning en garantie 

Het is voor gebruikers in de context van gerubriceerde informatie van belang dat er een 

vorm van garantie en ondersteuning is. Redenen hiervoor kunnen zijn (niet-uitputtend): 

• Toekomstvastheid. Wanneer software voor langere tijd wordt gebruikt is het van 

belang dat deze voor langere tijd ondersteund wordt.  

 

• Beveiligingsupdates. Mocht er een zwakheid worden gevonden in het encryptiemid-

del, dan is het van belang dat deze snel en adequaat wordt opgelost. Daarnaast is 

                               ‘                                    ’                

wordt geleid. 

 

• Aansprakelijkheid. De gebruiker van een encryptiemiddel wil zeker weten dat het 

middel goed werkt, en eventuele schade die voortvloeit uit onjuiste werking wellicht 

kunnen afdekken (c.q. deze kunnen verhalen op een leverancier). 
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• Vrijwaring van claims ten aanzien van (inbreuk op) rechten van derden, zoals au-

teursrecht en patenten. In theorie is het denkbaar dat afnemers van open 

sourcesoftware waarin (zonder dat de afnemer het weet) inbreuk wordt gemaakt op 

het auteursrecht van een derde aansprakelijk worden gesteld hiervoor. Dit risico 

bestaat uiteraard ook bij closed source maar is bij open source mogelijk groter. In 

de praktijk komen dergelijke claims van derden nauwelijks voor bij open source. [67] 

Daarnaast is alle broncode ter beschikking aan de afnemer om op eventuele inbreuk 

te kunnen controleren. 

Noch leveranciers van closed source, noch de open source gemeenschappen en -bijdragers 

geven in de regel ondersteuning of garanties af ten aanzien van hun producten, tenzij hier 

nadere afspraken over worden gemaakt met een afnemer. In de meest populaire open sour-

celicenties (zie [68]) is een clausule opgenomen die bepaalt dat de gebruiker het open 

              ‘     ’           ,                              ‘                      -

     ’                rakelijkheid accepteren ten aanzien van toepasbaarheid en/of het 

gebruik van de software.                                                       ‘end user 

license agreements’    L ’                                         

Wet- en regelgeving bepalen (desondanks) een minimumniveau van aansprakelijkheid van 

de leverancier, voornamelijk bij schade door opzet en (grove) nalatigheid. Deze aansprake-

lijkheidsregels gelden onverminderd voor open source software. In de praktijk zal er sprake 

moet zijn van serieuze schade, door opzet of (grove) nalatigheid. Daarbij kan het praktisch 

gezien lastig zijn om een claim neer te leggen bij makers van open source, omdat het kan 

gaan om een groot aantal individuen en organisaties uit verschillende landen. [69]  

Omdat afnemers in veel gevallen wel behoefte hebben aan ondersteuning en aanvullende 

dienstverlening (bijvoorbeeld doorontwikkeling, het maken van aanpassingen, hosting als 

dienst, een helpdesk voor eindgebruikers, et cetera) is het te verwachten dat er bij open 

source, net als bij closed source, een dienstverlener in beeld komt (die hanteert dan een 

zogenaamd ‘         ’              : de kern van het product is open source, de leveran-

cier voegt waarde toe met aanpalende diensten/producten). Zakelijke afnemers maken 

daarbij bilateraal afspraken met deze dienstverlener en kunnen de dienstverlener eventueel 

aansprakelijk stellen bij schade. Consumenten genieten daarnaast aanvullende bescherming 

van wetswege. De dienstverlener op haar beurt heeft in principe de mogelijkheid aanspra-

kelijkheid te claimen bij de (open source)ontwikkelaars. Deze situatie is vanuit perspectief 

van de afnemer de facto gelijk aan een waarin closed source wordt ingezet. 

Open source leveranciers 

In een aantal open sourceprojecten zien we een of meerdere bedrijven die commerciële 

diensten leveren gerelateerd aan het open sourceproduct. Deze diensten kunnen de hierbo-

ven beschreven wensen rondom garantie en ondersteuning invullen voor open source 

producten. De dienstverlening kan verschillende vormen aannemen: 

• In sommige gevallen is er één bedrijf dat primair geassocieerd wordt met een open 

sourceproject. Deze commerciële entiteit, vaak opgericht door een ontwikkelaar van 

het eerste uur, biedt dan aanvullende (niet-open source) modules of diensten aan, 

                                              ‘         ’                      -

                x                           ‘         ’-leverancier zijn Redis (Redis 

Labs), GitLab (GitLab Inc.) en ElasticSearch (Elasticsearch BV). Specifiek in deze 

context zijn Red Hat en OpenVPN actief. In andere gevallen wordt het open source-

project door de entiteit als dienst aangeboden (de afnemer heeft dan de keuze: ofwel 

het open sourceproduct op eigen infrastructuur installeren en gebruiken, ofwel de 
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‘           ’                                                                   , 

Clickhouse (Clickhouse Cloud) en opnieuw Redis (Redis Cloud). 

 

•                                                        ‘                   ’     

open source. Deze vorm komt veel voor rondom bijvoorbeeld open source content 

managementsystemen, zoals Drupal en Wordpress. Deze tussenpartijen kunnen de 

open sourceproducten aanpassen aan de specifieke wensen van de klant, en bieden 

in sommige gevallen ook diensten aan (zoals het hosten van een website op basis 

van deze producten).  

De commerciële exploitatie van open source kan in sommige gevallen ook tot vervelende 

situaties voor afnemers leiden. Er zijn voorbeelden bekend van open sourceprojecten waarbij 

een bedrijf investeert (door de ontwikkelaars in dienst te nemen), waarna het project verder 

                      ‘     ’           [70] [71] In sommige gevallen wordt het originele 

                                             ‘    ’ ,                                      

waarvan de toekomstvastheid het best geborgd lijkt. Een bekend voorbeeld is het open 

source databaseproduct MySQL, waarvan na overname door Oracle (en de daaropvolgende 

stagnatie van ontwikkeling) een variant ontstond (MariaDB) die vervolgens werd geadop-

teerd in diverse Linuxdistributies. [72] Inmiddels lopen de functionaliteiten van beide 

projecten uiteen. 

Wet- en regelgeving ten aanzien van cyberveiligheid 

Producten die op de markt worden gebracht moeten voldoen aan diverse wet- en regel-

geving ten aanzien van de cyberveiligheid van de producten (waaronder de Europese 

Cyber Resilience Act, die vanaf 2024 ingaat). Op dit vlak bestaat een verschil tussen ener-

                             ,                                ‘         ’                  

Zo zal een lijnvercijferaar (of deze nu open source gebruikt of niet) aan de eisen moeten 

voldoen, terwijl de wetgeving mogelijk niet van toepassing is op open source software op 

zichzelf.  

6.3.6 Exportrestricties 

Het exporteren van cryptografie naar andere landen is niet altijd zonder meer toegestaan. 

Cryptografie werd en wordt door sommige landen gezien als een dual use-technologie (tech-

nologie die zowel civiele als militaire toepassingen kent) of zelfs als munitie. Het beperken 

van de export van cryptografie bleek in de praktijk overigens nog niet zo eenvoudig. Toen 

de auteur van PGP, een open sourceapplicatie voor encryptie op basis van publieke sleutel-

encryptie, zijn software in 1993 wilde exporteren uit de V.S., besloot hij dit te doen door de 

broncode als boek uit te brengen. Als zodanig zou deze namelijk niet onder de regels voor 

dual-usetechnologie vallen, maar onder vrije meningsuiting. [73]  

Beleid en verdragen op dit vlak, waaronder het Wassenaarverdrag, zijn in de afgelopen de-

cennia bijgesteld, waardoor de beperkingen ten aanzien van het exporteren van cryptografie 

over het algemeen minder streng zijn geworden. [74] De exportrestricties zoals toegepast 

door de Verenigde Staten en Europa zijn daarnaast niet van toepassing op open source, en 

leveren dus geen beperking op voor open source waarvan de bijdragers zich in deze landen 

bevinden. [75] Wanneer internationale samenwerking gewenst is kan open source dan ook 

een voordeel bieden ten opzichte van closed sourceoplossingen, waarop de beperkingen mo-

gelijk wél van toepassing kunnen zijn. 
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6.4 Sterktes, zwaktes, kansen en bedreigingen (SWOT) 

Wat zijn kansen en bedreigingen ten aanzien van de inzet van open source middelen voor 

encryptie van (hoog)gerubriceerde informatie, en hoe kan de Nederlandse overheid daar 

(vanuit haar sterktes en zwaktes) op inspelen?  

Bij het opstellen van een SWOT-analyse is van belang om eerst vast te stellen wat het te 

bereiken doel exact is. Zoals eerder opgemerkt kan dat in de context van dit onderzoek op 

meerdere manieren worden gedefinieerd. Het hogere doel zou kunnen worden gedefinieerd 

als de veiligheid van de Nederlandse samenleving, in deze context concreet gewaarborgd 

door het beschermen van gerubriceerde overheidsinformatie. Hierbij dient de vraag te wor-

den gesteld in hoeverre open source encryptie hiervoor het juiste middel is. Deze formulering 

van de doelstelling en daaruit volgende uitwerking van de SWOT is vanuit beleidsoogpunt 

uiteraard zeer relevant, maar overstijgt in onze ogen de afbakening van het onderzoek. Bij 

de invulling van de doelstelling en de SWOT zouden dan immers allerlei aspecten naar voren 

komen die buiten dit onderzoek vallen, waaronder bijvoorbeeld de geopolitieke component. 

Een andere manier om het doel te definiëren, die we hier zullen hanteren, is de doelstelling 

om open source encryptie in te zetten voor het beschermen van gerubriceerde overheidsin-

formatie. In deze doelstelling wordt simpelweg aangenomen dat open source een bijdrage 

aan het hogere doel kan leveren, en richt de SWOT zich op de haken en ogen die daaraan 

verbonden zijn. Onze SWOT-analyse op basis van deze doelstelling wordt getoond in Tabel 

11 hieronder.  
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Tabel 11 Analyse van sterktes, zwaktes, kansen en bedreigingen van het inzetten van open source 

encryptiemiddelen in de context van gerubriceerde overheidsinformatie 

Sterktes 

• Mogelijk hoge kwaliteit, eenvoudiger delen 

van kennis over zwakheden, meer mogelijk-

heden voor auditing, vanwege openheid 

broncode. 

• Volledig aanpasbaar aan de behoefte door be-

schikbaarheid van broncode en vrije licenties. 

• Mogelijk toekomstvaster dan gesloten oplos-

singen, mits grote community en/of kennis in 

eigen huis/land. 

• Mogelijke kostenbesparing (op de lange ter-

mijn) 

• Uitgezonderd van exportrestricties in de V.S. 

en Europa 

Kansen 

• Open source (door)ontwikkeling van encryptie-

middelen in overheidscontext kan 

eenvoudig(er) de bredere maatschappij ten 

goede komen (door toepassing buiten over-

heidscontext). 

• Mogelijk vergroten van de mate van innovatie. 

Eenvoudiger mobiliseren van in Nederland 

aanwezige academische kennis, mogelijk snel-

ler toepassen van moderne 

encryptietechnieken. 

• Verminderen van afhankelijkheid van klein 

aantal leveranciers. 

Zwaktes 

• Geen enkele garanties (ten aanzien van on-

dersteuning, toekomstvastheid, kwaliteit) 

vanuit de open sourcegemeenschap. 

• Open source is mogelijk vatbaarder voor sup-

ply chain attacks. Alleen vormen van open 

source zonder open bijdragemogelijkheid ge-

schikt voor high assurance.  

• Openheid van algoritmes is strijdig met ver-

eisten op hogere rubriceringsniveaus.  

• Open source is per definitie openbaar en dus 

ook beschikbaar voor mogendheden waarbij 

dat juist niet wenselijk is. 

Bedreigingen 

• Speltheoretische overwegingen beperken moge-

lijk de potentie van open source encryptie. 

• Evaluatie door NBV (noodzakelijk op de hoogste 

rubriceringsniveaus) mogelijk (nog) complexer 

voor open source dan voor closed source. 

•                             ‘     ’            

uitholling van Nederlandse ecosysteem voor ‘   -

   ’ cryptografie. 

 

In de SWOT komt een aantal punten naar voren waarbij de vraag kan worden gesteld of 

deze niet ook van toepassing zijn op closed source software. Hierbij geldt veelal dat dit 

inderdaad het geval is, maar dat het desondanks relevant is om het punt te benoemen, 

omdat er een verschil is in uitwerking tussen beiden.  

Hieronder lichten we de in de hierboven in de SWOT genoemde sterktes, kansen, zwaktes 

en bedreigingen nader toe. 

6.4.1 Sterktes 

Mogelijk hoge kwaliteit, eenvoudiger delen van kennis over zwakheden, meer mo-

gelijkheden voor auditing, vanwege openheid broncode 

Open source software zou veiliger en/of stabieler zijn dan gesloten software, en/of er zouden 

betere garanties ten aanzien van privacy mogelijk zijn. Een voorbeeld is het standpunt van 

de Duitse Bondsregering uit 2001 dat Linux een veiliger alternatief zou zijn voor Windows, 

omdat in laatstgenoemde eenvoudig(er) achterdeurtjes zouden kunnen worden gebouwd 

door de Amerikaanse veiligheidsdiensten.  
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Volledig aanpasbaar aan de behoefte door beschikbaarheid van broncode en vrije 

licenties 

De beschikbaarheid van de broncode (mits volledig) geeft alle gebruikers de volledige vrij-

heid de software aan te passen aan de eigen wensen en behoeften. Uiteraard vereist dit 

naast de broncode ook de aanwezigheid van kennis en vaardigheden (c.q. de mogelijkheden 

deze in te kopen). Bij closed source oplossingen is dit niet altijd het geval – eventuele aan-

passingen zullen bijvoorbeeld niet strijdig moeten zijn met het bedrijfsmodel van de 

leverancier. 

Mogelijk toekomstvaster dan gesloten oplossingen, mits grote community en/of 

kennis in eigen huis/land 

In het verlengde van het voorgaande ligt toekomstvastheid. In de praktijk betekent toe-

komstvastheid dat de aanpassingen kunnen worden gedaan aan de encryptieoplossing die 

nodig zijn vanwege gewijzigde externe omstandigheden – zoals bijvoorbeeld veranderingen 

in de omgeving waarop de software wordt gedraaid (een nieuwe versie van het onderlig-

gende besturingssysteem die niet backward compatible is) of bijvoorbeeld een nieuw 

ontdekte techniek om cryptografie te breken, en waarvoor het algoritme of de implementatie 

daarvan dient te worden aangepast. Bij open source bestaat in principe altijd de mogelijkheid 

voor de gebruiker om dit zelf te realiseren, mits deze uiteraard beschikt over de daarvoor 

benodigde kennis en vaardigheden, c.q. deze kan inkopen. 

Mogelijke kostenbesparing (op de lange termijn) 

Open sourcesoftware zou goedkoper kunnen zijn dan vergelijkbare gesloten software. Reden 

hiervoor lo          ;                       ‘           ’    ‘         ’ [76] tot de ho-

gere mate van aanpasbaarheid van open sourceproducten (waardoor minder kosten zouden 

hoeven te worden gemaakt). 

Uitgezonderd van exportrestricties in de V.S. en Europa 

Op open source cryptografie zijn exportrestricties in de V.S. en Europa niet van toepassing. 

Dat betekent dat open source die in deze landen wordt ontwikkeld vrij wereldwijd kan worden 

gedeeld. Dit maakt internationale samenwerking eenvoudiger dan voor vergelijkbare closed 

source oplossingen. [75] Voor andere landen kunnen uiteraard wel exportrestricties op open 

source gelden. 

6.4.2 Kansen 

Open source (door)ontwikkeling van encryptiemiddelen in overheidscontext kan 

eenvoudig(er) de bredere maatschappij ten goede komen (door toepassing buiten 

overheidscontext) 

Net als overheden zijn er diverse private gebruikers met behoefte aan encryptieoplossingen. 

Wanneer een overheid een encryptieoplossing ontwikkelt of laat ontwikkelen is het niet per 

definitie zo dat de resultaten hiervan ook beschikbaar komen voor behoeftigen uit de private 

sector, terwijl dat wellicht maatschappelijk gezien wel efficiënt zou zijn. Bij open source is 

deze spill-over per definitie mogelijk. Sterker nog, het open source model zou een route 

kunnen vormen om encryptieoplossingen die geschikt zijn voor beide contexten, gezamenlijk 

met de private gebruikers te ontwikkelen. 
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Mogelijk vergroten van de mate van innovatie. Eenvoudiger mobiliseren van in Ne-

derland aanwezige academische kennis, mogelijk sneller toepassen van moderne 

encryptietechnieken 

Stimuleren van open source zou leiden tot (netto) een hogere mate van innovatie. Of dat 

inderdaad zo is, is lastig vast te stellen, en hangt (onder andere) samen met de discussie 

rondom softwarepatenten. [77] Een argument kan zijn dat er sprake is van marktfalen (de 

markt heeft behoefte aan een bepaalde, gestandaardiseerde, cryptografische component, 

maar geen van de marktpartijen zal deze uit zichzelf ontwikkelen). Er kan ook sprake zijn 

van een (te) vergaande appropriatie (een marktpartij heeft een cryptografische methode 

bedacht en geïmplementeerd, maar concurrenten kunnen deze methode niet gebruiken en 

verder doorontwikkelen, omdat de originele ontwikkelaar de vinding in hoge mate toe-eigent 

en beschermt met patenten en vergaande licentievoorwaarden). 

Op het gebied van encryptie stellen we vast dat veel encryptiestandaarden en implementa-

                  ‘                ’                             ftwarebibliotheken) op dit 

moment al veel als open source worden ontwikkeld. Voorbeelden van ontwikkelingen die op 

dit moment spelen en waarvoor open source implementaties beschikbaar zijn, zijn onder 

andere Post-Quantum Crypto (encryptie-algoritmes die bestand zijn tegen toekomstige 

kwantumcomputers) [78] en Fully Homomorphic Encryption (techniek die het mogelijk 

maakt om op versleutelde gegevens operaties uit te voeren zonder dat de gegevens hoeven 

te worden gedecodeerd). [79] 

Verminderen van afhankelijkheid van klein aantal leveranciers 

Voor bedrijven bestaan er diverse manieren om gebruik te maken van, bij te dragen aan en 

te profiteren van open source. [80] In de praktijk zijn er diverse voorbeelden van bedrijven 

die met succes een businessmodel rondom open source weten te exploiteren. Voor overhe-

den is de relatie ten opzichte van open source complexer. Naast het toepassen van open 

source binnen overheden (en het eventueel daartoe bijdragen aan open source) kan een 

overheid open source stimuleren vanwege (verwachte) maatschappelijke voordelen. Hier-

voor worden door overheden verschillende argumenten opgevoerd: [81] [82] 

Analoog aan het voorgaande punt zouden gebruikers van open sourcesoftware minder af-

hankelijk zijn van een enkele leverancier. Een dergelijke afhankelijkheid zou software 

kwetsbaarder kunnen maken. Open source zou het daarnaast moeilijker zou kunnen maken 

(voor bijvoorbeeld inlichtingendiensten) om invloed uit te oefenen op encryptie-oplossingen. 

Een relevant voorbeeld in dit kader is Crypto AG – een Zwitsers bedrijf dat (closed source) 

encryptie-oplossingen leverde aan overheden wereldwijd, maar waarvan in 2020 werd ont-

huld dat deze tot 2018 volledig onder controle stond van de Duitse en Amerikaanse geheime 

diensten. [83]  

6.4.3 Zwaktes 

Geen enkele garanties (ten aanzien van ondersteuning, toekomstvastheid, kwali-

teit) vanuit de open sourcegemeenschap 

Zoals eerder in het onderzoek al opgemerkt biedt een open sourcegemeenschap op zichzelf 

nooit de ondersteuning en garantie die gewenst is voor inzet in overheidscontext. Wanneer 

bijdragers hun interesse verliezen, kan open sourcesoftware volledig in verval raken. Open 

sourceprojecten kunnen daarnaast worden overgenomen – de beheerders kunnen bijvoor-

                                                           ‘        ’          

plaatsvinden. 

Om open source encrypt                                              ‘       ’           -

wikkelaars die in dienst zijn van de overheid en de software zelf kunnen onderhouden, en 
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daarin bijvoorbeeld problemen kunnen oplossen), ofwel komt een (private) leverancier in 

beeld. 

Open source is mogelijk vatbaarder voor supply chain attacks. Alleen vormen van 

open source zonder open bijdragemogelijkheid geschikt voor high assurance 

Er bestaat een kans dat kwaadwillenden stukjes code weten in te brengen in een open 

sourceproduct, welke uit                                                              ‘     

    ’                   Ter mitigatie van dit risico wordt op de hoogste rubriceringsniveaus 

vereist dat de informatiebeveiligingsmiddelen volgens strikte eisen (waaronder screening, 

het werken in een afgeschermde omgeving, et cetera) plaatsvindt. In open sourceprojecten 

    ‘                ’                                        ’                            

de inhoud van de bijdragen te kijken.  

Voor open sourceprojecten die volledig zijn geïnitieerd vanuit de Nederlandse overheid (c.q. 

waaraan alleen bijdragen vanuit de Nederlandse overheid of vertrouwde partijen worden 

toegelaten) speelt het risico in mindere mate.  

Openheid van algoritmes is strijdig met vereisten op hogere rubriceringsniveaus. 

Zoals eerder opgemerkt is het bij de hogere rubriceringsniveaus een vereiste dat het algo-

ritme dat wordt toegepast niet-openbaar is. Hoewel het kan gaan om aangepaste versies 

van openbare algoritmes betekent dit fundamenteel dat ten minste een deel van een en-

cryptieoplossing niet open source kan zijn om in aanmerking te komen voor gebruik op dit 

niveau (ervan uitgaand dat het criterium niet wordt versoepeld).  

Open source is per definitie openbaar en dus ook beschikbaar voor mogendheden 

waarbij dat juist niet wenselijk is 

Open source is fundamenteel gezien openbaar. Verspreiding van de broncode naar landen of 

groeperingen waarvan Nederland dat liever niet zou zien, is dan ook onmogelijk te voorko-

men.  

Private Nederlandse aftakking (‘fork’) 

Een manier om een aantal bovengenoemde zwaktes te mitigeren, terwijl de voordelen van 

                x                 ,                                      ‘N           

      ’                                             al toegepast bij OpenVPN-NL. De 

eigen versie (al dan niet een afstammeling van een bestaand open sourceproduct) wordt 

volledig beheerd en bijgehouden door, of in opdracht van, de Nederlandse overheid. De 

eigen versie kan openbaar zijn, maar zou ook gesloten kunnen blijven (als het gaat om 

een bestaand open sourceproduct bepalen de licentievoorwaarden overigens of dit is toe-

gestaan).  

Naast de private kopie bestaat (nog steeds) een publieke kopie. Eventuele bijdragen die 

de overheid aan haar versie doet, kunnen terugvloeien naar de openbare kopie (er kan 

uiteraard ook voor worden gekozen om bepaalde delen niet terug te leveren, zoals zeer 

hoogwaardige cryptografie die Nederland een strategisch voordeel oplevert). Vice versa 

                                                                 ‘               ’     

uitgebreide controle). 

Het model van ee  ‘                  ’ biedt tevens een manier om de gewenste onder-

steuning en toekomstvastheid te realiseren: de Nederlandse overheid zou dit uiteraard 

zelf kunnen doen, maar ook (net als bij OpenVPN-NL) het onderhoud aanbesteden. Dit 

onderhoud kan dan worden uitgevoerd door dezelfde (vertrouwde) partijen die op dit mo-

     ‘        ’ encryptieoplossingen leveren.  
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6.4.4 Bedreigingen 

Ten aanzien van de inzet van open sourcesoftware in het algemeen bestaan de nodige zorgen 

bij overheden en bedrijven. [84] 

Speltheoretische overwegingen beperken mogelijk de potentie van open source 

encryptie 

Bij open source encryptie speelt sterk de vraag wie investeert in de ontwikkeling ervan, en 

wie ervan profiteert. Hierbij spelen voor betrokken partijen of landen een aantal speltheore-

tische overwegingen. 

Allereerst is er mogelijk sprake van een prisoner’s dilemma. Dit is een situatie waarin twee 

of meer partijen ieder kunnen kiezen om samen te werken met de anderen, of voor eigen 

gewin te gaan. Wanneer alle partijen kiezen voor samenwerking is de uitkomst het meest 

gunstig, maar de partijen hebben een sterke prikkel om juist niet samen te werken (en 

wanneer de partijen allen kiezen niet samen te werken, is de uitkomst voor allen het meest 

negatief). Het dilemma laat zich eenvoudig vertalen naar de ontwikkeling van open source 

encryptie. Het is te verwachten dat landen of partijen die sterk investeren in encryptie, om 

zodoende een voordeel te behalen ten opzichte van andere landen of partijen, deze voor-

sprong niet graag zullen willen delen. Dit leidt tot terughoudendheid bij alle partijen om 

encryptietechnologie als open source te delen, terwijl het delen van deze technologie mits 

het door alle landen/partijen gelijkwaardig zou gebeuren, netto voor alle betrokken het 

meest gunstige resultaat zou zijn.  

Als wordt gekozen om samen te werken, ontstaat mogelijk de tegenovergestelde situatie, 

waarin alle partijen wensen te profiteren, maar geen van de partijen investeert in dooront-

wikkeling en onderhoud. Open source is (per definitie) een mondiaal fenomeen. Zo kan er 

een situatie ontstaan waarin een centraal open sourceonderdeel, dat wereldwijd wordt toe-

gepast en voor alle gebruikers een grote waarde toevoegt, desondanks relatief slecht wordt 

onderhouden. Het risico bestaat dat geen van de vele gebruikers van de component zich 

verantwoordelijk voelt voor het verder onderhoud ervan. Deze situatie deed zich in het ver-

leden min of meer voor met OpenSSL – een onderdeel dat in (onder andere) diverse 

besturingssystemen te vinden was, maar waarbij de fabrikanten van die besturingssystemen 

zelf niet substantieel in OpenSSL investeerden. Dit fenomeen wordt ook wel tragedy of the 

commons genoemd. Deze term werd geïntroduceerd door de econoom Garrett Hardin in 

1968 en verwijst naar een situatie waarbij individuen of groepen gebruik maken van ge-

meenschappelijke bronnen voor hun eigen voordeel, waardoor de bronnen opraken of 

verminderen in kwaliteit. Dit kan leiden tot een tragisch resultaat voor de hele gemeenschap. 

[85] 

Evaluatie door NBV (noodzakelijk op de hoogste rubriceringsniveaus) mogelijk 

(nog) complexer voor open source dan voor closed source. 

Het aantal bijdragers en betrokken organisaties is bij open source encryptie mogelijk groter 

dan bij gesloten oplossingen. Daarnaast is het ontwikkelproces wellicht chaotischer. Dit 

maakt de evaluatie van open source middelen langs de (bestaande) criteria voor inzet voor 

encryptie van gerubriceerde overheidsinformatie waarschijnlijk complexer.  

Open source is een mondiale ‘markt’: mogelijke uitholling van Nederlandse ecosys-

teem voor ‘closed’ cryptografie. 

In Nederland is veel kennis over cryptografie aanwezig, en staat internationaal hoog aange-

schreven op dit onderwerp. Een handvol Nederlandse bedrijven (waarvan Compumatica, 

Fox-IT en Technolution de voornaamste zijn) ontwikkelt en levert encryptieoplossingen aan 

de Nederlandse overheid ten behoeve van de beveiliging van hooggerubriceerde informatie. 
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Het ecosysteem ontwikkelt encryptiemiddelen waarbij de veiligheid topprioriteit is, en waarin 

noodzakelijkerwijs naast een softwarecomponent ook een hardwarecomponent aanwezig 

is.21 

Het feit dat deze bedrijven in Nederland zijn gevestigd kent diverse voordelen voor de Ne-

derlandse afnemers – primair zijn er minder zorgen over beïnvloeding door en 

afhankelijkheid van andere natiestaten.  

Dit Nederlandse encryptie-ecosysteem lijkt echter onder druk te staan. Er is enerzijds 

schaarste aan de (bij de leveranciers) benodigde kennis en kunde. Anderzijds is het aantal 

afnemers van de gespecialiseerde oplossingen voor encryptie op dit moment beperkt. In 

meerdere gesprekken werd de vraag opgeworpen wat de invloed van inzetten op open source 

zou zijn op dit ecosysteem. Open source sluit echter de betrokkenheid van de bestaande 

leveranciers niet uit. Sterker nog, zij zijn wellicht bij uitstek gepositioneerd om (in opdracht 

van de overheid) open sourceproducten te (door)ontwikkelen (al dan niet in de vorm van 

                       ‘N                 ’              gde ondersteuning en garanties te 

leveren. Merk in dit kader op dat alle genoemde leveranciers bieden op dit moment (imple-

mentatie van) OpenVPN-NL als product aanbieden aan op hun website.  

6.5 Conclusie 

De toepassing van encryptiemiddelen is, afhankelijk van het rubriceringsniveau van infor-

matie, gebonden aan eisen en beveiligingsmaatregelen uit diverse kaders. In het voorgaande 

is toegelicht dat in overheidscontext de BIO het primaire kader is. In de BIO worden ver-

schillende beveiligingsniveaus gedefinieerd, met daarin (onder andere) oplopende vereisten 

aan de ingezette middelen. Voor uitwisseling van hooggerubriceerde informatie geldt (in 

overheidscontext) beveiligingsniveau BBN 3 van de BIO. Voor zover overheidsorganisaties 

(BBN 3) als overige organisaties die hooggerubriceerde informatie verwerken, geldt dat de 

goedkeuring van NBV bepaalt welke producten in principe mogen worden ingezet.22 De cri-

teria waarlangs NBV evalueert, zijn strenger naarmate het rubriceringsniveau hoger is. De 

criteria zijn niet openbaar, maar zijn (grotendeels) een superset van de Common Criteria.  

Zoals eerder geconcludeerd is het denkbaar dat open source voldoet aan deze kaders en dus 

kan worden ingezet. Op de hogere rubriceringsniveaus stellen we vast dat open source on-

mogelijk kan voldoen aan high assurance-criteria, wat inzet op die niveaus verhindert.  

 

 

21 Om het gewenste veiligheidsniveau te kunnen garanderen worden deze producten ontwikkeld volgens 

het 'security by design'-principe en worden ze onderworpen aan een veelomvattend assessment van 

alle hardware- en softwareonderdelen als geheel. De complexiteit van een gemiddeld software-only 

product maakt een toepassing in 'high assurance' vrijwel onmogelijk. Dit komt niet alleen door de 

complexiteit van de code van een dergelijk product zelf, maar ook door de grote en besturingssys-

temen waar het op moet draaien, en complexe softwarebibliotheken en compilers waar in dat geval 

gebruik van wordt gemaakt. Voor alle gangbare besturingssystemen worden doorlopend kwetsbaar-

heden gepubliceerd. Dit maakt dat software-only producten die niet vanuit    ‘                  ’-

principes worden gebouwd, vrijwel onmogelijk gebruikt kunnen worden om de nodige risico's af te 

dekken bij het beschermen van hooggerubriceerde gegevens. 

22 Afwijken van het advies van NBV is echter mogelijk: “De eindverantwoordelijkheid voor de inzet van 

een beveiligingsproduct ligt niet bij het NBV of de WBI, maar bij de Secretaris-Generaal (SG) van een 

departement. De beveiligingsambtenaar (BVA) van het departement is belast met de uitvoering (en 

vaak ook de controle) van het beveiligingsbeleid. Een SG of BVA mag afwijken van het advies van het 

NBV, waarbij het departement instaat voor eventuele additionele risico's die men hierbij loopt.” [85] 
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7 Conclusies 

In dit hoofdstuk beantwoorden we de onderzoeksvragen die centraal staan in dit onderzoek 

(§7.1). Tot slot gaan we in op de beperkingen van dit onderzoek (§7.2) geven we enkele 

aanbevelingen voor eventueel vervolgonderzoek (§7.3). 

7.1 Beantwoording onderzoeksvragen 

A. Hoe ziet de markt voor open source middelen voor encryptie eruit, en welke 

middelen zijn op dit moment in Nederland in gebruik bij de overheid en be-

drijfsleven? 

Het aanbod van open source encryptiemiddelen bestaat voornamelijk uit open source soft-

warebibliotheken voor encryptie, welke zeer breed worden toegepast in softwareapplicaties 

(zie §4.2). Daarnaast is er een handvol achtenswaardige en populaire open source eindge-

bruikersapplicaties voor bestandsencryptie, veilig berichtenverkeer en het opzetten van 

veilige netwerkverbindingen (VPN). Het aanbod van open source hardware voor encryptie is 

zeer beperkt. Het merendeel van de encryptiestandaarden voor civiele toepassingen is open-

baar. Deze standaarden worden daarnaast in openheid ontwikkeld, primair vanuit de 

academische wereld. Referentie-implementaties van dergelijke standaarden worden regel-

matig als open sourcesoftware gepubliceerd.  

In het onderzoek is het niet gelukt een beeld te krijgen van de encryptiemiddelen 

die binnen de overheid en in het bedrijfsleven worden ingezet voor het beveiligen 

van gerubriceerde informatie. Het onderwerp encryptie ligt gevoelig en is sterk specia-

listisch. Daarnaast zien we dat encryptie typisch een onderdeel is van een groter systeem, 

dat als geheel wordt ingekocht en waaraan (op product/dienstniveau) criteria ten aanzien 

van de beveiliging worden gesteld. Tot slot boden de kaders van dit onderzoek de onderzoe-

kers niet de mogelijkheid om toegang te krijgen tot (staatsgeheime) informatie over de inzet 

van encryptiemiddelen op de hogere rubriceringsniveaus. Er zijn wel enkele voorbeelden 

bekend van het gebruik van open source voor encryptie binnen de overheid. Zo is er het 

OpenVPN-NL-project, een open sourceoplossing voor het opzetten van VPN-verbindingen, 

dat wordt onderhouden in opdracht van de AIVD. Daarnaast zien we dat binnen een aantal 

organisaties de open source berichtenapplicatie Signal wordt gebruikt. 

Het Nederlandse ecosysteem voor hoogwaardige encryptieoplossingen bestaat uit een hand-

vol bedrijven. Deze bedrijven ontwikkelen encryptiemiddelen waarbij de veiligheid 

topprioriteit is, en waarin noodzakelijkerwijs naast een softwarecomponent ook een hardwa-

recomponent aanwezig is. Dit ecosysteem is waardevol maar staat onder druk vanwege 

schaarste aan de benodigde kennis enerzijds, en een relatief klein aantal afnemers ander-

zijds. Inzetten op open source hoeft echter niet strijdig te zijn met het in stand houden van 

dit ecosysteem – de huidige leveranciers zijn nu al betrokken bij ondersteuning en dooront-

wikkeling van OpenVPN-NL, en zouden dit uiteraard ook voor andere open sourceproducten 

kunnen doen. Hierbij kan daarnaast worden gedacht aan open sourceoplossingen waarbij 

een aftakking ten behoeve v      N                           ,                 ‘       

      ’                            -vertrouwde personen of organisaties niet toestaat. 

1. In hoeverre bestaan er open source middelen (software- en/of hardware-

producten) die benut (kunnen) worden voor hoogwaardige 

informatiebeveiliging? 
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Het aanbod van open source encryptiemiddelen bestaat voornamelijk uit open source soft-

warebibliotheken voor encryptie. Deze bibliotheken worden in een zeer breed scala van 

producten gebruikt, en (kunnen ook) worden ingezet voor hoogwaardige informatiebeveili-

ging binnen de overheid op de lagere rubriceringsniveaus. Op deze lagere niveaus geldt het 

adagium dat het onverstandig is om zélf encryptie te implementeren en dat dus beter kan 

worden aangesloten bij bekende, goed geteste bibliotheken. Op de hogere niveaus is de 

redenering juist andersom: door zelf de encryptie te implementeren is er volledige controle 

en kunnen met hogere zekerheid bepaalde soorten zwakheden worden uitgesloten. Er zijn 

echter desondanks voorbeelden bekend bij de onderzoekers van producten die zijn goedge-

keurd voor encryptie van hooggerubriceerde informatie, maar waarin open 

sourcecomponenten worden toegepast. 

Het aanbod van open source eindgebruikersapplicaties voor encryptie is zeer beperkt en 

(vanwege de vereiste dat oplossingen moeten worden goedgekeurd door het NBV) niet-be-

staand op de hooggerubriceerde niveaus. Op de niveaus vanaf Departementaal Vertrouwelijk 

en lager                            ‘             ’ van open sourceproducten die gericht 

zijn op algemeen gebruik. Het aanbod van open source hardware voor encryptie is zeer 

beperkt (en eveneens niet-bestaand op hooggerubriceerd niveau).  

2. Welke bedrijven en instellingen ontwikkelen, leveren en/of onderhouden 

deze open source middelen?  

De ontwikkeling van open sourcesoftware voor encryptie wordt gedaan door een diverse 

gemeenschap. Binnen deze gemeenschap zien we een aantal sleutelpersonen dat bijdraagt 

aan meerdere open sourceprojecten, en een groot aantal bijdragers dat minder substantieel 

en beperkter bijdraagt. We zien een aantal freelancers en vermoeden op basis van verza-

melde gegevens dat een groot aantal bijdragers in dienst is van grotere bedrijven. 

Niet alle open sourcesoftware stelt in de licentie de eis dat aanpassingen aan de software 

eveneens openbaar moeten worden gemaakt. Het is daardoor mogelijk dat bedrijven open 

source software gebruiken en aanpassen aan de eigen wensen, maar deze aangepaste versie 

vervolgens niet openbaar maken. 

In Nederland is het enige bekende voorbeeld van een open sourceproject voor encryptie van 

gerubriceerde informatie OpenVPN-NL. Dit project wordt, in opdracht van de AIVD, onder-

houden door Fox-IT. Twee andere leveranciers bieden implementatie en ondersteuning van 

OpenVPN-NL aan op basis van de open sourcecode. 

Nederland heeft een gezonde academische gemeenschap rondom encryptie. Dit zagen we 

terug in de aantallen bijdragers aan encryptieprojecten in de uitgevoerde analyse van pro-

jecten op GitHub en werd bevestigd in de gevoerde gesprekken. Nederland kent ook een 

eigen commerciële sector voor high assurance cryptografie, bestaande uit bedrijven als FOX-

IT, Compumatica, Technolution en Sectra. Deze bedrijven ontwikkelen in samenwerking met 

het NBV encryptietoepassingen voor (hoog)gerubriceerd materiaal [55]. Niet elk land heeft 

een eigen crypto-industrie. De in Nederland aanwezige expertise kan in principe worden 

ingezet bij het leveren en onderhouden van open source middelen voor encryptie. 

3. In hoeverre passen publieke en private gebruikers van hoog gerubriceerd, 

zeer gevoelig materiaal dergelijke producten toe?  

We stellen vast dat op de rubriceringsniveaus hoger dan Departementaal Vertrouwelijk de 

toepassing van open source is uitgesloten (zie Tabel 8 voor een overzicht van de niveaus). 

De reden hiervoor is enerzijds dat (op de hogere niveaus Stg. G en Stg. ZG) het gehanteerde 

algoritme geheim dient te zijn. Daarnaast speelt op alle niveaus dat bij de evaluatie van de 

encryptiemiddelen ook het ontwikkelproces wordt geëvalueerd. Bij open sourcesoftware is 
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niet altijd goed vast te stellen hoe het ontwikkelproces is ingericht, welke personen hebben 

bijgedragen aan de software, en met welke motieven. De exacte criteria waaraan encryptie-

middelen op deze niveaus worden beoordeeld door het NBV zijn gerubriceerd en niet ingezien 

door de onderzoekers. 

In het onderzoek is niet vast komen te staan dat open sourceproducten worden gebruikt 

binnen de overheid noch bij bedrijven die gerubriceerde informatie uitwisselen met de over-

heid. Het is bijvoorbeeld onduidelijk in hoeverre OpenVPN-NL, dat na evaluatie door NBV 

(mits in overeenstemming met het inzetadvies) mag worden ingezet tot en met het niveau 

Departementaal Vertrouwelijk wordt toegepast. 

4. Zijn er ervaringen waarbij open source middelen succesvol zijn (of kunnen 

worden) ingezet bij het delen van gevoelige informatie?  

In het onderzoek is niet vast komen te staan dat open sourceproducten worden gebruikt 

binnen de overheid noch bij bedrijven die gerubriceerde informatie uitwisselen met de over-

heid. We constateren wel dat er ruimte is voor open source encryptiemiddelen binnen de 

kaders voor informatiebescherming tot en met het niveau Departementaal Vertrouwelijk (cf. 

OpenVPN-NL). We zien daarnaast dat de Nederlandse overheid de nodige ervaring heeft met 

het in openheid ontwikkelen van bijvoorbeeld standaarden voor informatie-uitwisseling (o.a. 

door Logius). 

B. Wat is de staat (kwaliteit) van open source middelen voor encryptie die op dit 

moment in Nederland verkrijgbaar zijn?  

In algemene zin kan worden gesteld dat de open source softwarebibliotheken voor encryptie, 

die breed worden gebruikt in civiele producten, van hoge kwaliteit zijn. Bibliotheken als 

OpenSSL hebben diverse audits ondergaan en liggen (zeker na het ontdekken van kwets-

baarheden in de afgelopen jaren) onder het vergrootglas van een groot aantal partijen. We 

zien daarnaast veel innovatieve ontwikkelingen op het gebied van encryptie, zoals bijvoor-

beeld de implementatie van post-kwantum encryptie en homomorfische encryptie vorm 

krijgen in open sourceimplementaties. 

Voor toepassing in de context van bescherming van gerubriceerde informatie liggen de knel-

punten niet zozeer in de technische kwaliteiten van de open source middelen, maar in de 

randvoorwaarden. Zo biedt open source op zichzelf geen garanties ten aanzien van (bijvoor-

beeld) de kwaliteit (en aansprakelijkheid daarvoor), ondersteuning, onderhoud en 

toekomstvastheid. Een (overheids)organisatie die open source wil inzetten voor bescherming 

van gerubriceerde informatie zal deze zaken ofwel moeten inkopen bij een leverancier, ofwel 

de nodige vaardigheden zelf in huis moeten hebben of halen.  

5. Op welke wijze en op welke elementen moeten deze middelen worden ge-

toetst en welke waarborgen zijn er minimaal nodig om te beoordelen of het 

gebruik veilig is? 

In de basis moeten middelen voor encryptie van overheidsinformatie, open source of niet, 

voldoen aan de eisen die daaraan worden gesteld in de Baseline Informatiebeveiliging Over-

heid en (op hogere rubriceringsniveaus) de criteria waarlangs producten door het NBV 

worden geëvalueerd. Zoals hierboven al opgemerkt sluiten de criteria uit de BIO (tot en met 

niveau BBN 2+) de toepassing van open source niet uit, maar de criteria op niveau BBN 3 

en hoger wel. Onderstaande Figuur 9 toont dit schematisch.  
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Figuur 9 Toepasbaarheid van open source middelen voor encryptie gerelateerd aan het rubriceringsni-

veau van de te vercijferen informatie 

Wanneer open source kan worden ingezet, is de vraag wat het wezenlijke voordeel ervan is 

boven closed source. We zien hierbij een aantal relevante aspecten. Bij open source is aller-

eerst per definitie inzage in de broncode mogelijk. Dit maakt het voor iedereen mogelijk 

om zwakheden te vinden in de code (zonder reverse engineering) en zou de kwaliteit kunnen 

verhogen. Deze eigenschap helpt ook de toekomstvastheid te vergroten. Het feit dat de 

code daarnaast mag worden gewijzigd maakt maatwerk (zonder medewerking van de leve-

rancier) mogelijk, en vergroot wellicht de marktwerking. Tot slot stimuleert open source 

‘     -     ’                                          – zij kunnen eenvoudiger van elkaars 

ontwikkelingen profiteren. In het kader van exportrestricties kan open source uitwisseling 

van ontwikkelingen op mondiaal niveau vergemakkelijken. 

Tegenover deze aspecten staat een aantal eigenschappen van open source die inzet ervan 

minder aantrekkelijk kunnen maken dan closed source. Open sourceprojecten of -communi-

ties leveren op zichzelf geen garanties noch ondersteuning. Dergelijke ondersteuning is, 

zeker in de context van gevoelige overheidsinformatie, echter wel noodzakelijk, waardoor in 

de praktijk alsnog een leverancier in beeld komt. Bij de ontwikkeling van open source is 

daarnaast in veel gevallen een groot aantal personen en organisaties betrokken, waarbij de 

motieven en financieringsstromen moeilijker te beoordelen zijn. Evaluatie in een high as-

surance-context is daardoor complexer. Tot slot spelen bij open source in sommige gevallen 

bijzondere licentievereisten. Zo kan een open sourcelicentie vereisen dat aanpassingen 

aan de software (en in sommige gevallen: software die wordt gekoppeld met de open source-

software) eveneens open source moeten worden gemaakt. Tot slot stellen sommige licenties 

beperkingen aan het gebruik voor specifieke doelen. 

6. Hoe scoren (een selectie van) de middelen uit onderdeel A op de elementen 

zoals gevonden onder (5)?  

Zoals eerder opgemerkt vinden we weinig open source middelen die direct in aanmerking 

zouden komen voor inzet voor beveiliging van gerubriceerde overheidsinformatie. Het voor-

beeld van OpenVPN-NL toont in ieder geval een werkbaar model, waarbij de 

doorontwikkeling, het onderhoud en de ondersteuning voor een open sourceoplossing vanuit 

de overheid belegd is bij een marktpartij. Hoewel de mate waarin OpenVPN-NL daadwerkelijk 

wordt ingezet niet duidelijk is, laat het feit dat het product door NBV is geëvalueerd en 
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geschikt is gevonden voor inzet op niveau Departementaal Vertrouwelijk in ieder geval zien 

dat het model werkbaar is.  

7. Zijn er beperkingen aan het gebruik van open source encryptiemiddelen die 

nu op de markt verkrijgbaar zijn?  

Aan het gebruik van open                       ,                   ‘     ’              

wordt toegepast, zeer weinig beperkingen aan het gebruik gesteld. Een veel voorkomend 

vereiste is dat eventuele doorontwikkelde versies van de broncode opnieuw als open source 

dienen te worden gepubliceerd. In sommige gevallen kunnen exportrestricties een beperking 

vormen. 

Op de hoge rubriceringsniveaus mogen alleen encryptiemiddelen worden ingezet die door 

het NBV zijn geëvalueerd en goedgekeurd. Op dit moment is slechts één open source middel 

(OpenVPN-NL) goedgekeurd voor gebruik op een relatief laag niveau (Dep.V). Andere open 

source middelen                                                             ‘        -

    ’                source middelen goedgekeurd. 

8. Wat zijn sterktes, kansen, zwaktes en bedreigingen van open sources en-

cryptie in deze context? 

Onderstaand overzicht toont de in dit onderzoek gevonden sterktes, zwaktes, kansen en 

bedreigingen van open source encryptie, gegeven de doelstelling dit in te zetten voor het 

beschermen van gerubriceerde overheidsinformatie. 

Sterktes 

• Mogelijk hoge kwaliteit, eenvoudiger delen 

van kennis over zwakheden, meer mogelijk-

heden voor auditing, vanwege openheid 

broncode. 

• Volledig aanpasbaar aan de behoefte door be-

schikbaarheid van broncode en vrije licenties. 

• Mogelijk toekomstvaster dan gesloten oplos-

singen, mits grote community en/of kennis in 

eigen huis/land. 

• Mogelijke kostenbesparing (op de lange ter-

mijn) 

• Uitgezonderd van exportrestricties in de V.S. 

en Europa 

Kansen 

• Open source (door)ontwikkeling van en-

cryptiemiddelen in overheidscontext kan 

eenvoudig(er) de bredere maatschappij 

ten goede komen (door toepassing buiten 

overheidscontext). 

• Mogelijk vergroten van de mate van inno-

vatie. Eenvoudiger mobiliseren van in 

Nederland aanwezige academische ken-

nis, mogelijk sneller toepassen van 

moderne encryptietechnieken. 

• Verminderen van afhankelijkheid van 

klein aantal leveranciers. 

Zwaktes 

• Geen enkele garanties (ten aanzien van on-

dersteuning, toekomstvastheid, kwaliteit) 

vanuit de open sourcegemeenschap. 

• Open source is mogelijk vatbaarder voor sup-

ply chain attacks dan closed source. Alleen 

vormen van open source zonder open bijdra-

gemogelijkheid geschikt voor high assurance.  

• Openheid van algoritmes is strijdig met ver-

eisten op hogere rubriceringsniveaus.  

• Open source is per definitie openbaar en dus 

ook beschikbaar voor mogendheden waarbij 

dat juist niet wenselijk is. 

Bedreigingen 

• Speltheoretische overwegingen beperken 

mogelijk de potentie van open source en-

cryptie. 

• Evaluatie door NBV (noodzakelijk op de hoog-

ste rubriceringsniveaus) mogelijk (nog) 

complexer voor open source dan voor closed 

source. 

•                             ‘     ’      -

lijke uitholling van Nederlandse ecosysteem 

     ‘      ’               
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De belangrijkste sterktes van open source (kwaliteit, aanpasbaarheid, toekomstvastheid, 

toepasselijkheid van exportrestricties) vloeien rechtstreeks voort uit het openbaar beschik-

baar zijn van de code. Indirect en meer op de langere termijn zou dit kunnen leiden tot 

kostenbesparing. Dit komt dan niet zozeer voort uit het feit dat de code veelal gratis be-

schikbaar is, maar vooral doordat afhankelijkheid van één of een klein aantal leveranciers 

wordt verminderd, en doordat investeringen mogelijk vaker kunnen worden gedeeld. 

Kansen van open source voor encryptie van gerubriceerde overheidsinformatie hebben 

vooral te maken met het efficiënter laten werken van de markt voor encryptiemiddelen. Open 

source maakt het delen van ontwikkelde middelen tussen overheid, het eigen bedrijfsleven 

en andere landen eenvoudiger en voorkomt afhankelijkheid van een kleine set leveranciers. 

Zwaktes van open source in het kader van encryptie van gerubriceerde overheidsinformatie 

vloeien met name voort uit de wijze waarop veel open source middelen worden ontwikkeld. 

Een open source ontwikkelgemeenschap biedt geen enkele garantie (ten aanzien van onder-

steuning, toekomstvastheid, kwaliteit) ten aanzien van de open sourceproducten. Deze zal 

de afnemer dus zelf moeten realiseren, door bijvoorbeeld (alsnog) een derde partij in te 

schakelen, of door zelf de nodige kennis en vaardigheden in huis te halen. Daarnaast is 

openbaarheid van de broncode en het feit dat aan de code door meerdere personen en par-

tijen kan worden meegewerkt een beperking voor toepassing in high assurance-context. 

Bedreigingen vloeien voort uit het gemeenschappelijke karakter van open source. Er is per 

definitie sprake van een mondiale markt, waarbij enerzijds uitholling van het Nederlandse 

ecosysteem dreigt, en anderzijds een risico dat gedeelde open source middelen niet (goed) 

worden onderhouden. Op dit moment is er een klein aantal Nederlandse partijen actief dat 

voor ontwikkeling en onderhoud kan zorgen. Als zij zouden wegvallen verdwijnt daarmee 

ook kennis en expertise om de (open of closed source) middelen te ontwikkelen en onder-

houden, waarmee Nederland afhankelijker zou kunnen worden van andere landen voor de 

beveiliging van hooggerubriceerd materiaal. 

9. Zijn er thans relevante randvoorwaarden en/of beperkingen door wet- en 

regelgeving m.b.t. open source encryptie van hoog gerubriceerde informa-

tie?  

In de basis moeten middelen voor encryptie, open source of niet, voldoen aan de eisen die 

daaraan worden gesteld in de Baseline Informatiebeveiliging Overheid en (op hogere ni-

veaus) de criteria waarlangs producten door het NBV worden geëvalueerd. Zoals hierboven 

al opgemerkt sluiten de criteria uit de BIO (tot en met niveau BBN 2+) de toepassing van 

open source niet uit, maar de criteria op niveau BBN 3 en hoger wel. Open source middelen 

zijn niet geschikt voor de beveiliging van staatsgeheime informatie, omdat daarvoor geheime 

algoritmes en/of high assurance worden vereist. 

10. Is het aanbod van open source encryptiesoftware en middelen dat bruikbaar 

is voor hoog gerubriceerde informatie voldoende groot in Nederland of is 

verdere ontwikkeling zinvol en nodig?  

Het aantal open source encryptiemiddelen dat bruikbaar is in de context van gerubriceerde 

overheidsinformatie is op dit moment zeer beperkt. Er is één middel dat kan worden ingezet 

op het niveau Departementaal Vertrouwelijk. Op de hogere niveaus is inzet van open source 

in principe uitgesloten. Op de lagere niveaus speelt dat het aanbod van open source encryp-

tiemiddelen vooral bestaat uit softwarebibliotheken en een beperkt aantal 

eindgebruikersapplicaties dat voor algemeen gebruik bedoeld is. 

De vraag kan worden gesteld wat een voldoende aanbod van open source middelen voor 

encryptie zou zijn. Op deze vraag is in dit onderzoek geen eenduidig antwoord gevonden. 

Een specifieke behoefte voor open source middelen hebben we niet kunnen vaststellen, maar 
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dat wil uiteraard niet zeggen dat de inzet van open source middelen (c.q. het vergroten van 

het aanbod) maatschappelijk gezien geen voordelen kent.  

Op de hoge rubriceringsniveaus mogen encryptiemiddelen pas worden ingezet nadat deze 

door het NBV zijn geëvalueerd en goedgekeurd. Deze evaluaties zijn zeer uitgebreid, verei-

sen zeer specialistische kennis, en zijn daardoor tijdrovend en kostbaar. Het aantal 

producten dat NBV kan beoordelen, is beperkt door de omvang en het budget van het NBV. 

Er moet dan ook gekozen worden welke producten worden geëvalueerd en welke niet. Daar-

bij speelt dat eenmaal geëvalueerde producten ook periodiek opnieuw moeten worden 

geëvalueerd, wanneer bijvoorbeeld de eisen worden verscherpt of een nieuwe versie van het 

product wordt uitgebracht. Gedurende het onderzoek hebben we signalen opgevangen dat 

de evaluatiecapaciteit van het NBV een beperking vormt: niet alle behoefte aan informatie-

beveiliging wordt ingevuld omdat gevraagde producten (nog) niet zijn geëvalueerd door het 

NBV. Op basis van de bevindingen in dit onderzoek lijkt het niet aannemelijk dat open source 

een oplossing voor dit knelpunt is. Sterker nog, open source middelen brengen op sommige 

punten (high assurance) zelfs meer complexiteit met zich mee dan closed source als het gaat 

om evaluatie. 

7.2 Beperkingen van dit onderzoek 

Gedurende het onderzoek is gebleken dat het verzamelen van informatie over de behoefte 

aan (open source) encryptiemiddelen voor hooggerubriceerde informatie niet (goed) moge-

lijk is, gegeven de kaders van dit onderzoek. Interviewrespondenten geven aan dat zij niet 

kunnen bijdragen aan het onderzoek, omdat het vragen naar de behoefte aan encryptiemid-

delen ten behoeve van hooggerubriceerde informatie impliciet betekent dat zwakheden 

worden vrijgegeven. Deze informatie kon niet gedeeld worden met de onderzoekers omdat 

zij niet voor dit doel en niveau gescreend zijn. Partijen die zelf mogelijk beschikken over 

informatie over behoeften (zoals Nederlandse producenten van encryptiemiddelen en het 

NBV) zijn evenmin in de positie deze informatie met de onderzoekers te delen. De conclusies 

op het gebied van de behoeftezijde zijn dan ook onvolledig. 

7.3 Aanbevelingen 

Met vervolgonderzoek zou de behoefte aan encryptiemiddelen voor hooggerubriceerde over-

heidsinformatie specifieker kunnen worden geduid. Om een dergelijk onderzoek te kunnen 

uitvoeren is echter toegang tot hooggerubriceerde informatie (over de ingezette encryptie-

middelen) vereist. Dit vereist dat de betrokken onderzoekers gescreend zijn. Daarnaast 

adviseren we een dergelijk vervolgonderzoek, met name de toegang tot de daarvoor beno-

digde informatie en personen, voor te bereiden met de relevante belanghebbenden, 

waaronder NBV en        ’                           . 

 





Dialogic innovatie ● interactie  75 

Verwijzingen 

 

[1]  NCSC (2018). Nederlandse Cybersecurity Agenda [www.ncsc.nl]  

[2]  NCSC (2018). NCSRA III [english.ncsc.nl]  

[3]  NCTV (2022). Actieplan Nederlandse Cybersecuritystrategie 2022-2028 [www.rijksoverheid.nl]  

[4]  Scarfone, K., Jansen, W., en Tracy, M. (2008). Guide to General Server Security. Special 

Publication 800-123. [nvlpubs.nist.gov] Gaithersburg, MD 20899-8930: NIST. 

[5]  Raymond, E.S. (1999). The Cathedral and the Bazaar [www.catb.org]  

[6]  The LLVM Project (2022). The LLVM Compiler Infrastructure [llvm.org]  

[7]  The GCC Team (2022). GCC, the GNU Compiler Collection [gcc.gnu.org]  

[8]  Open Source Initiative. The Open Source Definition [opensource.org]  

[9]  Free Software Foundation (2022). What is Free Software [www.fsf.org]  

[10]  Apple Inc. (2022). Open Source at Apple. [opensource.apple.com]  

[11]  Stieg, C. (2022). The 3 Features That Make Wikipedia an (Underrated) Internet Icon 

[www.codecademy.com]  

[12]  CCRA (2017). Common Criteria for Information Technology Security Evaluation. Version 3.1 

[www.commoncriteriaportal.org]  

[13]  Blondel, V.D., Guillaume, J., Lambiotte, R., en Lefebvre, E. (2008). Fast unfolding of communities 

in large networks [arxiv.org] vol. 10,  

[14]  (2013). Besluit Voorschrift Informatiebeveiliging Rijksdienst Bijzondere Informatie 2013 (VIRBI 

2013) [wetten.overheid.nl]  

[15]  NAVO. NATO Declassified: What's in a security classification [www.nato.int]  

[16]  Europese Commissie (2022). Bescherming van gerubriceerde EU-informatie (EUCI) 

[www.consilium.europa.eu]  

[17]  (2022). Wet open overheid [wetten.overheid.nl]  

[18]  Logius (2022). Diginetwerk [www.logius.nl]  

[19]  Logius (2022). Landelijke voorzieningen [www.logius.nl]  

[20]  eGem (2020). Aansluiten DSO begint met Digikoppelingen [www.egem.nl]  

[21]  Logius (2014). Voorbeelden generieke inrichting Digikoppeling, versie 1.1 [www.logius.nl]  

[22]  Logius (2022). COR [portaal.digikoppeling.nl]  

[23]  Logius (2022). Digikoppeling Documentatie [www.logius.nl]  

[24]  GitHub (2022). Logius-standaarden [github.com]  

[25]  W3C (2013). XML Encryption Syntax and Processing Version 1.1 [www.w3.org]  

[26]  Peppol. The Peppol eDelivery Network Specifications [peppol.eu]  

[27]  ISO (1996). ISO/IEC 7498-1:1994. Information Technology. Open Systems Interconnection - 

Basic Reference Model: The Basic Model [standards.iso.org]  

[28]  Logius (2020). Handleiding Aansluiten op Digipoort voor Overheden [logius.nl]  

[29]  Dialogic, van der Vorst, T., Driesse, M., en Brennenraedts, R. (2016). De afluisterbaarheid en 

integriteit van SDH-netwerken 

[30]  OpenSSL, (2022). OpenSSL Github Repository [github.com]  

[31]  OpenSSL, (2022). OpenSSL policies [www.openssl.org]  

[32]  LibreSSL. Goals [www.libressl.org]  

[33]  Google. BoringSSL [boringssl.googlesource.com]  

[34]  NCSC. Beveiligingsadvies NCSC-2022-0685. Kwetsbaarheden verholpen in OpenSSL 

[www.ncsc.nl]  

[35]  OpenVPN, (2022). OpenVPN Community Wiki [community.openvpn.net]  

[36]  FOX-IT, (2022). OpenVPN-NL [openvpn.fox-it.com]  

https://www.ncsc.nl/onderwerpen/nederlandse-cyber-security-agenda/documenten/publicaties/2019/mei/01/nederlandse-cybersecurity-agenda
https://english.ncsc.nl/publications/publications/2019/juli/1/ncsra-iii
https://www.rijksoverheid.nl/binaries/rijksoverheid/documenten/publicaties/2022/10/10/actieplan-nederlandse-cybersecuritystrategie-2022---2023/Actieplan+Nederlandse+Cybersecuritystrategie+2022+-+2023.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-123.pdf
http://www.catb.org/~esr/writings/cathedral-bazaar/
https://llvm.org/
https://gcc.gnu.org/
https://opensource.org/osd
https://www.fsf.org/about/what-is-free-software
https://opensource.apple.com/
https://www.codecademy.com/resources/blog/wikipedia-software-history-open-source/
https://www.commoncriteriaportal.org/cc/
https://arxiv.org/abs/0803.0476
https://wetten.overheid.nl/jci1.3:c:BWBR0033507&artikel=4&z=2013-06-01&g=2013-06-01
https://www.nato.int/cps/en/natohq/declassified_138449.htm
https://www.consilium.europa.eu/nl/general-secretariat/corporate-policies/classified-information/
https://wetten.overheid.nl/jci1.3:c:BWBR0045754&hoofdstuk=5&artikel=5.1&z=2022-08-01&g=2022-08-01
https://www.logius.nl/diensten/diginetwerk
https://www.logius.nl/diensten/digikoppeling/landelijke-voorzieningen
https://www.egem.nl/2020/02/aansluiten-digitaal-stelsel-omgevingswet-dso-begint-met-digikoppelingen/
https://www.logius.nl/diensten/digikoppeling/documentatie/voorbeelden-generieke-inrichting
https://portaal.digikoppeling.nl/registers/
https://www.logius.nl/diensten/digikoppeling/documentatie
https://github.com/orgs/Logius-standaarden/repositories?page=1&type=all
https://www.w3.org/TR/xmlenc-core/
https://peppol.eu/downloads/the-peppol-edelivery-network-specifications/
https://standards.iso.org/ittf/PubliclyAvailableStandards/s020269_ISO_IEC_7498-1_1994(E).zip
https://logius.nl/diensten/digipoort/documentatie/handleiding-aansluiten-voor-overheden
https://github.com/openssl/openssl
https://www.openssl.org/policies/
https://www.libressl.org/goals.html
https://boringssl.googlesource.com/boringssl/
https://www.ncsc.nl/actueel/advisory?id=NCSC-2022-0685&format=plain
https://community.openvpn.net/openvpn/wiki
https://openvpn.fox-it.com/


 Dialogic innovatie ● interactie 76 

[37]  AIVD (2018). Inzetadvies OpenVPN-NL [www.aivd.nl]  

[38]  Callas, J., Donnerhacke, L., FInney, H., Shaw, D., en Thayer, R. (2007). RFC 4880. OpenPGP 

Message Format [datatracker.ietf.org] IETF. 

[39]  OpenPGP Working Group (2016). Standard [www.openpgp.org]  

[40]  Mailvelope GmbH (2022). Mailvelope [mailvelope.com]  

[41]  AMS-IX (2019). Responsible Disclosure Policy [www.ams-ix.net]  

[42]  NCSC. PGP-key [www.ncsc.nl]  

[43]  Debian. 7.5. Package signing in Debian [www.debian.org]  

[44]  Software Freedom Conservancy. 7.4 Git Tools - Signing Your Work [git-scm.com]  

[45]  Signal (2022). Is Signal privé? Kan ik het vertrouwen? [support.signal.org]  

[46]  (2022). Signal [github.com]  

[47]  Marlinspike, M. (2016). Reproducible Signal builds for Android [signal.org]  

[48]  O'Leary, J. (2021). Improving first impressions on Signal [signal.org]  

[49]  Cerulus, L. (2020). EU Commission to staff: Switch to Signal messaging app [www.politico.eu]  

[50]  Whittaker, Z. (2017). In encryption push, Senate staff can now use Signal for secure messaging 

[www.zdnet.com]  

[51]  Liao, R. (2021). Rising encrypted app Signal is down in China [techcrunch.com]  

[52]  Signal (2022). SignalServiceNetworkAccess.kt [github.com]  

[53]  Cnaepkens, E. (2022). Zwitsers leger bant Whatsapp, Signal en Telegram [www.hln.be]  

[54]  De Staatssecretaris Koninkrijksrelaties en Digitalisering (2022). Besluit op Wob-/Woo-verzoek 

over offline halen BSNk-decryptiecomponent [www.rijksoverheid.nl]  

[55]  AIVD. Geëvalueerde producten [www.aivd.nl]  

[56]  AIVD (2022). Producten in evaluatie [www.aivd.nl]  

[57]  NLnet foundation (2022). About NLnet foundation [nlnet.nl]  

[58]  AIVD (2020). Baseline Security Product Assessment [www.aivd.nl]  

[59]  (2020). Circulaire toepassen Baseline Informatiebeveiliging Overheid in het digitale verkeer met 

het Rijk [wetten.overheid.nl]  

[60]  (2018). BIO versie 1 [bio-overheid.nl]  

[61]  NAVO (2020). C-M(2002)49-REV1. Security within the North Atlantic Treaty Organization (NATO) 

[www.nbf.hu]  

[62]  Informatiebeveiligingsdienst (2020). Maatregelenset BBN2+ voor gemeenten (UPDATE) 

[www.informatiebeveiligingsdienst.nl]  

[63]  Havinga, E. (2022). Wanneer gebruik je BBN2+? [ib-p.nl]  

[64]  Informatiebeveiligingsdienst (2020). Maatregelen t.b.v. gemeenten BIO 10.4-1.01 

[view.officeapps.live.com]  

[65]  AIVD. Internationale taak NBV [www.aivd.nl]  

[66]  Kerckhoffs, A. (1883). La cryptographie militaire [www.petitcolas.net] pp. 5-38. 

[67]  Engelfriet, A. (2020). Anno 2020 denken mensen nog steeds dat open source juridisch riskant is 

[blog.iusmentis.com]  

[68]  Open Source Initiative. Licenses & Standards [opensource.org]  

[69]  Dammers, W., en Weij, M. (2022). Aansprakelijk voor fouten in (open source) software, of toch 

niet? [www.kennisportal.com]  

[70]  Miller, R. (2021). Seven months after Drone acquisition, Harness announces significant updates 

[techcrunch.com]  

[71]  Cheslock, P. (2021). Elastic Throws in the Towel on Open Source, Chooses SSPL 

[www.lastweekinaws.com]  

[72]  Pierce, R. (2013). Dead database walking: MySQL's creator on why the future belongs to MariaDB 

[www2.computerworld.com.au]  

[73]  Zimmermann, P. (1995). PGP Source Code and InternalsMIT Press. 

[74]  Meyer, L.B., en Sudduth, W.S. (2016). Top Five Takeaways: Wassenaar Arrangement Updates to 

Commerce's Encryption-Related Export Controls [www.venable.com]  

https://www.aivd.nl/onderwerpen/informatiebeveiliging/documenten/publicaties/2013/05/07/inzetadvies-openvpn-nl
https://datatracker.ietf.org/doc/html/rfc4880
https://www.openpgp.org/about/standard/
https://mailvelope.com/en
https://www.ams-ix.net/ams/responsible-disclosure-policy
https://www.ncsc.nl/contact/pgp-key
https://www.debian.org/doc/manuals/securing-debian-manual/deb-pack-sign.en.html
https://git-scm.com/book/en/v2/Git-Tools-Signing-Your-Work
https://support.signal.org/hc/nl/articles/360007320391-Is-Signal-priv%C3%A9-Kan-ik-het-vertrouwen-
https://github.com/signalapp
https://signal.org/blog/reproducible-android/
https://signal.org/blog/keeping-spam-off-signal/
https://www.politico.eu/article/eu-commission-to-staff-switch-to-signal-messaging-app/
https://www.zdnet.com/article/in-encryption-push-senate-approves-signal-for-encrypted-messaging/
https://techcrunch.com/2021/03/15/signal-is-down-in-china/
https://github.com/signalapp/Signal-Android/blob/245f7d3e03fe7199e57b4fbe31962fa18369411e/app/src/main/java/org/thoughtcrime/securesms/push/SignalServiceNetworkAccess.kt
https://www.hln.be/buitenland/zwitsers-leger-bant-whatsapp-signal-en-telegram~a5e25df5/
https://www.rijksoverheid.nl/documenten/wob-verzoeken/2022/05/16/besluit-op-wob-woo-verzoek-over-offline-halen-bsnk-decryptiecomponent
https://www.aivd.nl/onderwerpen/informatiebeveiliging/beveiligingsproducten/geevalueerde-producten
https://www.aivd.nl/onderwerpen/informatiebeveiliging/beveiligingsproducten/producten-in-evaluatie
https://nlnet.nl/foundation/
https://www.aivd.nl/onderwerpen/informatiebeveiliging/het-nationaal-bureau-voor-verbindingsbeveiliging-nbv/baseline-security-product-assessment
https://wetten.overheid.nl/BWBR0043146/2020-02-12
https://bio-overheid.nl/media/1572/bio-versie-104zv_def.pdf
https://www.nbf.hu/docs/C-M(2002)49-REV1.pdf
https://www.informatiebeveiligingsdienst.nl/product/maatregelenset-bbn2/
https://ib-p.nl/2022/04/wanneer-gebruik-je-bbn2/
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.informatiebeveiligingsdienst.nl%2Fwp-content%2Fuploads%2F2020%2F09%2F20200831-BBN2plus-maatregelen-tbv-gemeenten-BIO-10.4-1.01.xlsx&wdOrigin=BROWSELINK
https://www.aivd.nl/onderwerpen/informatiebeveiliging/het-nationaal-bureau-voor-verbindingsbeveiliging-nbv/internationale-taak-nbv
https://www.petitcolas.net/kerckhoffs/crypto_militaire_1_b.pdf
https://blog.iusmentis.com/2020/05/27/anno-2020-denken-mensen-nog-steeds-dat-open-source-juridisch-riskant-is/
https://opensource.org/licenses
https://www.kennisportal.com/wp-content/uploads/2022/06/AansprakelijkVoorFouten.pdf
https://techcrunch.com/2021/03/18/seven-months-after-drone-acquisition-harness-announces-significant-updates/?
https://www.lastweekinaws.com/blog/elastic-throws-in-the-towel-on-open-source-chooses-sspl/
https://www2.computerworld.com.au/article/457551/dead_database_walking_mysql_creator_why_future_belongs_mariadb/
https://www.venable.com/insights/publications/2016/10/top-five-takeaways-wassenaar-arrangement-updates-t


Dialogic innovatie ● interactie  77 

[75]  The Linux Foundation (2021). Understanding US export controls with open source projects 

[www.linuxfoundation.org]  

[76]  Diedrich, O. (2001). Bundesregierung gegen "Monokultur" bei Software [www.heise.de]  

[77]  Lessig, Lawrence (2002). Open Source Baselines: Compared to What? [courses.cs.duke.edu]  

[78]  Microsoft. Post-quantum Cryptography [www.microsoft.com]  

[79]  Al Badawi, A., Bates, J., Bargamaschi, F., Cousins, D.B., Erabelli, S., Genise, N., Halevi, S., Hunt, 

H., Kim, A., Lee, Y., Liu, Z., Micciancio, D., Quah, I., Polyakov, Y., Saraswathi, R., en Rohloff, K. 

(2022). OpenFHE: Open-Source Fully Homomorphic Encryption Library [eprint.iacr.org]  

[80]  Henkel, J. (2004). Open Source Software from Commercial Firms – Tools, Complements, and 

Collective Invention [www.researchgate.net]  

[81]  (2003). Government Preferences for Promoting Open-Source Software: A Solution in Search of a 

Problem [www.mttlr.org] vol. 9,  

[82]  Gartner (2017). Onderzoek publiceren Open Source Software [kennisopenbaarbestuur.nl]  

[83]  Miller, G. (2020). The intelligence coup of the century [www.washingtonpost.com] Washington, 

D.C.,  

[84]  O'Neill, P.H. (2022). The US military wants to understand the most important software on Earth 

[www.technologyreview.com]  

[85]  Hardin, G. (1968). Tragedy of the Commons 

[86]  NLnet foundation (2022). Current projects [nlnet.nl]  

[87]  Bruce Schneier (2011). "Schneier's Law" [www.schneier.com]  

[88]  Schneier, B. (2013). What Exactly Are the NSA's 'Groundbreaking Cryptanalytic Capabilities'? 

[www.wired.com]  

[89]  Wikipedia. Dual_EC_DRBG [en.wikipedia.org]  

[90]  Schneier, B. (2007). Did NSA Put a Secret Backdoor in New Encryption Standard? 

[www.wired.com]  

[91]  DARPA (2021). Hybrid AI to Protect Integrity of Open Source Code (SocialCyber) [www.darpa.mil]  

[92]  Centrum Informatiebeveiliging en Privacy. Baseline Informatiebeveliging Overheid [www.bio-

overheid.nl]  

[93]  MacVittie, L. (2019). Blindstaren op encryptie [www.cio.com]  

[94]  Shannon, C. (1949). Communication Theory of Secrecy Systems vol. 28, p. 662.. 

[95]  JSON.org (2002). The JSON License [www.json.org]  

[96]  SURF. OpenPGP keyserver - SURF [pgp.surfnet.nl]  

[97]  AIVD. Beveiligingsproducten [www.aivd.nl]  

[98]  Technolution. PrimeLink 4010 lijnvercijferaar [www.technolution.com]  

[99]  Forum Standaardisatie (2009). TCP/IP [www.forumstandaardisatie.nl]  

 

 

 

https://www.linuxfoundation.org/resources/publications/understanding-us-export-controls-with-open-source-projects
https://www.heise.de/newsticker/meldung/Bundesregierung-gegen-Monokultur-bei-Software-36593.html
https://courses.cs.duke.edu/spring05/cps182s/readings/lessigopensource.pdf
https://www.microsoft.com/en-us/research/project/post-quantum-cryptography/
https://eprint.iacr.org/2022/915.pdf
https://www.researchgate.net/profile/Joachim-Henkel/publication/251228522_Open_Source_Software_from_Commercial_Firms_-_Tools_Complements_and_Collective_Invention/links/54c3bb140cf219bbe4ec1cf5/Open-Source-Software-from-Commercial-Firms-Tools-Complements-a
http://www.mttlr.org/wp-content/journal/volnine/evans.pdf
https://kennisopenbaarbestuur.nl/media/255195/onderzoek-open-source-software.pdf
https://www.washingtonpost.com/graphics/2020/world/national-security/cia-crypto-encryption-machines-espionage/
https://www.technologyreview.com/2022/07/14/1055894/us-military-sofware-linux-kernel-open-source/
https://nlnet.nl/project/current.html
https://www.schneier.com/blog/archives/2011/04/schneiers_law.html
https://www.wired.com/2013/09/black-budget-what-exactly-are-the-nsas-cryptanalytic-capabilities
https://en.wikipedia.org/wiki/Dual_EC_DRBG
https://www.wired.com/politics/security/commentary/securitymatters/2007/11/securitymatters_1115
https://www.darpa.mil/program/hybrid-ai-to-protect-integrity-of-open-source-code
https://www.bio-overheid.nl/
https://www.bio-overheid.nl/
https://www.cio.com/article/3595588/blindstaren-op-encryptie.html
http://www.json.org/license.html
https://pgp.surfnet.nl/
https://www.aivd.nl/onderwerpen/informatiebeveiliging/beveiligingsproducten
https://www.technolution.com/prime/nl/primelink-4010-lijnvercijferaar/
https://www.forumstandaardisatie.nl/open-standaarden/tcpip




Dialogic innovatie ● interactie  79 

Bijlage 1. Overzicht interviewrespon-

denten 

Organisatie Naam Functie 

Experts open source / encryptie 

Radboud Universiteit Erik Poll Hoogleraar 

Max Planck Instituut Peter Schwabe Hoogleraar 

UvA Ronald Cramer Hoogleraar 

UvA Marc Stevens Onderzoeker 

TNO/UvA Thomas Attema Onderzoeker 

TNO Yoram Meijaard Onderzoeker 

Vraagzijde 

Ministerie van Algemene 

Zaken 

Frederik van der Burg CISO 

NBV   

   

Aanbodzijde 

Compumatica Nort van Schayik Mede-eigenaar 

   

   



 

Bijlage 2. Overige relevante open 

sourceprojecten 

Onderstaande lijst toont een verzameling open sourceprojecten op het gebied van encryptie 

waaraan NLnet foundation bijdraagt. [86] Alleen de projecten met (in de ogen van de on-

derzoekers) een relevantie voor open source encryptie zijn opgenomen.  

project description 

0KNOW Group Theoretic Zero-knowledge Proofs (0KNOW) 

Heads-OpenPGP OpenPGP Authenticated Heads and long-time awaited se-
curity improvements 

Autocrypt for Thunderbird Make email encryption extremely simple 

BBBsecureChat Add E2EE instant messaging to Big Blue Button meetings 

Bertie Formally verified TLS 1.3 implementation 

Betrusted OS An embedded OS for cryptographic devices 

Betrusted Storage Plausibly deniable encrypted storage 

Blink Qt Messaging Add modern encryption to SIP softphone 

Blink RELOAD Secure P2P real-time communications with RELOAD 

Briar A secure messaging app with offline capabilities 

Briar Desktop E2EE online and offline messaging and discussion 

Conversations A secure mobile messaging client 

CryptoLyzer Cryptographic settings analyzer library 

CryptPad Real-time collaboration with client-side encryption 

CryptPad for communities  Collaborative web editor with client-side encryption 

Dcnets Implementation of Dining Cryptographers Network 

Dino User-friendly and secure instant messaging 

Encoding for Robust Immutable Stor-
age (ERIS) 

Encrypted and content-addressable data blocks 

Earthstar (Encryption, Safety, and Lo-
cal Sync) 

Improve security, encryption, and sync capabilities in 
Earthstar CRDT 

Etebase – protocol and encryption en-
hancements 

Redesign EteSync protocol and encryption scheme 

EteSync – iOS application Encrypted 80ynchronization for calendars, addressbook, 
etc 

Fobnail Remote attestation delivered locally 

GPG Lacre project Best effort encryption of mail flows with OpenPGP 

Himalaya End-to-end encryption capable scriptable email 

Hyper Hyper Space Cryptographically secure append-only distributed data 
layer 

A proof of concept of identity-based 
encryption 

Make encryption simpler 

IPDL Equational Proofs for Distributed Cryptographic Protocols 

End-To-End Encryption for Jitsi Meet  Proven strong encryption for open source video conferenc-
ing 

Kaidan Adding encryption to userfriendly cross-platform XMPP cli-
ent 

Private Key Operations for Keyoxide Implement Private Key Store design in Keyoxide 

Keyoxide v2 Add cryptographic signature based to Keyoxide 

Improve Email Encryption in Kmail  Adopt improvements in Email Encryption in Kmail 

LiberaForms End tot End Encrypted Forms 

Librecast E2E encrypted multicast 

LibreOffice P2P Encrypted collaborative editing in the browser 

LumoSQL at-rest data security Modern embedded database with encryption and signed 
data 

https://nlnet.nl/project/0know
https://nlnet.nl/project/AuthenticatedHeads
https://nlnet.nl/project/Autocrypt
https://nlnet.nl/project/BBBsecureChat
https://nlnet.nl/project/Bertie
https://nlnet.nl/project/BetrustedOS
https://nlnet.nl/project/BetrustedStorage
https://nlnet.nl/project/Blink-OTR-OpenPGP
https://nlnet.nl/project/BlinkRELOAD
https://nlnet.nl/project/Briar
https://nlnet.nl/project/Briar-beyond-Android
https://nlnet.nl/project/Conversations
https://nlnet.nl/project/CryptoLyzer
https://nlnet.nl/project/Cryptpad
https://nlnet.nl/project/Cryptpad-Communities
https://nlnet.nl/project/DCnets
https://nlnet.nl/project/Dino
https://nlnet.nl/project/ERIS
https://nlnet.nl/project/ERIS
https://nlnet.nl/project/EarthstarEncryption
https://nlnet.nl/project/EarthstarEncryption
https://nlnet.nl/project/EteSyncEnhancements
https://nlnet.nl/project/EteSyncEnhancements
https://nlnet.nl/project/Etesync-iOS
https://nlnet.nl/project/Fobnail
https://nlnet.nl/project/GPGLacre
https://nlnet.nl/project/Himalaya
https://nlnet.nl/project/HyperHyperSpace
https://nlnet.nl/project/IBE
https://nlnet.nl/project/IBE
https://nlnet.nl/project/IPDL
https://nlnet.nl/project/JitsiMeet-E2E
https://nlnet.nl/project/Kaidan
https://nlnet.nl/project/Keyoxide-PKO
https://nlnet.nl/project/Keyoxide-signatures
https://nlnet.nl/project/Kmail-Encryption
https://nlnet.nl/project/LiberaForms-E2EE
https://nlnet.nl/project/LibreCastLiveStudio
https://nlnet.nl/project/LibreOfficeP2P
https://nlnet.nl/project/LumoSQL-at-rest
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project description 

Improving Matrix E2E encryption UX Better usability of Matrix.org E2E encryption 

Movim Add OMEMO encryption to Movim XMPP client 

Naisho Efficiently combine end-to-end encryption with CRDTs 

Namecoin: TLS Various TLS integrations for Namecoin 

NeoChat Native Matrix encrypted instant messaging client 

Nitrokey Open hardware for encryption and authentication 

Off-the-Record messaging version 4 Advanced protocol for secure messaging 

OpenCryptoLinux Make Linux run on OpenCryptoHW 

Open MLS Infrastructure End-to-end encrypted group messaging 

OpenPGP Certificate Authority Managing OpenPGP keys for communities and organisation 

Improving OpenSSH’s Authentication 
and PKI 

Improving SSH Authentication with OpenPGP transitive 
trust 

Interoperable Certificate Store for 
OpenPGP 

Standardisation effort for shared OpenPGP certificate stor-
age 

Hardening OpenPGP CA deployments HSM support for OpenPGP key infrastructure 

PGP4civiCRM Add email encryption to CRM 

Post-Quantum Crypto in DNSSEC Experimental platform for DNSSEC with post-quantum 
cryptography 

Prosody IM Implement SASL authentication mechanism for XMPP 

RNP Confium Distributed trust store enabling threshold encryption 

Redwax Standardisation of client-side PKI interfaces 

Rosenguard Post Quantum Security Add-On for WireGuard 

SASL XMSS Make SASL work with XMSS protocol 

A Secret Key Store for Sequoia PGP  Standards-compliant private key store for OpenPGP 

Adding TPM Support to Sequoia PGP  Implement use of TPM 2.0 crypto hardware for OpenPGP 

Sequoia PGP Improve interface of Sequoia PGP commandline 

Sequoia GPG Chameleon Implement well-known API’s for using OpenPGP 

ValOS Cryptographic Content Security 
project 

Cryptographic Content Security for ValOS 

WireGuard Scale up WireGuard 

Wireguard Windows client Native Wireguard protocol client for Windows 

Wireguard Rust Implementation Implementation of WireGuard in a type safe language 

ZsipOs Open hardware for telephony encryption 

GnuTLS Implement TLS-KDH in GnuTLS 

betrusted A protected hardware device for your private matters. 

Bitmask User-friendly and secure VPN configuration 

Reinstatement of crypto.signText() Cryptographic signatures brought back to the browser 

DIME A new encrypted, end-to-end email protocol 

eduVPN app Add Wireguard protocol to federated VPN suite 

eduVPN on Apple eduVPN for Apple devices 

eduVPN on Apple part II Improved version of eduVPN for Apple devices 

eduVPN multi-protocol Review of the eduVPN multi-protocol project. 

eduVPN Making secure VPN network technology available to every-
one 

FileSender FileSender is a secure and private way to share large files 
with anyone. 

Katzenpost Observation resistant secure messaging layer 

Key Management Key Management 

Magic Wormhole/SPAKE2 Securely send files between two computers with minimum 
fuss 

Vita A fast IPSEC-based VPN gateway 

WireGuard A fast and modern VPN that utilizes state-of-the-art cryp-
tography 

Wireguard Take modern network tunnels to the next level 

 

https://nlnet.nl/project/Matrix
https://nlnet.nl/project/Movim-OMEMO
https://nlnet.nl/project/Naisho
https://nlnet.nl/project/Namecoin-TLS
https://nlnet.nl/project/NeoChat
https://nlnet.nl/project/Nitrokey
https://nlnet.nl/project/OTR4
https://nlnet.nl/project/OpenCryptoLinux
https://nlnet.nl/project/OpenMLS-infra
https://nlnet.nl/project/OpenPGP-CA
https://nlnet.nl/project/OpenPGP-OpenSSH
https://nlnet.nl/project/OpenPGP-OpenSSH
https://nlnet.nl/project/OpenPGP-certstore
https://nlnet.nl/project/OpenPGP-certstore
https://nlnet.nl/project/OpenPGPCA-HSM
https://nlnet.nl/project/PGP4civiCRM
https://nlnet.nl/project/PQ-DNSSEC-Testbench
https://nlnet.nl/project/Prosody-SASL
https://nlnet.nl/project/RNPConfium
https://nlnet.nl/project/Redwax-PKI
https://nlnet.nl/project/Rosenguard
https://nlnet.nl/project/SASL-XMSS
https://nlnet.nl/project/Sequoia-Keystore
https://nlnet.nl/project/Sequoia-TPM
https://nlnet.nl/project/Sequoia-commandline
https://nlnet.nl/project/SequoiaChameleon
https://nlnet.nl/project/ValOS-crypto
https://nlnet.nl/project/ValOS-crypto
https://nlnet.nl/project/WireGuard-upscale
https://nlnet.nl/project/WireGuardonWindows
https://nlnet.nl/project/Wireguard-Rust
https://nlnet.nl/project/ZSipOs
https://nlnet.nl/project/arpa2-gnutls
https://nlnet.nl/project/betrusted
https://nlnet.nl/project/bitmask
https://nlnet.nl/project/crypto.signText
https://nlnet.nl/project/dime
https://nlnet.nl/project/eduVPN-app
https://nlnet.nl/project/eduVPN-apple
https://nlnet.nl/project/eduVPN-apple-II
https://nlnet.nl/project/eduVPN-multiprotocol
https://nlnet.nl/project/eduvpn
https://nlnet.nl/project/filesender
https://nlnet.nl/project/katzenpost
https://nlnet.nl/project/keymanagement
https://nlnet.nl/project/spake2
https://nlnet.nl/project/vita
https://nlnet.nl/project/wireguard
https://nlnet.nl/project/wireguard-scaleup
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