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5

Inleiding
Het verkennen of voorspellen van de toekomst in enigerlei vorm is bij

veel overheidsorganisaties steeds vaker een onderdeel van het proces

van beleidsvorming. Strategic Foresight is het vakgebied waarbinnen

de verschillende technieken om tot voorspellingen te voorkomen zijn

ontwikkeld. Zowel kwalitatieve als kwantitatieve methoden worden

ingezet.

In dit themanummer van JV kijken we vanuit verschillende hoeken

naar het raakvlak van toekomstverkenningen met justitie en veilig-

heid, waarbij de nadruk ligt op verkenningen voor de iets langere

termijn. In een aantal bijdragen komen concrete toekomstverkennin-

gen aan bod en worden toegepaste methoden beschreven. Andere

gaan in op wetenschappelijke ontwikkelingen, of zijn meer beschou-

wend.

De bijdrage van Minke Meijnders, Leendert Gooijer en Hanneke

Duijnhoven beschrijft hoe het Analistennetwerk Nationale Veiligheid

(ANV) vanuit een multidisciplinaire benadering toekomstige risico’s

identificeert voor de nationale veiligheid en een geïntegreerde risico-

analyse maakt als input voor strategische beleidsadviezen. Het ANV

werkt hoofdzakelijk in opdracht van de Nationaal Coördinator

Terrorismebestrijding en Veiligheid (NCTV). Het artikel benoemt de

belangrijkste risico’s voor de nationale veiligheid op basis van impact

en waarschijnlijkheid.

Susan van den Braak en Sunil Choenni gaan in op (big-)data-analyse,

een veld dat zich enorm heeft ontwikkeld de afgelopen jaren en ook

wordt ingezet om trends te identificeren en voorspellingen te doen.

Aan de hand van praktijkvoorbeelden bespreken de auteurs de kansen

en risico’s van (big-)data-analyse en gaan in op de toepassingen ervan

voor beleidsmakers.

Een intrigerende vraag is altijd in hoeverre de toekomst te voorspellen

is, en of dit te leren valt. De methode superforecasting is ontwikkeld

om analisten te trainen op vaardigheden om gebeurtenissen te kun-

nen voorspellen en te evalueren in zogeheten forecasting tournaments.

Dit zijn competities waarin individuele deelnemers en teams worden

getraind en getoetst op het maken van accurate voorspellingen.

Regina Joseph, Marieke Klaver, Judith van de Kuijt en Diederik van

Luijk laten zien hoe deze methode wordt toegepast in een onderzoek

voor de NCTV naar cyberdreigingen.

doi: 10.5553/JV/016758502019045004001
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Erik Pruyt beschrijft de toepassing en mogelijkheden van de methode

Exploratory Modelling and Analysis, waarbij met een integrale aanpak

een simulatiemodel wordt ontwikkeld om mogelijke toekomstige sce-

nario’s door te rekenen, inclusief effecten van interventies. De auteur

laat zien hoe deze methode wordt toegepast op het justitiële beleids-

terrein.

Een specifieke vorm van toekomstverkenning is trendwatching, vooral

bekend in de vorm van vaak commerciële en populaire publicaties en

films over maatschappelijke ontwikkelingen. Andrea Wiegman

beschrijft hoe de FIOD een hierop geïnspireerde methode ontwikkelde

om zicht te houden op trends en ontwikkelingen in de financiële

criminaliteit.

We besluiten dit themanummer met een bespreking door Bob van der

Vecht van het boek Met de kennis van morgen, waarin tien toekomst-

verkenningen van Nederlandse adviesraden en planbureaus uitge-

breid besproken worden. Dit zijn casus op andere beleidsterreinen

dan justitie en veiligheid, maar qua methoden en aanpak zijn ze zeker

relevant.

Bob van der Vecht

Marit Scheepmaker *

* Gastredacteur dr. B van der Vecht is als senior researcher verbonden aan TNO. Hij is
tevens lid van de redactieraad van Justitiële verkenningen. Mr.drs. M.P.C. Scheepmaker
is hoofdredacteur van Justitiële verkenningen.

doi: 10.5553/JV/016758502019045004001
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Toekomstige risico’s voor de
nationale veiligheid

Minke Meijnders, Leendert Gooijer en Hanneke Duijnhoven *

Wat zijn de komende jaren de grootste bedreigingen voor onze natio-

nale veiligheid? Welke langetermijnontwikkelingen gaan onze veilig-

heid op den duur raken? Hoe hangen risico’s met elkaar samen? Het

Analistennetwerk Nationale Veiligheid (ANV) houdt zich al lange tijd

bezig met dergelijke vragen. In dit artikel lichten we toe hoe we tot

beantwoording van deze vragen komen. We gaan eerst kort in op de

vraag wat het ANV is en welke typen studies we leveren. Vervolgens

gaan we in op de twee belangrijkste producten van het ANV: de risico-

analyse voor de nationale veiligheid en de Horizonscan Nationale Vei-

ligheid. Welk doel hebben deze studies? Welke methodes worden toe-

gepast om de toekomstige risico’s en de relevante ontwikkelingen

inzichtelijk te maken? Welke inzichten leveren de studies op als het

gaat om nationale veiligheid? En wat is het belang van dergelijke

studies?

Het ANV: toekomstverkenner voor de nationale veiligheid

Het ANV is sinds 2011 verantwoordelijk voor het leveren van onafhan-

kelijke analyses ten behoeve van de nationale veiligheid. Dit doen we

hoofdzakelijk in opdracht van de Nationaal Coördinator

Terrorismebestrijding en Veiligheid (NCTV). De kern van het netwerk

wordt gevormd door zes kennisinstellingen: RIVM, TNO, AIVD,

WODC, Instituut Clingendael en Institute of Social Studies (ISS). Door

de verscheidenheid aan expertises is het netwerk in staat een multidis-

ciplinaire blik op de nationale veiligheid te geven. Naast deze kern

bestaat het ANV uit een ruime ‘ring’ van instellingen, overheidsdien-

* Dr. M. Meijnders was tot voor kort Research Fellow bij Instituut Clingendael en in die
functie betrokken bij het ANV. Ir. Leendert Gooijer is programmacoördinator nationale
veiligheid bij het RIVM en tevens Algemeen Secretaris van het ANV. Dr. Hanneke
Duijnhoven is Senior scientist nationale veiligheid bij TNO en in die functie betrokken bij
het ANV.

doi: 10.5553/JV/016758502019045004002
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sten, veiligheidsregio’s, bedrijven en onderzoeksbureaus, waarvan

regelmatig experts worden betrokken bij specifieke studies of activitei-

ten van het ANV.

Die multidisciplinaire aanpak van het ANV is zeker nodig bij studies

gericht op de nationale veiligheid. Nationale veiligheid is een enorm

breed onderwerp en gaat over de risico’s van verschillende rampen,

dreigingen en crises die onze samenleving kunnen ontwrichten. Over-

stromingen, terroristische aanslagen, uitbraak van ziekten, cyberaan-

vallen, het zijn slechts enkele voorbeelden van onderwerpen die rele-

vant zijn voor de nationale veiligheid.

De voornaamste taak van het ANV is input leveren voor de Nationale

Veiligheidsstrategie van de Nederlandse overheid. Sinds de oprichting

van het ANV ligt de primaire focus op de uitvoering van de nationale

risicobeoordeling, die als doel heeft voor beleidsmakers inzichtelijk te

maken wat de belangrijkste (toekomstige) risico’s zijn die onze samen-

leving kunnen ontwrichten. Tot 2014 produceerde het ANV jaarlijks

een Nationale Risicobeoordeling (NRB), waarin steeds een aantal

risico’s centraal stonden. In 2016 is de eerste integrale versie van de

risicobeoordeling uitgebracht: het Nationaal Veiligheidsprofiel, met

daarin niet alleen een overzicht van de belangrijkste risico’s, maar ook

meer aandacht voor de context van de risico’s en dreigingen en lange-

termijntrends (ANV 2016). In maart 2019 is de eerste Geïntegreerde

Risicoanalyse Nationale Veiligheid (ANV 2019a) verschenen, waarin

ten opzichte van eerdere risicobeoordelingen meer aandacht wordt

besteed aan de samenhang tussen interne en externe risico’s. Daar-

naast produceren we ook verschillende verdiepende studies, over

thema’s zoals de energietransitie of hybride conflictvoering.1 Ook voe-

ren we zogenoemde challenges uit, een methode waarbij een kleine

groep experts in een besloten setting een reeks toekomstscenario’s

ontwikkelt, bijvoorbeeld over thema’s als economische veiligheid of

cyberveiligheid. Recent is een nieuw type analyse toegevoegd aan het

vaste repertoire van het ANV; de Horizonscan Nationale Veiligheid

(ANV 2018). Dit is een aanvulling op de reguliere risicoanalyse en heeft

1 Met hybride operaties wordt bedoeld het geïntegreerd gebruik van conventionele en non-
conventionele middelen, open en heimelijke activiteiten en de inzet van militaire, paramili-
taire en civiele actoren en middelen om ambiguïteit te creëren en kwetsbaarheden van de
tegenstander te raken om geopolitieke en strategische doelstellingen te bereiken. Beïn-
vloeding en misleiding door gemanipuleerde informatievoorziening maken een belangrijk
deel uit van hybride tactieken. Hybride operaties kunnen zich voor een groot deel voor-
doen onder de drempel van oorlogvoering.

doi: 10.5553/JV/016758502019045004002
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als doel periodiek trends en ontwikkelingen te duiden die van invloed

zijn op het risicolandschap.

In het vervolg van dit artikel gaan we eerst in op de meest recente risi-

coanalyse die het ANV heeft gepubliceerd en de vaste methodiek die

daarbij wordt gehanteerd. Vervolgens zoomen we in op de Horizon-

scan Nationale Veiligheid en de daarbij gehanteerde foresight-

methode.

De belangrijkste risico’s voor de nationale veiligheid

De meest recente Geïntegreerde Risicoanalyse Nationale Veiligheid

van het ANV (ANV 2019a) is opgesteld na het besluit van het kabinet in

2018 om een meerjarige Nationale Veiligheidsstrategie te ontwikkelen.

De risicoanalyse geeft een all hazard overzicht van de mogelijke ram-

pen, crises en dreigingen die de maatschappij zouden kunnen ont-

wrichten. Dit gaat zowel over safety- als security-risico’s. Denk daarbij

aan natuurrampen, dreigingen voor de gezondheid, maar ook aan

financieel-economische risico’s, cyberdreigingen en risico’s op het

vlak van internationale vrede en veiligheid. Er worden in totaal negen

verschillende dreigingsthema’s bekeken (zie tabel 1).

Tabel 1 Beschouwde dreigingsthema’s in de risicoanalyse
(in willekeurige volgorde)

Dreigingsthema’s

Bedreigingen gezondheid en milieu

Natuurrampen

Verstoring vitale infrastructuur

Zware ongevallen

Cyberdreigingen

Ondermijning democratische rechtsstaat

Gewelddadig extremisme en terrorisme

Financieel-economische bedreigingen

Bedreigingen internationale vrede & veiligheid

Voor de risicobeoordelingen van het ANV wordt gebruikgemaakt van

een beproefde methodiek (ANV 2019b). Deze nationale risicobeoorde-

lingsmethodiek is in 2007 ontwikkeld door de voorloper van het ANV

(de werkgroep Nationale Risicobeoordeling) in het kader van de Stra-

doi: 10.5553/JV/016758502019045004002
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tegie Nationale Veiligheid die destijds werd gelanceerd door het kabi-

net. De basis van de methodiek (een multi-criteria decision analysis

(MCDA) van impact en waarschijnlijkheid) wordt tot op de dag van

vandaag gebruikt. In de loop der jaren is de methode op een aantal

punten doorontwikkeld, bijvoorbeeld door de operationalisatie van

verschillende onderdelen aan te passen en door het toevoegen van

enkele impactcriteria om aan te blijven sluiten bij de dynamische con-

text van risico’s en dreigingen. Internationaal gezien was Nederland

met de ontwikkeling van de methodiek in de context van de Strategie

Nationale Veiligheid, samen met het Verenigd Koninkrijk, een van de

eerste landen die op deze wijze een nationale risicobeoordelingsaan-

pak lanceerde (ANV 2019b). Inmiddels bestaat er Europees beleid op

dit gebied en dienen alle Europese lidstaten periodiek een nationale

risicobeoordeling uit te voeren [OECD 2009; OECD 2017].

Voor de verschillende type risico’s worden fictieve scenario’s ontwik-

keld, denk bijvoorbeeld aan een militaire escalatie in een NAVO-lid-

staat, een ernstige grieppandemie, een dijkdoorbraak in een deel van

de Randstad of een blokkade van een zeestraat. Deze scenario’s

worden beoordeeld door een multidisciplinaire groep van experts op

hun impact en waarschijnlijkheid tijdens expertsessies. Bij impact

draait het om de mogelijke impact die het scenario kan hebben op de

zes nationale veiligheidsbelangen: territoriale, fysieke, ecologische en

economische veiligheid, sociale en politieke stabiliteit en de inter-

nationale rechtsorde (zie tabel 2). Dit laatste belang is recent door het

ANV ontwikkeld en toegevoegd aan de set nationale veiligheidsbelan-

gen.

Om de impact concreet en meetbaar te maken, zijn de nationale vei-

ligheidsbelangen uitgewerkt in impactcriteria (ANV 2019b). De mate

van ernst wordt ingedeeld in vijf verschillende klassen (gebruikma-

kend van een logaritmische schaal), variërend van beperkt tot cata-

strofaal. Om een beeld te geven: bij fysieke veiligheid is een van de cri-

teria het aantal dodelijke slachtoffers dat kan vallen bij een ramp of

crisis, van beperkt (minder dan 10) tot catastrofaal (meer dan 10.000).

Voor minder goed objectiveerbare criteria, bijvoorbeeld maatschappe-

lijke onrust of aantasting van multilaterale instituties, wordt per klasse

beschreven wat de ernst van de situatie is. 

doi: 10.5553/JV/016758502019045004002
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Alle scenario’s worden door experts uit het netwerk op deze wijze

beoordeeld op hun mate van impact en waarschijnlijkheid. Daarmee

worden de risico’s onderling vergelijkbaar. In de risicoanalyse richten

we ons op de grootste risico’s voor de komende vijf jaar.

Wat zijn volgens het ANV de belangrijkste risico’s voor de nationale

veiligheid voor de komende vijf jaar? Deze vraag wordt vanuit verschil-

lende perspectieven beantwoord. Allereerst beschouwt het ANV de

risico’s vanuit de impact die ze kunnen hebben op de nationale veilig-

heidsbelangen. Vanuit dit perspectief zijn het met name de risico’s

met een fysieke impact die opvallen. Een overstroming vanuit zee is

daarbij een van de meest impactvolle scenario’s, dit zou kunnen

leiden tot langdurige uitval van vitale infrastructuur, waarbij het dage-

lijks leven ernstig verstoord raakt, grote aantallen slachtoffers vallen

en er een gebrek aan primaire levensbehoeften kan ontstaan. Tel

daarbij op de economische schade en het feit dat een deel van het

grondgebied tijdelijk niet gebruikt kan worden.

Een tweede perspectief waarop het ANV de risico’s beschouwt, is door

te kijken welke risico’s het meest waarschijnlijk optreden. Opvallend

is dat de risico’s die de hoogte impact hebben op de nationale veilig-

heid, over het algemeen juist een lage waarschijnlijkheid van optreden

Tabel 2 De zes nationale veiligheidsbelangen

Territoriale veiligheid Het ongestoord functioneren van Nederland en
haar EU- en NAVO-bondgenoten als onafhan-
kelijke staten in brede zin, dan wel de territori-
ale veiligheid in enge zin.

Fysieke veiligheid Het ongestoord functioneren van de mens in
Nederland en zijn omgeving.

Economische veiligheid Het ongestoord functioneren van Nederland
als een effectieve en efficiënte economie.

Ecologische veiligheid Het ongestoord voortbestaan van de
natuurlijke leefomgeving in en nabij Neder-
land.

Sociale en politieke stabiliteit Het ongestoorde voortbestaan van een maat-
schappelijk klimaat waarin individuen onge-
stoord kunnen functioneren en groepen
mensen goed met elkaar kunnen samenleven
binnen de verworvenheden van de Neder-
landse democratische rechtsstaat en daarin
gedeelde waarden.

Internationale rechtsorde Het goed functioneren van het internationale
stelsel van normen en afspraken, gericht op
het bevorderen van de internationale vrede en
veiligheid.

doi: 10.5553/JV/016758502019045004002
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hebben.2 De risico’s die een hoge mate van waarschijnlijkheid hebben,

zijn typen risico’s die moedwillig worden veroorzaakt door een

bepaalde actor. Denk daarbij aan cyberdreigingen, ondermijning en

ongewenste beïnvloeding door buitenlandse staten (zoals Rusland,

China, Turkije). Als we deze twee perspectieven combineren, impact

en waarschijnlijkheid, komen negen risico’s voor de nationale veilig-

heid naar voren (zie tabel 3).

Tabel 3 Belangrijkste risico’s voor de nationale veiligheid op
basis van impact en waarschijnlijkheid

Ongewenste buitenlandse beïnvloeding d.m.v. hybride operaties

Ongewenste buitenlandse inmenging in diasporagemeenschappen

Enclavevorming/ondermijnende criminaliteit

Digitale sabotage

Verstoring vitale infrastructuur

Instabiliteit rondom Europa

Verstoring internationale handel

Extreem weer

Infectieziekten

Een dergelijk overzicht kan de overheid helpen bij het prioriteren van

beleid en capaciteiten. De achterliggende analyses geven de nuances

weer als het gaat om de verwachte impact en waarschijnlijkheid.

Neem bijvoorbeeld het eerste risico, het toenemende risico op onder-

mijning door statelijke actoren via onder meer hybride operaties.

Hoewel de inzet van deze operaties niets nieuws is, is de schaal en fre-

quentie waarop steeds assertiever wordende staten dit inzetten wel

nieuw. Om inzicht te krijgen in het mogelijke effect van dergelijke ope-

raties op de nationale veiligheid, heeft het ANV meerdere fictieve sce-

nario’s ontwikkeld rondom dit thema. Het eerste scenario richt zich

op Rusland, het tweede op China. In het Rusland-scenario draait het

voornamelijk om het gebruik van desinformatiecampagnes (bijv.

rondom verkiezingen), propagandacampagnes en gerichte cyberaan-

vallen. Het doel van Rusland is het vergroten van zijn machtspositie,

door democratische samenlevingen (inclusief waarden als vrije pers

en de liberale rechtsorde) en instituties zoals de NAVO en de EU te

2 Een grieppandemie vormt hierop een uitzondering, omdat een ernstige variant zowel
waarschijnlijk is als een grote impact op de nationale veiligheid kan hebben.

doi: 10.5553/JV/016758502019045004002
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ondermijnen en te verzwakken. In de impactbeoordeling van dit sce-

nario komen de experts dan ook tot de conclusie dat Russische opera-

ties met name de sociale en politieke stabiliteit, de digitale ruimte en

de bondgenootschappelijke verbanden raken. In het China-scenario

wordt duidelijk dat China’s beïnvloedingsactiviteiten veelal via legale,

voornamelijk economische kanalen gaan. China’s strategie is veel

meer gericht op de langere termijn, het wil zijn economische en poli-

tieke invloed de komende decennia vergroten. In het scenario wordt

pas echt duidelijk hoe groot de invloed van China op den duur is, in

een situatie waarin Europese lidstaten gedwongen worden een keus te

maken tussen China en de VS. In de beoordeling van dit risico bezien

de experts dan ook met name het effect op de economische belangen

en de internationale rechtsorde. Beide scenario’s zijn door de experts

als waarschijnlijk ingeschat, er zijn zelfs nu aanwijzingen dat dit risico

zich ook daadwerkelijk zal voordoen.

Juist door twee verschillende actoren te belichten, krijgen we inzicht

in de verschillende doelen en tactieken van deze actoren, en hoe dit

verschillend uitwerkt op onze nationale veiligheid. Tegelijkertijd laten

deze scenario’s ook zien dat de weging van risico’s meer is dan de som

van impact maal waarschijnlijkheid. Zo zien we dat sommige risico’s

(in het geval van China) een meer sluipend effect hebben, en zijn er

duidelijk dwarsverbanden zichtbaar tussen de risico’s. Zo maken

hybride operaties handig gebruik van bestaande kwetsbaarheden in

de samenleving (bijvoorbeeld in het maatschappelijk debat) en zorgt

de toenemende digitalisering voor meer aangrijpingspunten voor

hybride operaties. Neem daarbij ook in ogenschouw dat ook onze

vitale infrastructuur steeds meer afhankelijk wordt van internet, en

daarmee kwetsbaarder is voor ongewenste inmenging van buitenaf.

Welke nieuwe dreigingen kunnen we verwachten?

De risicoanalyses richten zich op risico’s die zich de komende vijf jaar

kunnen voordoen. Deze risico’s ontstaan nooit in een vacuüm maar

worden beïnvloed door allerlei lange(re)termijnontwikkelingen.

Hoewel binnen de risicoanalyses kort wordt aangestipt welke

lange(re)termijnontwikkelingen de risico’s mogelijk kunnen beïnvloe-

den, is er behoefte om meer aandacht te schenken aan de context van

de risico’s en de het langeretermijnperspectief. De laatste jaren
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besteedt het ANV daarom meer aandacht aan deze ‘megatrends’.

Megatrends zijn ontwikkelingen die vaak langzaam gaan, maar die, als

ze eenmaal zijn geformeerd, een fundamenteel en langdurig effect

hebben. Denk bijvoorbeeld aan klimaatverandering of vergrijzing. In

2018 bracht het ANV voor het eerst een Horizonscan Nationale Veilig-

heid (ANV 2018) uit. Deze horizonscan richt zich met name op nieuwe

ontwikkelingen die zich kunnen voordoen. De scan heeft als doel sig-

nalerend en agenderend te zijn voor de daaropvolgende risicoanalyse:

wat zijn de belangrijkste ontwikkelingen die mogelijk van invloed zijn

op de nationale veiligheid?

Horizonscanning is een foresight-methode. Het kent vele verschil-

lende vormen, maar in essentie is het een techniek waarbij een grote

hoeveelheid bronnen wordt gescand op nieuwe signalen die relevant

kunnen zijn voor, in dit geval, de nationale veiligheid. Het is een

methode die internationaal wordt erkend en gebruikt om beleids-

processen te voeden en sturen.3

De Horizonscan Nationale Veiligheid is een brede scan op vijf vlakken:

internationale politiek, internationale economie, demografisch-maat-

schappelijke ontwikkelingen en technologie.4 Daarbinnen zijn

bepaalde megatrends afgebakend, waarop de scan zich richt. Het ANV

vraagt interne collega’s en externe peers om mee te denken met deze

afbakening: zijn dit daadwerkelijk de belangrijkste megatrends waarop

het ANV zou moeten scannen? Als deze megatrends zijn vastgesteld,

scant het ANV vervolgens op concrete manifestaties van deze mega-

trends, denk bijvoorbeeld aan spanningen tussen China en de VS als

het gaat om de megatrend ‘spanningen tussen grootmachten’.

Hoe is het ANV te werk gegaan? De methode die als uitgangspunt is

gebruikt, is die van Instituut Clingendael, die deze methode heeft ont-

wikkeld als onderdeel van zijn Strategic Foresight-programma (Insti-

tuut Clingendael 2018). Deze gaat uit van een structured expert based-

benadering. Dat wil zeggen dat de thematische deskundigheid van

experts centraal staat, gecorrigeerd en gevalideerd door een proces

van peer review en gebaseerd op een systematische scan van een grote

3 Bijvoorbeeld door de OESO, zie: https://www.oecd.org/site/schoolingfortomorrow
knowledgebase/futuresthinking/overviewofmethodologies.htm

4 In veel toekomstverkenningen worden gewerkt met DESTEP, een indeling in zes catego-
rieën factoren: demografische, economische, sociaal-culturele, technologische, ecologi-
sche en politiek-juridische. Deze factoren hebben veelal betrekking op drijvende krachten
(niet op trends en processen) en de internationale dimensie ontbreekt. Daarom kiest het
ANV voor een iets andere indeling.
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hoeveelheid relevante bronnen. Per thema en megatrends zijn er hubs

of foreward thinking vastgesteld, plekken waar het meest wordt nage-

dacht over actuele, maar ook over toekomstgerichte onderwerpen.

Bronnen op dit vlak zijn bijvoorbeeld conferentieagenda’s van denk-

tanks en onderzoeksinstituten, publicaties van toonaangevende natio-

nale en internationale organisaties maar ook Twitter-feeds van gere-

nommeerde experts. Deze bronnenlijst wordt ook weer aangevuld en

gevalideerd door collega’s en peers. Vervolgens start het daadwerkelijk

scannen van deze bronnen in kleine groepen van experts. Elke rele-

vante ontwikkeling wordt gecodeerd door het team, middels een vast-

gesteld codeboek en bijbehorend template. Deze codering wordt altijd

gecontroleerd door de leiding van het scanteam. Deze scan levert in de

eerste ronde een lange lijst op van relevante ontwikkelingen voor de

nationale veiligheid, de longlist. Vervolgens wordt aan de hand van

een aantal criteria (verwachte impact op de nationale veiligheid, waar-

schijnlijkheid van optreden, maar ook in hoeverre de ontwikkeling

nieuw is en onderbelicht op de beleidsagenda) een mediumlist opge-

steld. Deze mediumlist wordt tot slot besproken tijdens een expertses-

sie, waarbij het ANV een beroep doet op experts in de brede ‘ring’ van

experts. De experts bespreken de mediumlist, discussiëren over de

mogelijke effecten voor de nationale veiligheid en vullen aan waar

nodig. Deze discussies leiden tot een prioritering en soms tot identifi-

cering van nieuwe, of onderbelichte manifestaties. Uiteindelijk levert

dit gestructureerde proces een beeld op van de belangrijkste ont-

wikkelingen die opdoemen aan de horizon van de Nederlandse natio-

nale veiligheid.

In 2018 is er op een aantal megatrends gescand (zie tabel 4). De resul-

taten van deze scan worden uitgebreid besproken in het rapport, we

beperken ons hier slechts tot een bespreking van de hoofdpunten.

Binnen het thema internationale politiek springt de toenemende

assertiviteit van Rusland en China in het oog, deze landen manifeste-

ren zich nadrukkelijker op het wereldtoneel. Daarnaast nemen

nucleaire spanningen toe, nu een aantal staten hun nucleaire arsenaal

moderniseren of uitbreiden en ontwapeningsverdragen onder druk

staan. Uit de scan volgt ook dat de trans-Atlantische band van karakter

verandert en niet langer als vanzelfsprekend beschouwd mag worden.

Er wordt tevens ingegaan op de politieke instabiliteit van de EU: we

zien toenemende divergentie tussen lidstaten over Europese waarden,

waarbij het project EU als geheel in twijfel wordt getrokken. De brexit
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is daarvan een duidelijk voorbeeld, maar ook de opkomst en populari-

teit van anti-Europese partijen. Tot slot gaat dit thema in op ont-

wikkelingen rondom terrorisme en het gevaar van salafistisch-jihadis-

tische varianten van de politieke islam. IS zal in andere verschijnin-

gvormen blijven voortbestaan. Daarnaast moet rekening worden

gehouden met terugkerende foreign terrorist fighters, waarbij vrouwen

een aparte risicocategorie vormen.

Tabel 4 Thema’s en megatrends Horizonscan Nationale
Veiligheid 2018

Inter-
nationale
politiek

Internationale
economie

Ecologie Demogra-
fisch- maat-
schappelijk

Informatie-
technologie

Spanningen
tussen groot-
machten

Herstructurering
mondiale finan-
cieel-economische
orde en nieuwe
netwerken

Klimaat-
verandering

Groeiende
kloof tussen
bevolkings-
groepen

Autonomie

Politieke insta-
biliteit EU

Technologische
ontwikkelingen in
de financiële sec-
tor

Milieudruk Fluctuering
van vertrou-
wen in de
politiek en
instituties

Cognitie

Ont-
wikkelingen
terrorisme

Economische
instabiliteit EU

Biodiversiteit
en-massa

Gevolgen van
toenemende
diversiteit
samenleving

Verbonden-
heid / verwe-
venheid

Afhankelijk-
heid

De scan internationale economie is gericht op de veranderende eco-

nomische orde. Er is een herschikking gaande waarvan de economi-

sche en veiligheidsconsequenties nog niet zijn uitgekristalliseerd.

Hierbij komt sterk de nog onduidelijke rol van China naar voren: ener-

zijds omarmt het land delen van de huidige orde, maar tegelijkertijd

stelt het ook de spelregels van de liberale marktorde ter discussie en

probeert het deze naar zijn hand te zetten. Hoe China zijn groeiende

invloed via grote infrastructuurprojecten (Belt and Road Initiative) en

grootschalige investeringen uiteindelijk zal inzetten, en wat voor effect

dat heeft op de eenheid van de EU, is vooralsnog onduidelijk. Ook

wijst de scan op het gevaar van uitholling van de mondiale orde door

het huidig beleid van protectionisme van de VS. De scan gaat daar-

naast in op de economische instabiliteit binnen de EU, en wijst op
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risico’s van de brexit maar ook op de instabiliteit van de eurozone. Een

ander thema dat wordt aangestipt, zijn de risico’s rondom technologi-

sche ontwikkelingen in de financiële sector, denk aan cryptovaluta.

Deze digitale valuta’s worden steeds populairder, maar internationale

regelgeving hieromheen ontbreekt nog. Een ander risico is dat deze

cryptovaluta’s gebruikt worden voor witwassen en het financieren van

terroristische activiteiten.

Binnen het thema ‘demografisch-maatschappelijk’ is er gescand op de

groeiende kloof tussen bevolkingsgroepen. Deze kloof is zowel zicht-

baar langs sociaal-culturele als sociaal-economische scheidslijnen. Zo

is er bijvoorbeeld sprake van een duidelijke verharding van het

(online) maatschappelijk debat. Het gebruik van sociale media en de

zogenoemde media bubble kunnen de versnippering of ‘parallellise-

ring’ van de maatschappij versterken, maar ook gevoelens van econo-

mische achterstelling dragen daaraan bij. Hoewel de Nederlandse

maatschappij altijd al een bepaalde mate van versnippering kende,

neemt deze de laatste jaren steeds grotere vormen aan. Daarnaast

neemt de onvrede toe over de toegenomen diversiteit van de Neder-

landse samenleving. De scan zoomt vervolgens in op de mate van ver-

trouwen in de politiek en instituties. Hoewel het vertrouwen in de

instituten al jaren groot is en blijft, fluctueert de mate van vertrouwen

in de personen die er werken. Dit verschilt overigens per subgroep in

de samenleving, het vertrouwen in de media is bijvoorbeeld onder

sommige groepen jongeren scherp afgenomen.

Het thema technologische ontwikkelingen focust specifiek op de

razendsnelle ontwikkelingen binnen het terrein van informatietechno-

logie. Zo wordt aandacht gevraagd voor de potentiële risico’s rondom

artificial intelligence en machine learning. We zien dat er steeds meer

gebruik wordt gemaakt van zelflerende systemen die zichzelf nieuwe

taken en gedrag aanleren en op basis van die kennis zelfstandig beslis-

singen nemen. Als hierbij gebruik wordt gemaakt van biased informa-

tie, kan het systeem vooringenomenheid ontwikkelen en op basis

daarvan verkeerde beslissingen nemen. De scan is daarnaast gericht

op onbeheersbaarheid en ongewenst gedrag van autonome systemen,

denk aan zelfsturende auto’s. De interactie van meerdere autonome

systemen kan leiden tot ernstige verstoringen, bijvoorbeeld als ze niet

afdoende op elkaar afgestemd zijn. Een extra risico is dat dergelijke

systemen vaak afhankelijk zijn van het internet, wat de kans op

(ongewenste) systeemovername groter maakt. Dit geldt in het
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algemeen voor de steeds grotere verbondenheid en verwevenheid van

systemen en netwerken (hyperconnectedness). Tot slot wijst de scan op

de steeds groter wordende afhankelijkheid van grote buitenlandse

techbedrijven. Niet alleen is daardoor de governance moeilijk te rege-

len, maar leidt dit ertoe dat vitale digitale structuren in handen zijn

van buitenlandse spelers.

Het laatste thema, ecologie, zoomt in op de effecten van klimaat-

verandering. Zoals ook vermeld in de geïntegreerde risicoanalyse, leidt

de klimaatverandering tot opwarming van de aarde en tot extreem

weer. Daarnaast hangt de opkomst van exoten samen met klimaat-

verandering. Planten en dieren uit zuidelijke regio’s trekken meer

richting het noorden, waardoor mensen, planten en dieren hier te

maken kunnen krijgen met nieuwe infectieziekten. De scan wijst ook

op het verlies van biodiversiteit (aantal soorten) en biomassa (omvang

van soorten), bijvoorbeeld insecten. In het kader van de nationale vei-

ligheid zijn dan vooral de effecten op de landbouw zorgwekkend. Tot

slot gaat de scan in op de toegenomen milieudruk: menselijke activi-

teiten hebben negatieve gevolgen voor de bodem, water en luchtkwa-

liteit. Neem grondwaterbeheer: dat kan op korte termijn voordeel

opleveren voor de landbouw, maar kan op langere termijn tot schade

leiden in de vorm van o.a. verzilting.

Concluderend heeft een aantal overkoepelende megatrends effect op

meerdere thema’s. Spanningen tussen grootmachten bijvoorbeeld,

hebben een negatief effect op het vermogen van de internationale

gemeenschap om samen te werken op allerlei thema’s. Dit heeft gevol-

gen voor de financieel-economische orde, klimaatafspraken,

terrorismebestrijding en kan tevens een effectieve aanpak van cyber-

en hybride dreigingen in de weg staan. Een ander voorbeeld is de rol

van ICT. Naast de risico’s van de onbeheersbaarheid van ICT en de

toenemende afhankelijkheid ervan, zien we dat ICT ons kwetsbaar

maakt voor systeemovername van buitenaf. In de volgende editie van

de Horizonscan Nationale Veiligheid wordt meer aandacht besteed

aan dergelijke ‘overstijgende’ risico’s.

Tot slot

Hierboven zijn het doel, de methode en belangrijkste uitkomsten van

de Geïntegreerde risicoanalyse en de Horizonscan Nationale Veilig-
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heid besproken. De producten geven door het gebruik van een

gestructureerde werkwijze inzicht in de risico’s voor de nationale vei-

ligheid en geven een beeld van wat er op langere termijn op ons

afkomt. Beide producten maken tegenwoordig onderdeel uit een

nieuwe strategische beleidscyclus, waardoor een constante monito-

ring van de relevante ontwikkelingen voor de nationale veiligheid

geborgd wordt. Dat is een belangrijke verbetering ten opzichte van

voorgaande jaren.

De belangrijkste uitdaging voor het Analistennetwerk Nationale Veilig-

heid in de toekomst is nog beter grip krijgen op de complexiteit en ver-

wevenheid van de risico’s voor de nationale veiligheid. Het ANV

bewaakt daarom niet alleen de (methodologische) kwaliteit van zijn

producten nauwgezet, maar is constant bezig deze te verbeteren en

nieuwe producten te ontwikkelen. Voor de recente Geïntegreerde risi-

coanalyse is bijvoorbeeld een nieuw veiligheidsbelang met bijbeho-

rende impactcriteria ontwikkeld: de ‘internationale rechtsorde’, dat nu

onderdeel uitmaakt van het afwegingskader voor de nationale veilig-

heid. Ook zijn nieuwe criteria ontwikkeld met betrekking tot de aan-

tasting van het bondgenootschappelijk grondgebied en de aantasting

van de integriteit van de digitale ruimte. In de Horizonscan is het ANV

ook voortdurend op zoek naar aanscherping van de methode en het

product. In de nieuwste editie is er zoals gezegd meer aandacht voor

integrale thema’s: onderwerpen of risico’s die terugkomen bij meer-

dere thema’s. Op deze wijze zal het ANV met zijn analyses, die

gebouwd zijn op de veelzijdigheid aan expertises binnen het netwerk,

ook de komende jaren een bijdrage blijven leveren aan de nationale

veiligheid.
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Voorspellen met
big-datamodellen

Over de valkuilen voor beleidsmakers

Susan van den Braak en Sunil Choenni *

De hoeveelheid beschikbare data is groter dan ooit en blijft razendsnel

groeien. Tegelijkertijd is de technologie vandaag de dag zover gevor-

derd dat computers krachtig genoeg zijn om deze gegevens snel te ver-

werken. Als gevolg hiervan worden steeds vaker voorspellende model-

len gegenereerd met technieken die onder het containerbegrip big

data vallen. Big data kenmerken zich door een grote hoeveelheid aan

data, een variëteit aan verschillende soorten data en een hoge snelheid

van dataverzameling en -analyse (Laney 2001; Gandomi & Haider

2015). De term big data wordt verder ook gebruikt om specifiek te ver-

wijzen naar datagedreven analysemethoden (WRR 2016). De verzame-

ling van analysemethoden die hiervoor worden gebruikt, wordt vaak

onder de noemer big data geschaard. Te denken valt aan data mining

(het zoeken naar verbanden in een dataset) en machine learning (het

geautomatiseerd en zelflerend zoeken naar verbanden).

In dit artikel definiëren we big-datatechniek als de inductie (ook wel:

extractie) van modellen uit grote en verschillende soorten datasets

(Choenni e.a., SocialCom, 2018). Het toepassen van big-datatechnie-

ken voor voorspellen wordt ook wel predictive analytics genoemd. Een

belangrijk verschil tussen (traditionele) statistiek en big-datatechnie-

ken wordt onder andere bepaald door de mate waarin een hypothese

vooraf bekend is (Choenni e.a. 2005; Mayer-Schönberger & Cukier

2013). Traditionele statistische technieken worden voornamelijk

gebruikt om vooraf gedefinieerde (nul)hypotheses te accepteren of te

verwerpen. Bij big data wordt juist gezocht naar patronen in data

* Dr. S.W. van den Braak is als senioronderzoeker verbonden aan de afdeling Statistische
Informatievoorziening en Beleidsanalyse (SIBa) van het WODC. Dr. S. Choenni is als hoofd
van de afdeling Statistische Informatievoorziening en Beleidsanalyse (SIBa) werkzaam bij
het WODC. Hij is tevens lector Future Information & Communication Technology aan de
Hogeschool Rotterdam.
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zonder dat daarover vooraf een hypothese is opgesteld. Het resultaat is

dan een mogelijk interessante hypothese die nog verder geverifieerd

dient te worden.

Een alledaags voorbeeld van de succesvolle inzet van voorspellende

big-datamodellen zijn persoonlijke aanbevelingen op websites. Zo

proberen webshops het aankoopgedrag van hun bezoekers te voor-

spellen en streamingsdiensten het kijkgedrag van hun gebruikers. Om

dergelijke voorspellingen te maken, zoeken grote techbedrijven zoals

Google, Amazon en Netflix naar verbanden in de door hen verzamelde

data (bijvoorbeeld: personen die product A kopen, kopen ook vaak

product B) om zo persoonlijke aanbiedingen te kunnen doen die pas-

sen bij de gebruiker. In onze huizen en steden vinden we ook steeds

meer slimme apparaten en toepassingen die gebruikmaken van big

data en op basis daarvan voorspellingen doen (Van Berkel e.a. 2017).

Denk aan een slimme thermostaat die zich automatisch aanpast aan

de weersvoorspelling, de zelfrijdende auto die rekening houdt met het

overige verkeer of slimme straatverlichting die zich aanpast aan de

omstandigheden. Ook in het veiligheidsdomein worden big data

steeds vaker toegepast (WRR 2016).

De uitkomst van een big-data-analyse is een model. Dit is altijd een

(versimpelde) representatie van de echte wereld. Modellen zijn over

het algemeen om twee redenen nuttig: voor het begrijpen van een

bepaald fenomeen (beschrijvende modellen) en voor het voorspellen

van wat er gaat gebeuren (voorspellende modellen). Modellen die

goede voorspellingen doen, hoeven niet noodzakelijkerwijs het meest

inzichtelijk te zijn, maar inzichtelijke modellen kunnen wel leiden tot

betere voorspellingen. Bij het maken van een model moeten keuzes

worden gemaakt, omdat het onmogelijk is om de volledige complexi-

teit1 van de echte wereld erin te vatten. In een veranderende omgeving

heeft een model continu feedback nodig om een zo nauwkeurig moge-

lijke weergave van de wereld te blijven (Choenni e.a., MyRes 2018).

Desalniettemin is een big-datamodel vaak onvolledig en/of onzeker.

Een ander probleem bij het gebruiken van big-datamodellen in de

(beleids)praktijk is dat het adequaat interpreteren ervan niet altijd

eenvoudig is. Bij beleidsvorming is het interpreteren van de modellen

juist belangrijk, omdat het anders moeilijk is om op basis van de uit-

komsten passende beslissingen te nemen. Het feit dat de modellen

1 Dit heeft te maken met de mate van granulariteit van het model, dat wil zeggen de mate
van detail die er in het model aanwezig is.
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slechts een deel van de werkelijkheid vertegenwoordigen en met enige

mate van onzekerheid gepaard gaan, bemoeilijkt de interpretatie

ervan. Een andere factor die de interpretatie bemoeilijkt, is het feit dat

de wereld voortdurend verandert.

In dit artikel zullen we ingaan op de valkuilen bij het maken en gebrui-

ken van voorspellende big-datamodellen. Eerst zullen we uitleggen

wat big-datamodellen zijn en hoe deze tot stand komen. Vervolgens

gaan we achtereenvolgens in op de problemen die komen kijken bij

het extraheren van modellen uit data, de kwaliteit van de gebruikte

(big) data en het interpreteren van de resulterende modellen. Ten

slotte geven we twee strategieën voor het gebruik van big-datavoor-

spellingen.

Soorten voorspellende big-datamodellen

Een voorspellend model kan men zien als een wiskundige functie met

de onafhankelijke (voorspellende) variabelen als input en de afhanke-

lijke (te voorspellen) variabele als output. Het model wordt geleerd op

basis van een trainingsdataset die waarnemingen bevat van zowel de

afhankelijke als onafhankelijke variabelen. Met behulp van een algo-

ritme wordt een model gemaakt dat de relatie tussen onafhankelijke

en afhankelijke variabelen zo goed mogelijk voorspelt. Hoe goed het

resulterende model werkt, wordt meestal uitgedrukt in de accuraat-

heid van een model. Een model met een accuraatheid van 0.95 zal in

95% van de gevallen een correcte voorspelling geven. Om de accuraat-

heid van een model te bepalen wordt vaak gebruikgemaakt van een

testdataset. Deze set bevat data die niet zijn gebruikt voor het leren

van het model.

Voorspellende modellen kunnen verschillen in de strategieën en tech-

nieken die toegepast worden om verbanden in de dataset te vinden.

Deze strategieën en technieken zijn mede afhankelijk van de rand-

voorwaarden. Zo zijn er bijvoorbeeld classificatiemodellen en regres-

siemodellen, waarvoor weer verschillende technieken beschikbaar

zijn. Bij classificatie worden data gecategoriseerd in klassen met als

doel nieuwe objecten correct in te delen. Een voorbeeld is een classifi-

catiemodel waarmee een transactie geclassificeerd kan worden als

‘frauduleus’ of ‘legitiem’. Voor classificatie kunnen bijvoorbeeld

beslisbomen of neurale netwerken worden gebruikt. Regressie (bij-
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voorbeeld lineaire regressie of logistische regressie) lijkt op classifica-

tie, met als belangrijkste verschil dat waarden worden geschat op basis

van continue variabelen. De voorspelling is nu geen klasse maar een

(exacte) numerieke waarde, bijvoorbeeld de hoeveelheid regen op een

bepaalde dag.2

Welk model gebruikt moet worden, is onder andere afhankelijk van

het doel, de beschikbare data en het soort (voorspel)model dat

gezocht wordt. Zo zijn sommige modellen gevoeliger voor uitbijters

(incidenteel sterk afwijkende waarden) dan anderen en is het ene

model stabieler dan andere, waardoor veranderingen in de trainings-

dataset weinig invloed hebben. Ook verschillen de modellen in de

manier waarop de verbanden tussen de variabelen gerepresenteerd

worden (bijvoorbeeld in beslisregels, predicatenlogica of grafische

weergaven). Het ene voorspellende model is als gevolg daarvan com-

plexer en expressiever, het andere eenvoudiger en leesbaarder. Neu-

rale netwerken (gebaseerd op de manier waarop menselijke hersenen

werken) zijn bijvoorbeeld in staat om extreem complexe relaties te

modelleren. Ze zijn daardoor wel ingewikkeld en het is lastig te achter-

halen wat er precies gebeurt. Beslisbomen (netwerken met een boom-

structuur waarin elke klasse een vertakking voorstelt) zijn daarentegen

veel inzichtelijker. Deze bestaan uit beslisregels die makkelijk vertaald

kunnen worden naar begrijpelijke taal. Dit type model kan gekozen

worden als de interpreteerbaarheid van belang is. Over het algemeen

is het zo dat hoe beter een model de echte wereld representeert (hoe

expressiever een model is), hoe complexer het is om te interpreteren.

Problemen bij het extraheren van modellen uit data

Het extraheren van voorspellende modellen is een kwetsbaar proces

waarin op verschillende punten dingen fout kunnen gaan. Als gevolg

hiervan staan de verkregen resultaten soms ver af van de werkelijkheid

en kunnen op basis daarvan verkeerde conclusies worden getrokken.

Een belangrijke reden daarvoor is dat het extraheren van modellen uit

data gebaseerd is op inductie. Bij inductief redeneren wordt een

2 Merk op dat een classificatiemodel wel gebruikt kan worden om te voorspellen of het op
een bepaalde dag gaat regenen (ja/nee). Daarnaast is het ook mogelijk verschillende
klassen te maken op basis van numerieke waarden (bijvoorbeeld een klasse ‘minder dan
5 mm regen’ en een klasse ‘meer dan 5 mm regen’).
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algemene regel (een generalisatie) afgeleid uit een reeks waarnemin-

gen. In de filosofie is betoogd dat dit in feite een logisch incorrecte

manier van redeneren is en dat als gevolg hiervan een inductieve

gevolgtrekking niet noodzakelijkerwijs correct is. Zelfs als de waarne-

mingen allemaal waar en correct zijn, kan de getrokken conclusie

onwaar zijn, zoals blijkt uit het volgende voorbeeld.

Inductief redeneren

Een bekend en al heel oud voorbeeld van inductief redeneren is de hypo-

these: ‘alle zwanen zijn wit’ (Mill 1882). Deze conclusie kan getrokken

worden als er een groot aantal witte zwanen waargenomen wordt, zonder

dat er één zwarte zwaan gezien wordt. Deze hypothese is onjuist en kan

eenvoudig weerlegd worden door het vinden van slechts één zwarte zwaan

(Taleb 2008). De gevonden hypothese kan daarom misschien wel gelden

voor een klein gebied of beperkte periode, maar geldt zeker niet voor de

hele wereld.

Gerelateerd hieraan ligt bij modellering het gevaar van overfitting op

de loer. Het gevonden model volgt de data dan te nauw, is te specifiek

of complex en neemt ook ruis in de data mee. Als er maar een beperkt

aantal waarnemingen zijn en/of als er te veel voorspellende variabelen

worden meegenomen, is de kans op overfitting groter. Je krijgt dan

voorspellingen die niet kloppen. Het model dat het best past bij de

trainingsdataset, past dan niet altijd het best bij de nieuwe data. Het is

daarom van belang om te werken met een aparte testdataset (naast de

trainingsdataset). Als het model het op de trainingsdataset veel beter

doet dan op de testdataset, is er waarschijnlijk sprake van overfitting.

Een voorbeeld van een overfitted model geven we hieronder.

Overfitting

In de aanloop naar de Amerikaanse presidentsverkiezingen in 2012 ver-

scheen er een strip online waarin gehakt werd gemaakt van statistische

generalisaties op basis waarvan de media de komende winnaar probeerden
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te voorspellen.3 Dit waren generalisaties als: ‘nadat Lincoln de democraten

had verslagen terwijl hij een baard droeg zonder snor, hadden de enige

democraten die wonnen een snor zonder baard’ (voor de verkiezingen in

1912) en ‘geen enkele democratische kandidaat zonder gevechtservaring

heeft een opponent verslagen wiens voornaam meer waard is in Scrabble’

(voor de verkiezingen in 1996). Deze modellen zullen het verleden wellicht

goed beschrijven, maar bij de uiteindelijke verkiezing komt de voorspelling

steeds niet uit. In 1912 won namelijk de democraat Wilson, die geen snor of

baard had, en in 1996 won de democraat Bill Clinton van republikein Bob

Dole, terwijl het woord Bill minder waard is dan Bob in Scrabble. Het pro-

bleem hier is dat er nog maar weinig presidentsverkiezingen zijn geweest en

nog minder presidenten.

Bij het zoeken naar verbanden in de data speelt nog een ander pro-

bleem: als er maar genoeg data verzameld en geanalyseerd worden,

zal ongetwijfeld een statistische correlatie tussen de variabelen gevon-

den worden. Dit hoeft echter nog niet te betekenen dat er ook een oor-

zakelijk (causaal) verband tussen de betreffende variabelen bestaat. Er

kan namelijk nog een andere, verborgen, variabele (buiten het model)

zijn die gerelateerd is aan zowel de verklarende als de afhankelijke

variabele en dus op de achtergrond van invloed is op de oorzaak-

gevolgrelatie. Dit illustreren wij met onderstaand voorbeeld.

Correlaties en causaliteit

Een wetenschapper publiceerden een aantal jaren geleden een onderzoek

waarin een opmerkelijk verband gevonden was tussen de consumptie van

chocolade en het winnen van een Nobelprijs (Messerli 2012). In landen waar

meer chocolade wordt gegeten, zijn er meer Nobelprijswinnaars. Dit onder-

zoek leidde in verschillende media tot de conclusie dat je slimmer wordt van

het eten van chocolade. De aanbeveling was dan ook om vooral veel (don-

kere) chocolade te eten. In dit geval bestaat er echter hooguit een correlatie

tussen beide variabelen en is er geen sprake van een causaal verband. Op

de achtergrond speelt hier namelijk een andere variabele een rol, ontdekten

andere onderzoekers (Maurage e.a. 2013). Chocolade wordt vooral gegeten

in rijkere landen en deze landen kennen ook meer Nobelprijswinnaars dan

3 https://xkcd.com/1122/.
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armere landen. Geld speelt dus een belangrijke rol. In landen die meer geld

investeren in wetenschap, is er een grotere kans dat er veel Nobelprijzen

worden gewonnen. De oorspronkelijke conclusie en aanbeveling waren dus

te voorbarig. Veel chocolade eten heeft dus geen zin, investeren in weten-

schap wel.

Deze problemen laten zien dat het gebruik van voorspellende model-

len lastig is en dat de kwaliteit van de data die gebruikt worden om een

model te leren daarbij van cruciaal belang is. Hierbij geldt het principe

van ‘Garbage in, garbage out’. Hoe beter de kwaliteit van de gebruikte

datasets is, hoe beter de modellen aansluiten bij de realiteit en hoe

betrouwbaarder en bruikbaarder de voorspellingen zijn. Hier gaan we

in de volgende paragraaf dieper op in.

De rol van de data

In big-data-analyses hebben de data andere kenmerken dan in traditi-

onele data-analyses. Big data gaat over veel data, maar het zijn ook

data van een andere aard. Het zijn vaak niet alleen gestructureerde

gegevens (die netjes in een database staan), maar ook ongestructu-

reerde gegevens zoals tekstbestanden, afbeeldingen en video’s. Typi-

sche big-databronnen zijn: websites, sociale media, mobiele apps en

apparaten in het internet of things. Kenmerkend voor big data is daar-

naast dat data voor een ander doel gebruikt worden dan waarvoor ze

verzameld zijn. Daarnaast worden data uit het ene domein gebruikt

voor analyses in een ander domein.

Het hergebruiken van data is een grote kracht van big data, maar levert

ook problemen op, onder andere met datakwaliteit. Vaak worden

gegevens niet verzameld met de big-data-analyse in gedachten en

soms is het doel ervan vooraf nog niet bekend. De benodigde data

hebben daarom niet altijd de vereiste kwaliteit of zijn überhaupt niet

beschikbaar. Ontbrekende, redundante, inconsistente of foutieve

waarden komen helaas vaak voor (Van den Braak & Choenni 2017),

vooral in het justitiedomein (Van den Braak e.a. 2013). Dit kan onder

andere veroorzaakt worden door meetinstrumenten zoals sensoren

die ruis bevatten, door fouten in geautomatiseerde processen tijdens

het verzamelen en laden van data, of door menselijke fouten bij de
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invoer van gegevens. Als gevolg hiervan wordt door het toepassen van

inductie op deze data de kans op ongeldige resultaten groter.

Om dergelijke datasets toch te kunnen gebruiken voor het extraheren

van voorspellende modellen, moeten deze fouten eerst hersteld

worden. Dit is een lastig en foutgevoelig proces, waarvoor vaak enige

domeinkennis nodig is (Cornelisse & Choenni 2018). Dit is vooral het

geval als het gaat om oude of verouderde databases (ook wel legacy-

systemen genoemd). In dergelijke bronnen is het lastig om fouten op

te sporen en op te lossen, doordat de gegevens erin vaak slecht gedo-

cumenteerd zijn (Van den Braak & Choenni 2017). Als de gegevens erg

oud zijn, is het moeilijker om de exacte betekenis nog te achterhalen.

In sommige gevallen kan de semantiek van de gegevens zelfs veran-

derd zijn.

In veel domeinen verandert de betekenis van de opgeslagen gegevens

wel eens, bijvoorbeeld als gevolg van wet- en regelgeving. Sommige

waarden zijn dan niet meer geldig, hebben geen betekenis meer of

hebben een andere betekenis in de nieuwe realiteit. Dit illustreren wij

met een voorbeeld.

Veranderende semantiek

Het aantal gemeenten in Nederland is de afgelopen jaren sterk gedaald als

gevolg van gemeentelijke herindelingen. Op 1 januari 2019 telde Nederland

355 gemeenten.4 In 1970 waren dat er nog 913.5 Vooral kleine gemeenten

zijn samengevoegd. Per 1 januari 2019 is de gemeente Groningen bij-

voorbeeld gefuseerd met de kleinere gemeenten Haren en Ten Boer. Samen

tellen zij nu meer dan 230.000 inwoners.6 In 2010 had de gemeente Gronin-

gen nog minder dan 190.000 inwoners. Het lijkt er dus op dat de bevolking

in deze periode met ruim 40.000 inwoners is toegenomen. Dit klopt echter

niet, doordat het cijfers uit 2010 het aantal inwoners exclusief deze

gemeenten betrof, terwijl het cijfer uit 2019 inclusief deze gemeenten is. Om

de inwonertallen goed met elkaar te kunnen vergelijken, moet men maar net

weten dat deze gemeente heringedeeld is. Zonder deze kennis lijken er

trendbreuken te zitten in de groei van een bepaalde gemeente. In dit geval

bedroeg de bevolkingsgroei nog geen 20.000. Conclusie: de betekenis van

4 www.rijksoverheid.nl/actueel/nieuws/2018/07/10/twaalf-herindelingen.
5 www.decentraalbestuur.nl/index.php/2-ongecategoriseerd/2-gemeenten.
6 Bron: CBS Statline Bevolkingsontwikkeling.
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de waarde ‘Groningen’ is in de loop van de tijd veranderd. Daarnaast zijn de

waarden ‘Haren’ en ‘Ten Boer’ niet meer geldig als gemeente, alleen als

woonplaats.

Omdat de uitkomst van een big-data-analyse altijd een model is, en

daarmee slechts een representatie of interpretatie is van de verbanden

in de echte wereld, kunnen verouderde data problemen opleveren.

Het geleerde model (gebaseerd op waarnemingen uit het verleden)

komt dan niet (meer) overeen met de nieuwe realiteit. Steeds moet

daarom beoordeeld worden of de gebruikte gegevens ook representa-

tief zijn voor het heden (Van den Braak e.a. 2013). Een voorbeeld

waarin een model verouderd is en niet meer goed voorspelt, wordt

hieronder gegeven.

Verouderd model

In 2008 lanceerde Google een dienst genaamd Google Flu Trends, waarmee

de verspreiding van griep in 25 landen voorspeld kon worden op basis van

het zoekgedrag van Google-gebruikers (Ginsberg e.a. 2008). Deze dienst

voorspelde griep zelfs beter en vooral sneller dan de Centers for Disease

Control and Prevention: bijna realtime in plaats van pas na een paar weken.

Op een gegeven moment bleek echter dat het model het aantal griepgeval-

len ging overschatten (Lazer e.a. 2014). Een van de redenen hiervoor was

dat er geen rekening was gehouden met veranderingen in het zoekgedrag.

Zo ging Google zoektermen bijvoorbeeld automatisch aanvullen. Dit zorgde

ervoor dat bepaalde zoektermen gangbaarder werden en de verhoudingen

tussen zoektermen veranderden, terwijl het model juist deze relaties

gebruikte om te voorspellen. Het geleerde model was daarom verouderd en

paste niet meer bij de nieuwe manier van zoeken.

Het gebruiken van de resultaten

Voorspellende modellen worden gemaakt met een bepaald doel voor

ogen. Steeds vaker is het doel om te komen tot actionable knowledge

(WRR 2016): nu ingrijpen op basis van verwachtingen voor de toe-

komst. In de beleidspraktijk betekent dit dat de modellen geïnterpre-
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teerd moeten worden om zo passende interventies te bedenken. Juist

doordat de voorspelling nooit 100% accuraat is (door bijvoorbeeld het

gebruik van foutieve of verouderde data), is dit lastig. Dit wordt mede

veroorzaakt door het feit dat data gebruikt worden die voor heel

andere doelen zijn verzameld, zoals blijkt uit het onderstaande voor-

beeld.

Ongefundeerde conclusies

Figuur 1 Gepleegde inbraken

De politie maakt gebruik van predictive policing om de politie-inzet te opti-

maliseren (Van Brakel 2016). De ontwikkelde software maakt heat maps die

de plekken aangegeven waar de kans op bepaalde misdaden het grootst is.

De politie kan daar vaker gaan patrouilleren om zo bijvoorbeeld woning-

inbraken te voorkomen.

Stel nu dat we de bestaande registratiesystemen van de politie willen

gebruiken om te voorspellen waar in een stad meer inbraken worden

gepleegd. Stel dat het eerst geraadpleegde systeem laat zien dat het aantal

gepleegde inbraken gelijk verdeeld is over alle zes wijken in een stad (zie

onderstaand figuur). Een data-analyse zal dan geen probleemwijken aange-

ven en de politie zal dan moeten patrouilleren op basis van aanvullende

informatie (bijvoorbeeld tips van bewoners). Stel nu dat de politie op basis

hiervan vaker gaat controleren in twee van de wijken. De politie zal dan
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hoogstwaarschijnlijk in die wijken meer inbraken kunnen ophelderen dan in

de andere wijken. Deze opgehelderde inbraken worden geregistreerd in een

ander systeem (zie bovenstaand figuur, aan de rechterkant). Als een voor-

spellend model wordt geëxtraheerd uit deze nieuwe gegevens, waarin de

wijken 2 en 5 oververtegenwoordigd zijn, zou de conclusie van het model

kunnen zijn dat wijk 2 veel onveiliger is (voor wat betreft inbraken) dan de

andere wijken. Als gevolg hiervan kan de politie beslissen dat hier nog meer

inspanningen en middelen nodig zijn. Het probleem is hier dat de verza-

melde gegevens geen representatieve steekproef zijn van alle inbraken die

gepleegd zijn (zoals in het systeem met gepleegde inbraken wel het geval

is). Het gebruikte systeem is bedoeld om ophelderingen te registreren, niet

om capaciteit te plannen. Als je dat laatste wilt doen, moet je onder andere

de achtergrondkennis meenemen dat er in twee van de wijken meer gecon-

troleerd is. Als je dat nalaat, wordt mogelijk een verkeerde beslissing geno-

men over de inzet van middelen.

Figuur 2 Opgehelderde inbraken

Dit voorbeeld laat zien dat voor het interpreteren van big-dataresulta-

ten achtergrondkennis nodig is over de gebruikte data. Men moet zich

er steeds van bewust zijn dat de resultaten onzeker en mogelijk onjuist

zijn. Conclusies kunnen niet zomaar getrokken worden. Het is daarom

goed om de gevonden resultaten voor te leggen aan domeindeskundi-
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gen (Hand 1998). In het justitiedomein is dit extra belangrijk omdat

hier vaak sprake is van verouderde data in een omgeving die snel ver-

andert (Van den Braak e.a. 2013).

Een ander probleem voor praktische toepassing van big data is dat

men geaggregeerde resultaten vaak wil gebruiken voor beslissingen op

individueel niveau. Dit is echter lastig doordat de voorspellende

modellen statistische waarheden opleveren die gelden voor hele grote

groepen personen en niet altijd goed toepasbaar zijn op individuen.

Dit illustreren wij met een voorbeeld.

Statistische waarheden

De World Health Organisation (WHO) concludeerde in een onderzoek dat er

een verband is tussen het eten van bewerkt vlees en het risico op kanker,

met name darmkanker (Bouvard e.a. 2015). Het eten van 50 gram bewerkt

vlees per dag (ten opzichte van het niet eten van bewerkt vlees) verhoogt

het risico op darmkanker met 18%. Moeten we dan helemaal geen bewerkt

vlees meer eten om maar geen darmkanker te krijgen? Nee (al is minderen

een goed idee), het WHO geeft hier namelijk een relatief risico, zoals het

Voedingscentrum uitlegt.7 Een relatief risico zegt iets over de kans dat iets

plaatsvindt binnen een bepaalde populatie, dit is niet de kans die één

persoon heeft. Het is dus niet zo dat iedereen 18% kans op darmkanker

heeft bij het eten van bewerkt vlees. Of iemand daadwerkelijk kanker ont-

wikkelt, hangt af van veel meer factoren, zoals het leefpatroon en de genen.

In absolute aantallen krijgen ongeveer 5 op de 100 Nederlanders darmkan-

ker, dit is het absolute risico. De kans dat iemand darmkanker krijgt als

gevolg van het eten van bewerkt vlees wordt 18% groter dan die 5%. De

kans neemt dus toe van 5 op 100 naar bijna 6 op 100. Dit is de kans

gedurende een heel leven en zegt dus niets over het krijgen van kanker op

de korte termijn. Onderzoekers kunnen dus eigenlijk alleen voorspellen hoe-

veel mensen er kanker krijgen maar niet precies wie en wanneer.

Bovenstaande voorbeelden laten zien dat de kracht van voorspellende

big-datamodellen voornamelijk ligt in het vinden van patronen in de

data en interessante algemene conclusies. Het toepassen van deze

7 www.voedingscentrum.nl/nl/service/vraag-en-antwoord/aandoeningen/wat-houdt-een-
risico-op-ziekten-in-.aspx.
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generalisaties op specifieke individuen is vaak niet mogelijk of erg

moeilijk. Dit kan zelfs leiden tot onterechte beslissingen over indivi-

duen. Het is daarom nodig om een goede strategie te hebben voor het

toepassen van de resultaten. In de volgende paragraaf geven we twee

mogelijkheden.

Aanbevelingen

Hoewel het extraheren van voorspellende modellen uit data groten-

deels geautomatiseerd kan plaatsvinden, speelt mensenwerk een

belangrijke rol. Aangezien een adequate interpretatie van de modellen

afhankelijk is van inzichten uit verschillende invalshoeken, is het zaak

om vooraf goed na te denken over het beoogde doel en de randvoor-

waarden. Dit is een taak die niet alleen voorbehouden is aan de data-

analist die de big-datatechnieken toepast. Eindgebruikers van het

model kunnen bijvoorbeeld helpen bij het vaststellen van de informa-

tiebehoefte (wil de gebruiker een uitlegbaar model of is de voorspel-

kracht belangrijker?), terwijl domeinexperts kunnen helpen bij het

interpreteren en controleren van de data.

De data-analist zelf is vooral belast met het goed vormgeven van het

analyseproces. Diegene moet bepalen welk type model het meest

geschikt is gegeven de beschikbare data, het doel van de analyse, en de

informatiebehoefte van de gebruiker. Hierbij moet goed gelet worden

op de voor- en nadelen van de verschillende technieken. Daarnaast

moet de data-analist zich bewust zijn van de kwaliteit van de gebruikte

data. Om deze te kunnen beoordelen moet duidelijk zijn hoe de data

tot stand zijn gekomen, hoe ze zijn verkregen en wat de precieze bete-

kenis is. Hierbij is de hulp van domeinexperts onmisbaar.

Zoals hierboven beschreven, is het niet altijd het beste om willekeurig

naar verbanden in data te zoeken. Die worden geheid gevonden, maar

zijn lang niet altijd betekenisvol. Het is zaak om de gevonden hypothe-

ses achteraf te valideren met behulp van aanvullende inzichten. Ook

hierbij kunnen domeinexperts een rol spelen.

De gebruiker van een voorspellend model moet vooral bedacht zijn op

de problemen die spelen bij het interpreteren van de resultaten: voor-

zichtigheid is daarbij geboden. Het is daarbij handig als diegene goed

op de hoogte is van de werkwijze van de analist en de keuzes die

gemaakt zijn in het analyseproces.
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Voorzichtigheid is extra van belang als de resultaten worden toegepast

in de praktijk, op individuele gevallen. Big-datavoorspellingen kunnen

gebruikt worden om er een hypothese over individuele zaken uit af te

leiden (Choenni e.a., SocialCom, 2018). Deze hypothese moet

vervolgens wel getoetst worden. Hiervoor zijn verschillende benade-

ringen beschikbaar. Een eerste – hypothesebevestigende – strategie is

om te zoeken naar bewijsmateriaal dat de hypothese voor het speci-

fieke geval ondersteunt. Als er voldoende bewijzen uit alternatieve

bronnen gevonden worden, kan de hypothese geaccepteerd worden.

Een tweede – hypotheseverwerpende – strategie is om juist te zoeken

naar bewijs dat de hypothese tegenspreekt. Als er genoeg afzwakkend

bewijs gevonden wordt, dient de initiële hypothese verworpen te

worden.

Welke strategie het meest geschikt is, hangt af van de (aard) van de

applicatie en de daarmee samenhangende impact van mogelijke false

positives en false negatives. Een false positive is een hypothese die ten

onrechte is geaccepteerd (terwijl deze eigenlijk onwaar is). Er is als het

ware sprake van vals alarm. Een voorbeeld is een medische test die

aangeeft dat iemand een bepaalde ziekte heeft, terwijl dat in werkelijk-

heid niet zo is. Een false negative is een onterecht verworpen hypo-

these (terwijl deze eigenlijk waar is). Een voorbeeld is een medische

test die aangeeft dat iemand niet ziek is, terwijl diegene dat in werke-

lijkheid wel is. Een hypothesebevestigende strategie vermindert de

kans op false negatives, maar verhoogt de kans op false positives. Voor

de hypotheseverwerpende strategie geldt het omgekeerde: er is meer

kans op false negatives, maar tegelijk minder kans op false positives.

Afhankelijk van de impact van verkeerde conclusies kan een van de

twee strategieën of een combinatie daarvan gekozen worden (Van den

Braak & Choenni 2017).

Bij het gebruiken van big-datavoorspellingen weet je één ding zeker:

soms zit je ernaast. Het daarom belangrijk om ervoor te zorgen dat je

een procedure hebt om adequaat met false positives en/of false

negatives om te gaan. Per toepassing kan deze afweging anders uitpak-

ken. Meer praktische aanbevelingen over het dataverzamelingsproces,

het analyseproces en het interpreteren van de resultaten zijn te vinden

in een eerdere publicatie van onze hand (Van den Braak & Choenni

2017).

Een project waarin deze aanbevelingen hebben geleid tot een succes-

volle toepassing van een voorspellend model is uitgevoerd door onze
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collega’s Netten e.a. (2018). Dit project had als doel om medewerkers

van de gemeente Rotterdam te ondersteunen bij het onderzoeken van

personen die mogelijkerwijs onrechtmatig gebruikmaken van het

sociale-uitkeringssysteem. Dit is bereikt door te zoeken naar groepen

(ook wel: profielen) van personen die een hoger risico hebben op

onrechtmatig gebruik. Daarbij was het ook van belang dat de resulta-

ten begrijpelijk, transparant, controleerbaar en uitlegbaar waren. Als

proof-of-concept is een profileringsalgoritme gebaseerd op een gene-

tisch algoritme gebruikt waarin de groepsprofielen als IF-THEN-ELSE-

regels zijn gepresenteerd. De brondata hiervoor waren afkomstig van

de gemeente Rotterdam en bestonden uit een basisregistratie van alle

uitkeringsgerechtigden (900 kenmerken van deze personen, bij-

voorbeeld hun leeftijd, geslacht en loopbaangegevens) en een dataset

met nadere informatie over personen die in 2015 en 2016 gecontro-

leerd waren (49 kenmerken van deze personen, waaronder hun woon-

situatie en relationele status, en daarnaast het resultaat van de con-

trole: wel of geen ‘misbruik’). Op basis van het algoritme werden een

aantal interessante profielen gevonden. In het hele proces hebben

domeinexperts een belangrijke rol gespeeld, waaronder ook bij het

valideren van de gevonden profielen. Het onderzoek laat zien dat het

haalbaar is om betekenisvolle en begrijpelijke profielen af te leiden uit

data. Desalniettemin liet het onderzoek ook zien dat het afleiden en

gebruiken van profielen met grote zorgvuldigheid moet gebeuren,

vooral door de beperkingen van de data en de aanpak, maar ook met

het oog op privacy en discriminatie.

Conclusies

In de beleidspraktijk bestaat de behoefte om te profiteren van de kan-

sen die big-datavoorspellingen bieden. Een sterk punt van big data is

dat de grote hoeveelheden data die tegenwoordig verzameld worden,

hergebruikt kunnen worden en dat daarmee interessante nieuwe

inzichten gevonden kunnen worden. Voor effectief gebruik in beleids-

dossiers is het echter van belang om ook rekening te houden met de

beperkingen en uitdagingen die in dit artikel beschreven zijn. Zo is de

kwaliteit van de gebruikte data van cruciaal belang (garbage in, gar-

bage out). Vooral verouderde gegevens en veranderende semantiek

zorgen voor voorspellingen die niet (meer) kloppen. Daarnaast is het
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lastig om de voorspellingen toe te passen op individuele zaken of

personen. In dit artikel hebben we verschillende praktische aanbe-

velingen gedaan om met deze problemen om te gaan. Zolang men op

de hoogte is van de beperkingen en voorzichtig met de resultaten

omgaat, kunnen big-datamodellen een nuttige toevoeging zijn aan

traditionele methodieken uit de beleidspraktijk. Gezond verstand en

enige domeinkennis om de big-dataresultaten op waarde te schatten

zijn daarbij onontbeerlijk. Elk resultaat van een big-datatoepassing

zou niet zomaar voor waar aangenomen moeten worden en kan hoog-

uit dienen als eerste stap in een proces: het dient als hypothese waar-

van de plausibiliteit kritisch moet worden getoetst.
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Systeemmodelleren in het justitie-
en veiligheidsdomein

Erik Pruyt *

Stel je eens voor dat je alle mogelijke toekomsten kunt voorspellen.

Zou dat niet geweldig zijn? Je zou je dan gedegen kunnen voorberei-

den op die toekomsten. Belangrijke vragen op justitieel vlak zijn dan:

hoe zouden fenomenen zoals digitale criminaliteit en ondermijning

zich verder kunnen ontwikkelen? En wat zou je, gegeven die mogelijke

toekomsten, dan doen dat je nu nog niet doet en is alles wat je al doet

wel zo relevant? Of stel je eens voor dat je beleid kunt maken dat zeker

werkt en de problemen oplost die door dat beleid opgelost moeten

worden. Zou dat niet geweldig zijn? Je zou zelfs beleid kunnen beden-

ken en implementeren waardoor problemen opgelost worden nog

voor ze ontstaan of wanneer ze nog behapbaar zijn. Belangrijke vragen

zijn dan: op welk vlak is er beleid nodig? En hoe zouden de beleids-

maatregelen er moeten uitzien? Stel je ten slotte eens voor dat je syste-

men/organisaties/ketens zo kunt (her)ontwerpen dat ze altijd effectief

en efficiënt functioneren, wat er ook zou gebeuren. Je zou (keten)orga-

nisaties zo kunnen opzetten dat ze doen wat ze zouden moeten doen

en zichzelf kunnen aanpassen aan de veranderende omstandigheden.

De vraag kan dan gesteld worden hoe de strafrechtketen of jeugdzorg

of de GGZ opgezet zou moeten worden. Het klinkt te mooi om waar te

zijn, maar dit alles kan al. Het is mogelijk om brede waaiers aan moge-

lijke toekomsten te voorspellen. Het is mogelijk om beleid te ontwer-

pen dat werkt gegeven alle mogelijk denkbare toekomsten. Het is

mogelijk om systemen en ketens zo te ontwerpen dat ze in alle plausi-

bele toekomsten functioneren. Maar is het eenvoudig om dat te doen?

Dat niet. In dit artikel wordt hierop dieper ingegaan. Eerst behandel ik

enkele kernbegrippen die te maken hebben met eigenschappen van

complexe systemen waarvan modellen en simulaties worden gemaakt.

Vervolgens wordt uitgelegd wat modelleren en simuleren inhoudt en

* Dr. E. Pruyt is als universitair hoofddocent Policy Modelling verbonden aan de Technische
Universiteit Delft. Hij is tevens founding partner van het Center for Policy Exploration
Analysis and Simulation en directeur van het Institute for Grand Challenges.
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sta ik stil bij begrippen als diepe onzekerheid, adaptief beleid en toe-

komstbestendige systemen. Dan komen enkele voorbeelden aan bod

en laat ik daarna zien wat er komt kijken bij het maken van een simu-

latiemodel. Afgesloten wordt met conclusies en enkele kritische kant-

tekeningen.

Complexiteit en onzekerheid

De wereld rondom ons lijkt met de dag complexer en onzekerder te

worden. Complexiteit komt veelal voort uit multi-actor complexiteit,

inherente niet-lineariteit van de meeste fenomenen, en systeemcom-

plexiteit. Multi-actor complexiteit slaat op de complexiteit die veroor-

zaakt wordt door vele acties van – en interacties tussen – actoren en

organisaties. Inherente niet-lineariteit slaat op het feit dat de meeste

fenomenen, zoals digitalisering en de criminaliteit die erdoor mogelijk

gemaakt worden, zo goed als nooit een lineair verloop kennen. Sys-

teemcomplexiteit slaat op de manier waarop complexe systemen, pro-

cessen, en informatie- en incentivestructuren zijn opgezet en op

elkaar inwerken. Onzekerheid kent ook meerdere oorzaken, zoals een

gebrek aan diepgaande kennis over systemen en over het handelen

van actoren, maar ook het bestaan van natuurlijke variabiliteit. Daar-

enboven lijkt de snelheid van verandering ook toe te nemen en komen

(exponentiële) fenomenen die jarenlang sluimerend konden groeien

opeens prominent aan de oppervlakte (zoals digitale criminaliteit en

ondermijning). Hierdoor lijkt het ook onmogelijk te zijn geworden om

de middellangetermijntoekomst – laat staan de langetermijntoe-

komst – met voldoende precisie te voorspellen, en organisaties voor te

bereiden op de toekomst.

In ieder geval is blindelings vertrouwen op één enkele langetermijn-

toekomstvoorspelling of louter op ervaring of op een organisatiemodel

dat in het verleden werkte zonder rekening te houden met complexi-

teit en onzekerheid betreffende de toekomst een gevaarlijke strategie

geworden. Het is bijna net zo gevaarlijk als de toekomst tegemoettre-

den zonder enig nadenken over die toekomst. Vandaar dat traditionele

wetenschappers steeds vaker pleiten voor meer onderzoek – om als-

nog te kunnen voorspellen. Maar in de meeste gevallen is ook dat

onmogelijk geworden, simpelweg door inherente onzekerheid (onze-

kerheid die niet afneemt door meer onderzoek te verrichten) en door-
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dat complexe systemen blijvend veranderen (waardoor het in de toe-

komst weer anders kan zijn). Gelukkig is er een alternatief: het is

immers mogelijk om de focus te verleggen van voorspellen van één

meest waarschijnlijke toekomst naar het verkennen van verschillende

mogelijke toekomsten en het maken van beleid en het ontwerpen van

(keten)organisaties die naar behoren functioneren gegeven allerlei

(liefst alle) mogelijke toekomsten. In plaats van te wachten op meer

zekerheid, is het mogelijk om te plannen, te beslissen en te ontwerpen

onder onzekerheid (Kwakkel & Pruyt 2013; Pruyt e.a. 2015).

De technieken die hiervoor nodig zijn, zijn de afgelopen decennia ont-

wikkeld en zijn nu voldoende matuur voor toepassing. Ze worden al

gebruikt door en voor pioniers. In Nederland zijn dat bijvoorbeeld de

TU Delft (Auping e.a. 2016), het PEAS Center, Deltares, TNO (Veldhuis

e.a. 2018), maar ook de Nationale Politie (Fase 2019) en het Analisten-

netwerk Nationale Veiligheid. Meer nog dan het gebruik van nieuwe

technieken is hiervoor een mentale omslag nodig: plannen en mana-

gen onder diepe onzekerheid en toekomstbestendig ontwerpen verei-

sen dat beleidsanalysten, beleidsmakers, en managers bereid zijn om

complexiteit, onzekerheid en continue verandering te omarmen in

plaats van ze te negeren.

Er zijn al modellen van (organisaties in) de justitiële keten. Naar ver-

wachting zal het simuleren onder diepe onzekerheid ook steeds meer

gebruikt gaan worden, om verkenningen onder diepe onzekerheid uit

te voeren, om organisaties in de justitiële keten aan te sturen, en om

de strafrechtketen in haar geheel toekomstbestendiger te maken.

Modelleren en simuleren onder diepe onzekerheid?

Systeemmodelleren is het modelleren van complexe systemen. System

Dynamics (SD), Agent-Based (ABM), Discrete Event (DES) zijn drie

veelgebruikte systeemmodelleermethoden: ABM-modellen beschrij-

ven karakteristieken van en regels waarnaar individuele agents

handelen (Van Dam e.a. 2013; Rahmandad & Sterman 2008); DES-

modellen zijn opgebouwd uit simuleerbare kansprocessen waaruit

gedetailleerde processen opgebouwd lijken te zijn (Robinson 2004);

SD-modellen vatten complexe systemen met behulp van integraalver-

gelijkingen op cohorteniveau waardoor individuen met dezelfde

karakteristieken worden samengenomen en als gelijken behandeld
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(Sterman 2000; Pruyt 2013). Persoonlijk ben ik vooral met SD-model-

len in de weer, wat voortkomt uit het type problemen waaraan ik werk,

namelijk public policy, waarvoor SD erg geschikt is (Ghaffarzadegan

e.a. 2011), en uit mijn ervaring met dergelijke modellen.1 Hoewel SD-

modellen al zo’n zestig jaar gebruikt worden (Forrester 1961; 1971),

zullen veel lezers eerder vertrouwd zijn met spreadsheetmodellen.

Spreadsheets zijn eigenlijk ook modellen van vergelijkingen. SD-

modellen verschillen echter van (de meeste) spreadsheetmodellen:

SD-modellen laten de onderliggende structuur van het model expliciet

en op een begrijpelijke manier zien (een beetje zoals een proces-

schema met begrijpelijke labels – zie het voorbeeld in figuur 1), maken

daarbij grafisch onderscheid tussen stroomvariabelen (bijvoorbeeld

het aantal delicten dat per dag van screening naar opsporing gaat) en

voorraadvariabelen (bijvoorbeeld het aantal delicten in screening bij

opsporing of het aantal delicten wachtend op screening by opsporing

die als het ware in een ‘voorraadbak’ liggen te wachten om in behan-

deling genomen te worden), en laten het toe om terugkoppelingseffec-

ten (bijvoorbeeld het effect van hogere druk in de strafrechtketen op

de doorlooptijden waardoor een nog hogere druk in de strafrechtketen

ontstaat), wachttijden en vertragingseffecten (bijvoorbeeld afgespro-

ken en daarwerkelijke termijnen), en andere niet-lineaire effecten (bij-

voorbeeld het verband tussen armoede en bepaalde vergrijpen) mee te

nemen.

Figuur 1 toont een sterk vereenvoudigd ‘stock-flow diagram’ van een

SD-simulatiemodel van de strafrechtketen, weliswaar zonder de ver-

banden tussen de capaciteit en kwaliteit van de onderdelen van de

keten en het functioneren van de keten. Achter elk van deze variabelen

zitten wiskundige vergelijkingen.2

1 Ter duiding: ik heb honderden, zo niet duizenden SD-studies gedaan en begeleid, tegen-
over slechts een handvol DES- en ABM-studies.

2 Bijvoorbeeld, achter elk van de rechthoekjes zit een integraalvergelijking die alle instro-
men in een rechthoek minus alle uitstromen uit die rechthoek over de tijd sommeert. De
stock-variabele berekent dus automatisch de voorraad in de rechthoek, uitgaande van de
instromen en de uitstromen.
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Figuur 1 Vereenvoudigd ‘stock-flow diagram’ van een SD-
simulatiemodel van de strafrechtketen*

*Zonder verbanden tussen capaciteit en kwaliteit van de onderdelen en de keten.

Om te illustreren wat simuleren is, heb ik een gesimplificeerd simula-

tiemodel in Figuur 2 gemaakt. Hierin worden 20 verschillende con-

stante aantallen ‘nieuwe zaken’ per week toegevoegd (steekproefsge-

wijs tussen 50 en 150) aan het aantal ‘zaken wachtend op afhandeling’

dat initieel tussen 100 en 3000 zaken omvat. Deze worden afgehandeld

met een constante gemiddelde doorlooptijd (tussen de 2 weken en

20 weken), en belanden na afhandeling in de stock van ‘afgehandelde

zaken’. Hierbij is een bepaalde assumptie gemaakt over de distributie

van doorlooptijden (namelijk dat het een eerste orde vertragingspro-

ces is). Het gevolg hiervan is dat de constante instroom accumuleert in

de eerste stock (‘zaken wachtend op afhandeling’) waarna het gedrag

van de rest van het systeem niet-lineair wordt. De blauwe lijn is één
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specifiek scenario. Door veel simulaties te genereren en deze

vervolgens te analyseren kunnen verschillende interessante types sce-

nario’s ontdekt worden, maar kunnen ook hele systemen geanalyseerd

worden.

In dit voorbeeld is het ook mogelijk om dit gedrag af te leiden zonder

te simuleren. Maar elk realistisch systeem/model is vele malen groter

en complexer. Deze niet-lineariteiten komen op grote schaal in echte

complexe systemen voor, waardoor het systeemgedrag niet zomaar uit

het hoofd te voorspellen is. Vandaar dat we computers gebruiken om

specifieke scenario’s door te rekenen of om alle mogelijke scenario’s te

berekenen.

Figuur 2 Vereenvoudigd simulatiemodel om het niet-lineaire
verband tussen stocks en flows te duiden

SD/ABM/DES-modellen zijn simulatiemodellen die gebruikt kunnen

worden om het systeemgedrag onder verschillende omstandigheden

te simuleren. Het zijn digital twins (dat wil zeggen virtuele representa-

ties van een systeem) of een verzameling digital twins die gebruikt

kunnen worden om het systeemgedrag onder verschillende omstan-

digheden te simuleren. Door respectievelijk de onderliggende sys-

teemstructuur, agent logica, of kansprocessen waaruit ze opgebouwd

zijn, kunnen deze modellen het gedrag van het systeem nabootsen in

alle omstandigheden waarvoor ze geschikt zijn, waardoor het mogelijk

wordt om het systeem te stresstesten, te analyseren, en met het vir-

tuele systeem te experimenteren zonder het werkelijke systeem

meteen ingrijpend te veranderen. Concreet betekent dit dat wanneer

inputs of waarden van variabelen veranderd worden (door aan de

knop te draaien) en er opnieuw gesimuleerd wordt, er nieuwe scena-

rio’s gegenereerd worden, waardoor het meteen duidelijk wordt hoe

de waarden van variabelen allerlei andere variabelen en belangrijke

uitkomsten beïnvloeden. Dit kan scenario per scenario, maar ook

meteen voor heel veel scenario’s tegelijk.
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Het is echter niet zo dat een simulatie een-op-een het gedrag van het

systeem in alle details en in alle omstandigheden in voldoende mate

nabootst. In het beste geval is een simulatiemodel een onvolledige

weergave van het echte systeem en het gedrag een proxy van het echte

systeemgedrag. Complexe systemen zijn namelijk nooit volledig

bekend of volledig te vatten in een model. In de meeste gevallen is

voldoende informatie beschikbaar om grote delen van systemen om te

zetten in modellen (bijvoorbeeld de processtructuur van de strafrecht-

keten). Echter, ook de minder zekere delen van systemen moeten in

dergelijke systeemmodellen ingemodelleerd worden (bijvoorbeeld

niet-bekende dadergroepen of nieuwe fenomenen, of de manier

waarop gereageerd wordt op toekomstige systeemveranderingen),

anders zouden het deelsysteemmodellen blijven. Dat zou onwenselijk

zijn: een systeem is immers meer dan de som der delen, vandaar dat

alle delen meegenomen moeten worden. Om modellen te maken van

complexe onzekere systemen, moet men daarom over het algemeen

veel veronderstellingen maken. Soms is er voldoende informatie (denk

aan wetenschappelijke kennis en ervaring) en zijn er in toenemende

mate data beschikbaar om veronderstellingen op te baseren, maar

veelal worden die veronderstellingen samen met (ervarings)deskundi-

gen en klanten gemaakt.

Afhankelijk van de betrokkenheid en kennis van (ervarings)deskundi-

gen en betrokken organisaties/individuen, en de kwaliteit van het

modelleerwerk (en dus van de gemaakte veronderstellingen), levert

dat een model op dat een fenomeen of een organisatie in voldoende

mate vat om het te begrijpen, erover te communiceren, het te kunnen

analyseren (bijvoorbeeld om het meer toekomstbestendig te maken),

en in algemene zin het gedrag ervan te kunnen voorspellen. In

algemene zin voorspellen betekent dat het model gedragspatronen

genereert die overeenkomen met de gedragspatronen die het echte

systeem onder bepaalde omstandigheden genereert, maar niet tot op

de komma of de precieze datum. Deze manier van modelleren levert

zo goed als nooit een model op dat gebruikt kan worden om het pre-

cieze gedrag van dat systeem perfect te voorspellen. Dat is ook niet

waarvoor systeemmodellen gebruikt (kunnen) worden.
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Club van Rome

In dat opzicht is het wereldmodel dat gebruikt is voor de Limits to

Growth-studies van de Club van Rome (Meadows e.a. 1972; 2004) een

goed (bekend en controversieel) voorbeeld. Dit SD-model is verguisd

als voorspellend doomsday-model terwijl het daar nooit voor bestemd

was. Het had vooral als doel om te duiden dat er onontkoombare gren-

zen zijn aan voortdurend groeiende accumulatie van persistente ver-

vuiling en grootschalig niet-duurzaam gebruik van grondstoffen – niet

precies welke vervuiling en welke grondstoffen op welk moment. De

impact die deze modellen hebben gehad op ideeën over de behoefte

aan duurzame ontwikkeling en circulaire economie is ronduit specta-

culair te noemen. In hoofdlijnen gaat het gedragspatroon trouwens

nog steeds op, omdat maatschappijen nog niet duurzaam en ontwik-

keld zijn. Het ‘voorspellende’ karakter en de weerstand ertegen lijken

de modelleurs vooral over zichzelf afgeroepen te hebben door te wer-

ken op een te hoog aggregatieniveau (op wereldschaal, waardoor het

niet overal in dezelfde mate opgaat), met te harde assumpties (door

zekerheid mee te nemen waar onzekerheid gepast was), en door te

rapporteren over een te kleine set aan scenario’s (voor deze model-

leurs ging het immers om het gedragspatroon, niet om een gedetail-

leerde voorspelling). De oorzaak daarvan lag echter vooral in de toen-

malige rekenkracht van computers, waardoor op het gebied van simu-

laties zeer selectief te werk gegaan moest worden, niet in de denk-

kracht van het modelleerteam (Meadows e.a. 1982).

Sinds de jaren tachtig en negentig van de vorige eeuw is de reken-

kracht van computers voldoende gegroeid om meer onzekerheid mee

te nemen en vele scenario’s te genereren. In plaats van een bepaalde

onzekerheid met één specifieke assumptie in te vullen, is het daardoor

mogelijk geworden om allerlei mogelijke invullingen mee te geven aan

onzekerheden, en om combinaties van allerlei onzekerheden door te

rekenen. Dit heeft in de jaren negentig van de vorige eeuw geleid tot

het idee om simulatiemodellen ‘onder diepe onzekerheid’ te gebrui-

ken (Bankes 1993; 2002). Simuleren onder diepe onzekerheid wil zeg-

gen dat modellen worden gebruikt om kwesties te bestuderen die

gekarakteriseerd worden door vele grote onzekerheden. Daardoor is

de toepassing van één enkele modelvariant problematisch vanwege de

vele onzekere inputs en door het gebrek aan overeenstemming over de

wenselijkheid van bepaalde uitkomsten. Dat laatste wordt bij-
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voorbeeld veroorzaakt door verschillende wereldbeelden of door ver-

schillende achterliggende belangen (Lempert e.a. 2003).

Simuleren onder diepe onzekerheid betekent dat modellen van zowel

zekerheden als onzekerheden gemaakt worden en dat over het hele

spectrum assumpties gesimuleerd worden. Allerlei mogelijke toe-

komstscenario’s of systeemgedragingen worden gevisualiseerd. Ook

worden geavanceerde data science-technieken (zoals machine learn-

ing-technieken) gebruikt om te analyseren of bepaalde mogelijke toe-

komsten zich zouden kunnen voordoen en of (en onder welke

omstandigheden) gemodelleerde systemen goed of slecht functione-

ren. In plaats van de meest waarschijnlijke toekomst te voorspellen

worden modellen dan gebruikt om een grote variëteit aan plausibele

toekomsten te genereren en te testen of systemen of beleidsmaatrege-

len robuust zijn over al die mogelijke toekomstscenario’s heen (Pruyt

& Kwakkel 2014). De vragen worden dan: werkt het (systeem/beleid)

onder alle mogelijke omstandigheden beter dan het huidige systeem/

beleid en beter dan alternatieve systemen/beleidsmaatregelen? Onder

welke omstandigheden werkt het onvoldoende? Welk additioneel/

optioneel beleid is nodig opdat het wel zou werken?

Onder onzekerheid blijken adaptief beleid, adaptieve paden, flexibele

systemen, maar ook systemen met voldoende buffers en reservecapa-

citeit het meest succesvol te zijn. Dat gaat vaak wel ten koste van iets

anders: het betekent in veel gevallen namelijk iets minder efficiëntie in

specifieke toekomsten maar meer effectiviteit over allerlei mogelijke

toekomsten heen (wat ook wel beleidsrobuustheid genoemd wordt).

Een voorbeeld van automatisch adaptief beleid is de pensioenleeftijd

die automatisch meebeweegt met de gemiddelde levensverwachting.

De meeste voorbeelden van adaptief beleid zijn echter niet volauto-

matisch: meestal is beleid adaptief door tussenkomst van wetgever of

besluitvormers op het moment dat beleid of een systeem niet

afdoende werkt.

Voorbeelden van toepassing simulatiemodellen

Op vele vlakken worden simulatiemodellen al gebruikt. Veelal zijn dat

modellen waarin veel zekerheden en maar weinig onzekerheden expli-

ciet ingebouwd zijn, en waarmee dus maar een deel van de mogelijke

toekomsten gesimuleerd kan worden.
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Er bestaan inmiddels modellen van fenomenen die relevant zijn voor

de justitiële keten (high impact crimes, digitalisering en digitale crimi-

naliteit, GGZ, polarisatie). Ook van organisaties of delen van organisa-

ties binnen de strafrechtketen zijn er modellen, zoals van de politie,

het OM en het gevangeniswezen), en ook van de keten zelf. Vaak zijn

die modellen voor andere doelen ontwikkeld, en moet eerst ingeschat

worden of ze bruikbaar zijn voor een nieuw doel en op welke punten

ze verdiept en aangepast moeten worden.

Zelfs als individuen of organisaties de hun toegewezen deeltaken in

een keten naar behoren uitvoeren, vertoont die keten vaak

onwenselijk gedrag. Veel problemen in ketens zijn ontstaan door een

doorgedreven focus op efficiëntieverbeteringen van delen van de

keten, in plaats van focus op efffectiviteitsverbeteringen van het

geheel. Denk bijvoorbeeld aan een toename van verwarde personen in

de publieke ruimte door bezuinigingen in de GGZ. In zulke gevallen

kan een systeemmodel dat wordt gebruikt om het systeem te simule-

ren heel nuttig zijn, omdat een gemeenschappelijk begrip van het sys-

teem en de operationele onderdelen ervan zo goed als altijd ont-

breken. Het menselijk brein is simpelweg niet in staat alle informatie

bij elkaar te brengen en de niet-lineaire consequenties ervan in te

schatten.

Het proces

Als een simulatiemodel in bijvoorbeeld een justiële context vanuit het

niets moet worden opgebouwd, vindt eerst een voorstudie plaats en

worden er verkennende gesprekken gevoerd met ketenpartners om

ruwe systeemschetsen te maken. Het doel is zo veel mogelijk statistie-

ken en ruwe data boven tafel te krijgen en na te gaan of er bestaande

modellen zijn die kunnen worden gebruikt om diepe onzekerheid te

simuleren.

De volgende stap is het bijeenbrengen van de verschillende ketenpart-

ners in een group modelling-workshop. In een dergelijke workshop

worden in een paar uur tijd kwalitatieve systeemmodellen gebouwd.

Daarbij is het belangrijk om niet alleen het eigen (keten)perspectief

mee te nemen maar de keten vanuit alle hoeken te belichten (dus ook

vanuit perspectieven van daders en slachtoffers).
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Vaak zijn dergelijke kwalitatieve modellen al erg inzichtelijk. Voor het

verkennen van en het ontwerpen onder onzekerheid zijn goede kwan-

titatieve modellen nodig. Het ontwikkelen daarvan gebeurt het best

door iteratief te werk te gaan: door workshops met ketenpartners af te

wisselen met het eigenlijke modelbouwen. Tijdens de workshops

worden modellen samen vormgegeven. Hierbij moet gedacht worden

aan ketenbrede modelleerworkshops met alle ketenpartners om te

komen tot een of meer door de keten gedragen modellen, maar ook

aan modelleerworkshops met afzonderlijke ketenpartners om meer

gedetailleerde modellen van elk van de ketenpartners te ontwikkelen –

en dit alles mogelijk op verschillende niveaus (operationeel, tactisch,

strategisch). Ook worden gesprekken gevoerd met fenomeenexperts

buien de keten en out of the box-denkers om belangrijke fenomenen te

vatten die de keten zullen beïnvloeden. Op basis van die workshops en

bestaande modellen worden kwantitatieve modellen gebouwd die

telkens worden teruggekoppeld naar de ketenpartners.

Als er eenmaal een goed model gemaakt is, kan dit over het algemeen

snel uitgerold worden voor allerlei categorieën en kan het snel geogra-

fisch specifiek gemaakt worden

Als veel data beschikbaar zijn, kunnen data science-technieken ook

gebruikt worden om, parallel aan bovenstaand proces, een zogeheten

digital twin te abstraheren uit de data. Het is goed mogelijk dat analyse

van de data een heel ander beeld oplevert van organisaties en ketensa-

menwerking dan het beeld dat de ketenpartners ervan hebben. Als dat

zo is, is het vanuit een onzekerheidsperspectief interessant om beide

perspectieven mee te nemen in de verdere analyse. Als dat niet zo is, is

het een goede test.

Eerst moeten het model en het datamodel dus vergeleken worden.

Daarna kunnen de modellen gebruikt worden om te simuleren onder

diepe onzekerheid. Tienduizenden (of meer) simulaties moeten

vervolgens geanalyseerd worden (om bottlenecks en interessante

beleidsopties te identificeren). Daarna kunnen mogelijke beleidsop-

ties ingebouwd worden, en kan de beleidsrobuustheid van verschil-

lende beleidsvoorstellen getest worden (Lempert e.a. 2000). Dit kan

ook in workshopvorm, hetgeen een Robust Decision Making-work-

shop genoemd wordt (Lempert e.a. 2006). Ten slotte kunnen de beste

opties verder geperfectioneerd worden door gebruik te maken van

robuuste optimalisatie.
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Conclusies en beschouwingen

In deze bijdrage heb ik geprobeerd een antwoord te geven op de vraag

wat exploratory modelling and simulation is, waar het vandaan komt,

en hoe een exploratory modelling and simulation-proces eruitziet.

Modelleren en simuleren is nuttig om een veelheid aan toekomsten te

verkennen en om robuust beleid (dat zeker werkt) en toekomstge-

richte organisaties (gericht op allerlei mogelijke toekomsten) te ont-

werpen.

Is dit nu een methode die voor alles en nog wat gebruikt zal worden of

gebruikt zou moeten worden? Absoluut niet. Alleen als het belangrijk

genoeg is, de benodigde middelen voorhanden zijn en er geen goede

alternatieven zijn. In veel gevallen is een goed begrip van het feno-

meen, probleem of systeem in combinatie met een kwalitatieve ana-

lyse van verschillende standpunten voldoende (Pruyt 2009). De kosten

en tijd om een digital twin te maken en onder diepe onzekerheid te

simuleren zijn relatief hoog.

Moeten beleidsmakers of besluitvormers vrezen dat ze vervangen zul-

len worden door modellen? Nee. Dergelijke modellen en analyses zijn

besluitondersteunend. Ze vervangen beleidsmakers noch samenwer-

kingsgremia. Ze geven extra handvatten – zowel op het gebied van

besluitvorming als van communicatie: modelsimulaties kunnen

gebruikt worden om te laten zien dat sommige ideeën werken en

andere niet. Meer nog: beleidsmakers en (ervarings)deskundigen zijn

nodig om samen (met goede modelleurs) vorm te geven aan de

modellen. Hoe beter de samenwerking en input, des te beter de resul-

taten zullen zijn.

Ten slotte: zijn modelleren en simuleren te vervangen door data en

data science? Het is (nog) niet mogelijk om toekomstscenario’s recht-

streeks uit data te genereren. De robuustheid van systemen kan eigen-

lijk alleen maar getest worden met goede modellen. Data en modellen

zijn beide nodig. Net zoals beleidsmakers en managers die niet bang

zijn om complexiteit en onzekerheid te omarmen.
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Over Cyber Forecasting-
toernooien

Naar een effectiever gebruik van gekwantificeerde
voorspelllingen

Regina Joseph, Marieke Klaver, Judith van de Kuijt en Diederik van Luijk *

Binnen het domein van inlichtingen en internationale ontwikkelingen

is een bewezen methode ontwikkeld voor het maken van nauwkeurige

voorspellingen, die ‘superforecasting’ wordt genoemd.1 Superforecast-

ing omvat een combinatie van technische facetten, waaronder een

ruimdenkende en probabilistische benadering, het gebruik van

publiek beschikbare informatie, tegenstellende voorspellingen, statis-

tische aggregatie van voorspellingen en constante feedback. Deze

complexe combinatie van factoren toonde een aanzienlijk grotere

nauwkeurigheid in voorspellingen dan experts gebruikmakend van

geclassificeerde informatie (Ignatius 2013). Een van de belangrijkste

inzichten uit het onderzoek over de nauwkeurigheid van voorspellin-

gen is dat het een trainbare vaardigheid is. Een onderzoek van Tetlock

(2005) naar het Aggregative Contingent Estimation-progamma (ACE-

programma) van de Amerikaanse Intelligence Advanced Research

Projects Activity (IARPA) liet zien dat de nauwkeurigheid van voorspel-

lingen van experts niet veel beter is dan een willekeurige kans, terwijl

sommige generalisten juist een onverwacht goede nauwkeurigheid

van voorspellingen tonen. Het ACE-programma valideerde niet alleen

het eerdere onderzoek van Tetlock over ‘superforecasting’, het bood

ook een sterk bewijs voor nieuwe analytische vaardigheden en liet het

* R. Joseph M.Sci. is oprichter van de denktank Sibylink, gevestigd in Den Haag. Dr.
M. Klaver is als onderzoeker verbonden aan TNO. Dr. J. van de Kuijt is als onderzoeker
verbonden aan TNO. Dr. D. van Luijk is werkzaam bij het Nationaal Cyber Security
Centrum van het ministerie van Justitie en Veiligheid.

1 Superforecasting werd ontwikkeld in een vierjarig, door de Amerikaanse Intelligence
Advanced Research Projects Activity (IARPA) gefinancierd onderzoeksprogramma
genaamd Aggregative Contingent Estimation (ACE). Het winnende onderzoeksteam werd
geleid door Barbara Mellers, professor aan de Universiteit van Pennsylvania, en Philip Tet-
lock (Tetlock & Gardner, 2015).
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belang zien van trainingen. De allerbeste voorspellers, of Superfore-

casters, overtreffen getrainde voorspellers als gevolg van bepaalde

psychologische eigenschappen: ze zijn ruimdenkend, intellectueel

flexibel en zoeken actief naar tegengestelde informatie; ze zijn zeer

nieuwsgierig, zelfkritisch en gericht op nuance; en ze zijn getalsgericht

en houden van inspannend cognitief werk, zoals puzzels. Hun succes

in voorspellen komt ook voort uit het vermogen om gebeurtenissen

vanuit een statistisch perspectief te bekijken.

Volgens Tetlock kan de mogelijkheid om te voorspellen verbeterd

worden door twee elementen: ten eerste, het toevoegen van een doel

van de voorspelling en ten tweede, het meten van de resultaten. Voor-

spellen gaat over het beoordelen van de mogelijkheden en het inschat-

ten van kansen. Van alle hiervoor genoemde eigenschappen is de

mogelijkheid om zelfkritisch te zijn de belangrijkste eigenschap om in

staat te kunnen zijn om nauwkeurige voorspellingen te doen (Tetlock

en Gardner 2015).

Trainen en opleiden van forecasters

Om mensen op te leiden en te trainen in de superforecasting-methode

worden forecasting-toernooien georganiseerd (FT’s). Dit zijn competi-

ties waarin individuele deelnemers en teams worden getraind en

getoetst op het maken van accurate voorspellingen aan de hand van

vragen (Tetlock et al. 2015).2 Deze toernooien dragen op de lange

termijn bij aan de ontwikkeling van voorspellen door een verbetering

van de vaardigheden van de deelnemers.

Naast het oefenen met voorspellingen in FTs helpt ook het gebruik van

open bronnen bij het doen van accurate voorspellingen. Het gerichte

gebruik van openbaar beschikbare informatie is een intrinsiek onder-

deel van gekwantificeerde voorspellingen en is van cruciaal belang

voor goede voorspellingen en het verminderen van de onzekerheid.

De aanwijzingen voor opkomende conflicten, rivaliteit en kritieke ont-

wikkelingen worden vaak gevonden in krantenartikelen, posts op

sociale media en andere openbaar beschikbare mediabronnen. Door

continue monitoring van open bronnen kunnen onverwachte gebeur-

tenissen (zoals conflicten of rellen) voorspeld worden.

2 Een voorbeeld van een mogelijke vraag tijdens een toernooi: Zal de VN Veiligheidsraad
een resolutie aannemen over [onderwerp] voor [datum]?
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Gedurende het afgelopen decennium zijn er diverse longitudinale

studies uitgevoerd naar voorspellingen op basis van open bronnen

met het oog op het kwantificeren van de individuele en collectieve

nauwkeurigheid. Het ACE-programma van IARPA was de eerste logitu-

dinale studie die een competitieve voorspellingsomgeving gebruikte

om de grenzen van het menselijk vermogen te bepalen. Sinds de suc-

cesvolle afronding van ACE in 2015 heeft IARPA nog meer van dit soort

onderzoeksprogramma’s gefinancierd, waarbij geprobeerd werd om

voorspellende analyses van mensen te verbeteren middels prognose-

toernooien op het gebied van diverse brede thema’s.

In Nederland is in 2016 een studie uitgevoerd met behulp van een geo-

politiek FT in combinatie met een trainingsprogramma waarbij ver-

schillende ministeries en organisaties betrokken waren. Dit pro-

gramma was ontwikkeld door een lid van het ACE-onderzoeksteam

(Joseph 2018a). Het ministerie van Buitenlandse Zaken nam het voor-

touw om de resultaten van Amerikaans onderzoek naar ‘open sources’

in praktijk te brengen. Dit gebeurde in samenwerking met vertegen-

woordigers van het RIVM en het ministerie van Veiligheid en Justitie.

Dit trainingsprogramma van Sibylink is vervolgens gebruikt als basis

voor een meer toegespitst onderzoek, waarbij de nadruk ligt op het

beoordelen van de nauwkeurigheid van voorspellingen in het cybe-

rdomein. In het Nederlandse Cyber Forecasting Tournament (CFT)3

wordt ernaar gestreefd om na te gaan in hoeverre menselijke voorspel-

lingen kunnen worden benut voor het onderkennen van trends in

zowel mogelijke cyberaanvallen als andere incidenten en ont-

wikkelingen in het cyberdomein.

De vraag is, echter, of de eerder voor het internationale domein

ontwikkelde methoden en trainingen de nauwkeurigheid van de voor-

spellingen kunnen verbeteren als het gaat om een zo specifiek en tech-

nisch onderwerp als cybersecurity. Heeft expertise in het cyberdomein

een positiever effect op de nauwkeurigheid van voorspellingen dan het

cultiveren van voorspellende vaardigheden? Kunnen getrainde cyber-

voorspellers open bronnen gebruiken om eenzelfde nauwkeurigheids-

niveau te bereiken als dat van voorspellers in toernooien met een bre-

3 Het programma voor het CFT is ontwikkeld in samenwerking tussen Sibylink, TNO en het
Nationaal Cybersecurity Centrum (NCSC), het ministerie van Veiligheid en Justitie en
andere Nederlandse belanghebbenden. De meningen en conclusies in dit artikel komen
volledig voor rekening van de auteurs en mogen, noch expliciet noch impliciet,
beschouwd worden als een weerspiegeling van het officiële beleid van de Nederlandse
overheid.
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dere opzet? En zijn we in staat om een betere voorspellende nauwkeu-

righeid in het cyberdomein te realiseren door te analyseren hoe uit-

eenlopende onderwerpen binnen diverse thema’s in de loop van een

toernooi worden voorspeld? Het doel van ons onderzoek is een evalua-

tie van de mate waarin Nederlandse cyberdeskundigen erin slagen om

voorspellingstechnieken te internaliseren. Die evaluatie vindt plaats

aan de hand van hun prestaties tijdens een CFT met een looptijd van

één jaar. Wij zullen hun nauwkeurigheid vervolgens vergelijken met de

resultaten van eerdere voorspellingsstudies. Onze verwachting is dat

het toernooi ook praktische informatie kan opleveren met betrekking

tot de ontwikkelingen binnen verschillende thema’s in het cyberdo-

mein. Het evalueren van de kwaliteit van de voorspellingen en de

mogelijkheden van de experts om de nauwkeurigheid te verbeteren is

een essentieel onderdeel om te beoordelen op welke gebieden innova-

ties kansrijk zijn: moet de automatisering van cybervoorspellingen de

voorkeur krijgen boven een menselijke aanpak, is het omgekeerde het

geval, of vormt een hybride benadering met een combinatie van beide

methoden de beste oplossing?

Methoden

De opzet van het CFT-programma is gebaseerd op Sibylinks eerdere

programma, georganiseerd voor het ministerie van Buitenlandse

Zaken (Joseph 2018b). In dat programma werden vier workshops van

één dag gecombineerd met een FT. De nauwkeurigheid van de voor-

spellingen van de deelnemers aan het FT werd gerangschikt op basis

van hun Brier-scores (Brier, 1950) op de vijftig Individual Forecasting

Problems (IFP’s) (toernooivragen) waaruit het toernooi was opge-

bouwd. Met het oog op de eenvoud en doelmatigheid zijn alle vijftig

toernooi-IFP’s binaire ja-neevragen. De Brier-score is de gekwadra-

teerde afwijking van een probabilistische voorspelling en wordt

gebruikt om de nauwkeurigheid van een voorspelling te beschrijven

op een schaal van 0 (perfecte nauwkeurigheid) tot 2 (slechtst moge-

lijke nauwkeurigheid), waarbij een score van 0,5 op een willekeurig

toeval duidt. Deze score weerspiegelt de afstand tussen een voorspel-

ling en de daadwerkelijke situatie van een beantwoorde vraag.

Via de interne en externe netwerken van het Nationaal Cybersecurity

Centrum (NCSC) en TNO waren cyberexperts voor het programma
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geworven bij publieke en private organisaties. Daarvoor was een wer-

vingsfilmpje gemaakt met deelnemers aan het BZ-toernooi die over

hun ervaringen vertelden en ingingen op de praktische voordelen van

het eerdere trainingsprogramma om voorspellingscapaciteiten te ver-

beteren. Dat filmpje was samen met bijbehorende flyers verspreid via

NCSC- en TNO-kanalen. De oproep tot deelname werd ook verspreid

onder andere relevante doelgroepen, zoals de Nederlandse Informa-

tion Sharing and Analysis Centers (ISAC’s) uit diverse sectoren, waar-

onder energie, financieel, telecom, transport en waterbeheer. In totaal

namen 53 voorspellers (N=53) aan het programma deel. De deelne-

mers werden geacht alle vier de workshops bij te wonen en voorspel-

lingen te doen voor elk van de vijftig toernooivragen.

Workshops

De workshops van één dag werden eenmaal per kwartaal georgani-

seerd. Elke workshop had een eigen thema. In workshop 1 (‘How To

Think Like A Superforecaster’) werden voorspellers getoetst op hun

vaardigheden om hun vooroordelen (‘bias’) te onderkennen op hun

nieuwskennis en op kalibratie, waarbij zij instructies kregen over voor-

spellingstechnieken die in het kader van het ACE-programma ‘Super-

forecasters’ zijn ontwikkeld (Tetlock & Gardner 2015; Joseph & Atana-

sov, (nog te publiceren). Centraal in workshop 2 stonden technieken

voor het verzamelen van open bronnen en het analyseren hiervan

(Open Source Intelligence). In workshop 3 werden presentaties gege-

ven over innovaties in het onderkennen van trends en ontwikkelingen

in het cyberdomein. Het programma werd afgerond met workshop 4,

waarin een uitgebreid evaluatie plaatsvond van de toernooiresultaten.

Ook werden in deze workshop de verbeteringen van de vaardigheden

van de voorspellers beoordeeld door de toetsen die tijdens de eerste

workshop werden gegeven te herhalen. Elke workshop heeft specifieke

leerdoelen, zoals het ontwikkelen van een grotere mediawijsheid en

het verzamelen en toepassen van openbroninformatie, de toepassing

van probabilistische theorieën en ‘contrafeitelijk denken’ bij het

inschatten van uitkomsten, en betere methodologische discipline en

kalibratie. Samengevat zijn de workshops bedoeld om het kritisch

denken en de besluitvormingsvaardigheden te bevorderen in een

competitief speel-en-leerpatroon.
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Cyber Forecasting Tournament

Het CFT duurt twaalf maanden en begint na afloop van de workshop

op dag 1 van het programma. Het toernooi is begonnen met de intro-

ductie van de eerste twintig IFP’s. Tijdens de competitie zijn er regel-

matig nieuwe IFP’s toegevoegd. De benodigde tijd voor de ‘oplossing’

van de IFP’s varieert. Zo zijn er IFP’s die maar enkele dagen of weken

in beslag nemen, maar er zijn ook IFP’s met een looptijd van een paar

maanden of zelfs het gehele toernooi. Het toernooi maakt gebruik van

het platform van Sibylink, waar de deelnemers hun voorspellingen

kunnen doen, de toernooistatistieken kunnen bekijken en feedback

kunnen ontvangen via het scorebord. Op dat scorebord worden de

mediaan van de individuele en collectieve Brier-scores (Brier, 1950)

getoond, die de nauwkeurigheid van de voorspellingen weergeven met

betrekking tot de afgeronde IFP’s. Ook kan hier de toernooistand

worden bekeken.

Het genereren van de IFP’s

Het succes van voorspellingsprogramma’s is sterk afhankelijk van

goede vragen. Goede toernooivragen zijn vragen die goed op te lossen

zijn, eenduidig zijn, relevant zijn voor beleidsmakers en besluitvor-

mers, en die aansluiten op een toereikende mate van voorkennis en

diagnosecapaciteit. Tijdens het toernooi wordt de deelnemers een

inschatting gevraagd over ontwikkelingen en gebeurtenissen die

mogelijk in de toekomst plaatsvinden. Hierbij wil je het liefst een mix

van wat wel en niet uitkomt en wat relevant is voor besluitvorming.

Het opstellen van de vragen is dus van wezenlijk belang bij zo’n speci-

fiek en technisch onderwerp als cybersecurity. Als eerste zijn we

begonnen met het genereren van tien relevante thema’s, de zogeheten

‘clusters’. Onder elk van deze tien clusters hebben we vijf IFP’s gege-

nereerd die een indicatief beeld moeten geven van de richting van dat

cluster (bijvoorbeeld: geven de opgeloste IFP’s aan dat de activiteit in

een cluster toeneemt/afneemt, meer/minder veranderlijk is gewor-

den?). Voor het genereren van de clusters zijn workshops georgani-

seerd met relevante stakeholders. De clusters zijn tot stand gekomen

door gebruik te maken van de Cybersecurity Radar van het NCSC. De

radar is een toekomstgericht product van het NCSC dat mogelijke ont-

wikkelingen en trends in cybersecurity laat zien zodat gebruikers
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tegenmaatregelen tegen relevante dreigingen kunnen nemen. De

radar maakt gebruik van zes categorieën:

1. belangen, technologische ontwikkelingen en ICT in het algemeen;

2. weerbaarheidsmaatregelen, waaronder technologische ont-

wikkelingen;

3. kwetsbaarheden;

4. bedreigingen: spelers, capaciteiten, intenties;

5. verschijningsvormen, incidenten;

6. beleid, wet- en regelgeving en governance.

Deze zes categorieën van mogelijke ontwikkelingen en trends vormen

een goede doorsnede van cyberonderwerpen. Om, echter, gerichte

ontwikkeling van specifieke en concrete toernooivragen mogelijk te

maken hebben vertegenwoordigers van Sibylink, NCSC en TNO samen

met beleidsmakers van het ministerie van Justitie en Veiligheid in

brainstormsessies deze zes brede radarcategorieën opgesplitst in tien

specifiekere subcategorieën van cyberonderwerpen. De geselecteerde

toernooiclusters worden in tabel 1 afgezet tegen de radarcategorieën

van het NCSC.

De tien clusters van onderwerpen vormden de basis voor het genere-

ren van de vijftig toernooivragen. Voor het genereren van de specifieke

vragen is een blue team/red team-aanpak gevolgd. Deelnemers aan

het blue team genereren vragen, deelnemers aan het red team geven

eventuele onduidelijkheden aan, vullen aan en corrigeren waar moge-

lijk. Op basis van deze wijzigingen van het red team passen de deelne-

mers van het blue team de gegenereerde vragen opnieuw aan en

maken ze definitief. Wanneer overeenstemming is bereikt over de

definitieve versie van de vragen, worden de IFP’s op het platform

geplaatst.
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Tabel 1 Toernooiclusters afgezet tegen de categorieën van de
Cybersecurity Radar van het NCSC

Toernooiclus-
ters

NCSC
Belan-
gen/
technolo-
gische en
ICT-ont-
wikkelin-
gen

NCSC
Weer-
baar-
heids-
maatrege-
len

NCSC
Kwets-
baarhe-
den

NCSC
Bedrei
gingen

NCSC
Ver-
schij-
nings-
vor-
men/
inci-
den-
ten

NCSC
Beleid,
wet-
en
regel-
geving
en
govern
ance

Tekort aan
arbeidsvaardighe-
den

✓

Aanvalsvectoren

Soevereine acto-
ren (naties)

✓ ✓ ✓ ✓

Cybercriminaliteit ✓ ✓ ✓ ✓ ✓
Algemeen drei-
gingslandschap

✓ ✓ ✓ ✓ ✓ ✓

Toenemende rol
van het IoT

✓ ✓ ✓ ✓

Wet- en regel-
geving

✓ ✓ ✓ ✓ ✓ ✓

Gecoördineerde
openbaarmaking
van kwetsbaarhe-
den

Vitale infrastruc-
tuur

✓ ✓ ✓ ✓ ✓ ✓

Weerbaarheid ✓ ✓ ✓ ✓ ✓ ✓

De IFP’s in het Cyber Forecasting Tournament

De red team/blue team-aanpak heeft in totaal vijftig toernooivragen

opgeleverd (voor elke categorie vijf vragen). Door de keuze van de

onderwerpen bestrijken de vragen een breed pallet: van wet- en regel-

geving, ontwikkelingen in de arbeidsmarkt, tot technische onderwer-

pen zoals aanvalsvectoren. Dit houdt in dat vrijwel alle deelnemers

aan het toernooi ook vragen moeten beantwoorden die ze in hun

dagelijks werk niet tegenkomen. Als voorbeeld worden hieronder twee

clusters vragen toegelicht:
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Tekort aan arbeidsvaardigheden

Een van de onderkende trends in de Cybersecurity Radar van

2018-2019 betrof het tekort aan goed opgeleid personeel in cybersecu-

rity. Dit heeft een negatieve weerslag op de weerbaarheid van organi-

saties. Voorbeelden van vragen in dit cluster:

Zal de Duitse Bundeswehr voor 4 oktober 2019 aankondigen dat het

buitenlandse werknemers in dienst zal nemen? Een andere vraag: zal

het Centraal Bureau voor de Statistiek (CBS) voor 31 juli 2019 19.000 of

meer ICT-gerelateerde vacatures in het eerste kwartaal van 2019 rap-

porteren? Over het algemeen zijn de vragen in dit cluster veelal gerela-

teerd aan statistische gegevens over de arbeidsmarkt. Naast de gebrui-

kelijke open bronnen zal voor deze vragen veelal bericht worden in

CBS-gerelateerde rapportages. 

Vitale infrastructuur

In het Cyber Security Beeld Nederland (CSBN) wordt geconstateerd

dat vrijwel alle vitale processen en diensten volledig afhankelijk zijn

van ICT en dat aantasting van deze processen kan leiden tot maat-

schappij-ontwrichtende schade. Voorbeelden van vragen binnen dit

cluster:

Wordt er voor 31 augustus een *ICT-incident aangekondigd als reden

om meer dan 25 vluchten op Schiphol aan de grond te houden?

Wordt de detectie gemeld van *GreyEnergy-malware op een **kritisch

infrastructuursysteem in een EU-lidstaat voor 1 juni 2019? De vragen

in dit cluster richten zich voornamelijk op verstoringen van verschil-

lende vitale sectoren met een grote impact (in duur en aantal getroffen

gebruikers). Vanwege de impact zal over dergelijke incidenten worden

bericht in de algemene mediabronnen. 

Selectie van de IFP’s op het platform (bron: Sibylink).
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Resultaten en discussie

De benodigde tijd voor de ‘oplossing’ van de vragen varieert. Zo zijn er

vragen die maar enkele dagen of weken in beslag nemen, maar er zijn

ook vragen met een looptijd van een paar maanden of zelfs het gehele

toernooi. In juni 2019 waren achttien van de vijftig toernooivragen

(36% + 1 ongeldige IFP) afgerond. Dit biedt niet voldoende indicaties

om al een indruk te kunnen geven van de definitieve resultaten van de

competitie. Meer dan de helft van de resterende vragen moet immers

nog beantwoord worden en daardoor kunnen de scores en de stand

nog aanzienlijk veranderen. Er is echter al wel sprake van een aantal

Voorbeeld van een IFP op het forecasting-platform. De figuur toont ook de spreiding in de

inschatting van de deelnemers (bron: Sibylink).
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patronen. Het cluster Soevereine actoren laat de meeste en snelste

activiteit zien. Dit is het enige cluster waarvan inmiddels alle vijf de

IFP’s zijn opgelost.

Wat activiteiten betreft, komt hierna het cluster Wet- en regelgeving,

waarin inmiddels vier van de vijf IFP’s (80%) zijn afgerond. Het wordt

gevolgd door de clusters Cybercriminaliteit en Tekort aan arbeidsvaar-

digheden, waarin drie van de vijf IFP’s (60%) zijn opgelost. De hoogste

gemiddelde Brier-scores zijn te vinden in het cluster Wet- en regel-

geving.

In drie clusters zijn nog helemaal geen IFP’s afgerond: Aanvalsvecto-

ren, Gecoördineerde openbaarmaking van kwetsbaarheden (CVD) en

Toenemende rol van het IoT.

Van de zeventien IFP’s die eind juni 2019 zijn afgerond, zijn negen uit-

komsten ingedeeld in de categorie ‘Geen status-quo’ (53%). Dit is van

belang gezien het feit dat er slechts langzaam en zeer geleidelijk veran-

dering komt in situaties en gebeurtenissen, waardoor de uitkomst met

betrekking tot de gebruikte vragen vaak ‘Geen verandering’ of ‘Status-

quo’ is. Na voltooiing van het toernooi eind november 2019 zullen de

uitgebreide resultaten en een nadere analyse worden gepubliceerd.

Deze gegevens, en de inzichten die we hebben opgedaan tijdens het

toernooi, kunnen worden toegepast op beleidsniveau. Doordat de

clusters binnen het toernooi samen met beleidscollega’s en met het

netwerk van NCSC ontwikkeld zijn, bieden de onderwerpen een breed

beeld van relevante ontwikkelingen in het cyberdomein. De IFP’s kun-

nen daarmee gebruikt worden om een kwantitatief beeld te schetsen

van ontwikkelingen binnen cybersecurity of om dreigingen te simule-

ren. De IFP’s kunnen beleidsmedewerkers op cybergebied nieuwe

inzichten bieden in de te monitoren cyberthema’s, relevante indicato-

ren en de mening van cyberexperts over de richting van de ont-

wikkelingen op deze thema’s. Hiermee levert het relevante kennis op

over ontwikkelingen en trends in de verschillende dreigingen en

kwetsbaarheden.
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Tabel 2 Status van afgeronde IFP’s en gemiddelde Brier-scores
van alle IFP’s in het cluster Wet- en regelgeving

Wet- en
regelgeving

IFP Gemiddelde
Brier-score

IFP 1 Neemt de Eerste Kamer vóór 31 december
2018 de voorgestelde *Wet Beveiliging net-
werk- en informatiesystemen aan?

0,359

IFP 2 Zal een van de EU-instanties vóór 4 oktober
2019 een gereguleerde beperking opleggen
aan ofwel Facebook ofwel Alphabet en/of
diens dochterondernemingen?

0,392

IFP 3 Zal de deskundigengroep op hoog niveau
inzake kunstmatige intelligentie van de Euro-
pese Commissie het concept over ethische
richtsnoeren voor het ontwikkelen van KI vóór
31 december 2018 presenteren?

0,595

IFP 4 Zal een Nederlandse rechtbank vóór 4 oktober
2019 bepalen dat een digitaal onderzoek op
afstand door de politie een buitensporige
maatregel is op grond van de wetgeving die
bekendstaat onder de naam CCIII?

NOG NIET
AFGEROND

IFP 5 Wordt er vóór 18 april 2019 een nieuw cyber-
sanctieplan met *‘beperkende maatregelen’
door de EU aangenomen waardoor cyberaan-
vallers niet meer in aanmerking komen voor
visa en hun activa worden bevroren?

0,339

Conclusie

Het is nog te vroeg om definitieve conclusies te kunnen trekken op

basis van de tussentijdse resultaten van het CFT. Na afronding van het

toernooi kunnen wij beoordelen hoe goed de cyber-deskundigen

hebben gepresteerd. Daarnaast kan dan worden vastgesteld of er

gemiddeld genomen sprake is van verbeteringen in het onderkennen

van cognitieve vooroordelen, in de kennis van het nieuws en in de

kalibratie als gevolg van de workshops en van de deelname aan het

Cyber Forecasting Tournament. Uit de algemene nauwkeurigheid van

de voorspellers zal blijken in welke mate de deelnemers geleerd

hebben om informatie uit open bronnen te verzamelen en technieken

te gebruiken om deze te analyseren om hun voorspellende vaardighe-

den te verbeteren.

Nadat alle voorspellingsresultaten bekend zijn, zal een analyse worden

uitgevoerd van de nauwkeurigheid van de deelnemende cybervoor-
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spellers in vergelijking met voorspellers in andere longitudinale toer-

nooien met een bredere opzet. Daarnaast zullen ook de verschillen in

nauwkeurigheid tussen de gebruikte cyberthema’s geëvalueerd

worden. Bovendien kunnen de resultaten vergeleken worden met de

nauwkeurigheid van cybervoorspellingen op basis van machinemo-

dellen om te bepalen welke methode (menselijke voorspellingen of

geautomatiseerde modellen) de meeste voordelen met zich mee-

brengt.
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Netwerk-trendwatchen als
verkenningstool voor nieuwe
vormen van financiële misdaad

Andrea Wiegman *

Zoals issues uit de vorige eeuw nu nog hun uitwerking hebben op de

wereld van vandaag, zo zullen bepaalde hedendaagse ontwikkelingen

hun stempel drukken op de toekomst. Vanuit deze gedachte is de

Financiële Inlichtingen en Opsporingsdienst (FIOD) in 2012 begonnen

met trendwatching. Het werkveld veranderde in de afgelopen jaren

zodanig als gevolg van internationalisering, digitalisering en de

groeiende verwevenheid van onderwereld en ‘bovenwereld’, dat

trendwatching inmiddels een structureel onderdeel vormt van de

werkwijze van de dienst. Daarbij wordt nauw samengewerkt met

diverse partners uit de financiële wereld.

In dit artikel beschrijf ik het fenomeen trendwatching en hoe dit kan

bijdragen aan een beter begrip van de veranderingen in de wereld om

ons heen. Eerst laat ik zien hoe trendwatching zich verhoudt tot

andere vormen van foresight (letterlijk: vooruitziendheid). Vervolgens

wordt beschreven hoe trendwatching en vooral netwerk-trendwat-

chen een plek hebben gekregen binnen de FIOD, wat netwerk-trend-

watching precies inhoudt en wat het oplevert aan nieuwe inzichten.

Foresight, trendwatching en netwerk-trendwatching

Binnen het vakgebied van Foresight Strategy zijn verschillende vor-

men van foresight te onderscheiden, bijvoorbeeld scenariodenken,

visieontwikkeling op lange termijn, forecasting en futurising. Trend-

watching is daarbinnen het onderdeel dat het dichtst op de verande-

ring van elke dag zit: wat zien we vandaag veranderen en wat betekent

dat voor morgen? Het lijkt in die zin meer op het vak van de meteoro-

* Drs. A.K. Wiegman is projectleider van Trends4fi bij de FIOD en auteur van De Tijdgeest
ontrafeld. Van Snapshots naar Trends (Boom/Nelissen 2014).
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logen. Ook zij moeten weersverwachtingen continu bijstellen, want

het weer is altijd aan verandering onderhevig. De FIOD heeft ervoor

gekozen om niet te ver vooruit te kijken. De termijn waarop we kijken

naar consequenties, risico’s en kansen is maximaal 24 maanden. Op

die manier proberen we tijdig groeiende dreigingen te signaleren die

urgent handelen van de dienst vereisen.

Sommige trendwatchers zien, voelen of horen veranderingen indirect

en vullen deze meer intuïtieve werkwijze daarna aan met cijfers en

harde data. Er zijn ook trendwatchers die juist beginnen met onder-

zoek en zorgen voor een continue instroom van data. Van daaruit

identificeren zij trends. Bij netwerk trendwatchen gaat het erom te

luisteren naar zo veel mogelijk mensen en visies op een bepaald

onderwerp. Door vervolgens experts en nieuwe visies met elkaar te

verbinden ontstaat er nieuwe informatie die belangrijk kan zijn voor

strategische besluitvorming en beleid (Gloor & Cooper 2007). Op basis

van deze methode kan bijvoorbeeld worden gesteld dat er tegenwoor-

dig veel gaande is rond het onderwerp ‘netwerkeconomie’ of ‘gig-eco-

nomie’ (ook wel: klusjeseconomie). Ook zijn er veranderingen te zien

in de houding van mensen ten opzichte van werk en economie in het

algemeen. Denk ook aan onderwerpen als omgaan met drugs, contant

geld en offshore geld wegsluizen.

Toepassing van trendwatching bij de FIOD

Waar het werkterrein van de FIOD tien jaar geleden voornamelijk

bestond uit fiscale fraudes – gelieerd aan het Nederlandse belasting-

recht en strafrecht – zien we nu nieuwe vormen van financiële crimi-

naliteit ontstaan die veel internationaler zijn. Met de impact van de

megatrends globalisering en digitalisering is het financieel landschap

dusdanig veranderd en zo mobiel en grenzeloos geworden, dat we

trends continu in de gaten moeten houden. De moderne techniek

maakt het mogelijk dat individuen, organisaties en ook criminele orga-

nisaties tegenwoordig gemakkelijk opereren vanaf verschillende plek-

ken over de hele wereld. We hebben niet alleen met allerlei vormen

van digitaal geld te maken, maar ook met verschillende verhullings-

technieken van rechtspersonen en met tal van platformen waar legaal

en illegaal handel wordt gedreven. Al met al is financiële misdaad dif-
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fuser en beweeglijker geworden. Dit wordt wel de duistere kant van

globalisering en digitalisering genoemd.

Niet alleen in de digitale wereld, maar ook op straat zijn er verschijn-

selen waarneembaar die kunnen wijzen op het verhullen, verstoppen

en verplaatsen van geld. Zo is te zien dat banken hun pinautomaten

weghalen en dat daar andere, onbekende – mogelijk onbetrouwbare –

partijen voor terugkomen. Dat is een trend die de FIOD dan in de

gaten wil houden. Ook de soms onverklaarbare toename van bedrijfjes

zoals ijssalons, nutellawinkels en massagesalons op A-locaties wekt de

belangstelling van de dienst. Deze bedrijvigheid wordt vaak in verband

gebracht met witwassen: soms terecht, soms onterecht. Zo zijn er

nieuwe, buitenlandse partijen actief in de Nederlandse winkelstraten,

zoals Chinese bedrijven of private-equityfirma’s, die soms veel geld

overhebben voor een vestiging op een A-locatie.

Met trendwatching probeert de FIOD al deze ontwikkelingen te signa-

leren. We zeggen wel eens dat criminelen de meest innovatieve doel-

groep vormen. Ze hebben geen regels en kennen geen grenzen; zij

pakken nieuwe ontwikkelingen of gaten in ons systeem snel op. Zij

laten ons zien waar wij moeten innoveren of ons snel moeten aanpas-

sen.

Trendwatching is geen rocket science. Het doel is te signaleren welke

nieuwe ontwikkelingen het financieel systeem kwetsbaar kunnen

maken voor misdrijven of fraude. Daarbij kunnen we de inzichten

gebruiken van iedereen in het bedrijfsleven, security en opsporing die

zijn ogen goed open heeft staan en nieuwsgierig is. We zien eigenlijk in

iedereen een potentiële trendwatcher.

De FIOD maakte in 2012 een keuze voor netwerk-trendwatching, ook

wel coolhunting1 genoemd. In 2014 is de dienst zelf een tool gaan ont-

wikkelen die publieke en private partners helpt bij het identificeren

van nieuwe fraudefenomenen en bij het onderling delen van observa-

ties. Ook heeft de FIOD bijeenkomsten georganiseerd waar samen met

diverse partners de kansen en risico’s van Bitcoins, Blockchains en bij-

voorbeeld 3D Printing werden geïnventariseerd. De effecten daarvan

op de financiële criminaliteit werden geïnventariseerd, evenals de

consequenties voor de opsporing. Om onderwerpen te verzamelen

was een online sociaal netwerk opgezet (met app erbij) waar diverse

stakeholders informatie konden delen. Dat online netwerk is er nog

1 Zie https://www.business-analytics.biz/blogs/fiod-zet-coolhunting-in-om-fraudetrends-
eerder-op-te-sporen/”.
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steeds en groeit. Het platform heet inmiddels Trends4fi – Trends for

financial investigation (www.trends4fi.org).2 De naam geeft weer dat

we op zoek zijn naar trends die relevant zijn voor de opsporing van

financiële misdaad: nieuwe verhullingstechnieken, nieuwe vormen

van witwassen en terrorismefinanciering en trade based money laun-

dering3. Een concreet voorbeeld van een nieuwe fraudevorm is synthe-

tische identiteitsfraude (zie The Federal Reserve 2019). Hiervan maken

zowel criminelen als niet-criminelen gebruik. Synthetische identiteits-

fraude houdt in dat echte (meestal gestolen) informatie en nepinfor-

matie worden gecombineerd om een nieuwe identiteit te creëren.

Sommige technologieën faciliteren deze vorm van fraude, zoals deep

fake technology.4

Trendwatching verbindt partijen en content – kennis, ervaring en

inzichten – en zo ontstaat meer grip op diverse thema’s. Gezamenlijk

wordt gewerkt aan fenomeenanalyses en fraudebeelden. Relevante

partners en publiek-private samenwerking vormen daarbij belangrijke

schakels. Intensievere samenwerking en meer kennis delen op regio-

naal, nationaal en internationaal niveau zijn eveneens van belang om

financiële criminaliteit gerichter aan te pakken.

Social intelligence

Netwerk-trendwatchen wordt ook wel social intelligence genoemd. We

kennen in de opsporing traditioneel het aspect van human intelli-

gence, waar juist de kennis en kunde zo belangrijk zijn. Men kent de

modus operandi, het netwerk en de trucjes van belastingontwijking en

financiële fraude. Daar kwam deze eeuw open source intelligence bij,

via het internet beschikbare openbare informatie. Social intelligence is

anders, want daarbij speelt het intermenselijke aspect een belangrijke

rol.

De betrokken experts delen zaken die impact hebben op de financiële

criminaliteit en motiveren ook waarom ze aandacht vragen voor een

2 Trends4fi is te vinden via www.trends4fi.org en via de appstores op Apple en Android. Je
kunt je daar inschrijven of een mail sturen naar ak.wiegman@belastingdienst.nl.

3 Het gebruiken dan wel opzetten van handelsstructuren om crimineel geld wit te wassen.
4 Deepfake (een samentrekking van de Engelse woorden deep learning en fake) is een tech-

niek voor het samenstellen van menselijke beelden op basis van artificiële intelligentie.
Het wordt gebruikt om bestaande afbeeldingen en video te combineren en over elkaar te
zetten. Deepfakes worden ook gebruikt om nepnieuws en misleidende hoaxen te maken
(bron: Wikipedia).
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bepaald fenomeen. Er wordt geen zaakinformatie gedeeld, er wordt

meer in algemene termen gesproken over maatschappelijke, juridi-

sche, technische, sociaaleconomische en geopolitieke fenomenen.

Allerlei professies zijn betrokken bij het netwerk: officieren van justi-

tie, accountants, security experts van banken, onderzoeks- en mis-

daadjournalisten, ook Chief Financial Officers, Captains of Industry en

investment bankers. Juist die gezamenlijke kijk levert een breder per-

spectief op.

Trends en trendgroepen

We organiseren trendgroepen wanneer een trend of fenomeen speci-

fieke aandacht nodig heeft en brengen zo met input vanuit het

bedrijfsleven en andere relevante kringen nieuwe ontwikkelingen in

kaart. De financiële criminaliteit is uiterst geraffineerd en professio-

neel. De ouderwetse boef heeft plaats gemaakt voor geavanceerde (cri-

minele) netwerken die internationaal en uiterst professioneel opere-

ren. Een nationale strafrechtelijke aanpak is daar niet tegen opgewas-

sen. Daarom wordt in deze trendgroepen ook naar een alternatieve

aanpak gezocht, naar andere samenwerkingsvormen en naar

mogelijkheden voor preventie. De trendgroep spreekt een verwachting

uit over de ontwikkeling van verschillende nieuwe fenomenen of

trends: welke trends zullen we op korte termijn hard zien stijgen,

welke minder hard? Vervolgens worden de kansen en risico’s voor de

komende twee jaar in kaart gebracht en kijken we welke fraudetypes of

vormen van financiële criminaliteit daaraan kunnen worden gekop-

peld.

Meer dan 24 maanden vooruitkijken in deze business niet handig.

Financiële misdaad is dynamisch. De methodieken, modus operandi

en netwerken verschuiven continu en zodra de opsporing een werk-

wijze in het vizier heeft, weten de criminelen dat ook. Het palet aan

mogelijkheden en constructies om geld te verstoppen, te verhullen en

te verplaatsen is groot. We stellen informatie in de groepen regelmatig

bij. Het is een dynamisch proces.
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Tot slot

Niet alle onderwerpen die met behulp van het platform en de trend-

groepen in kaart worden gebracht zijn 100% onderwerpen van de

FIOD. Zo houdt de FIOD zich vooral bezig met zogeheten verticale

fraude, waarmee overheidsgeld is gemoeid en waarbij sprake is van

schade aan de samenleving als geheel. De afdeling Financieel-econo-

mische criminaliteit (Finec) van de Nationale Politie houdt zich meer

bezig met horizontale fraude: opsporing van fraude tussen burgers

onderling en richting bedrijven, banken en private partners. Zo zien

we bijvoorbeeld rondom een thema als duurzaamheid dat de private

partners risico’s als greenwashen signaleren, terwijl de FIOD/

Belastingdienst aandacht vraagt voor subsidiefraudes en beleggings-

fraudes. Alle deelnemende partijen leveren mensen en uren om deze

risico’s gezamenlijk in kaart te brengen, dit onder de noemer van

financiële veiligheid of sustainable finance. Ook kijken we met elkaar

– vanuit dat gezamenlijke doel – naar maatschappelijke impact. Dat is

een belangrijke motivatie van partners binnen Trends4fi om mee te

doen.

Zoals eerder beschreven is ons palet aan trendonderwerpen groot. We

hebben er momenteel meer dan honderd. Die werken we niet allemaal

uit. Actuele frauderisico’s betreffen onder meer CEO-fraude5, belas-

tingontwijking en -ontduiking, witwassen, subsidiefraude en beleg-

gingsfraude. Identiteitsfraude komen we ook veel tegen. Ook al hoort

dat niet direct bij het werkveld van de FIOD, we moeten daar wel alles

over weten om te begrijpen hoe de georganiseerde misdaad te werk

gaat.

Grote trends die we tegenkomen zijn de professionalisering van de

financiële misdaad, de kwetsbaarheid van de financiële sector, de bur-

ger en de overheid. Op al deze terreinen ontstaan nieuwe fraudes die

een gezonde economie en samenleving kunnen ondermijnen. We

kunnen nog niet alle fraudes goed benoemen, maar hebben wel de

context en risico’s steeds beter in het vizier.

5 Bij CEO (Chief Executive Officer)-fraude doet een fraudeur zich voor als een hoogge-
plaatst persoon binnen een bedrijf, richt zich tot de medewerker die verantwoordelijk is
voor betalingen en probeert zo grote bedragen binnen te halen.
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296 pagina’s

De eind 2018 uitgekomen bundel Met de Kennis van Morgen – Toe-

komstverkennen voor de Nederlandse overheid bevat een tiental bijdra-

gen over toekomstverkenningen van adviesraden en planbureaus,

voorzien van een inleiding en uitleiding door de redacteurs. Het doel

is om inzicht te geven in de rol en de impact van toekomstverkennin-

gen bij de Nederlandse overheid. Toekomstverkenningen krijgen de

laatste decennia meer aandacht bij beleidsvormende processen van

de Nederlandse overheid. Er zijn diverse methoden en verschijnings-

vormen van toekomstverkenningen. Nog niet eerder zijn er Neder-

landse publicaties verschenen die hier in de breedte aandacht aan

geven. Daarmee is het onderwerp vernieuwend en relevant.

Het thema justitie en veiligheid komt niet aan bod in de casussen. Dat

ook in dat domein veel gebeurt aan toekomstverkenningen, blijkt

onder andere uit deze uitgave van Justitiële verkenningen (JV) en de

verkenning uit 2010 gericht op de toekomst van de krijgsmacht (Minis-

terie van Defensie 2010). Ook zijn toekomstverkenningen vast onder-

deel van de werkzaamheden van sommige analisten bij politie en

defensie (Klerks en Kop, 2010). Omdat er methodisch overeenkomsten

zijn en van elkaar geleerd kan worden, is het boek ook interessant voor

het werkterrein van justitie en veiligheid.

Het palet aan onderwerpen en de gehanteerde methoden in het boek

zijn erg divers en daarom is het ondoenlijk om alle casussen in detail

* Dr. B. van der Vecht is als Senior Researcher verbonden aan TNO. Hij is tevens
redactieraadlid van Justitiële verkenningen.
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te bespreken. Deze boekbespreking zal ingaan op de opzet van het

boek en er zullen een aantal overkoepelende observaties aan bod

komen, waarbij met voorbeelden naar afzonderlijke casussen verwe-

zen zal worden.

Opzet

Toekomstverkenningen spelen een grote rol in beleidsvorming door

de Nederlandse overheid. In de inleiding van het boek wordt de

geschiedenis geschetst aan de hand van publicaties van het Centraal

Bureau voor de Statistiek (CBS) en planbureaus als het Centraal Plan-

bureau (CPB) en het Sociaal en Cultureel Planbureau (SCP). Daaruit

blijkt dat er een groeiende behoefte is aan bredere, integrale toe-

komstverkenningen, waarin verschillende maatschappelijke perspec-

tieven samenkomen. Het gaat daarbij vooral om zaken als het agende-

ren van thema’s, het opdoen van inspiratie voor beleidsdiscussies en

visievorming en het testen van toekomstbestendigheid van beleids-

keuzes.

De tien hoofdstukken bevatten elk een toekomstverkenning uitge-

voerd door kennisinstellingen en adviesraden in de afgelopen vijf jaar

en zijn geschreven door de uitvoerders zelf volgens een enigszins vast

stramien. Hierin worden de aanleiding, het onderwerp en achtergrond

van de verkenning beschreven, en vervolgens de methode, het resul-

taat, het gebruik ervan en een reflectie op het proces. Omdat er groot

verschil zit in de onderwerpen van de casus en de gehanteerde

methoden, stelt deze vaste structuur de lezer in staat om parallellen en

verschillen te zien.

Tabel 1 toont de verscheidenheid in onderwerpen; van specifieke

thema’s als bevolkingsgroei en biotechnologie tot bredere maatschap-

pelijke onderwerpen als volksgezondheid, duurzaamheid en weten-

schap. Ook de doelstellingen van de verkenningen zijn divers en

worden door de samenstellers geordend in drie clusters: de eerste vijf

zijn informerende verkenningen, nummers zes en zeven inspirerende

verkenningen en de laatste drie adviserende verkenningen.
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Tabel 1 De tien toekomstverkenningen in Met de kennis van
morgen

1 Toekomststatistiek – demogra-
fische prognoses van het CBS

Coen van Duin CBS (Centraal
Bureau voor de Sta-
tistiek)

2 De Toekomstverkenning Wel-
vaart en leefomgeving 2015
van het CPB en PBL

Ton Manders en
Gerbert Romijn

CPB (Centraal Plan-
bureau) en PBL
(Planbureau voor de
Leefomgeving)

3 Klimaatverkenningen van het
KNMI

Bart van den Hurk,
Rob van Dorland
en Bernadet Over-
beek

KNMI (Koninklijk
Nederlands Meteo-
rologisch Instituut)

4 Balanceren tussen technologie
en beleid – ‘Trendanalyse bio-
technologie’ van de COGEM
als toekomstverkenning

Ruth Mampuys en
Frank van der Wilk

COGEM (Commissie
Genetische Modifi-
catie)

5 Volksgezondheid Toekomst
Verkenning (VTV)

Henk Hilderink,
Marieke Ver-
schuuren, Casper
Schoemaker,
Johan Polder, Fons
van der Lucht en
Hans van Oers

RIVM (Rijksinstituut
voor Volksgezond-
heid en Milieu)

6 De toekomst tegemoet van het
SCP

Jos de Haan SCP (Sociaal en
Cultureel Planbu-
reau)

7 Toekomstkijken in de breedte:
Horizonscan 2050 van STT

Patrick van der
Duin, Dhoya Snij-
ders, Silke den
Hartog- de Wilde,
Jacintha Scheer-
der en Rene
Hoogerwerf

STT (Stichting Toe-
komstbeeld der
Techniek)

8 Innoveren voor een duurzame
toekomst – een casus van het
AWTI

Hamilcar Knops en
Annelieke van der
Giessen

AWTI (Adviesraad
voor wetenschap,
technologie en
innovatie)

9 WRR: De toekomst vraagt om
een andere manier van kijken

Josta de Hoog,
Anne-Greet Keizer
en Frans Brom

WRR (Wetenschap-
pelijke Raad voor
het Regeringsbe-
leid)

10 Keuzes voor de toekomst van
de Nederlandse wetenschap –
een casus van het Rathenau
Instituut

Ira van Keulen en
Patricia Faasse

Rathenau Instituut
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De afzonderlijke cases zijn toegankelijk genoeg geschreven om de leek

een goed beeld te geven van de onderwerpen. De meeste bijdragen

gaan ook vrij diep op de thema’s in. Bij de beschrijvingen van het

belang van de verkenning, de motivatie en de inhoudelijke uitleg is de

kennis en expertise van de auteurs merkbaar in de tekst. Dit maakt het

boeiend om te lezen: hier zijn experts aan het woord. Bij een aantal

bijdragen is dat minder het geval. Dat is te verklaren doordat de instel-

lingen geen diepte-experts zijn op het onderwerp van hun casus

(duurzaamheid bij het ATWI), doordat het onderwerp erg breed is (de

Horizonscan van het STT), of de doelstelling en methode minder

scherp zijn (de verkenning van het SCP).

Voor de lezer die niet openstaat voor de specifieke onderwerpen maar

vooral geïnteresseerd is in de methoden, kan het boek taaie kost zijn.

Er is geen gestructureerd overzicht van de gebruikte methoden en hoe

die ten opzichte van elkaar staan. Dit zal de lezer zelf moeten ontdek-

ken aan de hand van de afzonderlijke casussen. De redacteurs hebben

wel een uitleiding geschreven waarin een aantal observaties en discus-

siepunten aan bod komen. Zo wordt in zijn algemeenheid ingegaan op

het gebruik van de toekomstverkenningen en de relatie tussen de

opdrachtgever, gebruikers en uitvoerders ervan.

Hoe de lijst van casussen tot stand gekomen is, is niet duidelijk. Een

reflectie op de volledigheid van de casussen en in hoeverre zij repre-

sentatief zijn voor toekomstverkenningen voor de Nederlandse over-

heid zou niet misstaan.

Buiten de scope van het boek valt een overzicht van andere methoden

voor toekomstverkenningen en welke methode wanneer gebruikt

wordt. Voor degene die de diepte in wil, waren referenties naar over-

zichten waardevol geweest, bijvoorbeeld naar het Millennium Project

(www.millennium-project.org), het internationale samenwerkingsver-

band van futurologen (Glenn & Gordon 2009).

Methoden

In de casussen komen diverse methoden voor toekomstverkenningen

aan bod. Voor de eerste drie casussen, van het CBS, het CPB/PBL en

het KNMI, worden kwantitatieve modellen gebruikt. Dit zijn reken-

kundige modellen die op basis van parameterinstellingen verschil-

lende scenario’s kunnen doorrekenen. Door veel simulaties te doen
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van deze scenario’s ontstaat inzicht in alle mogelijke uitkomsten van

een outputvariabele, zoals aantal inwoners (CBS) of temperatuur

(KNMI). Deze kwantitatieve manier van werken resulteert niet alleen

in een uitkomst van één moment in de toekomst, maar laat ook het

gehele traject ernaartoe zien.

Een veelgebruikte kwalitatieve methode is de scenariomethode, ook

wel bekend als de Shell-methode (Schwartz 1997), waarin verschil-

lende stappen kunnen worden onderscheiden. Eerst worden de drij-

vende krachten achter de toekomstige ontwikkeling van een fenomeen

geïnventariseerd. Vervolgens wordt gekeken naar de twee kritische

onzekerheden. Dit zijn de drijvende krachten die het meest onvoor-

spelbaar zijn en de meeste impact hebben. Van deze twee kritische

onzekerheden wordt een assenkruis gemaakt met vier kwadranten.

Voor elk kwadrant wordt een scenario beschreven, dat een mogelijke

toekomstige situatie weergeeft. Deze methode zien we terug bij het

RIVM, het Rathenau Instituut en ook het KNMI. In de Volksgezond-

heid Toekomst Verkenning (VTT) van het RIVM wordt de scenariome-

thode het meest uitgebreid gepresenteerd en uitgevoerd.

Een andere methode in het boek is horizon scanning door COGEM ,

STT, WRR en SCP. Daarbij worden trends geïdentificeerd op basis van

gestructureerd literatuuronderzoek en interviews met experts, die

vervolgens worden verwerkt in toekomstbeelden.

Kwaliteit

In de verschillende hoofdstukken komt naar voren dat sommige ver-

kenningen cyclisch worden uitgevoerd als vaste opdracht vanuit een

ministerie (bijvoorbeeld CBS, KNMI, COGEM, RIVM), terwijl het bij

andere organisaties meer om ad hoc opdrachten gaat (onder andere

STT, AWTI, Rathenau Instituut). Het CBS deed de eerste voorspellin-

gen voor de bevolkingsgroei al in 1921.

De organisaties die de analyses cyclisch uitvoeren, hebben de

mogelijkheden om gebruikte methoden door te ontwikkelen, wat leidt

tot uitgebreidere, gestructureerde methodes. De ad hoc analyses zijn

kleiner van omvang, waarbij de kwaliteit valt of staat met de aanwe-

zige expertise en diepte van onderzoek. Voldoen de zoektermen van

de literatuurscan van het STT om technologische trends en verande-

ringen echt te vangen? In hoeverre is er sprake van een weerslag van
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(hypes uit) het huidige tijdsbeeld in de analyse van het SCP? Deze laat-

ste bijdrage schetst maatschappelijke toekomstbeelden voor 2050,

waarin huidige ontwikkelingen nadrukkelijk te herkennen zijn. Feno-

menen als ‘een leven lang leren’ door flexibele arbeidsaanstellingen,

technologische oplossingen in de zorg en het risico dat mensen met

minder sociale en technische vaardigheden maatschappelijk buiten de

boot vallen, staan nu al met regelmaat in de belangstelling.

Wat is de voorspellende waarde van de toekomstverkenningen? Er

wordt bij diverse verkenningen benadrukt dat de doelstelling niet is

om de toekomst te voorspellen; de verkenningen hebben juist tot doel

een veelvoud aan mogelijke toekomsten naar voren te brengen. Ze

geven geen waarschijnlijkheidsschattingen. Bij de kwantitatieve

analyses van het CBS en het KNMI wordt wel gewerkt met betrouw-

baarheidsintervallen en daarmee richting gegeven aan de verwachtin-

gen. Het blijven echter kansen; zelfs als een onwaarschijnlijk scenario

uiteindelijk plaatsvindt, zegt dat niets over de kwaliteit van de voor-

spelling.

Op de vraag of verkenningen – achteraf gezien – accuraat zijn, wordt

niet echt ingegaan in dit boek. Niettemin is daar aandacht voor bij ver-

schillende organisaties, die in retrospectief bekijken of de juiste trends

en factoren meegenomen zijn in de analyse, met name bij de cyclische

verkenningen. Het COGEM evalueert de vorige trendanalyse en de

modelgebaseerde verkenningen verbeteren hun model aan de hand

van nieuwe inzichten.

Wat verder opvalt, is de samenhang tussen de verschillende toekomst-

verkenningen. Een aantal verkenningen gebruiken resultaten uit

andere casussen rechtstreeks als input en er wordt veel van elkaars

expertise gebruikgemaakt. Uiteindelijk ontstaat er zo een hechte ver-

wevenheid tussen de verschillende verkenningen, zoals de redacteurs

ook opmerken in hun uitleiding. De demografische prognoses van het

CBS zijn een soort basisanalyse die vaak hergebruikt wordt. Maar ook

het CBS gebruikt hiervoor relevante input van anderen. Bijvoorbeeld,

de ontwikkelingen op het gebied van de zorg zijn van groot belang

voor de demografische prognoses, die op hun beurt gebruikt worden

in de Volksgezondheid Toekomst Verkenning. Dit roept de vraag op in

hoeverre bepaalde aannames daarmee ongemerkt doorwerken in alle

analyses. Hoewel dat risico wellicht bestaat, is de kans op fouten vele

malen groter wanneer elke analyse zou uitgaan van eigen aannames

en geen gebruik zou maken van de kennis van de domeinexperts.
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Verhouding tot beleid en beleidsmakers

Het nut van toekomstanalyses staat soms ter discusssie, vooral als

deze enkel voor de hand liggende conclusies naar voren brengen.

Tegelijkertijd lopen te kritische verkenningen of extreme scenario’s

het risico genegeerd te worden. In veel casussen worden ook gebrui-

kers (bijvoorbeeld beleidsmakers) bij de uitvoering betrokken om aan

te sluiten bij hun belevingswereld. Tegelijkertijd wordt van de advies-

raden en planbureaus een zekere onafhankelijkheid verwacht. In de

omgang met dit dilemma valt vooral de houding van het CBS op, dat

beleidsmakers op afstand houdt tijdens het maken van de demografi-

sche prognoses. Immers, beleidsmakers gebruiken de prognoses om

beslissingen te onderbouwen en dan is het niet wenselijk dat zij

invloed hebben op de veronderstellingen die in de berekeningen

gebruikt worden.

Het CPB en PBL gaan in de toekomstverkenning Welvaart en Leefom-

geving (WLO) bewust uit van het huidige beleid en nemen mogelijke

beleidsveranderingen in de toekomst niet mee. Het lastige hiervan is

dat het de uitkomsten bij voorbaat beperkt realistisch maakt, omdat

beleid doorgaans wel degelijk verandert en invloed heeft op de ont-

wikkeling van de toekomst. In de uitleiding komen de redacteuren ook

terug op deze discussie. De argumenten ervoor zijn dat het daarmee

een duidelijke scheiding maakt tussen de verkenning en het te voeren

beleid. Ten tweede zou het meenemen van beleidsverandering de ana-

lyse ondoorzichtiger en complexer maken.

Aanvullend hierop zou het interessant zijn geweest als er ook aan-

dacht was gegeven aan manieren om veranderend beleid wél mee te

nemen in analyses. Zo bestaan er serious games waarin deelnemers in

de rol van een actor of organisatie verschillende scenario’s uitspelen

(zie bijvoorbeeld Dixon e.a. 2015). Beurtelings bepalen zij hun acties

en reageren dus op elkaar. Zo wordt inzicht verkregen in deze actie-

reactiedynamiek. Ook zijn er wetenschappelijke ontwikkelingen op

het gebied van complex-systems modelling, waarin deze dynamieken

wel meegenomen kunnen (Kwakkel, 2013).
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Gebruik van verkenningen

Als doel van een toekomstverkenning wordt regelmatig de agende-

rende functie genoemd, of het doel om publieke discussie aan te

zwengelen. Dit zijn vrij softe doelstellingen, waarvan lastig te meten is

of een verkenning gebruikt wordt en effect sorteert. Een succesvol

voorbeeld van de agenderende functie is het onderzoek van de WRR,

die een verkenning doet van de toekomst van voedselvoorziening. De

verkenning signaleert eerst de fragmentatie van het onderwerp op

nationaal niveau, tot uiting komend in afzonderlijk beleid voor land-

bouw, consumentengedrag en gezondheidszorg. De verkenning laat

vervolgens de grote verwevenheid zien van deze verschillende domei-

nen, wat resulteert in een pleidooi voor een meer integrale benade-

ring: van landbouwbeleid naar voedselbeleid, waar ook de vervolgke-

ten van verwerking, handel en consumentengedrag bij horen.

Tot slot

Het boek Met de kennis van morgen is een waardevolle bundeling van

praktische uitvoeringen en toepassingen van toekomstverkenningen

voor de Nederlandse overheid. Het onderwerp is relevant gezien de

toegenomen belangstelling voor toekomstverkenningen en de impact

ervan op beleidsvorming.

De afzonderlijke casussen zijn inhoudelijk interessant en bieden een

inkijk in de gehanteerde methoden van de verschillende planbureaus

en adviesraden. De diversiteit van methodes en onderwerpen komt

goed naar voren. De casussen bevatten interessante inzichten en

bieden inspiratie, zoals bijvoorbeeld de afweging van het CPB en PBL

om met twee toekomstscenario’s te werken in plaats van vier, of de

visualisaties waarmee het Rathenau Instituut het verschil tussen vier

kwalitatieve scenario’s inzichtelijk maakt.

De redacteuren doen een aantal observaties die de afzonderlijke

casussen overstijgen. Zo is er een trend naar integrale verkenningen,

waarbij vanuit meerdere perspectieven en disciplines naar maat-

schappelijke effecten wordt gekeken. Daarnaast reflecteren zij op de

verhouding tussen uitvoerders, opdrachtgevers en gebruikers van ver-

kenningen.
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Er is in het boek beperkt aandacht voor een overzicht van methoden

en technieken voor toekomstverkenningen en voor de wetenschappe-

lijke ontwikkelingen in dit domein. Desalniettemin is het een waarde-

volle bundeling van praktische uitvoeringen en toepassingen van toe-

komstverkenningen voor de Nederlandse overheid.
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Summaries

Justitiële verkenningen (Judicial explorations) is published six times a

year by the Research and Documentation Centre of the Dutch Minis-

try of Justice and Security in cooperation with Boom juridisch. Each

issue focuses on a central theme related to judicial policy. The section

Summaries contains abstracts of the internationally most relevant

articles of each issue. The central theme of this issue (no. 4, 2019) is

Exploring and predicting the future.

Future risks for national security
Minke Meijnders, Leendert Gooijer and Hanneke Duijnhoven

What are the most important threats for national security in the fol-

lowing years? What do we foresee for the longer term? How are threats

interrelated? In this article, we discuss the work of the Dutch Network

of Safety and Security Analysts (ANV), which deals with this type of

questions since 2011. The main task of this multidisciplinary network

is to provide input for the National Security Strategy. It does so by pro-

viding an Integrated Risk analysis and a Horizon scan National

Security. The authors discuss the foresight-methods used by the net-

work (scenario studies and horizon scanning techniques), as well as

the most important conclusions from both studies.

Making predictions with big data models. On the pitfalls for policy
makers
Susan van den Braak and Sunil Choenni

In the field of policymaking, there is a growing need to take advantage

of the opportunities that big data predictions offer. A strong point of

big data is that the large amounts of data that are collected nowadays

can be re-used to find new insights. However, for effective use in poli-

cymaking it is also important to take into account the relating limita-

tions and challenges. For example, the quality of the data used can be

a problem. Outdated data and data of which the semantics have

changed, may result in predictions that are no longer correct. In addi-

tion, it is difficult to apply predictions to individual cases or people. In

this article authors provide various practical recommendations for

dealing with these problems. As long as people are aware of the limita-
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tions and handle the results with care, big data models can be a useful

addition to traditional methods in the field of policymaking.

The design of future proof systems in the security domain using
system modelling
Erik Pruyt

This article focusses on the question whether quantitative modelling

and simulation is useful for judicial forecasting, ex-ante testing of judi-

cial policies, and (re)designing chains of organisations like the judicial

chain. Specific attention is given to methods that can be used in the

face of complexity and deep uncertainty. That is, when facing many

substantial uncertainties. Complexity and uncertainty are first of all

focused on. Subsequently, modelling methods for dealing with com-

plexity and uncertainty are discussed in more detail, examples are

given, and the process needed to build such models in a participatory

way is discussed.

Towards a more effective use of quantified predictions through a
Cyber Forecasting Tournament
Regina Joseph, Marieke Klaver, Judith van de Kuijt and

Diederik van Luijk

Threats, vulnerabilities, and new forms of attack within the cyber

domain develop rapidly. To keep up with and respond to these trends,

cyber security professionals must demonstrate reaction velocity, accu-

racy and a high tolerance for complexity. Publicly available

information (PAI) can serve as an important aid to personnel engaged

in cyber security analysis. However, evaluation of cyber analytical

capacity – a pre-requisite for any measurement of quality or improve-

ment – is still inchoate. This article covers the concept and design of

an initial phase of research begun in October 2018 in The Netherlands

to measure and improve cyber analysis techniques. The research pro-

gram features a forecasting tournament to record participants’ proba-

bilistic estimates on future cyber outcomes based exclusively on PAI

knowledge acquisition. This phase of research seeks to address

whether analysts’ predictions are more accurate in certain subjects

within the cyber domain than in others and to assess how predictive

accuracy in the cyber domain compares to accuracy in other domains

in which forecasting tournaments have been organized.
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Network trendwaching as a tool for exploring new forms of financial
crime
Andrea Wiegman

Trendwatching is a tool to get a better grip on what happens next and

as such it is used by the Dutch Financial and Fiscal Investigation Serv-

ice (FIOD) to explore possible futures of financial crime with a time

lap of two years. The author describes how trendwatching works. In

this case a platform Trends4fi (www.trends4fi.org) was created with a

website, a mobile app and trend groups to generate foresights in coop-

eration with connected networks from public and private organisa-

tions. This is called network trendwatching, in fact a social intelligence

tool designed to generate as much new information and new insights

on developments which might have an impact on financial crime and

the fight against it.

Book review: With the knowledge of tomorrow
Bob van der Vecht

This is a review of the book Met de kennis van morgen. Toekomst ver-

kennen voor de Nederlandse overheid (‘With the knowledge of tomor-

row. Exploring the future for the Dutch government’), published at the

end of 2018. The bundle contains ten contributions written by authors

working at various Dutch advisory boards and planning agencies. The

articles do not discuss subjects belonging to the Justice and Security

domain. But they are certainly relevant in terms of methods and

approach.

http://www.trends4fi.org
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Congresagenda

23 oktober ‘Soepel waar het kan, streng waar het moet’: de weg
naar horizontaal toezicht (Brussel)
www.politiestudies.be/vrij.cfm?Id=450

24-26 oktober European congress on violence in clinical psychiatry
(Oslo)
http://oudconsultancy.nl/Oslo_11_ECVCP/ecvcp/
Invitation.html

7 november Big data bij aanpak fraude en FEC (Utrecht)
www.kerckebosch.nl

13-16 november Jaarcongres ASC. Criminology in the new era: Con-
fronting injustice and inequality (San Francisco)
www.asc41.com

28 november De aanpak van witwassen (Breukelen)
www.kerckebosch.nl
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