
Managementsamenvatting  

Marktverkenning open source encryptie 

De Nederlandse overheid wil zelfstandig in staat zijn om gerubriceerde informatie te bescher-

men tegen toenemende en veranderende dreigingen. Het gebruik van open source encryptie 

zou hieraan een bijdrage kunnen leveren. Encryptie is een van de pijlers onder veilige uit-

wisseling van (gerubriceerde) overheidsinformatie. Bij open source is alle broncode 

beschikbaar voor de afnemer. Veelal betreft het software die in openheid wordt ontwikkeld 

door gemeenschappen van wereldwijd samenwerkende personen en organisaties. 

In dit onderzoek wordt de behoefte aan en het aanbod van open source encryptiemiddelen 

verkend. We onderzoeken wat de randvoorwaarden zijn voor toepassing van open source 

encryptiemiddelen voor uitwisseling van gerubriceerde informatie. Daarna gaan we in op de 

sterktes, zwaktes, kansen en bedreigingen van open source encryptiemiddelen. Tot slot ko-

men we tot enkele beleidsaanbevelingen. Onderstaande afbeelding toont dit schematisch. 

 

Vraagzijde: opbouw stelsel en behoefte 

In de basis moeten middelen voor encryptie van overheidsinformatie, open source of niet, 

voldoen aan de eisen die daaraan worden gesteld in de Baseline Informatiebeveiliging Over-

heid en (op hogere rubriceringsniveaus) de evaluatiecriteria van het NBV. De criteria uit de 

BIO vanaf niveau BBN 3 sluiten toepassing van (volledig) open source oplossingen uit, omdat 

een geheim algoritme wordt vereist. Daarnaast is open contributie lastig te combineren met 

vereisten rondom high assurance, waarbij ook het ontwikkelproces en de betrokken perso-

nen en organisaties onderdeel zijn van de evaluatie. Op de lagere rubriceringsniveaus wordt 

veel informatie verwerkt, is inzet van open source encryptie mogelijk, en bestaat mogelijk 

een behoefte. Onderstaande figuur toont dit schematisch.  

                     

                                            

                                                

                                             

                  

                                              

                                       

                         

                      
                   

                   
                

                        
                      

      

                 
                    

                      

                                                

                        

               

            



 

Mogelijke inzet van open source encryptie 

Het aanbod van open source encryptiemiddelen bestaat voornamelijk uit open source soft-

warebibliotheken voor encryptie, welke zeer breed worden toegepast in diverse 

softwareapplicaties. Daarnaast is er een handvol achtenswaardige en populaire open source 

eindgebruikersapplicaties voor bestandsencryptie, veilig berichtenverkeer en het opzetten 

van veilige netwerkverbindingen (VPN). Het merendeel van de encryptiestandaarden voor 

civiele toepassingen is openbaar.  

De ontwikkeling van open sourcesoftware voor encryptie wordt gedaan door een diverse 

gemeenschap. Binnen deze gemeenschap zien we een aantal sleutelpersonen dat bijdraagt 

aan meerdere open sourceprojecten, en een groot aantal bijdragers dat minder substantieel 

en beperkter bijdraagt. We zien een aantal freelancers en vermoeden op basis van verza-

melde gegevens dat een groot aantal bijdragers in dienst is van grotere bedrijven. Vanuit 

Nederland wordt substantieel bijgedragen aan deze projecten, onder andere vanuit de aca-

demische wereld. Er bestaat één open sourceproject voor encryptie van gerubriceerde 

informatie (OpenVPN-NL), inzetbaar tot rubriceringsniveau Departementaal Vertrouwelijk. 

Dit product wordt onderhouden in opdracht van de AIVD. 

Beoordelingskader en mogelijke inzet (SWOT-analyse) 

Wanneer open source kan worden ingezet, is de vraag wat het wezenlijke voordeel ervan is 

boven closed source. We zien hierbij een aantal relevante aspecten. Bij open source is aller-

eerst per definitie inzage in de broncode mogelijk. Dit maakt het voor iedereen mogelijk 

om zwakheden te vinden in de code (zonder reverse engineering) en zou de kwaliteit kunnen 

verhogen. Deze eigenschap helpt ook de toekomstvastheid te vergroten. Het feit dat de 

code daarnaast mag worden gewijzigd maakt maatwerk (zonder medewerking van de leve-

rancier) mogelijk, en vergroot wellicht de marktwerking. Tot slot stimuleert open source 

‘     -     ’                                          – zij kunnen eenvoudiger van elkaars 

ontwikkelingen profiteren. In het kader van exportrestricties kan open source uitwisseling 

van ontwikkelingen op mondiaal niveau vergemakkelijken. 

Tegenover deze aspecten staat een aantal eigenschappen van open source die inzet ervan 

minder aantrekkelijk kunnen maken dan closed source. Open sourceprojecten of -communi-

ties leveren op zichzelf geen garanties noch ondersteuning. Dergelijke ondersteuning is, 

zeker in de context van gevoelige overheidsinformatie, echter wel noodzakelijk, waardoor in 

de praktijk alsnog een leverancier in beeld komt. Bij de ontwikkeling van open source is 

daarnaast in veel gevallen een groot aantal personen en organisaties betrokken, waarbij de 

motieven en financieringsstromen moeilijker te beoordelen zijn. Evaluatie in een high 

                                 

          

     

            

                                                  

        

          

        

            

               

        

                                            

        

          

        

            

               

        

                                                          

               

        

                                                         

        

                    

                                    

                      

                                           
 
 
 
  
  
 
  
 
 
 
  
 
 
 
 
 

 
 
 
  
 
  
 
 
  
 
  
 



assurance-context is daardoor complexer. Tot slot spelen bij open source in sommige ge-

vallen bijzondere licentievereisten. Zo kan een open sourcelicentie vereisen dat 

aanpassingen aan de software eveneens open source moeten worden gemaakt. 

Onderstaand overzicht toont de in dit onderzoek gevonden sterktes, zwaktes, kansen en 

bedreigingen van open source encryptie, gegeven de doelstelling dit in te zetten voor het 

beschermen van gerubriceerde overheidsinformatie. 

Sterktes 

• Mogelijk hogere kwaliteit, eenvoudiger delen van 

kennis over zwakheden, meer mogelijkheden voor 

auditing. 

• Volledig aanpasbaar aan de behoefte door be-

schikbaarheid van broncode en vrije licenties. 

• Mogelijk toekomstvaster dan gesloten oplossin-

gen, mits grote community en/of kennis in eigen 

huis/land. 

• Mogelijke kostenbesparing (op de lange termijn) 

• Uitgezonderd van exportrestricties in V.S. en EU 

Kansen 

• Open source (door)ontwikkeling van encryptie-

middelen in overheidscontext kan 

eenvoudig(er) de bredere maatschappij ten 

goede komen. 

• Mogelijk vergroten van de mate van innovatie. 

Eenvoudiger mobiliseren van in Nederland 

aanwezige academische kennis, sneller toe-

passen van moderne encryptietechnieken. 

• Verminderen van afhankelijkheid van klein 

aantal leveranciers. 

Zwaktes 

• Geen enkele garanties vanuit de open sourcege-

meenschap. 

• Open source is mogelijk vatbaarder voor supply 

chain attacks. Alleen zonder open bijdragemoge-

lijkheid geschikt voor high assurance.  

• Openheid van algoritmes is strijdig met vereisten 

op hogere rubriceringsniveaus.  

• Open source is per definitie openbaar en dus ook 

beschikbaar voor mogendheden waarbij dat juist 

niet wenselijk is. 

Bedreigingen 

• Speltheoretische overwegingen beperken moge-

lijk de potentie van open source encryptie. 

• Evaluatie door NBV (noodzakelijk op de hoogste 

rubriceringsniveaus) mogelijk (nog) complexer 

voor open source dan voor closed source. 

•                             ‘     ’            

uitholling van N                           ‘   -

   ’               

Conclusies en beleidsaanbevelingen 

Het aantal open source encryptiemiddelen dat bruikbaar is in de context van gerubriceerde 

overheidsinformatie is op dit moment beperkt tot één middel dat kan worden ingezet op het 

niveau Departementaal Vertrouwelijk. Op de hogere niveaus is inzet van open source in 

principe uitgesloten. Op de lagere niveaus speelt dat het aanbod van open source encryp-

tiemiddelen vooral bestaat uit softwarebibliotheken en een beperkt aantal eindgebruikers-

applicaties dat voor algemeen gebruik bedoeld is. 

De vraag kan worden gesteld wat een voldoende aanbod van open source middelen voor 

encryptie zou zijn. Op deze vraag is in dit onderzoek geen eenduidig antwoord gevonden. 

Een specifieke behoefte voor open source middelen hebben we niet kunnen vaststellen, maar 

dat wil uiteraard niet zeggen dat de inzet van open source middelen (c.q. het vergroten van 

het aanbod) maatschappelijk gezien geen voordelen kent. 

Gedurende het onderzoek is gebleken dat het verzamelen van informatie over de behoefte 

aan (open source) encryptiemiddelen voor hooggerubriceerde informatie niet (goed) moge-

lijk is. Experts binnen en buiten de overheid kunnen niet alle inzichten hierover delen, omdat 

deze informatie vaak zélf gerubriceerd is. De conclusies op het gebied van de behoeftezijde 

zijn dan ook onvolledig. Met vervolgonderzoek, waarin meer toegang mogelijk is tot deze 

informatie, zou de behoefte aan encryptiemiddelen voor hooggerubriceerde overheidsinfor-

matie specifieker kunnen worden geduid. 
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