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Voorwoord 
 

De Wet bescherming persoonsgegevens, die dient ter implementatie van de Privacyrichtlijn, 

is in 2001 in werking getreden. Uit evaluatieonderzoek van 2008 naar de werking van de 

Wbp in de praktijk, blijkt dat de doelstellingen van de Wbp, het waarborgen van  evenwicht 

tussen het privacybelang en andere belangen en het versterken van de positie van personen 

van wie gegevens worden verwerkt, nog niet volledig worden gerealiseerd. Het beeld komt 

naar voren van een wet die in de rechtspraktijk nog niet erg leeft, betrekkelijk lastig 

hanteerbaar wordt geacht en waarbij een op de toepassing gerichte privacygemeenschap en 

–cultuur nog niet tot ontwikkeling zijn gekomen. Rechtssubjecten verdiepen zich niet dan 

terughoudend in de wet.  

 

Uitbreiding van het sanctie-instrumentarium van de toezichthouder, het College 

bescherming persoonsgegevens, zou de naleving van de wet wellicht kunnen verbeteren. In 

dit onderzoek is, ter verkenning van de vraag naar de wenselijkheid van uitbreiding van het 

handhavingsinstrumentarium, in kaart gebracht wat de handhavingsinstrumenten zijn van 

andere Europese toezichthouders die te maken hebben met dezelfde Privacyrichtlijn. 

 

Het eerder genoemde evaluatieonderzoek naar de Wbp is uitgevoerd in twee fasen. De 

Universiteit Leiden heeft allereerst op basis van literatuurstudie geïnventariseerd in 

hoeverre en op welke wijze de Wbp een bijdrage heeft geleverd aan het realiseren van de 

doelstellingen van deze wet, alsmede welke knelpunten zich in de praktijk hebben 

voorgedaan bij de uitvoering en toepassing daarvan. De tweede fase van het onderzoek is 

verricht door een onderzoeksteam van Pro Facto en de Vakgroep Bestuursrecht en 

Bestuurskunde van de RuG. Dit deel van het evaluatieonderzoek was meer empirisch 

georiënteerd. Onderzocht is of de knelpunten zich in de praktijk daadwerkelijk voordoen. 

Daarnaast is beschreven hoe informatie-uitwisseling verloopt en wat partijen zich daarbij 

voorstellen. Het onderhavige rapport is eveneens geschreven door medewerkers van Pro 

Facto, Heinrich Winter (projectleider) en Anna Sibma. Wij zijn tijdens onze werkzaamheden 

ondersteund door Aline Klingenberg (vakgroep Bestuursrecht en Bestuurskunde, juridische 

faculteit, RuG). 

 

Het onderzoek is begeleid door een commissie, bestaande uit  mevrouw mr. W.M. de 

Jongste ( Ministerie van Justitie - WODC), de heer mr. dr. J.P. de Jong (Ministerie van Justitie 

- DW) en de heer mr. R.J. Bokhorst (Ministerie van Justitie - WODC). Wij willen hen hartelijk 

danken voor hun advisering tijdens het onderzoek.  

 

Daarnaast zijn wij veel dank verschuldigd aan de contactpersonen bij het College 

bescherming persoonsgegevens en de informanten uit België, Duitsland en Oostenrijk, die 

hun medewerking hebben verleend aan de gegevensverzameling.  

 

 

Groningen, mei 2009 

 

 

Dr. H.B. Winter 

Mr. A. Sibma 
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Samenvatting 
 

Uit evaluatieonderzoek naar de Wet bescherming persoonsgegevens (hierna: Wbp) blijkt dat 

er rond deze privacywet sprake is van een nalevingstekort. Een mogelijke remedie hiertegen 

zou kunnen zijn het uitbreiden van het sanctie-instrumentarium van de toezichthouder, het 

College bescherming persoonsgegevens (hierna: het Cbp). Voorafgaand aan beantwoording 

van de vraag naar de wenselijkheid van uitbreiding van het huidige sanctie-instrumentarium 

is in dit onderzoek in kaart gebracht welke sanctie-instrumenten toezichthouders – die met 

dezelfde Privacyrichtlijn te maken hebben als de Nederlandse CBP – elders in Europa ter 

beschikking staan. 

 

De volgende probleemstelling staat centraal: 

Wat kan uit een beknopte vergelijking met enkele andere landen (België, Duitsland, 

Oostenrijk) worden geleerd over (de toepassing van) het sanctie- instrumentarium bij de 

handhaving van (open) normen in de privacywetgeving? 

 

Voor het onderzoek is gebruik gemaakt van verschillende onderzoeksmethoden. Naast het 

bestuderen van de privacywetgeving in België, Duitsland en Oostenrijk en van literatuur, is 

een oriënterend gesprek met vertegenwoordigers van het Cbp gevoerd. Vervolgens zijn 

vragenlijsten opgesteld en is contact gezocht met experts op het terrein van privacyrecht en 

contactpersonen van de toezichthouders in de drie landen.  

 

Allereerst is nagegaan welke handhavingsinstrumenten in de verschillende landen kunnen 

worden toegepast. Gebleken is dat zowel in België, als in Duitsland en Oostenrijk boetes 

kunnen worden opgelegd. Deze boetes kunnen zowel bij overtreding van formele als van 

materiële normen worden opgelegd. Verschillen doen zich voor ten aanzien van de hoogte 

van de op te leggen boete. Het maximale boetebedrag is in Oostenrijk veel lager dan in de 

andere twee landen.  

 

Ook zijn er verschillen voor wat betreft het orgaan dat bevoegd is boetes op te leggen. In 

België is uitsluitend de strafrechter bevoegd boetes op te leggen. Voorheen beschikte de 

Oostenrijkse toezichthouder wel over de mogelijkheid boetes op te leggen. Bij de 

implementatie van de Privacyrichtlijn is in Oostenrijk echter bewust gekozen voor een 

functiescheiding. Boetes worden niet langer door de toezichthouder, maar door de 

Verwaltungsstrafbehörde, opgelegd. In Duitsland zijn sommige, niet alle, toezichthouders 

van de landen aangewezen als bevoegd orgaan, Verwaltungsbehörde, om boetes op te 

leggen.  

 

Naast het opleggen van een boete kan in alle drie de landen ook een gevangenisstraf 

worden opgelegd. In België en Oostenrijk kunnen gegevensdragers verbeurd worden 

verklaard. Ook kan de Belgische rechter gelasten dat de overtreding wordt gepubliceerd of 

de gegevens worden gewist. Ook kan hij een verantwoordelijke verbieden 

persoonsgegevens te verwerken. Eén van de Duitse toezichthouders, de Aufsichtsbehörde, 

beschikt over een aanwijzingsbevoegdheid, die gepaard kan gaan met een dwangsom.  Ook 

kan deze toezichthouder bepaalde procedures verbieden of het aftreden van de interne 

toezichthouder vorderen. 
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De toepassing van de handhavingsinstrumenten verschilt in de drie landen.  Terwijl in België 

zelden boetes worden opgelegd, worden in Duitsland regelmatig boetes opgelegd, waarbij 

het bovendien kan gaan om hoge bedragen. We hebben geen zicht kunnen krijgen op het 

aantal in Oostenrijk opgelegde boetes per jaar. Voor zover bekend, is in België nog nooit 

gebruik gemaakt van de andere beschikbare handhavingsinstrumenten. Strafvervolging 

wordt in Duitsland en Oostenrijk niet vaak ingesteld.  

 

De respondenten uit België en die uit Oostenrijk verschillen van mening over de vraag of het 

opleggen van boetes de naleving van de privacywetgeving bevordert. Ook voorlichting en 

overleg worden van belang geacht. De vertegenwoordiger van de Oostenrijkse 

toezichthouder wijst erop dat een omvangrijk meldsysteem met toetsing van elk individueel 

geval de naleving van de wet bewerkstelligt.  

 

De Duitse respondenten vinden het opleggen van boetes een goed middel, maar wijzen erop 

dat dit niet het enige middel is dat van belang is voor een betere naleving van de wet. De 

aanstelling van interne toezichthouders en het benadrukken van de commerciële voordelen 

van het naleven van de privacywetgeving is eveneens van belang. ‘Naming en shaming’  en 

het toepassen van bestuursdwang worden het meest effectief geacht. 

 

Problemen bij het opleggen van boetes doen zich volgens onze gesprekspartners in 

Oostenrijk niet voor. De Duitse respondenten wijzen wel op problemen. Zo blijkt de kennis 

van de privacywetgeving bij rechters in een procedure waarbij een boete wordt 

aangevochten, niet altijd even groot te zijn. Ook de overbelasting van de toezichthouders, 

verantwoordelijk voor het opleggen van boetes is een probleem. De respondent van de 

Belgische toezichthouder wijst op de onbekendheid van de privacywet bij rechters en 

burgers.  

 

Anders dan de Oostenrijkse toezichthouder, hebben de toezichthouders van België en 

Duitsland wel wensen op het punt van het sanctie-instrumentarium. Bij de Belgische 

toezichthouder wordt op dit moment gesproken over de vraag of het 

handhavingsinstrumentarium moet worden uitgebreid. De reden is dat nu niet alle 

overtredingen effectief kunnen worden aangepakt. De respondent van de toezichthouder is 

voor het toekennen van een boetemogelijkheid aan de toezichthouder, onder voorwaarde 

dat er voldoende waarborgen voor betrokkenen worden geboden en dat de toezichthouder 

over voldoende ruime onderzoeksbevoegdheden en voldoende financiële middelen hiervoor 

beschikt. In Duitsland wil men graag een uitbreiding van de sanctiebevoegdheden van alle 

privacytoezichthouders. Boetes en straffen moeten worden verhoogd en de mogelijkheid 

om bestuursdwang toe te passen, moet worden uitgebreid. Ook wordt bij datalekken een 

meldplicht van verantwoordelijken aan de toezichthouder wenselijk geacht. Net als in België 

wordt er ook in Duitsland op gewezen dat voldaan moet worden aan personele en financiële 

randvoorwaarden.  

 

Op basis van de onderzoeksbevindingen menen wij dat een aantal overwegingen relevant is 

bij de beantwoording van de vraag of het sanctie-instrumentarium van het Cbp moet 

worden uitgebreid om het nalevingstekort aan te pakken. Om te beginnen stellen wij vast 

dat ook volgens het Cbp de toepassing van het huidige sanctie-instrumentarium in veel 

gevallen effectief is. Volgens het jaarverslag van het Cbp over 2008 is vaak het opleggen van 
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een last onder dwangsom of zelfs de dreiging daarmee al effectief. In de tweede plaats is het 

van belang vast te stellen dat de effectiviteit van de handhaving behalve door de sanctie ook 

wordt bepaald door de intensiteit van het toezicht. Daarbij geldt: hoe groter de pakkans, des 

te hoger het nalevingsniveau. Tot slot wijzen wij er op dat bij de wens tot uitbreiding van het 

sanctie-instrumentarium de vooronderstelling lijkt te zijn dat inderdaad sprake is van 

privacyschendingen en dat het nalevingsniveau zal stijgen door het vaststellen van andere 

sancties. Hoe goed voorstelbaar die wens ook lijkt, een empirische onderbouwing van die 

vooronderstelling ontbreekt vooralsnog. 
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Hoofdstuk 1 Inleiding, vraagstelling en onderzoeksaanpak 

1.1 Aanleiding 

 

De evaluatie van de Wet bescherming persoonsgegevens (hierna: Wbp), die in twee fasen 

heeft plaatsgevonden, is eind 2008 afgerond.1 Uit het evaluatieonderzoek blijkt dat de 

doelstellingen van de Wbp, het waarborgen van  evenwicht tussen het privacybelang en 

andere belangen en het versterken van de positie van personen van wie gegevens worden 

verwerkt, nog niet volledig worden gerealiseerd. Het beeld komt naar voren van een wet die 

in de rechtspraktijk nog niet erg leeft, betrekkelijk lastig hanteerbaar wordt geacht en 

waarbij een op de toepassing gerichte privacygemeenschap en –cultuur nog niet in de volle 

breedte tot ontwikkeling is gekomen. Rechtssubjecten verdiepen zich niet dan met enige 

terughoudendheid in de wet. Over het algemeen stelt men dat het allemaal wel goed zit en 

dat er geen problemen zijn met privacy.2 Verder is één van de constateringen dat de 

strafrechtelijke sancties in de Wbp niet aansluiten op de bestuursrechtelijke sancties in 

diezelfde wet.3 

 

Om het geconstateerde nalevingstekort aan te pakken zou het handhavingsinstrumentarium 

van de toezichthouder, het College bescherming persoonsgegevens (hierna: het Cbp), 

kunnen worden uitgebreid. Het Cbp pleit daar zelf ook voor. Ter verkenning van de vraag 

naar de wenselijkheid van uitbreiding van het handhavingsinstrumentarium wordt in dit 

onderzoek in kaart gebracht wat de handhavingsinstrumenten zijn van andere Europese 

toezichthouders, die te maken hebben met dezelfde Privacyrichtlijn.4 

 

1.2 Probleemstelling 

 

In dit onderzoek staat de volgende probleemstelling centraal: 

 

Wat kan uit een beknopte vergelijking met enkele andere landen (België, Duitsland, 

Oostenrijk) worden geleerd over de instrumenten bij de handhaving van (open) normen in de 

sfeer van de privacywetgeving? 

 

Ter uitwerking van deze probleemstelling hebben we de volgende deelvragen gesteld: 

1. Welke handhavingsinstrumenten zijn in privacyregelingen in België, Duitsland en 

Oostenrijk opgenomen? 

2. Hoe verloopt de toepassing van die instrumenten in de betreffende landen? 

3. Welke wensen leven er bij zusterorganisaties van het Nederlandse Cbp in België, 

Duitsland en Oostenrijk? 

 

                                                      
1
 Zwenne e.a. 2007 en Winter e.a. 2008. 

2
 Winter e.a. 2008, p. 157. 

3
 Zwenne e.a. 2007, p. 172. 

4
 Richtlijn 95-46-EG, PbEG L 281, p. 0031-0050. 
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De opdrachtgever van dit onderzoek, het WODC van het Ministerie van Justitie, heeft, in 

overleg met de aanvrager van het onderzoek, Directie Wetgeving van het Ministerie van 

Justitie, voor de Duitstalige landen gekozen vanwege de strikte privacywetgeving aldaar.  

België staat bekend om de grondige aanpak bij mogelijke privacyschendingen, bijvoorbeeld 

in de SWIFT-zaak.5 Vandaar dat ook (de ervaring met de toepassing van) het 

handhavingsinstrumentarium van de privacywetgeving in dit land onderwerp is van 

onderzoek.  

 

De laatste jaren wordt op veel onderdelen van het bestuursrecht de bestuurlijke boete 

geïntroduceerd. Dat is mogelijk ook een effectief handhavingsinstrument op het terrein van 

de privacywetgeving. Daarom spitst het onderzoek zich toe op de bestuurlijke boete. 

Specifiek wordt ingegaan op de mogelijkheden die elders bestaan om bestuurlijke boeten op 

te leggen en op de toepassing van die bevoegdheid en de daarbij gebleken knelpunten. 

Andere handhavingsinstrumenten komen in dit onderzoek slechts zijdelings aan de orde.  

 

België, Duitsland en Oostenrijk zijn alle drie federale staten; de soevereiniteit is verdeeld 

tussen de federale staat en de deelstaten of landen die elk een eigen rechtsordening 

hebben. In dit onderzoek is de privacywetgeving van de federale staat bestudeerd. Vanwege 

de verschillen tussen de federale staat en de deelstaten is in Duitsland ook onderzoek 

gedaan naar enkele deelstaten.  

  

1.3 Onderzoeksaanpak 

 

Om tot beantwoording van de probleemstelling met bijbehorende deelvragen te komen is 

het onderzoek van start gegaan met een oriënterend gesprek met vertegenwoordigers van 

het Cbp. Verder is de privacywetgeving in België, Duitsland en Oostenrijk bestudeerd 

alsmede de literatuur. Vervolgens zijn vragenlijsten opgesteld en is contact gezocht met 

contactpersonen van toezichthouders in de drie landen en met experts op het terrein van 

privacyrecht. Aan deze mensen zijn de vragenlijsten voorgelegd via e-mail. Op basis van de 

verzamelde gegevens en informatie uit literatuuronderzoek is deze rapportage opgesteld. 

Hierna wordt uiteengezet hoe deze onderzoeksactiviteiten zijn uitgevoerd.  

 

1.3.1 Oriënterend gesprek 

 

Voor een nadere toelichting op het onderwerp is een gesprek gevoerd met twee 

functionarissen van het Cbp. In bijlage 3 is aangegeven met welke personen is gesproken. 

 

                                                      
5
 Commissie 2008. SWIFT valt onder het Belgische recht en is een wereldwijd opererend dienstverlenend 

bedrijf voor financieel berichtenverkeer dat internationale geldoverboekingen faciliteert. Na de terroristische 

aanslagen van september 2001 werd SWIFT bij dwangbevel door het Amerikaanse ministerie van Financiën 

("UST" - United States Department of the Treasury) gesommeerd toegang te verschaffen tot de in de VS 

opgeslagen berichtgegevens. SWIFT gaf hieraan gevolg, maar bedong een aantal beperkingen op de toegang 

door UST. Na twee jaar onderzoek en een uitzonderlijk lange en gedetailleerde motivering, heeft de Commissie 

vastgesteld dat SWIFT de Privacywet naleeft en is besloten de procedures tegen het bedrijf stop te zetten. 
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1.3.2 Wetstechnische analyse 

 

Allereerst is de privacywetgeving van de verschillende landen bestudeerd. Voor België is dat 

de Wet tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van 

persoonsgegevens, voor Oostenrijk het Bundesgesetz über den Schutz personenbezogener 

Daten, Datenschutzgesetz 2000 en voor Duitsland het Bundesdatenschutzgesetz.  

 

Op basis van een analyse van deze regelingen zijn de handhavingsinstrumenten beschreven. 

In het in bijlage 1 opgenomen overzicht is per land aangegeven welk handhavingsinstrument 

kan worden toegepast bij overtreding van welk voorschrift.  

 

1.3.3 Literatuuronderzoek 

 

Via Internet en via ons professionele netwerk is vervolgens naar literatuur over de 

privacywetgeving in de betreffende landen gezocht. In het bijzonder is gezocht naar 

literatuur over de toepassing en werking van handhavingsinstrumenten in de verschillende 

landen.  

 

1.3.4 Onderzoek onder toezichthouders en experts  

 

Het belangrijkste deel van het rechtsvergelijkende onderzoek is uitgevoerd met behulp van 

een vragenlijst die per land aan twee contactpersonen is gestuurd. Een vragenlijst is 

toegestuurd aan functionarissen van de toezichthoudende autoriteit van de betreffende 

landen (de Bundesbeauftragter für den Datenschutz und die Informationsfreiheit in 

Duitsland, de Datenschutzkommission in Oostenrijk en de Commissie voor de Bescherming 

van de Persoonlijke Levenssfeer in België). Om een betrouwbaar beeld te krijgen van de 

werking van en de ervaringen met de instrumenten, is daarnaast ook een vragenlijst 

toegestuurd aan een (universitair) expert in ieder land.  

De gegevens van de universitair deskundige in Oostenrijk zijn gevonden na een zoektocht op 

Internet. Voor België en Duitsland hebben wij deskundigen benaderd die eerder hun 

medewerking hebben verleend aan een rechtsvergelijkend onderzoek van TILT, Tilburg 

Institute for Law, Technology, and Society, naar digitale grondrechten6. De geraadpleegde 

deskundige in Duitsland en één van de onderzoekers van TILT hebben ons verwezen naar 

ULD, Unabhängiges Landeszentrum für Datenschutz Schleswig-Holstein. Van ULD is een 
reactie ontvangen. 

Zowel ULD als de functionaris van de Bundesbeauftragte für die Datenschutz hebben ons 

gewezen op de Landesbeauftragte van Hamburg waar een boetestatistiek wordt 

bijgehouden. Uiteindelijk hebben we niet van deze Landesbeauftragte, maar van die van 

Mecklenburg-Vorpommern een reactie ontvangen. De reden hiervan is dat deze 

Landesbeauftragte in 2009 fungeert als voorzitter van het ‘Düsseldorfer Kreis‘, een 

vereniging van Aufsichtsbehörden. Van de Landesbeauftragte für Datenschutz und 

                                                      
6
 Koops e.a. 2007 
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Informationsfreiheit Nordrhein-Westfalen hebben we interne richtlijnen ontvangen voor de 

boeteoplegging. 

Van alle toezichthoudende autoriteiten hebben we een reactie ontvangen. Met de 

respondent van de Commissie uit België is ook telefonisch contact geweest. In Duitsland zijn 

drie toezichthouders geraadpleegd; helaas is in Duitsland geen reactie ontvangen van een 
universitair expert.  

In bijlage 3 is aangegeven aan welke personen een vragenlijst is toegestuurd. De 

vragenlijsten zijn opgenomen in bijlage 4 en bijlage 5. Aan de contactpersonen in Duitsland 

en Oostenrijk is een Duitstalige versie toegestuurd. 

 

Na ontvangst van de ingevulde vragenlijsten hebben wij aan de respondenten van de 

toezichthoudende instanties nog een aanvullende vraag voorgelegd. Dit heeft te maken met 

het volgende. Het Cbp heeft beleidsregels vastgesteld waarin is aangegeven hoe gebruik 

wordt gemaakt van haar bevoegdheid om een bestuurlijke boete op te leggen. Met deze 

beleidsregels wordt invulling gegeven aan de vereisten van het Europees Verdrag tot 

bescherming van de rechten van de mens en de fundamentele vrijheden (hierna: EVRM). 

Met name van belang in het kader van de boeteoplegging is artikel 6 van dit verdrag waarin 

is bepaald dat een ieder recht heeft op een eerlijk proces. Aan de respondenten is gevraagd 

hoe zij invulling hebben gegeven aan de vereisten van het EVRM. 

 

1.4  Leeswijzer 

 

In hoofdstuk 2 wordt ingegaan op de Privacyrichtlijn. Vervolgens wordt per land aandacht 

gegeven aan de relevante handhavingsinstrumenten, het functioneren daarvan en de 

opvattingen van de betrokken privacyinstanties daarover. Gestart wordt met Nederland 

(hoofdstuk 3), waarna België (hoofdstuk 4), Duitsland (hoofdstuk 5) en Oostenrijk (hoofdstuk 

6) volgen. In hoofdstuk 7 worden de onderzoeksbevindingen samengevat en wordt 

antwoord gegeven op de probleemstelling en deelvragen. 
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Hoofdstuk 2 Privacyrichtlijn 
 

2.1 Privacyrichtlijn 

 

De Privacyrichtlijn, de Richtlijn betreffende de bescherming van natuurlijke personen in 

verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die 

gegevens, is tot stand gekomen op 24 oktober 1995. In Nederland is deze richtlijn 

geïmplementeerd door de vaststelling van de Wet bescherming persoonsgegevens.  

 

De gemeenschapswetgever heeft bij vaststelling van de Privacyrichtlijn aangegeven dat het 

voor de bescherming van personen in verband met de verwerking van persoonsgegevens 

van wezenlijk belang is dat in elke Lidstaat een onafhankelijke toezichthoudende autoriteit 

wordt ingesteld. Die autoriteit moet over de nodige middelen beschikken om haar taak te 

vervullen. Hierbij gaat het zowel om onderzoeksbevoegdheden, om het recht om actief in te 

grijpen, met name naar aanleiding van klachten en om de bevoegdheid om in rechte op te 

treden. Deze autoriteiten moeten bijdragen aan de doorzichtigheid van de verwerking van 

persoonsgegevens in hun Lidstaat. Om te waarborgen dat de beschermingsvoorschriften in 

de Europese Unie ten volle worden geëerbiedigd, moeten de autoriteiten van de 

verschillende Lidstaten elkaar bij de vervulling van hun taken wederzijds bijstaan. 

 

In artikel 24 van de Privacyrichtlijn is bepaald dat de Lidstaten passende maatregelen nemen 

om de onverkorte toepassing van de bepalingen van deze richtlijn te garanderen en dat 

Lidstaten met name de sancties vaststellen die gelden bij inbreuk op de ter uitvoering van 

deze richtlijn vastgestelde bepalingen. 

 

Artikel 28 van de Privacyrichtlijn bepaalt dat elke toezichthoudende autoriteit met name 

beschikt over: 

- onderzoeksbevoegdheden, zoals het recht van toegang tot gegevens die het 

voorwerp vormen van een verwerking en het recht alle inlichtingen in te winnen die 

voor de uitoefening van haar toezichtstaak noodzakelijk zijn; 

- effectieve bevoegdheden om in te grijpen, zoals bijvoorbeeld de bevoegdheid om 

voorafgaand aan de uitvoering van de verwerking advies uit te brengen, 

overeenkomstig artikel 20, en te zorgen voor een passende bekendmaking van deze 

adviezen of de bevoegdheid om afscherming, uitwissing of vernietiging van gegevens 

te gelasten, dan wel een verwerking voorlopig of definitief te verbieden of de 

bevoegdheid tot de voor de verwerking verantwoordelijke een waarschuwing of 

berisping te richten of de bevoegdheid de nationale parlementen of andere politieke 

instellingen in te schakelen; 

- de bevoegdheid om in rechte op te treden in geval van inbreuken op ter uitvoering 

van deze richtlijn vastgestelde nationale bepalingen, of om die inbreuken onder de 

aandacht van het gerecht te brengen. 

 

Volgens artikel 28 van de Privacyrichtlijn kan tegen beslissingen van de toezichthoudende 

autoriteit beroep bij de rechter worden aangetekend. 
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2.2 Europese commissie 

 

Op basis van artikel 211 van het Verdrag tot oprichting van de Europese Gemeenschap 

(hierna: EG-verdrag) ziet de Europese Commissie toe op de toepassing van zowel de 

bepalingen van dit verdrag als de bepalingen die krachtens het verdrag worden vastgesteld.  

 

In 2003 heeft de Europese Commissie voor het eerst verslag uitgebracht over toepassing van 

de Privacyrichtlijn.7 Voor een betere toepassing van de richtlijn is in het verslag een 

werkprogramma opgenomen. Als actieterrein 1 is opgenomen het voeren van besprekingen 

met de lidstaten en de gegevensbeschermingsautoriteiten. De Europese Commissie wil in dit 

kader ook ingaan op de noodzaak van een krachtiger rechtshandhaving en op de 

ontoereikende middelen die aan de toezichthoudende autoriteiten worden toegewezen. In 

het kader van actieterrein 4, rechtshandhaving, verzoekt de commissie de Artikel 29 

Werkgroep (zie hierna in paragraaf 2.3) periodieke besprekingen te voeren over de 

algemene kwestie van een betere rechtshandhaving. Dit moet leiden tot de uitwisseling en 

de introductie van optimale werkwijzen. Verder verzoekt de commissie de werkgroep om 

het instellen van sectoraal onderzoek op EU-niveau en de onderlinge aanpassing van normen 

in dat verband in overweging te nemen.  

 

In maart 2007 heeft de Europese Commissie de Raad bericht over de follow-up van het 

werkprogramma.8 Ten aanzien van actieterrein 1 is aangegeven dat de commissie een 

‘gestructureerde dialoog’ voert met de lidstaten over de omzetting in nationaal recht. In het 

kader daarvan vindt een analyse van de regelgeving van de lidstaten plaats en worden 

gesprekken gevoerd met de nationale autoriteiten om die wet- en regelgeving volledig in 

overeenstemming te brengen met de bepalingen van de richtlijn. Over actieterrein 4, 

handhaving, is aangegeven dat de Artikel 29 Werkgroep het beginsel heeft goedgekeurd van 

op Europese schaal gesynchroniseerde handhavingsacties in de lidstaten en dat de 

werkgroep eveneens criteria heeft vastgesteld voor de aanwijzing van zaken die voor 

onderzoek in aanmerking komen. In maart 2006 is door de nationale 

gegevensbeschermingsautoriteiten een gezamenlijk onderzoek ingesteld naar de verwerking 

van persoonsgegevens door particuliere ziektekostenverzekeraars.  

 

2.3 Europese toezichthouder 

 

In artikel 286 van het EG-Verdrag is bepaald dat er een onafhankelijk controleorgaan wordt 

ingesteld, dat belast is met het toezicht op de toepassing op de instellingen en organen van 

de Gemeenschap van de besluiten van de Gemeenschap betreffende de bescherming van 

persoonsgegevens. 

 

Bij de Verordening (EG) nr. 45/2001 van het Europees Parlement en de Raad is een 

onafhankelijke toezichthoudende autoriteit, de Europese Toezichthouder voor 

                                                      
7
 Europese Commissie 2003. 

8
 Europese Commissie 2007. 
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gegevensbescherming, ingesteld om toezicht te houden op de verwerking van 

persoonsgegevens door de instellingen en organen van de Gemeenschap.9 

 

Taak van de Europese toezichthouder is onder andere het uitvoeren van toezicht op de 

gegevensverwerking in de Europese instellingen en organen. De Europese toezichthouder is 

niet bevoegd boetes op te leggen.  

 

2.4 Artikel 29 Werkgroep 

 

Op basis van artikel 29 van de Privacyrichtlijn is een werkgroep ingesteld voor de 

bescherming van personen in verband met de verwerking van persoonsgegevens. Deze 

groep wordt de Artikel 29 Werkgroep genoemd en bestaat uit een vertegenwoordiger van 

de door iedere lidstaat aangewezen toezichthoudende autoriteit(en), een 

vertegenwoordiger van Europese toezichthouder en een vertegenwoordiger van de 

Europese Commissie. Taken van de werkgroep zijn het bestuderen van de toepassing van de 

richtlijn op nationaal vlak met het oog op uniformiteit en het adviseren over ontwikkelingen 

op gemeenschapsniveau.  

 

De bevordering van een geharmoniseerde naleving is een van de doelstellingen van de 

werkgroep.10 De werkgroep heeft onderzocht welke rol handhaving kan spelen in het 

streven naar een betere naleving van de wetgeving inzake gegevensbescherming door de 

voor de verwerking verantwoordelijken en hierover een verklaring uitgebracht. 11 

 

Om de naleving beter te harmoniseren is de werkgroep van plan de handhaving van de 

nationale wetgeving inzake gegevensbescherming in de Europese Unie verder uit te bouwen. 

De werkgroep verbindt zich er met name toe om proactieve handhavingsstrategieën te 

ontwikkelen, de handhavingsacties te vermeerderen en de samenwerking te intensiveren 

door de regelingen voor wederzijdse bijstand verder uit te werken.  

 

Voornoemd streven is onder andere gebaseerd op het eerste verslag van de Europese 

Commissie over toepassing van de Privacyrichtlijn.12 De Europese Commissie stelt in dit 

verband vast dat zich de volgende, onderling verbonden verschijnselen, voordoen: 

- rechtshandhaving met te weinig middelen en toezichthoudende autoriteiten met 

zeer gevarieerde taken waarvan rechtshandhaving een vrij lage prioriteit heeft; 

- zeer fragmentarische naleving door de voor de verwerking verantwoordelijken, die 

niet genegen zijn veranderingen in de bestaande praktijk aan te brengen om te 

voldoen aan de in hun ogen complexe en omslachtige voorschriften, wanneer de 

pakkans klein is;  

- geringe mate van kennis bij de betrokkenen over hun rechten. 

 

                                                      
9 Verordening (EG) nr 45/2001 betreffende de bescherming van natuurlijke personen in verband met de 

verwerking van persoonsgegevens door de communautaire instellingen en organen en betreffende het vrije 

verkeer van die gegevens, PB L 8 van 12.1.2001, p. 1. 
10

 Artikel 29 Werkgroep 2004a, het zogenaamde Strategiedocument. 
11

 Artikel 29 Werkgroep 2004b. 
12

 Europese Commissie 2003. 
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Volgens de werkgroep zijn naast bewustmakingsmaatregelen handhavingsmaatregelen 

inclusief het opleggen van sancties noodzakelijk en soms het enige middel om naleving af te 

dwingen. Hiertoe moeten de toezichthoudende autoriteiten op nationaal niveau worden 

voorzien van voldoende gezag en middelen.  

 

Begin 2005 heeft de werkgroep in een document voorbeelden gegeven van recente 

handhavingsacties in de verschillende lidstaten.13  

 

In juni 2007 heeft de werkgroep een rapport uitgebracht naar aanleiding van de eerste 

gezamenlijke handhavingsactie bij particuliere ziektenkostenverzekeraars.14 In dit rapport 

wordt de handhavingsactie geëvalueerd en worden verbeterpunten voor de toekomst 

aangegeven. De werkgroep ziet het als nieuwe taak om sectoren of praktijken te selecteren 

die in aanmerking komen voor een gezamenlijk onderzoek op Europees niveau. Ook 

overweegt de werkgroep om te gaan samenwerken met andere internationale entiteiten of 

organisaties op het gebied van handhaving van privacyregelgeving. Gedacht kan worden aan 

de Federal Trade Commission, de Organisatie voor Economische Samenwerking en 

Ontwikkeling en de Asia-Pacific Economic Cooperation.  

 

Op 10 februari 2009 heeft de werkgroep een opinie aangenomen over de herziening van de 

Europese e-Privacyrichtlijn.15 Met deze richtlijn wordt de richtlijn van 12 juli 2002 bedoeld, 

betreffende de verwerking van persoonsgegevens en de bescherming van de persoonlijke 

levenssfeer in de sector elektronische communicatie.16 In april 2009 zal het Europees 

Parlement stemmen over herzieningsvoorstellen. De werkgroep pleit in de opinie voor 

invoering van een meldplicht bij verlies, diefstal of misbruik van persoonsgegevens. Om de 

verhulling van datalekken tegen te gaan is het volgens de werkgroep noodzakelijk dat aan de 

nationale toezichthouders bevoegdheid wordt gegeven om boetes op te leggen bij het niet 

naleven van de meldplicht. In het voorstel tot wijziging van de e-Privacyrichtlijn is een 

dergelijke bevoegdheid opgenomen. 

 

  

 

 

 

 

 

 

                                                      
13

 Artikel 29 Werkgroep 2005. 
14

 Artikel 29 Werkgroep 2007. 
15

 Artikel 29 Werkgroep 2009. 
16

 Richtlijn 2002/58/EG, PbEG L 201, p.37-47. 
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Hoofdstuk 3 Nederland 
 

3.1 Nationale regelgeving 

 

Op 1 september 2001 is de Wet bescherming persoonsgegevens in werking getreden. Met 

deze wet is de Privacyrichtlijn in Nederland geïmplementeerd. De Wbp is de opvolger van de 

Wpr, de Wet persoonsregistraties, die gold vanaf 1 juli 1989. 

 

De Wbp bevat open normen; er is geen sluitend stelsel van concrete materiële normen 

gegeven over de vraag wanneer de verwerking van persoonsgegevens is toegestaan.17 De 

memorie van toelichting geeft aan dat persoonsgegevens kunnen worden verwerkt na een 

zorgvuldige afweging van de belangen van de verantwoordelijke en de belanghebbende. 

Deze belangenafweging blijkt bijvoorbeeld uit artikel 8 onder f van de Wbp. In artikel 8 staan 

de doeleinden voor rechtmatige verwerking limitatief opgesomd. De onderdelen b tot en 

met e zijn specifiek en f is een restbepaling. Hierin is een belangenafweging neergelegd; is de 

verwerking noodzakelijk voor een gerechtvaardigd belang van de verantwoordelijke en is de 

verwerking evenredig in verhouding tot het belang van de betrokkene? De wetgever geeft in 

de toelichting aan dat de bepaling inzake de afweging van belangen in zoverre een 

kameleontisch karakter heeft dat de toets in rechte achteraf of een aanvaardbare afweging 

heeft plaatsgevonden zich kleurt naar gelang het gaat om een gegevensverwerking in de 

publieke, dan wel in de private sector. Als het gaat om gegevensverwerking in de publieke 

sector wordt getoetst of bij de afweging is voldaan aan de algemene beginselen van 

behoorlijk bestuur. Bij de private sector wordt getoetst of is voldaan aan de zorgvuldigheid 

die volgens het ongeschreven recht in het maatschappelijk verkeer betaamt.18 

 

De wetgever heeft voor open normen gekozen omdat de Wbp een ruim toepassingsgebied 

kent en vanwege de zich snel ontwikkelende ICT-technologie. Het idee van de wetgever was 

dat deze open normen in de praktijk zouden worden geconcretiseerd door bijvoorbeeld het 

opstellen van gedragscodes of doordat verantwoordelijken zouden overgaan tot het 

aanstellen van een interne toezichthouder. 

 

Voor de zogenaamde bijzondere persoonsgegevens geldt een stringenter regime. Bij 

bijzondere persoonsgegevens gaat het volgens artikel 16 van de wet om persoonsgegevens 

betreffende iemands godsdienst of levensovertuiging, ras, politieke gezindheid, gezondheid, 

seksuele leven, alsmede persoonsgegevens betreffende het lidmaatschap van een 

vakvereniging. Het uitgangspunt is dat verwerking van bijzondere persoonsgegevens is 

verboden, tenzij een wettelijke verwerkingsgrond van toepassing is. 

 

 

 

                                                      
17

 Kamerstukken II 1997-1998, 25 892, nr. 3, p. 37. 
18

 Idem, p. 38. 
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3.2 Handhavingsinstrumenten 

 

De Wbp voorziet op twee manieren in toezicht. De wetgever heeft het College bescherming 

persoonsgegevens (hierna: Cbp) aangewezen als toezichthoudend orgaan voor de Wbp 

(artikel 51 Wbp). Daarnaast kan een verantwoordelijke op basis van artikel 62 van de Wbp 

een zogenaamde Functionaris voor de Gegevensbescherming (hierna: FG) aanstellen. Een FG 

is een interne toezichthouder.  

 

Het handhaven van de wettelijke voorschriften van de Wbp komt in belangrijke mate aan op 

het initiatief van de betrokkene, degene van wie de gegevens worden verwerkt. 

 

Het Cbp heeft de beschikking over verschillende bestuursrechtelijke 

handhavingsinstrumenten. Allereerst heeft het Cbp de bevoegdheid bestuursdwang toe te 

passen. De bestaande illegale situatie kan door het Cbp in overeenstemming gebracht 

worden met de normen van de Wbp. Dit wil zeggen dat het Cbp door middel van feitelijke 

maatregelen een illegale situatie kan opheffen om deze in overeenstemming te brengen met 

de wet. In plaats van het toepassen van bestuursdwang kan het Cbp ook een last onder 

dwangsom opleggen. Dit middel strekt ertoe de overtreding te beëindigen of herhaling te 

voorkomen door aan de overtreder de verplichting op te leggen om een geldsom te betalen, 

tenzij binnen de gestelde termijn wordt voldaan aan de in het besluit opgenomen last. Ten 

slotte kan het Cbp een bestuurlijke boete opleggen als de verantwoordelijke ten onrechte 

niet of onvolledig aan de meldingsverplichting heeft voldaan. Er kan een bestuurlijke boete 

worden opgelegd van ten hoogste € 4500,-. Het Cbp heeft beleidsregels vastgesteld voor de 

boetevaststelling en het doen van aangifte vanwege het niet naleven van de 

meldingsplicht.19 In deze beleidsregels is onder andere aangegeven wanneer gebruik wordt 

gemaakt van een bepaald handhavingsinstrument, wat de procedure is en hoe hoog de op te 

leggen boete zal zijn. 
 

Ook de rechterlijke toetsing is van belang. Tegen de handhavingsbesluiten van het Cbp kan 

bezwaar en beroep als bedoeld in de Algemene wet bestuursrecht worden aangetekend. 

Daarnaast is een aantal overtredingen strafbaar gesteld (het in werking hebben van een niet-

aangemelde persoonsregistratie en de overtreding van de regels voor het internationale 

gegevensverkeer).  

 

Het Cbp is eveneens aangewezen als toezichthouder voor de Wet politiegegevens (Wpg) en 

de Wet gemeentelijke basisadministratie (Wet GBA). Ook deze wetten bevatten regels over 

het omgaan met persoonsgegevens. 

 

3.3 Functioneren in de praktijk 

 

Sinds 1998 hebben het Cbp en haar voorloper, de Registratiekamer, gehandeld op basis van 

het zogenaamde ‘viersporenbeleid’ om te komen tot een uitoefening van de 

toezichthoudende taak met maximaal resultaat. De volgende vier sporen zijn bewandeld: 

 

                                                      
19

 Cbp 2004. 
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1. het bevorderen van bewustwording; 

2. het bevorderen van normontwikkeling; 

3. het op de voet volgen van technologische ontwikkelingen; 

4. het in voorkomende gevallen handhavend optreden. 

 

In figuur 3.1 is aangegeven hoe het Cbp de afgelopen jaren gebruik heeft gemaakt van haar 

handhavingsinstrumenten in het kader van alle wetten waarop zij toezicht houdt.20 Het gaat 

hierbij om het aantal dossiers waarin toepassing van de handhavingsinstrumenten is 

overwogen omdat sprake was van overtredingen van de wetten waarvoor het Cbp als 

toezichthouder is aangewezen. Het daadwerkelijk toepassen van een handhavingsmiddel 

was uiteindelijk niet altijd aan de orde omdat verantwoordelijken na de dreiging met het 

opleggen van een last onder dwangsom maatregelen hadden getroffen waardoor zij 

overeenkomstig de wet handelden. 

 

In 2004 heeft het Cbp verschillende boetes opgelegd wegens het niet naleven van de 

meldingsplicht. In 2007 heeft het Cbp besloten om de prioriteit te verleggen naar het vierde 

spoor.21 Volgens het Cbp hebben voorlichting en advisering er niet tot geleid dat de Wbp 

voldoende wordt nageleefd. De reden hiervoor is dat de zogenaamde ‘stok achter de deur’ 

ontbreekt. Aan de naleving van de meldingsplicht wordt geen prioriteit gegeven;  er zijn al 

veel meldingen ontvangen.  

 

In 2007 is bij 39 dossiers overwogen een last onder dwangsom op te leggen. Uiteindelijk is in 

vier gevallen daadwerkelijk een last onder dwangsom opgelegd. In alle overige gevallen 

werd de overtreding alsnog beëindigd alvorens het tot het opleggen van een last onder 

dwangsom kwam. Overigens ging het hierbij niet om overtredingen van de Wbp, maar van 

de Wet GBA. In 2008 is in 68 zaken een sanctie opgelegd of ermee gedreigd.22 Volgens het 

Cbp hebben de uitgesproken oordelen in bijna alle zaken tot ingrijpende verbetering van de 

bescherming van de persoonsgegevens aanleiding gegeven.23 

 

                                                      
20

 Gegevens afkomstig uit jaarverslagen Cbp. 
21

 Cbp 2007, p. 3. 
22

 Gegevens afkomstig uit het jaarverslag Cbp 2008. Uit telefonisch contact met het Cbp op 3 april 2009 is 

gebleken dat het in alle gevallen ging om een last onder dwangsom. 
23

 Cbp 2008, p. 2. 
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Figuur 3.1: Gebruik handhavingsinstrumenten  

In januari 2008 is de commissie Veiligheid en persoonlijke levenssfeer, onder voorzitterschap 

van mevrouw A.H. Brouwer-Korf, geïnstalleerd. Deze commissie heeft onder meer 

onderzocht wat het kabinet kan doen om het mogelijk te maken dat hulpverleners, 

preventiemedewerkers en criminaliteitsbestrijders noodzakelijke gegevens vlot en 

verantwoord kunnen uitwisselen. Verder heeft de commissie gekeken naar de verhouding 

tussen criminaliteitsbestrijding en de waarborgen voor de omgang met persoonsgegevens. 

Ook heeft de commissie het kabinet geadviseerd in hoeverre de technische mogelijkheden 

worden benut om burgers te informeren over wat er met hun persoonsgegevens gebeurt.24 

De commissie Brouwer-Korf heeft begin 2009 haar onderzoeksrapport uitgebracht.25  

 

Eén van de aanbevelingen van de commissie Brouwer-Korf, is zorg te dragen voor robuust 

extern toezicht op de naleving en handhaving van de regels voor het omgaan met 

persoonsgegevens door een sterke en onafhankelijke toezichthouder, die alleen is belast 

met ‘toezicht houden en handhaven’.26 De toezichthouder moet beschikken over 

instrumenten als dwangsommen, bestuursdwang, ‘naming en shaming’ en bestuurlijke 

boetes.27 Volgens de commissie is de huidige situatie, waarin het Cbp toeziet op de naleving 

van de Wbp naast de vervulling van taken als advisering over wetgeving, toetsing van 

gedragscodes en reglementen, voorlichting, bemiddeling, klachtbehandeling en 

internationale taken ongewenst. De slagvaardigheid van het externe toezicht houden is er bij 

gebaat wanneer de externe toezichthouder organisatie geen bemoeienis had met 

advisering, voorlichting of facilitering.28 

 

In reactie op het rapport heeft de voorzitter van het Cbp aangegeven dat de 

toezichthoudende taak samen moet gaan met de advisering over wet- en regelgeving omdat 

                                                      
24

 MvJ 2008. 
25

 Commissie Brouwer-Korf 2009. 
26

 Commissie Brouwer-Korf 2009, bijlage 6.. 
27

 Idem, p.3. 
28

 Commissie Brouwer-Korf 2009, p. 3. 
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kennis van en ervaring met de praktijk van de omgang met de privacyregelgeving een 

onmisbare voedingsbodem oplevert voor  weloverwogen nieuwe wet- en regelgeving. Om 

als ‘robuuste’ toezichthouder te kunnen optreden, zijn volgens hem meer bevoegdheden en 

meer personeel nodig.29 Volgens de voorzitter kan de effectiviteit van het Cbp niet 

onaanzienlijk verhoogd worden als de wetgever het CBP een punitieve boetebevoegdheid 

zou toekennen zoals dat bij bijna alle toezichthouders al het geval is. Zolang een 

verantwoordelijke bij niet-naleving van de Wbp slechts een voorwaardelijke sanctie riskeert 

terwijl de pakkans – gegeven het aan de toezichthouder toegekende budget – gering is, is 

voor de verhoging van het niveau van de naleving van de wettelijke bepalingen een wereld 

binnen handbereik.30 

 

Voor een nadere oriëntatie op het onderwerp van onderzoek is gesproken met het hoofd en 

een beleidsmedewerker juridische zaken van het Cbp. Uit dit gesprek is gebleken dat het Cbp 

gebruik wil maken van de mogelijkheid bestuurlijke boeten op te leggen, om aldus de 

gewenste stok achter de deur te hebben. Het idee is dat naleving wordt bevorderd door het 

punitieve en afschrikwekkende karakter van dit middel. De last onder bestuursdwang en de 

last onder dwangsom ontberen dat afschrikwekkende karakter. 

 

De huidige regeling in de Wbp ten aanzien van het opleggen van een bestuurlijke boete, 

wordt door het Cbp op een aantal punten als problematisch ervaren.  

 

De gesprekspartners van het Cbp hebben aangegeven dat naar hun mening te weinig 

overtredingen van de Wbp kunnen worden beboet. Volgens artikel 66 van de Wbp kan het 

Cbp een bestuurlijke boete opleggen als een verantwoordelijke de artikelen 27, 28 of 79, 

eerste lid overtreedt. Het gaat hierbij om het niet of onvolledig voldoen aan de 

meldingsverplichting. Volgens het Cbp zijn in andere landen (veel) meer overtredingen 

beboetbaar.  

 

Het tweede knelpunt betreft de hoogte van de op te leggen boete. Naast de ruimere 

mogelijkheden van toezichthouders in andere landen om boeten op te leggen, kunnen daar 

volgens het Cbp ook hogere boeten worden opgelegd.   

 

Het maximale boetebedrag van € 4.500,- heeft volgens het Cbp geen afschrikwekkende 

werking. Ook in vergelijking met de bedragen die andere Nederlandse toezichthouders 

(OPTA en Nma) kunnen opleggen is dit bedrag erg laag. 

 

Bijkomend voordeel van het uitbreiden van de mogelijkheid om bestuurlijke boetes op te 

leggen en het verhogen van de boetebedragen is volgens het Cbp dat dit zal leiden tot de 

gewenste rechtsontwikkeling. Naar verwachting zullen namelijk meer beroepsprocedures 

worden gevoerd waardoor (richtinggevende) jurisprudentie wordt ontwikkeld. 

 

Om het Openbaar Ministerie (hierna: OM) te ontlasten is afgesproken voor 

bestuursrechtelijke handhaving te kiezen. Tussen het Cbp en het OM bestaat een goede 

relatie; de enkele keer dat het Cbp aangifte doet, handelt het OM de zaak volgens het Cbp 

goed af.  

                                                      
29

 Cbp 2009. 
30

 Cbp 2008, p. 4. 
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Hoofdstuk 4 België 
 

4.1 Nationale regelgeving 

 

Sinds 8 december 1992 geldt in België de Wet tot bescherming van de persoonlijke 

levenssfeer voor de verwerking van persoonsgegevens (hierna: Privacywet). De wet van 8 

december 1992 wil de burger beschermen tegen misbruik van zijn persoonsgegevens. Zowel 

de rechten en plichten van de persoon wiens gegevens verwerkt worden als de rechten en 

plichten van de verwerker zelf zijn in de privacywet vastgelegd. Na goedkeuring van de 

Privacyrichtlijn is deze wet in 1998 ingrijpend gewijzigd. In 2003 is de wet nog verder 

gewijzigd. 

 

De Privacywet maakt gebruik van open, niet gedetailleerde, normen. 

 

4.2 Handhavingsinstrumenten 

 

In de Privacywet is de Commissie voor de bescherming van de persoonlijke levenssfeer als 

toezichthouder aangewezen. Deze Commissie is sinds 1 januari 2004 als een onafhankelijk 

controleorgaan ingesteld bij de Kamer van Volksvertegenwoordigers. De Commissie komt 

eens per drie weken samen en telt zestien leden: acht vaste leden en acht 

plaatsvervangende leden. Aan het hoofd staat een voorzitter, bijgestaan door een 

vicevoorzitter. Beide bekleden een voltijdse functie, terwijl de andere leden alleen 

deelnemen aan de vergaderingen van de Commissie.  

 

Binnen de Commissie zijn sectorale comités ingesteld die toezicht uitoefenen op een 

specifieke sector. De Commissie en sectorale comités worden ondersteund door een 

secretariaat, dat bestaat uit de afdelingen Organisatie en Resources Management, Studie en 

Onderzoek en Externe Betrekkingen. 

 

De opdracht van de Commissie is erop toe te zien dat de privacy bij de verwerking van 

persoonsgegevens wordt geëerbiedigd. De Commissie verstrekt adviezen en geeft 

aanbevelingen, verleent machtigingen, controleert de manier waarop persoonsgegevens 

worden verwerkt, informeert en verleent bijstand. 

 

In de Privacywet van België is bepaald dat een verantwoordelijke kan worden beboet 

wegens overtreding van verschillende wetsbepalingen. In Belgie is de strafrechter bevoegd 

tot het opleggen van een boete wanneer het Openbaar Ministerie een procedure aanhangig 

maakt. Het doen van aangifte is niet vereist voor het instellen van vervolging. De Privacywet 

kent geen boetebevoegdheden toe aan de Commissie. Wel kan de Commissie aangifte doen 

van wetsovertredingen. Ook beschikt de Commissie over onderzoeksbevoegdheden, op 

basis waarvan zij bewijs kan verzamelen van een wetsovertreding.  

 

De strafbepalingen richten zich tot de verantwoordelijke. Daarnaast is ook overtreding van 

de geheimhoudingsbepaling door (personeels)leden van de Commissie strafbaar gesteld.  
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Zowel formele als materiële normen zijn strafbaar gesteld. Materiële normen hebben 

betrekking op de inhoud, terwijl formele normen op de organisatie en procedure zien. 

Boetes kunnen bijvoorbeeld worden opgelegd bij overtreding van de voorschriften ten 

aanzien van de meld- en informatieplicht, bij het frustreren van het onderzoek van de 

Commissie en bij overtreding van de algemene voorwaarden voor de rechtmatigheid van de 

verwerking van persoonsgegevens. Hieronder wordt verstaan de bepalingen die aangeven 

wanneer en op welke wijze persoonsgegevens mogen worden verwerkt. In bijlage 1 is een 

volledig overzicht opgenomen van de handhavingsinstrumenten in België.  

 

De hoogte van de boete die door de strafrechter kan worden opgelegd varieert van € 550,- 

tot € 550.000,-.  

 

Er zijn geen richtlijnen opgesteld om nadere invulling te geven aan de boetebevoegdheid.  

 

Naast het opleggen van een boete, heeft de rechter nog een aantal andere mogelijkheden. 

Allereerst is ook ‘naming en shaming’ mogelijk, ofwel het een overtreder te schande te 

maken door in één of meer dagbladen te openbaren dat hij een bepaalde overtreding heeft 

gepleegd. Daarnaast kan de rechter de verbeurdverklaring uitspreken van de dragers van 

persoonsgegevens waarop het misdrijf betrekking heeft of de uitwissing van die gegevens 

gelasten. Eveneens kan de rechter verbieden om gedurende een bepaalde periode het 

beheer te hebben over een gegevensverwerking. Als dit verbod wordt overtreden of als 

bepaalde misdrijven worden herhaald, kan naast een boete ook een gevangenisstraf van 3 

maanden tot 2 jaar worden opgelegd.  

 

4.3 Functioneren in de praktijk 

 

De strafrechter kan overgaan tot het opleggen van boetes of het opleggen van andere 

sancties. Voor het instellen van vervolging is aangifte niet vereist. In de Privacywet is een 

aangifteplicht opgenomen voor de Commissie, maar het parket kan ook op eigen initiatief 

vervolging instellen. De afgelopen tien jaar heeft de Commissie enkele malen aangifte 

gedaan. Omdat geen prioriteit wordt toegekend aan dergelijke zaken, wordt vaak 

overgegaan tot seponeren. 

 

De rechter gaat zelden over tot het opleggen van een boete. Uit de afgelopen tien jaar zijn 

twee gevallen bekend waarbij boetes zijn opgelegd. De hoogte van de boetes betrof  

€ 1.000,- en € 750,-. Het ging hierbij om overtreding van de meldplicht en overtreding van de 

algemene voorwaarden voor een rechtmatige verwerking. Er zijn wel meer vonnissen 

waarbij de Privacywet een rol speelt, maar er wordt zelden schadevergoeding gevorderd.  

 

De respondent van de Commissie en de geraadpleegde deskundige verschillen van mening 

over de vraag of het opleggen van boetes de naleving van de Privacywet bevordert. De 

respondent van de Commissie merkt op dat de wet niet altijd bekend is, waardoor burgers 

weinig gebruik maken van hun rechten. Ook de rechter is niet altijd even goed bekend met 

de Privacywet. De Commissie geeft aan dat het bij overtreding van de wet vaak gaat om 

interpretatie van open normen. Voor het merendeel gaat het om overtredingen die te 
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goeder trouw worden begaan. Aanmaningen en bemiddeling zijn over het algemeen 

effectief om de overtreding te doen laten beëindigen. Het opleggen van boetes is volgens de 

medewerker van de Commissie wellicht zinvol bij overtredingen die puur vanuit 

commerciële belangen worden begaan. De deskundige is van mening dat boeteoplegging 

wel zorgt voor een betere naleving van de wet omdat het kwantificeerbaar is en een 

duidelijk afschrikwekkend effect heeft. Ook zal de media (grote) ruchtbaarheid geven aan 

(hoge) opgelegde boetes.  

 

Er is één vonnis bekend waarin de rechter heeft aangegeven de verbeurdverklaring van de 

gegevensdragers eerder als een veiligheidsmaatregel dan als een straf te zien. Volgens de 

rechter was het opleggen van een geldboete in het betreffende geval een passende straf, 

waardoor de verbeurdverklaring van de dragers niet werd uitgesproken. Een verbod om 

persoonsgegevens te verwerken is voor zover bekend nog nooit opgelegd. Hetzelfde geldt 

voor een veroordeling wegens herhaling van de overtreding. 

 

De Commissie heeft zich tot op heden nooit publiekelijk voorstander getoond van het 

verruimen van de eigen sanctiebevoegdheden. Wel wordt hierover op dit moment een 

interne discussie gevoerd. Aanleiding daarvoor is dat er een aantal slepende dossiers is, 

waarin oplossingen moeizaam worden gevonden. 

 

De deskundige geeft aan dat de Commissie weliswaar geen sanctiebevoegdheden heeft, 

maar dat de onderzoeksbevoegdheden waarover de Commissie beschikt wel ingrijpend 

kunnen zijn. De Commissie heeft aangekondigd daarvan in de toekomst meer gebruik te 

zullen maken. Van het bewijs dat de Commissie op basis van de onderzoeksbevoegdheden 

verkrijgt, kunnen slachtoffers gebruik maken. De deskundige is een voorstander van het in 

de wet opnemen van sanctiebevoegdheden voor de Commissie omdat administratieve 

sancties sneller kunnen worden uitgesproken en onmiddellijk voelbaar zijn, tenminste indien 

ze van enige omvang zijn. Voorwaarde is wel dat er voldoende waarborgen voor 

betrokkenen worden geboden en dat de Commissie over voldoende ruime 

onderzoeksbevoegdheden en voldoende financiële middelen hiervoor beschikt. 

 

Hiervoor is al aangegeven dat er geen richtlijnen zijn opgesteld ten aanzien van het opleggen 

van boetes. De respondent van de Commissie wijst op artikel 30, § 2 en 3, van de Privacywet 

waarin is aangegeven dat de Commissie, alvorens een aanbeveling te richten tot een 

bepaalde houder van een bestand, de verantwoordelijke de gelegenheid geeft zijn 

standpunt te doen kennen. Ook is in dit artikel aangegeven dat de aanbevelingen van de 

Commissie met redenen omkleed zijn. Deze procedurele garanties zijn nader uitgewerkt in 

het huishoudelijk reglement van de Commissie.  
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Hoofdstuk 5 Duitsland 
 

5.1 Nationale regelgeving 

 

In Duitsland geldt het Bundesdatenschutzgesetz (hierna: BDSG). Deze wet dateert van 20 

december 1990 en is onder andere na vaststelling van de Privacyrichtlijn gewijzigd.  

 

Grondslag voor de bescherming van persoonsgegevens wordt gevormd door een tweetal 

artikelen in de Grondwet. Artikel 1 van de Grondwet bepaalt dat de waarde van mensen 

onaantastbaar is. Overheidsautoriteiten zijn verplicht deze waarde in acht te nemen en te 

beschermen. Volgens artikel 2 van de Grondwet heeft iedereen het recht op een vrije 

uitoefening van zijn persoonlijkheid, voor zover er geen inbreuk wordt gemaakt op rechten 

van anderen en niet in strijd wordt gehandeld met de wet of het morele recht.  

 

Uit deze twee artikelen wordt het persoonlijkheidsrecht afgeleid en het recht op 

informationele zelfbeschikking: de burger bepaalt zelf of en welk gebruik van zijn 

persoonsgegevens is toegestaan. Beperkingen van dit zelfbeschikkingsrecht kunnen alleen 

bij wet worden gemaakt en slechts onder bepaalde voorwaarden. Doel van de BDSG is de 

burger ertegen te beschermen dat deze in zijn persoonlijkheidsrecht wordt beperkt door de 

omgang met zijn persoonsgegevens.  

 

Volgens de BDSG is het verwerken van persoonsgegevens alleen toegestaan als er een 

wettelijke grondslag is of als de betrokkene ermee instemt. 

 

De BDSG geeft algemene regels voor de verwerking van persoonsgegevens. Gebruik wordt 

gemaakt van concrete en meer vage, open normen. De respondent van ULD, Unabhängiges 

Landeszentrum für Datenschutz Schleswig-Holstein, geeft aan dat deze vage begrippen 

enerzijds leiden tot rechtsonzekerheid, maar dat er anderzijds sprake is van flexibiliteit 

omdat de begrippen ook kunnen worden toegepast op nieuwe vormen van 

gegevensverwerking. De vage normen worden geconcretiseerd door de jurisprudentie en 

literatuur. Volgens de respondent van het Düsseldorfer Kreis kent de BDSG weinig 

mogelijkheden om zogenaamde Verwaltungsvorschriften vast te stellen. Omdat deze 

algemene regels van de BDSG daarnaast niet in alle gevallen toepasbaar en toereikend zijn, 

zijn er verschillende bijzondere regelingen opgenomen in andere wetten. Deze bijzondere 

regelingen gaan voor op de BDSG. Algemeen bekritiseerd wordt op dit moment het feit dat 

voor bepaalde gebieden niet meer concrete regels zijn vastgesteld. Zo wordt gediscussieerd 

over de invoering van een privacywet voor werknemers.  

 

Verwerkers van persoonsgegevens zijn op grond van de BDSG verplicht tot zelfregulering 

over te gaan door het opstellen van een soort gedragscode.  
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5.2 Handhavingsinstrumenten 

 

In Duitsland zijn verschillende instanties verantwoordelijk voor het toezicht op de naleving 

van de privacyregelgeving. De BDSG voorziet in een Bundesbeauftragte für den Datenschutz 

und die Informationsfreiheit (hierna: BfDI). De BfDI ziet toe op de gegevensverwerking door 

bestuursorganen op bondsniveau en een deel van het bedrijfsleven (in het bijzonder de 

post- en telecommunicatiesector).  

 

De Landendatenschutzbeauftragten zijn bevoegd als het gaat om gegevensbescherming op 

grond van wetten van landen en gemeenten.  

 

Wanneer het niet om de publieke maar om de private sector gaat zijn de Aufsichtsbehörden 

aangewezen als toezichthouder. 

 

Van belang is dat in sommige gevallen de Landesdatenschutzbeauftragte eveneens de 

Aufsichtsbehörde is. In andere gevallen is bijvoorbeeld het ministerie van binnenlandse 

zaken van het betreffende land de Aufsichtsbehörde. 

 

In bepaalde gevallen zijn verantwoordelijken verplicht een interne toezichthouder, 

Beauftragter für den Datenschutz of Datenschutzbeauftragte, aan te stellen.   

 

Voorgaande is in onderstaande tabel weergegeven. 

 

Toezichthouder Toezichtgebied 

BfDI Publieke sector op bondsniveau en post- en 

telecommunicatiesector 

LfDI Publieke sector op niveau landen en gemeenten 

Aufsichtsbehörde Private sector (zonder post- en telecommunicatiesector) 

Datenschutzbeauftragte Interne toezichthouder 

 

Tabel 5.1 Overzicht toezichthouders Duitsland 

 

Uit het overzicht van handhavingsinstrumenten (bijlage 1) blijkt dat verschillende 

overtredingen van de wet beboetbaar zijn. Het maximale boetebedrag dat kan worden 

opgelegd bedraagt € 250.000,-. Zowel overtreding van formele als materiële normen is 

beboetbaar. Voorbeelden van beboetbare overtredingen zijn het niet, onjuist, onvolledig of 

te laat voldoen aan de meldplicht, het niet aanstellen van interne toezichthouder, het niet 

voldoen aan bepaalde registratie- en informatieplichten en het beletten of hinderen van de 

toezichthouder bij het onderzoek. Als blijkt dat sprake is van onbevoegde verwerking kan 

ook een boete worden opgelegd.  

 

Naast de boetebepalingen is ook een strafbepaling opgenomen. Een gevangenisstraf van 

maximaal twee jaar of een geldstraf kan worden opgelegd aan degene die bepaalde 

overtredingen bewust begaat om zichzelf te verrijken of een ander te benadelen.  

 

In de BSDG is ook bepaald dat door de Aufsichtsbehörde aanwijzingen kunnen worden 

gegeven als blijkt dat er tekortkomingen zijn op het technische of organisatorische vlak 
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waardoor de bescherming van persoonsgegevens in het gedrang komt. Deze aanwijzing kan 

gepaard gaan met een dwangsom. Als de tekortkomingen ondanks de dwangsom niet 

binnen de gestelde termijn worden verholpen, kan de Aufsichtsbehörde bepaalde 

procedures verbieden. Ook kan het aftreden van de FG worden gevorderd als er twijfels 

bestaan over zijn deskundigheid en betrouwbaarheid.  

 

De BfDI heeft ook de mogelijkheid bij de daartoe aangewezen autoriteiten een klacht in te 

dienen over inbreuken op de BDSG. 

 

In Duitsland wordt onderscheid gemaakt tussen Ordnungswidrigkeiten, (overtredingen), en 

Straftaten, (misdrijven). Bij overtredingen kan een boete worden opgelegd door de daartoe 

aangewezen instantie, de Buβgeldbehörde. De Buβgeldbehörde kan, maar hoeft niet de 

Datenschutzaufsichtsbehörde te zijn. De BfDI is niet aangewezen als instantie die boetes kan 

opleggen. Een aantal Datenschutzaufsichtsbehörden van de Landen zijn daarentegen wel als 

Buβgeldbehörde aangewezen.  

 

Voor het opleggen van een boete is aangifte niet vereist. Aangifte is wel vereist voor 

vervolging van de misdrijven door de Staatsanwaltschaften, het Openbaar Ministerie. 

Uiteindelijk is de rechter bevoegd om een straf op te leggen. 

 

Het Gesetz über die Ordnungswidrigkeiten, OWiG, is een raamwet voor alle als 

Ordnungswidrigkeiten gedefinieerde delicten. De bevoegdheden in het kader van deze wet 

liggen bij de bestuursorganen op federaal, deelstatelijk of lokaal niveau. Betrokkenen 

kunnen (bezwaar), Einspruch, maken tegen de opgelegde boete. Na beoordeling hiervan kan 

het bestuursorgaan de boete intrekken, veranderen, in stand laten of de zaak seponeren. Als 

de boete in stand blijft, moet de zaak worden overgedragen aan het Openbaar Ministerie, 

die de zaak kan aanbrengen bij de strafrechter. Bij samenhang met strafbare feiten of als het 

delict toch als een strafbaar feit moet worden aangemerkt, kan het Openbaar Ministerie de 

zaak van het bestuursorgaan overnemen. Een gerechtelijke procedure verloopt volgens de 

regels van het strafrecht, maar de procedure heeft toch een meer bestuursrechtelijk 

karakter omdat het opleggen van een boete de inzet van het geding vormt en de 

vereenvoudigde regels van OWiG van toepassing zijn.31 

  

5.3 Functioneren in de praktijk 

 

De BfDI doet aangifte van een strafbaar feit als zij hiervoor voldoende concrete aanwijzingen 

heeft, een en ander afhankelijk van de omstandigheden van het geval. De BfDl heeft in 

2007/2008 driemaal aangifte gedaan en in 2005/2006 geen enkele keer. Niet altijd wordt na 

aangifte actie ondernomen door de politie. De BfDl kan hierop geen invloed uitoefenen.  

 

De respondenten van (ULD), Unabhängiges Landeszentrum für Datenschutz Schleswig-

Holstein, en het Düsseldorfer Kreis,  een vereniging van Aufsichtsbehörden, geven beide aan 

niet altijd aangifte te doen bij privacyschendingen. Er zijn geen richtlijnen waarin is 

aangegeven wanneer aangifte wordt gedaan. De zwaarte van het vergrijp rechtvaardigt niet 
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altijd dat vervolging wordt ingesteld. Beide respondenten geven aan dat het vaak zinvoller is 

om op een proactieve wijze gegevensbescherming na te streven, dat wil zeggen meer 

preventief in plaats van repressief bezig te zijn.  

 

Van het Düsseldorfer Kreis is een overzicht ontvangen van boetes die in 2008 zijn opgelegd in 

de landen (zie bijlage 2). Ook blijkt uit dit overzicht hoe vaak aangifte is gedaan. Een en 

ander is uitgewerkt in tabel 5.2. 

 

 Boete Aangifte 

Meldplicht (43-1.1) 2  

Geen FG (43-1.2) 33  

Informatieplicht (43-1.3 en 1.8) 3  

Ander doel na doorgifte (43-1.4) 1  

Vastleggen grondslag (43-1.5) 1  

Onderzoek toezichthouder (43-1.10) 15  

Onbevoegde verwerking (43-2.1, 2.3 en 2.4) 41 18 

TOTAAL 96 18 

 

Tabel 5.2: Boetes en aangiftes in 2008 door de landen 

 

De hoogte van de opgelegde boetes varieert van € 20,- tot € 310.000,-. De laatste boete 

maakte deel uit van een gezamenlijke actie van twaalf toezichthouders. Deze 

toezichthouders hebben gezamenlijk een boete van in totaal € 1.462.000 opgelegd aan 35 

vestigingen van Lidl wegens het bespioneren van werknemers. De afzonderlijke boetes 

varieerden van een hoogte van € 10.000,- tot € 310.000,-.32 33 Het maximale boetebedrag 

voor een enkele overtreding, € 250.000,-, is overschreden omdat het ging om een 

combinatie van overtredingen en derhalve een combinatie van boetes.  

 

Op de vraag of het opleggen van boetes de naleving van de wet bevordert, geeft de 

vertegenwoordiger van de BfDI aan dat een antwoord niet eenvoudig te geven is, maar dat 

het opleggen van boetes naast een effect op de overtreder ook een afschrikwekkende 

werking op derden heeft.  

 

Volgens de respondenten van ULD en het Düsseldorfer Kreis zorgt het opleggen van boetes 

er wel voor dat de privacywetgeving beter wordt nageleefd. De respondent van ULD geeft 

aan dat de wet anders inhoudsloos wordt; er bestaan geen andere mogelijkheden om 

overtredingen te bestraffen. 

 

Naar het oordeel van de respondenten is het toepassen van sanctiemiddelen niet het enige 

geschikte middel om de naleving van de privacywetgeving te bevorderen. Volgens de 

vertegenwoordiger van de BfDI heeft de instelling van de Datenschutzbeauftragten een 

belangrijke bijdrage geleverd aan de privacypraktijk. De respondenten van ULD en het 

Düsseldorfer Kreis wijzen op de commerciële voordelen van compliance, (het werken 

conform de privacywetgeving). Volgens ULD is het een betere strategie om op de 
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commerciële voordelen van compliance te wijzen en aan te geven dat dit een 

concurrentievoordeel oplevert. Bestuursorganen kunnen ULD vragen een privacyaudit uit te 

voeren. Voor bedrijven die conform de privacywetgeving werken kan ULD een 

privacykeurmerk afgeven. 

 

Als meest effectieve sanctiemiddelen beschouwen de respondenten van ULD en het 

Düsseldorfer Kreis ‘naming en shaming’ en het toepassen van bestuursdwang, zoals 

bijvoorbeeld door inbeslagname van gegevensdragers. 

 

Aangegeven wordt dat zich bij het opleggen van boetes problemen voordoen. In procedures 

waarbij een opgelegde boete wordt aangevochten, blijkt de kennis van de wet bij rechters 

niet altijd even groot te zijn. Rechters passen de wet maar beperkt toe. 

 

Daarnaast is de overbelasting van de Aufsichtsbehörden volgens de respondenten van ULD 

en het Düsseldorfer Kreis een probleem, omdat het opleggen van boetes veel capaciteit 

vergt.  

 

Uit een persbericht blijkt dat de Peter Schaar, de huidige BfDI, van mening is dat de 

Datenschutzbeauftragten en de Aufsichtsbehörden op personeel en financieel vlak in staat 

moeten worden gesteld om hun controlerende taken op goede wijze te kunnen uitoefenen. 

Volgens Schaar moet bij overtreding sprake zijn van een afschrikwekkende straffen. De 

hoogte van de boetes moeten naar zijn mening duidelijk verhoogd worden.34 Ook de 

respondent van de BfDI heeft in de vragenlijst aangegeven dat de BfDI graag zou zien dat de 

sanctiebevoegdheden van alle privacytoezichthouders uitgebreid zouden worden. Met name 

een uitbreiding van de bevoegdheid van de Aufsichtsbehörde om bestuursdwang toe te 

passen wordt wenselijk geacht. Op dit moment is het toepassen van bestuursdwang slechts 

mogelijk bij technische of organisatorische gebreken en niet bij inhoudelijke 

tekortkomingen. 

 

De conferentie van Datenschutzbeauftragten van de bond en landen, een ander 

samenwerkingsverband dan het Düsseldorfer Kreis, heeft zich in dezelfde bewoordingen 

uitgelaten. Naar aanleiding van gevallen van misbruik van persoonsgegeven door het 

bedrijfsleven heeft deze conferentie op 16 september 2008 voorstellen tot wijziging van de 

BSDG gedaan. Volgens de Datenschutzbeauftragten mogen overtredingen van de 

privacyregelgeving niet zonder gevolg blijven, maar moet er strikt gehandhaafd worden. 

Lacunes in boete- en strafbepalingen moeten worden verholpen en de boetes en straffen 

moeten worden verhoogd. De Datenschutzbeauftragten geven aan op het organisatorische, 

personele en financiële vlak voldoende mogelijkheden te willen hebben om hun 

voorlichting- en toezichtstaken goed uit te kunnen oefenen. Volgens hen is hiervan op dit 

moment geen sprake. Zij verzoeken dan ook om wijziging van de wet op dit punt.35  

 

De respondenten van ULD en het Düsseldorfer Kreis geven aan dat zij graag over een 

aanwijzingsbevoegdheid zouden willen beschikken zodat bepaalde verwerkingsprocessen 
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kunnen worden voorgeschreven. De respondent van ULD geeft aan dat ook een meldplicht 

van verantwoordelijken aan de toezichthouder bij datalekken gewenst is.  

 

Met de OWiG wordt volgens de respondenten aan de vereisten van het EVRM voldaan. De 

Landesbeauftragte für Datenschutz und Informationsfreiheit Nordrhein-Westfalen 

heeft interne richtlijnen toegestuurd over de toepassing van de 

Ordnungswidrigkeitprocedure. Ook over het bepalen van de hoogte van de boetes zijn 

voorschriften opgenomen. De betreffende respondent heeft aangegeven dat er ook interne 

richtlijnen gelden in andere landen.  

 

De respondent van ULD geeft aan dat een verhoogde motiveringsplicht geldt bij het 

opleggen van sancties bij het overtreden van bepalingen met open normen. Ook hier geldt 

echter dat een voordeel van de open normen is dat flexibel kan worden omgegaan met 

nieuwe vormen van privacyschendingen. 
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Hoofdstuk 6 Oostenrijk 
 

6.1 Nationale regelgeving 

 

De bescherming van persoonsgegevens is in Oostenrijk geregeld in de Bundesgesetz über 

den Schutz personenbezogener Daten (hierna: Datenschutzgesetz, DSG 2000). De 

verschillende landen van de bondsstaat hebben eigen privacyregelingen. 

 

In artikel 1 van de DSG 2000 is het grondrecht op eerbiediging van het privé- en familieleven 

en het recht op geheimhouding van persoonsgegevens neergelegd. Ook deze wet maakt 

gebruik van open normen. 

 

6.2 Handhavingsinstrumenten 

 

De Datenschutzkommission (hierna: DSK) is als toezichthouder aangewezen in de DSG 2000. 

Ook is de DSK in de privacyregelingen van de landen aangewezen als toezichthouder.  

 

Naast de DSK is er ook een Datenschutzrat. De Datenschutzrat is ingesteld bij het bureau van 

de Bondskanselier en adviseert de Bonds- en Landsregeringen over rechtspolitieke vragen 

over gegevensbescherming. 

 

Verschillende overtredingen van de DSG 2000 zijn beboetbaar, zo blijkt uit het overzicht van 

handhavingsinstrumenten (bijlage 1). Het Oostenrijkse recht maakt onderscheid tussen 

Verwaltungsstraftaten, (overtredingen), en Straftaten, (misdrijven). Op 

Verwaltungsstraftaten is de Verwaltungsstrafverfahrensgesetz 1991 van toepassing. Als 

sprake is van een Verwaltungübertretung is de Bezirksverwaltungsbehörde, ofwel de 

Verwaltungsstrafbehörde van het gebied van de vestigingsplaats van de verantwoordelijke, 

bevoegd om een boete op te leggen. Schending van de geheimhoudingsplicht met als doel 

verrijking van zichzelf of benadeling van een ander wordt aangemerkt als een strafbaar feit. 

De rechter kan in dit geval na aangifte een gevangenisstraf van maximaal 1 jaar opleggen.  

 

De hoogte van de op te leggen boete bedraagt maximaal € 18.890,-.  Boetes kunnen onder 

andere worden opgelegd bij schending van de meld-, informatie- en geheimhoudingsplicht 

en bij onrechtmatige verkrijging en vernietiging. In de wet is bepaald dat ook pogingen 

strafbaar zijn en dat gegevensdragers, die in verband staan met het delict, kunnen worden 

geconfisqueerd. Aangifte is niet vereist om een boete te kunnen opleggen. 

 

6.3 Functioneren in de praktijk 

 

Volgens de respondent doet de DSK zelden aangifte bij overtreding van de DSG 2000. 

Hiervoor zijn ook geen richtlijnen vastgesteld. Als de DSK aangifte doet, wordt wel altijd 

vervolging ingesteld.  
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Zowel de respondent van de DSK als de deskundige hebben geen inzicht in de praktijk van 

boeteoplegging. Hoeveel boetes jaarlijks worden opgelegd en voor welke overtredingen, is 

onduidelijk. Wel wordt aangegeven dat overtreding van de meldplicht de meeste boetes 

oplevert.  

 

Volgens de respondent van de DSK zorgt het opleggen van boetes niet voor een betere 

naleving van de wet. Gegevensbescherming is in de publieke sector een onbestreden 

waarde. In het bedrijfsleven weet men dat men aan de privacywetgeving moet voldoen, 

ongeacht of men de doelstellingen hiervan onderschrijft. Aangegeven wordt dat door het 

omvangrijke meldsysteem met toetsing van elk individueel geval geprobeerd wordt de 

rechtmatigheid van gegevensverwerkingen vooraf te bewerkstelligen. Als de verwerking 

ontoelaatbaar lijkt, wordt opname in het register geweigerd.  

 

In de beantwoording heeft de vertegenwoordiger van de DSK aangegeven dat zich bij het 

opleggen van boetes geen bijzondere problemen voordoen. De problemen die zich voordoen 

zijn niet anders dan bij het opleggen van andere Verwaltungsstrafen. 

 

Procedures tot het opleggen van een straf als bedoeld in artikel 51 van de DSG 2000 komen 

zelden voor. 

 

De DSK heeft zelf geen sanctiemiddelen. Voor dat de Privacyrichtlijn geïmplementeerd is, 

was de DSK bevoegd om boetes op te leggen. De DSG 2000 heeft hierin verandering 

gebracht. Om een eerlijke procedure te bevorderen is gekozen voor een scheiding van de 

functies ‘aanklager’ en ‘rechter’. De DSK oefent nu de eerstgenoemde functie uit en de 

Verwaltungsstrafbehörde de tweede. De DSK geeft daarom aan niet de wens te hebben zelf 

over sanctiemiddelen te beschikken. Volgens de deskundige is dat ook niet nodig; de 

bevoegdheid van de Verwaltungsstrafbehörde volstaat. 

 

De respondent van de DSK geeft aan het aanwenden van sanctiemiddelen niet te zien als het 

beste middel om naleving van de privacywetgeving af te dwingen. De DSK ziet meer heil in 

voorlichting en overleg.  

 

De deskundige is een andere mening toegedaan. Hij is van mening dat het opleggen van 

boetes wel voor een betere naleving van de wet zorgt. Verantwoordelijken zullen 

zorgvuldiger omgaan met persoonsgegevens en al te lichtzinnige overtredingen zullen 

worden voorkomen. De deskundige ziet het opleggen van boetes dan ook als het beste 

middel om voor naleving van de wet te zorgen. Volgens hem moeten persoonsgegevens zo 

goed mogelijk beschermd worden en is het opleggen van boetes alleen al vanuit preventief 

oogpunt het meest geëigende middel. 

 

Ten aanzien van de vraag of bij het opleggen van boetes aan de vereisten van het EVRM 

wordt voldaan, heeft de respondent van DSK aangegeven dat met vaststelling van de 

Verwaltungsstrafverfahrensgesetz 1991 aan deze vereisten is voldaan. 
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Hoofdstuk 7 Conclusie en discussie 
 

7.1 Inleiding 

 

Centrale vraag in dit onderzoek is wat uit een beknopte vergelijking met België, Duitsland en 

Oostenrijk kan worden geleerd over de instrumenten bij de handhaving van (open) normen 

in de sfeer van de privacywetgeving.  

 

Ter uitwerking van de onderzoeksvraag is een aantal deelvragen gesteld. Hierna wordt per 

paragraaf een antwoord gegeven op deze deelvragen.  

 

7.2 Handhavingsinstrumenten in de verschillende landen 

 

Deelvraag 1: Welke handhavingsinstrumenten zijn in privacyregelingen in België, Duitsland 

en Oostenrijk opgenomen? 

 

Een volledig overzicht van de handhavingsinstrumenten die zijn opgenomen in de 

Privacywet (België), de Bundesgesetz über den Schutz personenbezogener Daten (Oostenrijk) 

en de Bundesdatenschutzgesetz (Duitsland) is te vinden in bijlage 1.  

 

In alle drie de landen kunnen boetes worden opgelegd. De hoogte van de op te leggen boete 

is verschillend. Het maximale boetebedrag is in Oostenrijk het laagst. Daar kan maximaal een 

boete van € 18.890,- worden opgelegd. In België en Duitsland zijn hogere bedragen mogelijk, 

respectievelijk € 550.000,- en € 250.000,-. 

 

Boetes kunnen in België, Duitsland en Oostenrijk zowel bij overtreding van formele als 

materiële normen worden opgelegd.  

 

De toezichthoudende instanties in België en Oostenrijk zijn niet bevoegd om boetes op te 

leggen. In België is uitsluitend de strafrechter bevoegd om een boete op te leggen, terwijl in 

Oostenrijk de Verwaltungsstrafbehörde bevoegd is. Voor de implementatie van de 

Privacyrichtlijn beschikte de DSK wel over de mogelijkheid om zelf boetes op te leggen. 

Daarna is echter bewust gekozen voor een functiescheiding, in die zin dat de DSK alleen nog 

als toezichthouder fungeert. In Duitsland zijn sommige, niet alle, toezichthouders van de 

landen aangewezen als bevoegd orgaan, Verwaltungsbehörde, om boetes op te leggen.  

 

In alle drie de landen kan de strafrechter overgaan tot het opleggen van een 

gevangenisstraf. In België kan een veroordeling van bepaalde bepalingen van de Privacywet 

worden gepubliceerd in een of meer dagbladen en kan de rechter de verbeurdverklaring 

uitspreken van de dragers van persoonsgegevens waarop het misdrijf betrekking heeft of de 

uitwissing van die gegevens gelasten. Ook is het in België mogelijk om het de 

verantwoordelijke te verbieden gedurende maximaal twee jaar persoonsgegevens te 

verwerken. In Oostenrijk kunnen gegevensdragers eveneens verbeurd verklaard worden.  
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De Aufsichtsbehörde in Duitsland kan aanwijzingen geven als blijkt dat er tekortkomingen 

zijn op het technische of organisatorische vlak waardoor de bescherming van 

persoonsgegevens in het gedrang komt. Deze aanwijzing kan gepaard gaan met een 

dwangsom. Als de tekortkomingen ondanks de dwangsom niet binnen de gestelde termijn 

worden verholpen, kan de Aufsichtsbehörde bepaalde procedures verbieden. Ook kan het 

aftreden van de FG worden gevorderd als er twijfels bestaan over zijn deskundigheid en 

betrouwbaarheid.  

 

7.3 Toepassing van handhavingsinstrumenten 

 

Deelvraag 2: Hoe verloopt de toepassing van die instrumenten in de betreffende landen? 

 

Boetes zijn de afgelopen tien jaar in België zelden opgelegd. In de twee zaken waarin hiertoe 

wel over is gegaan, zijn lage boetes (€ 1000,- en € 750,-) opgelegd. Aangifte is geen vereiste 

om tot boeteoplegging over te gaan. Aan zaken over schending van privacy wordt geen 

prioriteit toegekend, waardoor vaak wordt overgegaan tot seponeren. De bekendheid met 

de wet is zowel bij burgers als bij de rechter niet erg groot. 

 

Over de vraag of het opleggen van boetes de naleving van de Privacywet bevordert 

verschillen de respondent van de Commissie en de geraadpleegde deskundige van mening. 

Volgens de respondent van de Commissie zijn aanmaning en bemiddeling effectief om de 

overtreding, die over het algemeen te goeder trouw wordt begaan, te doen laten 

beëindigen. Wel is het opleggen van boetes wellicht zinvol bij overtredingen die puur vanuit 

commerciële belangen worden begaan. De deskundige is van mening dat boeteoplegging 

wel zorgt voor een betere naleving van de wet omdat het kwantificeerbaar is en een 

duidelijk afschrikeffect heeft. Ook zal de media (grote) ruchtbaarheid geven aan (hoge) 

opgelegde boetes.  

 

Voor zover bekend is in België nog nooit gebruik gemaakt van de andere beschikbare 

handhavingsinstrumenten. 

 

Omdat de handhaving van een aantal dossiers moeizaam verloopt, wordt op dit moment 

binnen de Commissie een discussie gevoerd over de vraag of er meer handhavingsmiddelen 

moeten komen. De Commissie heeft aangekondigd in de toekomst meer gebruik te zullen 

maken van de onderzoeksbevoegdheden, maar heeft zich (nog) niet publiekelijk uitgelaten 

over toekenning van handhavingsbevoegdheden.  

 

Voordat wordt overgegaan tot toekenning van handhavingsbevoegdheden, is gedegen 

onderzoek vereist. Er moeten voldoende waarborgen voor betrokkenen worden geboden. 

Daarnaast moet de Commissie over voldoende ruime onderzoeksbevoegdheden en 

financiële middelen hiervoor beschikken.  

 

De situatie in Duitsland is heel anders als in België. In Duitsland worden regelmatig boetes 

opgelegd, waarbij het kan gaan om hoge bedragen. In 2008 hebben verschillende 

toezichthouders van de landen een gezamenlijke actie gevoerd waarbij in totaal een bedrag 

van € 1.462.000,- is opgelegd aan boetes.  
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De BfDI doet weinig aangifte van strafbare feiten. Ook de respondenten van ULD en het 

Düsseldorfer Kreis geven aan niet altijd aangifte te doen bij privacyschendingen. De zwaarte 

van het vergrijp rechtvaardigt niet altijd dat vervolging wordt ingesteld en bovendien wordt 

het vaak zinvoller geacht om op een proactieve wijze gegevensbescherming na te streven.  

 

Het opleggen van boetes wordt door de verschillende respondenten van betekenis geacht, 

maar er wordt op gewezen dat dit niet het enige middel is dat van belang is voor een betere 

naleving van de wet. De aanstelling van interne toezichthouders levert ook een belangrijke 

bijdrage. Ook het benadrukken van de commerciële voordelen van het naleven van de 

privacywetgeving is een belangrijk middel. Privacyaudits en –keurmerken zijn in dit kader 

van belang. ‘Naming en shaming’ en het toepassen van bestuursdwang, zoals bijvoorbeeld 

door inbeslagname van gegevensdragers worden als meest effectieve sanctiemiddelen 

genoemd. 

 

Bij de boeteoplegging doen zich in alle landen soms problemen voor. Geldt deze conclusie 

voor alle landen?? De kennis van de Privacywet bij rechters in een procedure waarbij een 

boete wordt aangevochten, blijkt niet altijd even groot te zijn. Rechters passen de wet maar 

beperkt toe. Ook de overbelasting van de toezichthouders belast met het opleggen van 

boetes is een probleem. 

  

In de OWiG zijn algemene regels neergelegd voor boeteoplegging. Daarnaast gelden interne 

richtlijnen waarin onder andere is bepaald hoe hoog de op te leggen boete zal zijn. Hiermee 

wordt volgens de respondenten aan de vereisten van het EVRM voldaan.  

 

In Oostenrijk bestaat geen zicht op het aantal boetes dat jaarlijks wordt opgelegd door de 

Verwaltungsbehörde. Overtreding van de meldplicht levert de meeste boetes op.  

 

De respondent van de DSK is geen voorstander van het toepassen van 

handhavingsmiddelen, maar van het geven van voorlichting en het voeren van overleg. 

Volgens de DSK is gegevensbescherming in de publieke sector een onbestreden waarde en 

weet men ook in het bedrijfsleven dat men aan de privacywetgeving moet voldoen. Volgens 

de respondent van de DSK wordt door een omvangrijke meldsysteem met toetsing van elk 

individueel geval naleving van de wet bewerkstelligd.  

 

Volgens de deskundige echter moeten persoonsgegevens zo goed mogelijk beschermd 

worden en is het opleggen van boetes alleen al vanuit preventief oogpunt het meest 

geëigende middel. 

 

Bij het opleggen van boetes doen zich volgens de vertegenwoordiger van de DSK geen 

noemenswaardige problemen voordoen.  

 

Procedures tot het opleggen van een straf als bedoeld in artikel 51 van de DSG 2000 komen 

zelden voor. 

 

Volgens de respondent van de DSK is met vaststelling van de 

Verwaltungsstrafverfahrensgesetz 1991 aan de EVRM- vereisten voldaan. 
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7.4 Wensen ten aanzien van handhaving 

 

Deelvraag 3: Welke wensen leven er bij zusterorganisaties van het Nederlandse Cbp in België, 

Duitsland en Oostenrijk? 

 

Omdat niet alle overtredingen van de Privacywet opgelost kunnen worden, voert de 

toezichthouder in België op dit moment een interne discussie over de vraag of het 

handhavingsinstrumentarium moet worden uitgebreid. De deskundige spreekt zich uit voor 

het toekennen van een boetemogelijkheid aan de toezichthouder. Voorwaarde hiervoor is 

wel dat er voldoende waarborgen voor betrokkenen worden geboden en dat de 

toezichthouder over voldoende ruime onderzoeksbevoegdheden en voldoende financiële 

middelen hiervoor beschikt. 

 

In Duitsland wil men graag een uitbreiding van de sanctiebevoegdheden van alle 

privacytoezichthouders. Volgens de toezichthouder van de bond en de landen moeten 

boetes en straffen worden verhoogd. Ook uitbreiding van de mogelijkheid van de 

Aufsichtsbehörde om bestuursdwang toe te passen, wordt wenselijk geacht. De 

respondenten van ULD en het Düsseldorfer Kreis geven aan dat zij graag over een 

aanwijzingsbevoegdheid zouden willen beschikken zodat bepaalde verwerkingsprocessen 

kunnen worden voorgeschreven. De respondent van ULD geeft aan dat ook een meldplicht 

bij datalekken gewenst is.  

 

Net als in België wordt er ook in Duitsland op gewezen dat de toezichthouders op personeel 

en financieel gebied wel in staat moeten worden gesteld om de controlerende taken goed te 

kunnen uitoefenen. 

 

Zowel de respondent van de toezichthouder in Oostenrijk als de geraadpleegde deskundige 

geven aan dat de huidige bevoegdheidsverdeling ten aanzien van het opleggen van boetes 

volstaat. De DSK geeft daarom aan niet de wens te hebben zelf over sanctiemiddelen te 

beschikken.  

 

7.5 Discussie 

 

In deze paragraaf geven we een aantal overwegingen dat naar onze mening van belang is bij 

de beoordeling van de vraag of handhavingsinstrumentarium van het Cbp moet worden 

uitgebreid om het nalevingstekort aan te pakken. 

 

Volgens het Cbp kan het opereren van het college effectiever plaatsvinden als het college de 

mogelijkheid zou hebben bestuurlijke boetes op te leggen. Het lage nalevingsniveau van de 

Wbp heeft volgens het Cbp te maken met het feit dat de verantwoordelijke bij niet-naleving 

slechts een voorwaardelijke sanctie riskeert, terwijl de pakkans gering is. Deze uitlating staat 

enigszins op gespannen voet met de constatering in het jaarverslag over 2008 dat het 

opleggen van een last onder dwangsom of enkel de dreiging daarmee bijna altijd leidt tot 

een ingrijpende verbetering van de bescherming van persoonsgegevens. In bijna alle 68 
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zaken waarbij is gedreigd met het opleggen van een last onder dwangsom heeft dat tot een 

ingrijpende verbetering van de bescherming van de persoonsgegevens aanleiding gegeven.36 

Zoals het Cbp zelf ook aangeeft, is eveneens van belang in welke mate gecontroleerd wordt. 

Hoe groter de kans gepakt te worden, hoe groter de naleving over het algemeen zal zijn.  

 

Het Cbp heeft aangegeven dat andere landen beschikken over veel ruimere mogelijkheden 

om privacyschendingen te beboeten. Formeel gezien zijn de mogelijkheden in de 

onderzochte landen inderdaad ruimer; overtredingen van meer wetsbepalingen zijn in 

België, Duitsland en Oostenrijk, de in deze studie onderzochte landen, beboetbaar gemaakt. 

Een belangrijke kanttekening daarbij is dat van de geboden mogelijkheden in de praktijk lang 

niet altijd gebruik wordt gemaakt. Van de drie onderzochte landen blijkt alleen Duitsland 

regelmatig boetes op te leggen. Ook is alleen daar de toezichthouder in een aantal gevallen 

zelf bevoegd tot boeteoplegging over te gaan. In Belgie en Oostenrijk kan een boete alleen 

worden opgelegd door de strafrechter; in Duitsland is dat in veel gevallen ook zo. Gebleken 

is dat in verschillende landen de wens bestaat om het handhavingsinstrumentarium uit te 

breiden om zo de naleving van de privacywetgeving te bevorderen. Voorliggende 

veronderstelling daarbij is dat sprake is van privacyschendingen en dat het nalevingsniveau 

zal stijgen door een striktere handhaving. Een empirische onderbouwing van die stellingen 

ontbreekt vooralsnog.  

 

 
 

 

 

 

 

 

 

 

 

                                                      
36

 Cbp 2008, p. 2. 
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Summary 
 

Evaluation research regarding the Personal Data Protection Act has shown that compliance 

with this privacy legislation is insufficient. One possible remedy might be to expand the 

range of sanctions available to the regulatory authority – the Dutch Data Protection 

Authority (DPA). Before drawing any conclusions about the desirability of expanding that 

range of sanctions at present, this study examines and documents what sanctions 

supervisory authorities elsewhere in Europe – which are bound by the same Privacy 

Directive as the Dutch DPA – have at their disposal. 

 

The study focuses on the following question: 

 

What can we learn from a brief comparison with other countries (Belgium, Germany, Austria) 

about the range and application of sanctions used to enforce standards in privacy 

legislation? 

 

Several research methods were used for this study. In addition to examining privacy 

legislation in Belgium, Germany and Austria and reviewing relevant literature, we conducted 

exploratory interviews with representatives of the Dutch DPA. Then we drew up 

questionnaires and contacted experts in the field of privacy law and representatives of the 

responsible authorities in the three countries.  

 

We first checked to see which enforcement instruments are used in the various countries. 

We found that in all three countries – Belgium, Germany and Austria – fines can be imposed 

for infringement of both procedural and substantive standards. Differences exist with regard 

to the amounts of the fines. In Austria the maximum fine is much lower than in the other 

two countries. 

 

There are also differences with respect to the body authorized to impose fines. In Belgium 

only the criminal court has the power to impose fines. Formerly the Austrian regulatory 

authority could impose fines, but when implementing the Privacy Directive the Austrian 

legislator deliberately opted for separation of powers. Fines are no longer imposed by the 

regulatory authority but by the Verwaltungsstrafbehörde. In Germany some, though not all, 

of the regulatory authorities of the Länder have the power to impose fines.  

 

In all three countries not only fines but also custodial sentences can be imposed. In Belgium 

and Austria data carriers can be confiscated. The Belgian court can also order the offence to 

be published or the data to be deleted. It can also order the person responsible to refrain 

from processing personal data. One of the German regulatory bodies – the Aufsichtsbehörde 

– has the authority to issue a designation order, which may be subject to a penalty in the 

event of non-compliance. This authority can also ban certain procedures or demand the 

resignation of an internal regulator. 

 

The application of the enforcement instruments varies across the three countries. Whereas 

in Belgium fines are rarely imposed, in Germany this frequently happens, and the fines in 

question are sometimes large. We were unable to gain an idea of the number of fines 
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imposed annually in Austria. As far as we know the other enforcement instruments available 

in Belgium have never been used. In Germany and Austria criminal proceedings are not often 

instituted.  

 

Our respondents in Belgium and Austria differ in their opinions as to whether fines promote 

compliance with the privacy legislation. Providing information and consultation are also 

considered important. The representative of the Austrian regulatory authority pointed out 

that a comprehensive reporting system with assessment of each individual case ensures 

compliance with the law.  

 

The German respondents think fines are a good instrument, but point out that they are not 

the only important means of ensuring better compliance with the law. The appointment of 

internal regulators and emphasis on the commercial benefits of compliance with the privacy 

legislation are also important. ‘Naming and shaming’ and applying administrative coercion 

are considered to be the most effective measures. 

 

According to our contacts in Austria no problems arise in connection with imposing fines. 

Our German respondents did mention some problems; for example, in some cases when 

fines were contested in court it turns out that the judges’ knowledge of the privacy 

legislation was limited. Another problem is excessive strain on the regulatory authorities 

responsible for imposing fines. The representative of the Belgian regulatory authority 

mentioned ignorance of the privacy legislation among judges and citizens.  

 

Unlike the regulatory authority in Austria, the Belgian and German regulatory authorities 

have certain wishes regarding the sanctions available to them. The Belgian regulatory 

authority is now discussing a possible expansion of its range of sanctions. The reason is that 

at present not all offences can be tackled effectively. Our contact at the regulatory authority 

is in favour of authorizing the regulatory authority to impose fines, on condition that 

sufficient safeguards are provided for the parties involved and that the regulatory authority 

has sufficiently wide investigative powers and sufficient financial resources. In Germany the 

authority would like to see an expansion of the range of sanctions available to all privacy 

regulators. Fines and penalties should be raised and the possibilities of using administrative 

coercion should be expanded. In the event of leakage of data, those responsible should have 

an obligation to report this leakage. Like our Belgian respondents, the German respondents 

also stressed that staff and financial requirements must be met.  

 

On the basis of our findings, we believe that several considerations are relevant in regard to 

a possible expansion of the range of sanctions available to the Dutch DPA in order to 

improve compliance with the rules. Firstly we conclude that in many cases application of the 

sanctions now available is effective; this is also the DPA’s own view. According to the DPA’s 

annual report for 2008, often an order subject to a penalty for non-compliance or even just 

threatening such an order is effective. Secondly it is important to realize that effective 

enforcement depends not only on sanctions but also on the intensity of supervision. A rule 

of thumb is: the greater the chance of being caught, the better the level of compliance. 

Finally we stress that the assumption behind the desire to expand the range of sanctions 

seems to be that infringements of privacy do in fact occur and that the level of compliance 

will rise as a result of establishing further sanctions. While this desire may seem very 
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understandable, at present there is no empirical evidence to support the assumption on 

which it is based. 
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Zusammenfassung 
 

Eine evaluierende Untersuchung des niederländischen Gesetzes über den Schutz 

personenbezogener Daten (Wet bescherming persoonsgegevens/Cpb) hat ergeben, dass 

dieses Gesetz nicht hinreichend eingehalten wird. Eine mögliche Lösung zur Behebung dieses 

Missstandes könnte die Erweiterung des Sanktionsinstrumentariums der niederländischen 

Datenschutzbehörde (College bescherming persoonsgegevens/Cbp) sein. Vor der 

Beantwortung der Frage, ob die Erweiterung des heutigen Sanktionsinstrumentariums 

wünschenswert ist, wurde im Rahmen dieser Untersuchung zunächst erfasst, welche 

Sanktionsinstrumente den Datenschutzbehörden anderer europäischer Staaten, die 

derselben Datenschutzrichtlinie unterworfen sind, zur Verfügung stehen. 

 

Folgende Fragestellung steht im Mittelpunkt: 

 

Welche Lehren lassen sich aus einem beschränkten Vergleich mit einigen anderen Ländern 

(Belgien, Deutschland, Österreich) über das Sanktionsinstrumentarium (und seine 

Anwendung) bei der Durchsetzung (offener) Normen der gesetzlichen 

Datenschutzvorschriften ziehen? 

 

Im Rahmen der Untersuchung wurden mehrere Untersuchungsmethoden angewandt. 

Neben dem Studium der Datenschutzgesetze Belgiens, Deutschlands und Österreichs sowie 

relevanter Literatur wurde ein orientierendes Gespräch mit Vertretern der niederländischen 

Datenschutzbehörde geführt. Anschließend wurden Fragebögen zusammengestellt und hat 

man Kontakt zu Datenschutzexperten sowie den Ansprechpartnern der 

Datenschutzbehörden der drei Länder gesucht.  

 

Zunächst wurde geprüft, welche Durchsetzungsinstrumente in den einzelnen Ländern zur 

Verfügung stehen. Die Untersuchung hat ergeben, dass in Belgien, Deutschland und 

Österreich Bußgelder verhängt werden können. Diese Bußgelder können sowohl bei 

Verstößen gegen formelle Normen als auch bei Verstößen gegen materielle Normen 

verhängt werden. Unterschiede gibt es hinsichtlich der Höhe des zu verhängenden 

Bußgeldes. Die Bußgeldhöchstgrenze ist in Österreich viel niedriger als in den anderen 

beiden Ländern.  

 

Außerdem ergaben sich Unterschiede hinsichtlich des Organs, das zur Verhängung von 

Bußgeldern befugt ist. In Belgien ist lediglich der Strafrichter befugt, Bußgelder zu 

verhängen. Früher konnte die österreichische Datenschutzbehörde selbst Bußgelder 

verhängen. Bei der Umsetzung der Datenschutzrichtlinie hat man sich in Österreich jedoch 

bewusst für eine Funktionstrennung entschieden. Infolgedessen werden Bußgelder seither 

nicht mehr von der Datenschutzbehörde, sondern von der Verwaltungsstrafbehörde 
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verhängt. In Deutschland sind einige, aber nicht alle Datenschutzbehörden der Länder als 

Verwaltungsbehörde befugt, Bußgelder zu verhängen.  

 

Neben dem Bußgeld kann in allen drei Ländern auch eine Gefängnisstrafe verhängt werden. 

In Belgien und Österreich können Datenträger eingezogen werden. Außerdem kann der 

belgische Richter die Veröffentlichung des Verstoßes oder die Löschung der Daten anordnen. 

Überdies kann er einem Verantwortlichen die Verarbeitung personenbezogener Daten 

verbieten. Die Aufsichtsbehörde, eine der deutschen Datenschutzbehörden, verfügt über 

eine Weisungsbefugnis, die mit einem Zwangsgeld einher gehen kann. Die Aufsichtsbehörde 

kann zudem bestimmte Verfahren verbieten oder den Rücktritt des internen 

Datenschutzbeauftragten verlangen.  

 

Die drei Länder wenden die Durchsetzungsinstrumente auf unterschiedliche Art und Weise 

an. Während in Belgien selten Bußgelder verhängt werden, geschieht das in Deutschland 

regelmäßig. Zudem belaufen sich die in Deutschland verhängten Bußgelder bisweilen auf 

hohe Beträge. Die Zahl der in Österreich jährlich verhängten Bußgelder haben wir nicht 

verifizieren können. Soweit bekannt, wurden in Belgien andere Durchsetzungsinstrumente 

bislang noch nicht eingesetzt. Eine Strafverfolgung wird in Deutschland und Österreich nur 

selten eingeleitet.  

 

Die Befragten aus Belgien und Österreich sind unterschiedlicher Ansicht darüber, ob das 

Verhängen von Bußgeldern die Einhaltung der Datenschutzvorschriften fördert. Auch 

Aufklärung und Beratung hält man für wichtig. Der Vertreter der österreichischen 

Datenschutzbehörde weist darauf hin, dass ein umfassendes Meldesystem mit Prüfung jedes 

einzelnen Falls zur Einhaltung des Gesetzes beiträgt.  

 

Die deutschen Befragten halten das Verhängen von Bußgeldern für ein angemessenes 

Mittel, weisen aber darauf hin, dass es nicht das einzige Instrument ist, mit dem sich eine 

bessere Einhaltung des Gesetzes erzielen lässt. Auch die Einstellung interner 

Datenschutzbeauftragter und das Betonen der geschäftlichen Vorteile der Einhaltung der 

Datenschutzvorschriften sind von Bedeutung. Öffentliches Bloßstellen und die Anwendung 

von Verwaltungszwang hält man für die wirksamsten Instrumente. 

 

Laut unseren Gesprächspartnern in Österreich ergeben sich bei der Verhängung von 

Bußgeldern keine Probleme. Die deutschen Befragten ihrerseits sehen durchaus Probleme. 

Offensichtlich verfügen Richter in Verfahren, in denen ein Bußgeld angefochten wird, nicht 

immer über gleich gute Kenntnisse der Datenschutzvorschriften. Auch die Überlastung der 

mit der Verhängung von Bußgeldern beauftragten Datenschutzbehörden stellt ein Problem 

dar. Der Befragte der belgischen Datenschutzbehörde weist auf die Unbekanntheit des 

Datenschutzgesetzes bei Richtern und Bürgern hin.  
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Im Gegensatz zu der österreichischen Datenschutzbehörde sehen die Behörden Belgiens und 

Deutschlands durchaus Verbesserungsmöglichkeiten hinsichtlich des 

Sanktionsinstrumentariums. Die belgische Datenschutzbehörde erörtert derzeit die Frage, ob 

eine Erweiterung des Durchsetzungsinstrumentariums notwendig ist. Grund dafür ist, dass 

derzeit nicht gegen alle Verstöße wirksam vorgegangen werden kann. Der Befragte der 

Datenschutzbehörde plädiert dafür, dass die Datenschutzbehörde die Befugnis zur 

Verhängung von Bußgeldern erhält, jedoch unter der Voraussetzung, dass hinreichend 

Sicherheiten für die Beteiligten geschaffen werden und dass die Datenschutzbehörde dafür 

hinreichend umfassende Untersuchungsbefugnisse sowie hinreichend finanzielle Mittel 

erhält. In Deutschland befürwortet man eine Erweiterung der Sanktionsbefugnisse 

sämtlicher Datenschutzbehörden. Bußgelder und Strafen müssen erhöht und die Möglichkeit 

der Anwendung von Verwaltungszwang muss ausgedehnt werden. Auch eine Meldepflicht 

bei Datenlecks hält man für wünschenswert. Ebenso wie in Belgien wird auch in Deutschland 

darauf hingewiesen, dass bestimmte personelle und finanzielle Voraussetzungen erfüllt sein 

müssen.  

 

Aufgrund der Untersuchungsergebnisse sind wir der Ansicht, dass bei der Beantwortung der 

Frage, ob das Sanktionsinstrumentarium der niederländischen Datenschutzbehörde 

erweitert werden muss, um die Einhaltung der Gesetze zu verbessern, folgende Gedanken zu 

berücksichtigen sind. Zunächst stellen wir fest, dass auch laut der niederländischen 

Datenschutzbehörde das Sanktionsinstrumentarium in vielen Fällen wirksam greift. Dem 

Jahresbericht 2008 der Behörde ist zu entnehmen, dass das Erlassen einer Anordnung unter 

Androhung eines Zwangsgeldes oder die Androhung der Anordnung selbst häufig schon 

Wirkung zeigt. An zweiter Stelle ist es wichtig festzustellen, dass die Wirksamkeit der 

Durchsetzung nicht nur von der Sanktion abhängt, sondern auch von der Intensität der 

Kontrolle. Dabei gilt: Je größer die Gefahr, erwischt zu werden, desto besser wird das Gesetz 

eingehalten. Abschließend weisen wir darauf hin, dass der Wunsch zur Erweiterung des 

Sanktionsinstrumentariums offenbar auf der Annahme beruht, dass tatsächlich gegen 

Datenschutzvorschriften verstoßen wird und dass andere Sanktionen zu einer verbesserten 

Einhaltung der Vorschriften beitragen. So gut man sich auch in diesen Wunschgedanken 

hineinversetzen kann, bislang entbehrt er jedoch noch einer empirischen Grundlage.  
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Bijlage 1 Overzicht sanctiemogelijkheden 
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Sanctiemogelijkheden België - Wet van 8 december 1992 voor de bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens  

 

Artikel wet Artikel richtlijn Sanctie / Boete (€)  Overtreding 

37  

(overtreding 33) 

28 lid 7 1100 – 55.000  Schending vertrouwelijkheidsbepaling door commissielid 

38 

 (overtreding van a. 15 en 

b. 16 § 1) 

a.: 12 sub c 

b.: 17 lid 2 t/m 4 

550 – 110.000  a. Mededeling dat gegeven betwist is n.a.v. ontvangst verzoek tot verbetering, verwijdering of verbod van 

gebruik of bekendmaking of na instelling van geding over verwerking persoonsgegevens 

b. Verplichtingen inzake de relatie tussen de verantwoordelijke en de verwerker 

39 lid 1 

(overtreding 4 § 1) 

6 lid 1 550 – 550.000 Algemene voorwaarden rechtmatige verwerking 

39 lid 2 

(overtreding 5) 

7 Idem Verwerking zonder grondslag 

39 lid 3 

(overtreding 6, 7, 8) 

8 Idem Verwerking i.s.m. bepalingen over bijzondere persoonsgegevens 

39 lid 4 

(overtreding 9) 

10 en 11 Idem Informatieplicht 

39 lid 5 

(overtreding 10 § 1) 

10 sub c 

11 sub c 

12 sub a 

Idem Niet/onjuist/onvolledig voldoen aan verzoek om kennisneming 

39 lid 6  - Idem Met behulp van dwang verkrijgen van informatie over verwerking of met behulp van dwang geven van 

instemming voor verwerking persoonsgegevens 

39 lid 7 

(overtreding van 17) 

18 Idem Geen voorafgaande aangifte (melding) verricht 

39 lid 8 19 Idem Onjuiste/onvolledige voorafgaande aangifte 

39 lid 10 

(overtreding van 19) 

18 lid 5 Idem Niet voldoen aan inlichtingenplicht t.o.v. Commissie (niet meewerken aan onderzoek) 

39 lid 12 

(overtreding 22) 

26 lid 1 en 2 Idem Doorgifte derde land zonder passend beschermingsniveau 

39 lid 13 

(overtreding 32) 

28 lid 3 Idem Hinderen onderzoek toezichthouder 

40   Veroordeling op grond van artikel 38 of 39 kan worden gepubliceerd in een of meer dagbladen 

41 lid 1   Bij veroordeling op grond van artikel 39 kan rechter de verbeurdverklaring uitspreken van de dragers van 

persoonsgegevens waarop het misdrijf betrekking heeft of de uitwissing van die gegevens gelasten. 

41 lid 2   Bij veroordeling op grond van artikel 39 kan rechter het verbod uitspreken om gedurende maximaal 2 jaar 

rechtstreeks of door een tussenpersoon het beheer te hebben over enige verwerking van persoonsgegevens 

41 lid 3  Gevangenisstraf van 3 

mnd – 2 jaar en/of 

Boete van 550 – 

550.000 euro 

Bij overtreding van het verbod van 41 lid 2 of herhaling van het misdrijf als bedoeld in artikel 37, 38 en 39. 

 

De rechter is in alle gevallen bevoegd om tot het opleggen van een straf over te gaan. 
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Sanctiemogelijkheden Duitsland – Bundesdatenschutzgesetz 

Artikel 

wet 

Artikel 

richtlijn 

Sanctie / Boete (€) Overtreding Bevoegd 

38-5 28 lid 3 Aanwijzing tot nemen 

technische/organisatorische 

maatregelen 

Bij vastgestelde technische of organisatorische tekortkomingen Aufsichtsbehörde 

43-1.1 18 en 19 Tot 25.000 Niet, onjuist, onvolledig of te laat voldoen aan de meldplicht Verwaltungsbehörde  

43-1.2  Idem Niet of te laat aanwijzen van een functionaris gegevensbescherming Idem 

43-1.3 10 en 11 Idem Niet, te laat, onjuist voldoen aan de informatieplicht bij het verwerken van persoonsgegevens voor 

adverteren of marktonderzoek 

Idem 

43-1.4 6 sub b Idem Na doorgifte verwerking voor ander doel Idem 

43-1.5 5, 6 en 7 Idem Verplichtingen bij verwerking (vastleggen van de grondslag voor de verwerking) Idem 

43-1.6 5, 6 en 7 Idem Opname persoonsgegevens in telefoonboeken etc tegen de wil van de betrokkene Idem 

43-1.7 5, 6 en 7 Idem Verplichting om kenmerken van register te behouden bij opname in een ander register Idem 

43-1.8 11 Idem Informatieplicht Idem 

43-1.9  Idem Doorgeven van persoonsgegevens die betwist worden  Idem 

43-1.10 28 lid 3 Idem Onderzoeksmogelijkheden toezichthouder Idem 

43-1.11 28 lid 3 Idem Idem  Idem 

43-2.1 5, 6 en 7 Tot 250.000 Onbevoegde verwerking Idem 

43-2.2 5, 6 en 7 Idem Idem Idem 

43-2.3 5, 6 en 7 Idem Idem Idem 

43-2.4 5, 6 en 7 Idem Idem Idem 

43-2.5 6 en 7 Idem Ander doel Idem 

43-2.6 5, 6 en 7 Idem Verwerking persoonsgegevens die geanonimiseerd zijn Idem 

44-1  Gevangenisstraf van 

maximaal 2 jaar of 

geldboete 

Bewust overtreden van artikel 43-2 met als doel verrijking van zichzelf of benadeling van een ander 

(alleen na aangifte) 

Rechter 
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Sanctiemogelijkheden Oostenrijk - Datenschutzgesetz 2000 

 

Artikel 

wet 

Artikel 

richtlijn 

Sanctie / Boete (€) Overtreding Bevoegd 

51 16 

28 lid 7 

Gevangenisstraf 

van maximaal 1 

jaar  

Schending geheimhoudingsplicht met als doel verrijking van zichzelf of benadeling van 

een ander (alleen na aangifte) 

Rechter 

52-1.1 5, 6 en 7 Tot 18.890 Onrechtmatige verkrijging Verwaltungsstrafbehörde  

52-1.2 16 

28 lid 7 

Idem Schending geheimhoudingsplicht en gebruik voor ander doel Idem 

52-1.3  Idem Verwerking in strijd met juridische uitspraak of beslissing Idem 

52-1.4 5, 6 en 7 Idem Onbevoegd gegevens wissen Idem 

52-1.5 5, 6 en 7 Idem Verkrijging persoonsgegevens onder valse voorwendselen Idem 

52-2.1 18 Tot 9.445 Meldplicht Idem 

52-2.2 25 en 26 Idem Doorgifte gegevens naar derdelanden zonder goedkeuring van de toezichthouder Idem 

52-2.3 10 en 11 Idem Informatieplicht Idem 

52-2.4 17 Idem Beveiliging Idem 

52-3   Pogingen zijn strafbaar Idem 

52-4   Gegevensdragers kunnen worden geconfisqueerd  Idem 
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Bijlage 2 Overzicht opgelegde boetes (Duitsland) 
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Bijlage 3 Geïnterviewde personen 

 

Oriënterend gesprek 

- Mevrouw mr. T.E. van Dijk, hoofd afdeling juridische zaken bij het College 

bescherming persoonsgegevens 

- Mevrouw mr. L. van der Zwan, juridisch beleidsmedewerker bij het College 

bescherming persoonsgegevens 

 

Vragenlijst 

 

België  

 

- De heer D. Verhaeghe, rechtskundig adviseur bij de Commissie voor de bescherming 

van de persoonlijke levenssfeer 

- Mevrouw E. Kindt, wetenschappelijk onderzoeker bij de Katholieke Universiteit 

Leuven 

 

Duitsland 

- Mevrouw V. Meyer, werkzaam bij de Bundesbeauftragte für den Datenschutz und die 

Informationsfreiheit 

- Een vertegenwoordiger van de Landesbeauftragte für Datenschutz und 

Informationsfreiheit Mecklenburg-Vorpommern, fungerend als voorzitter van het 

Düsseldorfer Kreis 

 

- De heer dr. M. Karg, werkzaam bij het Unabhängiges Landeszentrum für Datenschutz 

Schleswig-Holstein (ULD) 

 

- Mevrouw B. Gayk, werkzaam bij de Landesbeauftragte für Datenschutz und 

Informationsfreiheit Nordrhein-Westfalen 

 

Oostenrijk 

- Mevrouw dr. W. Kotschy, lid van de Datenschutzkommission  

- De heer C. Bergauer, wetenschappelijk medewerker en lid van de commissie 

privacybescherming bij de Universiteit Graz 
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Bijlage 4 Vragenlijst toezichthoudende instantie 
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RECHTSVERGELIJKEND ONDERZOEK SANCTIEMOGELIJKHEDEN P RIVACYREGELGEVING  
 
ALGEMEEN 
 
1 Wat is uw naam? 

 
 

2 Wat is uw functie? 
 

      
  

 
OVERZICHT SANCTIEMOGELIJKHEDEN 
 
3 In het bijgevoegde overzicht hebben wij 

getracht aan te geven welke 
sanctiemogelijkheden zijn opgenomen in de 
Wet tot bescherming van de persoonlijke 
levenssfeer ten opzichte van de verwerking van 
persoonsgegevens. Eveneens is aangegeven wie 
bevoegd is tot het opleggen van de straf. 
 
Is dit overzicht juist? 

� Ja 
� Nee, omdat:  
 
 
 
 
 
 
Graag aangeven wat de onjuistheden zijn ten aanzien 
van de weergeven sanctiemogelijkheden en/of welke 
bevoegdheden ontbreken 

 
AANGIFTE 
 
4 Is het doen van aangifte vereist voor het 

instellen van vervolging? 
� Nee 
� Ja, door de Commissie 
� Ja, door de betrokkene 
� Ja, door de Commissie of betrokkene 

5 Als u een overtreding van de wet constateert, 
gaat u dan altijd over tot het doen van aangifte? 

� Ja 
� Nee 

6 Hoe vaak doet u aangifte? Ongeveer … malen per jaar 
7 Bestaan er richtsnoeren waarin u aangeeft 

wanneer wel en niet aangifte moet worden 
gedaan? 
 

� Nee 
� Ja, namelijk: 
 
 
 
 
Wij zouden het op prijs stellen als u deze richtsnoeren 
aan ons wilt toesturen 

8 Wordt altijd vervolging ingesteld na aangifte? � Ja 
� Nee, omdat: … 
 
 
 
 

 
BOETES 
 
9 Klopt het dat enkel de rechter boetes kan 

opleggen en dat u hiertoe niet zelf over kunt 
gaan? 

� Ja 
� Nee, toelichting: 
 
 
 
 
 

10 Hoe vaak wordt jaarlijks een boete opgelegd? Ongeveer…. malen per jaar 
11 Kunt u aangeven bij welke top 3 van 

overtredingen dit het meest geschiedt? 
 

1. Overtreding van artikel : 
2. Overtreding van artikel : 
3. Overtreding van artikel : 
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12 Kunt u voor de hiervoor aangegeven 
overtredingen aangegeven hoe hoog de boete is 
die gemiddeld gezien wordt opgelegd? 

1. € … 
2. € … 
3. € … 

 
13 Bestaan er richtsnoeren waarin is aangegeven 

hoe invulling wordt gegeven aan de 
boetebepalingen? 
 
Te denken valt aan regels waarin is 
aangegeven wanneer wel en niet vervolging 
wordt ingesteld, wat de procedure is, hoe hoog 
de op te leggen boete zal zijn etc.? 

� Nee 
� Ja, namelijk: … 
 
 
 
 
Wij zouden het op prijs stellen als u deze richtsnoeren 
aan ons wilt toesturen 

14 Zorgt het opleggen van boetes er naar uw idee 
voor dat de wet beter wordt nageleefd? 
 

� Ja, omdat: 
 
 
 
� Nee, omdat: 
 
 
 

15 Doen zich knelpunten voor bij de 
boeteoplegging?  
 
Te denken valt aan het feit dat de procureur 
ondanks een aangifte geen vervolging instelt, 
een tijdrovende of ingewikkelde procedure of 
het feit dat de rechter overgaat tot vrijspraak. 
Ook kan bijvoorbeeld gedacht worden aan 
problemen bij het innen van de boetes. 

� Nee 
� Ja, namelijk: 
 
 
 
 
 
Wilt u aangeven om welke knelpunten het gaat en zo 
mogelijk wat hiervan de oorzaak is? 

 
OVERIGE STRAFFEN 
  
16 Maakt de rechter gebruik van de bevoegdheid 

om een veroordeling op grond van artikel 38 of 
39 van de wet te publiceren in een of meer 
dagbladen? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 

 
 

17 Gaat de rechter bij een veroordeling op grond 
van artikel 39 van de wet wel eens over tot het 
uitspreken van een verbeurdverklaring van de 
dragers van persoonsgegevens waarop het 
misdrijf betrekking heeft of tot de uitwissing 
van die gegevens? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
 

18 Spreekt de rechter bij een veroordeling op 
grond van artikel 39 van de wet wel eens de 
verbeurdverklaring uit van de dragers van 
persoonsgegevens waarop het misdrijf 
betrekking heeft of de uitwissing van die 
gegevens gelasten? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
 

19 Spreekt de rechter bij een veroordeling op 
grond van artikel 39 van de wet wel eens het 
verbod uit om gedurende maximaal 2 jaar 
rechtstreeks of door een tussenpersoon het 
beheer te hebben over enige verwerking van 
persoonsgegevens? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
 

20 Wordt gebruik gemaakt van de mogelijkheid 
van artikel 41 lid 3 van de wet om bij 
overtreding van het verbod van 41 lid 2 of 
herhaling van het misdrijf als bedoeld in artikel 
37, 38 en 39 een gevangenisstraf op te leggen 
of een hogere boete op te leggen? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
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BEVOEGDHEDEN COMMISSIE 
 
21 Op grond van de wet is de rechter bevoegd 

overtreding van de wet te bestraffen.  
 
De Nederlandse toezichthouder, het College 
bescherming persoonsgegevens, heeft ook 
eigen sanctiebevoegdheden. Het Cbp kan 
bestuursdwang toepassen, een last onder 
dwangsom opleggen of zelf een boete opleggen 
(zonder tussenkomst van de rechter). 
 
Hebt u ook eigen bevoegdheden om 
overtreding te bestraffen? 

� Nee 
� Ja, namelijk: … 
 
 

22 Zo nee, zou u zelf over sanctiebevoegdheden 
willen beschikken? 
 
 

� Nee, omdat: 
 
 
� Ja, omdat: 
 
 
 
Wilt u ook aangeven welke bevoegdheden u zou willen 
hebben? 

23 Is het toepassen van sanctiebevoegdheden naar 
uw mening het meest effectieve middel om 
naleving van de wet af te dwingen? 
 

� Ja, omdat: 
 
 
 
� Nee, omdat: 
 
 
 
 

24 Welke sanctiemogelijkheid is naar uw oordeel 
het meest effectief om naleving van de wet af te 
dwingen? 
 

� Het opleggen van boetes 
� Naming en shaming 
� Het toepassen van bestuursdwang, bijvoorbeeld 

door gegevensdragers te confisqueren 
� Anders, namelijk… 
 
 

 
Eventuele aanvullende opmerkingen kunt u hieronder aangeven: 
 
 
 
 
 
 
 
Retourneren 
 
Wilt u de ingevulde enquête voor 20 februari as retourneren naar Anna Sibma van Pro Facto:  
Pro Facto 
t.a.v. A. Sibma 
Oude Boteringestraat 17a 
9712 GC  GRONINGEN 
of: 
sibma@pro-facto.nl 
 
Hartelijk dank voor uw medewerking! 
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Bijlage 5 Vragenlijst deskundige 
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RECHTSVERGELIJKEND ONDERZOEK SANCTIEMOGELIJKHEDEN P RIVACYREGELGEVING  
 
ALGEMEEN 
 
1 Wat is uw naam? 

 
 

2 Wat is uw functie? 
 

      
  

 
OVERZICHT SANCTIEMOGELIJKHEDEN 
 
3 In het bijgevoegde overzicht hebben wij 

getracht aan te geven welke 
sanctiemogelijkheden zijn opgenomen in de 
Wet tot bescherming van de persoonlijke 
levenssfeer ten opzichte van de verwerking van 
persoonsgegevens. Eveneens is aangegeven wie 
bevoegd is tot het opleggen van de straf. 
 
Is dit overzicht juist? 

� Ja 
� Nee, omdat:  
 
 
 
 
 
 
Graag aangeven wat de onjuistheden zijn ten aanzien 
van de weergeven sanctiemogelijkheden en/of welke 
bevoegdheden ontbreken 

 
BOETES 
 
4 Klopt het dat enkel de rechter boetes kan 

opleggen en dat de Commissie voor de 
bescherming van de persoonlijke levenssfeer 
hiertoe niet zelf over kan gaan? 

� Ja 
� Nee, toelichting: 
 
 
 
 
 

5 Hoe vaak wordt jaarlijks een boete opgelegd? Ongeveer…. malen per jaar 
6 Kunt u aangeven bij welke top 3 van 

overtredingen dit het meest geschiedt? 
 

4. Overtreding van artikel : 
5. Overtreding van artikel : 
6. Overtreding van artikel : 

7 Kunt u voor de hiervoor aangegeven 
overtredingen aangegeven hoe hoog de boete is 
die gemiddeld gezien wordt opgelegd? 

4. € … 
5. € … 
6. € … 

 
8 Zorgt het opleggen van boetes er naar uw idee 

voor dat de wet beter wordt nageleefd? 
 

� Ja, omdat: 
 
 
 
� Nee, omdat: 
 
 
 

9 Doen zich knelpunten voor bij de 
boeteoplegging?  
 
Te denken valt aan het feit dat de procureur 
ondanks een aangifte geen vervolging instelt, 
een tijdrovende of ingewikkelde procedure of 
het feit dat de rechter overgaat tot vrijspraak. 
Ook kan bijvoorbeeld gedacht worden aan 
problemen bij het innen van de boetes. 

� Nee 
� Ja, namelijk: 
 
 
 
 
 
Wilt u aangeven om welke knelpunten het gaat en zo 
mogelijk wat hiervan de oorzaak is? 
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OVERIGE STRAFFEN 
  
10 Maakt de rechter gebruik van de bevoegdheid 

om een veroordeling op grond van artikel 38 of 
39 van de wet te publiceren in een of meer 
dagbladen? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 

 
 

11 Gaat de rechter bij een veroordeling op grond 
van artikel 39 van de wet wel eens over tot het 
uitspreken van een verbeurdverklaring van de 
dragers van persoonsgegevens waarop het 
misdrijf betrekking heeft of tot de uitwissing 
van die gegevens? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
 

12 Spreekt de rechter bij een veroordeling op 
grond van artikel 39 van de wet wel eens de 
verbeurdverklaring uit van de dragers van 
persoonsgegevens waarop het misdrijf 
betrekking heeft of de uitwissing van die 
gegevens gelasten? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
 

13 Spreekt de rechter bij een veroordeling op 
grond van artikel 39 van de wet wel eens het 
verbod uit om gedurende maximaal 2 jaar 
rechtstreeks of door een tussenpersoon het 
beheer te hebben over enige verwerking van 
persoonsgegevens? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
 

14 Wordt gebruik gemaakt van de mogelijkheid 
van artikel 41 lid 3 van de wet om bij 
overtreding van het verbod van 41 lid 2 of 
herhaling van het misdrijf als bedoeld in artikel 
37, 38 en 39 een gevangenisstraf op te leggen 
of een hogere boete op te leggen? 

� Ja, ongeveer … malen per jaar 
� Nee, omdat: 
 

 
BEVOEGDHEDEN COMMISSIE 
 
15 Op grond van de wet is de rechter bevoegd 

overtreding van de wet te bestraffen.  
 
De Nederlandse toezichthouder, het College 
bescherming persoonsgegevens, heeft ook 
eigen sanctiebevoegdheden. Het Cbp kan 
bestuursdwang toepassen, een last onder 
dwangsom opleggen of zelf een boete opleggen 
(zonder tussenkomst van de rechter). 
 
Heeft de Commissie ook eigen bevoegdheden 
om overtreding te bestraffen? 

� Nee 
� Ja, namelijk: … 
 
 

16 Zo nee, vindt u dat de Commissie over eigen 
sanctiebevoegdheden zou moeten beschikken? 
 
 

� Nee, omdat: 
 
 
� Ja, omdat: 
 
 
Wilt u ook aangeven welke bevoegdheden aan de 
Commissie zouden moeten worden gegeven? 

17 Is het toepassen van sanctiebevoegdheden naar 
uw mening het meest effectieve middel om 
naleving van de wet af te dwingen? 
 

� Ja, omdat: 
 
 
� Nee, omdat: 
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18 Welke sanctiemogelijkheid is naar uw oordeel 
het meest effectief om naleving van de wet af te 
dwingen? 
 

� Het opleggen van boetes 
� Naming en shaming 
� Het toepassen van bestuursdwang, bijvoorbeeld 

door gegevensdragers te confisqueren 
� Anders, namelijk… 
 
 
 

 
 
Eventuele aanvullende opmerkingen kunt u hieronder aangeven: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Retourneren 
 
Wilt u de ingevulde enquête voor 20 februari as retourneren naar Anna Sibma van Pro Facto:  
 
Pro Facto 
t.a.v. A. Sibma 
Oude Boteringestraat 17a 
9712 GC  GRONINGEN 
 
Of: 
 
sibma@pro-facto.nl 
 
Hartelijk dank voor uw medewerking! 
 

 

 

 

 


