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Samenvatting  

Op 1 maart 2019 is de Wet computercriminaliteit III (CCIII) in werking getreden. Een 

onderdeel van deze wet is de introductie van de ‘hackbevoegdheid’ van de politie. Op 

basis van de nieuwe artikelen 126nba, 126uba, 126zpa in het Wetboek van Straf-

vordering (Sv) wordt het voor daartoe geautoriseerde opsporingsambtenaren onder 

bepaalde voorwaarden mogelijk om op afstand heimelijk binnen te dringen in een 

geautomatiseerd werk en daarin onderzoek te doen. De onderzoekshandelingen 

kunnen worden verricht met een technisch hulpmiddel. In beginsel moet een technisch 

hulpmiddel voorafgaand aan het gebruik ervan worden gekeurd en goed bevonden 

worden door een onafhankelijke keuringsdienst (de Keuringsdienst), om de betrouw-

baarheid, herleidbaarheid en integriteit van het bewijs te borgen.  

 

De Inspectie Justitie & Veiligheid (hierna Inspectie) houdt toezicht op de uitvoering 

van de hackbevoegdheid. In haar eerste Verslag in 2020 concludeerde zij dat de inzet 

van technische hulpmiddelen bij de hackbevoegdheid en de keuring van deze hulp-

middelen nog niet verliepen zoals volgens het wettelijk kader was bedoeld. In zijn 

reactie op het eerste Verslag van de Inspectie heeft de toenmalig Minister van Justitie 

en Veiligheid aangegeven dat hij zou laten onderzoeken met welke waarborgen het 

gebruik van technische hulpmiddelen in het buitenland is omkleed. Onderhavig rapport 

is het resultaat van dit onderzoek. Dit rapport vormt tevens een aanvulling op de 

eerder verschenen evaluatie naar het gebruik van de hackbevoegdheid in Nederland, 

uitgevoerd door het WODC. 

Vraagstelling 

De centrale onderzoeksvraag van dit onderzoek is als volgt:  

 

Met welke waarborgen is in het buitenland de hackbevoegdheid, meer in het bijzonder 

het gebruik van technische hulpmiddelen omkleed en hoe verhoudt zich dat tot de 

Nederlandse situatie? 

 

De centrale onderzoeksvraag wordt beantwoord aan de hand van de volgende 

deelvragen: 

1 Welke landen kennen een ‘hackbevoegdheid’ en op basis van welke wettelijke 

grondslag kunnen buitenlandse politiediensten in hun eigen land gebruikmaken van 

de hackbevoegdheid?  

2 Welke wettelijke voorwaarden gelden er in het buitenland voor politiediensten om 

de hackbevoegdheid in te kunnen zetten? 

3 In hoeverre kennen andere landen een keuring van technische hulpmiddelen en wat 

is hierover in wet- en regelgeving vastgelegd?  

4 In hoeverre gelden er nog andere regels om de betrouwbaarheid, herleidbaarheid 

en integriteit van de gegevens, die zijn verkregen met behulp van de inzet van 

technische hulpmiddelen, te waarborgen?  

5 Hoe verhoudt de werkwijze in het buitenland zich tot de Nederlandse manier van 

werken met betrekking tot het keuren van technische hulpmiddelen en eventuele 

andere waarborgen om de betrouwbaarheid, integriteit en herleidbaarheid van 

gegevens te realiseren? 
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Methoden van onderzoek 

Voor het onderzoek is een brede inventarisatie gemaakt om in kaart te brengen welke 

landen een wettelijke hackbevoegdheid kennen. Om van een hackbevoegdheid te 

kunnen spreken hanteerden we als uitgangspunt dat de hackbevoegdheid heimelijk en 

op afstand wordt uitgevoerd. In het kader van de brede inventarisatie zijn nagenoeg 

alle Europese landen bekeken plus de Verenigde Staten, Canada en Australië. Op basis 

van de brede inventarisatie is een selectie van vijf landen gemaakt die nader zijn 

bestudeerd: België, Duitsland, Frankrijk, Zweden en Zwitserland.  

Om de onderzoeksvragen te beantwoorden zijn verschillende onderzoeksmethoden 

gebruikt: documentstudie (wet- en regelgeving en relevante (grijze) literatuur), 

schriftelijke vragenlijsten en interviews.  

Brede inventarisatie 

Op basis van de brede inventarisatie is in dit rapport een aantal onderwerpen 

besproken. In deze samenvatting wordt aandacht besteed aan de aanwezigheid van 

een hackbevoegdheid, de keuring van technische hulpmiddelen en de aanwezigheid 

van een controlerende instantie, de waarborgen voor documentatie, opslag en 

rechterlijk toezicht, en de notificatieplicht en het inzagerecht. 

Aanwezigheid hackbevoegdheid 

Figuur S1 op de volgende pagina geeft weer of een land een wettelijke hackbevoegd-

heid voor de politie kent en zo ja, of dit een directe of indirecte bevoegdheid is. Van 

een directe bevoegdheid is sprake als de wet expliciet de mogelijkheid noemt een 

geautomatiseerd werk heimelijk en op afstand binnen te dringen en daarbinnen één of 

meerdere onderzoekshandelingen te verrichten. Van een indirecte bevoegdheid is 

sprake als de hackbevoegdheid deel uitmaakt van een algemene bepaling. Dit gaat 

bijvoorbeeld om een interceptiebevoegdheid, waarbij in de wetstekst niet specifiek de 

hackbevoegdheid wordt genoemd, maar de bevoegdheid wel voor dat doel kan worden 

gebruikt.   
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Figuur S1 Landenoverzicht hackbevoegdheid 

 
Kaarten zijn bewerkingen van werken van Maix (Europa; CC BY-SA 3.0), Theshibboleth/Lokal_Profil (VS; CC 

BY-SA 2.5), Paul Robinson/Lokal_Profil (Canada; publiek domein) en Rycherr (Australië; CC BY-SA 4.0 en 

eerdere versies). 
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Keuring technische hulpmiddelen en controlerende instantie 

Geen enkel land kent een keuring door een onafhankelijke keuringsdienst waarbij deze 

keuringsdienst voorafgaand aan een inzet, aan de hand van een uitgebreid keurings-

protocol, de technische hulpmiddelen dient te onderzoeken. Sommige landen kennen 

wel een testprocedure, maar dit wordt niet uitgevoerd door een onafhankelijke 

keuringsdienst. Verder geldt voor de overige landen die een keuring of testprocedure 

kennen, dat onbekend is hoe de procedure eruitziet. Duitsland vormt hierop een 

uitzondering. Ook daar is niet volledig duidelijk hoe de keuring eruitziet, maar het is 

wel bekend dat deze gebaseerd is op een speciaal daarvoor geformuleerde SLB-

richtlijn. 

 

Het toezicht op de uitvoering van de bevoegdheid door een onafhankelijke instantie  

is in het buitenland beperkt (de zittingsrechter buiten beschouwing gelaten). Voor 

Australië, Denemarken, Noorwegen, het Verenigd Koninkrijk en Zweden geldt dat  

een vorm van toezicht plaatsvindt op de uitvoering van de bevoegdheid door een 

onafhankelijke instantie. Daarnaast bestaat in Duitsland een instantie die, vanwege 

haar technische expertise, adviseert over de inzet en ontwikkeling van technische 

hulpmiddelen. Frankrijk kent een specifieke instantie die verantwoordelijk is voor het 

ontwerp, de aansturing en de implementatie van technische hulpmiddelen die gebruikt 

worden voor de hackbevoegdheid.  

Waarborgen voor documentatie, opslag en rechterlijk toezicht 

Ten aanzien van het documenteren en loggen van uitvoeringshandelingen geldt dat in 

vrijwel alle landen een vorm van documentatie vereist is. Dit betekent dat op zijn 

minst een proces-verbaal moet zijn opgesteld waarin alle handelingen staan 

gedocumenteerd. Sommige landen gaan een stap verder, omdat daar alle handelingen 

moeten worden gelogd. Voor vijf landen is gedurende ons onderzoek niet duidelijk 

geworden of daar eisen worden gesteld aan het documenteren en loggen van 

uitvoeringshandelingen.  

 

In België, Frankrijk, Kroatië, Portugal en Spanje vindt gedurende de inzet van de 

bevoegdheid rechterlijk toezicht plaats. Dit betekent dat de politie tussentijds aan de 

rechter die de machtiging heeft verleend statusupdates moet geven over de voort-

gang. In sommige gevallen kan de rechter op basis daarvan besluiten de toestemming 

voor de inzet van de bevoegdheid in te trekken. Voor de overige landen geldt dat – 

voor zover bekend – geen tussentijds rechterlijk toezicht plaatsvindt.  

 

Twintig landen kennen in de wet opgenomen waarborgen ten aanzien van de opslag 

van gegevens die zijn verkregen met de hackbevoegdheid. Hierbij gaat het onder meer 

om het verzegeld opslaan van de gegevens of het opslaan van de gegevens in een 

beveiligde omgeving. Voor de overige landen geldt dat er niets is opgenomen in de wet 

of dat ons niet duidelijk is geworden of landen (informele) waarborgen kenden. 

Notificatieplicht en inzagerecht 

In dertien landen is een notificatieplicht opgenomen in de wet. Dat betekent dat 

personen van wie het geautomatiseerd werk is binnengedrongen binnen een bepaalde 

termijn geïnformeerd moeten worden dat de bevoegdheid is ingezet. In de helft van 
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deze landen kan notificatie worden uitgesteld of soms zelfs achterwege blijven als 

opsporingsbelangen in het gedrang kunnen komen. Voor vrijwel alle landen geldt dat 

de verdachte wordt genotificeerd, als een zaak ter zitting komt. Verder is in zeventien 

landen het recht op inzage tot de verkregen gegevens expliciet opgenomen in de wet. 

In veel gevallen kan de verdediging een kopie van de verkregen gegevens ontvangen. 

Bij de overige landen is in onze inventarisatie niet naar voren gekomen of voor de 

bevoegdheid een specifieke wettelijke bepaling is opgenomen ten aanzien van het 

recht op inzage. 

Verdiepende landenvergelijking 

In dit onderzoek is ook een aantal landen diepgaander bestudeerd. Deze landen zijn 

onderling en met Nederland vergeleken. Daarom volgt eerst een beschrijving van de 

belangrijkste knelpunten in Nederland. Daarna volgt de landenvergelijking.  

Belangrijkste (knel)punten keuring technische hulpmiddelen in Nederland 

De Nederlandse wetgever heeft ervoor gekozen om bij de introductie van de 

hackbevoegdheid het keuringssysteem van technische hulpmiddelen te volgen dat 

gebruikt wordt voor al bestaande (bijzondere) opsporingsbevoegdheden. Voor de 

hackbevoegdheid is een apart besluit genaamd ‘Besluit onderzoek in een geauto-

matiseerd werk’ (hierna Besluit) ontworpen. In dit Besluit worden diverse eisen gesteld 

aan een technisch hulpmiddel, waaronder eisen die gericht zijn op de integriteit, 

herleidbaarheid en betrouwbaarheid (hierna kwaliteit) van de verzamelde gegevens. 

De Keuringsdienst voert de keuringen in Nederland uit en zij hanteert daarbij een 

keuringsprotocol dat gebaseerd is op diverse artikelen uit het Besluit. In principe moet 

de politie gebruikmaken van een technisch hulpmiddel dat vooraf (goed-)gekeurd is. 

Hiervoor geldt een aantal uitzonderingen: (1) een technisch hulpmiddel kan achteraf 

gekeurd worden; (2) er kan worden overgegaan op een handmatige inzet; of (3) de 

officier van justitie oordeelt dat het middel ‘naar zijn aard’ niet te keuren is. 

Uit de Verslagen van de Inspectie en het eerste evaluatierapport van het WODC blijkt 

dat de keuring en het gebruik van technische hulpmiddelen niet altijd verlopen zoals 

wettelijk bedoeld. Het inzetten van een vooraf goedgekeurd technisch hulpmiddel 

gebeurt niet of nauwelijks en voor de opsporingspraktijk vormt de keuring een 

belangrijk knelpunt. Verschillende aspecten spelen hierbij een rol: 

• De doorlooptijd van een keuring neemt relatief veel tijd in beslag, tenminste vier

maanden.1 Die tijd past niet altijd bij de snelheid die nodig kan zijn binnen een

opsporingsonderzoek.

• Een technisch hulpmiddel aanpassen dat nog niet goedgekeurd is, vereist altijd een

nieuwe keuring en kost dus tijd.

• Het Besluit vereist, en daardoor ook de Keuringsdienst, dat een technisch

hulpmiddel aan alle eisen dient te voldoen, wil het technisch hulpmiddel

goedgekeurd worden. De opsporingspraktijk stelt echter vragen over het nut en de

noodzakelijkheid van (het voldoen aan) alle eisen.

• De inzet van technische hulpmiddelen gebeurt in een omgeving die Digit, het

politieteam dat de bevoegdheid uitvoert, niet altijd onder controle heeft. Digit heeft

bijvoorbeeld géén invloed op wat een verdachte met zijn of haar geautomatiseerd

1 Deze periode heeft betrekking op de ontwikkeling van een (goed)gekeurd technisch hulpmiddel. In die 

periode vinden doorgaans meerdere keuringen plaats.  
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werk doet. Handelingen van de eigenaar van het geautomatiseerd werk kunnen de 

kwaliteit van de verzamelde gegevens aantasten. Digit zou zich meer willen richten 

op het maken van een risicoanalyse met betrekking tot het gebruikte technisch 

hulpmiddel en op de bewijswaarde van de verzamelde gegevens.  

• Bij een risicoanalyse gaat het om de vraag hoe groot het risico is dat de kwaliteit

van de gegevens in het gedrang komt als een technisch hulpmiddel wordt gebruikt

dat niet aan alle eisen voldoet.

• Het is verder de vraag wat het gebruik van een technisch hulpmiddel, dat niet aan

alle eisen voldoet, betekent voor de bewijswaarde van de verzamelde gegevens.

Zeker wanneer de gegevens slechts een deel vormen van het bewijs dat verzameld

is.

In de opsporingsonderzoeken waarin de hackbevoegdheid in Nederland is ingezet werd 

in de meerderheid van de onderzoeken gebruikgemaakt van een commercieel product. 

Ook hiervoor geldt dat geen gebruik is gemaakt van een vooraf goedgekeurd hulp-

middel. Sterker nog, het product is nooit ter keuring aangeboden, omdat de Digit-

officier van justitie, de landelijk officier die de bevoegdheid in portefeuille heeft, oor-

deelde dat de aard van dit hulpmiddel zich verzet tegen een keuring. Daarbij maakte 

de officier van justitie gebruik van een uitzonderingsgrond in het Besluit. Dit product 

kan overigens onder het huidige keuringsregime ook niet goedgekeurd worden. Een 

aantal punten maakt dat dit product naar zijn aard niet te keuren is en/of nooit 

goedgekeurd zal worden: 

• Commerciële middelen worden relatief vaak geüpdatet. De vraag is welke versie(-s)

de Keuringsdienst moet keuren. Mocht dit bij alle versies noodzakelijk zijn, dan past

dat niet bij de doorlooptijd die een keuring doorgaans in beslag neemt in relatie tot

de termijn waarbinnen een inzet plaats moet vinden.

• De exacte werking van dit soort middelen is voor de gebruikers ervan een ‘zwarte

doos’. Daardoor krijgt de Keuringsdienst geen inzage in de precieze werking en kan

geen volledige keuring plaatsvinden.

• Een leverancier heeft te allen tijde toegang tot zijn product, bijvoorbeeld voor het

plegen van onderhoud. Daardoor krijgt de Keuringsdienst geen exclusieve toegang

tot het middel, hetgeen voor haar een vereiste is om de keuring te kunnen doen.

Geen exclusieve toegang betekent geen goedkeuring, omdat niet uitgesloten kan

worden dat een andere partij dan de verdachte en de politie toegang heeft gehad

tot de verzamelde gegevens. Dat betekent dat de betrouwbaarheid en de integriteit

van de gegevens niet volledig gegarandeerd kunnen worden.

Het niet uitvoeren van een keuring leidt ertoe dat in een meerderheid van de 

opsporingsonderzoeken niet voldaan wordt aan een belangrijke waarborg ten aanzien 

van de kwaliteit van de verzamelde gegevens. Daarbij dient opgemerkt te worden dat 

in deze situatie wel aanvullende technische en tactische waarborgen worden getroffen 

om de betrouwbaarheid van het bewijs te kunnen garanderen. Deze tactische 

waarborgen worden tijdens de keuring niet meegenomen. 

Landenvergelijking 

In ons onderzoek zijn vijf landen meer diepgaand bestudeerd: België, Duitsland, 

Frankrijk, Zweden en Zwitserland. Om de landen te vergelijken is ten aanzien van  

de waarborgen onderscheid gemaakt tussen drie fases tijdens de inzet van de hack-

bevoegdheid: de fase voorafgaand aan de inzet, tijdens de inzet en na de inzet van  

de hackbevoegdheid. 
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Waarborgen voorafgaand aan inzet bevoegdheid 

Op Zweden na vindt in ieder land een vorm van keuring of toetsing plaats van het te 

gebruiken technisch hulpmiddel. De wijze waarop verschilt echter per land. Nederland 

kent de meest gedetailleerde beschreven keuring van technische hulpmiddelen. De 

wijze waarop Duitsland de criteria heeft beschreven lijkt het meest in de buurt te 

komen bij de wijze waarop Nederland dat heeft gedaan. De Duitse keuring is 

gebaseerd op de SLB-richtlijn, waarbij de volgende thema’s centraal staan: 

beschermingsdoelen en veiligheidsmaatregelen, werkprocessen en procedures, 

leveranciers en testbeleid. Het hanteren van de richtlijn is geen wettelijk vereiste, 

maar geldt als leidraad. Aan de hand van een risicoanalyse wordt voor deze thema’s in 

kaart gebracht welke objecten (denk aan systeemcomponenten zoals hard- en soft-

ware, applicaties, organisatorische of personele aangelegenheden) risico opleveren. De 

resultaten van die risicoanalyse, de vaststelling van de beschermingsbehoeften en de 

daaruit voortvloeiende gevolgen en de uitvoering ervan, worden vastgelegd in een IT-

beveiligingsconcept. Zowel leveranciers van software als gebruikers van de software 

dienen zich aan dit concept te conformeren. In de overige landen is niet bekend welke 

criteria deel uitmaken van de keuring.  

 

In Nederland wordt de keuring uitgevoerd door de Keuringsdienst. De Keuringsdienst 

is onafhankelijk, maar valt formeel onder hetzelfde organisatieonderdeel van de 

Nationale Politie als waar het team toebehoort dat de bevoegdheid uitvoert. In 

Frankrijk voert een specifieke overheidsinstantie genaamd STNCJ de keuring uit. Deze 

instantie is ook verantwoordelijk voor de uitvoering van de bevoegdheid. In beide 

landen kan door de wijze waarop de taken zijn belegd de vraag rijzen hoe onaf-

hankelijk de keuring is. Dit geldt in het bijzonder voor Frankrijk, waarbij het ook 

daadwerkelijk dezelfde organisatie is die uitvoert en keurt. In de andere landen toetst 

de politie zelf. Interessant om op te merken is dat in Frankrijk en Zwitserland de 

‘keurder’ en uitvoerder dezelfde partij zijn. In deze landen wordt dit niet als problema-

tisch gezien en wordt aangenomen dat de partijen in principe vertrouwenswaardig 

handelen. In Zweden vindt – voor zover bekend – geen formele keuring plaats. Wel 

wordt daar later in het proces van het hacken – als de gegevens op de systemen van 

de politie staan – veelal gebruikgemaakt van gestandaardiseerde software. Dit is 

bijvoorbeeld software gecertificeerd door andere politiediensten, zoals de Nederlandse 

politie.  

Waarborgen tijdens inzet bevoegdheid 

De waarborgen tijdens de inzet van de bevoegdheid verschillen per land. Gangbare 

waarborgen in deze fase zijn vormen van logging, verslaglegging, het gebruik van een 

beveiligd transport van gegevens afkomstig uit het geautomatiseerd werk en het 

opslaan van de gegevens in een beveiligde omgeving.  

 

In België en Frankrijk vindt gedurende de inzet van de bevoegdheid rechterlijk toezicht 

plaats. De rechter die toestemming verleent voor de inzet van de bevoegdheid houdt 

ook toezicht op de uitvoering van de bevoegdheid. Indien de uitvoering van de 

bevoegdheid niet conform de voorwaarden van de toestemming plaatsvindt, kan de 

inzet van de bevoegdheid worden stopgezet. Daarbij moet worden opgemerkt dat de 

rechter afhankelijk is van de informatie die de politie of de officier van justitie 

tussentijds verstrekt of kan verstrekken. Het is dan ook de vraag of dit rechterlijk 

toezicht er daadwerkelijk voor zal zorgen dat een inzet tussentijds beëindigd kan 

worden. Het rechterlijk toezicht in deze landen gaat verder dan de rol van de rechter-
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commissaris in Nederland, die in principe alleen voorafgaand aan een inzet (of een 

verlenging ervan) meekijkt. Wel kent Nederland nog het toezicht door de Inspectie 

Justitie en Veiligheid.  

Waarborgen na inzet bevoegdheid 

De meest voorkomende waarborgen hebben betrekking op de notificatie van de inzet 

van de bevoegdheid aan de verdachte(n) of betrokkene(n), de inhoudelijke behande-

ling tijdens de zitting en het inzagerecht van de verdachte. Notificatie is niet in alle 

landen gegarandeerd, omdat dit soms achterwege kan blijven indien het risico bestaat 

dat lopende opsporingsbelangen worden geschaad. In België moet op basis van de wet 

altijd genotificeerd worden. Frankrijk is het enige land waarin een verdachte niet 

genotificeerd hoeft te worden. Uiteraard geldt dat indien de gehackte gegevens deel 

uitmaken van de bewijsvoering de verdachte door inzage in het dossier indirect wordt 

genotificeerd. Welke informatie in het dossier wordt opgenomen, en tot hoever het 

inzagerecht strekt, is niet voor alle landen duidelijk geworden. Wel komt naar voren 

dat in de meeste gevallen de verdediging een kopie ontvangt van (een selectie van) de 

gegevens die verzameld zijn met de hackbevoegdheid.  

 

Op basis van de interviews blijkt dat nog weinig jurisprudentie beschikbaar is waarin 

de kwaliteit van de gegevens, verzameld met behulp van de hackbevoegdheid, ter 

discussie is gesteld. Dat maakt het lastig om de vraag te beantwoorden in welke mate 

een zittingsrechter de inzet van de bevoegdheid en de kwaliteit van de gegevens 

toetst. De jurisprudentie die ons wel bekend is gaat veelal over zaken waarin bewijs 

wordt gebruikt gebaseerd op gegevens van de communicatiedienst Encrochat. De 

Franse autoriteiten hebben deze communicatie kunnen onderscheppen. In veel landen 

zijn Encrochat-gegevens gebruikt als bewijs. Bij de behandeling van deze zaken stond 

echter vooral de vraag centraal of het verkregen bewijs rechtmatig was en niet de 

vraag wat de kwaliteit van de verzamelde gegevens was. Voor zover bekend is alleen 

in Zweden en Frankrijk de kwaliteit van gegevens ter discussie gesteld. In Zweden 

verwierp de rechtbank relatief eenvoudig de geuite bezwaren ten aanzien van de 

kwaliteit van de gegevens. Opvallender is een arrest van oktober 2022 uit Frankrijk. 

Daarin concludeert de rechter dat, bij gebrek aan een certificaat van waarheids-

getrouwheid, het niet wordt geaccepteerd dat niets gedeeld wordt over de wijze 

waarop het bewijs verkregen is.. Dit geldt echter alleen als de verzamelde gegevens 

versleuteld zijn. Het ligt voor de hand dat de politie de bevoegdheid juist inzet om 

ontsleutelde berichten (live) te kunnen inzien. In deze gevallen is een certificaat dus 

niet benodigd. 

 

Een ander opvallend punt ten aanzien van de waarborgen na afloop van de inzet is de 

wettelijke bepaling in Zwitserland dat de broncode van het technisch hulpmiddel 

gecontroleerd moet kunnen worden als de rechtbank daar om vraagt. Voorafgaand aan 

de inzet moet ook worden verzekerd dat de leverancier geen toegang kan krijgen tot 

de gegevens. Het prijsgeven van de broncode en de toegangsbeperking vallen op, 

omdat beide punten in Nederland een belangrijk obstakel vormen om commerciële 

middelen (goed) te keuren. Een relevante vraag, die helaas niet beantwoord kan 

worden op basis van ons onderzoek, is daarom in hoeverre beide vereisten uiteindelijk 

afgedwongen kunnen worden in Zwitserland. 

 

Ten slotte valt op dat Zweden het enige van de vijf landen is dat een specifieke 

toezichthouder (SIN) kent die toezicht houdt op de bevoegdheid. De rol van SIN ten 

aanzien van de inzet van technische hulpmiddelen voor de hackbevoegdheid is nog in 
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ontwikkeling. Het toezicht richt zich vooralsnog vooral op de juridische en proces-

matige aspecten van de bevoegdheid (zoals de rechtmatigheid). SIN heeft echter de 

bevoegdheid om ook naar de technische hulpmiddelen zelf te kijken.  

Scenario’s 

Op basis van ons onderzoek hebben wij een drietal scenario’s geformuleerd die 

mogelijk een aanvulling kunnen bieden op de wijze waarop in Nederland met 

technische hulpmiddelen en gegevens, verzameld middels de hackbevoegdheid, wordt 

omgegaan. Deze scenario’s worden in onderstaande tekst beschreven.  

Scenario 1: Broncode en controle op toegang gegevens  

In ons onderzoek komt naar voren dat het in Zwitserland wettelijk verplicht is dat de 

broncode van het technisch hulpmiddel gecontroleerd moet kunnen worden als de 

rechtbank daar om vraagt. Daarnaast moet verzekerd worden dat de leverancier geen 

toegang kan krijgen tot de gegevens wanneer deze verzameld worden. Juist deze twee 

punten vormen een belangrijk obstakel in Nederland om commerciële technische 

hulpmiddelen te keuren. Het is niet duidelijk geworden in hoeverre de Zwitserse 

autoriteiten daadwerkelijk beide vereisten hebben kunnen realiseren. Voor zover 

bekend is er nog geen zaak geweest waarin daadwerkelijk om de broncode is 

gevraagd. De leverancier heeft er in beginsel geen baat bij om inzage te geven in zijn 

broncode. De werkwijze van de software is een goed bewaard geheim. Echter, als 

Zwitserland een werkbare oplossing heeft kunnen vinden, is het voor de politie, het 

Openbaar Ministerie en beleidsmakers in Nederland waardevol om te verkennen hoe 

dit op een soortgelijke manier gerealiseerd kan worden. Daarmee zouden twee 

belangrijke knelpunten bij de keuring in Nederland opgeheven kunnen worden. 

Scenario 2: Veranderende rol toezicht 

Gedurende het Nederlandse wetstraject is het toezicht tijdens de inzet van de 

bevoegdheid een belangrijk discussiepunt geweest. Extra toezicht zou nodig zijn omdat 

rechters niet altijd in staat zouden zijn om het verzamelde bewijs goed te beoordelen. 

Ook was de verwachting dat een (groot) deel van de zaken nooit door een zittings-

rechter behandeld zou worden. Er is geopperd om een vergelijkbaar orgaan in het 

leven te roepen als de Commissie van Toezicht op de Inlichtingen- en Veiligheids-

diensten (CTIVD). Verschillende auteurs hebben in de loop van de tijd gewezen op het 

belang van (extra) toezicht, dan wel een andere vorm van toezicht. De wetgever heeft 

uiteindelijk niet gekozen voor een commissie vergelijkbaar met de CTIVD. Argumenten 

hiervoor waren het reeds bestaande toezicht door een rechter-commissaris en het 

toezicht door de Centrale Toetsingscommissie van het Openbaar Ministerie. In plaats 

daarvan is gekozen voor de Inspectie Justitie en Veiligheid, die toezicht houdt op 

zaken die wel en niet aan de rechter worden voorgelegd.  

Op basis van ons onderzoek nemen wij geen positie in ten aanzien van deze discussie. 

Wel is het relevant om te noemen dat, als ten aanzien van de hackbevoegdheid de rol 

van het toezicht verder wordt verkend, een aantal landen uit onderhavig onderzoek 

mogelijke handvatten kan bieden. 

 

Ten eerste is in dit kader relevant dat in België en Frankrijk een onderzoeksrechter 

toezicht houdt op de uitvoering van de bevoegdheid. De rechter die toestemming 

verleent voor de inzet van de bevoegdheid houdt ook toezicht op de uitvoering van de 
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bevoegdheid. Indien nodig kan de rechter besluiten de inzet van de bevoegdheid stop 

te zetten. Dit toezicht gaat verder dan de rol van de rechter-commissaris, die in 

principe alleen voorafgaand aan een inzet controle uitoefent. De werkwijze in België en 

Frankrijk ondervangt het probleem dat een deel van de zaken niet door de zittings-

rechter wordt behandeld. Als kanttekening moet worden opgemerkt dat de rechter 

afhankelijk is van de informatie die hij of zij verstrekt krijgt. Het is dan ook de vraag of 

dit rechterlijk toezicht er daadwerkelijk toe leidt dat gedurende een inzet een inhoude-

lijke toets plaatsvindt. Wel biedt het een perspectief dat afwijkt van de Nederlandse 

systematiek, waarin de rechter-commissaris voorafgaand toestemming verleent en 

daarna in principe niet meer toeziet op de uitvoering van de bevoegdheid. 

 

Ten tweede is de Zweedse toezichthouder (SIN) relevant. Deze toezichthouder houdt 

specifiek toezicht op de uitvoering van de hackbevoegdheid. Hij lijkt daarmee op de 

mogelijke introductie van een commissie naar voorbeeld van de CTIVD. SIN richt zich 

vooralsnog primair op de juridische en procesmatige aspecten van de bevoegdheid 

(zoals de rechtmatigheid) en houdt zowel toezicht op de activiteiten van de politie als 

van het Openbaar Ministerie. Hiermee onderscheidt hij zich van de taken van de 

Inspectie in Nederland die alleen toezicht houdt op de politie. Daarnaast kan SIN op 

verzoek en uit eigen beweging publiekelijk uitspraken doen in individuele zaken. 

Doordat SIN zich zowel richt op de juridische als op de procesmatige aspecten worden 

de eerder aangehaalde problemen ondervangen dat niet alle zaken voor een zittings-

rechter komen en dat de rechter niet altijd voldoende in staat zou zijn al het bewijs 

goed te beoordelen. 

Scenario 3: Keuring op maat 

Zoals reeds besproken vormt de keuring in Nederland een belangrijke waarborg bij de 

inzet van technische hulpmiddelen en de kwaliteit van de gegevens die met het middel 

worden verzameld. In de praktijk blijkt dat de keuring en het gebruik van technische 

hulpmiddelen niet altijd verlopen zoals wettelijk is bedoeld. Er wordt voornamelijk 

gebruikgemaakt van niet vooraf goedgekeurde technische hulpmiddelen en technische 

hulpmiddelen die naar hun aard niet te keuren zijn. Opvallend is dat in het buitenland 

de waarborgen rondom technische hulpmiddelen en de kwaliteit van gegevens 

wettelijk minder gedetailleerd beschreven zijn dan in Nederland. In dat opzicht is het 

in het buitenland gemakkelijker om de bevoegdheid in te zetten. Ook valt op dat in  

die landen (vooralsnog en voor zover ons bekend) niet of nauwelijks jurisprudentie 

beschikbaar is die het gebruik van de hackbevoegdheid in deze landen ter discussie 

stelt. Dat betekent overigens niet dat het bewijs van de hackbevoegdheid altijd 

zomaar geaccepteerd zal worden. In veel landen is de hackbevoegdheid relatief nieuw 

en zal het gebruik ervan en een oordeel daarover zich nog verder ontwikkelen. Het 

valt dan ook niet uit te sluiten dat in de toekomst alsnog uitspraken volgen die 

gevolgen hebben voor het huidig wettelijke kader in deze landen. Dat neemt niet weg 

dat het interessant is om te constateren dat in de verschillende landen niet de keuze is 

gemaakt om de kwaliteit van de gegevens te controleren op een wijze waarop 

Nederland dat doet. En dat de buitenlandse manier van werken voor zover bekend 

vooralsnog niet tot wezenlijke discussies in de rechtbank heeft geleid. Daarom hebben 

we een derde scenario opgenomen waarin oog is voor meer maatwerk ten aanzien van 

de keuringseisen, waarbij aandacht is voor aanvullende tactische en technische waar-

borgen. Dit scenario verkent (a) het gebruik van een risicoanalyse in de keuring en 

(b) de vraag in hoeverre aanvullende tactische en technische maatregelen voldoende 

gewaarborgd zijn.  
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Scenario 3a: Risicoanalyse in de keuring 

In Duitsland speelt het maken van risicoanalyses een rol wanneer het gaat om de 

aanschaf en het gebruik van technische hulpmiddelen. In een SLB-richtlijn worden 

diverse onderwerpen genoemd waarmee rekening zou moeten worden gehouden als 

het gaat om technische hulpmiddelen, zoals het testbeleid. Aan de hand van een 

risicoanalyse wordt voor deze thema’s in kaart gebracht welke objecten risico lopen en 

welke aanvullende maatregelen nodig zijn. De verschillende betrokken partijen dienen 

zich hieraan te conformeren. In Nederland geeft de uitvoerende partij (Digit) aan dat 

de Keuringsdienst (en het onderliggende keuringsprotocol) onvoldoende rekening 

houdt met het feit dat zij ook zou kunnen werken op basis van risicoanalyses, namelijk 

wat betreft de maatregelen die zij neemt wanneer zij een inzet doet met een technisch 

hulpmiddel. Juist deze risicoanalyse lijkt een meer centrale plek te hebben in 

Duitsland. Daarom zou de werkwijze in Duitsland nader verkend kunnen worden om te 

zien wat daaruit geleerd kan worden voor de Nederlandse situatie.  

Scenario 3b: Borging aanvullende tactische waarborgen in Nederland 

Zoals opgemerkt, wordt in Nederland op dit moment primair gebruikgemaakt van 

technische hulpmiddelen waarvan de officier van justitie oordeelt dat ze naar hun aard 

niet te keuren zijn. In deze situatie worden tactische en technische maatregelen 

getroffen om de kwaliteit van de gegevens te waarborgen. Voor nu zijn er geen 

aanwijzingen dat het gebruik van commerciële producten beëindigd zal worden. De 

huidige minister ziet deze als ‘een realiteit waar we mee te dealen hebben’, zo blijkt uit 

een Commissiedebat op 7 juli 2022. Het gebruik van risicoanalyses beschreven in 

scenario 3a kan een handvat bieden om juiste aanvullende maatregelen te treffen om 

de kwaliteit van de gegevens te waarborgen. Indien de werkwijze met commerciële 

producten eerder regel dan uitzondering blijft en exact op dezelfde manier gewerkt zal 

blijven worden, is het ook van belang de rol van het Openbaar Ministerie ten aanzien 

van de aanvullende (tactische) waarborgen tegen het licht te houden. Op dit moment 

is het de enige die voorafgaand aan een inzet de tactische waarborgen bekijkt. Een 

tactisch officier van justitie die het opsporingsonderzoek leidt is in principe eindverant-

woordelijk voor deze waarborgen. Deze worden ook bekeken door de Digit officier van 

justitie en de Centrale toetsingscommissie van het Openbaar Ministerie. Vanwege 

enkel de betrokkenheid van het Openbaar Ministerie en geen andere onafhankelijke 

instantie, is het nuttig om te verkennen welke andere partij (aanvullend) kan con-

troleren of deze maatregelen toereikend zijn, zeker in gevallen dat een zittingsrechter 

een zaak niet zal behandelen.  
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