Het is van cruciaal belang dat de identiteit van iemand die in aanraking komt met het strafrecht, correct wordt vastge-
steld. Immers, als gevolg van fraude of fouten kunnen de ‘juiste’ gezochte of veroordeelde personen uit handen van de
overheid blijven. Omgekeerd ondervinden slachtoffers van identiteitsverwisseling er vaak jarenlang ernstige gevolgen
van. Binnen Nederland zijn dan ook maatregelen genomen om de identiteitsvaststelling zo goed mogelijk te garanderen.
Identificerende gegevens worden echter ook en in toenemende mate internationaal uitgewisseld of in databestanden
opgenomen.
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De vraag die in dit rapport centraal staat is welke kwetsbaarheden zich voordoen bij het uitwisselen van die gegevens
tussen de lidstaten van de Europese Unie en of toepassing van biometrische technieken voor de vastgestelde proble-
men een oplossing biedt. Een belangrijke uitkomst is dat er binnen de EU nog niet of nauwelijks harmonisatie heeft
plaatsgevonden van procedures voor de identiteitsvaststelling. De lidstaten moeten er onderling op vertrouwen dat dit
goed gebeurt. Fouten komen meestal pas aan het licht wanneer slachtoffers bezwaren maken, of wanneer fraudeurs in
strafrechtelijke procedures worden ontmaskerd. Biometrische technieken kunnen de kans op fouten verkleinen, maar
bieden geen honderd procent sluitende oplossing. Deze studie werd uitgevoerd door Tilburg University, in opdracht van
het Wetenschappelijk Onderzoek- en Documentatiecentrum van het Ministerie van Veiligheid en Justitie.
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Voorwoord

Weinigen zullen bestrijden dat het essentieel is om de identiteit van verdachten correct vast te stellen, vanaf
het eerste contact met de strafrechtsketen. De schadelijke gevolgen van fouten zijn immers groot. Niet alleen
kunnen daadwerkelijke daders hun identiteit vervalsen en daarmee vervolging ontlopen, maar ook onschul-
digen worden er bij elke controle mee geconfronteerd als sprake is van persoonsverwarring. Om te kunnen
bepalen of de persoon ook de ‘juiste persoon’ is, kent ons land ingewikkelde regelgeving en een uitgebreid
uitvoeringsprotocol. Automatisering en het gebruik van biometrische gegevens spelen daarbij een belangrijke
rol. Het op juiste wijze vaststellen en verifiéren van identificerende gegevens is vanzelfsprekend ook in interna-
tionaal kader noodzakelijk. Elk land heeft echter zijn eigen werkwijze. Hoewel de EU op het terrein van Justitie
en Binnenlandse Zaken convergentie nastreeft, ofwel verdergaande harmonisering van opleidingen, werkwijzen
en technische voorzieningen, is dat een zaak van (bijzonder) lange adem.

De voor u liggende rapportage vormt de weerslag van een in opdracht van het Ministerie van Veiligheid en
Justitie door het departement strafrechtswetenschappen van Tilburg University uitgevoerd onderzoek naar de
kwetsbaarheden die zich voordoen bij de grensoverschrijdende vaststelling van de identiteit van personen en
welke mogelijke verbeteringen daarin, voorshands vooral vanuit Nederlands perspectief, denkbaar zijn.

Wij spreken hier onze dank uit aan degenen die bereid waren in een interview hun uitgebreide expertise met
ons te delen. Hun namen en/of organisaties zijn opgenomen in dit rapport. Ook bedanken wij de begeleidings-
commissie (zie bijlage 1), onder voorzitterschap van professor Monica den Boer, voor de constructieve wijze
waarop zij steeds onze conceptteksten van commentaar heeft voorzien en ons heeft geholpen met praktische
zaken.

Marloes van Noorloos
Toine Spapens

Tilburg, april 2017
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Samenvatting

1 Inleiding

Het correct vaststellen van iemands identiteit in strafrechtelijk kader is van essentieel belang. Onschuldigen
die slachtoffer worden van identiteitsverwisseling, kunnen daarvan jarenlang ernstige gevolgen ondervinden.
Omgekeerd kunnen ‘schuldigen’ door een valse identiteit juist problemen met de overheid vermijden. De Wet
Identiteitsvaststelling Verdachten, Veroordeelden en Getuigen (WIVVG) heeft de wijze van identificatie van
verdachten en veroordeelden (evenals getuigen) in het Nederlandse strafrecht in 2010 ingrijpend gewijzigd.
Daarmee wordt, onder meer, beoogd om zo goed mogelijk te garanderen dat correcte identificatie en verificatie
in de hele strafrechtsketen gewaarborgd blijft. De vraag is echter hoe ook zo goed mogelijk kan worden gega-
randeerd dat identificerende informatie die vanuit andere EU-landen wordt verstuurd of aangeboden correct is.
Die vraag stond in het onderhavige onderzoek centraal: kwetsbaarheden in het uitwisselingsproces zijn in kaart
gebracht en er is nagegaan of toepassing van biometrische methoden daarvoor een oplossing biedt.

2 Onderzoeksvragen

Eerste vraag: kwetsbaarheden
Kwetsbaarheden kunnen op twee manieren worden onderscheiden.

a) Ten eerste zijn ze gerelateerd aan de effectiviteit van de identiteitsvaststelling en uiteindelijke opsporing,
vervolging, berechting en tenuitvoerlegging. Wanneer onjuiste gegevensverstrekkingen over personen
tussen Nederland en andere EU-lidstaten plaatvinden, kan dat enerzijds als consequentie hebben dat de
daadwerkelijke verdachte of veroordeelde de dans ontspringt (a1).

Deze kwetsbaarheden kunnen nader worden onderscheiden in onder meer (a1a) administratieve en tech-
nische fouten/onzorgvuldigheden; (a1b) gebrekkige implementatie van regelgeving in de praktijk en (aic)
kosten en moeite van aanvullend onderzoek.

Anderzijds bestaat er het risico op identiteitsmisbruik: dat de verkeerde persoon door identiteitsverval-
sing in het strafrecht wordt betrokken (a2).

b) In de tweede plaats zijn er risico’s op het vlak van rechtmatigheid en fundamentele rechten, zoals het
recht op bescherming van de persoonlijke levenssfeer en het recht om niet gediscrimineerd te worden.

Tweede vraag: biometrie

De tweede vraag heeft betrekking op de toepassing van biometrische gegevens bij de identificatie. Hier is na-
gegaan of (verdere) toepassing daarvan een oplossing biedt voor de geconstateerde kwetsbaarheden. Vanuit
een juridische invalshoek is van belang vast te stellen wat de mogelijkheden en grenzen zijn aan het gebruik
van biometrische gegevens bij identiteitsvaststelling in het strafproces (kwetsbaarheid B), maar ook vanuit een
technisch perspectief zijn die in kaart gebracht.

Methoden
In het onderhavige onderzoek werden gegevens verzameld door documentenanalyse en door middel van in-

terviews met experts uit de wetenschappelijke wereld en professionals die werkzaam zijn bij diverse relevante
instanties.

3 Internationale uitwisseling van identificerende gegevens

In het kader van de strafrechtelijke samenwerking in de Europese Unie (EU) worden persoonsgegevens in diver-
se hoedanigheden uitgewisseld. Ten eerste wisselt de politie binnen de EU zelfstandig gegevens uit (onder het
gezag van het OM). Ten tweede vindt gegevensuitwisseling plaats via justitiéle rechtshulpverzoeken. Ten derde
worden, beperkt tot de EU, gegevens in bepaalde gevallen uitgewisseld op grond van het ‘beschikbaarheidsbe-
ginsel’, ofwel het uitgangspunt dat binnen de Unie zo min mogelijk barriéres moeten worden opgeworpen waar
het gaat om de toegang tot en internationale uitwisseling van opsporingsrelevante informatie. Dit beginsel
komt onder meer terug in het zogenoemde ‘Priim-besluit’ dat bevoegde opsporingsfunctionarissen in de ene
lidstaat toegang verleent tot nationale databases van DNA en vingerafdrukken in de andere lidstaat. Daarnaast
wordt gewerkt met Europese databases waartoe bevoegde functionarissen uit de lidstaten en functionarissen
van onder meer Europol direct toegang hebben, zoals het Schengen Informatiesysteem en de opvolger SIS-II
(SIS). Bij het uitwisselen van gegevens over justitiéle documentatie speelt ook het European Criminal Records
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Information System (ECRIS) een rol. Bij al deze manieren van uitwisseling is vaststelling van de juiste identiteit
van de personen waarom het gaat cruciaal.

4 Bevindingen

Navolgend gaan we in op de antwoorden op de beide hoofdvragen. De eerste hoofdvraag luidde: is er sprake
van kwetsbaarheden in het uitwisselingsproces van identificerende gegevens over verdachten en veroordeelden bij
internationale strafrechtelijke samenwerking in EU-verband?

Effectiviteit (kwetsbaarheid A)

In Nederland is getracht met de WIVVG een antwoord te vinden op het probleem van identiteitsmisbruik in de
strafrechtsketen. Zo moet enerzijds worden tegengegaan dat de daadwerkelijke verdachte of veroordeelde de
dans ontspringt (A1) en anderzijds dat de verkeerde persoon in het strafrecht betrokken raakt (A2). Hoe groot
het probleem van identiteitsmisbruik in het strafrecht daadwerkelijk is, blijft overigens heel lastig vast te stel-
len; die specifieke vraag is hier niet onderzocht.

Bijzonder aan de WIVVG is dat er sprake is van standaard-identificatie- en verificatieprocedures. Er wordt niet
alleen gecontroleerd bij een identiteitsverweer door de verdachte. Er bestaan op verschillende momenten in de
strafrechtsketen bevoegdheden, maar ook verplichtingen om de identiteit op een specifieke wijze te controle-
ren. In de Europese samenwerking is dat niet het geval: daar gaan de alarmbellen vaak pas af op het moment
dat een gedupeerde zelf in actie komt. Dan zijn er procedures voor nader onderzoek, maar in andere zaken
kunnen fraudeurs gemakkelijk de dans ontspringen.

De WIVVG is opgesteld met het oog op het verbeteren van de identiteitsvaststelling van verdachten, veroor-
deelden en getuigen in Nederlandse strafzaken. In welke mate deze regels ook doorwerken in grensoverschrij-
dende zaken waarin het buitenland ons land om rechtshulp vraagt, is voor betrokkenen in de praktijk niet altijd
duidelijk. Gaat het om een Nederlandse strafzaak, dan is Nederland bij uitgaande rechtshulp in beginsel afhan-
kelijk van de wijze waarop men in het buitenland de identificatie uitvoert. Fouten zullen met name aan het licht
komen als de verdachte daar zelf op wijst.

Kwetsbaarheden hebben onder meer te maken met administratieve en technische fouten/onzorgvuldigheden;
met gebrekkige implementatie van regelgeving in de praktijk en met de kosten en moeite van aanvullend on-
derzoek. Zeker bij vreemdelingen kan het zeer lastig zijn om hun identiteit op de juiste wijze vast te stellen, bij
gebrek aan (betrouwbare) historische informatie. Aanvullend identiteitsonderzoek kost veel tijd en capaciteit
en zal dus vooral voor grote zaken gereserveerd worden. Juist vanwege de risico’s die kleven aan valse reisdocu-
menten (denk bijvoorbeeld aan paspoorten uitgegeven door IS), zijn andere en aanvullende wijzen van identi-
teitsvaststelling dan louter administratieve, nodig.

Van belang is de rol van de onafhankelijke Matching Autoriteit in het Nederlandse systeem. Deze zorgt ervoor
dat instanties gegevens niet zomaar kunnen wijzigen of wissen, maakt aantekening van conflicterende gege-
vens en codrdineert nader (politie)onderzoek als een identiteit met gangbare middelen niet kan worden opge-
helderd. Een dergelijk zorgvuldig onderzoek wordt ook hier vooral voor grote zaken gereserveerd. Op Europees
niveau moeten bij twijfel (doorgaans met behulp van een rechtshulpverzoek) aanvullende gegevens worden ge-
vraagd om de identiteit op te helderen. Toch blijken fouten vaak niet meer te herstellen als ze pas na jaren aan
het licht komen. Zelfs in een land als Nederland, waar een relatief adequaat systeem voor identiteitsvaststelling
bestaat, is het systeem bij lange na niet waterdicht - dat geeft te denken over wat er internationaal allemaal mis
kan gaan.

Het gaat bij identiteitsvaststelling om informatie uit zeer diverse bronnen in verschillende lidstaten. Een bar-
riére is dat algemene identiteitsvaststellingsregels — zoals bevolkingsregisters — die tevens doorwerken in het
strafrecht, in het geheel niet geharmoniseerd zijn. Uniformiteit nastreven zou om allerlei redenen, niet in de

laatste plaats historische, ook uitermate gevoelig liggen. Een zekere mate van harmonisatie is echter noodza-
kelijk, zoals die van de typen identiteitsgegevens die bij bepaalde verzoeken (bijvoorbeeld in het ECRIS) stan-
daard dienen te worden toegevoegd. Nu zijn veel van die regels nog optioneel. Dat zou echter ook vergen dat
lidstaten hun bevoegdheden tot verkrijging van die gegevens (zoals het afnemen van vingerafdrukken) dichter
bij elkaar moeten brengen, en dat lijkt weer moeilijker te realiseren - ook in het licht van kwetsbaarheden met
betrekking tot fundamentele rechten.
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Wordt iemand ten onrechte in de strafrechtsketen betrokken (A2), dan bevatten systemen als SIS weliswaar
procedures om daar bezwaar tegen te maken (en bijvoorbeeld vrijwillig vingerafdrukken te geven ter vergelij-
king). Dat kan echter nog steeds problemen opleveren, zoals wanneer andere landen weigeren om een alias te
verwijderen en/of nader onderzoek te doen. De betrokkene blijft afhankelijk van de goede wil van de desbetref-
fende lidstaat. Hoe meer dergelijke gegevens over grenzen gaan en hoe meer registraties worden gekoppeld
(zowel aan strafrechtelijke als andere databases), hoe meer de gegevens ook verspreid kunnen raken, waardoor
het corrigeren van fouten een enorme klus kan worden. Het is nog te vaak zo dat een onschuldige betrokkene
zelf maar moet aantonen, binnen een wildgroei aan verschillende databases, dat hij het niet was.

Het centraliseren van de verantwoordelijkheid voor het wijzigen van onjuiste gegevens bij één instantie per lid-
staat, naar het voorbeeld van de Nederlandse Matching Autoriteit en een verplichte periodieke toetsing van de
gegevens, zou dat kunnen verbeteren. Tegelijkertijd blijft het echter problematisch als bij Europese databases
slechts de autoriteiten van de afzonderlijke lidstaten verantwoordelijk zijn voor controles op juistheid en actua-
liteit van de gegevens, terwijl de andere lidstaten er maar op moeten vertrouwen dat dit adequaat gebeurt. Ide-
aliter zou niet alleen de lidstaat van signalering of opneming van gegevens, maar ook de ontvangende lidstaat
op grond van de toepasselijke instrumenten, prikkels moeten krijgen om daadwerkelijk te controleren of de
regels voor gegevensbescherming en kwaliteitseisen in individuele gevallen worden nageleefd. Hoe in verschil-
lende lidstaten wordt gecontroleerd, is momenteel niet duidelijk.

Rechtmatigheid (kwetsbaarheid B)

Het gebruik van Europese samenwerkingsinstrumenten als het SIS en het Priim-verdrag en -Besluit brengt
kwetsbaarheden met zich mee voor de rechten van verdachten en veroordeelden, nu de rechtsbescherming
veelal niet is geharmoniseerd. Lidstaten hebben zeer diverse criteria voor bijvoorbeeld de reikwijdte van hun
biometrische databases (bv. qua bewaartermijnen en de ernst van de delicten) en voor het uitvaardigen van
signaleringen (op basis van welke gegevens doe je dat: is alleen een veelvoorkomende naam en geboortedatum
voldoende?). Harmonisering van deze aspecten in de huidige politieke constellatie in de EU heeft echter ook
risico’s, omdat het kan leiden tot een gemeenschappelijke standaard op het laagste niveau, zonder daadwerke-
lijk rechtsbescherming te bieden.

Er is op EU-niveau wel aandacht voor de harmonisatie van privacyregels, ook in het kader van het strafrecht

(de nieuwe Privacyrichtlijn). Deze normen blijven echter vrij algemeen, en in de praktijk blijft de vraag hoe een
persoon kan achterhalen welke gegevens over hem of haar zijn opgeslagen, wanneer die informatie gemakkelijk
van de ene naar de andere plaats kan reizen. Bovendien zijn doelbindingsregels met betrekking tot de opspo-
ring vrij ruim geformuleerd.

De tweede hoofdvraag luidde: biedt de (verdere) toepassing van biometrische gegevens voor de geconstateerde
kwetsbaarheden een oplossing?

Het gebruik van biometrische gegevens voor de identiteitsvaststelling kan toegevoegde waarde hebben om tot
een betrouwbare identiteitsvaststelling in het strafrecht te komen, juist omdat verificatie op een later tijdstip

in dat proces, alleen aan de hand van administratieve gegevens, niet goed mogelijk is. Duidelijk is dat niet
alleen voor een efficiénte opsporing (A1), maar ook voor de bescherming van de persoonlijke levenssfeer van
slachtoffers van ID-fraude (A2) een zorgvuldige wijze van identiteitsvaststelling noodzakelijk is en de standaard
moet zijn. Biometrie is echter op zichzelf niet dé oplossing: een combinatie met administratieve gegevens is
noodzakelijk. Ook aspecten als fraude en beveiliging moeten worden meegenomen en biometrie is geen re-
medie tegen onzorgvuldigheid in de identiteitsvaststelling en/of een gebrek aan alertheid bij controleurs. In
het Nederlandse systeem speelt de combinatie van biometrie en administratieve gegevens een belangrijke rol;
het gebruik van vingerafdrukken en foto’s is daarbij wel voorbehouden aan de wat zwaardere delicten of aan
gevallen waarin twijfel over de identiteit bestaat. Hoewel het gebruik van biometrie van belang is, kan van de
WIVVG-praktijk tevens worden geleerd dat ook aspecten als kundige medewerkers, goed werkende apparatuur,
facilitering van werkzaamheden, opleiding, en de juiste prikkels (zoals het van hogerhand niet accepteren van
zaken zonder juiste ID-vaststelling) cruciaal zijn. Juist bij een groot geloof in biometrische techniek zal het
gevaar ontstaan dat als er een fout of fraudegeval plaatsvindt, deze pas laat wordt opgemerkt en gecorrigeerd.
Geen enkele methode is 100% waterdicht.

Bovendien levert de afname, verwerking en opslag van biometrische gegevens kwetsbaarheden op voor de
privacy en het non-discriminatiebeginsel. Dat het tegengaan van identiteitsmisbruik juist ook tot doel heeft de
persoonlijke levenssfeer van slachtoffers daarvan te beschermen, is niet voldoende reden om de verwerking en
opslag van biometrische persoonsgegevens in de strafrechtsketen dan maar onbeperkt te laten plaatsvinden
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(ook al omdat er niet altijd sprake is van een slachtoffer van identiteitsmisbruik). Er dienen voldoende waarbor-
gen te bestaan, bijvoorbeeld met betrekking tot jeugdige verdachten, bewaartermijnen en de ernst van de delic-
ten. Problematisch is dat dit soort regels per land nog sterk verschillen, ondanks de sturing door het EHRM en
het EU-Hof van Justitie.

Europese doelbindingsregels met betrekking tot de opsporing zijn vrij ruim geformuleerd. In Nederland is er
bijvoorbeeld voor gekozen om de vingerafdrukken die in het kader van de identiteitsvaststelling (met als doel
het voorkomen van identiteitsmisbruik) worden afgenomen, tevens te vergelijken met de vingerafdrukkenda-
tabase voor de opsporing (vergelijking met sporen van plaatsen delict). Naast de principiéle vragen die dit
oproept, brengt het gebruik van biometrie als opsporingsmiddel specifieke kwetsbaarheden met zich mee: het
feit dat iemands vingerafdrukken op een plaats delict zijn gevonden, zegt bijvoorbeeld niet altijd iets over diens
mogelijke betrokkenheid bij een strafbaar feit.

Het loslaten van doelbinding is ook te zien in de vermenging tussen vreemdelingenrechtelijke en strafrech-
telijke databases. Duidelijk is dat identiteitsvaststelling van vreemdelingen die tevens verdachte zijn van een
strafbaar feit, bijzondere uitdagingen oplevert, onder meer omdat er vaak nog weinig informatie over hen is om
gegevens mee te vergelijken. In dergelijke gevallen moet meer onderzoek worden gedaan. Om dit aan te grij-
pen als reden om vreemdelingen aan nog verdergaande identiteitsvaststellingsbevoegdheden te onderwerpen,
of om de koppeling van vreemdelingen- en strafrechtelijke databases nog verder door te voeren, bergt echter
gevaren van stigmatisering en discriminatie in zich.
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1 Inleiding

1.1 Achtergrondschets

Dat het correct vaststellen van iemands identiteit in strafrechtelijk kader van essentieel belang is, behoeft nau-
welijks betoog. Zo moet bijvoorbeeld worden voorkomen dat iemand die wordt ingesloten in een penitentiaire
inrichting om een straf uit te zitten, niet dezelfde is als degene die door de politie als verdachte is geidentifi-
ceerd. Onschuldigen die slachtoffer worden van identiteitsverwisseling, kunnen daarvan jarenlang ernstige ge-
volgen ondervinden, bijvoorbeeld omdat zij bij elke (grens)controle staande worden gehouden en uren moeten
wachten voordat zij hun reis kunnen vervolgen. Het corrigeren van eenmaal gemaakte fouten is zeker in inter-
nationaal verband, door de veelheid aan databases waarin de persoonsgegevens terecht kunnen komen, geen
sinecure en een langdurig proces.

Omgekeerd kunnen ‘schuldigen’ door een valse identiteit juist problemen vermijden. Een voorbeeld is een in
Italié gezocht kopstuk van de maffia, die in dat land nog twintig jaar gevangenisstraf had uit te zitten en die en-
kele jaren geleden in Nederland bij toeval werd aangehouden. Uiteraard gebruikte hij een vals identiteitsbewijs
en wie hij werkelijk was kon helaas pas worden vastgesteld nadat hij noodgedwongen alweer op vrije voeten
was gesteld en met de noorderzon was vertrokken. Actueel zijn ook de berichten over vermoedelijke aanslag-
plegers in Brussel en Berlijn die met valse identiteiten door Europa zouden hebben gereisd.

De Wet Identiteitsvaststelling Verdachten, Veroordeelden en Getuigen (WIVVG) heeft de wijze van identificatie
van verdachten en veroordeelden (evenals getuigen) in het Nederlandse strafrecht in 2010 ingrijpend gewijzigd.
Daarmee wordt, onder meer, beoogd om zo goed mogelijk te garanderen dat correcte identificatie en verificatie
in de hele strafrechtsketen gewaarborgd blijft. De vraag is echter hoe ook kan worden gegarandeerd dat identi-
ficerende informatie die vanuit het buitenland wordt verstuurd of aangeboden, correct is. Het voor u liggende
rapport is het resultaat van een onderzoek naar de vraag waar in het kader van internationale samenwerking
met andere EU-lidstaten kwetsbaarheden liggen en hoe deze met behulp van biometrische gegevens kunnen
worden opgeheven of tenminste verminderd.

Identificatie of identiteitsvaststelling ziet op het identificeren van een nog onbekend persoon door middel van
het vaststellen van bepaalde identificerende gegevens. Het aangetroffen kenmerk wordt vergeleken met een
database vol met kenmerken van andere personen. Dat kunnen gegevens zijn die een persoon heeft verstrekt
tijdens het afnemen van een verklaring, of die zijn afgenomen, bijvoorbeeld diens vingerafdruk en vergeleken
met een bestaande database met vingerafdrukken van verdachten en veroordeelden. Het kan ook gaan om
identificerende gegevens die gekoppeld zijn aan een spoor, bijvoorbeeld een DNA-profiel, waarbij de gegevens
die werden aangetroffen op de plaats delict eveneens werden geanalyseerd en vergelijking met een database
met DNA-profielen van verdachten en/of veroordeelden een treffer opleverde. Het Protocol Identiteitsvaststel-
ling Strafrechtsketen 2013 (hierna: het Protocol) definieert identificatie als ‘identiteitsvaststelling ten aanzien
van een verdachte of veroordeelde bij het eerste contactmoment in een strafrechtelijk traject’.

Bij verificatie wordt het kenmerk van een persoon, die zichzelf voorstelt als een specifiek persoon, vergeleken
met één ander kenmerk, namelijk het kenmerk dat reeds is opgeslagen in een bestand of op bijvoorbeeld een
identiteitskaart van (dat wordt althans gedacht) die persoon. Zo kan worden geverifieerd of het gaat om dezelf-
de persoon als die de bij een eerdere gelegenheid diens kenmerken heeft opgegeven. Zo wordt bijvoorbeeld bij
insluiting in een penitentiaire inrichting nagegaan of de vingerafdrukken dezelfde zijn als de vingerafdrukken
die eerder bij de aanhouding zijn afgenomen. Het Protocol definieert verificatie als ‘identiteitsvaststelling ten
aanzien van een verdachte of veroordeelde bij een later contactmoment in een strafrechtelijk traject.” Op deze
manier kan worden achterhaald of iemand dezelfde persoon is als de persoon die eerder in het proces is aan-
getroffen. Identiteitsvaststelling kan worden onderscheiden van identiteitsvastlegging, de opslag van identifice-
rende gegevens in een systeem (Brouwer en Middelkoop, 2013).

1.2 Doelstelling

De doelstelling van het onderzoek is, in het licht van hiervoor beschreven hoofdvraag, tweeledig:
1. Vast te stellen of er sprake is van kwetsbaarheden in het uitwisselingsproces van identificerende gegevens over
verdachten en veroordeelden bij internationale strafrechtelijke samenwerking in EU-verband
Hoe en waar worden identificerende gegevens vastgelegd en hoe worden deze uitgewisseld met het bui
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tenland? Welke fouten en kwetsbaarheden doen zich daarbij voor en in welke onderdelen van het ke-
tenproces?

2) Na te gaan of de (verdere) toepassing van biometrische gegevens voor de geconstateerde kwetsbaarheden
een oplossing biedt.

1.3 Nadere toelichting op de eerste onderzoeksvraag

Kwetsbaarheden
Kwetsbaarheden kunnen op twee manieren worden onderscheiden.

a) Ten eerste zijn ze gerelateerd aan de effectiviteit van de identiteitsvaststelling en uiteindelijke opsporing,
vervolging, berechting en tenuitvoerlegging. Wanneer onjuiste gegevensverstrekkingen over personen
tussen Nederland en andere EU-lidstaten plaatvinden, kan dat enerzijds als consequentie hebben dat de
daadwerkelijke verdachte of veroordeelde de dans ontspringt (a1).

Deze kwetsbaarheden kunnen nader worden onderscheiden in onder meer (a1a) administratieve en tech-
nische fouten/onzorgvuldigheden; (a1b) gebrekkige implementatie van regelgeving in de praktijk en (aic)
kosten en moeite van aanvullend onderzoek.

Anderzijds bestaat er het risico op identiteitsmisbruik: dat de verkeerde persoon door identiteitsverval-
sing in het strafrecht wordt betrokken (a2). Dit wordt hieronder nader uitgelegd.

b) In de tweede plaats zijn er risico’s op het vlak van rechtmatigheid en fundamentele rechten, zoals het
recht op bescherming van de persoonlijke levenssfeer en het recht om niet gediscrimineerd te worden.
Deze kwetsbaarheden komen terug onder de eerste deelvraag maar tevens specifiek onder de tweede
deelvraag, omdat zij op het gebied van biometrie in het bijzonder relevant zijn.

Nadere uitleg kwetsbaarheid A2: Identiteitsmisbruik

Hoewel veelal wordt gesproken over ‘identiteitsfraude’, moeten twee verschillende zaken worden onderschei-
den (Leukfeldt, Domenie en Stol 2009). Allereerst kan een identiteit worden vervalst, door het stelen van de
identiteit van een bestaand persoon, door het creéren van een niet-bestaande identiteit of door het overnemen
van de identiteit van een bestaand persoon met diens toestemming (De Vries, Tigchelaar, Van der Linden en
Hol, 2007, p. 37). Vervolgens kan met die vervalste identiteit worden gefraudeerd, bijvoorbeeld het plegen van
oplichting. Het specifiek gebruiken van een vervalste identiteit om strafrechtelijk optreden te ontlopen zal in
het vervolg worden aangeduid met de term identiteitsmisbruik.

Identiteitsmisbruik is een risico in het strafproces, waar het voor personen zeer voordelig kan zijn om een
verkeerde identiteit op te geven. Het kan vergaande consequenties hebben voor het effectief vervolgen en be-
straffen van schuldigen, maar ook voor onschuldigen. In 2009 bracht de Nationale Ombudsman een rapport
uit over een zakenman die het slachtoffer was geworden van identiteitsmisbruik. De betrokkene kwam terecht
in ‘kafkaéske toestanden’ waarin hij dertien jaar lang regelmatig ten onrechte werd aangehouden en zelfs werd
veroordeeld voor feiten die hij niet gepleegd had, omdat een persoon met een crimineel verleden zijn identiteit
had misbruikt. Zijn gegevens stonden abusievelijk in de systemen van politie, de Koninklijke Marechaussee, het
SIS, et cetera en pogingen om dit op te heffen leidden tot wanhoop: het zelf laten verwijderen van zijn justitiéle
gegevens kon in feite alleen wanneer degene die zijn naam had misbruikt zou erkennen dat hij een valse naam
had opgegeven. (Nationale Ombudsman, rapport 2009/199).

In 2010 was een door de regering geconstateerde snelle toename van identiteitsmisbruik de belangrijkste reden
om tot de WIVVG te komen. Uit het rapport ‘Identiteit in cijfers’ van het Ministerie van BZK (2013) bleek dat in
2013 612.000 mensen slachtoffer waren van identiteitsfraude, ten opzichte van 75.000 in 2007. Bij een tiende deel
daarvan was sprake van het gebruik van andermans identiteit in het kader van het strafrecht. Deze cijfers zeggen
nog niets over verdachten en veroordeelden die op een of andere wijze met succes onbekend weten te blijven.

Identiteitsmisbruik is breder dan look-a-like fraude (het zich voordoen als iemand op wie men lijkt). Volgens
Grijpink (2003, p. 148) gaat het er om ‘dat iemand met kwade bedoelingen bewust de schijn oproept van

een identiteit die niet bij hem hoort, daarbij gebruik makend van de identiteit van iemand anders of van een
niet-bestaande persoon. Daarvoor heeft men geen document of identiteitsbewijs nodig. Een identiteitsfraudeur
kan daarvoor ook persoonsnummers, foto’s, handelingen of gebeurtenissen gebruiken, omdat ze allemaal een
identiteitssuggestie bevatten waaruit mensen een conclusie trekken over wie ze tegenover zich hebben. Als

een persoonsverwisseling eenmaal ergens is geslaagd, kan de nieuwe ‘identiteit’ daarna langs reguliere wegen
doorwerken op allerlei andere situaties. Daar kan men doorgaans de voorafgaande frauduleuze persoonsver-
wisseling niet meer doorzien.’
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Zo bleek uit een onderzoek in 2004, waarbij gegevens uit de Verwijsindex Personen (VIP) en het Automatisch
Vinger Afdrukkensysteem Nederlandse Kollektie (HAVANK) werden vergeleken, dat één VIP-nummer gelinkt
kon worden aan een HAVANK-nummer met wel 27 aliassen. Volgens de gegevens zou de persoon in kwestie op
dat moment op twee plaatsen in de gevangenis moeten zitten. Uit een controle in gevangenissen bleken van 46
van de 700 gedetineerden de administratieve gegevens onjuist of ging het niet om de juiste persoon (Grijpink,

2006, p. 45).

In HAVANK waren anno 2012 meer dan 11.000 individuen opgenomen (op 950.000 unieke biometrische num-
mers) die volgens onderzoek geassocieerd konden worden met identiteitsfraude (Smit, 2012). Daar vielen

de gevallen waarin mensen consistent dezelfde naam/geboorteplaats/datum gebruiken terwijl deze toch niet
klopt, nog buiten, aangezien dat in Havank niet valt te detecteren. In de voornoemde gevallen correspondeer-
de één biometrisch nummer met meerdere voor- en achternamen, waar vervolgens nader onderzoek naar is
gedaan om de mogelijkheid van administratieve fouten vast te stellen. In totaal waren er meer dan 101.000
vingerafdrukkensets die verschillende informatie over naam, geboorteplaats- en datum bevatten. Dit varieerde
van 2 tot 54 verschillende identiteiten. Slechts 0,5% van de vermoedelijk frauderende personen (de voornoem-
de 11.000) identificeerde zichzelf met een identiteitsdocument. Het advies was om de Matching Autoriteit (zie
paragraaf 2.2.2) een ‘alert’ op deze personen te laten zetten, zodat zij extra aandacht krijgen wanneer ze bij-
voorbeeld weer gearresteerd worden.

Toch is er ook wel kritiek op de aanname dat identiteitsmisbruik de kern van het probleem vormt: problemen
met het vastleggen van de identiteit zijn ook vaak toe te rekenen aan verkeerde invoer (typefouten, verschrij-
vingen) en ten onrechte gemaakte (automatische) koppelingen (Speerstra en Henstra, 2014). Duidelijk is in elk
geval, dat het heel moeilijk is om in te schatten hoe groot het probleem daadwerkelijk is. Als identiteitsmisbruik
slaagt, komt men er immers niet of te laat achter, namelijk pas als het slachtoffer melding doet, terwijl er bo-
vendien niet altijd een slachtoffer is; denk aan het aannemen van niet bestaande identiteiten.

Maatregelen die zijn bedoeld om identiteitsmisbruik aan te pakken, werken niet altijd zoals beoogd. Het op-
nemen van het BSN-nummer op een identiteitskaart zorgde er juist voor dat de frauderende persoon, aan de
hand van een kopie die bijvoorbeeld moet worden achtergelaten bij het afsluiten van een huurcontract, deze
gegevens kon misbruiken en dus ongemerkt meeliften op deze identiteit. Dit probleem moest vervolgens weer
worden gerepareerd door het BSN-nummer niet meer op het fotoblad van het paspoort op te nemen, bijvoor-
beeld, maar het op de achterkant daarvan te zetten.

Bovendien kan het in sommige gevallen juist legitiem zijn om geen of niet de juiste identiteit vast te stellen,
bijvoorbeeld wanneer iemand in het kader van een getuigenbeschermingsregeling een nieuwe identiteit krijgt.
Een compleet sluitend systeem veroorzaakt in dat opzicht ook problemen.

Als men alleen beschikt over de persoonsgegevens die op het identiteitsbewijs staan, hoe kan men dan eigen-
lijk ontdekken dat iemand niet de rechtmatige houder van dat identiteitsbewijs is? Die persoonsgegevens heb-
ben de identiteitsfraudeur juist in staat gesteld om van tevoren een passend verhaal te bedenken, aldus Grij-
pink (2003). Onvoorspelbaarheid van controles en maatwerk — met een diversiteit aan controlegegevens — is
dan ook van groot belang om identiteitsmisbruik tegen te gaan. Alleen controleren bij twijfel over de identiteit
is niet voldoende. Ook bij digitale apparatuur zijn er risico’s zoals hacken, virussen, systemen die data niet kun-
nen aflezen of buiten werking zijn:. ‘De precieze werking van de apparatuur zit voor de gemiddelde controleur
‘onder de motorkap’ en wordt doorgaans niet goed begrepen. Hij gaat dus af op het resultaat van de elektroni-
sche verificatie. Manipulatie daarvan merkt de controleur meestal niet op. Daarbij is ook nog eens het initiatief
verschoven naar de identiteitsfraudeur, die actief een noodprocedure kan uitlokken, bijvoorbeeld door een
pasje onbruikbaar te maken voor elektronische controle. De gecontroleerde heeft het verrassingseffect aan zijn
kant en het is de controleur die moet reageren.’ (Grijpink, 2006, p. 40). Denk bijvoorbeeld aan het ongeschikt
maken van een paspoort voor elektronische controle door deze in de magnetron te leggen. Uit interviews is ge-
bleken dat diegenen er vaak mee weg komen, bijvoorbeeld omdat de controleur de apparatuur de schuld geeft.

Op internationaal niveau zijn de methoden die worden toegepast om de identiteit van personen te kunnen
vaststellen erg divers, waardoor het risico op fraude nog groter wordt. Denk aan de mogelijkheid om een pas-
poort per post aan te vragen zoals in het Verenigd Koninkrijk, waarbij geen contactmoment bestaat. In som-
mige Oost-Europese landen is het bovendien erg eenvoudig en goedkoop om een naam (legaal) te wijzigen.’
lemand die eenmaal over een echt paspoort beschikt waarop zijn personalia vals zijn, kan daarmee eenvoudig
een nieuw leven opbouwen. Met het paspoort kan hij zich immers inschrijven in het bevolkingsregister, bankre-

1 Kamerstukken || 2014-15, Aanhangsel Handelingen 1059.
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keningen openen, een woning huren, et cetera.

Uitwisseling in de EU

In het kader van de strafrechtelijke samenwerking in de Europese Unie (EU) worden persoonsgegevens in di-
verse hoedanigheden uitgewisseld. Ten eerste wisselt de politie, onder het gezag van het OM, binnen de EU
zelfstandig gegevens uit (waarbij ook kanalen zoals Europol en liaison officers een rol kunnen spelen).? Bij deze
zogenoemde politiéle rechtshulp gaat het om, doorgaans schriftelijke, informatie die al in het bezit van de po-
litie is en die dus niet actief hoeft te worden verzameld. Deze verzoeken kunnen via Internationale Rechtshulp-
centra (IRC’s)3, welke in ons land de rechtshulp coérdineren en faciliteren, worden geleid, maar in principe kan
een politieambtenaar deze informatie ook rechtstreeks aan een buitenlandse collega ter beschikking stellen of
opvragen, in spoedgevallen ook mondeling.+

Ten tweede vindt gegevensuitwisseling plaats via zogenoemde justitiéle rechtshulpverzoeken, waarin bijvoor-
beeld wordt gevraagd om de toepassing van opsporingsmiddelen, zoals het aftappen van iemands telefoon of
het afnemen van een verhoor, maar ook om het uitreiken van dagvaardingen of om overlevering van een per-
soon. Dergelijke verzoeken vereisen de tussenkomst van een officier van justitie of onderzoeksrechter. Ze wor-
den in Nederland in principe via de al genoemde Internationale Rechtshulpcentra verstuurd. De IRC’s zorgen
voor de doorgeleiding van de verzoeken en bewaken de afhandeling. Hetzelfde geldt, mutatis mutandis voor de
‘grote’ rechtshulp, waarmee wordt geduid op uitlevering/overlevering en overname/overdracht van strafexecu-
tie.

Ten derde vindt uitwisseling van gegevens, beperkt tot de EU, in bepaalde gevallen plaats op grond van het
‘beschikbaarheidsbeginsel’, ofwel het uitgangspunt dat binnen de Unie zo min mogelijk barriéres moeten wor-
den opgeworpen waar het gaat om de toegang tot en internationale uitwisseling van opsporingsrelevante infor-
matie.5 Dit beginsel komt onder meer terug in het ‘Zweeds Kaderbesluit’ en in het zogenoemde ‘Priim-besluit’
dat bevoegde opsporingsfunctionarissen in de ene lidstaat toegang biedt tot nationale databases van DNA en
vingerafdrukken in de andere lidstaat.” Daarnaast wordt gewerkt met Europese databases waartoe bevoegde
functionarissen uit de lidstaten en functionarissen van onder meer Europol direct toegang hebben, zoals het
Schengen Informatiesysteem en de opvolger SIS-II (SIS). Bij het uitwisselen van gegevens over justitiéle docu-
mentatie speelt ook het European Criminal Records Information System (ECRIS) een rol.

Bij al deze manieren van uitwisseling is vaststelling van de juiste identiteit van de personen waarom het gaat,
cruciaal. De vraag is hoe bij de relevante partijen en databases de verificatieprocedures verlopen en welke
kwetsbaarheden zich daarbij voordoen. De nadruk ligt daarbij op de uitwisseling van identificerende gegevens
met het buitenland, maar ook moet op hoofdlijnen in kaart worden gebracht hoe de kwaliteit van die gegevens
in Nederland zelf wordt bewaakt. Bij dat laatste staan de al genoemde WIVVG en het bijbehorende Besluit
Identiteitsvaststelling Verdachten en Veroordeelden centraal. Het is hier uiteraard niet de bedoeling om het
functioneren van deze wet te evalueren, maar er dient wel te worden nagegaan hoe de kwaliteitsbewaking van
identificerende gegevens in de praktijk is georganiseerd.

Ook bij het delen van identificerende gegevens met het buitenland is de vraag welke instanties in het kader van
strafrechtelijke samenwerking identificerende gegevens met het buitenland uitwisselen, langs welke kanalen zij
dat doen, welke verificatieprocedures daarbij worden gehanteerd en wat het risico is dat onjuiste identificeren-
de gegevens aan het buitenland worden verstrekt. Omgekeerd is de vraag hoe wordt omgegaan met identifi-
cerende gegevens als ze vanuit het buitenland worden ontvangen. Waar komen deze binnen? Welke controles

2 Uitwisseling vindt plaats conform de voorwaarden in de Aanwijzing inzake de informatie-uitwisseling in het kader van de wederzijdse
rechtshulp in strafzaken (552i Sv), Stert. 2008, 232.

3 Elke regionale eenheid van de Nationale politie kent een IRC. Tevens is er een Landelijk Internationaal Rechtshulpcentrum (LIRC), dat
verzoeken behandelt voor de landelijke eenheid, alsmede verzoeken die (in eerste instantie) niet aan een regionale eenheid kunnen wor-
den gekoppeld. Bij dat laatste valt te denken aan een Nederlands telefoonnummer waarbij het buitenland verzoekt om identificatie van de
houder, zonder dat er nadere gegevens zijn omtrent waar in ons land deze wellicht zou kunnen wonen of verblijven. Het nationale bureau
(‘Dutch desk’) Europol en het nationale bureau Interpol, de politiéle liaison officers, en SIS/SIRENE vallen organisatorisch onder het LIRC.
4 Daaraan stelt Nederland wel enkele specifieke restricties: zie de Aanwijzing inzake de informatie-uitwisseling in het kader van de weder-
zijdse rechtshulp in strafzaken (552i Sv), Stert. 2008, 232.

5 Europese Raad, Haags Programma, 2005/C 53/01, par. 2.1: ‘Dit betekent dat in de gehele Unie een wetshandhavingsfunctionaris in een
lidstaat informatie die hij voor de uitoefening van zijn taak nodig heeft, kan verkrijgen van een andere lidstaat en dat de betrokken wet-
shandhavingsinstantie in een andere lidstaat die informatie voor het aangegeven doel beschikbaar stelt, rekening houdend met het belang
van lopende onderzoeken in die lidstaat.’

6 Kaderbesluit 2006/960/JBZ van de Raad van 18 december 2006 betreffende de vereenvoudiging van de uitwisseling van informatie en
inlichtingen tussen de rechtshandhavingsautoriteiten van de lidstaten van de Europese Unie

7 Besluit 2008/615/|BZ van de Raad van 23 juni 2008 inzake de intensivering van de grensoverschrijdende samenwerking, in het bijzon-
der ter bestrijding van terrorisme en grensoverschrijdende criminaliteit.
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vinden plaats en op welk moment worden die uitgevoerd, waarbij uiteraard een belangrijk onderscheid is of het
gaat om identificerende informatie over een in Nederland geregistreerde persoon of niet. Hoe komen fouten
aan het licht?

Deze vraagstukken gelden niet alleen voor de gegevens die in rechtshulpverkeer worden uitgewisseld, maar ook
voor de EU-databases. Zo worden in het kader van SIS-Il uitgebreide voorschriften en procedures gehanteerd
voor de vastlegging en uitwisseling van informatie. Ook coérdineren de nationale SIRENE-bureaus de controle
op de kwaliteit van de in SIS-Il opgenomen informatie en moeten zij om die taak te kunnen uitvoeren beschik-
ken over de noodzakelijke nationale bevoegdheden.

1.4  Nadere toelichting op de tweede onderzoeksvraag

De tweede vraag heeft betrekking op de toepassing van biometrische gegevens bij de identificatie. Hier moet
worden nagegaan of (verdere) toepassing daarvan een oplossing biedt voor de geconstateerde kwetsbaarhe-
den. Vanuit een juridische invalshoek is van belang vast te stellen wat de mogelijkheden en grenzen zijn aan het
gebruik van biometrische gegevens bij identiteitsvaststelling in het strafproces (kwetsbaarheid B), maar ook
vanuit een technisch perspectief moeten die in kaart worden gebracht.

Voorstanders van biometrie stellen dat door het gebruik van biometrische gegevens op elk moment in de straf-
rechtsketen de juiste identiteit van de persoon zou moeten kunnen worden vastgesteld en dat daarmee identi-
teitsmisbruik wordt voorkomen. De WIVVG voorziet in het gebruik van biometrie voor het identificeren, regis-
treren en verifiéren van justitiabelen. Vingerafdrukken en frontale gelaatsfoto’s worden ingezet om de identiteit
van een justitiabele door de strafrechtsketen heen vast te leggen en te verifiéren.

Daarmee is niet gezegd dat biometrie in alle gevallen tot een betrouwbare match leidt. Zo stelde het College
Bescherming Persoonsgegevens (CBP) in reactie op het toenmalige wetsvoorstel voor de WIVVG, dat een ge-
automatiseerde vergelijking van vingerafdrukken geen honderd procent betrouwbare uitkomst oplevert. Ook bij
biometrische gegevens spelen dus vragen als: hoe worden dergelijke gegevens verzameld en vastgelegd? Hoe
zien de Nederlandse procedures voor het gebruik van biometrische gegevens eruit? Zijn dergelijke gegevens
wel technisch waterdicht? Zouden ze ook in een EU-context (eenvoudig) kunnen worden toegepast? Tot slot is
het van belang om te bezien of eventueel denkbare oplossingen voor geconstateerde knelpunten met behulp
van biometrie ook juridisch mogelijk zijn (kwetsbaarheid b: rechtmatigheid).

1.5 Informatiebronnen

In het onderhavige onderzoek werden gegevens verzameld door documentenanalyse en interviews met ex-
perts. De initiéle bevindingen uit de literatuur waren daarbij de leidraad voor de te stellen vragen tijdens de
interviews. De documentenanalyse bestond om te beginnen uit een juridische analyse van de wet- en regelge-
ving omtrent het verzamelen en vastleggen van identificerende gegevens in Nederland. Welke eisen stelt de
wet- en regelgeving hieraan? Vervolgens is dezelfde vraag aan de orde gesteld met betrekking tot internationale
gegevensuitwisseling in EU-verband. In de documentenanalyse en met name in de interviews is vooral de na-
druk gelegd op kwetsbaarheden en de mogelijkheden en grenzen van het gebruik biometrische gegevens bij de
identiteitsvaststelling.

Semigestructureerde interviews (in persoon en soms telefonisch) zijn afgenomen bij experts uit de weten-
schappelijke wereld en bij professionals werkzaam bij relevante instanties Het betreft interviews met vier
wetenschappers (waaronder experts op het terrein van biometrische gegevens, strafrecht, privacy en ketenin-
formatisering) en professionals bij negen instanties. Gezien de aard van de materie is in een aantal gevallen
gekozen voor het stellen van specifieke vragen per e-mail. De interviews dienden deels om na te gaan hoe de
werkwijze in de praktijk is bij het vastleggen en in EU-verband uitwisselen van identificerende gegevens en de
controle daarop. Er is dan ook gesproken met professionals bij de beheerders van nationale en Europese sys-
temen, het Ministerie van Veiligheid en Justitie, de politie en het OM (incl. IRC's). Het ging daarbij tevens om
degenen die als taakopdracht hebben om fouten te herstellen. De resultaten uit de interviews zijn op geanoni-
miseerde wijze in het rapport verwerkt. In bijlage 2 is een lijst opgenomen met respondenten en in bijlage 3 het
gehanteerde globale interviewprotocol.
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1.6 Opzet van deze rapportage

Deze rapportage is als volgt opgebouwd. In hoofdstuk 2 komen allereerst de wetgeving en procedure aan de
orde die in Nederland ziet op de identificatie en verificatie in het strafproces. Hoofdstuk 3 behandelt de eerste
hoofdvraag van dit onderzoek, namelijk hoe Nederland binnen de EU identificerende gegevens uitwisselt en
welke kwetsbaarheden zich daarbij voordoen. In hoofdstuk 4 komt de vraag aan de orde of biometrie daarvoor
een oplossing zou kunnen bieden, geplaatst in de context van technologische en juridische factoren, zoals de
privacy en het beginsel van non-discriminatie. De slotbeschouwing (hoofdstuk 5), zet de bevindingen op een rij.
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2 |dentificatie: de wetgeving en procedures in Nederland

2.1 Inleiding

In dit hoofdstuk komt de vraag aan de orde hoe de identiteitsvaststelling in het Nederlandse strafproces is
georganiseerd. In paragraaf 2.2 wordt eerst in algemene zin geschetst welke actoren en instrumenten daarbij
van belang zijn. Vervolgens wordt in paragraaf 2.3 een juridische analyse gemaakt van de Nederlandse wet- en
regelgeving omtrent het verzamelen en vastleggen van identificerende gegevens. Welke eisen stelt de wet- en
regelgeving hieraan? Hoe verlopen de procedures? De procedures die in Nederland worden gehanteerd kunnen
immers ook doorwerken wanneer gegevens met het buitenland worden uitgewisseld. Bovendien kan daarmee
een voorschot worden genomen op de vraag inzake biometrie, omdat de toepassing daarvan een belangrij-

ke rol speelt in het Nederlandse systeem. In de laatste paragraaf van dit hoofdstuk (2.4), wordt ingegaan op
kwetsbaarheden met betrekking tot de identiteitsvaststelling in het Nederlandse strafproces.

2.2 ldentiteitsvaststelling in het Nederlandse strafproces
2.21  De WIVVG en het Protocol

De risico’s van identiteitsmisbruik vormden voor de regering aanleiding om in 2010 de wijze van identiteits-
vaststelling van verdachten, veroordeelden en getuigen in het strafrecht te intensiveren en uniformeren. Op 1
oktober 2010 trad de Wet identiteitsvaststelling verdachten, veroordeelden en getuigen (WIVVG) in werking,
waarmee een aantal bepalingen in het Wetboek van Strafvordering, de Penitentiaire Beginselenwet en enkele
andere wetten werden gewijzigd. Deze wet wordt geflankeerd door het Besluit identiteitsvaststelling verdachten
en veroordeelden (het Besluit). Bovendien is er een Protocol Identiteitsvaststelling Strafrechtsketen, dat con-
cretiseert hoe de wettelijke regels over identiteitsvaststelling van verdachten en veroordeelden in de praktijk
moeten worden toegepast. Het is nader uitgewerkt in ketenprocesmodellen en in werkprocessen en werkin-
structies.

Het Protocol wordt vastgesteld door de Coérdinatiegroep Informatievoorziening Strafrechtketen (CIS) en wordt
beheerd door het Directoraat-Generaal Rechtspleging en Rechtshandhaving van het Ministerie van Veiligheid
en Justitie. Het wordt jaarlijks geévalueerd en kan waar nodig geactualiseerd worden. De huidige versie stamt
uit 2013.

Het Protocol definieert identiteitsvaststelling als ‘het vaststellen wie iemand is met het oog op een in de straf-
rechtsketen te nemen beslissing of te verrichten handeling.” De wet beoogt een systeem op te zetten van iden-
tificatie (bij het eerste contact met de strafrechtsketen; meestal de aanhouding) en verificatie (op latere mo-
menten), waarbij in meer gevallen dan voorheen gebruik wordt gemaakt van identiteitsbewijzen, gelaatsfoto’s
en vingerafdrukken naast de eigen opgave van de betrokkene. Het idee is dat de identiteit aan het begin van de
keten deugdelijk, eenduidig wordt vastgesteld en vastgelegd en vervolgens op latere momenten wordt geveri-
fieerd met dezelfde instrumenten. ‘Doel van de wet en het Protocol is daarom dat op een aantal momenten in
een strafrechtelijk traject waarop contact is met een verdachte of veroordeelde, diens identiteit met bijzondere
zorgvuldigheid wordt vastgesteld.” (Protocol, p. 4).

Er is voor gekozen om een combinatie van administratieve gegevens en biometrische gegevens toe te passen,
al naar gelang de omstandigheden. Verificatie — bijvoorbeeld: is degene die wordt ingesloten, dezelfde als de-
gene die eerder door de politie is gehoord? — kan volgens de indieners ‘niet met enkel een document worden
uitgevoerd, omdat de vergelijking van de in het document opgenomen beeltenis of vingerafdrukken met de
vingerafdrukken van degene die zich met het document legitimeert, niet meer kan zeggen dan dat degene die
zich met het document legitimeert inderdaad degene is op wie het document betrekking heeft. Alleen de ver-
gelijking van de vingerafdrukken op het latere tijdstip met de vingerafdrukken die eerder in hetzelfde traject zijn
afgenomen, kan uitsluitsel bieden over de vraag of de op beide tijdstippen uitgevoerde handelingen (verhoor,
insluiting, etc.) inderdaad betrekking hebben op dezelfde persoon.” (MvT WIVVG, p. 9).

2.2.2  De uitvoeringsorganisatie

Met de wet is een strafrechtsketennummer (SKN) geintroduceerd, een uniek nummer waar de in eerste in-
stantie vastgestelde identiteit aan wordt gekoppeld en die door alle organisaties in de strafrechtsketen wordt
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gebruikt. In het verlengde daarvan is de Strafrechtsketendatabank (SKDB) opgericht. Verdachten krijgen slechts
één SKN, dat de kapstok vormt voor de identificerende persoonsgegevens in het vingerafdrukkenbestand en in
de SKDB. In de SKDB worden op grond van art. 2 Besluit identiteitsvaststelling verdachten en veroordeelden
diverse gegevens verwerkt (zie over deze gegevens bijlage 4).

De SKDB staat onder beheer van de Justitiéle Informatiedienst (JustID) die sinds 2006 bestaat. Deze dienst van
het Ministerie van Veiligheid en Justitie is in 2006 ontstaan uit het samenvoegen van het Centraal Justitieel Incas-
sobureau-Verwijsindex Personen (CJIB-VIP) en de Centrale Justitiéle Documentatie (CJD). JustID fungeert als het
centrale punt bij de informatievoorziening in het domein van de rechtshandhaving en rechtspleging en ontsluit
digitale justitiéle gegevens voor ketenpartners. Dat gebeurt onder meer door het beheer van informatiesystemen
zoals de SKDB. JustID geeft tevens SKN’s van verdachten uit namens de Minister van Veiligheid en Justitie.

De informatiedienst vervult tevens de rol van Matching Autoriteit (MA, ook wel Afdeling Matching), die het
beheren van identiteitsgegevens en het matchen van identificerende persoonsgegevens als taken heeft. De MA
heeft het mandaat om namens de Minister de wettelijke taken met betrekking tot het uitgeven en beheren van
het SKN uit te voeren. Indien een nieuwe identiteit de keten binnenkomt via de SKDB, kent de MA daar een
SKN aan toe. De MA controleert de gegevens die worden aangeleverd en vergelijkt die met reeds opgeslagen
gegevens, ook in andere gegevensregisters (al voor de invoering van de SKDB beheerde JustID de Verwijsindex
Personen). Is iemand al bekend in de SKDB, dan voegt de MA nieuwe informatie toe. De MA verklaart bepaalde
gegevens als leidend voor de gehele keten. Andere partijen kunnen deze gegevens in hun eigen bestanden niet
wijzigen buiten de MA om; de MA zelf werkt met het ‘vier-ogen-principe’ bij wijzigingen. Het proces van mat-
ching is een maatwerksysteem; bij twijfel over een match zal er altijd een menselijke expert naar kijken.

De MA heeft vier hoofdtaken bij de identiteitsvaststelling. De eerste is te beoordelen of de aangeleverde gege-
vens compleet zijn en of de juiste bronnen gehanteerd zijn (marginaal, uitgaand van de gekozen procedure). De
MA checkt de gegevens op de Basisregistratie Personen (BRP) indien het burgerservicenummer (BSN) bekend
is, of op andere registers. In de tweede plaats behandelt de MA verzoeken tot inzage en correctie op grond van
art. 35-36 WBP, namens de Minister. ‘Betreft het verzoek of de klacht een bestand dat niet door de MA wordt
beheerd, dan geleidt zij de klacht door naar de verantwoordelijke voor het desbetreffende bestand. De MA
draagt naar vermogen bij aan een praktische en effectieve oplossing van het gerezen probleem.” (Protocol, p.
31). Ten derde signaleert de MA (vermeende) fouten in persoonsregistraties binnen en buiten de keten (Terug-
meldvoorziening). Tot slot rapporteert de MA aan de Minister over haar verrichtingen, bevindingen en de ont-
wikkelingen met betrekking tot uitvoering van de wet en het Protocol. De MA fungeert ook als vraagbaak voor
ketenpartners in de opsporing, vervolging, berechting en tenuitvoerlegging en zendt berichten uit wanneer er
mogelijk sprake is van identiteitsmisbruik.

Het vingerafdrukkenbestand voor identificatie zou oorspronkelijk worden geintegreerd in de forensische vin-
gerafdrukkendatabase HAVANK (beheerd door de Landelijke Eenheid van de politie). Dat bleek echter niet
meteen uitvoerbaar, omdat de kwaliteit van de bestanden die vanuit ID-zuilen werden aangeleverd nog onvol-
doende was om opname in HAVANK mogelijk te maken.? Een dergelijke zuil is een apparaat waarmee op een
gestandaardiseerde wijze de verdachte wordt geidentificeerd. Persoonsgegevens van de identiteitskaart worden
automatisch overgenomen; digitale vingerafdrukken worden afgenomen en een digitale foto wordt gemaakt (zie
hierna). Om die reden kwam er een eigen vingerafdrukkendatabase voor identificatiedoeleinden: de Voorzie-
ning voor Verificatie en Identificatie (VVI), die onder JustID ressorteert.?

Sinds 2012 zijn de problemen opgelost doordat de ID-zuilen zijn verbeterd. De VVI en HAVANK linken nu naar
elkaar door middel van het SKN. Op grond van art. g Besluit is er (a) een databank met vingerafdrukken die tot
doel heeft de vaststelling van de identiteit van verdachten en veroordeelden te bevorderen, en (b) een databank
met vingerafdrukken die tot doel heeft het voorkomen, opsporen, vervolgen en berechten van strafbare feiten
en het vaststellen van de identiteit van lijken te bevorderen. Deze databanken kunnen onderling worden verge-
leken ter identificatie dan wel opsporing (etc.).”> De Minister is verantwoordelijk voor beide databanken. JustID
voert het beheer over de VVI; de Nationale politie over HAVANK.

8 De kwaliteit voldeed niet aan de NIS-standaard, waaraan naar internationale normen voldaan moet worden om internationale uitwisse-
ling mogelijk te maken.

9 Stb. 2016, 171, Nota van Toelichting

10 Die mogelijkheid is beperkt voor de vingerafdrukken van gewezen verdachten (vrijgesprokenen waarbij herziening ten nadele zou
kunnen plaatsvinden) en de bijbehorende sporen: vanwege de controversiéle aard van het bewaren van gegevens van deze personen, die
immers zijn vrijgesproken of ontslagen van alle rechtsvervolging, mogen die uitsluitend worden vergeleken met het oog op herziening ten
nadele in een strafzaak (art. 482a lid 1 onder a Sv) en nadat de rechter-commissaris, op vordering van de officier van justitie, opdracht tot
de vergelijking heeft gegeven (art. g lid 6 Besluit).
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Aan de hand van het SKN kunnen diverse bestanden in de strafrechtsketen worden geraadpleegd. De functio-
narissen en organen die met de toepassing van het strafrecht zijn belast kunnen wanneer JustID hen daartoe
gemachtigd heeft, de SKDB-gegevens geautomatiseerd raadplegen voor zover zij die gegevens nodig hebben
voor een goede vervulling van hun taak (art. 4 lid 2 Besluit). Het is verplicht voor organisaties in de strafrechts-
keten om bij het onderling uitwisselen van persoonsgegevens het SKN te gebruiken (art. 27b lid 3 Wetboek van
Strafvordering [Sv]). Voor communicatie met verdachten en veroordeelden of met andere instanties buiten de
strafrechtsketen (behalve de vreemdelingenketen) wordt het SKN niet gebruikt. Het breder bekend raken van
dit nummer zou immers fraude in de hand kunnen werken.

Onder het SKN kunnen ook conflicterende gegevens opgeslagen staan, of gegevens waarvan niet zeker is of ze
juist zijn; het gaat immers om gegevens die op meerdere momenten in de keten zijn verkregen. De opsporings-
ambtenaar die identificerende persoonsgegevens (eigen opgave administratieve gegevens; identiteitsbewijs; fo-
to’s; vingerafdrukken) van de verdachte ontvangt, biedt deze — na het voltooien van het proces van identiteits-
vaststelling — aan bij de VVI en de SKDB. Tijdens dit proces worden geen al beschikbare gegevens opgehaald
uit de SKDB of andere databanken om de registratie daarop te baseren, omdat dit de identiteitsvaststelling zou
ondermijnen.

Ook eventuele onjuiste gegevens/aliassen/valse identiteitsbewijzen blijven in de SKDB bewaard voor nader
onderzoek. Bij correctie wordt wel aangetekend dat iemand ooit van het alias gebruik heeft gemaakt. Bij twijfel
over de juistheid of betrouwbaarheid van de aangeboden gegevens wordt, indien een en ander niet wordt opge-
helderd, een aantekening in de SKDB gemaakt. Het protocol noemt daarbij als voorbeeld dat de persoon op-
duikt als mogelijke betrokkene bij of slachtoffer van een identiteitsmisbruik. Bij een vermoeden of vaststelling
dat iemand onjuiste gegevens heeft opgegeven, wordt proces-verbaal opgemaakt of aangifte gedaan. ‘Indien
een ketenpartner van oordeel is dat een geregistreerde identiteit geheel of gedeeltelijk moet worden gewijzigd,
dan wel vermoedt of vaststelt dat een verdachte valse gegevens heeft opgegeven bij de identiteitsvaststelling,
dan wel vermoedt of vaststelt dat een verdachte zich in het verleden van valse personalia of valse identiteiten
(aliassen etc.) heeft bediend, meldt hij dat aan de MA. Indien een ketenpartner na onderzoek afwijkingen con-
stateert ten opzichte van gegevens die in de BRP zijn opgenomen, meldt hij dit aan de MA. De MA kan — al
dan niet via het OM — de politie of een andere opsporingsinstantie verzoeken een identiteitsonderzoek uit te
voeren. De resultaten van het onderzoek worden aan de MA aangeboden, die beslist over de wijziging van de
geregistreerde gegevens.’ (Protocol, p. 18).

23 Identiteitsvaststelling volgens de Wet en het Protocol

Bij de identiteitsvaststelling wordt door de politie, de KMar en in het gevangeniswezen gebruikt gemaakt van
ID-zuilen. Daarmee kan de identiteit worden vastgesteld met behulp van een documentscanner, een vingeraf-
drukscanner en een fotocamera die aangesloten zijn op een computer (Inspectie Veiligheid en Justitie 2015, p.
20). De zuilen kennen modules voor identificatie en voor verificatie.

Identificerende gegevens worden opgenomen in de SKDB, waarbij nieuw aangeboden sets worden vergeleken
met reeds geregistreerde sets: het proces van matching. De ketenpartijen die zijn aangesloten op de SKDB
volgen steeds het oordeel van de MA. ‘Sluitstuk van het stelsel van afspraken is dat geen enkele partij of functi-
onaris in de keten zelfstandig personalia van verdachten of veroordeelden in (eigen of gezamenlijke) bestanden
wijzigt buiten de MA om. De betrokken organisaties verankeren dit op beveiligingstechnisch niveau’. (Protocol,
p. 35). De MA zal bepaalde gegevens(sets) aanmerken als leidend, op basis van de resultaten van het identiteit-
sonderzoek van de politie dat eventueel wordt aangevuld met eigen administratief onderzoek door de JustID.
Eerst wordt vastgesteld of de verschillende sets gegevens betrekking hebben op dezelfde persoon, aan de hand
van vingerafdrukkenvergelijking, forensische foto, BSN of vreemdelingennummer, NAW (naam adres woon-
plaats)-gegevens, documentnummer en eventuele andere gegevens. Daarna stelt de MA vast welke set van
personalia leidend is.

Foto's en vingerafdrukken vormen volgens het Protocol de sterkste identificatiemiddelen (de beste garantie dat
ze op dezelfde persoon betrekking hebben). Daarom stelt het Protocol dat identiteiten die met behulp van fo-
to’s en vingerafdrukken zijn vastgesteld, ‘hard gekoppeld’ kunnen worden. De verschillende identiteiten die zijn
vastgesteld met vingerafdrukken kunnen dan onder één SKN worden gebracht, zelfs al is er geen (adequaat)
identiteitsbewijs voorhanden.
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Het koppelen van een identiteit die is vastgesteld zonder vingerafdruk, aan een eerder vastgestelde identiteit
wordt een ‘zachte koppeling’ genoemd. Dit geldt ook wanneer op een eerder moment wel vingerafdrukken wer-
den afgenomen. Bij zo'n zachte koppeling worden beide identiteiten wel onder hetzelfde SKN gebracht, maar
onder vermelding van de grondslag van de identificatie en de koppeling. Ook kunnen de identificaties leiden tot
meer dan één SKN, waarna de SKN'’s ‘zacht’ aan elkaar worden gekoppeld. Er kan een verbinding worden ge-
legd tussen twee of meer SKN’s als het vermoeden bestaat dat zij op dezelfde persoon betrekking hebben.

Indien een SKN wordt toegekend met gebruikmaking van vingerafdrukken, vormt dit het hoofd-SKN. Eventuele
registraties van betrokkene die reeds eerder zijn aangemaakt op basis van een identificatie zonder gebruikma-
king van vingerafdrukken (en waaraan al dan niet reeds een SKN is toegekend) worden daar ‘zacht’ aan gekop-
peld. Dit geldt ook voor registraties die naderhand eventueel nog plaatsvinden op basis van een identificatie
zonder gebruikmaking van vingerafdrukken. De MA beslist over het leggen van een zachte koppeling.

Vingerafdrukken in paspoorten worden (via het BSN) alleen zacht gekoppeld, omdat het verband BSN-docu-
ment-vingerafdrukken indirect wordt gelegd. Die vingerafdrukken worden meestal niet gelijktijdig afgenomen
met het toekennen van het BSN aan de persoon.

De combinatie van vingerafdrukken en een adequaat identiteitsbewijs is in beginsel leidend (indien beschikbaar);
bij nader rechercheonderzoek naar de identiteit is het resultaat daarvan leidend. Is de MA van plan om tot een
afwijkend oordeel te komen dan de opsporingsinstanties, dan neemt zij contact op voor overleg. Zijn deze gege-
vens allemaal niet beschikbaar, dan ‘bepaalt de Justitiéle Informatiedienst op basis van de door hem gehanteer-
de algoritmen en criteria welke set van gegevens als leidend moet worden aangemerkt.” (Protocol, p. 34).

Voor het doorvoeren van wijzigingen door de Justitiéle Informatiedienst zelf geldt, zoals al werd aangeduid, het
‘vier-ogen principe’. Dit wil zeggen dat wijzigingen niet door één medewerker alleen kunnen worden doorge-
voerd. Alle bewerkingen worden gelogd. De dossiers worden steekproefsgewijs gecontroleerd door een seni-
or-medewerker. De logbestanden worden periodiek gecontroleerd door een leidinggevende.

2.3 Procedure eerste identificatie: aanhouding/staandehouding

Het Protocol werkt het wettelijk kader uit in vijf procedures. Steeds als een procedure tot onvoldoende resultaat
heeft geleid, zijn er mogelijkheden tot opschaling en nader onderzoek: daarover dient veelal de Matching Autoriteit
te worden geinformeerd. Het wettelijk kader en de procedures in het Protocol worden hieronder gezamenlijk be-
sproken.

Bij het eerste contactmoment, meestal de aanhouding of staandehouding naar aanleiding van een nieuwe ver-
denking, komen functionarissen van politie, bijzondere opsporingsambtenaren van de bijzondere opsporings-
diensten, of van de Koninklijke Marechaussee, voor het eerst in aanraking met een verdachte. De identificatie
houdt in ‘dat ten behoeve van de toepassing van het strafrecht wordt vastgesteld wie de betrokkene is’. (Proto-
col, p. 8) Registratie in de SKDB vindt plaats bij deze eerste identificatie. Een persoon wordt in beginsel slechts
eenmaal geregistreerd in deze databank. De wet maakt een onderscheid tussen delicten waarvoor voorlopige
hechtenis kan worden bevolen en overige delicten. Voor de eerste categorie zijn verdergaande bevoegdheden
tot identificatie en verificatie (foto’s en vingerafdrukken) mogelijk. Hetzelfde geldt bij overige delicten, wanneer
twijfel bestaat over de identiteit.

Op grond van art. 27a lid 1 Sv wordt verdachten gevraagd naar naam, voornaam, geboorteplaats, geboorteda-
tum, het adres volgens de Basisregistratie Personen (BRP) en het adres van de feitelijke verblijfplaats. ledere
opsporingsambtenaar is bevoegd de identiteit van de verdachte op deze wijze vast te stellen, en hem daartoe
staande te houden (art. 52 Sv). Is een verdachte aangehouden, dan moeten opsporingsambtenaren de iden-
titeit van de aangehouden verdachte op deze manier vaststellen (art. 55c lid 1 Sv). De verdachte is echter niet
verplicht tot antwoorden (art. 29 lid 1 Sv). Bij aangehouden verdachten (art. 55¢ lid 1 Sv) dient eveneens hun
identiteitsbewijs te worden onderzocht (art. 27a lid 1 tweede volzin Sv). Opsporingsambtenaren zijn bovendien
op grond van art. 8 Politiewet 2012 bevoegd om inzage van een identiteitsbewijs te vorderen, voor zover dat
redelijkerwijs noodzakelijk is voor de uitoefening van hun taak. Degene die daartoe wordt gevorderd is verplicht
om dit identiteitsbewijs ter inzage af te geven (art. 2 Wet op de identificatieplicht). Het niet voldoen aan deze
verplichting levert een strafbaar feit op (art. 447e Wetboek van Strafrecht [Sr]; hierop staat een geldboete van
de tweede categorie). Een staandegehouden verdachte die weigert zijn identiteitsbewijs te laten zien, kan op
deze grond worden aangehouden — waarna de procedure voor de aangehouden verdachte (art. 55c lid 3 Sv)
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geldt. Bovendien zijn ambtenaren genoemd in art. 55b lid 1 Sv bevoegd de staandegehouden of aangehouden
verdachte aan kleding te onderzoeken en de voorwerpen die hij bij zich draagt of met zich mee voert te onder-
zoeken, ter vaststelling van diens identiteit.

Het Protocol bepaalt dat gecontroleerd wordt of er sprake is van een echt (niet nagemaakt/vervalst), eigen, gel-
dig (qua termijn) en gekwalificeerd (voldoet aan art. 1 Wet op de Identificatieplicht) identiteitsbewijs (EEGG).
Dit wordt uitgewerkt in het rapport ‘Normen identiteitsvaststelling met behulp van een document’ (Program-
mabureau Progis, 2007). Er wordt gewerkt met een documentscanner indien mogelijk (indien sprake is van
staandehouding op straat, wordt een visuele controle gedaan). Dit ondersteunt de controle van de echtheid en
het zorgt ervoor dat gegevens geautomatiseerd kunnen worden overgenomen en dat een kopie van het iden-
titeitsbewijs kan worden gemaakt. Zoals al werd vermeld scant de ID-zuil het document en haalt de foto en

de naamsgegevens op uit de chip. Zo kunnen ook typefouten aan het licht komen in vergelijking met de eigen
opgave. De foto op het identiteitsbewijs wordt gecontroleerd met de persoon die het bewijs aanbiedt; de gege-
vens in het identiteitsbewijs worden gecontroleerd aan de hand van eventueel door de betrokkene verstrekte
informatie. ‘Indien een foto en/of vingerafdrukken zijn opgenomen in de chip op het paspoort of reisdocument,
mag de opsporingsambtenaar die de identificatie of verificatie uitvoert die biometrische kenmerken gebrui-

ken voor het verifiéren van de authenticiteit van het identiteitsbewijs (‘echt’) en de identiteit van de houder
(‘eigen’).” Bovendien wordt een check uitgevoerd op de SKDB en andere registers. Het raadplegen van de BRP
maakt deel uit van de standaardprocedure ter identiteitsvaststelling. Dit kan via het Burgerservicenummer
(BSN), dat in het identiteitsbewijs te vinden is. Art. 11 Besluit regelt de toegang van strafrechtsfunctionarissen
tot informatie over het BSN ter identificatie.

Bij verdachten van een misdrijf waarvoor voorlopige hechtenis kan worden bevolen (die zijn aangehouden of
verhoord zonder aanhouding) dienen de ambtenaren (naast het vragen naar de naam en andere bovengenoem-
de gegevens en naar het identiteitsbewijs) bovendien één of meer foto’s en vingerafdrukken te nemen (27a

lid 1 jo. 55¢ lid 2 Sv). In deze fase worden tien platte vingerafdrukken (via een livescan) en een gelaatsfoto (af)
genomen. Datum, tijd en locatie worden daarbij steeds opgeslagen, net als de eventueel door betrokkene opge-
geven en/of op het identiteitsbewijs gevonden naam.

De foto wordt vergeleken met de foto op het identiteitsbewijs. Gelaatsherkenning via een digitaal gezichtsher-

kenningssysteem wordt wel voor de opsporing gebruikt maar niet standaard voor identificatiedoeleinden, om-

dat vingerafdrukken accurater zijn. Indien vingerafdrukken niet voorhanden zijn maar foto’s wel, kan het echter
wel een oplossing bieden.

De vingerafdrukken worden automatisch vergeleken met de vingerafdrukken van verdachten en veroordeelden
en met sporen die reeds in HAVANK en de VVI zijn opgenomen (55c lid 2 Sv: ‘overeenkomstig dit wetboek
verwerkt’). Zo wordt nagegaan of de betrokkene al eerder op basis van vingerafdrukken is geregistreerd en een
SKN heeft, of hij al bekend staat in HAVANK onder een andere of onbekende identiteit en of de verdachte aan
sporen van andere strafbare feiten kan worden gerelateerd (Stb. 2016, 171 Nota van Toelichting; Inspectie Vei-
ligheid en Justitie, 2015, p. 20).

Indien de verdachte reeds in de SKDB staat geregistreerd maar de informatie onvolledig is, de getoonde foto
niet meer goed lijkt of de reeds geregistreerde gegevens niet overeenstemmen met de nieuw verzamelde gege-
vens, dan vindt alsnog volledige registratie plaats, dan wel een nader identiteitsonderzoek. De verdachte dient
het nemen van vingerafdrukken en een foto te dulden; bij weigering van medewerking of verzet kan volgens het
Protocol zo nodig dwang worden toegepast ‘binnen de daarvoor geldende regels en voorwaarden’. Ook kan er
proces-verbaal worden opgemaakt van overtreding van artikel 184 of 180 Sr.

Bij verdachten van overige delicten beveelt de officier van justitie om foto’s en vingerafdrukken af te nemen

als er twijfel bestaat omtrent de identiteit van de verdachte (art. 27a lid 1 jo. 55¢ lid 3 Sv): dat wil zeggen, als de
gewone procedure geen uitsluitsel heeft gegeven (bijvoorbeeld wanneer geen adequaat identiteitsbewijs is af-
gegeven). Dat is ook het geval wanneer een verdachte geen vaste woon- of verblijfplaats heeft (MvT WIVVG, p.
72). De officier van justitie is hiertoe verplicht. Ook in dit geval vindt een vergelijking plaats met vingerafdruk-
ken in HAVANK en de VVI om te kijken of de verdachte al geregistreerd staat. De werkwijze is vergelijkbaar aan
die voor verdachten van voorlopige hechtenis-misdrijven.

Van belang is dat art. 55c lid 4 Sv bepaalt, dat de foto’s en vingerafdrukken die in dit kader van verdachten wor-
den afgenomen (bij een voorlopige hechtenis-delict ofwel bij twijfel over de identiteit), tevens kunnen worden
verwerkt voor het voorkomen, opsporen, vervolgen en berechten van strafbare feiten en het vaststellen van de
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identiteit van een stoffelijk overschot. Het gaat er daarbij om, zowel eerder gepleegde als later te plegen straf-
bare feiten op te helderen: de vingerafdrukken kunnen worden vergeleken met de vingerafdrukken die werden
veiliggesteld op plaatsen delict en in HAVANK opgeslagen (MvT WIVVG). Op deze manier wordt de forensische
opsporing dus gekoppeld aan de data die wordt vergaard in het kader van de identificatie van verdachten.

23.2 Verificatie

Indien in een later stadium van het strafproces nog geen identificatie blijkt te hebben plaatsgevonden, dient
dit alsnog te gebeuren. Anders vindt verificatie plaats. De verificatieprocedure wordt in deze paragraaf beknopt
beschreven.

Indien reeds vingerafdrukken zijn genomen en verwerkt van de verdachte, dan worden in een later stadium
steeds opnieuw vingerafdrukken afgenomen en vergeleken met de eerder afgenomen vingerafdrukken, in com-
binatie met het SKN (art. 27a lid 2 Sv). Het Protocol bepaalt dat in zo’n geval steeds één vingerafdruk wordt
genomen en digitaal wordt vergeleken op basis van een systeem van hit/no-hit (dit gebeurt binnen enkele
seconden); bij een hit worden de personalia en de foto getoond. Er worden niet opnieuw vingerafdrukken opge-
slagen. Is er geen hit, dan kan vervolgonderzoek plaatsvinden. Ook kan het nodig zijn om nogmaals het identi-
teitsbewijs van de betrokkene te controleren.

Indien niet reeds vingerafdrukken zijn genomen, dan vindt verificatie plaats door middel van een onderzoek
aan het identiteitsbewijs (art. 27 lid 2 Sv). Indien gebruik wordt gemaakt van een documentscanner, wordt de
echtheid van het identiteitsbewijs daarmee gecontroleerd en wordt een kopie gemaakt. ‘De geautomatiseerde
controle op EEGG wordt echter in beginsel alleen uitgevoerd door opsporingsambtenaren; in alle overige geval-
len blijft zij achterwege.” (Protocol, p. 21). Binnen de standaardprocedures is het ook mogelijk om te controle-
ren of het identiteitsdocument als gestolen of vermist voorkomt in het NSIS (Nationale Schengen Informatie-
systeem).

In het volgende schema is deze werkwijze samengevat.

IDENTIFICATIE VERIFICATIE
VH-delict
n::e\:‘Ht;g;;;Lﬁt’ en/of v.a. nog v.a. reeds
twijfel omtrent niet bekend bekend
omtrent ID D
eigen opgave
van betrokkene + (+) (+)
ID-bewiis + +’ -
SKDB-foto - nemen - inzien
een of meer ) + ) 48
vingerafdrukken
procedure
(cfm. Protocol) 1a 3/4 1b 2
27alid 1, eerste .
artikel WySv en tweede 27alid 1, derde 27a lid 2, 27a lid 2,
(cfm. WIVWG) volzin; 55¢ lid 2 er; lid 3 tweede volzin eerste volzin
55clid 1

+ van toepassing
- niet van toepassing

Schema systematiek van identificatie en verificatie van verdachten en veroordeelden (Protocol Identiteitsvaststelling
Strafrechtsketen, 2013, p. 10):
2.3.3  Nader onderzoek (escalatie)

Slagen de bovenstaande procedures voor identificatie of verificatie niet of is er aanleiding voor verder onder-
zoek, dan wordt nader rechercheonderzoek gedaan — de zogenoemde escalatieprocedure. Het kan bijvoorbeeld
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voorkomen dat de vingerafdrukken nog niet gekoppeld zijn aan een adequaat identiteitsbewijs. De politie stelt
de MA op de hoogte van het nadere onderzoek. Zo'n nader onderzoek kan ook worden gedaan indien op enig
moment twijfel rijst over een vastgestelde identiteit. De MA — al dan niet via het Openbaar Ministerie — kan dan
een verzoek doen tot het (doen) instellen van een nader onderzoek naar de identiteit van een geregistreerde
verdachte of veroordeelde. Bij dit onderzoek worden op basis van de opgegeven of ontdekte naam en eventuele
aliassen of valse namen, gericht de nodige registraties bevraagd of geraadpleegd. ‘Dit kunnen zowel gegevens-
verzamelingen van de overheid zijn die dienstig kunnen zijn voor het identificeren van personen, zoals de BRP
en de Basisvoorziening Vreemdelingen (BVV), of open bronnen. Verder kan gebruik worden gemaakt van alle
andere wettige opsporingsbevoegdheden. In voorkomende gevallen kunnen de gevonden identiteitsaanwijzin-
gen, waaronder ook de afgenomen vingerafdrukken, via Interpol aangeboden worden aan buitenlandse autori-
teiten met het verzoek om nader onderzoek in buitenlandse systemen ten behoeve van het verkrijgen van iden-
tificerende gegevens’ (MvT WIVVG, p. 27). In de praktijk wordt voor vingerafdrukken het Priim-systeem echter
veel vaker gebruikt dan de Interpol- of Europolkanalen.

Omdat het correct vaststellen van de identiteit van de verdachte van groot belang is voor het opsporingsdoel,
kunnen hierbij volgens het Protocol ook opsporingsbevoegdheden zoals die in art. 61a Sv gebruikt worden. Daar-
voor is dan wel vereist dat er sprake is van een verdenking van een voorlopige hechtenis-misdrijf. Onderdeel van
de escalatieprocedure kan zijn dat aanwijzingen met betrekking tot de identiteit, waaronder ook de afgenomen
vingerafdrukken, worden aangeboden aan de buitenlandse autoriteiten met het verzoek om nader onderzoek in
buitenlandse systemen ten behoeve van het verkrijgen van identificerende gegevens (MvT WIVVG).

De onderzoeksresultaten worden vastgelegd in een proces-verbaal, waarna de MA besluit over opneming in de
SKDB. Indien er onvoldoende opheldering is, wordt daarvan in de registers melding gemaakt. ‘Op ketenniveau,
dat wil zeggen in de SKDB, wordt vastgelegd welke organisatie en welke functionaris de identiteit heeft vast-
gesteld; aan welk type documenten de gebruikte gegevens zijn ontleend c.q. op welke gegevens de identiteits-
vaststelling is gebaseerd, en welke mate van zekerheid respectievelijk waarschijnlijkheid aan de vaststelling kan
worden toegekend.” (Protocol, p. 28).

Heeft het onderzoek informatie opgeleverd die niet overeenstemt met de BRP-gegevens, dan wordt de verdach-
te met de code NN opgenomen in de SKDB en niet met zijn NAW-gegevens. Alle verzamelde identificerende
persoonsgegevens worden als ‘verschijningsvormen’ in de strafrechtsketendatabank bewaard ten behoeve van
eventueel later onderzoek.

2.3.4 ldentificatie en verificatie in diverse stadia van het strafproces

De wet verplicht tot identiteitsvaststelling in een aantal stadia van het strafproces en geeft in bepaalde gevallen
de bevoegdheid tot identiteitsvaststelling. Hierna worden die stadia nader beschreven.

Verhoor verdachte (vooronderzoek)

Art. 29b lid 1 Sv geeft aan dat wanneer de verdachte wordt verhoord of een verhoor bijwoont, de rechterlijk
ambtenaar (dat kan ook de officier van justitie zijn bij het opleggen van een strafbeschikking, MvT WIVVG p.
68) eveneens de identiteit vaststelt op de wijze bedoeld in art. 27a, eerste lid, eerste volzin Sv: dat wil zeggen
het vragen naar de naam, voornamen, geboorteplaats en geboortedatum, het adres waarop hij in de basisre-
gistratie personen is ingeschreven en het adres van zijn feitelijke verblijfplaats. Bij twijfel over de identiteit is de
rechterlijk ambtenaar bevoegd om de verificatieprocedure van art. 27a, tweede lid Sv te volgen: het nemen van
vingerafdrukken (indien die reeds zijn verwerkt) of een onderzoek aan het identiteitsbewijs. Art. 2gb lid 2 Sv
bepaalt expliciet dat de verdachte verplicht is om op bevel een identiteitsbewijs aan te bieden en mee te werken
aan het nemen van vingerafdrukken.

Toepassing van voorlopige hechtenis

Wordt een verdachte in voorlopige hechtenis geplaatst, dan gelden de normen zoals neergelegd in art. 28 Peni-
tentiaire Beginselenwet (PBW); voor jeugdigen zijn vergelijkbare bepalingen te vinden in art. 33 Beginselenwet
Justitiéle Jeugdinrichtingen (BJ)).”

11 Zie hierover: ‘Tenuitvoerlegging straf/maatregel’.
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DNA-afname bij verdachten

DNA-afname wordt in Nederland niet toegepast voor de identiteitsvaststelling in het kader van de WIVVG
(identificatie en later verificatie met het oog op het voorkomen van identiteitsmisbruik). Er is in Nederland
bewust niet gekozen voor het gebruik van DNA-profielen ter identiteitsvaststelling, omdat dit disproportioneel
werd geacht. Het nemen van vingerafdrukken maakt volgens de regering een lichtere inbreuk op de lichame-
lijke integriteit dan het afnemen van celmateriaal voor DNA-onderzoek: ‘Afname van wangslijmvlies vereist

dat iemands mondholte wordt binnengegaan en houdt in dat celmateriaal wordt weggenomen. Afname van
wangslijmvlies levert voorts niet altijd geschikt celmateriaal op en kan wegens geneeskundige redenen of van-
wege verzet van de verdachte onwenselijk zijn. In die gevallen wordt uitgeweken naar de afname van bloed of
haarwortels, hetgeen een zwaardere inbreuk op de lichamelijke integriteit oplevert dan de afname van wangs-
lijmvlies. Voor het nemen van vingerafdrukken behoeven daarentegen geen handelingen in het lichaam plaats
te vinden, terwijl daarbij evenmin lichaamsmateriaal wordt weggenomen’ (MvT WIVVG, p. 21). Bovendien werd
het ten tijde van het wetsvoorstel niet geschikt geacht voor de identiteitsvaststelling, omdat het technisch nog
niet mogelijk was om de profielen binnen een redelijke termijn te vergelijken. DNA-vergelijking vindt tegen-
woordig echter steeds sneller en gemakkelijker plaats (Mapes en Noordam, 2015), maar het blijft relatief erg
duur om op grote schaal in te zetten. Internationaal is dan ook niet te verwachten dat DNA-onderzoek op korte
termijn gemakkelijk voor dit doel ingezet zal worden.™

Wel is het van belang dat de WIVVG een speciale regeling heeft voor identiteitsvaststelling voordat een ver-
dachte DNA afgeeft in het kader van de opsporing; dit om te voorkomen dat iemand onder een andere iden-
titeit in de DNA-databank wordt opgenomen dan in HAVANK - met name bestaat het risico dat personen hun
DNA afgeven voor een ander. Op grond van art. 151a Sv en 195a Sv wordt celmateriaal ten behoeve van foren-
sisch DNA-onderzoek slechts afgenomen na het nemen en verwerken van één of meer vingerafdrukken en het
vaststellen van de identiteit op de wijze bedoeld in art. 27a lid 1, eerste volzin en tweede lid Sv.

Verhoor bij de rechter-commissaris

Op grond van art. 191 lid 1 Sv stelt de rechter-commissaris de identiteit van de verdachten (evenals getuigen

en deskundigen) vast op de wijze, bedoeld in artikel 27a, eerste lid, eerste volzin Sv. De rechter-commissaris is
tevens bevoegd de identiteit van de verdachten vast te stellen op de wijze, bedoeld in artikel 27a, tweede lid Sv.
De verdachte is verplicht om op bevel een identiteitsbewijs aan te bieden en mee te werken aan het nemen van
vingerafdrukken (art. 29b lid 2 Sv).

Behandeling door de raadkamer van de rechtbank

Worden beslissingen door de rechtbank niet door een rechterlijk college op de gewone terechtzitting genomen,
maar door de raadkamer (zie art. 21 lid 1 Sv), dan geldt op grond van art. 22 lid 4 Sv dat de raadkamer bevoegd
is de identiteit van de verdachte vast te stellen op de wijze, bedoeld in artikel 27a Sv, eerste lid, eerste volzin, en
tweede lid. De verdachte is verplicht om op bevel een identiteitsbewijs aan te bieden en mee te werken aan het
nemen van vingerafdrukken (art. 29b lid 2 Sv).

Behandeling door de rechtbank in het onderzoek ter terechtzitting

De voorzitter begint op grond van art. 273 lid 1 Sv het onderzoek tegen de verdachte door de identiteit van de
verdachte vast te stellen op de wijze, bedoeld in artikel 27a Sv, eerste lid, eerste volzin. De voorzitter is tevens
bevoegd de identiteit van de verdachte vast te stellen op de wijze, bedoeld in artikel 27a Sv, tweede lid, indien
over zijn identiteit twijfel bestaat. De verdachte is verplicht om op bevel een identiteitsbewijs aan te bieden en
mee te werken aan het nemen van vingerafdrukken (art. 29b lid 2 Sv). Is de verschenen persoon niet dezelfde
als de vervolgde persoon, dan kan verstek worden verleend. Is de verschenen en vervolgde persoon niet de
persoon ten aanzien waarvan bewijs bestaat dat die het feit heeft gepleegd, dan volgt vrijspraak.

Tenuitvoerlegging vrijheidsbenemende straf/maatregel

Wanneer de veroordeelde een vrijheidsbenemende straf of maatregel opgelegd heeft gekregen, gelden bij de
tenuitvoerlegging daarvan specifieke identiteitsvaststellingsregels. Hierbij is van belang dat de identiteitsvast-
stelling in justitiéle inrichtingen niet alleen het algemene doel van verificatie in het kader van de WIVVG dient,
maar ook het doel van het stroomlijnen van de interne bedrijfsvoering.

Met betrekking tot een vrijheidsstraf zijn de regels hierover te vinden in art. 28 PBW; voor jeugdigen gelden ver-
gelijkbare bepalingen in art. 33 BJ). Voor ter beschikking gestelden gelden de enigszins afwijkende bepalingen

12 Zie over DNA als opsporingsmiddel bijvoorbeeld L.A. van Noorloos, Commentaar DNA in het strafprocesrecht, Art. 151a-da en art. 195a-g
Sv, in: Melai/Groenhuijsen c.s., Wetboek van Strafvordering, Deventer: Kluwer, 2015; V. Toom, ‘Forensic DNA databases in England and the
Netherlands: governance, structure and performance compared’, New Genetics and Society, 2012, nr. 3, p. 311-322.
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in art. 22 Beginselenwet verpleging ter beschikking gestelden (BVT) en voor gedwongen opneming in een psy-
chiatrisch ziekenhuis art. 51a Wet Bijzondere opnemingen psychiatrische ziekenhuizen (Wet BOPZ). De Dienst
Justitiéle Inrichtingen heeft het algemene protocol uitgewerkt in vier sectorspecifieke protocollen (Inspectie
Veiligheid en Justitie, 2015, p. 44).

De directeur stelt de identiteit van de gedetineerde vast (a) bij binnenkomst in en bij het verlaten van de inrich-
ting, (b) bij de tenuitvoerlegging van een bevel tot DNA-afname inzake de Wet DNA-onderzoek bij veroordeel-
den, (c) voor zover dit anderszins noodzakelijk is en (d) voorafgaand aan en na afloop van bezoek (tenzij een
ambtenaar of medewerker op de gedetineerde voortdurend en persoonlijk toezicht houdt).

Bij de eerste opname stelt de directeur de identiteit vast (art. 28 PBW lid 3) door het vragen naar zijn naam,
voornamen, geboorteplaats en geboortedatum, het adres waarop hij in de basisregistratie personen is inge-
schreven en het adres van zijn feitelijke verblijfplaats buiten de inrichting. Bovendien worden één of meer vin-
gerafdrukken afgenomen (art. 28 PBW lid 3); in de praktijk worden tien vingerafdrukken genomen (Protocol).

Er geldt een verplichting tot het verlenen van medewerking aan het nemen van vingerafdrukken (28 lid 3 PBW
jo. 29b lid 2 Sv). Deze vingerafdrukken (alsmede foto’s) worden in de eerste plaats gebruikt ten behoeve van de
interne bedrijfsvoering en niet voor de bredere strafrechtsketen. Indien echter eerder vingerafdrukken zijn afge-
nomen (overeenkomstig het Wetboek van Strafvordering of de Vreemdelingenwet) dan vindt tevens vergelijking
plaats van zijn vingerafdrukken met de reeds verwerkte vingerafdrukken ter verificatie.

De wet stelt dat in andere gevallen het vaststellen van zijn identiteit tevens een onderzoek omvat van zijn iden-
titeitsbewijs. Er geldt een verplichting tot het aanbieden van het identiteitsbewijs op bevel (28 lid 3 PBW jo. 29b
lid 2 Sv). In de praktijk is het gebruikelijk dat de identiteit wordt gecontroleerd door controle van het identiteits-
bewijs (MVT WIVVG).

Na de eerste opname wordt de identiteit gecontroleerd door het nemen van één of meer vingerafdrukken en
het vergelijken daarvan met de bij binnenkomst afgenomen vingerafdrukken (28 lid 4 PBW). Indien van de ge-
detineerde DNA wordt afgenomen op grond van de Wet DNA-onderzoek bij veroordeelden, worden tevens één
of meer vingerafdrukken genomen en verwerkt (art. 28 PBW lid 4).

De directeur is bovendien bevoegd één of meer foto’s te nemen voor het vervaardigen van een legitimatie-
bewijs en voor het voorkomen, opsporen, vervolgen en berechten van strafbare feiten. De gedetineerde is
verplicht het legitimatiebewijs bij zich te dragen en op verzoek van een ambtenaar of medewerker te tonen (28
PBW lid 5). In de praktijk is het gebruikelijk dat foto’s worden gemaakt.

Identiteitsvaststelling in andere fasen van het strafproces

De WIVVG bevat tevens regels omtrent de identiteitsvaststelling in diverse andere fasen van het strafproces.
Waar de wet spreekt over voorwaarden met betrekking tot het sepot (art. 242 Sv), de schorsing van de voorlopi-
ge hechtenis (art. 8o Sv), de tenuitvoerlegging van de sanctie of maatregel (art. 14c Sr, art. 77z Sr, art. 38p Sr),
TBS en Pl)-maatregel (art. 38 Sr; art. 77ta Sr), de maatregel betreffende het gedrag van de jeugdige (art. 77w
Sr) en de invrijheidsstelling (art. 15a Sr), wordt steeds als voorwaarde gesteld dat de verdachte ten behoeve van
het vaststellen van zijn identiteit medewerking verleent aan het nemen van een of meer vingerafdrukken of een
identiteitsbewijs ter inzage aanbiedt, voor zover dit nog niet is geschied. Ook bij de uitvoering van de naleving
van de voorwaarden wordt de identiteit van de verdachte vastgesteld op de wijze, bedoeld in artikel 27a Sv, eer-
ste lid, eerste volzin, en tweede lid. Dat laatste geldt ook bij de naleving van toezichtmaatregelen (art. 5:3:11 Sv).

In de fase waarin de betrokkene in aanraking komt met de reclassering, geldt art. 147 lid 2 Sv: de personen en
lichamen die op het gebied van reclassering of een dergelijk gebied werkzaam zijn, stellen de identiteit van de
verdachte vast op de wijze, bedoeld in artikel 27a Sv, eerste lid, eerste volzin, en tweede lid.

Is een persoon veroordeeld tot een taakstraf, dan dient hij medewerking te verlenen aan het vaststellen van zijn
identiteit, anders wordt in beginsel vervangende hechtenis toegepast (art. 22g lid 1 Sr).

Bij het opleggen van een strafbeschikking inhoudende een taakstraf of het geven van aanwijzingen (art. 257a
Sv; art. 77f Sr) geldt als voorwaarde dat de verdachte ten behoeve van het vaststellen van zijn identiteit mede-
werking verleent aan het nemen van een of meer vingerafdrukken of een identiteitsbewijs ter inzage aanbiedt
(257a lid 4 Sv). Bij de tenuitvoerlegging van de taakstraf en de begeleiding bij de naleving van de aanwijzingen,
wordt de identiteit van de verdachte vastgesteld (al wordt niet nader omschreven op welke wijze). Voor jeugdi-
gen geldt op grond van art. 77f lid 3 Sr dat bij het begeleiden bij de naleving van de aanwijzingen en de uitvoe-
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ring van de taakstraf de identiteit van de verdachte vastgesteld op de wijze, bedoeld in artikel 27a, eerste lid,
eerste volzin, en tweede lid Sv.

Identiteitsvaststelling bij het verwerken van justitiéle documentatie

Identificatiefouten in eerdere fasen van het strafproces kunnen doorwerken tot in de justitiéle documentatie
over personen die met het strafproces in aanmerking zijn gekomen (het ‘strafblad’). Die justitiéle documenta-
tie wordt beheerd door JustID. In de justitiéle documentatie worden geen vingerafdrukken opgenomen: onder
de justitiéle gegevens vallen wel de geslachtsnaam en voorvoegsels; de voornaam of voornamen; het adres; de
geboortegemeente of geboorteplaats alsmede het land van geboorte; de geboortedatum of, indien onbekend,
het geboortejaar; persoonsidentificerende nummers, en de nationaliteit (art. 6 Besluit Justitiéle en Strafvorder-
lijke Gegevens [BJSG]). De persoonsgegevens die worden opgeslagen worden altijd gecheckt aan de SKDB en
de BRP. De Minister van Veiligheid en Justitie treft inzake art. 3(1) van de Wet Justitiéle en Strafvorderlijke Gege-
vens (W)SG) ‘de nodige maatregelen opdat de justitiéle gegevens, gelet op de doeleinden waarvoor zij worden
verwerkt, juist en nauwkeurig zijn. Hij verbetert of verwijdert de gegevens dan wel vult deze aan of schermt
deze af indien hem blijkt dat deze onjuist of onvolledig zijn." Met name bij registratie van buitenlanders bestaat
volgens een geinterviewde uit de rechtspraktijk het risico dat de juiste identiteit niet goed kan worden vastge-
steld aan de hand van de door het OM aangeleverde gegevens. Zo kan het voorkomen dat een verdachte meer-
dere malen onder andere personalia (aliassen) voorkomt in het systeem. Indien dit later in het proces wordt
opgemerkt zullen in overleg met de afdeling Matching en na onderzoek de voorliggende zaken ‘ontdubbeld’
worden en onder de juist naam worden vastgelegd.

Een ieder over wiens persoon justitiéle gegevens worden verwerkt kan de Minister verzoeken deze te ‘verbete-
ren, aan te vullen, te verwijderen of af te schermen indien deze feitelijk onjuist, voor het doel van de verwerking
onvolledig of niet ter zake dienend zijn, dan wel in strijd met een wettelijk voorschrift worden verwerkt’ (art. 22
lid 1 WJSG). Een beslissing tot verbetering, aanvulling, verwijdering of afscherming dient zo spoedig mogelijk
wordt uitgevoerd; ook dient een gegeven te worden gekenmerkt als de juistheid daarvan door de betrokkene
wordt betwist en niet kan worden vastgesteld of het gegeven al dan niet juist is (art. 22 lid 3).

Wordt vervolgens een aanvraag voor een Verklaring omtrent Gedrag gedaan bij de burgemeester van de ge-
meente waar de aanvrager is ingeschreven of bij de Minister (de screeningsautoriteit Justis), dan onderzoeken
zij de volledigheid van de bij de aanvraag verstrekte gegevens en verschaffen zij zich de nodige zekerheid over
de identiteit van de aanvrager (art. 30 lid 2 WJSG). De aanvraag hoeft slechts de voornamen en de geboorteda-
tum van de aanvrager te bevatten (art. 32 lid 1).

2.3.5 Informatie van instanties buiten de strafrechtsketen

De wet en het Protocol voorzien in identificatie vanaf het eerste contactmoment. In uitzonderingsgevallen kan
het zo zijn dat er geen contactmoment en dus identificatie van de verdachte heeft plaatsgevonden, terwijl deze
toch wordt ingeschreven in de SKDB: (a) als er een proces-verbaal wordt opgemaakt en ingestuurd naar het
CJIB of het OM zonder dat er een staandehouding of aanhouding heeft plaatsgevonden (dan zal wel een SKN
worden toegekend) of (b) als de eigenaar of houder van een motorrijtuig wordt bekeurd op kenteken (artikel 181
Wegenverkeerswet 1994). In dat geval worden conform het Protocol zijn gegevens vanuit het kentekenregister
(RDW) in de SKDB opgenomen en daaraan wordt een SKN toegekend.

Veelal zal informatie over een verdachte de strafrechtsketen binnenkomen via de weg van andere overheids-
organen. Deze overheidsorganen hebben toegang tot bepaalde informatie uit de BRP, waartoe de strafrechts-
ketenpartners ook toegang hebben. Het raadplegen van de BRP maakt volgens het Protocol ook deel uit van
de standaardprocedure ter identiteitsvaststelling wanneer het komt tot een eerste contactmoment in het
strafrecht. Gemeenten (Colleges van BenW) zijn verantwoordelijk voor het verwerken van persoonsgegevens
in de BRP met betrekking tot Nederlands ingezetenen; met betrekking tot niet-ingezetenen is de Minister van
Binnenlandse Zaken en Koninkrijksrelaties (BZK) verantwoordelijk. Artikel 2.7 lid 1 Wet BRP bepaalt welke
gegevens (over Nederlands ingezetenen) worden opgenomen in de BRP; daarbij worden geen biometrische
gegevens meegenomen (zie bijlage 5). Onder verschillende voorwaarden en beperkingen worden BRP-gegevens
gebruikt door diverse overheidsorganen. Inschrijving in de BRP geschiedt op basis van de geboorteakte, de
aangifte van de betrokkene of ambtshalve, waarbij een bronnenhiérarchie geldt. Inschrijving in de BRP gebeurt
niet dan nadat de identiteit van de betrokkene deugdelijk is vastgesteld (art. 2:4 lid 3 Wet BRP); bij gerede twij-
fel over de identiteit dienen de afnemers dit te terug te melden aan het college van BenW via een geautomati-
seerd systeem. Gemeenten moeten binnen vijf dagen aangeven wat zij met deze melding (gaan) doen, maar
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zijn niet verplicht iets met de terugmelding te doen (Brouwer en Middelkoop, 2013).

Persoonsgegevens van vreemdelingen worden bovendien opgeslagen in de Basisvoorziening Vreemdelingen
(BVV), waarbij ook vingerafdrukken worden opgeslagen in een biometrieregister. Enerzijds kunnen ten behoeve
van verificatie van de identiteit in de vreemdelingenketen, waar nodig, strafrechtelijke registers (het nationaal
opsporingsregister en de vingerafdrukkendatabase HAVANK) worden geraadpleegd. Anderzijds kan in de
strafrechtsketen onder voorwaarden gebruik worden gemaakt van persoonsgegevens die zijn opgeslagen ten
behoeve van het vreemdelingenrecht (in de BVV), ten behoeve van de opsporing (zie hierover Brouwer en Mid-
delkoop, 2013). Indien wordt vermoed dat de verdachte een vreemdeling is, kunnen de onder de WIVVG afge-
nomen vingerafdrukken worden vergeleken met overeenkomstig de Vreemdelingenwet 2000 verwerkte vinger-
afdrukken. Artikel 55c lid 2 Sv). Art. 107 lid 5 Vreemdelingenwet 2000 bepaalt dat ‘de verstrekking van gegevens
betreffende de vingerafdrukken van de vreemdeling uit de vreemdelingenadministratie (...) ten behoeve van de
opsporing en vervolging van strafbare feiten slechts plaats[vindt] in geval van een misdrijf waarvoor voorlopige
hechtenis is toegelaten en na schriftelijke machtiging van de rechter-commissaris op vordering van de officier
van justitie: a) indien er een redelijk vermoeden bestaat dat de verdachte een vreemdeling is, of b) in het belang
van het onderzoek en het opsporingsonderzoek op een dood spoor is beland, dan wel snel resultaat geboden
is bij de opheldering van het misdrijf.

Er bestaat een speciaal protocol voor verdachte of veroordeelde vreemdelingen: het VRIS Protocol. Het vreem-
delingennummer (V-nummer) is daarbij aan het SKN gekoppeld en de koppeling zou moeten verlopen op het
moment dat de vreemdeling uit het domein van het strafrecht gaat (bv. door vrijlating). De opslag van vingeraf-
drukken vindt echter niet op uniforme wijze plaats binnen de verschillende instanties in de vreemdelingenketen
en in relatie tot de strafrechtsketen, waardoor de vraag rijst of uitwisseling op betrouwbare en effectieve wijze
plaatsvindt (Brouwer en Middelkoop, 2013, p. 56). Bovendien roept de vermenging tussen vreemdelingen- en
strafrecht vragen op over privacy, doelbinding en non-discriminatie (zie hierna).

2.4  De wet en protocol in de praktijk: kwetsbaarheden

Zoals hiervoor werd aangegeven beoogt dit rapport niet de WIVVG te evalueren. In deze paragraaf zetten we
slechts enkele kwetsbaarheden op een rij waarover eerder is gerapporteerd, alsmede de laatste stand van zaken
zoals die in interviews is genoemd.

Effectiviteit opsporing en mogelijk identiteitsmisbruik (kwetsbaarheid A)

Na de inwerkingtreding van de WIVVG werd tot 10 juni 2015 in totaal 617.427 keer een identiteit vastgesteld
(Reactie Minister op inspectierapport (Brief van de Minister van Veiligheid en Justitie, Kamerstukken Il 2014-
2015, 29279, nr. 265). Tot en met 14 maart 2014 werden 35.598 personen geregistreerd in de SKDB met één tot
vijf aliassen, 8.009 personen met vijf tot tien aliassen, 3.688 personen met tien tot twintig aliassen en 1.010
personen met twintig of meer aliassen. In 31.436 gevallen voldeed een aangeboden identiteitsdocument niet
aan een of meer van de EEGG-eisen (echt, eigen, geldig, gekwalificeerd).

Administratieve foutenfonzorgvuldigheden (kwetsbaarheid a1a)

In het begin kwamen er veel administratieve fouten voor bij de invoer van naam, geboortedatum en -plaats in het
systeem (Smit, 2012). Daarbij moet worden aangetekend dat de ID-zuil nog met kinderziekten kampte. De syste-

men waren nog niet goed berekend op problemen met verschillende achternamen, fonetisch geschreven namen

en andere onduidelijkheden. Volgens een van de respondenten zijn deze problemen inmiddels afgenomen.

Implementatie in de praktijk (kwetsbaarheid a1b)

De Inspectie Veiligheid en Justitie rapporteerde in 2015 over de kwetsbaarheden bij de praktische uitvoering
van de wet en het protocol. De Inspectie concludeerde op dat moment dat de WIVVG en het protocol ‘niet in
de gehele strafrechtketen structureel en voldoende geborgd worden uitgevoerd’ en dat er ‘grote verschillen zijn
in de mate van naleving tussen en binnen de verschillende organisaties in de strafrechtketen’ (Inspectie Vei-
ligheid en Justitie, 2015). De inspectie adviseerde om de verificatieplicht te heroverwegen, omdat in een aantal
gevallen ook zonder verificatie objectief kan worden bepaald dat een persoon dezelfde is als degene van wie
eerder in de keten de identiteit is bepaald, zodat (nieuwe) verificatie onvoldoende toegevoegde waarde heeft.
Dat geldt bijvoorbeeld voor een persoon die via beveiligd vervoer wordt overgebracht van een huis van bewa-
ring naar een gevangenis.
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Een andere bevinding was dat de politie circa 80% van de verdachten die geidentificeerd zouden moeten wor-
den, ook daadwerkelijk identificeerde, hoewel de Inspectie kanttekeningen plaatste bij de wijze waarop de nale-
vingspercentages werden gegenereerd. Het percentage zou ook lager kunnen liggen. Met name bij veelplegers
werden de procedures vaak niet goed nageleefd. Bovendien waren er grote verschillen tussen de eenheden. Dat
kan te maken hebben met de beschikbaarheid van kundige medewerkers en de facilitering van hun werkzaam-
heden. Het OM controleerde evenmin in alle gevallen op de aanwezigheid van een identiteitsstaat bij de over-
dracht van het strafdossier door de politie en stuurde dossiers niet altijd retour wanneer deze ontbrak (dat was
overigens formeel gezien ook niet vereist). Bij de justitiéle inrichtingen werd het protocol ook nog niet in alle
voorgeschreven gevallen volledig nageleefd. Tot slot concludeerde de Inspectie dat de schoning van registraties
niet steeds op de juiste wijze gebeurde.

In zijn reactie op het Inspectierapport stelde de Minister van Ven| dat de problemen in de uitvoering niet zozeer
te maken hadden met onduidelijkheid in de interpretatie, maar veeleer met de samenwerking tussen actoren en
het zich realiseren van hun onderlinge afhankelijkheid, het bestaan van diverse verandertrajecten binnen organi-
saties, achterstallig onderhoud op technisch vlak en gebrekkig functioneren van bepaalde apparatuur (Brief van
de Minister van Veiligheid en Justitie, Kamerstukken Il 2014-15, 29279, nr. 265). De Minister nam onder meer de
aanbeveling over om de verificatieplicht te heroverwegen in situaties waarin ook zonder verificatie objectief kan
worden bepaald dat de persoon die in de strafrechtketen is opgenomen, degene is van wie eerder in de keten de
identiteit is vastgesteld. Bovendien zou bij de doorontwikkeling van de ID-zuilen worden voorzien in het digitaal
kunnen rollen van vingerafdrukken. Het OM diende voortaan de strafdossiers te controleren op de aanwezig-
heid van een identiteitsstaat en moest in voorkomende gevallen aandacht vragen voor het zorgvuldig en con-
sequent uitvoeren van dat identiteitsonderzoek door de politie. ‘Tussen de nationale politie en het College van
procureurs-generaal zijn afspraken gemaakt om te bevorderen dat de nationale politie de wet en het protocol

zal naleven.’ (Brief van de Minister van Veiligheid en Justitie, Kamerstukken Il 2014-15, 29279, nr. 265).

In de door ons gehouden interviews werden kwetsbaarheden die in het Inspectierapport zijn gesignaleerd on-
derschreven en werd gesteld dat de problemen niet snel verholpen kunnen worden. Wel werd aangegeven dat
deze punten momenteel hoog op de agenda staan, onder meer van de politie. Vanwege de reorganisatie en het
in gebruik nemen van een nieuw systeem, waarbij identificatie van verdachte vreemdelingen aan de ID-zuilen
wordt toegevoegd, is men momenteel aan een inhaalslag bezig waarbij sturing en opleiding aandacht krijgen.
Het streven is om in 2017 toe te werken naar tenminste 9o% identificatie. Binnen het OM is het nog niet zo dat
dossiers zonder SKN structureel worden geweigerd; de werkwijze verschilt per parket. Een respondent merkte
op dat het OM en de rechtbanken graag willen dat zaken snel doorlopen, terwijl iemands identiteit dan nog
niet altijd goed is opgehelderd.

Met betrekking tot de verificatie ter terechtzitting werd tijdens de interviews gesteld dat verificatiezuilen welis-
waar aanwezig zijn bij rechtbanken, maar niet in ruime mate. Bovendien worden de zuilen slechts sporadisch
gebruikt. Slechts indien de rechter twijfelt zal een verificatie plaatsvinden; daarbij speelt de angst dat de zitting
onnodig wordt verstoord. Het werd te vergaand geacht om op elk verdachtenbankje een vingerafdrukscanner te
plaatsen. Hierbij speelt ook een kostenaspect mee. Wanneer de verdachte wordt veroordeeld en een gevange-
nisstraf ondergaat, zal verificatie uiteindelijk alsnog plaatsvinden.

Daarnaast wordt door een geinterviewde uit de praktijk opgemerkt dat het gebruik van vingerafdrukken op

de wijze waarop dat nu gebeurt, veel fouten niet zal voorkomen. Dit komt omdat de naam en - indien aan-
wezig - het document nog steeds de basis vormen: het komt nog regelmatig voor dat de verkeerde naam of
documentgegevens in het systeem komen (door het niet op de juiste wijze checken van het ID-document - wat
nog regelmatig gebeurt, onder meer omdat er niet altijd een I1D-zuil beschikbaar is; of wanneer de betrokkene
geen ID bij zich draagt). Die verkeerde administratieve gegevens worden dan vanaf het begin gekoppeld aan de
biometrische gegevens van de betrokkene. Bovendien gelden de uitgebreide identificatie- en verificatieregels
slechts gelden met betrekking tot misdrijven van een bepaalde zwaarte.

Een aandachtspunt dat niet in het Inspectierapport werd genoemd, maar in interviews naar voren werd ge-
bracht, is dat bij de politie nog problemen optreden bij het in de SKDB koppelen van zaaksgegevens aan per-
soonsgegevens. Voorts bevatten bestanden zoals HAVANK nog steeds ‘erfenissen’, dat wil zeggen: gegevens
van personen die voordat de WIVVG in werking trad met de justitiéle autoriteiten in aanraking zijn gekomen,
maar waarvan de identiteit mogelijk nooit goed is gecontroleerd. De MA heeft voor de inwerkingtreding van
de WIVVG op dat gebied voorrang gegeven aan gedetineerden. Inmiddels wordt veertig procent van de totale
hoeveelheid aangeboden vingerafdrukken herkend. Daarbij is sprake van recidivisten van wie vanaf nu dus de
identiteit op correcte wijze is vastgesteld. In de overige zestig procent van de gevallen waarin de identiteit is
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vastgesteld, is sprake van justitiabelen die nog niet in de SKDB stonden geregistreerd (Brief van de Minister
van Veiligheid en Justitie, Kamerstukken Il 2014-15, 29279, nr. 265).

3 Internationale uitwisseling van identificerende gegevens in
EU-verband
3.1 Inleiding

In dit hoofdstuk staat de eerste hoofdvraag van dit onderzoek centraal, namelijk hoe Nederland in EU-verband
identificerende gegevens uitwisselt en welke kwetsbaarheden zich daarbij voordoen. Navolgend gaan we in op
de politiéle of ‘kleine’ rechtshulp, inclusief uitwisseling via Europol en Interpol (paragraaf 3.2). Vervolgens komt
de geautomatiseerde uitwisseling op basis van het beschikbaarheidsbeginsel (Priim), respectievelijk via Euro-
pese informatiesystemen (SIS en ECRIS), aan de orde (paragraaf 3.3 en 3.4). Paragraaf 3.5 beschrijft de identi-
teitsvaststelling bij de justitiéle (‘grote’) rechtshulp, dat wil zeggen bij uitlevering/overlevering en overname/
overdracht van strafexecutie. De focus ligt steeds met name op de wijze waarop in Nederland met deze instru-
menten wordt omgegaan. In de laatste paragraaf van dit hoofdstuk (3.6), wordt ingegaan op de kwetsbaarhe-
den die uit dit onderzoek naar voren kwamen in verband met deze gegevensuitwisseling.

3.2 Politiéle (‘kleine’) rechtshulp

Politiéle rechtshulp heeft betrekking op informatie die wordt uitgewisseld in het kader van opsporingsonder-
zoek. De reden waarom deze in Nederland wordt aangeduid als ‘kleine’ rechtshulp is ongewis: in de praktijk
betreft ze 90% of meer van de (niet geautomatiseerd) uitgewisselde informatie. Ook de term ‘politieel’ is enigs-
zins verwarrend, omdat de politie voor deze uitwisseling regelmatig de toestemming van de officier van justi-
tie, of van de rechter-commissaris, nodig heeft. De politie kan in beginsel zelf, onder het gezag van het OM,
informatie uitwisselen die al in bezit is, of afkomstig uit (half-)open bronnen, zoals gegevens van de Kamer van
Koophandel of de BRP. Dit geldt echter alleen binnen de EU. Indien het een land buiten de Unie betreft, moet
het Ministerie van Veiligheid en Justitie toestemming verlenen. Dit alles wordt aangeduid als ‘politie-politie’
informatie-uitwisseling.

Wanneer nieuw bewijsmateriaal moet worden verzameld en dwangmiddelen moeten worden ingezet, stelt de
officier van justitie een rechtshulpverzoek op.” Een dergelijk verzoek is ook nodig om ‘politie-politie’ informatie
te kunnen gebruiken in een rechtszaak. Het rechtshulpverzoek bevat meer details en wordt in principe recht-
streeks uitgewisseld tussen de parketten, al dan niet met tussenkomst van gespecialiseerde afdelingen, zoals
in Nederland het IRC. Ook hier geldt dat verzoeken aan een land buiten de EU, via het Ministerie van Veiligheid
en Justitie lopen. Dat geldt ook voor complexe verzoeken die niet in de standaardcategorieén van de voorhan-
den zijnde verdragen vallen.

Politiéle rechtshulp kan worden ingezet voor de identiteitsvaststelling (het toezenden van documenten of het ge-
ven van inlichtingen). De officier van justitie dient een rechtshulpverzoek op te stellen wanneer daarvoor dwang-
middelen (zoals het afnemen van celmateriaal voor DNA-onderzoek) moeten worden ingezet. De meeste rele-
vante instrumenten op het gebied van kleine rechtshulp (en de Nederlandse wetgeving over rechtshulp verleend
door Nederland, art. 552h Sv en verder) gaan niet expliciet in op het punt van de identiteitsvaststelling. Wel
bepaalt art. 10 van de EU-rechtshulpovereenkomst dat de rechterlijke autoriteit van de aangezochte lidstaat zorg
draagt voor de vaststelling van de identiteit van de te verhoren persoon.' Ook in de nieuwe Richtlijn Europees
Onderzoeksbevel bepaalt art. 24 dat met betrekking tot verhoor per videoconferentie de bevoegde autoriteit van
de uitvoerende lidstaat tot taak heeft de identiteit te laten vaststellen en dat na afloop deze identiteit moet wor-
den vastgelegd in het proces-verbaal. Hoe dat moet plaatsvinden wordt niet nader bepaald.”

13 Zie onder meer Kaderbesluit 2006/960/JBZ en in de toekomst (na implementatie) de Richtlijn Europees Onderzoeksbevel (2014/41).
14 Akte van de Raad van 29 mei 2000 tot vaststelling, overeenkomstig artikel 34 van het Verdrag betreffende de Europese Unie, van de
Overeenkomst betreffende de wederzijdse rechtshulp in strafzaken tussen de lidstaten van de Europese Unie, PB 2000, C 197/1

15 Richtlijn 2014/41/EU van het Europees Parlement en de Raad van 3 april 2014 betreffende het Europees onderzoeksbevel in strafzaken.
PB 2014, L130/1.
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Het Europees Onderzoeksbevel zal overigens in meer algemene zin veel organisatorische en softwarematige
veranderingen in de rechtshulp met zich meebrengen, waar het OM momenteel mee bezig is.

Met betrekking tot een niet-vrijwillig verhoor (in algemene zin) bepaalt art. 5520 Sv expliciet dat deze vordering
(indien voor inwilliging vatbaar en op een verdrag gegrond) dezelfde rechtsgevolgen heeft als een vordering tot
onderzoekshandelingen door de rechter-commissaris ex art. 181 Sv, voor wat betreft de bevoegdheden ten aan-
zien van verdachten, het nemen van maatregelen in het belang van het onderzoek en het laten verrichten van
een DNA-onderzoek, en de rechten en plichten van de te horen personen. Dan is ook art. 191 lid 1 Sv inzake
identiteitsvaststelling van toepassing: de rechter-commissaris stelt de identiteit van de verdachten (evenals ge-
tuigen en deskundigen) vast door te vragen naar naam, voornaam, geboorteplaats, geboortedatum, adres BRP
en adres feitelijke verblijfplaats) en is tevens bevoegd tot verificatie door een vingerafdruk indien reeds bekend
en anders tot controle van het identiteitsbewijs. De verdachte is verplicht om op bevel een identiteitsbewijs aan
te bieden en mee te werken aan het nemen van vingerafdrukken (art. 29b lid 2 Sv).

Onderdeel van de escalatieprocedure onder de Nederlandse wetgeving kan zijn dat aanwijzingen met betrek-
king tot de identiteit, waaronder ook de afgenomen vingerafdrukken, worden aangeboden aan de buitenlandse
autoriteiten met het verzoek om nader onderzoek in buitenlandse systemen ten behoeve van het verkrijgen van
identificerende gegevens (MvT WIVVG).

Uitwisseling via Interpol

De belangrijkste rol van Interpol is het doorgeven van politiéle informatieverzoeken, via de nationale bureaus
waarover de 190 landen die wereldwijd aangesloten zijn, beschikken. Een andere cruciale rol is het doorgeven
van nationale signaleringen van onder meer verdachten en veroordeelden. Staten blijven echter zelf eigenaar
van de informatie die zij versturen via het Interpolkanaal, of ter signalering aanbieden en kunnen ervoor kie-
zen deze informatie niet ter beschikking te stellen aan bepaalde landen vanwege een gebrek aan vertrouwen

in sommige rechtssystemen (Den Boer, 2014). Binnen de EU worden Interpol-signaleringen in theorie slechts
gebruikt als het SIS daarvoor niet gebruikt kan worden. In de praktijk wordt een signalering vaak in verschillen-
de kanalen tegelijk uitgezet.

Interpol heeft een automatisch ‘hit/no hit’ vingerafdrukkensysteem voor de opsporing waarin zich meer dan
162.000 vingerafdrukken bevinden (augustus 2016). Staten bepalen zelf hoeveel en welke gegevens uit hun
nationale database zij willen toevoegen. Anders dan bij het SIS kan dus direct op biometrische gegevens wor-
den gezocht en vindt dit niet slechts plaats als extra identiteitscontrole na een signalering op basis van naam.
Geautoriseerde gebruikers kunnen dit systeem continu checken aan de hand van gegevens die zij zelf laten up-
loaden. Ook heeft Interpol opsporingsdatabases met betrekking tot DNA-profielen en vanaf 2016 ook gezichts-
herkenning. Desondanks is de praktische bruikbaarheid van deze databases betrekkelijk beperkt. Het aantal
opgeslagen vingerafdrukken en DNA-profielen is, geredeneerd vanuit een wereldwijd perspectief, slechts een
fractie van wat opsporingsdiensten voorhanden hebben. Dat verschil heeft alles te maken met de dilemma'’s
rondom het beschikbaar stellen van dergelijke gegevens aan landen met uiteenlopende rechtsstatelijke nor-
men. Respondenten geven aan Interpol soms wel te gebruiken, maar in mindere mate dan van de mogelijkheid
om geautomatiseerd biometrische gegevens te vergelijken op grond van het Verdrag en het besluit van Priim,
dat alleen al binnen de EU, toegang geeft tot veel meer vingerafdrukken (zie hierna). Bovendien gelden bij het
Interpolkanaal geen verplichte termijnen om op een verzoek te reageren. Ook is het zelfs na een hit de vraag
of de bijbehorende identiteitsgegevens worden afgestaan. Daarover kan de staat in kwestie een eigenstandige
beslissing nemen.

Uitwisseling via Europol

Europol ondersteunt nationale politiediensten in de EU door verzameling, opslag, verwerking, analyse en
uitwisseling van informatie. Europol heeft, onder meer, een centraal informatiesysteem voor strafrechtelijke
onderzoeken. Daarin worden onder meer gegevens opgeslagen over personen, identiteitsdocumenten, vin-
gerafdrukken en DNA die door de politie van de lidstaten wordt aangeleverd. Europol heeft tevens toegang

tot Europese gegevensdatabanken zoals het SIS. Europol is slechts bedoeld voor zware criminaliteit met een
grensoverschrijdende dimensie en terrorisme. Respondenten verschillen van mening over de vraag hoe groot
de rol van Europol, waar het gaat om identificatie, op dit moment is. Nu de EU inzet op de interoperabiliteit van
databases, betekent dat ook dat Europol tot steeds meer persoonsgegevens toegang heeft gekregen.

Toegang tot het SIS had de dienst al; bovendien heeft Europol sinds 2013 toegang tot het VIS en geeft de Eu-
rodacverordening 2013/603 Europol voor strafrechtelijke doeleinden toegang tot de asieldatabase Eurodac. De
Europese Commissie geeft echter aan dat Europol nog niet ten volle gebruik maakt van die mogelijkheden (Eu-
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ropese Commissie, 2016b). In die zin lijkt de rol van Europol bij identiteitsvaststelling groter te worden. Verder
heeft Europol recentelijk een pilot gedaan met een eigen automatisch vingerafdruksysteem en heeft een derge-
lijk systeem aangeschaft.

3.3 Geautomatiseerde uitwisseling op basis van ‘Prim’

Een zeer belangrijk multilateraal verdrag met betrekking tot de wederzijdse rechtshulp in strafzaken is het ‘Ver-
drag tussen het Koninkrijk Belgi€, de Bondsrepubliek Duitsland, het Koninkrijk Spanje, de Republiek Frankrijk,
het Groothertogdom Luxemburg, het Koninkrijk der Nederlanden en de Republiek Oostenrijk inzake de intensi-
vering van de grensoverschrijdende samenwerking, in het bijzonder ter bestrijding van het terrorisme, de grens-
overschrijdende criminaliteit en de illegale migratie."® Deze overeenkomst staat meer populair bekend als het
‘Verdrag van Priim,’ naar het Duitse stadje waar ze in 2005 werd ondertekend.

Het verdrag voorziet onder meer in snellere uitwisseling van informatie op het vlak van criminaliteit, terreur en
illegale migratie, maar creéerde ook mogelijkheden voor de politie om zowel op verzoek als op eigen initiatief
op buitenlands grondgebied op te treden bij rampen of ten behoeve van de openbare orde. Het meest vernieu-
wende onderdeel van het verdrag was echter dat het de lidstaten de mogelijkheid biedt van geautomatiseerde
toegang tot databases van DNA en dactyloscopische gegevens (vingerafdrukken en handpalmafdrukken),
alsmede tot de kentekenregistraties van voertuigen. Het laatstgenoemde bestand is integraal toegankelijk, de
beide eerstgenoemde alleen op basis van hit/no-hit. Wanneer de zoekvraag een treffer oplevert, moeten na-
dere details alsnog met een rechtshulpverzoek worden opgevraagd. De EU heeft het Verdrag van Prim al in
een vroeg stadium opgenomen in het acquis en de belangrijkste onderdelen, zoals het kunnen vergelijken van
DNA-profielen en vingerafdrukken met bestanden in andere landen, zijn omgezet in een Raadsbesluit (Besluit
2008/615/|BZ) en het daaraan gekoppelde implementatiebesluit (Besluit 2008/616/)BZ) die voor alle EU-lidsta-
ten gelden.” De snelheid van implementatie verschilt echter zeer per land; de Europese Commissie is in 2016
inbreukprocedures begonnen tegen Kroatié, Griekenland, lerland, Italié en Portugal in verband met de gebrek-
kige implementatie van Priim in die landen (Europese Commissie, 2016€).

In ons land is het Nederlands Forensisch Instituut (NFl) aangewezen om de geautomatiseerde vergelijkingen
van DNA-profielen te maken en de politie (Landelijke Eenheid) om vergelijkingen van dactyloscopische gege-
vens te maken. Gewoonlijk worden elke dag de nieuw verzamelde Nederlandse DNA-profielen vergeleken met
die van de andere lidstaten en omgekeerd. Bij vingerafdrukken vindt slechts bevraging in individuele gevallen
plaats (de dactyloscopische gegevens in één Nederlandse strafzaak worden vergeleken met de buitenlandse
databanken) en geen bulkvergelijking. Dit heeft te maken met technische haalbaarheid: elke vingerafdruk moet
individueel worden gecodeerd voordat deze kan worden vergeleken met de andere in de databank opgenomen
vingerafdrukken (Kamerstukken Il, 2006-07, 30881, nr. 3) en de meest waarschijnlijke matches dienen handma-
tig te worden geinterpreteerd door een expert (Prainsack en Toom, 2013). Lidstaten kunnen een limiet stellen
op hun bevragingscapaciteit, waar andere lidstaten zich aan moeten houden (Besluit 2008/616/)BZ, art. 13 lid
1). Vingerafdrukken worden gedigitaliseerd en aan de andere lidstaten verstrekt conform een uniform gegevens-
formaat (Besluit 2008/616/)BZ, art. 12 lid 1). Bij een hit/match op vingerafdrukken vindt de uitwisseling van per-
soonsgegevens binnen 24 uur plaats. In spoedgevallen kunnen lidstaten verzoeken om versnelde behandeling.

Het Verdrag en Besluit van Priim zijn bedoeld ‘ter voorkoming en opsporing van strafbare feiten’ (art. 8 en 9 Be-
sluit 2008/615). Hoewel het vergelijken van dactyloscopische gegevens en DNA-profielen van sporen (onbekende
verdachten) allereerst ziet op opsporing, is ook preventie niet uitgesloten. Het is mogelijk om verschillende verge-
lijkingen te maken: persoon-persoon, persoon-spoor en spoor-spoor. Dit maakt het gebruik van vingerafdrukken
en zelfs DNA-profielen om te ontdekken of een persoon onder diverse identiteiten geregistreerd staat in verschil-
lende landen, dus mogelijk (Schmid, 2008; Prainsack en Toom, 2013). Voor DNA-profielen geldt wel dat DNA-pro-
fielen van sporen die al aan een persoon gekoppeld zijn, niet meedoen aan de vergelijking (NFI, ongedateerd).

16 Trb., Jaargang 105, nr. 197. Finland, Slovenié, Hongarije en Noorwegen ondertekenden het verdrag later.

17 De onderdelen betreffende illegale migratie en de uitwisseling van politiéle informatie, alsmede de artikelen die zien op het op eigen
gezag kunnen optreden op buitenlands grondgebied, werden niet overgenomen. De beide eerstgenoemde elementen waren reeds opgeno-
men in andere EU-regelgeving, terwijl het laatstgenoemde op bezwaren stuitte van sommige lidstaten, waaronder het Verenigd Koninkrijk.
Vanwege de snelheid van de voortgang is niet gekozen voor ‘opt-out’ mogelijkheden, zoals in de SUO. Het staat lidstaten immers vrij om
alsnog aan te sluiten bij het verdrag, hetgeen een aantal landen sindsdien ook heeft gedaan.
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In Nederland zijn het vingerafdrukkenbestand met betrekking tot de opsporing (HAVANK) — dat via het
Priim-systeem is te raadplegen door aangesloten lidstaten — en het vingerafdrukkenbestand ter identificatie
(VVI), gekoppeld. Op grond van art. 55c lid 4 Sv kunnen vingerafdrukken die in het kader van de identiteitsvast-
stelling van verdachten worden afgenomen (bij een voorlopige hechtenis-delict ofwel bij twijfel over de iden-
titeit), tevens worden verwerkt voor het voorkomen, opsporen, vervolgen en berechten van strafbare feiten en
het vaststellen van de identiteit van een stoffelijk overschot. Welke vingerafdrukken zijn opgeslagen in de nati-
onale database, hangt af van het recht van het desbetreffende land. Art. 26 lid 1 van het Besluit (doelbinding)
bepaalt dat de ontvangende lidstaat de gegevens uitsluitend mag verwerken voor de doeleinden waarvoor deze
op grond van het besluit zijn verstrekt; ‘verwerking voor andere doeleinden is alleen toegestaan na voorafgaan-
de toestemming van de lidstaat die het dossier beheert en mag uitsluitend beheerd worden door het nationale
recht van de ontvangende lidstaat. De toestemming mag worden verleend voor zover op grond van het natio-
nale recht van de lidstaat die het bestand beheert deze verwerking voor zulke andere doeleinden is toegestaan.’
De doeleinden van art. 26 lid 1 zijn echter ruim geformuleerd (onder andere indien noodzakelijk voor de vast-
stelling of de vergeleken DNA-profielen of dactyloscopische gegevens overeenstemmen en de voorbereiding
en indiening van een politieel of justitieel verzoek om rechtshulp conform nationaal recht in geval van overeen-
stemming van deze gegevens, art. 26 lid 2).

Met de verstrekking van persoonsgegevens in het kader van Priim mag pas worden begonnen nadat op het
grondgebied van de bij de verstrekking betrokken lidstaten de gegevensbeschermingsbepalingen uit Kader-
besluit 2008/615/JBZ in het nationale recht zijn verwerkt. De Raad besluit met eenparigheid van stemmen of
aan deze voorwaarde is voldaan (art. 25 lid 2 KB). Dat geldt echter niet voor de landen die al eerder met Priim
waren begonnen, zoals Nederland en Frankrijk. Bij het rechtshulpverzoek dat uiteindelijk gedaan wordt, is er
wel meer ruimte voor de aangezochte staat om data slechts uit te geven als voldaan wordt aan bepaalde criteria
(bijvoorbeeld alleen ernstige misdrijven).

De lidstaten zijn verantwoordelijk voor de juistheid en actualiteit van de opgeslagen gegevens: ‘Als blijkt,
ambtshalve of op basis van een mededeling van de betrokkene, dat onjuiste gegevens of gegevens die niet
hadden mogen worden verstrekt, toch verstrekt zijn, dan wordt dit onverwijld aan de ontvangende lidstaat

of lidstaten meegedeeld. De betrokken lidstaat is, c.q. de betrokken lidstaten zijn, verplicht de gegevens te
corrigeren of te wissen’ (art. 28 lid 1 Besluit 2008/615/)BZ). Verder worden gegevens waarvan de betrokkene

de juistheid aanvecht en waarvan de juistheid of onjuistheid niet kan worden vastgesteld, op verzoek van de
betrokkene gemarkeerd in het systeem (met inachtneming van het nationale recht van de lidstaten). Die mar-
kering mag slechts met toestemming van de betrokkene of op basis van een besluit van de bevoegde rechtbank
of de voor de gegevensbescherming bevoegde onafhankelijke instantie worden opgeheven (art. 28 lid 2). Ook
bevat het besluit bepalingen over het wissen en afschermen van gegevens.

De Ad Hoc Group on Information Exchange (Raad) heeft in 2008 een Good practice for consulting Member States’
databases met betrekking tot vingerafdrukken opgesteld (Raad EU, 2008). Daarin wordt aanbevolen om het
zoeken in de vingerafdrukbestanden van andere staten, slechts op basis van case-by-case te doen en niet auto-
matisch. Bovendien moet eerst worden gezocht in de eigen nationale database, voordat internationaal wordt
vergeleken. Relevante factoren zijn bovendien de ernst van de zaak, andere onderzoekslijnen (wijst iets in de
richting van een specifieke staat?) en de specifieke vereisten van het onderzoek. Deze vereisten beperken der-
halve wel het veelvuldig inzetten van Priim voor het vaststellen van identiteiten. Deze good practices zijn in 2016
nog eens bevestigd in de Manual on Law Enforcement Information Exchange uit 2016 (Raad EU, 2016b).

In Nederland bepaalt art. 5:1 lid 7 Besluit Politiegegevens (door art. 5:5 lid 6 Besluit Politiegegevens van over-
eenkomstige toepassing verklaard op rechtstreekse verstrekking binnen de EU) dat de verstrekkende autoriteit
in Nederland voor zover mogelijk de kwaliteit van de politiegegevens controleert voordat de gegevens worden
verstrekt. Aan de verstrekte gegevens wordt informatie toegevoegd aan de hand waarvan de ontvanger de mate
van juistheid, volledigheid, actualiteit en betrouwbaarheid kan beoordelen.

3.4 Uitwisseling via EU-informatiesystemen
3.4.1  Het Schengen Informatie Systeem
Het SIS is een centraal signaleringssysteem voor het Schengengebied met betrekking tot onder meer gezochte

verdachten en veroordeelden, waarvan de lidstaten een gesynchroniseerde kopie (NSIS) hebben. Het wordt ge-
bruikt voor strafrechtelijke, maar in de praktijk vooral voor migratiedoeleinden. Het SIS bevat onder meer veel
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signaleringen over gestolen en verloren paspoorten. Een signalering, die wordt ingevoerd door een lidstaat,
houdt in ‘een in SIS Il opgenomen reeks gegevens aan de hand waarvan de bevoegde autoriteiten een persoon
of een voorwerp kunnen identificeren met het oog op het nemen van een specifieke maatregel’ (art. 3(1)(a)
Besluit 2007/533/)BZ). Daarbij wordt een instructie gegeven voor een concrete actie, zoals aanhouding of inbe-
slagneming, wanneer het systeem een match geeft.

In elke lidstaat heeft een NSIS-instantie de centrale verantwoordelijkheid voor de goede werking en beveiliging
van het systeem, de toegang van de bevoegde autoriteiten en de naleving van het Besluit. In Nederland staat
dat onder verantwoordelijkheid van de politie. Bovendien is er in elke lidstaat een SIRENE-bureau dat de kwali-
teit van de opgenomen informatie controleert en zorgt dat alle aanvullende informatie wordt uitgewisseld vol-
gens de regels. Bij de nationale autoriteiten kan 24 uur per dag nadere informatie worden opgevraagd.

Van gesignaleerde personen worden minimaal naam, geslacht, vermelding van de beslissing en de te nemen
maatregel opgenomen (art. 23 lid 1 Besluit). Daarnaast kan een aantal andere gegevens worden opgenomen
(art. 20 lid 3 Besluit), waaronder foto’s en vingerafdrukken. Als foto’s, vingerafdrukken en overige gegevens
beschikbaar zijn, moeten die worden toegevoegd om identificatie te vergemakkelijken. De criteria voor een sig-
nalering en voor de gegevens die worden toegevoegd, kunnen per lidstaat echter behoorlijk verschillen, terwijl
het systeem wel uitgaat van wederzijdse erkenning.

Foto's en vingerafdrukken worden alleen opgenomen als door middel van een speciale kwaliteitscontrole is
vastgesteld dat aan een minimale gegevenskwaliteitsnorm is voldaan (nader geregeld via de procedure in art.
67), zo bepaalt art. 22 onder a. Om welke vereisten het gaat, is aangegeven in par. 2.13.4 van het SIRENE-hand-
boek (2015). Foto’s en vingerafdrukken worden alleen gebruikt ter bevestiging van de identiteit van een persoon
die in het systeem met naam en geboortedatum is geregistreerd. Beschikt een lidstaat over een foto of vinger-
afdrukken van een persoon voor wie door een andere lidstaat een signalering is opgenomen, dan verzendt hij
die foto's of vingerafdrukken als bijlage naar de signalerende lidstaat, zodat die de signalering kan aanvullen
(SIRENE-handboek par. 2.13). De uit het systeem gedownloade vingerafdrukken dienen gescheiden te worden
bewaard van de nationale databases met vingerafdrukken, en de betrokken gegevens worden tegelijk met de
overeenkomstige signaleringen en aanvullende informatie gewist (SIRENE-handboek par. 2.13.1). In 2016 bevat-
te het SIS zo’n 5500 vingerafdrukrecords.

De signalerende lidstaat is verantwoordelijk voor de juistheid en actualiteit van de gegevens en is als enige
bevoegd de door hem ingevoerde gegevens te wijzigen, aan te vullen, te verbeteren, bij te werken of te verwij-
deren (art. 49 lid 1 en 2). Heeft een niet-signalerende lidstaat aanwijzingen dat gegevens onjuist zijn, dan stelt
hij de signalerende lidstaat door middel van de uitwisseling van aanvullende informatie daarvan zo spoedig
mogelijk in kennis; die lidstaat toetst de mededeling en verbetert of verwijdert zo nodig de gegevens onverwijld
(art. 49 lid 3). Indien een persoon beweert niet degene te zijn die door middel van een signalering wordt opge-
spoord, wisselen de lidstaten aanvullende informatie uit (lid 5).

In het SIRENE-handboek worden vier identiteitscategorieén onderscheiden. De eerste is de bevestigde identi-
teit. Van een bevestigde identiteit is sprake wanneer de identiteit is vastgesteld aan de hand van echte identi-
teitsdocumenten, een paspoort of een verklaring van de bevoegde autoriteiten. De tweede mogelijkheid is de
niet-bevestigde identiteit. Van een niet-bevestigde identiteit is sprake wanneer er niet voldoende bewijs is van
de juistheid van de identiteit. Ten derde kan sprake zijn van misbruik van identiteit. Dit betekent dat een in het
SIS opgenomen persoon gebruikmaakt van de identiteit (familienaam, voornaam, geboortedatum) van een an-
dere werkelijk bestaande persoon. Dit kan bijvoorbeeld het geval zijn wanneer een document ten nadele van de
werkelijke eigenaar wordt gebruikt. Tot slot is er de mogelijkheid van aliassen. Van een alias is sprake wanneer
een persoon een identiteit aanneemt terwijl hij of zij onder een andere identiteit bekend is (par. 2.11).

Met betrekking tot een alias geldt dat lidstaten elkaar zoveel mogelijk moeten informeren. Blijkt een persoon
reeds met dezelfde identiteitsbeschrijving in het SIS gesignaleerd te zijn, dan bepaalt art. 50 dat het SIRENE-bu-
reau contact opneemt met de verzoekende dienst om na te gaan of de signalering dezelfde persoon betreft; als
dat zo is, geldt art. 49 lid 6 dat bepaalt dat ‘Wanneer van een persoon reeds een signalering in het SIS is opge-
nomen, treft een lidstaat die een nieuwe signalering opneemt, met de lidstaat die de eerste signalering heeft
opgenomen, een regeling omtrent de opneming van de signalering. De regeling komt tot stand op basis van de
uitwisseling van aanvullende informatie.’

Blijkt dat het om twee verschillende personen gaat, dan bekrachtigt het SIRENE-bureau het verzoek om opne-
ming van een nieuwe signalering en voegt het de nodige elementen toe om verkeerde identificatie te voorko-
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men (art. 50 onder b). De signalerende lidstaat is verantwoordelijk voor het invoeren van eventuele aliassen;
mocht een andere lidstaat een alias ontdekken, dan geeft hij dat door aan de signalerende lidstaat met behulp
van een zogeheten M-formulier (SIRENE-Handboek par. 2.11.2).

Om onterechte aanhoudingen te voorkomen kan het SIRENE-bureau van de signalerende lidstaat (na overleg,
op eigen initiatief of op verzoek van een andere lidstaat) nadere informatie verstrekken om iemands identiteit
te verhelderen als de in het SIS opgenomen gegevens onvoldoende zijn (SIRENE-Handboek par. 2.11.3). Voor dit
doel wordt een zogeheten L-formulier (en bijlagen daarbij) gebruikt.

Deze informatie houdt met name in: de herkomst van het paspoort of identiteitsdocument dat in het bezit is
van de gezochte persoon; het nummer, de datum en de plaats van afgifte van het paspoort of identiteitsdocu-
ment, de instantie die het heeft afgegeven, de datum waarop de geldigheid verstrijkt; een beschrijving van de
gezochte persoon; de familienaam en de voornaam van de vader en de moeder van de gezochte persoon; ande-
re mogelijke schrijfwijzen van de familienaam en de voornaam van de gezochte persoon; foto’s en vingerafdruk-
ken, indien beschikbaar en het laatste bekende adres van de gezochte persoon.

Artikel 51 bevat bovendien bepalingen om misbruik van identiteit te voorkomen. Wanneer de daadwerkelijk
gesignaleerde persoon kan worden verward met iemand wiens identiteit onrechtmatig is aangenomen, is de
signalerende lidstaat verantwoordelijk voor het opnemen van extra gegevens over deze persoon. Die gegevens
kunnen ook foto’s, vingerafdrukken en nummers van identiteitspapieren zijn. De persoon moet uitdrukkelijk
toestemmen. Zij mogen slechts worden gebruikt om misbruik van deze identiteit tegen te gaan. ‘Wanneer

een lidstaat ontdekt dat er in verband met een door een andere lidstaat opgenomen signalering sprake is van
misbruik van identiteit, en is vastgesteld dat de identiteit van de betrokkene is misbruikt, meldt hij dat aan het
SIRENE-bureau van de signalerende lidstaat door middel van een Q-formulier’, aldus het handboek. Volgens
het handboek kan er alleen sprake zijn van misbruik van identiteit als de gegevens van een onschuldige over-
eenstemmen met de identiteitskenmerken van een signalering. Het handboek bevat een model voor het Q-for-
mulier.

Art. 22 onder c stelt dat zodra dit technisch mogelijk is, vingerafdrukken ook mogen worden gebruikt voor de
vaststelling van de identiteit van een persoon op basis van diens biometrische identificatiekenmerken. Voor-

dat deze functie in het SIS wordt ingevoerd, komt de Commissie met een verslag over de beschikbaarheid en
geschiktheid van de vereiste technologie, waarover het Europees Parlement wordt geraadpleegd. Dat verslag

is er in 2016 gekomen; de Europese Commissie heeft daarin aangekondigd een nieuw automatisch vingeraf-
drukkensysteem aan het SIS te willen toevoegen zodat signaleringen (met het oog op aanhouding van gezochte
personen, maar bijvoorbeeld ook ter voorkoming van illegale migratie) ook aan de hand van vingerafdrukken
kunnen worden gematcht. Daarbij onderzocht de Commissie de mogelijkheid om signaleringen op te nemen
van gezochte personen van wie de identiteit nog onbekend is (sporen van plaatsen delict) (Europese Commis-
sie, 2016a; 2016b).

De achtergrond hiervan is het voorkomen van identiteitsmisbruik: op dit moment wordt slechts gezocht op
naam en geboortedatum, waardoor volgens de Commissie het risico bestaat op het gebruik van valse docu-
menten. Hierbij wordt onder meer verwezen naar de terroristische aanslagen in Parijs, waarbij daarvan sprake
was.

Zoals gezegd zet de EU al langer in op interoperabiliteit van migratie- en rechsthandhavingsdatabases; mo-
menteel willen de Commissie (Europese Commissie, 2016b) en de Raad (Raad van de EU, 2016) dat nog verder
trekken. Er wordt zelfs gesproken over een gemeenschappelijk gegevensregister op EU-niveau waarin alle in-
formatiesystemen worden samengebracht en waartoe Europol eveneens toegang zou krijgen. De Raad beveelt
bovendien aan de mogelijkheden te onderzoeken voor een gedeelde Biometric Matchingdienst om de identiteit
van een persoon te controleren (Raad van de EU, 2016, p. 13).

Het SIS zou in de bovenstaande plannen meer dan nu het karakter krijgen van een opsporingssysteem (één-
op-één), en dat heeft ook gevolgen voor de vereiste mate van betrouwbaarheid van de biometrische gegevens
(Broeders, 2011). Anders dan bij de Priim-regelgeving zou hier immers sprake worden van real-time toegang tot
vingerafdrukken, en die mogen ook voor andere doeleinden dan een gericht strafrechtelijk onderzoek worden
gebruikt.

In december 2016 deed de Commiissie een voorstel voor een nieuwe SIS-verordening (Europese Commiissie,
2016¢). In dit voorstel wordt het mogelijk om via het SIS met behulp van biometrie te zoeken naar nog on-

36 De juiste persoon



bekende personen (dus meer dan alleen het gebruik van biometrie ter bevestiging van de identiteit van een
persoon die in het systeem met naam en geboortedatum is geregistreerd). Dat zal gaan gelden voor vingeraf-
drukken en handpalmafdrukken en ‘zodra dit technisch mogelijk wordt’ ook voor gelaatsherkenning (dat laat-
ste alleen bij reguliere grensovergangen). Ook stelt de Commissie het gebruik van DNA-profielen voor, maar
slechts bij vermissingen en onder specifieke voorwaarden, wanneer andere middelen niet beschikbaar zijn. De
bedoeling is dat SIS complementair is aan Prim.

3.4.2  Uitwisseling via het ECRIS

Het Europees Strafregister Informatiesysteem ECRIS is een gedecentraliseerd systeem dat gegevens bevat over
strafrechtelijke veroordelingen van personen, in de EU-lidstaten (Kaderbesluiten 2009/315/)BZ en 2009/316/
JBZ). In tegenstelling tot de Priim-databases en het SIS hebben de lidstaten geen rechtstreekse online toegang
tot de databanken van andere lidstaten. De lidstaten zijn zelf verantwoordelijk voor het up to date houden van
hun eigen systeem.

Op grond van artikel 4 Kaderbesluit 2009/315 dienen de centrale autoriteiten van lidstaten (in Nederland Jus-
tID) de centrale autoriteiten van andere lidstaten zo spoedig mogelijk in kennis te stellen van de op haar grond-
gebied uitgesproken strafrechtelijke veroordelingen jegens onderdanen van die andere lidstaten (zoals vermeld in
het nationale strafregister). Kortom: als Nederland een Belgische verdachte heeft veroordeeld, stelt Nederland
Belgié daarvan standaard in kennis zodat deze informatie later in een eventuele Belgische strafzaak gebruikt
kan worden.

Het is daarbij verplicht om bepaalde informatie mee te sturen (art. 11 lid 1 onder a Kaderbesluit 2009/315/)BZ,
zie bijlage 7 bij dit rapport), waaronder de naam, geboortedatum, geboorteplaats, het geslacht, de nationaliteit
en, indien van toepassing, vroegere namen. Andere informatie is facultatief (slechts wanneer ze in het strafre-
gister zijn vermeld) of aanvullend (indien voorhanden). Onder die laatste categorie vallen het identiteitsnum-
mer van de veroordeelde, of de soort en het nummer van zijn identificatiedocument, vingerafdrukken van de
betrokkene en, voor zover van toepassing, pseudoniemen en/of bijnamen. Zoals gezegd worden in Nederland
geen vingerafdrukken opgenomen in de justitiéle documentatie. Nederland stuurt in zo'n geval de in de justi-
tiéle documentatie vastgelegde gegevens (zoals geverifieerd in de SKDB vanuit de Basisvoorziening Vreemde-
lingen en het BRP) mee. Ook de van andere lidstaten ontvangen justitiéle gegevens betreffende onherroepelijke
veroordelingen van Nederlanders worden opgenomen in de Nederlandse justitiéle documentatie (art. 37 BJSG).
Controle van de identiteit vindt dan plaats door op basis van de aangeleverde gegevens te kijken of de veroor-
deelde bekend is in het Justitieel Documentatiesysteem. Indien de veroordeelde niet bekend is in het systeem,
wordt zijn identiteit geverifieerd aan de hand van het BRP en krijgt de veroordeelde een SKN-nummer. Bij twij-
fel worden aanvullende gegevens opgevraagd bij de lidstaat.

Op grond van artikel 6 Kaderbesluit 2009/315 kan de centrale autoriteit van een lidstaat de centrale autoriteit
van een andere lidstaat verzoeken om gegevens uit het strafregister ten behoeve van een strafrechtelijke proce-
dure of voor een ander doel. Dit ziet op de situatie waarin in Nederland een strafproces plaatsvindt tegen een
Belgische verdachte en dus Belgié om gegevens uit het strafregister verzoekt, of dat een andere lidstaat om
gegevens betreffende deze verdachte verzoekt. Op grond van artikel 8 Kaderbesluit kan om aanvullende infor-
matie betreffende de identiteit worden verzocht. Op grond van artikel 7 is de centrale autoriteit van de lidstaat
van nationaliteit — in dit voorbeeld Belgié — gehouden om de informatie te verstrekken indien het verzoek een
strafrechtelijke procedure geldt. Belgié is dat niet verplicht indien Nederland de gegevens voor een ander doel
vraagt; dan is het Belgische nationale recht leidend.

Vraagt Nederland dergelijke gegevens dus aan met het oog op een Verklaring Omtrent het Gedrag, dan hangt
het van het nationale recht van de desbetreffende lidstaat af of de informatie kan worden verkregen. Andersom
bepaalt het BJSG dat justitiéle gegevens die betrekking hebben op bepaalde zedendelicten desgevraagd worden
verstrekt aan een andere lidstaat ten behoeve van een procedure die verband houdt met het aannemen van
personeel voor activiteiten waarbij de betrokkene rechtstreeks en geregeld in aanraking komt met kinderen
(art. 35 lid 2); ook kunnen justitiéle gegevens desgevraagd worden verstrekt aan de centrale autoriteit van een
andere lidstaat ten behoeve van andere doeleinden (art. 35 lid 3).

Indien de centrale autoriteit van een ander land om justitiéle gegevens verzoekt, onderzoekt Nederland de
volledigheid van de verstrekte informatie. ‘Indien nadere informatie nodig is met het oog op vaststelling van
de identiteit van de persoon op wie het verzoek betrekking heeft, wordt onverwijld overlegd met de centrale
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autoriteit die het verzoek heeft gedaan teneinde binnen tien werkdagen na de dag waarop de aanvullende infor-
matie is verkregen, een antwoord te kunnen verzenden’, zo bepaalt art. 35 lid 4 BJSG. Het betreft dan de gege-
vens zoals opgenomen in art. 11 Kaderbesluit. Komen deze gegevens overeen met de gegevens in het Justitieel
Documentatiesysteem, dan verstrekt Nederland de justitiéle gegevens. Volgens geinterviewden uit de praktijk
kwam een dergelijk verzoek om aanvullende informatie in 2016 acht keer voor. Tot uiterlijk een jaar na de ver-
strekking stelt Nederland onverwijld het andere land in kennis van wijziging of schrapping van de verstrekte
gegevens (art. 35 lid 6).

Het BJSG bepaalt dat, bij het verstrekken van gegevens aan een ander land, de verstrekkende autoriteit in Ne-
derland voor zover mogelijk de kwaliteit van de justitiéle en strafvorderlijke gegevens controleert voordat de
gegevens worden verstrekt. Aan de verstrekte gegevens wordt informatie toegevoegd, aan de hand waarvan de
ontvanger de mate van juistheid, volledigheid, actualiteit en betrouwbaarheid kan beoordelen (art. 32 Besluit).
Deze verzoeken worden handmatig verwerkt, waarbij de gegevens op juistheid worden gecontroleerd. Zijn on-
juiste gegevens verstrekt, dan moet dit onverwijld worden medegedeeld met het verzoek tot correctie, wissen
of afschermen (zie ook art. 34 lid 2 Besluit).

Een respondent gaf aan dat er in toenemende mate (maar nog steeds beperkt) aanvullend onderzoek nodig is
om de juistheid van de identiteit vast te stellen.

In januari 2016 heeft de Europese Commissie een nieuwe richtlijn voorgesteld die de ECRIS-uitwisseling over
derdelanders en staatlozen beoogt te wijzigen (Europese Commissie, 2016d). Bij deze groep is er immers geen
lidstaat van nationaliteit, zodat een verzoek moet worden gezonden aan alle lidstaten om een compleet over-
zicht te krijgen. Lidstaten doen dat vaak niet. Bij dit voorstel blijft het echter niet: de Commissie stelt ook voor
om lidstaten te verplichten na een veroordeling de vingerafdrukken van derdelanders en staatlozen op te slaan,
om zekerheid te verkrijgen omtrent de identiteit van de betrokkene. In de landen van herkomst bestaat soms
geen goed bevolkingsregister. Deze gegevens zouden worden vastgelegd in een gedecentraliseerd systeem,
waarbij de lidstaten identiteitsgegevens uit hun strafregister moeten halen en in een apart bestand invoeren.
Die gegevens worden versleuteld met software (het indexfilter) dat onder alle lidstaten wordt verspreid, zodat
lidstaten de gegevens onafhankelijk van elkaar kunnen doorzoeken. Het indexfilter bevat dus geen persoonsge-
gevens, maar kan door lidstaten worden gebruikt om hun eigen gegevens eraan te koppelen en na te gaan of er
in de strafregisters van andere lidstaten nadere gegevens te vinden zijn. Via een zoekmechanisme kan worden
gezocht of er een ‘hit’ is met een bepaalde lidstaat die de gegevens kan leveren. Lidstaten moeten de gegevens
in een apart bestand invoeren.

3.5 Justitiéle (‘grote’) rechtshulp

In dit rapport beschouwen we twee vormen van ‘grote’ justitiéle rechtshulp, die beide betrekking hebben op
de EU, namelijk om overlevering en om de overdracht en overname van strafexecutie op grond van de Wet
wederzijdse erkenning en tenuitvoerlegging vrijheidsbenemende en voorwaardelijke sancties (WETS). ‘Grote’
rechtshulp wordt ook wel beschouwd als ‘zuiver’ justitiéle rechtshulp, omdat de opsporingsdiensten er geen
bemoeienis mee hebben. Het aantal verzoeken is zoals aangegeven relatief klein, zowel in absolute zin als in
vergelijking met de politiéle rechtshulp.

3.5.1 Overlevering

In Nederland is de behandeling van overleveringsverzoeken geconcentreerd bij het parket Amsterdam. Art.

2 lid 2 onder a van de Overleveringswet (OLW) bepaalt dat een Europees Arrestatiebevel (EAB), zowel wan-
neer uitgevaardigd door Nederland als wanneer Nederland over de overlevering moet beslissen, volgens het
model-EAB (bijlage 2 van de Overleveringswet) moet worden opgemaakt en in elk geval gegevens over de
identiteit en de nationaliteit van de gezochte persoon dient te bevatten. Het model-EAB, alsmede het Kader-
besluit EAB waar het op gebaseerd is, noemen een aantal verplichte gegevens betreffende de identiteit van de
gezochte persoon (zie bijlage 6 bij dit rapport). Het Handboek voor het uitvaardigen van een EAB-formulier
(2010), geeft hierover aanvullende informatie. Een foto en vingerafdrukken van de gezochte persoon dienen te
worden toegevoegd indien die beschikbaar zijn en mogen worden verzonden. Dit moet volgens het Handboek
via Interpol of SIS worden opgenomen indien informatie beschikbaar is; volgens het Handboek is dit essentieel
om ervoor te zorgen dat de juiste persoon wordt aangehouden. Het is belangrijk te vermelden of een foto en
vingerafdrukken van de gezochte persoon beschikbaar zijn.
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Nederland als uitvaardigende staat

In Nederland kan de officier van justitie rechtstreeks een EAB toesturen aan de justitiéle autoriteit in een ande-
re lidstaat waar de persoon verblijft (art. 3 OLW). Ook is een signalering ter aanhouding in het SIS of via Inter-
pol mogelijk, indien niet duidelijk is waar de persoon verblijft (art. 4 en art. 46 OLW). Indien van de verdachte
reeds de bovengenoemde identificerende gegevens bekend zijn, zullen die moeten worden ingevuld in het mo-
del-EAB. Als de opgeéiste persoon eenmaal aan Nederland is overgeleverd, gelden de gangbare identificatie- en
verificatieprocedures, zoals die in de verschillende stadia van het strafproces moeten worden uitgevoerd (zie
hoofdstuk 2).

Nederland als uitvoerende staat

Andersom, in de situatie waarin Nederland wordt verzocht om de opgeéiste persoon over te leveren, en moet
beslissen om het EAB al dan niet ten uitvoer te leggen, is de officier van justitie de eerste autoriteit die contro-
leert of het EAB aan de eisen met betrekking tot onder meer identiteit (art. 2 OLW) voldoet (art. 20 lid 3 OLW).
Zo niet, dan biedt de Ov| de uitvaardigende justitiéle autoriteit de gelegenheid tot completering of verbetering
(art. 20 lid 3 OLW). Vindt de Rechtbank dat niet aan de eisen van art. 2 OLW is voldaan, dan weigert de recht-
bank de overlevering (art. 28 lid 2 OLW).

Ligt aan het EAB een SIS/Interpol-signalering ten grondslag, dan biedt die een basis voor voorlopige aanhou-
ding (art. 15 OLW; art. 177 OLW). Ook kan inverzekeringstelling en bewaring worden bevolen. Daarbij gelden

de gangbare identiteitsvaststellingsregels betreffende aanhouding, verhoor en voorlopige hechtenis: art. 61
OLW bepaalt dat personen die krachtens deze wet in verzekering of in bewaring zijn gesteld, of wier gevan-
genneming of gevangenhouding is bevolen, worden behandeld als verdachten die krachtens het Wetboek van
Strafvordering aan een overeenkomstige maatregel zijn onderworpen. Indien aan de vereisten van art. 2 OLW is
voldaan, biedt het EAB een titel voor aanhouding (art. 21 lid 1 OLW).

Bovendien bepaalt art. 26 OLW dat voor verhoor eerst de identiteit van de opgeéiste persoon wordt onderzocht
op de wijze als in 27a lid 1 eerste volzin Sv. De rechtbank is ook bevoegd de identiteit vast te stellen op de wijze
in 27a, tweede lid. Uit het Protocol blijkt nog dat in deze situatie ‘voorshands [zal] worden volstaan met inzage
c.q. visuele beoordeling van het document; op de rechtbanken en de parketten is er vooralsnog geen appara-
tuur om de controle van de echtheid van het identiteitsbewijs te ondersteunen.” Respondenten geven aan niet
op de hoogte te zijn van het bestaan van dergelijke apparatuur; in de praktijk wordt een vermoeden van een
vals of vervalst ID-bewijs vaak al uitgezocht door de politie en wordt het daarvan opgemaakte proces-verbaal in
het dossier gevoegd. Bij de verkorte procedure van art. 39 OLW zijn de officier van justitie en de rechter-com-
missaris bevoegd de identiteitsvaststelling uit te voeren op overeenkomstige wijze.

Respondenten gaven aan dat wanneer een identiteitsverweer wordt gevoerd (wat slechts sporadisch voorkomt),
de identiteitsvaststelling plaatsvindt aan de hand van al het beschikbare materiaal, waaronder identiteitsbewij-
zen, foto’s, vingerafdrukken en verklaringen (zoals uit het SIS).”® Er vindt bij de Rechtbank een visuele beoor-
deling van het identiteitsbewijs plaats. Het weigeren van overlevering vanwege het onvoldoende vast komen

te staan van de identiteit en nationaliteit van de opgeéiste persoon komt niet of nauwelijks voor. Ook slagen
onschuldverweren bijna nooit (Glerum, 2013, p. 625) en leveren zij volgens respondenten zelden een aanwijzing
op voor een identiteitsverwisseling.

3.5.2  Overdracht en overname van strafexecutie

In EU-verband gaat het bij overname van strafexecutie om de wederzijdse erkenning van sancties, zoals ver-
woord in Kaderbesluit 2008/909/)BZ vrijheidsbenemende sancties; Kaderbesluit 2008/947/)BZ voorwaardelijke
en alternatieve sancties en in de WETS.

Nederland als tenuitvoerleggingsstaat

De Minister van Veiligheid en Justitie beslist over de erkenning van een buitenlandse rechterlijke uitspraak
(waarbij een vrijheidsbenemende of voorwaardelijke sanctie is uitgesproken) na ontvangst van de rechterlijke
uitspraak en het bijbehorende certificaat. In het certificaat met betrekking tot vrijheidsbenemende sancties
staat een aantal gegevens betreffende de gevonniste persoon (KB 2008/909/)BZ; zie bijlage 8 bij dit rapport).
In het Nederlandse Uitvoeringsbesluit wederzijdse erkenning en tenuitvoerlegging vrijheidsbenemende en

18 Zie voor een voorbeeld Rb Amsterdam 12 april 2016, ECLI:NL:RBAMS:2016:2138.
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voorwaardelijke sancties is dezelfde lijst opgenomen. Indien beschikbaar en indien nodig kunnen de foto en
vingerafdrukken van de betrokkene worden verstrekt. Het KB alternatieve sancties bevat een wat minder uitge-
breide lijst met informatie over de persoon, die in het certificaat moet worden opgenomen. Foto’s en vingeraf-
drukken worden daarin niet vermeld.

Bij vrijheidsbenemende sancties geldt dat de Minister van Veiligheid en Justitie kan verzoeken het certificaat
aan te vullen of te verbeteren indien het certificaat onvolledig is. Blijft het certificaat onvolledig, dan weigert

de Minister de erkenning van de rechterlijke uitspraak met inachtneming van het oordeel van het Hof Arn-
hem-Leeuwarden (art. 2:13 lid 1 WETS; art. 2:11 lid 3 WETS; art. 2:12 WETS). Wordt de gevonniste persoon
overgebracht naar Nederland ter tenuitvoerlegging van de sanctie, dan zijn de gangbare identiteitsvaststellings-
regels (zoals de PBW) van toepassing. Ook kan een veroordeelde die zich reeds in Nederland bevindt, soms
voorlopig worden aangehouden (art. 2:19 WETS) en in verzekering en in bewaring worden gesteld. Hierop zijn
de bepalingen van het Wetboek van Strafvordering van toepassing, inclusief de bepalingen over identiteitsvast-
stelling (art. 2:23 lid 3).

Bij voorwaardelijke veroordeling, voorwaardelijke invrijheidstelling en taakstraffen geldt de onvolledigheid van
het certificaat eveneens als verplichte weigeringsgrond (art. 3:12 lid 1 onder a); het OM kan verzoeken om aan-
vulling of verbetering (art. 3:8 lid 4 WETS). De desbetreffende rechterlijke uitspraak wordt overeenkomstig de

regels van het Nederlandse recht ten uitvoer gelegd (art. 3:14 lid 1).

Erkenning van Nederlandse rechterlijke uitspraken in andere EU-lidstaten

Als het gaat om een Nederlandse rechterlijke uitspraak, zullen de gebruikelijke stappen ter identiteitsvaststel-
ling in de keten reeds hebben plaatsgevonden. De aldus verkregen informatie wordt ingevuld op het certificaat
voor zover vereist.

3.6 Kwetsbaarheden in de EU-uitwisseling

In deze paragraaf zetten we de kwetsbaarheden in de EU-uitwisseling van identificerende gegevens op een rij.
Achtereenvolgens komen de gesignaleerde problemen ten aanzien van de politiéle rechtshulp, de geautomati-
seerde uitwisseling op basis van Priim, de uitwisseling in het kader van het SIS en ECRIS en de justitiéle rechts-
hulp, aan de orde.

3.6.1  Kwetsbaarheden in de politiéle rechtshulp
Inkomende rechtshulpverzoeken

Algemene kwetsbaarheden

De politiéle rechtshulp bestaat, zoals hiervoor werd beschreven, enerzijds uit ‘politie-politie’ informatie-uitwis-
seling en anderzijds uit verzoeken waarin nieuw bewijsmateriaal moet worden verzameld. De relevantie van
identificatie betreft primair de inkomende verzoeken vanuit het buitenland, waarbij ook een fysieke persoon be-
trokken is. In de praktijk gaat het dan vooral om het verhoor van verdachten en getuigen. Bij een verzoek om een
doorzoeking, of om de toepassing van heimelijke opsporingsmethoden, zoals een telefoontap, is het immers niet
mogelijk om daaraan voorafgaand eerst de identiteit vast te stellen of te verifiéren van degenen die het betreft.

De WIVVG is opgesteld met het oog op het verbeteren van de identiteitsvaststelling van verdachten, veroor-
deelden en getuigen in Nederlandse strafzaken. Daarbij is echter niet geéxpliciteerd of de WIVVG-regels ook
moeten worden toegepast wanneer er een rechtshulpverzoek aan Nederland wordt gedaan in het kader van
een verhoor van een verdachte. In de praktijk wordt dit veelal wel gedaan, maar de gegevens worden vervolgens
niet bewaard, maar vernietigd. De reden is dat er geen wettelijke grondslag is om deze te bewaren: het moet
immers gaan om verdachten in een Nederlandse zaak. Het aanvullen van de regels aan de Nederlandse wetge-
ving op dit punt zou daarin meer uniformiteit kunnen brengen.

Dit neemt niet weg dat dan alsnog lastig vast te stellen valt of de naam die wordt genoemd in het buitenlandse
rechtshulpverzoek, ook de juiste persoon is. De problematiek zit niet zozeer in iemand die ten onrechte is aan-
gemerkt als verdachte en dat ook overtuigend weet aan te tonen (kwetsbaarheid A2). Diegene heeft er immers
alle belang bij om te wijzen op de fout. Het gaat er dus vooral om te voorkomen dat de juiste persoon ten on-
rechte als de ‘verkeerde’ wordt aangemerkt (kwetsbaarheid Ar1).
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Administratieve en technische fouten/onzorgvuldigheden (kwetsbaarheid a1a)

Een eerste controle op administratieve en technische fouten of onzorgvuldigheden kan plaatsvinden door een
check op schrijffouten in bijvoorbeeld de naam of andere personalia, zoals de geboortedatum. De buiten-
landse autoriteiten hebben geen toegang tot het BRP en kunnen deze controle dus niet zelf uitvoeren. In de
regel wordt die check door het IRC uitgevoerd wanneer het rechtshulpverzoek is ontvangen. Als er een fout

is gemaakt, moet echter het verzoek worden gecorrigeerd en opnieuw worden verzonden, waardoor veel tijd
verloren gaat. Er is geen Europees juridisch kader voor het uitwisselen van gegevens tussen bevolkingsre-
gisters; dergelijke registers bestaan niet in ieder land en er is een beperkt aantal landen dat gegevens uit de
bevolkingsadministraties verstrekt aan andere landen (PBLQ, 2014, p. 35). Wel vindt uitwisseling tussen bevol-
kingsregisters plaats via specifieke samenwerkingsverbanden tussen Scandinavische landen (de ‘Nordics’) en
tussen Oostenrijk, Zwitserland, Zweden, Finland, Estland, Italié en Litouwen via de private dienst RISERID. Er
zijn geen aanwijzingen dat op korte termijn de Prim-regelgeving zal worden uitgebreid met de bevolkingsregis-
ters, dus de mogelijkheid van automatische bevraging ligt niet in het onmiddellijke verschiet.” In de tussentijd
is een controle op basis van een politieel rechtshulpverzoek mogelijk. Op grond van het Zweeds Kaderbesluit
(2006/960/)BZ), moet een dergelijk eenvoudig verzoek binnen een vastgestelde korte termijn worden beant-
woord. Of de verzoekende partij die extra inspanning ook wil doen, zal echter vooral afhankelijk zijn van de
vraag hoe vaak men rechtshulpverzoeken stuurt en hoe vaak er schrijffouten optreden.

Kosten en moeite van aanvullend onderzoek (kwetsbaarheid aic)

Indien er desondanks twijfel bestaat aan de personalia van de te verhoren persoon, kan de verzoekende staat
worden gevraagd om vingerafdrukken en foto’s mee te sturen, maar dan moeten die wel voorhanden zijn. De
zwaarte van het verzoek weegt daarbij ook mee: veel inkomende verzoeken om verdachtenverhoren betreffen
betrekkelijk lichte delicten, zoals verkeersovertredingen, en dan lijkt dit wat overdreven.

Verzoeken aan andere lidstaten

Algemene kwetsbaarheden

Zoals het buitenland afhankelijk is van onze wijze van identificatie, is Nederland dat wanneer er een verzoek
wordt uitgestuurd naar een ander land. Hoe men aldaar de identificatie uitvoert, of daarvoor specifieke regels
hanteert wanneer een verdachte in het kader van een Nederlandse strafzaak wordt gehoord, is dat de verant-
woordelijkheid van de aangezochte staat. Theoretisch kan Nederland overigens wel in het rechtshulpverzoek
opnemen dat bewijsmateriaal conform onze procedures wordt verzameld.

Kosten en moeite van aanvullend onderzoek (kwetsbaarheid aic)

De politie kan naar aanleiding van een gebrekkige matching aanvullend identiteitsonderzoek doen, maar dit

is zeer lastig uit te voeren bij verdachte vreemdelingen, zeker wanneer zij niet willen verklaren. Gegevens van
Nederlandse ingezetenen zijn vaak nog wel te traceren, maar over sommige vreemdelingen weet men weinig
tot niets. Indien er sprake is van een vreemdeling kan wel nader onderzoek door de Afdeling Vreemdelingen-
politie Immigratie en Mensenhandel (AVIM) worden gedaan. Na het verzamelen van informatie uit fouillering,
gegevensdragers et cetera, wordt bepaald hoe het onderzoek verder wordt vervolgd. Nationale en Europese
databases kunnen worden bevraagd. Als het daarmee niet lukt wordt het onderzoek steeds verder uitgebreid,
bijvoorbeeld door in bepaalde landen liaisons in te schakelen en door te bekijken in welke landen bepaalde ali-
assen worden gebruikt. Vaak worden daarbij ook rechtshulpverzoeken gebruikt. Zo’n identiteitsonderzoek kost
veel tijd en capaciteit en zal dus vooral voor grote zaken gereserveerd worden.

Tegelijkertijd geeft een respondent aan dat het steeds makkelijker wordt om ‘identificerende gegevens’ te ver-
krijgen met de overvloed aan data die bijvoorbeeld op sociale media voorhanden is (zie hierover bijvoorbeeld
Koops, 2012). Indirecte gegevens kunnen dan worden gebruikt om de ‘puzzel’ op te lossen. Internationaal is
dat echter nog lastig, met andersoortige adressen en namen; maar de technieken op dit gebied worden steeds
beter.

3.6.2  Kwetsbaarheden in relatie tot Priim

De mogelijkheden die de Priim-regelgeving biedt worden als zeer nuttig ervaren. Wel is het zo dat de rechts-
hulpverzoeken die voortkomen uit een match, op verschillende manieren behandeld worden: sommige landen

19 Bij het opstellen van het Verdrag van Priim werd de mogelijkheid van uitbreiding tot andere bronnen wel opengehouden.
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willen bijvoorbeeld niet standaard opvolging geven aan verzoeken ten aanzien van ongewenste vreemdelingen
(dat zou mogelijk de effectiviteit (A) kunnen beinvloeden, maar kan juist kwetsbaarheden op het gebied van
fundamentele rechten zoals non-discriminatie (B) ondervangen). Het OM controleert vanwege het vertrou-
wensbeginsel niet of in het buitenland de regels worden gevolgd.

Effectiviteit (kwetsbaarheid A)

Het valt niet te verwachten dat DNA-uitwisseling onder Priim puur voor de identiteitsvaststelling (identificatie
en later verificatie met het oog op het voorkomen van identiteitsmisbruik) kan worden ingezet. Het is voor

de lidstaten relatief duur om DNA daarvoor op zo’n grote schaal te gebruiken. Op dit moment zijn vingeraf-
drukken bovendien de standaard en zijn die databases veel groter van omvang. Wel is het van belang dat een
speciale regeling zoals die in Nederland geldt, waarbij iemands identiteit eerst op wettelijk voorgeschreven
wijze wordt vastgesteld voordat diegene DNA afgeeft in het kader van de opsporing (om fraude te voorkomen),
internationaal geen standaardprocedure is en door de Priim-regelgeving ook niet wordt vereist. Volgens een
respondent komt het wel voor dat men vanuit een Priim-DNA-vergelijking een match krijgt met diverse landen,
die aan hetzelfde profiel verschillende identiteitsgegevens hebben gekoppeld. Voor sommige landen is dat aan-
leiding om aanvullende gegevens te vragen om de identiteit op te helderen (via een rechtshulpverzoek). Niet
iedereen gaat echter zo ver om uitgebreid nader onderzoek in te stellen en dan blijven aliassen gewoon staan.
Een respondent opperde dat er op EU-niveau een centrale instantie zou moeten worden gevormd of aangewe-
zen, die deze identiteiten bij elkaar kan brengen en kan onderzoeken. Naar de haalbaarheid daarvan is nader
onderzoek nodig.

Kosten en moeite van aanvullend onderzoek (kwetsbaarheid aic)

Het grote voordeel van Priim is dat de lidstaat die de informatie nodig heeft, het meeste werk moet doen (de
eerste vergelijking en interpretatie van de meest waarschijnlijke matches) en niet de lidstaat aan wie het ge-
vraagd wordt. Er kan dan een heel concreet rechtshulpverzoek worden gedaan, in plaats van dat het bevraagde
land zijn hele database moet doorzoeken en vergelijken.

Een nadeel van Priim, specifiek als het gaat om vingerafdrukvergelijking, is dat Nederland het systeem zelf
moet activeren (bulkvergelijkingen zijn niet mogelijk) en dat het veel capaciteit kan kosten. Elke zoeking met
een spoor levert immers een resultaat op dat handmatig vergeleken moet worden, waarna eventueel ook een
rechtshulpverzoek moet worden gestuurd om meer informatie te verkrijgen. Bovendien gelden er quota met
betrekking tot het aantal bevragingen dat een land aan kan; dat kan een belemmering zijn.

Rechtmatigheid (kwetsbaarheid B)

Een probleem dat in de interviews werd genoemd met betrekking tot Priim, is dat de regelgeving uitgaat van
de afname- bewaarregeling van biometrische gegevens in de lidstaten zelf. Problemen in de lidstaten met
rechtmatigheid en betrouwbaarheid, bijvoorbeeld het up to date houden en verwijderen van gegevens die niet
langer in het systeem thuishoren, werken internationaal door, althans voor zover ze niet zijn ondervangen door
technische vereisten in Kaderbesluit 2009/905/)BZ. Een rechtmatigheidstoets vindt later overigens wel plaats
wanneer het daadwerkelijke rechtshulpverzoek wordt gedaan. Grensoverschrijdende bevraging zonder de mo-
gelijkheid van een grensoverschrijdend systeem om fouten te onderzoeken, is een risico. Daar zou een centrale
autoriteit voor nodig zijn. Sommige landen zijn erg actief met het checken van de rechtmatigheid van het ver-
zoek, maar dat geldt niet voor alle lidstaten.

3.6.3  Kwetsbaarheden in relatie tot het SIS en het ECRIS
Kwetsbaarheden in relatie tot het SIS

Effectiviteit (kwetsbaarheid A)

Uit onderzoek bleek dat het proces van signaleren, handhaven van de signalering, correct en actueel houden
van de signaleringen en de communicatie van informatie daarover, niet in lijn was met de wettelijke grondslag
en verbeterd moest worden (Joint Supervisory Authority, 2013). Aanbevolen werd onder meer om de verant-
woordelijkheid voor het wijzigen van onjuiste gegevens te centraliseren om zo langdurige procedures te voor-
komen. In sommige lidstaten gebeurt dat op het niveau van de SIRENE-bureaus, maar niet overal. Ook werd
aanbevolen om de verplichting om de signalering te verwijderen onmiddellijk nadat de betreffende persoon is
aangehouden en overgeleverd, beter te implementeren, en om bij de driejaarlijkse toetsing van de signalering
een expliciete beslissing te nemen over de handhaving of verwijdering van de signalering. In Nederland bleek
op basis van onderzoek naar 22 signaleringen dat twee daarvan reeds verwijderd hadden moeten zijn en dat bij
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drie dossiers de opgenomen gegevens over nationaliteit of geboortedatum onjuist of onvolledig waren. Bij di-
verse internationale signaleringen bleek de tweede achternaam van de persoon (die wel in het EAB stond) niet
te zijn ingevoerd.

Met betrekking tot het SIS geldt dat niet het SIRENE-bureau, maar de betrokken nationale instantie (OM of
IND) wordt beschouwd als eerstverantwoordelijk dat de signaleringen de juiste persoon betreffen. Het SIRE-
NE-bureau gaat uit van wat die instanties opsturen en doet zelf slechts een identiteitscheck als er twijfel is en
er bijvoorbeeld aliassen blijken te zijn. Dat wordt dan doorgegeven aan de opdrachtgever. Als er een aanhou-
ding is verricht en er door een buitenlandse instantie vingerafdrukken zijn meegestuurd, laat het SIRENE-bu-
reau deze controleren. Op het moment dat er geen vingerafdrukken of foto’s waren aangehaakt bij de signale-
ring, is dat uiteraard niet mogelijk en in dat geval moet apart aan het signalerende land worden gevraagd of zij
vingerafdrukken of foto’s hebben, zodat die in Nederland eventueel gematcht kunnen worden. Zelf een foto of
vingerafdrukken sturen naar het signalerende land om daar de controle te laten uitvoeren, kan niet zomaar.

Identiteitsmisbruik (kwetsbaarheid A2)

Het komt met enige regelmaat voor dat mensen aangeven onterecht gesignaleerd te staan. Meestal komen
verzoeken om kennisneming in Nederland binnen bij de politie, maar in andere landen vaak bij de gegevens-
beschermingsautoriteit. In Nederland stuurt de Autoriteit Persoonsgegevens (AP) dergelijke berichten door
naar de politie. Die onderzoekt de zaak. Meestal gaat het om vreemdelingenrechtelijke signaleringen (onge-
wenst vreemdeling). Minder dan tien keer per jaar is er sprake van een politiéle strafrechtelijke signalering
waarbij mogelijk misbruik gemaakt is van een identiteit. De persoon die zegt onterecht gesignaleerd te zijn,
wordt gevraagd om vrijwillig zijn vingerafdrukken af te geven. Dit maakt vrij snel duidelijk of er echt sprake is
van misbruik van hun identiteit: als ze niet overeenkomen, wordt daar in het SIS een aantekening van gemaakt
zodat mensen die de persoon signaleren dat kunnen zien. Hoe lang dit proces duurt hangt af van de vraag hoe
snel de persoon zelf reageert en waar hij zich bevindt. In sommige landen kan het lang duren om diens vin-
gerafdrukken af te nemen. Wanneer degene al is aangehouden en mogelijk onterecht vastzit, wordt er sneller
gewerkt: dan is het een kwestie van enkele dagen.

De procedure met betrekking tot het Q-formulier (waarmee een lidstaat de signalerende lidstaat kan laten
weten dat sprake is van misbruik van identiteit), kan volgens geinterviewden uit de praktijk erg lang duren. De
vraag is of de andere landen akkoord gaan met de toegezonden informatie. Zo kunnen ze weigeren om een
alias te verwijderen omdat de hoop bestaat dat de persoon die werkelijk wordt gezocht die naam toch nog eens
gebruikt en kan worden aangehouden.

De functie in het SIS om gestolen paspoorten te signaleren maakt het gemakkelijker om een melding dat spra-
ke is van identiteitsmisbruik te controleren. Er lopen thans voorstellen om in het SIS niet alleen het identiteits-
bewijs op te nemen maar ook controlegegevens van degene van wie het document gestolen is, zoals de namen
van de ouders.

Rechtmatigheid (kwetsbaarheid B)

De AP controleert of binnen het Nederlandse deel van het SIS de voorschriften worden nageleefd. In 2015
bleek dat de beveiliging onvoldoende was, waardoor er een risico bestond dat onbevoegden toegang zouden
krijgen tot het systeem. Ook de autorisatie van medewerkers was niet op orde (Jaarverslag Autoriteit Persoons-
gegevens, 2015). Met betrekking tot overtredingen van de SIS-regels door de KMar en de IND, onder meer op
het gebied van beveiliging, autorisatie en het vermelden van de reden van signaleringen, stelde de AP in 2016
vast dat deze overtredingen niet meer plaatsvinden. In 2014 is een internationaal onderzoek uitgevoerd naar
de uitoefening van de privacyrechten van de in het SIS opgenomen personen. Voor Nederland stelde het CBP
(de rechtsvoorganger van de AP) vast dat er geen verbeteringen noodzakelijk waren. Eerder al, in 2013, is de
toepassing van artikel g5 SUO onderzocht door de nationale toezichthouders persoonsgegevens van de deelne-
mende lidstaten (de Joint Supervisory Authority, die de implementatie van Schengen en mogelijke problemen
in de operatie van SIS onderzoekt). Artikel 95 regelde voorheen dat onder bepaalde voorwaarden gegevens
worden opgenomen over personen die dienen te worden aangehouden ter overlevering (de SIS-signaleringen
ten behoeve van Europese aanhoudingsbevelen); dit is nu geregeld in art. 26 e.v. van het Besluit.

Een tweede kwetsbaarheid in relatie tot rechtmatigheid is dat zich met name bij vreemdelingen het probleem
voordoet dat sommige landen hen weigeren enkel op basis van de voor-en achternaam en geboortedatum. Die
kunnen bij derdelanders gemakkelijker hetzelfde zijn, wanneer de naam veel voorkomt en omdat onbekende
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geboortedata standaard op 1 januari worden gezet, waardoor veel personen dezelfde geboortedatum hebben.

Vingerafdrukken die zouden uitsluiten dat degene die geweigerd wordt de juiste persoon is, zijn in het land dat
weigert vaak niet voorhanden. In Nederland is men van mening dat in zulke gevallen niet zou moeten worden

gesignaleerd, omdat de schade voor de betrokkenen zeer groot kan zijn. Het laten intrekken van dergelijke sig-
naleringen verloopt wel steeds beter, ook omdat de Europese en nationale gegevensbeschermingsautoriteiten

sterk controleren op het SIS. Het komt thans dan ook minder vaak voor dat iemand gesignaleerd wordt op ba-

sis van slechts een naam en een geboortedatum.

Kwetsbaarheden in relatie tot het ECRIS

Effectiviteit (kwetsbaarheid A)

De kwetsbaarheden van het ECRIS hangen deels samen met registratieproblemen in het buitenland. In de in-
terviews kwam naar voren dat het OM, wanneer het justitiéle documentatie heeft gekregen van buitenlandse
autoriteiten ten behoeve van een Nederlandse strafzaak, soms situaties tegenkomt waarin een verdachte stelt
dat hij niet de persoon kan zijn op wiens naam een bepaalde veroordeling is gezet. Alleen in situaties waarin
iemand dit zelf aanvoert, wordt dat in het buitenland nagevraagd. Toch komt men er meestal niet aan toe om
dit goed te onderzoeken. Het heeft immers meer prioriteit om de strafzaak snel af te ronden. Bij twijfel zal de
rechter de desbetreffende veroordeling simpelweg niet meenemen.

Daarnaast bestaan er met betrekking tot ECRIS in diverse landen problemen met het verifiéren van de iden-
titeit van veroordeelden over wie zij justitiéle gegevens binnenkrijgen (Betteridge en Kirby-Singh, 2012). Voor
lidstaten is het lastig om te weten welke identificerende informatie een andere lidstaat nodig heeft om een
veroordeling in een andere lidstaat op te kunnen nemen. Een aantal vereist daarvoor verificatie in eigen land
aan de hand van het bevolkingsregister. Het Kaderbesluit stelt dat echter niet verplicht. Aanbevolen is dan ook
om een lijst met standaardidentificatievereisten op te stellen voor alle lidstaten, waarin bepaalde informatie die
nu optioneel of aanvullend is, verplicht wordt. Als aanvullende informatie wordt gevraagd is die nu niet altijd
beschikbaar. Sommige lidstaten voegen bijvoorbeeld vingerafdrukken toe, terwijl andere dat niet doen. Ook
hebben lidstaten niet altijd de juridische bevoegdheid om bepaalde informatie te eisen van veroordeelden. In
Nederland wordt door respondenten aangegeven dat in toenemende mate (maar nog steeds beperkt) aanvul-
lend onderzoek naar de identiteit nodig is. Een respondent gaf wel aan dat het wenselijk zou zijn om in alle
gevallen een kopie identificerend document of documentnummer mee te sturen, omdat dat bij correctieverzoe-
ken een eerste stap is in het vaststellen van juiste identiteit. Bovendien wordt in de meegestuurde gegevens nu
niet aangegeven op welke wijze de identiteit is vastgesteld. In verband met de nieuwe EU-richtlijn dataprotectie
(kwetsbaarheid B) kan het bovendien problematisch zijn dat er momenteel geen indicatie van juistheid met de
informatie meegeleverd, wanneer Nederland gegevens aan andere lidstaten verstrekt.

Een andere respondent uit de praktijk geeft aan dat in de BRP wordt uitgegaan van administratieve gegevens
terwijl de BRP weer de basis vormt voor de justitiéle documentatie en voor de uitwisseling daarvan met het bui-
tenland. Zoals bij de kwetsbaarheden in het Nederlandse systeem is aangegeven, ontstaan bij de opgave van
naam en document gemakkelijk fouten. Om vingerafdrukken mee te kunnen nemen is echter een rechtshulp-
verzoek nodig. Ook komt het voor dat de verkeerde nationaliteit wordt opgegeven en een verzoek dan aan het
verkeerde land wordt gestuurd. Het komt voor dat een zaak al gevonnist is en de gegevens naar het buitenland
gestuurd, en men er dan pas achter komt dat het om de verkeerde persoon gaat. Ook komt het voor dat met
betrekking tot veroordelingen in het buitenland in Nederland pas blijkt dat het om de verkeerde persoon gaat;
er is dan geen goed systeem om dat in het buitenland weer te laten veranderen. Dat kan ertoe leiden dat de
betrokkene niet meer naar bepaalde landen durft te reizen. Op dergelijke fouten is het ECRIS-systeem volgens
deze respondent niet ingericht. In meer algemene zin geldt dat nieuwe systemen elkaar internationaal snel
opvolgen, terwijl verkeerde koppelingen nu al een probleem zijn.

3.6.4 Kwetsbaarheden in relatie tot justitiéle rechtshulp

Algemene kwetsbaarheden

De problemen die zich bij de ‘grote’ rechtshulp voor kunnen doen zijn in essentie dezelfde als hiervoor werden
geschetst ten aanzien van kleine rechtshulp en signaleringen. Binnen het proces van overlevering lijkt identi-
teitsvaststelling overigens wel een minder groot probleem te zijn: identiteit is dan zo’n essentieel gegeven dat
daarnaar altijd een onderzoek wordt ingesteld door Nederland als uitvoerende staat indien men stuit op een
verweer. Komt de opgeéiste persoon zelf niet met een verweer, bijvoorbeeld omdat er sprake is van bewuste
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misleiding omtrent de identiteit, dan zullen identiteitsproblemen echter niet snel worden opgemerkt. Bij er-
kenning van vrijheidssancties kan het een voordeel zijn als een persoon al in het buitenland heeft vastgezeten
en vervolgens naar Nederland wordt gebracht, al is dan wel de vraag of de identiteit niet alsnog moet worden

geverifieerd.
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4  Biometrie: kansen en kwetsbaarheden

4.1 Inleiding

In het vorige hoofdstuk is uiteengezet langs welke kanalen in EU-verband strafrechtelijk wordt samengewerkt
en welke kwetsbaarheden zich daarbij voordoen. In dit hoofdstuk komt de vraag aan de orde of biometrie daar-
voor een oplossing zou kunnen bieden. In de paragrafen 4.2 tot en met 4.4, gaan we in op de voor- en nadelen
die kleven aan biometrie, eerst in technische zin, en daarna vanuit de optiek van privacy en non-discriminatie.

4.2 Biometrie: kansen en kwetsbaarheden in het algemeen

De vraag die thans voorligt is of biometrie - een verzameling van technieken om lichaamskenmerken van een
individu te meten en vast te stellen, waaronder vinger- en handpalmafdrukken, DNA, de irisscan, de gezichts-
scan en stemherkenning?° - een oplossing biedt voor de geconstateerde problemen. Het is evident dat het
onmogelijk is om louter aan de hand van iemands administratieve identiteit tot volledige en betrouwbare iden-
tificatie te komen. Volgens de meeste respondenten van geconsulteerde organisaties moet biometrie dan ook
leidend zijn. Ook in de EU is men daarvan overtuigd, hetgeen bijvoorbeeld zichtbaar is in de nieuwe plannen
voor het SIS. De mogelijkheden zijn ook nog lang niet uitgeput. Een optie is ook de toepassing van irisscans.
Ook handpalmafdrukken kunnen soms betere matches opleveren dan vingerafdrukken die sneller beschadigd
raken, maar om deze naast vingerafdrukken te gebruiken voor de identiteitsvaststelling heeft weinig toegevoeg-
de waarde. Volgens één van de respondenten zou de ID-zuil geschikt moeten worden gemaakt om een irisscan
te maken, maar ook om andere informatie vast te leggen, zoals lengte, gewicht en uiterlijke kenmerken.

Het is echter niet zo dat biometrie de heilige graal is. Ook bij biometrie zijn fouten en onzorgvuldigheden niet
uitgesloten. Biometrische gegevens kunnen het beste in combinatie met administratieve gegevens worden ge-
bruikt. Dan kan een vergelijking van gegevens uit verschillende bronnen plaatsvinden. Dat is ook het uitgangs-
punt van de WIVVG. Kwaliteitsverbetering bij identificatie in de strafrechtsketen wordt niet verwacht van het
gebruik van vingerafdrukken alleen, maar juist van de combinatie van een aantal identificerende persoonsgege-
vens, namelijk de administratieve gegevens (naam, adres, woonplaats, geboortedatum, geboorteplaats, etc.) en
enkele biometrische gegevens (foto’s en vingerafdrukken), met daarbij de mogelijkheid van een (waar mogelijk
geautomatiseerde) vergelijking van de gegevens in de verschillende beschikbare bronnen (MvT WIVVG).

Deze combinatie is nodig omdat biometrie niet volledig foutenvrij is. Omdat biometrische kenmerken per-
soonsgebonden zijn, bieden ze een relatief betrouwbare identificatiemethode. Echter, die is altijd gebaseerd op
kansberekening en dus is sprake van foutmarges, ook al zijn die klein. Bovendien zijn de gevolgen van fouten
groot, niet in de laatste plaats omdat ze lastig kunnen worden hersteld. Fouten kunnen zich snel verspreiden in
diverse registraties, terwijl correcties in al die verschillende systemen slechts langzaam tot stand komen.

Verificatie is minder foutgevoelig dan identificatie, omdat slechts een één-op-één vergelijking hoeft te worden
gemaakt. Een risico is wel dat een te heilig geloof in biometrische technologie tot de conclusie kan leiden dat
wanneer het systeem niet werkt zoals verwacht, er dan wel sprake zal zijn van identiteitsmisbruik aan de kant
van de betrokkene (La Fors, 2016). Bij opsporingsdatabases geldt bovendien dat biometrische kenmerken van
plaatsen delict daar om veel verschillende redenen terecht kunnen zijn gekomen (mogelijk ook door bewuste
misleiding). Met betrekking tot DNA-onderzoek in de opsporing is bovendien wel gesteld dat naarmate de
DNA-databank groter wordt (bijvoorbeeld door koppeling aan internationale databanken), ook toevallige mat-
ches vaker zullen voorkomen; dan wordt de juiste interpretatie van DNA-matches in samenhang met alle con-
textinformatie des te belangrijker (Sjerps et al, 2012).>

Bij identificatie en verificatie aan de hand van vingerafdrukken wordt een afweging gemaakt tussen het belang
om de foutkansen te minimaliseren en het belang van efficiéntie. Bij automatische vingerafdrukvergelijking
wordt dan ook altijd een bepaalde foutmarge acceptabel geacht, zowel voor valspositieve en valsnegatieve uit-
komsten. Die kan verschillen al naar gelang de vingerafdrukken (mede) worden gebruikt voor strafrechtelijke
doeleinden of bijvoorbeeld vreemdelingenrechtelijke doeleinden. Aan vingerafdrukken die worden gebruikt voor

20 Zie: https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/identificatie/biometrie
21 Er bestaat echter geen consensus onder statistici over de vraag of de bewijskracht van een DNA-match op zichzelf lager is bij een data-
bankmatch ten opzichte van de bewijskracht bij een match tussen een spoor en één verdachte.
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opsporingsdoeleinden worden weer andere eisen gesteld dan aan die welke voor identificatie worden gebruikt.
In opsporingsdatabases wisselt de kwaliteit van de sporen (en vingerafdrukken) sterker.

Een eerste automatische vergelijking met een databank kan een rangschikking van de meestgelijkende afdruk-
ken opleveren, die vervolgens door een menselijke expert nader kunnen worden bekeken, waarbij ook meer
details worden betrokken (Politie, 2015). Ook kan een handmatige zoeking plaatsvinden als het automatisch
zoeken in de database geen match heeft opgeleverd. Bij gerolde vingerafdrukken is er sprake van meer opper-
vlakte en dus meer punten die kunnen matchen dan bij platte vingerafdrukken. Er kan worden gekozen om één
of enkele vingerafdrukken te nemen of alle tien en om deze elektronisch te scannen (een ‘livescan’: de vingers
worden op een scanner gedrukt die de afdrukken digitaal opslaat) of afdrukken met inkt op papier te maken.

In dat laatste geval zit er nog wel een extra stap tussen omdat het uiteindelijk wel gedigitaliseerd wordt, wat de
betrouwbaarheid niet ten goede komt (La Fors, 2016).

In het Nederlandse automatische vingerafdrukkensysteem is ervoor gekozen om een grens vast te stellen
waarboven automatisch een match wordt geconstateerd, terwijl beneden die grens een no-match wordt gecon-
stateerd (5000 punten). Daarbij bestaat nog steeds een kleine kans dat een match ten onrechte wordt herkend
als een treffer (valspositief) of dat een match ten onrechte niet wordt herkend (valsnegatief). Het systeem is er
met name op ingericht om de kans op valspositieven zo klein mogelijk te maken. Om valsnegatieven te kunnen
ondervangen worden bij een no-match (wanneer de verdachte niet in de systemen wordt herkend) ook gerolde
vingerafdrukken genomen. Daarbij wordt indien een match wordt vastgesteld (boven de 5000 punten), of wan-
neer er twijfel bestaat over een match (tussen de 4000 en 5000 punten), er een handmatig onderzoek uitge-
voerd door menselijke experts. Komt hieruit toch een match naar voren (blijkt de verdachte toch al bekend) en
is de kwaliteit voldoende, dan worden het identiteitsbewijs, de verklaring en de foto gecheckt en is daarmee de
identificatie voltooid. De bestaande en de nieuwe registratie aan elkaar gekoppeld. Is de match van onvoldoen-
de kwaliteit (een onvolledige set of de kwaliteitsmeting laat een te lage kwaliteit zien), dan worden opnieuw
gerolde vingerafdrukken genomen en onderzocht.

Een irisscan heeft het voordeel dat er, in vergelijking met de vingerafdruk, minder sprake is van slijtage of
manipulatie en dat er meer elementen inzitten. Voor de opsporing heeft deze techniek minder zin, maar voor
identificatie/verificatie juist wel. Bovendien wordt de benodigde apparatuur steeds goedkoper. Een respondent
gaf dan ook aan dat als we nu een beslissing zouden moeten nemen over (welke) biometrie te gebruiken ter
identiteitsvaststelling in de strafrechtsketen, er wellicht een andere keuze zou worden gemaakt. Een voordeel
van vingerafdrukken is dat die techniek al heel lang wordt toegepast en er in HAVANK veel data is opgenomen
die bovendien een lange tijdsperiode bestrijkt. Ook hier is sprake van technische ontwikkelingen. Zo wordt ge-
werkt aan het meten van de vingerader met een sensor onder de huid (die kun je niet nabootsen). Ook kunnen
sensoren op termijn driedimensionale vingerafdrukken mogelijk maken.

Veranderlijke kenmerken zijn soms bruikbaar voor biometrie, zoals de stem, de schrijfbeweging bijvoorbeeld
wanneer men zijn handtekening zet, of het ritme waarin men bepaalde woorden typt op een toetsenbord (Grij-
pink, 2008). Bij biometrische kenmerken die veranderen gedurende iemands leven, is het extra belangrijk om
de kenmerken bij elke verificatie op te slaan om te zorgen dat het up-to-date blijft (Willemsen, 2010).

Behalve voor technische onvolkomenheden, is biometrie ook in meer of mindere mate gevoelig voor fraude.
Vingerafdrukken worden bijvoorbeeld veelal geacht uniek identificerend en onveranderlijk te zijn en daarmee
een trefzeker en betrouwbaar hulpmiddel om de identiteit van de justitiabele vast te stellen. Die vermeende
uniciteit en onveranderlijkheid van vingerafdrukken hebben wetenschappers overigens wel in twijfel getrokken
(Kaye, 2003; Pankanti et al, 2002).

Ten tijde van het opstellen van de WIVVG werden vingerafdrukken beschouwd als het meest effectieve en effi-
ciénte instrument om de identiteitsvaststelling in de strafrechtsketen te ondersteunen. Met vingerafdrukken
kan niet gemakkelijk worden gefraudeerd, ook al omdat de afname binnen de strafrechtsketen altijd onder toe-
ziend oog van een functionaris plaatsvindt en deze aan de hand van de foto en de personalia die op het scherm
voor hem verschijnen indien de justitiabele zijn vingers op de daarvoor bestemde apparatuur plaatst, kan
verifiéren of de aanwezige persoon de juiste justitiabele is (MvT WIVVG). Dit wil echter niet zeggen dat fraude
volledig onmogelijk is, bijvoorbeeld door de apparatuur te misleiden. Om fraude tot een minimum te beperken
worden wel mogelijkheden onderzocht van bijvoorbeeld samengestelde vingerafdrukken (Grijpink, 2008).

Ook wordt wel gesteld dat een focus op biometrie ‘miskent dat het de ingevoerde personalia zijn, het inwis-
selbare etiket, die leiden tot schadelijke gevolgen, niet het wel of niet hebben van biometrie. Biometrie helpt
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vooral als referentie om fouten aan het licht te brengen en achteraf zaken helder te krijgen — maar achteraf is te
laat.” (Speerstra en Henstra, 2014). Biometrie is vooral nuttig voor verificatie van de persoon die men al te pak-
ken heeft, en om zaken achteraf uit te zoeken.

Dat is zeker een risico wanneer vals opgegeven personalia niet (op tijd) gecorrigeerd worden, zoals volgens het
Inspectierapport uit 2015 nog vaak het geval is. Verkeerde administratieve gegevens worden vanaf het begin ge-
koppeld aan de biometrische gegevens van de betrokkene; daarom is biometrie volgens een respondent alleen
een oplossing als het vanaf het begin (dus ook in systemen als de BRP) wordt gebruikt als het primaire ‘naam-
plaatje’ in plaats van de naam plus het document. Dat zou echter op bezwaren van privacy en dataprotectie
stuiten, zoals hieronder uiteengezet.

In het algemeen is het volgens respondenten aan te raden om een combinatie van verschillende kenmerken

te gebruiken bij de identiteitsvaststelling — bovendien zijn verregaande biometrische bevoegdheden ‘geen re-
medie tegen onzorgvuldigheid in registreren en het gebrek aan besef van de gevaren daarvan. Fouten en mis-
leiding worden pas opgemerkt nadat de registraties al onomkeerbaar verspreid zijn tot in de verste uithoeken
van de ICT-infrastructuur van de overheid. Hoewel registraties binnen vierentwintig uur over meerdere ketens
(strafrechts-, vreemdelingen- en burgerketen) zijn verspreid en vastgelegd in talloze systemen, reiken correcties
in dit ketenlandschap amper verder dan een paar schakels; andere ketens bereiken ze zelden. Voorkomen is
dan ook een vereiste, omdat genezen (nog) een bijna onmogelijke opgave is’ (Speerstra en Henstra, 2014, p.
20). Om fouten op het spoor te komen is volgens een respondent vaak jarenlang zorgvuldig onderzoek nodig,
en na die periode zijn fouten vaak nog lastig te herstellen.

Een van de respondenten gaf aan dat het wenselijk zou zijn een autoriteit in te stellen die de voorwaarden
schetst waaronder biometrie gebruikt kan worden, omdat voldoende kennis voor de juiste implementatie van
biometrische toepassingen cruciaal is.

43 Kansen en kwetsbaarheden bij biometrie: privacy en dataprotectie

Biometrische toepassingen kunnen een persoon in staat stellen dat hij niet de verdachte of veroordeelde is,

en daarmee een positieve impact hebben op het recht op bescherming van de persoonlijke levenssfeer. Zo
stelde oordeelde de Nationale Ombudsman in 2009, met betrekking tot de eerder genoemde zakenman die
het slachtoffer was geworden van identiteitsmisbruik, dat er sprake was van strijd met zijn recht op privacy en
dat verificatie van de identiteit van de daadwerkelijke verdachte door vingerafdrukken en foto’s deze problemen
hadden kunnen voorkomen (Nationale Ombudsman, rapport 2009/199).

Biometrie kan echter ook vergaand inbreuk maken op de persoonlijke levenssfeer. Dat aspect moet dus worden
meegewogen. Die inbreuken kunnen gelden voor het afnemen van materiaal zoals wangslijmvlies, maar ook
voor het verwerken en vastleggen van de kenmerken. Bij het verzamelen en beheren van persoonsgegevens
kan tevens de informationele privacy in het geding zijn: ‘het recht om voor zichzelf te bepalen welke informatie
hoe, wanneer en in welke mate naar buiten toe wordt gecommuniceerd’ (Van der Leij, 2014, p. 271). Daarbij
speelt het recht op bescherming van persoonsgegevens (zoals specifiek vastgelegd in art. 8 EU-Handvest van
de Grondrechten) een rol.

Naarmate een kenmerk gevoeliger de informatie over een persoon bevat, is de inbreuk groter (EHRM S en
Marper t. VK 2008). Dat geldt extra sterk voor DNA-celmateriaal (in mindere mate maar toch ook wel voor
DNA-profielen), maar ook het opslaan van vingerafdrukken vormt naar het oordeel van het EHRM een inbreuk
op het recht op bescherming van de persoonlijke levenssfeer (art. 8 EVRM). Die inbreuk dient daarom te zijn
voorzien bij wet, een legitiem doel te dienen en noodzakelijk te zijn in een democratische samenleving. De
beginselen van proportionaliteit en subsidiariteit spelen een belangrijke rol. Er moeten voldoende waarborgen
tegen misbruik zijn en ‘the need for such safeguards is all the greater where the protection of personal data under-
going automatic processing is concerned, not least when such data are used for police purposes. The domestic law
should notably ensure that such data are relevant and not excessive in relation to the purposes for which they are
stored, and preserved in a form which permits identification of the data subjects for no longer than is required for the
purpose for which those data are stored’ (EHRM S en Marper t. VK 2008, par. 103; EHRM M.K. t. Frankrijk 2013,

par.35).

Hoe meer en hoe vaker biometrische kenmerken worden opgeslagen, hoe groter de inbreuk. Ook aspecten
zoals bewaartermijnen en verdenkingscriteria spelen een rol. Het kan disproportioneel zijn om aan het begin
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van een strafproces al direct de hele bulk aan informatie te willen hebben. Bovendien is het van belang wiens
gegevens in dit kader worden bewaard. Gaat het om verdachten en veroordeelden en zo ja, van welke delicten?
Worden ook degenen die zijn vrijgesproken meegenomen? Wordt DNA van familieleden verzameld en zelfs van
slachtoffers? Hoe worden die gegevens gebruikt en wat zijn de voorwaarden zijn voor toegang (een rechterlijke
machtiging voor DNA-onderzoek bijvoorbeeld)? Juist dit soort regels kan per land sterk verschillen, ondanks de
sturing door het EHRM en het EU-Hof van Justitie.

Ook is van belang waar de gegevens worden opgeslagen. Opslag van twee vingerafdrukken in het paspoort zelf,
ten behoeve van identiteitsverificatie om illegaal inreizen van vreemdelingen tegen te gaan, achtte het EU-Hof
van Justitie in de zaak Schwarz t. Bochum (2013) geen disproportionele inbreuk op het recht op privéleven en
het recht op gegevensbescherming (art. 7 en 8 Handvest van de grondrechten). Voor de centrale opslag van
vingerafdrukken kan dat echter anders liggen. Het opslaan en koppelen van allerlei gegevens in één database
lijkt aantrekkelijk, maar het biedt steeds minder mogelijkheden om de data te verifiéren aan de hand van ande-
re onafhankelijke databases, wanneer de centrale registratie gecorrumpeerd wordt met foute data. Daarnaast is
beveiliging een punt: hoe moeilijker en groter het doel, hoe interessanter het is voor hackers. Hoewel databases
in handen van de overheid een betrouwbare indruk wekken, zijn er altijd risico’s zoals het bewust of onbewust
lekken van data. Als dat zich voordoet is het bijna onmogelijk om de gegevens nog terug te halen, met alle mo-
derne verspreidingsmogelijkheden.

Doelbinding is een centraal beginsel in het databeschermingsrecht. Met de WIVVG, maar ook internationaal
wordt het doel identiteitsvaststelling en het tegengaan van identiteitsmisbruik, in feite vermengd met het doel
opsporing. Doelbinding is in strafvorderlijke instrumenten veelal breed geformuleerd. Zo kan identiteitsvast-
stelling gemakkelijk onder een algemeen doel als ‘het handhaven van de strafrechtelijke rechtsorde’ worden
gebracht. Dit biedt juridisch de nodige speelruimte. Dit neemt niet weg dat we te maken hebben met verschil-
lende doeleinden, waarbij soms uiteenlopende juridische vereisten kunnen gelden, met het risico dat die wor-
den omzeild.

In de EHRM-zaak M.K. tegen Frankrijk (2013) bleven de vingerafdrukken van een voormalig verdachte wiens
zaak inmiddels was geseponeerd toch 25 jaar opgeslagen in de database, met als argument dat hoe beter de
database was gevuld, hoe beter dit de opsporing zou dienen. Dat argument accepteerde het Hof niet. Ook het
argument dat het bewaren van de vingerafdrukken de betrokkene zou beschermen tegen identiteitsfraude, ging
volgens het Hof te ver. ‘Accepting the argument based on an alleged guarantee of protection against potential
identity theft would in practice be tantamount to justifying the storage of information on the whole population of
France, which would most definitely be excessive and irrelevant’ (par. 40). Het Hof was ook kritisch op het feit dat
de database zich uitstrekte tot ‘minor offences’ en op de bewaartermijn. De inbreuk op de privacy van de betrok-
kene was dan ook disproportioneel, aldus het Hof.

Het Nederlandse systeem van identiteitsvaststelling, waarbij zowel van voorlopige hechtenis-verdachten als
een verdachte over wiens identiteit twijfel bestaat, vingerafdrukken tevens gebruikt kunnen worden voor de
opsporing (met behoorlijke bewaartermijnen), valt eveneens te bekritiseren vanuit het oogpunt van privacy. Dat
geldt des te meer omdat voor minderjarigen dezelfde regels gelden als voor meerderjarigen, terwijl dit proble-
matisch kan zijn in het kader van art. 40 van het Internationaal Verdrag voor de Rechten van het Kind (IVRK).
Dit vanwege het stigmatiserend effect en de mogelijkheden tot resocialisatie en omdat niet expliciet rekening
kan worden gehouden met de leeftijd en ontwikkelingsfase van een jeugdige verdachte. Ook het EHRM is hier
kritisch op (EHRM S en Marper t. VK 2008). Een respondent gaf aan dat het steeds meer beoordelen van men-
sen op wat er over hen is geregistreerd — je staat zo in het systeem en dan is dat de waarheid — ook in bredere
zin consequenties kan hebben voor de menselijke waardigheid.

Eris in Nederland bewust niet gekozen voor het gebruik van DNA-profielen ter identiteitsvaststelling, omdat dit
een grotere inbreuk zou vormen op de lichamelijke integriteit en het bovendien ten tijde van het wetsvoorstel
niet geschikt werd geacht voor de identiteitsvaststelling omdat het technisch niet mogelijk was om de profielen
binnen een redelijke termijn te vergelijken. Ook DNA-vergelijking vindt tegenwoordig echter steeds sneller en
makkelijker plaats (Mapes en Noordam, 2015). Dat neemt niet weg dat de inbreuk op de lichamelijke integriteit
nog altijd dermate groot is, en DNA-onderzoek zulke gevoelige informatie kan opleveren over de betrokkenen,
dat het gebruik daarvan voor de identiteitsvaststelling disproportioneel moet worden geacht.

In dit kader wordt het soms als zorgwekkend beschouwd dat, met name in (semi-) automatische bevragings-
systemen op basis van wederzijdse erkenning, vergaand wordt samengewerkt met staten die een grote diversi-
teit aan systemen hebben op het gebied van biometrische toepassingen in de strafrechtsketen. Daarbij valt te
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denken aan de verregaande Engelse en Franse systemen, zoals die in de EHRM-jurisprudentie worden bespro-
ken (Toom, 2012; Yttri Dahl en Rudinow Saetnan, 2009; Soleto Mufioz en Fiodorova, 2014). Ook in landen waar
de regels op orde zijn, kunnen in de praktijk gemakkelijk problemen ontstaan, zoals het te laat verwijderen van
gegevens uit de bestanden.

Bij gebrek aan vergelijkbare rechtsbescherming bestaat het risico dat de waarborgen voor de gegevens worden
omzeild door gebruik te maken van de plekken waar de regels het minst streng zijn. Om dit probleem op te
lossen zou een sterke harmonisatie van de regels omtrent opslag van biometrie nodig zijn, maar die vindt, be-
halve als het gaat om technische regels en algemene gegevensbeschermingsregels, nog weinig plaats. Gezien
het huidige maatschappelijk tij in de EU zal daar vermoedelijk ook niet snel verandering in komen. Voor vinger-
afdrukken geldt dat de wettelijke voorwaarden en waarborgen in veel landen wel dichter bij elkaar liggen. Dit
instrument is dan ook minder ‘zwaar’ dan DNA-onderzoek (Prainsack en Toom, 2013).

Naast harmonisatie is het ook van belang dat beide samenwerkende staten op grond van de toepasselijke in-
strumenten prikkels krijgen om daadwerkelijk te controleren of de regels voor gegevensbescherming en kwali-
teitseisen in individuele gevallen worden nageleefd. In sommige landen controleert men alles wat binnenkomt
en wat wordt uitgestuurd, maar het blijft altijd lastig om als ontvangende staat een ander rechtssysteem goed
te beoordelen.

Initiatieven om tot nauwere samenwerking op politieel en justitieel gebied te komen, sudderen vaak vele jaren.
Schokkende gebeurtenissen, zoals terroristische aanslagen, brengen zaken vaak in een stroomversnelling. Een
voorbeeld is het EAB, dat al jaren in de week lag, totdat de aanslagen op g september 2001 in de Verenigde
Staten het momentum produceerden om het desbetreffende Kaderbesluit door te voeren. Dit betekent echter
ook dat de nieuwe maatregelen lang niet altijd relevant zijn voor de doelstelling waarin ze worden ‘geframed’
en veel verder reiken dan terreurbestrijding, of de opsporing van ernstige delicten met een grensoverschrijden-
de dimensie, waarvoor ze dan op het oog bedoeld zijn.

Ook de gegevensuitwisseling tussen de EU en derde lidstaten is een punt van zorg, zeker wanneer het gege-
vens van vluchtelingen betreft die beschermd dienen te worden tegen het doorgeven van hun gegevens aan
herkomstlanden (Brouwer, 2009).

Voorts is de herkomst van bepaalde data een probleem. Steeds vaker komen gegevens die zijn aangeleverd
door bedrijven of private personen in de politiebestanden terecht en wie controleert daarvan de kwaliteit en
betrouwbaarheid? Bovendien: hoe kan een burger achterhalen welke gegevens over hem of haar zijn opgesla-
gen, wanneer die informatie gemakkelijk van de ene naar de andere plaats kan reizen en worden gebruikt? Het
effectueren van het recht op inzage, dat op het terrein van politie- en justitiesamenwerking toch al niet zo sterk
is, wordt dan erg lastig.

In het kader van het nationale recht en de EU-uitwisseling van gegevens, zal in de toekomst de nieuwe richtlijn
over gegevensbescherming bij opsporing, vervolging en tenuitvoerlegging van straffen (Richtlijn 2016/680)
gaan gelden. Daarvan bepaalt art. 10 dat verwerking van persoonsgegevens waaruit ras of etnische afkomst,
politieke opvattingen, religieuze of levensbeschouwelijke overtuigingen, of het lidmaatschap van een vakbond
blijkt, en verwerking van genetische gegevens, biometrische gegevens met het oog op de unieke identificatie
van een natuurlijke persoon, gegevens over gezondheid of gegevens over seksueel gedrag of seksuele gericht-
heid van een natuurlijke persoon slechts is toegelaten wanneer de verwerking strikt noodzakelijk is, geschiedt
met inachtneming van passende waarborgen voor de rechten en vrijheden van de betrokkene. Daarnaast moet
dit a) bij het Unierecht of het lidstatelijke recht zijn toegestaan; b) noodzakelijk zijn om vitale belangen van de
betrokkene of een andere natuurlijke persoon te beschermen; of c) die verwerking betrekking hebben op gege-
vens die kennelijk door de betrokkene zelf openbaar zijn gemaakt.

Ook bevat de Richtlijn bepalingen over controle op de kwaliteit van gegevens, inzage, rectificatie en andere
rechten van de betrokkene. Lidstaten dienen een onderscheid te maken tussen data over verdachten, veroor-
deelden, slachtoffers en andere betrokkenen (art. 6). Data kunnen slechts onder strikte voorwaarden met der-
de landen worden gedeeld. Deze bepalingen laten de geldigheid van de bepalingen in het Priim-besluit echter
onverlet (ov. 94). De bepalingen zijn bovendien vrij algemeen geformuleerd. Wel blijkt het EU-Hof van Justitie
de afgelopen jaren vrij kritisch te toetsen aan de grondrechten privacy en de bescherming van persoonsgege-
vens, ook waar het gaat om data-opslag in het kader van het strafrecht (EU-Hof van Justitie Digital Rights Ire-
land en Seitlinger et al., 2014; EU-Hof van Justitie Tele2 Sverige AB et al, 2016).
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4.4  Kwetsbaarheden bij biometrie: non-discriminatie

Tot slot levert de steeds verdergaande vermenging van de strafrechts- en vreemdelingenketen en de veelvuldige
opslag van biometrische gegevens van derdelanders (zie bijvoorbeeld het ECRIS-voorstel) risico’s op. Die gel-
den niet alleen voor de doelbinding, maar ook voor het beginsel van non-discriminatie (art. 14 EVRM). (Brou-
wer, 2012).

Voor het anders behandelen van derdelanders zal een objectieve rechtvaardiging moeten bestaan. In lijn hier-
mee kan sprake zijn van stigmatisering omdat deze groepen veelvuldiger en indringender worden gecontro-
leerd, zeker nu veel vreemdelingenrechtelijke regels via het (materiéle) strafrecht worden gehandhaafd. Dat
zal uiteindelijk ook zijn weerslag hebben op het percentage vreemdelingen dat met het strafrecht in aanraking
komt, in vergelijking met Nederlandse ingezetenen. Van de laatstgenoemden mogen immers niet zomaar bio-
metrische gegevens voor de opsporing worden gebruikt.

In Nederland bestond die mogelijkheid tot intensievere controle al langer. Sinds 2013 is het ook mogelijk om

de EU-database van vingerafdrukken van asielzoekers — Eurodac — onder voorwaarden ook voor strafrechtelijke
doeleinden te gebruiken. Eén van de geinterviewden stelt dat in ons land wel erg makkelijk informatie wordt
uitgewisseld tussen vreemdelingen- en strafrecht. De voorwaarden waaronder Eurodac in Nederland mag wor-
den gebruikt voor opsporingsdoeleinden zijn dan ook nog onderwerp van discussie tussen het OM en de IND,
omdat de Nederlandse regeling (wanneer mag de BVV worden bevraagd op grond van de Vreemdelingenwet en
de Wet Politiegegevens) niet helemaal gelijk lijkt te lopen met de Europese Eurodac-richtlijn. Het OM is volgens
deze respondent anders dan de IND van oordeel dat Eurodac pas mag worden bevraagd als andere mogelijkhe-
den (zoals Priim) eerst geprobeerd zijn.

Nu de EU steeds meer inzet op interoperabiliteit van databases op het gebied van migratie en strafrecht, zeker
in licht van terrorismebestrijding, is te verwachten dat de zorgpunten omtrent non-discriminatie en stigmatise-
ring alleen maar sterker zullen worden.

4.6 Tussenconclusie tweede deelvraag

Het gebruik van biometrische gegevens voor de identiteitsvaststelling kan toegevoegde waarde hebben om
tot een betrouwbare identiteitsvaststelling in het strafrecht te komen, omdat verificatie op een later tijdstip in
dat proces met alleen administratieve gegevens niet goed mogelijk is. Daarmee kan het risico op identiteits-
misbruik worden verkleind en kan worden voorkomen dat onschuldige personen ten onrechte in het strafrecht
betrokken worden, alsmede dat schuldigen de dans ontspringen.

Voor de bescherming van de privacy van slachtoffers van ID-fraude is een zorgvuldige wijze van identiteitsvast-
stelling van groot belang. Biometrie kan echter op zichzelf niet dé oplossing zijn: een combinatie met admi-
nistratieve gegevens is noodzakelijk, ook aspecten als fraude en beveiliging moeten worden meegenomen en
biometrie is geen remedie tegen onzorgvuldigheid in de identiteitsvaststelling. Biometrie werkt alleen als het
met kennis wordt gebruikt en zorgvuldig wordt ingezet en gereguleerd. Kundige en goed opgeleide medewer-
kers, facilitering van hun werkzaamheden en goed functionerende apparatuur en bundeling van kennis binnen
de overheid zijn cruciaal. Juist bij een groot geloof in biometrische techniek zal het gevaar ontstaan dat als er
een fout of fraudegeval plaatsvindt, deze pas laat wordt opgemerkt en gecorrigeerd. Bovendien is geen enkele
methode 100% waterdicht, zeker niet als men kijkt naar het bredere gebruik van biometrie in de opsporing. Er
moeten bewuste keuzes worden gemaakt over de aanvaardbaarheid van foutkansen ten opzichte van de kosten.

Bovendien levert de afname, verwerking en opslag van biometrische gegevens op zijn beurt kwetsbaarheden
op voor de privacy en het non-discriminatiebeginsel. Daarom dient het gebruik van biometrie in de strafrechts-
keten altijd voorzien te zijn van adequate waarborgen, zoals met betrekking tot jeugdige verdachten, bewaarter-
mijnen en de ernst van de delicten. Ook doelbinding is daarbij een belangrijk aandachtspunt.
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5 Slotbeschouwing

In dit onderzoek zijn wij ingegaan op de vraag of er sprake is van kwetsbaarheden in het uitwisselingsproces
van identificerende gegevens over verdachten en veroordeelden bij Europese strafrechtelijke samenwerking en
of de (verdere) toepassing van biometrische gegevens voor de geconstateerde kwetsbaarheden een oplossing
biedt.

Eerste deelvraag: kwetsbaarheden
De mogelijke kwetsbaarheden kunnen schematisch als volgt worden weergegeven:

A. Effectiviteit strafrecht
A De daadwerkelijke verdachte of veroordeelde ontspringt de dans
A2. Het risico op identiteitsmisbruik: de verkeerde persoon wordt door identiteitsvervalsing in het
strafrecht betrokken

B. Rechtmatigheid: fundamentele rechten zoals privacy/ dataprotectie en non-discriminatie

Effectiviteit

In Nederland is getracht met de WIVVG een antwoord te vinden op het probleem van identiteitsmisbruik in
de strafrechtsketen. Zo moet worden tegengegaan dat de verkeerde persoon in het strafrecht betrokken raakt
—zoals de zakenman die dertien jaar lang werd geteisterd door onterechte aanhoudingen (A2) — en anderzijds
dat de daadwerkelijke verdachte of veroordeelde de dans ontspringt (A1). Hoe groot het probleem van identi-
teitsmisbruik in het strafrecht daadwerkelijk is, blijft overigens heel lastig vast te stellen; hiervoor blijft nader
onderzoek van belang.

Bijzonder aan de WIVVG is dat er sprake is van standaard identificatie- en verificatieprocedures. Er wordt niet
alleen gecontroleerd bij een identiteitsverweer door de verdachte. Er bestaan op verschillende momenten in de
strafrechtsketen bevoegdheden, maar ook verplichtingen om de identiteit op een specifieke wijze te controle-
ren. In de Europese samenwerking is dat niet het geval: daar gaan de alarmbellen vaak pas af op het moment
dat een gedupeerde zelf in actie komt. Dan zijn er wel procedures voor nader onderzoek, maar in andere zaken
kunnen fraudeurs gemakkelijk de dans ontspringen.

De WIVVG is opgesteld met het oog op het verbeteren van de identiteitsvaststelling van verdachten, veroor-
deelden en getuigen in Nederlandse strafzaken. In welke mate deze regels ook doorwerken in grensoverschrij-
dende zaken waarin het buitenland ons land om rechtshulp vraagt, is voor betrokkenen in de praktijk niet altijd
duidelijk. Gaat het wel om een Nederlandse strafzaak, dan is Nederland bij uitgaande rechtshulp in beginsel
afhankelijk van de wijze waarop men in het buitenland de identificatie uitvoert. Fouten zullen met name aan
het licht komen als de verdachte daar zelf op wijst.

Kwetsbaarheden hebben onder meer te maken met administratieve en technische fouten/onzorgvuldigheden;
met gebrekkige implementatie van regelgeving in de praktijk en met de kosten en moeite van aanvullend on-
derzoek. Zeker bij vreemdelingen kan het zeer lastig zijn om hun identiteit op de juiste wijze vast te stellen bij
gebrek aan historische informatie. Aanvullend identiteitsonderzoek kost veel tijd en capaciteit en zal dus vooral
voor grote zaken gereserveerd worden. Juist vanwege de risico’s met valse reisdocumenten (denk bijvoorbeeld
aan paspoorten uitgegeven door IS) zijn andere en aanvullende wijzen van identiteitsvaststelling dan van nog
groter belang.

Van belang is de rol van de onafhankelijke Matching Autoriteit in het Nederlandse systeem, die ervoor zorgt
dat instanties gegevens niet zomaar kunnen wijzigen of wissen; bij conflicterende gegevens wordt een aante-
kening gemaakt en er vindt codrdinatie plaats van (politie)onderzoek als een identiteit met gangbare midde-
len niet kan worden opgehelderd. Een dergelijk zorgvuldig onderzoek kost wel tijd en moeite en die wordt bij
kleinere zaken niet zo snel genomen. Op Europees niveau zijn dergelijke praktijken nog diffuser. Bij sommige
landen bestaat er sneller aanleiding om aanvullende gegevens te vragen om de identiteit op te helderen (via
een rechtshulpverzoek), en vervolgens een uitgebreid onderzoek in te stellen, dan bij andere. In dit kader kan
de mogelijkheid van een centrale onafhankelijke EU-instantie voor het bij elkaar brengen van identiteiten en
het (coérdineren van) onderzoeken van identiteiten in de strafrechtelijke samenwerking, naar het model van
de Matching Autoriteit, dan ook het onderzoeken waard zijn. Zeker nu het gaat om informatie uit zeer diverse

52 De juiste persoon



bronnen in verschillende lidstaten is dat van belang. Toch moet daarbij in het oog worden gehouden dat fou-
ten vaak al niet meer te herstellen zijn als ze na jarenlang onderzoek aan het licht komen. Zelfs in een land als
Nederland, waar een relatief adequaat systeem voor identiteitsvaststelling bestaat, is het systeem bij lange na
niet waterdicht - dat geeft te denken over wat er internationaal allemaal mis kan gaan. Volgens een respondent
zou bij elk nieuw internationaal systeem een ‘achterdeur’ moeten worden opgetuigd voor hoe om te gaan met
fouten; dat gebeurt nu niet.

Daarbij speelt echter mee dat algemene identiteitsvaststellingsregels — zoals bevolkingsregisters — die tevens
doorwerken in het strafrecht, in het geheel niet geharmoniseerd zijn. Dat zou ook ontzettend gevoelig liggen.
Wel is er gewezen op de noodzaak van het verder harmoniseren van de typen identiteitsgegevens die bij be-
paalde verzoeken (bijvoorbeeld in het ECRIS) standaard dienen te worden toegevoegd. Nu zijn veel van die re-
gels nog optioneel. Dat zou echter ook vergen dat lidstaten hun bevoegdheden tot verkrijging van die gegevens
(zoals het afnemen van vingerafdrukken) dichter bij elkaar brengen, en dat lijkt weer moeilijker te realiseren

- ook in het licht van kwetsbaarheden met betrekking tot fundamentele rechten.

Wordt iemand ten onrechte in de strafrechtsketen betrokken (A2), dan bevatten systemen als SIS weliswaar
procedures om daar bezwaar tegen te maken (en bijvoorbeeld vrijwillig vingerafdrukken te geven ter vergelij-
king). Dat kan echter nog steeds problemen opleveren, zoals wanneer andere landen weigeren om een alias te
verwijderen en/of nader onderzoek te doen. De betrokkene blijft afhankelijk van de goede wil van de desbetref-
fende lidstaat. Hoe meer dergelijke gegevens over grenzen gaan en hoe meer registraties worden gekoppeld
(zowel aan strafrechtelijke als andere databases), hoe meer de gegevens ook verspreid kunnen raken en het
corrigeren van fouten een enorme klus kan worden. Het is nog te vaak zo dat een onschuldige betrokkene zelf
maar moet aantonen, binnen een wildgroei aan verschillende databases, dat hij het niet was.

Het centraliseren van de verantwoordelijkheid voor het wijzigen van onjuiste gegevens bij één instantie per lid-
staat, en een verplichte periodieke toetsing van de gegevens, zou dat kunnen verbeteren. Dat nationaal slechts
één autoriteit verantwoordelijk is voor juistheid en actualiteit van de gegevens, zoals dat bij de Europese data-
bases het geval is, is echter tegelijkertijd problematisch omdat de andere lidstaat er dan op moet vertrouwen
dat dit ook zo is. Idealiter zou niet alleen de lidstaat van signalering of opneming van gegevens, maar ook de
ontvangende lidstaat op grond van de toepasselijke instrumenten prikkels moeten krijgen om daadwerkelijk

te controleren of de regels voor gegevensbescherming en kwaliteitseisen in individuele gevallen worden nage-
leefd. De controlepraktijken in verschillende lidstaten zijn momenteel erg diffuus.

Rechtmatigheid

Het gebruik van Europese samenwerkingsinstrumenten als het SIS en het Priim-verdrag en -Besluit brengt
kwetsbaarheden met zich mee voor de rechten van verdachten en veroordeelden, nu de rechtsbescherming
veelal niet is geharmoniseerd. Lidstaten hebben zeer diverse criteria voor bijvoorbeeld de reikwijdte van hun
biometrische databases (bv. qua bewaartermijnen en de ernst van de delicten) en voor het uitvaardigen van
signaleringen (op basis van welke gegevens doe je dat: is alleen een veelvoorkomende naam en geboortedatum
voldoende?). Het proberen te harmoniseren van deze aspecten in de huidige politieke constellatie in de EU
heeft echter ook risico’s, namelijk dat wordt uitgegaan van de laagste gemeenschappelijke standaard zonder
daadwerkelijk rechtsbescherming te bieden.

Er is op EU-niveau wel aandacht voor de harmonisatie van privacyregels, ook in het kader van het strafrecht

(de nieuwe Privacyrichtlijn). Deze normen blijven echter vrij algemeen, en in de praktijk blijft de vraag hoe een
persoon kan achterhalen welke gegevens over hem of haar zijn opgeslagen, wanneer die informatie gemakkelijk
van de ene naar de andere plaats kan reizen. Bovendien zijn doelbindingsregels met betrekking tot de opspo-
ring vrij ruim geformuleerd.

Tweede deelvraag: biometrie

Effectiviteit

Het gebruik van biometrische gegevens voor de identiteitsvaststelling kan toegevoegde waarde hebben om tot
een betrouwbare identiteitsvaststelling in het strafrecht te komen, juist omdat verificatie op een later tijdstip in
dat proces met alleen administratieve gegevens niet goed mogelijk is. De ware grootte van het probleem van
identiteitsmisbruik in het strafrecht — waarbij personen immers een belang hebben om niet de juiste identiteit
op te geven — is moeilijk in te schatten. Duidelijk is wel dat niet alleen voor een efficiénte opsporing (A1), maar
ook voor de bescherming van de persoonlijke levenssfeer van slachtoffers van ID-fraude (A2) een zorgvuldige
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wijze van identiteitsvaststelling noodzakelijk is en de standaard moet zijn. Biometrie kan echter op zichzelf niet
dé oplossing zijn: een combinatie met administratieve gegevens is noodzakelijk, ook aspecten als fraude en be-
veiliging moeten worden meegenomen en biometrie is geen remedie tegen onzorgvuldigheid in de identiteits-
vaststelling en/of een gebrek aan alertheid bij controleurs. In het Nederlandse systeem speelt de combinatie
van biometrie en administratieve gegevens een belangrijke rol; het gebruik van vingerafdrukken en foto’s is wel
voorbehouden aan de wat zwaardere delicten of aan gevallen waarin twijfel over de identiteit bestaat. Hoewel
het gebruik van biometrie van belang is, kan van de WIVVG-praktijk tevens worden geleerd dat ook aspecten
als kundige medewerkers, goed werkzame apparatuur, facilitering van werkzaamheden, opleiding, en de juiste
prikkels (zoals het van hogerhand niet accepteren zaken zonder juiste ID-vaststelling) cruciaal zijn. Juist bij een
groot geloof in biometrische techniek zal het gevaar ontstaan dat als er een fout of fraudegeval plaatsvindt,
deze pas laat wordt opgemerkt en gecorrigeerd. Geen enkele methode is 100% waterdicht.

Rechtmatigheid

De afname, verwerking en opslag van biometrische gegevens levert kwetsbaarheden op voor de privacy en het
non-discriminatiebeginsel. Dat het tegengaan van identiteitsmisbruik juist ook tot doel heeft de persoonlijke
levenssfeer van slachtoffers daarvan te beschermen, is niet voldoende reden om de verwerking en opslag van
biometrische persoonsgegevens in de strafrechtsketen dan maar onbeperkt te laten plaatsvinden (ook al om-
dat er niet altijd sprake is van een slachtoffer). Er dienen voldoende waarborgen te bestaan, bijvoorbeeld met
betrekking tot jeugdige verdachten, bewaartermijnen en de ernst van de delicten. Problematisch is dat dit soort
regels per land nog sterk kan verschillen, ondanks de sturing door het EHRM en het EU-Hof van Justitie.

Zoals reeds gesteld zijn Europese doelbindingsregels met betrekking tot de opsporing vrij ruim geformuleerd.
In Nederland is er bijvoorbeeld zonder veel weerstand voor gekozen om de vingerafdrukken die in het kader
van de identiteitsvaststelling (met als doel het voorkomen van identiteitsmisbruik) worden afgenomen, tevens
te vergelijken met de vingerafdrukkendatabase voor de opsporing (vergelijking met sporen van plaatsen delict).
Naast de principiéle vragen die dit oproept, is het ook zo dat het gebruik van biometrie als opsporingsmiddel
specifieke kwetsbaarheden met zich meebrengt: het feit dat iemands vingerafdrukken op een plaats delict zijn
gevonden, zegt bijvoorbeeld niet altijd iets over diens mogelijke betrokkenheid bij een strafbaar feit.

Het loslaten van doelbinding is ook te zien in de vermenging tussen vreemdelingenrechtelijke en strafrech-
telijke databases. Duidelijk is dat identiteitsvaststelling van vreemdelingen die tevens verdachte zijn van een
strafbaar feit bijzondere uitdagingen oplevert, onder meer omdat er vaak nog weinig informatie over hen is om
gegevens mee te vergelijken. In dergelijke gevallen moet meer onderzoek worden gedaan. Om dit aan te grij-
pen als reden om vreemdelingen aan nog verdergaande identiteitsvaststellingsbevoegdheden te onderwerpen,
of de bestaande vreemdelingendatabases te koppelen aan strafrechtelijke databases, bergt echter gevaren van
stigmatisering en discriminatie in zich.

54 De juiste persoon



Summary

1 Introduction

It is of essential importance to correctly determine a person’s identity in the context of a criminal case. On the
one hand, innocent persons who fall victim to the mixing up of different identities may experience serious con-
sequences for years after. On the other, those who are ‘guilty’ can avoid problems by using false identities. As
of 2010, the Act on the Identification of Suspects, Convicts and Witnesses (WIVVG) thoroughly changed the meth-
ods of identification of suspects and convicted persons (as well as of witnesses, which fall beyond the scope of
the present study) in Dutch criminal law. Aim of the WIVVG is to guarantee correct identification and verifica-
tion to the extent possible in the entire criminal justice chain. The question remains, however, how to maintain
the same accuracy in cases that require exchange of information with other EU Member States on suspects and
convicted persons i.e. incoming and outgoing information on those persons’ identities. Our study addressed
this question. First, we charted vulnerabilities in the exchange processes of identification data between the
Netherlands and other EU Member States and second, we focused on the question whether biometric methods
can provide solutions to problems with identification as experienced by the competent authorities.

2 Research questions

First question: which vulnerabilities occur in the exchange processes of identification data concerning suspects and
convicted persons in the context of EU law enforcement cooperation?

Vulnerabilities can be distinguished as follows:

(a) Vulnerabilities related to the effectiveness of identity determination during the phases of investigation, pros-
ecution, trial and execution of sentences.

First, exchange of incorrect personal data between the Netherlands and other EU Member States may result in
failure to apprehend the actual suspect or sentencing the correct convict (vulnerability a1). Vulnerabilities can
be distinguished further into: (a1a) administrative and technical mistakes or inaccuracies; (a1b) defective imple-
mentation of rules; (aic) costs and efforts of additional investigations.

Second, there is the risk of identity misuse i.e. that the wrong person will be entangled in a criminal procedure
because someone has misused his or her identity (a2).

(b) Vulnerabilities also occur in the context of rule of law and fundamental rights, such as privacy, data protec-
tion and non-discrimination.

Second question: can biometric methods provide solutions to the vulnerabilities found?

The second question focuses on application of biometric data for the purpose of determining the identity of
suspects and convicted persons. Does (further) application of biometrics provide solutions to specific vulner-
abilities as identified above? From both a legal and a technical point of view, it is important to assess the po-
tential added value of, as well as limitations to the use biometric data for ascertaining a persons’ identity in the
criminal justice chain.

Methods

For the purpose of this research, data have been gathered through document analysis and interviews with
experts from academia as well as professionals working for various relevant agencies in the Netherlands (see
Appendix 2).

3 International exchange of identification data

In the area of operational police and judicial cooperation in the EU (criminal investigation, surrender proce-
dures, transfer of proceedings), personal data can be exchanged through various channels, depending on the
phase of the criminal process. First, the police may directly exchange information of which they possess (under
the authority of the public prosecutor). Second, if new evidence is to be gathered by means of coercive meth-
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ods it is necessary to file a request for mutual legal assistance, which is usually drawn up by a public prosecu-
tor. Third, the EU has adopted several instruments based on the ‘principle of availability.” This principle states
that within the Union restrictions to accessing and exchanging of investigative information should be minimal-
ised as much as possible. This principle is for instance visible in the ‘Priim decision’ which allows authorised
investigators in one Member State access to national DNA and dactyloscopic databases in another Member
State. In addition, designated competent authorities in the Member States and Europol have direct access to
specific EU databases, such as the Schengen Information System (SIS) and its successor SIS-II. With regard to
exchange of judicial documentation, the European Criminal Records Information System (ECRIS) is worth men-
tioning. Regardless of how criminal justice information is exchanged determining the correct identity of the
persons involved is always crucial.

4 Findings

Effectiveness (vulnerability A)
The main goal of the aforementioned Act on the Identification of Suspects, Convicts and Witnesses (WIVVG) is to
prevent identity misuse in all stages of the criminal process.

The WIVVG includes standard procedures for identification and verification during the various stages of the
criminal justice process and defines both the powers and obligations of the competent authorities. Checks are
standard instead of limited to situations when subjects claim that their identity has been mistaken. However,
these standard checks do not apply to cases of cross-border cooperation. Here, it is still required that a victim
of identity misuse takes action before the case will be investigated further, whereas fraudsters can easily es-
cape.

It is important to notice that the WIVVG applies to Dutch criminal processes only. Interviewees do not have

a clear picture of the extent to which it is possible to uphold the WIVVG'’s procedures when another Member
States asks the Netherlands for assistance. Conversely, if Dutch authorities require assistance they are usually
dependent on how the requested Member State carries out the identification process. If the suspect or convict
does not complain, mistakes will usually not come to light.

Vulnerabilities may for instance be related to administrative and technical mistakes or inaccuracies; poor practi-
cal implementation of regulation; and the costs and effort of additional investigation. Because of a lack of (re-
liable) historical information correct determination of the identity of non-EU nationals is often particularly dif-
ficult. Additional investigation to determine a person’s identity takes much time and capacity and is therefore
mostly limited to the most serious cases. Especially travel documents are susceptible to fraud (e.g. passports
issued by IS), making it necessary to apply other and additional methods of identity determination, for instance
to ascertain a person’s ‘non-administrative’ identity by means of biometrics.

In the Dutch system, the role of the independent Matching Authority is all important. The Authority ensures
that institutions cannot change or delete personal data on their own behalf, it notes conflicting data and coor-
dinates further (police) investigation if necessary to determine someone’s identity. Again, thorough additional
research is costly in terms of time and means and is mainly limited to more serious cases. In cross-border cas-
es additional data must be gathered (usually through a request for mutual legal assistance) in other states in
order to elucidate questions or doubts about a person’s identity.

A problem that will remain, however, is that mistakes often come to light after years of investigation and are
then very hard to correct. Even in the Netherlands, which has a relatively adequate system of identity determi-
nation, the system is far from impervious; let alone when it comes to international exchange.

Ascertaining a person’s identity requires information from a very diverse range of sources in different Member
States. In the EU, there exist no general harmonised procedural rules on the collection and use of identification
information — e.g. on the use of population registries — which is a barrier to identity determination, also during
criminal justice processes. Pursuing uniformity in this area is of course extremely sensitive, for historical and
other reasons. However, databases such as ECRIS and SIS do set some rules for instance to identification data
that must be attached to requests. However, for now complying with such rules is often optional instead of
mandatory. Further harmonisation would require approximation of national procedures for personal identifica-
tion data but this is difficult, also because of vulnerabilities in the context of fundamental rights.
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For persons who have been unjustly involved in a criminal process (A2) systems like the SIS include complaints
procedures, such as the opportunity to voluntarily provide fingerprints for reference. However, problems re-
main because a Member State may for instance refuse to remove a false alias from the system or fail to investi-
gate cases of possible mistaken identity. Consequently, a person who wants his or her identification data to be
corrected remains dependent on the goodwill of the requested state. An increase of cross-border exchange of
identification information and further connection of different registries (law enforcement databases as well as
other databases) will also increase the risk of dispersion of incorrect information and severely complicate the
correction of errors. For now, an innocent person must prove within this whole array of databases that he or
she is not the person sought after.

The situation could be improved by attributing authority to amend incorrect identification data to a single
national institution in every Member State, for example equivalent to the Dutch Matching Authority, and by
introducing obligations to periodically check the data. However, the quality of such a system would remain
dependent on national efforts to guarantee that stored information is accurate and up-to-date. Other Member
States as well as EU databases must trust that this is indeed the case. Ideally, applicable instruments should
include incentives for both senders and receivers of personal identification information to check if the rules for
data protection as well as quality criteria have been met with. Whether and how the Member States currently
carry out such checks is not clear.

Rule of law (vulnerability B)

EU cooperation instruments such as the SIS and the Priim treaty and Priim decision exhibit vulnerabilities
when it comes to the rights of suspects and convicts, since legal protection is mostly not harmonised. Member
states apply very different criteria for instance for procedures regarding their biometric databases, such as time
limits for keeping the data and for which offences can biometric data be gathered. The same applies to the
issuing of alerts, for example regarding the criteria on which alerts must be based. However, in the current po-
litical context of the EU any attempt to harmonise such requirements might well lead to the setting of a lowest
common denominator without actually improving legal protection.

At the EU level, harmonising privacy rules is on the agenda, including in the field of criminal justice (the new
Privacy directive). Norms, however, are formulated in rather general terms, as is illustrated by purpose limita-
tion rules for police investigations. In practice, the question remains how someone should find out which per-
sonal identification data is stored and in which countries and databases, now that such information can easily
travel from one place to another.

Do biometric methods provide solutions to the vulnerabilities found?

The use of biometric data for identity determination may be helpful to reliable and correct identification of a
person during all stages of the criminal justice chain, because it is difficult to ensure this with administrative
data only, particularly further down the criminal justice chain. It is necessary to accurately determine a person’s
identity not only for effective criminal investigation (A1), but also for protecting the privacy of victims of identity
misuse (A2). However, biometric data are not a solution in itself and combining these with administrative data
remains necessary. In addition, security aspects must be taken into account because biometrics do not remedy
a lack of care or a lack of alertness on the part of those who operate the system. In the Dutch system, biometric
and administrative data are combined to ascertain a person’s identity during the criminal justice chain. Finger-
prints and photos are used only for more serious offences and in cases where when someone’s identity is as-
sumed to be incorrect. Practical experiences in the Netherlands underline the importance of biometrics but
also show that well-trained and facilitated staff well-functioning equipment and procedural checks are equally
crucial. An example of the latter is the requirement that those higher up in the criminal justice chain will not
handle files in which the identification process has not been conducted adequately. However, no single method
is fool proof and putting absolute confidence in biometric techniques holds the risk that mistakes or cases of
fraud will not be detected and corrected until after a long time, or not at all.

The process of collection, processing and retention of biometric data is also vulnerable with regard to the right
to privacy and the right not to be discriminated. Preventing and repairing identity misuse contributes to the
protection of the private sphere of the victims of such misuse, but this is as such not a sufficient reason to al-
low unlimited processing and storage of biometric personal data, also given the fact that there is not always a
victim of identity misuse involved. Therefore, adequate safeguards must be included, for example with regard
to minors, time limits and the seriousness of the offences. For now, it remains problematic that safeguards
differ greatly from one country to another despite guidance by the ECHR and the EU Court of Justice.
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EU rules on purpose limitation in the context of criminal investigation are rather loosely formulated. In the
Netherlands, for instance, fingerprints which have been taken for the purpose of ascertaining a suspect’s or
convict’s identity (with the aim of countering identity misuse) are also compared with fingerprints collected at
crime scenes (comparison for the purpose of identifying yet unknown suspects). This brings up questions, be-
cause the use of biometrics for the purpose of identifying an unknown suspect during a criminal investigation
has its own specific vulnerabilities. The fact that someone’s fingerprints have been found at a crime scene, for
instance, does not necessarily imply that he or she was involved in that crime.

A loosening of purpose limitation requirements is also visible in the combining of migration and criminal law
databases. It is clear that ascertaining the identity of non-EU nationals who are also suspected of a criminal of-
fence, comes with specific challenges. There is often a lack of information which makes it difficult to effectively
compare identification data, which necessitates more thorough investigation. But subjecting non-EU nationals
to even further reaching powers to ascertain their identity because of this, or to use both criminal law and mi-
gration databases for this purpose, entails risks of stigmatisation and discrimination.
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Bijlage 1 Samenstelling van de begeleidingscommissie
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Bijlage 2  Lijst van geinterviewde personen
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Bijlage 3  Interviewprotocol

Introductie

De vraag die in dit onderzoek voorligt, is hoe de identiteitsvaststelling van verdachten en veroordeelden in het
kader van internationale samenwerking met andere EU-lidstaten in zijn werk gaat.

Algemene vragen, o.a.

*  Wat houdt uw werk/functie in en hoe komt het bovenstaande vraagstuk in uw werk/functie naar voren?
e Wat kunt u vanuit uw expertise vertellen over (aspect X van) dit probleem?

Specifiek, o.a.

* Hoe verlopen de processen van identiteitsvaststelling in de praktijk? Welke bronnen worden gebruikt? Wel-
ke controles vinden er plaats?

*  Wat zijn naar uw ervaring de belangrijkste knelpunten bij identiteitsvaststelling op gebied X? Waar zitten
de zwakke plekken?

*  Welke kwetsbaarheden spelen er volgens u op het gebied van privacy?

*  Wat kan de rol van biometrie zijn in het omgaan met deze kwetsbaarheden? Wat zijn de voor- en nadelen
van verschillende biometrische toepassingen bij identificatie in het strafrecht?

Controlevragen m.b.t. de bevindingen van het literatuuronderzoek
Vragen naar nadere literatuur en mogelijke interviewkandidaten

Tot slot: andere relevante informatie die nog niet genoemd is
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Bijlage 4 Gegevens over identiteit in het BIVV

Artikel 2 Besluit identiteitsvaststelling verdachten en veroordeelden:

‘In de strafrechtsketendatabank worden de volgende gegevens die noodzakelijk zijn voor de vaststelling van de
identiteit van een verdachte of veroordeelde, verwerkt:

a) zijn naam, voornamen, geboorteplaats, -land en -datum, het adres waarop hij in de basisregistratie personen
is ingeschreven en het adres van zijn feitelijke verblijfplaats,

b) de eventuele alias of aliassen waaronder hij in het verleden in de strafrechtsketen bekend heeft gestaan,

c) zijn strafrechtsketennummer of, bij het ontbreken van dit nummer, zijn VIP-nummer,

d) zijn burgerservicenummer,

e) het parketnummer van de strafzaak,

f) zijn vreemdelingennummer, indien hij een vreemdeling is,

g) de foto’s die van hem overeenkomstig de wet zijn genomen,

h) het nummer waaronder de vingerafdrukken die van hem overeenkomstig de wet zijn genomen, zijn

verwerkt,

i) het nummer waaronder een DNA-profiel dat van hem is bepaald, in de DNA-databank voor strafzaken,
bedoeld in artikel 14, eerste lid, van het Besluit DNA-onderzoek in strafzaken, is verwerkt,

j) een kopie van het door hem ter inzage aangeboden identiteitsbewijs en de gegevens die op dat bewijs zijn
vermeld, en

k) verwijzingen naar andere bestanden waarin gegevens over hem ten behoeve van de toepassing van het
strafrecht zijn verwerkt.’
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Bijlage 5  Gegevens over identiteit in de Wet BRP

Art. 2.7 lid 1 Wet Basisregistratie Personen (BRP)

‘In de basisregistratie worden over de ingeschrevene uitsluitend de volgende gegevens opgenomen:

a. algemene gegevens:

1° gegevens over de burgerlijke staat waar het betreft de naam, de geboorte, het geslacht, de ouders, het
huwelijk, dan wel geregistreerd partnerschap en eerdere huwelijken of eerder geregistreerde partnerschap-
pen, de echtgenoot dan wel geregistreerd partner en eerdere echtgenoten of geregistreerde partners, de
kinderen en het overlijden;

2° gegevens over curatele;

3° gegevens over het gezag dat over de minderjarige wordt uitgeoefend,;

4° gegevens over de nationaliteit, met dien verstande dat geen gegevens over een vreemde nationaliteit
worden opgenomen naast gegevens over het Nederlanderschap of het feit dat de betrokkene als Nederlan-
der wordt behandeld;

5° gegevens in verband met het verblijfsrecht van de vreemdeling;

6° gegevens over de bijhoudingsgemeente en het adres in die gemeente, alsmede over het verblijf in Ne-
derland en het vorige verblijf buiten Nederland en over het vertrek uit Nederland en het volgende verblijf
buiten Nederland;

7° gegevens over het burgerservicenummer van de ingeschrevene;

8° gegevens over de burgerservicenummers van de ouders, de echtgenoot, de eerdere echtgenoten, de
geregistreerde partner, de eerdere geregistreerde partners en de kinderen;

9° gegevens over het gebruik door de ingeschrevene van de geslachtsnaam van de echtgenoot, de eerdere
echtgenoot, de geregistreerde partner of de eerdere geregistreerde partner;

10° gegevens, noodzakelijk in verband met de uitvoering van de Kieswet;

11° gegevens, noodzakelijk in verband met de uitvoering van de Paspoortwet.

b. administratieve gegevens:

1° gegevens in verband met de inschrijving en de wijziging van de bijhoudingsgemeente;

2° gegevens ter aanduiding van akten en andere geschriften waaruit algemene gegevens zijn verkregen, dan
wel van de rechtsgrond krachtens welke gegevens over het Nederlanderschap zijn opgenomen;

3° gegevens ter aanduiding van de onjuistheid van een opgenomen algemeen gegeven of van strijd met

de Nederlandse openbare orde van een opgenomen gegeven over de burgerlijke staat dan wel over een
onderzoek naar die onjuistheid of strijdigheid, alsmede andere gegevens, noodzakelijk in verband met de
bijhouding van de basisregistratie;

4° gegevens over de beperking van de verstrekking van gegevens aan derden.
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Bijlage 6 Gegevens over identiteit in model-EAB

Het model-EAB in bijlage 2 van de OLW en het Kaderbesluit EAB waar het op gebaseerd is, noemen een aantal
verplichte gegevens betreffende de identiteit van de gezochte persoon. Het Handboek voor het uitvaardigen
van een EAB-formulier (2010) geeft hierover aanvullende informatie (zie schuingedrukte tekst).

Naam. Verplicht veld. Vermeld ook de vorige officiéle naam, indien bekend. Schrijf de naam

in de landstaal, vertaal hem niet.

Voornaam of voornamen. Verplicht veld.

Meisjesnaam, in voorkomend geval

Bijnamen,in voorkomend geval. Vermeld ook valse namen. Vermeld bijnamen tussen

haakjes. Indien de persoon een valse identiteit gebruikt, dient deze in alle velden te worden vermeld (valse ge-
boortedatum, vals adres, enz.).

Geslacht. Verplicht veld.

Nationaliteit. Verplicht veld.

Geboortedatum. Verplicht veld.

Geboorteplaats. Verplicht veld indien informatie beschikbaar is.

Verblijfplaatsen/of bekend adres. Verplicht veld indien informatie beschikbaar is. Schrijf “onbekend” als er
geen informatie is.

Indien bekend: taal/talen die de gezochte persoon begrijpt

Bijzondere kenmerken/beschrijving van de gezochte persoon. Verplicht veld, indien informatie beschikbaar
is. Vermeld ook of de betrokkene gevaarlijk is en mogelijk gewapend is.

Foto en vingerafdrukken van de gezochte persoon, indien die beschikbaar zijn en mogen worden verzon-
den, of contactadres van de persoon die gecontacteerd moet worden om die informatie of een DNA-profiel
te verkrijgen (indien deze gegevens beschikbaar zijn en toegezonden mogen worden, maar niet zijn op-
genomen). Moet via Interpol of SIS worden opgenomen indien informatie beschikbaar is. Dit is essentieel om
ervoor te zorgen dat de juiste persoon wordt aangehouden. Het is belangrijk te vermelden of een foto en vinger-
afdrukken van de gezochte persoon beschikbaar zijn.
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Bijlage 7 Gegevens over identiteit in ECRIS

Artikel 11 Kaderbesluit 2009/315/)BZ (ECRIS): Formaat en andere regelingen inzake het organiseren en facilite-
ren van de uitwisseling van gegevens inzake veroordelingen

1. De door de centrale autoriteit van de lidstaat van veroordeling overeenkomstig artikel 4, leden 2 en 3, meege-
deelde informatie houdt het volgende in:
a) gegevens die altijd worden meegedeeld - behoudens individuele gevallen waarin zij niet bekend zijn bij
de centrale autoriteit - (verplichte gegevens) betreffende:
|. de veroordeelde (volledige naam, geboortedatum, geboorteplaats (stad en land), geslacht, nationaliteit
en, indien van toepassing, vroegere namen),
[l. de aard van de veroordeling (datum van de veroordeling, naam van de rechtbank, datum waarop de
rechterlijke beslissing definitief is geworden),
[Il. het aan de veroordeling ten grondslag liggende strafbaar feit (datum waarop het is gepleegd, omschrij-
ving of rubricering, en vermelding van de toepasselijke wetgeving), en
IV. de inhoud van de veroordeling, met name de opgelegde maatregel of straf, eventuele bijkomende
straffen, veiligheidsmaatregelen en latere beslissingen met betrekking tot de tenuitvoerlegging van de
straf;

b) gegevens die wordt meegedeeld voor zover zij in het strafregister zijn vermeld (facultatieve gegevens),
betreffende:
|. de namen van de ouders van de veroordeelde,
IIl. het referentienummer van de veroordeling,
[l. de plaats waar het strafbaar feit is gepleegd, en
IV. ontzettingen als gevolg van de veroordeling;

c) gegevens die aan de centrale autoriteit worden meegedeeld indien zij voorhanden zijn (aanvullende gege-
vens):
l. het identiteitsnummer van de veroordeelde of de soort en het nummer van zijn identificatiedocument,
. vingerafdrukken van de betrokkenen
[1l. voor zover van toepassing, pseudoniemen en/of bijnamen.

Daarnaast kan de centrale autoriteit ook andere in het strafregister vermelde gegevens over veroordelingen
meedelen.
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Bijlage 8 Gegevens over identiteit in kaderbesluit 2008/909/|BZ

In het certificaat met betrekking tot wederzijdse erkenning van vrijheidsbenemende sancties staan een aantal
gegevens over de gevonniste persoon (KB 2008/909/)BZ):

°* Naam

*  Voornaam of voornamen

* Geboortedatum, indien van toepassing

* Bijnamen, indien van toepassing

* Geslacht

* Nationaliteit

* ldentiteitskaartnummer of sociale zekerheidsnummer (indien beschikbaar)
* Geboortedatum

*  Geboorteplaats

* Laatst bekende adressen/verblijfplaatsen

* Talen die de persoon begrijpt (indien bekend)

* In welke staat de persoon zich bevindt

* Aanvullende te verstrekken informatie, indien beschikbaar en indien nodig:

1) Foto en vingerafdrukken van de betrokkene, en/of contactgegevens van de persoon die dergelijke informatie
kan verstrekken;

2) Type en nummer van de identiteitskaart of het paspoort van de gevonniste persoon;

3) Type en nummer van de verblijfsvergunning van de gevonniste persoon;

4) Andere relevante informatie over de familie-, sociale of professionele banden van de gevonniste persoon
met de tenuitvoerleggingsstaat.
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