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Samenvatting 

1 	Opzet van het onderzoek 

Het doel van het rechtsvergelijkend onderzoek naar grondrechtenbescherming in het digitale 
tijdperk is het rapporteren over de rechtsontwikkeling die grondrechten in een aantal landen 
doormaken bij een toenemende informatisering van de samenleving. Daarbij gaat het met 
name om grondrechteen betreffende informatie- en communicatievrijheid en privacy. In de 
Nederlandse Grondwet zijn dat art. 7 (vrijheid van meningsuiting), art. 10 (eerbiediging van 
de persoonlijke levenssfeer), art. 12 (huisrecht) en art. 13 (brief-, telegraaf- en 
telefoongeheim). Het rechtsvergelijkend onderzoek moet de Commissie Grondrechten in het 
digitale tijdperk helpen bij de uitvoering van haar taak. Dit is van belang voor de keuze van de 
te onderzoeken landen. Van deze landen moet iets te leren zijn voor de aanpassing van 
grondrechten en de formulering van nieuwe grondrechten. De keuze is gevallen op Zweden, 
Duitsland, Franlcrijk en Belgie als landen in de traditie van de rechtsstaat - met een sterke rol 
voor de wetgever - en de Verenigde Staten en Canada, twee landen in de traditie van vooral de 
rule of (common) law, waarin de rechtsvorming door de rechter erg belangrijk is. Op basis van 
de onderlinge vergelijking van deze landen zullen relevante overeenkomsten en verschillen 
worden aangegeven. De overeenkomsten en verschillen die uit de rechtsvergelijking naar 
voren komen kunnen inspiratie opleveren bij de formulering of herformulering van 
grondrechten in de Nederlandse Grondwet. 

Onderzoeksvragen 
De algemene probleemstelling van het onderzoek luidt: 

liebben ontwikkelingen op het terrein van de infonnatie- en communicatietechnologie 
in de te onderzoeken landen geleid tot de aanpassing van grondrechten en/of voor 
grondrechten relevante wetgeving? Zo ja, waarom en op welke wijze? Zo nee, waarom 
niet?' 
Voor de beantwoording van deze hoofdvraag zijn per land de volgende onderwerpen 

onderzocht: 
1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 

communicatietechnologie 
2 	Kenmerken van het systeem van de grondrechten 
3 	De grondwettelijke grondrechten betreffende informatie- en communicatievrijheid en 

privacy 
4 	Discussie over herziening van de grondwet in verband met ICT 
5 	Bescherming van informatie- en communicatievrijheid en privacy door wetgeving 
6 	Bescherming van informatie- en communicatievrijheid en privacy in de rechtspraak 
7 	Doorwerking van internationaal (en Europees) recht 

Het onderzoek is uitgevoerd door een onderzoeksgroep van het Centrum voor 
Wetgevingsvraagstulcken en het Centrum voor Recht, Bestuur en Informatisering van het 
Schoordijk-Instituut - het onderzoeksinstituut van de Faculteit der Rechtsgeleerdheid van de 
Katholieke Universiteit Brabant - bestaande uit prof. mr . Alis Koeldcoek, mr. Paul Zoontjens, 
mr. Frank Vlemminx, dr. Gert-Jan Leenknegt, mr. Sjaak Nouwt, dr. Bert-Jaap Koops en dr. 
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Hanneke van Schooten-van der Meer, met medewerking van de onderzoekstagiairs mr. 
Raymond Bos, Diane Fens en Lilian in 't Veld. 

2 Zweden 

1 	In Zweden wordt op beleidsniveau het gebruik van ICT door burgers in hoge mate 
gestimuleerd. Nieuwe toepassingen van ICT leiden met een zekere regelmaat tot aanpassing 
van de Zweedse grondwet, recent nog in 1998. 

2 	In Zweden is het primaat van de wetgever algemeen aanvaard. In beginsel zorgt de 
wetgever, en niet de rechter, voor het waarborgen van de grondrechten. De Zweedse grondwet 
bestaat uit vier constitutionele wetten: de algemene Regeringsfonn, de Successiewet, de Wet 
op de persvrijheid en de Grondwet op de vrijheid van meningsuiting. Behalve de 
Successiewet bevatten de constitutionele wetten bepalingen over zowel sociale als klassieke 
grondrechten. 

De constitutionele toetsing van wetten aan de grondwet is sinds 1979 in de grondwet 
opgenomen. Wanneer sprake is van een duidelijke inbreuk van wetten of 
regeringsverordeningen op de grondwet, moeten deze buiten toepassing worden gelaten. Het 
primaat van de wetgever heeft tot gevolg dat er relatief weinig rechtszaken door de hoogste 
rechterlijke instanties worden behandeld. 

Voor de beperking van grondrechten is het van belang onderscheid te maken tussen 
absolute en relatieve grondrechten. Absolute grondrechten, zoals de godsdienstvrijheid en het 
habeas-corpus beginsel, mogen alleen via de grondwet worden beperkt. Relatieve 
grondrechten mogen alleen worden beperkt wanneer het gaat om doeleinden die aanvaardbaar 
zijn in een democratische samenleving. 

Zweden kent geen horizontale warking van grondrechten. Verplichtingen tussen burgers 
onderling worden geregeld door de gewone wetgever en niet door de grondwetgever. 

3 	De Zweedse grondwet waarborgt voor burgers onder andere de vrijheid van 
meningsuiting, de toegang tot overheidsinformatie en een recht op privacybescherming. De 
vrijheid van meningsuiting vinden we in art. 1 van hoofdstuk 2 van de Regeringsform. Het 
tweede lid van dat artikel verwijst voor de persvrijheid en de overige vrijheid van 
meningsuiting naar de Wet op de persvrijheid en de Grondwet op de vrijheid van 
meningsuiting en voor de regeling van de toegang tot overheidsinformatie naar de Wet op de 
persvrijheid, waarvan de eerste versie lateen uit 1766. Het recht op bescherming van de 
privacy vinden we in art. 2:3 van de Zweedse grondwet. Artikel 2:6 garandeert voorts 
bescherming van de lichamelijke integriteit, het huisrecht en het briefgeheim. De artikelen 
zijn techniek-onafhankelijk geformuleerd. Artikel 2:1 geeft een open omschrijving van de 
middelen van de vrijheid van meningsuiting die eindigt met de woorden 'or in any other way'. 
Artikel 2:6 beschermt tegen 'examination of mail or other confidential correspondence' en 
tegen 'eavesdropping, telephone-tapping or recording of other confidential communications.' 

4 	Dat er in Zweden discussies plaatsvinden over herziening van de grondwet in verband 
met ICT-ontwildcelingen, blijkt met name uit de recente grondwetswijziging van 1998 en uit 
de activiteiten van de IT-Kommission (thans: ICT-Kommission). De ICT-Kommission laat 
zich onder meer ondersteunen door een 'IT Law Observatory'. Dit Observatory heeft 
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projecten gestart op onder andere het terrein van consumentenrechten in de 
informatiesamenleving, internet-recht, vrijheid van meningsuiting/persvrijheid en 
vraagstukken van toepasselijk recht en jurisdictie. 

5 	Via wetgeving is het recht op de vrijheid van meningsuiting in Zweden onder meer 
beperkt in de BBS Act (1998). Op grond van deze wet zijn internetproviders aansprakelijk 
voor de inhoud van web-pagina's, archieven, etc. De Secrecy Act uit 1980 geldt thans als 
algemene geheimhoudingswet. De Secrecy Act bevat onder meer algemene regels voor de 
uitwisseling van informatie tussen overheidsinstanties. Daarnaast worden in de 
Rattsinformationsforordning uit 1999 regels gesteld voor informatiesystemen die juridische 
informatie bevatten. Daarin wordt tevens expliciet aandacht besteed aan ICT-toepassingen, 
zoals interne. 

Op het gebied van privacybescherming had Zweden tot voor kort de oudste nationale 
privacywetgeving ter wereld: de Data Act uit 1973. Op 24 oktober 1998 is in Zweden ter 
implementatie van de EU-privacyrichtlijn de nieuwe Personal Data Act in werking getreden. 
Voorts is de privacy van de Zweedse burger onder andere beschermd door regels omtrent het 
aftappen van telecommunicatie in het Zweedse Wetboek van Strafvordering. 

6 	Mede als gevolg van het primaat van de wetgever kent Zweden relatief weinig 
rechtspraak inzake grondrechten. Daardoor blijkt het moeilijk om Zweedse rechtspraalc te 
vinden op dit specifieke terrein. 

7 	Internationale verdragen moeten in beginsel via nationale wetgeving worden 
getransformeerd in de Zweedse rechtsorde. In 1994 is het Europees Verdrag voor de Rechten 
van de Mens in de Zweedse rechtsorde geIncorporeerd en heeft het via een bepaling in de 
Zweedse Regeringsform een constitutionele status gekregen. Met betrekking tot het EG-recht 
heeft Zweden in 1994 gekozen voor een expliciete grondwettelijke bepaling betreffende de 
overdracht van bevoegdheden aan de EG. 

3 	Duitsland 

1 	De keuzen die Duitsland maakt voor de nabije toekomst zijn voor het eerst beschreven 
in een tweetal beleidsnota's uit 1998 en 1999. Daarbij staat de rol van de overheid in het teken 
van versterking van de vrije markteconomie en daarmee samenhangende bestrijding van de 
werkloosheid. Een directe relatie met grondrechten wordt niet gelegd. Wel heeft men een visie 
op de rol van wetgeving en van de overheid in het algemeen. De nieuwe wetgeving zal vooral 
voorwaarden moeten scheppen voor daadwerkelijke marktconcurrentie, waarvan de 
belangrijkste stimulans tot het in gang zetten van nieuwe ontwikkeling wordt verwacht. De rol 
van de overheid is dienovereenkomstig terughoudend van aard. Waar staatsinmenging is 
vereist zal dit steeds specifiek gericht moeten zijn. 

In het licht van de zich opdringende informatiemaatschappij heeft men in Duitsland in 
de jaren negentig op velerlei vlak de juridische kaders aangepast en omgevormd. Te wijzen 
valt op nieuwe telecommunicatiewetgeving, het federale Informations- und 
Kommunikationsdienstegesetz (luKDG) en het Mediendienste-Staatsvertrag (MdStV). Voor de 
nabije toekomst wil men naar een samenhangend ordeningskader voor 
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telecommunicatiemiddelen en naar meer transparantie en stroomlijning van de wetgeving 
omtrent persoonsgegevens. 

Aan de keuze voor nieuwe juridische kaders zijn verschillende grondrechtelijke 
aspecten verbonden. Te wijzen valt op de bescherming van persoonsgegevens, de wettelijke 
afgrenzing van telecommunicatie en telediensten van het begrip media en de waarborg van 
vertrouwelijkheid van communicatie. Aandacht verdient in dit verband ook het proces van 
voortgaande juridische verantwoordelijkheidstoedeling aan aanbieders enerzijds en van 
bescherming van gebruikers van informatie- en communicatietechnologie anderzijds. 

2 	In de Duitse federate grondwet, het Grundgesetz, neemt de bescherming van 
grondrechten een centrale positie in. In de Duitse opvatting zijn grondrechten in tweeerlei zin 
van betekenis. Zij garanderen aan individuele personen een vrijheidssfeer tegenover de staat. 
Daamaast zijn zij echter ook onderdeel van een fundamentele waardenordening, die de kern 
van elk grondrecht omvat en in het grondrecht wordt gepositiveerd. De federale grondwet, 
inclusief de daarin vastgelegde grondrechten, normeren het recht van de Bond en van de 
Landen. Er bestaat constitutioneel toetsingsrecht dat, voor zover het de toetsing van federale 
wetten aan het Grundgesetz betreft, in handen is gelegd van het Bundesverfassungsgericht. 
Dat toetsingsrecht kan worden geactiveerd aan de hand van drie ingangen: concrete 
normencontrole, abstracte normencontrole en de voor individuele burgers openstaande 
grondwetschendingsklacht. 

De meeste grondrechten in het Grundgesetz zijn niet absoluut. De wetgever kan nadere 
regelingen treffen omtrent de inhoud en grenzen (beperkingen) van grondrechten. Daarbij mag 
hij de kern van het grondrecht, op grond van de Wesensgehaltgarantie van art. 19 GG, niet 
aantasten. Er is een beperkingssystematiek die kan worden onderscheiden in 
competentiebepalingen (in eerste instantie de formele wetgever) en doelcriteria. 
Grondrechten, als opgenomen in een omvattend waardensysteem, kennen ook grenzen vanuit 
zichzelf: in de verhouding tot andere grondrechten en tot constitutionele beginselen, zoals dat 
van de menselijke waardigheid (art. 1 GG). Uit art. 1 GG wordt indirecte horizontale werking 
van grondrechten afgeleid. 

In het Grundgesetz is een verdeling aangebracht van bevoegdheden tussen de Bond en 
Landen op wetgevingsterrein. Hoofdregel is dat op alle terreinen, waarop de Bond niet 
uitdruklcelijk bij de grondwet competent is verklaard, de Landen competent zijn. Op grond 
van deze hoofdregel zijn de deelstaten op het terrein van de meeste cultuuronderwerpen 
bevoegd, zoals (uitsluitend) het omroeprecht en daarmee verwante onderwerpen, en (primair) 
het persrecht. De Bond is exclusief bevoegd regels te stellen ten aanzien van het postwezen, 
de telecommunicatie, het mededingingsrecht, het intellectuele eigendomsrecht en het 
auteursrecht. Ten aanzien van de algemene rechtsverhoudingen in het perswezen is de Bond 
bevoegd om zg. raamwetgeving vast te stellen. Van deze laatste bevoegdheid is door de Bond 
nog geen gebruik gemaakt. 

3 	In art. 5 GG wordt het complex van de vrijheid van meningsuiting grondrechtelijk 
beschermd. Deze bepaling kan nader worden onderverdeeld in zes grondrechten: het recht op 
vrije meningsuiting, de informatievrijheid, het censuurverbod, de persvrijheid, de 
omroepvrijheid en de filmvrijheid. Het brief-, post- en telefoongeheim zijn beschermd in 
artikel 10 GG. Het algemene recht op privacy als grondrecht vloeit voort uit de combinatie 
van de constitutionele beginselen van art. 1 en art. 2, eerste lid, GG en is gevormd door 
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jurisprudentie van het Bundesverfassungsgericht. Het huisrecht vindt tensloite bescherming in 
artikel 13 GG. 

4 	Er is thans geen discussie in de politiek of het openbaar bestuur waar te nemen over 
herziening van grondwettelijke grondrechten onder invloed van de ontwilckelingen van ICT. 
In de rechtslitatuur wordt door sommigen wel een betekenisverandering van enige 
grondrechtsbepalingen gesignaleerd, maar die geeft ook daar geen aanleiding om te pleiten 
voor grondwetsherziening. In 1992 en 1993 zijn door commissies in het Duitse parlement 
mislukte pogingen ondernomen tot het formuleren en opnemen van een grondrecht op 
privacybescherming in een nieuw artikel 2a GG. Deze pogingen zijn nadien niet meer 
herhaald. Feit is dat door het verzet van de christen-democaten de vereiste tweederde 
meerderheid niet kon worden bereikt. 

5 	Vanuit de Duitse overheid en door initiatieven in de samenleving groeit de aandacht 
voor zelfregulering als effectief middel voor de beheersing van ontwikkelingen in de sfeer van 
interne. Belangrijk discussiepunt daarbij is de verhouding tot wetgeving. 

Belangrijke aspecten van de vrijheid van meningsuiting zijn nader uitgewerkt en 
beschermd in algemene wetgeving, waarbij de verantwoordelijkheid in straf-, privaat- en 
bestuursrechtelijke zin van aanbieders, zoals providers en teletekstdiensten, voor het hebben 
en aanbieden van inhoudelijke informatie is vastgelegd. Te wijzen valt hier op het 
Teledienstegesetz en het Mediendienste-Staatsvertrag. Gegeven de 'super'-status van deze 
algemene wetten heeft men hiermee kennelijk een bijzonder constitutioneel belang willen 
uitdruklcen. 

Het Duitse Grundgesetz kent geen bepaling die een recht op niet algemeen toegankelijke 
overheidsinformatie constitueert. In recentere publicaties wordt hiervoor wel de aandacht 
gevraagd. Daarbij worth teruggegrepen op het door het Bundesverfassungsgericht 
ontwikkelde recht op informationele zelfbeschikking (privacy), waaruit niet alleen een 
afweerrecht, maar ook een recht op overheidsprestaties wordt afgeleid. In de grondwet van de 
deelstaat Brandenburg is in 1997 een ruim recht op inzage van overheidsdocumenten 
geregeld. 

Het recht op privacy is uitgewerkt in het Bundesdatenschutzgesetz. Er bestaan plannen, 
mede onder invloed van de EG-richtlijn terzalce maar ook vanwege de afstemming met de 
nieuwe informatiewetgeving, deze te herzien en te stroomlijnen. 

Het communicatiegeheim van artikel 10 GG heeft nadere uitwerking gelcregen in 
wetgeving uit de tweede helft van de jaren negentig. Te noemen zijn het Postgesetz, het 
Telekommunikationsgesetz, het Signaturgesetz en aanpalende wetgeving en besluiten. Deze 
wetgeving kenmerkt zich door regels die zijn toegesneden op de nieuwe verhoudingen onder 
invloed van marktconcurrentie en de ontwikkeling der technologie. In Duitsland is nog geen 
regulering van cryptografie tot stand gebracht, hoewel het openbaar debat daarover nog niet is 
verstomd. 

Het huisrecht van art. 13 GG is in 1998 onder invloed van ontwikkelingen in 
voornamelijk de strafvorderlijke sfeer in belangrijke mate gewijzigd. Deze wijziging was 
noodzakelijk om direct afluisteren en opnemen van communicatie binnen woningen toe te 
staan. Vervolgens werd de wetgeving daarop aangepast. Thans wordt evenwel in de literatuur 
beargumenteerd dat de wettelijke regeling op diverse punten ongrondwettig is. 
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6 	In de jurisprudentie van - vooralsnog - de lagere rechtspraak wordt in bepaalde gevallen 
de aanbieder van een website of homepage naar civiel- of strafrecht verantwoordelijk gesteld 
voor de inhoud ervan. Deze verantwoordelijkheid is niet onbeperkt. Gaandeweg lijken zich 
aanzetten te ontwiklcelen voor een vijftal soorten van condities, waaronder die 
verantwoordelijkheid eerst wordt aangenomen. Er is reden de aanbieder verantwoordelijk te 
stellen, indien: 
— de onrechtmatige gedraging of inhoud zich openbaart op Duits grondgebied, 
— hij de onder omstandigheden geboden plicht tot onderzoek van de juridische integriteit 

van zijn aanbod niet is nagekomen, of 
— hij van de onrechtmatige inhoud ervan kennis heeft verlcregen, en 
— 	hij het naar redelijkheid in zijn macht had de vereiste maatregelen te treffen, 
— 	dan wel zich van de inhoud tegenover derden niet uitdrukkelijk heeft gedistantieerd. 

De jurisprudentie is verder vrij divers. Er wordt geen recht op rectificatie erkend met 
betrelcking tot een publicatie op een intemet-homepage. Het gebruik van 
communicatiemiddelen voor commerciele doeleinden is aan nadere beperkingen gebonden, 
die er vooral toe dienen de ontvanger van de mededeling te beschermen. Verder is uitgemaakt 
dat bescherming van de privacy geboden kan zijn door het specifieke medium dat wordt 
gebruikt. De Duitse strafrechter lijkt bij de toetsing van afluisterpraktijken op een ruim begrip 
van Ternmelde' (art. 10 GG) af te koersen dat ook andere media dan de traditionele telefoon 
omvat. 

7 	Duitsland heeft een dualistisch stelsel wat betreft de doorwerking van intemationale 
verdragen in de nationale rechtsorde. Het EVRM maakt deel uit van de Duitse rechtsorde in 
de rang van formele wet, en is daardoor ondergeschikt aan het Grundgesetz. Het 
Bundesverfassungsgericht meent dat het slechts aan de grondrechten in het Grundgesetz mag 
toetsen. 

Het zwaartepunt van de doorwerking van intemationaal recht wordt gevormd door het 
recht van de Europese Unie. In de periode dat door Duitsland het Verdrag van Maastricht 
werd geratificeerd is ook het Grundgesetz gewijzigd, door opneming van een nieuw artikel 23, 
waarin de Duitse constitutionele positie ten opzichte van 'Europa' is vastgelegd. Uit deze 
bepaling blijkt dat Duitsland zich tot meewerking aan de Europese integratie heeft verplicht, 
maar ook grenzen stelt aan die medewerking. Centraal daarin staan de kwalitatieve eisen van 
rechtsstatelijkheid en democratie die vanuit Duits perspectief aan de Europese Unie warden 
gesteld. Een van die eisen is dat de grondrechtsbescherming in de Europese rechtsorde in 
wezen gelijkwaardig moet zijn aan de Duitse rechtsorde. 

In de jurispmdentie van het Bundesverfassungsgericht lijkt er vooralsnog van te worden 
uitgegaan dat de grondrechten van het Grundgesetz voorrang hebben haven het Europese 
recht, zelfs als dat tegen het handelen van EU-organen ingaat. 

4 	Frankrijk 

1 	Aan het begin van 1998 heeft de Franse regering een actieprogramma gepresenteerd 
voor de overgang van FranIcrijk naar de informatiemaatschappij. Daarbij wordt een zestal 
prioriteiten geformuleerd die betreklcing hebben op de stimulering van het gebruik van 
modeme informatietechnologie, op cultureel beleid en op randvoorwaardelijke regelgeving. 
Het actieprogramma laat geen sector van de Franse samenleving ongemoeid. Het 
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actieprogramma wordt door meerdere ministeries gedragen en is reeds tussentijds bijgesteld. 
Aan het begin van 1999 zijn in dat kader besluiten genomen met betrekking tot de vrijheid om 
encryptie te hanteren, de bescherming van het recht op privacy in het kader van de 
implementatie van de EU-richtlijn, elektronische handtekeningen e.d. als juridisch 
bewijsmateriaal, de bescherming van auteursrechten, de vrije verspreiding van essentiele 
culturele informatie, de betekenis van ICT voor de modemisering van de staat en de 
verbetering van de dienstverlening voor burgers en, tot slot, de bevordering van gelijke 
toegang tot informatie-netwerken voor iedereen. 	 . 

Volgens een advies van de 'Conseil d'Etat' van medio 1998 is er in verband met de 
ontwikkeling van interne geen uitgebreide nieuwe wet- en regelgeving noodzakelijk. Wel 
wordt het van belang geacht om zelfregulering tot ontwikkeling te brengen. In zijn advies 
wijst de 'Conseil d'Etat' erop dat als gevolg van het intemet het traditionele onderscheid 
tussen regulering van audiovisuele diensten en netwerken enerzijds en die van diensten en 
netwerken op het vlak van de telecommunicatie anderzijds zijn betekenis verliest. In plaats 
daarvan moet er een onderscheid komen tussen regulering van telecommunicatienetwerken als 
louter infrastructuur enerzijds en regulering van inhoud en diensten anderzijds. Daarbij 
moeten de mogelijkheden van vrije mededinging goed in het oog worden gehouden. 

De Franse regering hecht thans groot belang aan het streven naar toegang tot interne 
voor iedereen. Daarbij denkt men aan mogelijkheden om de tarieven inzake toegang tot het 
intemet via telefoonlijnen te verlagen. Verder zullen lokale overheden worden ingeschakeld 
om de infrastructuur inzake telecommunicatie te ontwikkelen. Ook wordt gestreefd naar een 
versnelling van de vrije verspreiding van essentiele culturele gegevens. 

De Franse regering zal aan het begin van het jaar 2000 een wetsvoorstel met betrekking 
tot de informatiemaatschappij bij het parlement indienen. Ten aanzien van dit wetsvoorstel 
worden drie uitgangspunten gehanteerd: ten eerste de uitzuivering van de rechten en 
verantwoordelijkheden van een ieder teneinde de vrije communicatie online te waarborgen, 
ten tweede de democratisering van de toegang tot de ICT en ten derde de zekerheid en 
betrouwbaarheid bij elektronische transacties. 

2 	De Constitutie heeft geen hoofdstuk dat speciaal aan grondrechten is gewijd. De 
bescherming verloopt via de Preambule die verwijst naar de 'Declaration des droits de 
l'homme et du citoyen' van 1789 en de Preambule van de Constitutie van 1946. Met name 
door de verwijzing naar de Preambule van de Constitutie van 1946 moet in de Franse situatie 
de ware betekenis van de grondrechten vooral worden gevonden in jurisprudentie en 
wetgeving. 

De 'Conseil constitutionnel' heeft uiteenlopende rechten tot constitutionele rechten 
verheven. Ook de hoogste administratieve rechter is op dit terrein actief. De jurisprudentie 
levert doorgaans uiterst vage formuleringen op die niet of nauwelijks aanknopingspunten 
bevatten voor de gelding van grondrechten in het licht van nieuwe technologische 
ontwikkelingen. 	 , 

Art. 34 van de (huidige) Constitutie bepaalt dat de wetgever 'les garanties 
fondamentales accordees aux citoyens pour l'exercise des libertes publiques' moet regelen. 
Daarbij kan de wetgever een grondrecht introduceren dat eerder nog niet in de teksten was 
terug te vinden, maar ook kan hij een grondrecht dat in de bestaande teksten wel reeds bestaat, 
nader uitwerken. Vermeldenswaard is voorts dat wanneer de wetgever zulke wetten tot stand 
brengt, deze wetten ingevolge de clausule `principes fondamentaux reconnus par les lois de la 
Republique' in de Preambule van de Constitutie van 1946, worden `geconstitutionaliseerd'. 
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Dit betekent dat de wetgever de principes, neergelegd in zulke wetten, niet meer op losse 
schroeven mag zetten. De 'Conseil constitutionnel' ziet er op toe dat dit verbod in acht wordt 
genomen. 

Art. 34 van de Constitutie is nog om een andere reden van betekenis. In combinatie met 
art. 37 Constitutie wordt er wel uit afgeleid dat de bevoegdheid van de wetgever beperkt is tot 
de daarin vastgelegde onderwerpen. Of volledig door de wetgever van zijn constitutionele 
bevoegdheid is gebruik gemaakt, wordt bij gelegenheid nauwgezet getoetst door de 'Conseil 
constitutionnel'. Van de andere kant worden de uitwerking en de toepassing van de in 
wetgeving vastgelegde regels en beginselen, op terreinen waarbij geen rechtstreekse relatie 
met art. 34 Constitutie bestaat, tot de exclusieve competentie gerekend van de regering. 

In Franlcrijk kent men een beperkt recht van toetsing van wetten aan de Constitutie. Dit 
is exclusief in handen gelegd van de 'Conseil constitutionnel' en richt zich op nog goed te 
keuren verdragsteksten en op vastgestelde wetten en bepaalde regeringsbesluiten, voordat 
deze worden bekendgemaakt. Organieke wetten moeten worden voorgelegd aan de 'Conseil 
constitutionnel'. Gewone wetten kunnen worden voorgelegd. Het constitutionele 
toetsingsrecht vormt een belangrijk instrument van met name de oppostitie in het Franse 
parlement om de regering en de meerderheid van het parlement te controleren. 

De burgerlijke rechter, de strafrechter en de administratieve rechter zijn exclusief 
bevoegd om wetten te toetsen aan verdragen. Dit heeft niet alleen betrekking op de 
strijdigheid van de wet met het verdrag, maar ook op het zwijgen der wet ten opzichte van het 
verdrag. In het laatste geval kan hieruit een verplichting voortvloeien voor de bevoegde 
autoriteiten tot het treffen van wettelijke implementatiemaatregelen. 

Uit de manier waarop de grondrechten in Franlcrijk gestalte lcrijgen, blijkt reeds hoe 
grondrechten kunnen worden beperkt. Vaak geeft de wet die een vrijheid formuleert, tevens 
de beperkingen daarvan aan. Gezien de specifieke verhouding tussen de wetgever en de 
administratie, en de aanwezigheid van gedecentraliseerde overheden in het Franse staatsbestel, 
is een belangrijk deel van de grondrechtsbeperkingen in handen van lagere regelgevers en het 
openbaar bestuur. In feite staan de bevoegde organen twee gronden tot beperking ter 
beschiklcing, namelijk wanneer de vrijheid van anderen in het geding is of de bescherming van 
de openbare orde aan de orde is. 

Derdenwerking van grondrechten lijkt in de Franse rechtsorde niet te worden erkend. 
Wel gaan er stemmen op in de rechtsliteratuur de werking van libertes publiques' tevens 
aanwezig te achten in de relaties tussen particulieren. Hieruit zou dan een bijzondere 
verantwoordelijkheid voor de overheid moeten voortvloeien, zoals voor de wetgever om 
terzake beginselen te formuleren en voor de rechter om het respect ten aanzien van deze 
beginselen af te dwingen. 

3 	De 'Declaration' garandeert in art. 11 de vrijheid van meningsuiting, maar deze garantie 
is derrnate open geformuleerd dat er geen aanpassing aan nieuwe media nodig is. De 
Preambule van 1946 speelt langs twee wegen een rol. Enerzijds liggen er als beginselen 
bepaalde grondrechten in verankerd, anderzijds wordt er gesproken van 'principes 
fondamentaux reconnus par les lois de la Republique', waaruit in de jurisprudentie weer 
grondrechten worden gedestilleerd zoals het recht op privacy. De wetgever heeft dit recht 
gebtroduceerd. De toi du 17 juillet 1970' beschermt het recht 'au respect de la vie privee' 
langs civiel- en strafrechtelijke weg en de toi du 6 janvier 1978' introduceert vervolgens de 
bescherming van de persoonlijke levenssfeer bij persoonsregistraties. Ten aanzien van de 
vrijheid van meningsuiting heeft de wetgever nadere regels gesteld, ter uitwerking daarvan. 
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De `Loi du 29 juillet 1881' gaf gestalte aan de persvrijheid en de `Loi du 30 septembre 1986' 
gaf gestalte aan de communicatievrijheid. 

In bepaalde gevallen geeft de wetgeving vorm aan de werking van het grondrecht, 
anderzijds brengt zij er beperkingen op aan. Zo bepaalt art. 1 van de `Loi du 29 juillet 1881': 
`L'imprimerie et la librairie sont libres', terwijl latere bepalingen verschillende 
dnikpersdelicten bevatten. Hetzelfde patroon tekent zich af in de `Loi du 30 septembre 1986'. 
Art. 1, eerste alinea, bepaalt: `L'etablissement et l'emploi des installations de 
telecommunication, l'exploitation et l'utilisation des services de telecommunications, sont 
fibres', terwijl de tweede alinea de beperkingsgronden weergeeft. 

Bij het uitvaardigen van zulke wetgeving dient de wetgever terdege rekening te houden 
met art. 34 van de Constitutie. Dit artikel brengt mee dat de wetgever zelf de noodzalcelijke 
garanties dient te geven en dus niet teveel delegeert. Bij het tot stand brengen van wetgeving 
met het oog op de nieuwe informatietechnologie heeft de wetgever in dit verband steken laten 
vallen. De Isoi de reglementation des telecommunications' van 1996 wilde een 
strafrechtelijke aansprakelijkheid van access-providers invoeren en voegde daartoe enkele 
bepalingen toe aan de loi du 30 septembre 1986', maar omdat de wetgever de uitwerking in 
handen van het 'Comite superieur de la telematique' legde zonder specifiek grenzen te stellen, 
achtte het 'Conseil constitutionnel' deze bepalingen in strijd met art. 34. 

4 	In Franlcrijk bestaan geen plannen om in het kader van de ICT bestaande grondrechten 
van een andere redactie te voorzien of grondrechten aan de bestaande catalogus toe te voegen. 
Dit vloeit voort uit de wijze waarop de grondrechten in Frankrijk zijn beschermd. 

5 	De afgelopen jaren heeft de wetgever zich actief bezig gehouden met het thema ICT en 
grondrechten. Zo is via de bovengenoemde loi de reglementation des telecommunications' 
van 1996 wel met succes een bepaling tot stand gebracht die meebrengt dat internet-providers 
hun klanten in staat moeten stellen om internet-diensten technisch te blokkeren, zodat 
bijvoorbeeld kinderen tegen schadelijke web-pagina's kunnen worden beschermd. Verder 
werden art. 227-23 en 227-24 van de Code Penal, die kinderporno en de menselijke 
waardigheid aantastende porno strafbaar stellen, via de clausule 'par quelque moyen que ce 
soft' techniek-onafhankelijk geformuleerd. Hetzelfde geldt voor diverse delicten in paragraaf 
5 van de `Loi du 29 juillet 1881' via de clausule 'de quelque maniere que ce soit' of 'par 
quelque moyen d'expression que ce soit'. In deze voorbeelden gaat het om beperkingen. Maar 
ook op het terrein van de verzekering van de grondrechten is de wetgever nog steeds actief. 
Thans is bijvoorbeeld een wetsvoorstel betreffende de mogelijkheden om elektronische 
documenten als bewijs te laten dienen in behandeling. Verder is aangekondigd dat er in het 
begin van het jaar 2000 een wetsvoorstel `sur la societe de l'information' bij het parlement zal 
worden ingediend. Ook dit wetsvoorstel zal weer een mengeling van verzekering van 
vrijheden en beperking van vrijheden bevatten. Het zal er immers niet alleen toe streldcen 'la 
liberte des communications en ligne' te verzekeren maar ook om de rechten en 
verantwoordelijkheden te verduidelijken. 

Het wetsvoorstel dat in het jaar 2000 zal worden ingediend zou er op kunnen wijzen dat 
het standpunt dat de 'Conseil d'Etat' in het advies 'Internet et les reseaux numeriques' innam, 
niet zonder meer wordt overgenomen. In dit advies werd gesteld dat de juridische vragen die 
in verband met het interne rezen niet tot herbezinning op de bestaande juridische concepten 
noopten. 
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De Franse regering streeft een zo breed mogelijke toegang tot de nieuwe 
informatietechnologie na. De toi du 17 juillet 1978' die de openbaarheid van 
bestuursdocumenten regelt, is ook op elektronische gegevensdragers van toepassing. 

6 	Wanneer de jurisprudentie die tot nu toe is gewezen met betrekking tot het intemet en 
de modeme informatietechnologie, wordt overzien valt op dat de rechter zoveel mogelijk met 
de bestaande concepten probeert te werken. Zo worden de procedurele waarborgen en de 
verjaringstermijn van drie maanden van de toi du 29 juillet 1881' op elektronische 
publicaties van toepassing verklaard. Niet alle resultaten van deze jurisprudentie lijken echter 
bevredigend. Tot nu toe is er door de Franse rechter overigens in verband met informatisering 
geen enkel nieuw grondrechtelijk element uit de trincipes fondamentaux reconnus par les 
lois de la Republique' gedestilleerd. Wel heeft de 'Conseil constitutionnel', zoals boven reeds 
aangegeven, een poging van de wetgever om de strafrechtelijke aansprakelijkheid voor acces-
providers te regelen strijdig geoordeeld met de Constitutie, omdat er te ruim werd 
gedelegeerd. 

7 	De Constitutie geeft uitdruklcing aan een monistische opvatting inzake de werking van 
het intemationale recht (verdragen en overeenkomsten) binnen de nationale rechtsorde. De op 
juiste wijze geratificeerde verdragen of goedgekeurde overeenkomsten prevaleren vanaf hun 
bekendmaking boven de wet. De gewone en administratieve rechters brengen de toetsing aan 
intemationaal recht in de praktijk. 

Frankrijks relatie tot de Europese Unie is bij grondwetswijziging van 1992 in de 
Constitutie verankerd. Daaruit blijkt dat Franlcrijk zich verplicht acht mee te werken aan de 
Europese integratie, bereid is tot overdracht van souvereine bevoegdheden aan de Unie, maar 
alleen op basis van wederkerigheid. Bij Europese voorstellen of ontwerpen van regelgeving is 
een speciale procedure voorgeschreven in de Constitutie, waarbij op initiatitef van de regering 
het Franse parlement zich hierover kan uitspreken. 

5 	Belgie 

1 	In Belgie bestaat nog geen samenhangend beleid aangaande de bescherming van 
grondrechten in verband met modeme media. De spaarzame beleidsdocumenten betreffende 
de informatiesamenleving, afkomstig van zowel federale als gemeenschapsorganen, raken 
slechts incidenteel aan de grondrechtenproblematiek. 

2 	De regelingsbevoegdheid van gemeenschappen en gewesten op het terrein van de 
grondrechtelijk beschermde rechten en vrijheden verdient in het licht de 
bevoegdheidsverdeling tussen federatie, gemeenschappen en gewesten bijzondere aandacht. 
Hoewel de Grondwet in de meeste gevallen regeling van dergelijke onderwerpen bij 'wee 
verlangt - een begrip waarmee een federale wet wordt bedoeld - kunnen ook gemeenschappen 
en gewesten zaken regelen die raken aan de uitoefening van rechten en vrijheden, en zelfs 
grondrechten beperken. 

Binnen dit stelsel van bevoegdheidsverdeling vormt de bevoegdheid tot regeling van de 
grondrechtelijke aspecten van modeme communicatiemiddelen een zelfstandig vraagstuk. De 
bescherming van de persoonlijke levenssfeer, het strafrecht en de telecommunicatie behoren 
bijvoorbeeld tot de federale bevoegdheden, maar de omroepen vallen binnen de bevoegdheid 
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van de gemeenschappen. Nieuwe communicatietechnieken verenigen echter steeds vaker 
kenmerken van media en telecommunicatie in een apparaat of systeem. Onduidelijk is dan of 
men te maken heeft met telecommunicatie of met `omroep in mime zin', en daardoor is ook 
de verhouding tussen de bevoegdheden van de betroklcen entiteiten onduidelijk. 

3 	De Belgische Grondwet kent verschillende bepalingen die ralcen aan informatie, 
communicatie en privacy. Art. 19 en 25 beschermen beide de vrijheid van meningsuiting. Art. 
19 postuleert in het algemeen de vrijheid om op elk gebied zijn mening te uiten. De bepaling 
dekt een breed scala aan uitingsvormen in woord, geschrift en gedraging. Art. 25 voegt aan de 
algemeen geformuleerde vrijheid van art. 19 een aantal bijzondere waarborgen toe betreffende 
de drukpers. Censuur en borgstelling worden in verband met de drukpers nadrukkelijk 
verboden. De term drukpers moet daarbij beperkt worden opgevat: hij omvat `elke wijze van 
publicatie waarbij de reproductie van geschriften mogelijk is door methoden die met de 
drukpers gelijkenis vertonen', dat wil zeggen geschreven of gedrukte meningsuitingen in een 
tamelijk `traditionele' betekenis. In elk geval worden meningsuitingen via radio en televisie 
niet door art. 25 beschermd; het ligt dan niet voor de hand dat moderne informatie- en 
communicatiemiddelen wel binnen de reikwijdte van die bepaling zouden vallen. Dit kan in 
de nabije toekomst veranderen, wanneer de in gang gezette wijziging van art. 25 Grondwet 
doorgang zou vinden. 

Art. 29 beschermt het briefgeheim; volgens art. 32 heeft ieder het recht elk 
bestuursdocument te raadplegen en er een afschrift van te lcrijgen en volgens art. 22 heeft 
ieder recht op eerbiediging van zijn prive-leven en zijn gezinsleven. Deze laatste bepaling 
omvat onder meer 'the right to be left alone', het recht op bescherming van de fysieke, morele 
en psychische integriteit, het recht op sociale ontplooiing en een recht op geheimhouding van 
informatie betreffende de persoon. 

4 	De herziening van enkele bepalingen van de Grondwet lijkt vooral een technische 
aanpassing aan de komst van ICT-toepassingen te zijn en niet zozeer op fundamentele 
gedachten over de betekenis van de betreffende grondrechten te zijn gebaseerd. Een 
fundamentele discussie over de aanpassing van de Grondwet is tot op heden niet gevoerd. 

5 	Wel zijn duidelijke ontwikkelingen waar te nemen op wetgevingsgebied, voor een 
belangrijk deel als gevolg van internationale regelgeving betreffende ICT. In Belgie worden 
nieuwe wetgevingsvraagstukken in verband met ICT aangepakt door uit te gaan van de 
bestaande rechten en vrijheden van burgers op het terrein van de telecommunicatie en privacy. 
De nieuwe wetgeving gebruikt meer techniek-onafhankelijke bewoordingen om de bestaande 
uitgangspunten een bredere reikwijdte te geven. Daarnaast zijn enkele belangwekkende 
nieuwe onderwerpen (met name versleuteling) geregeld in het verlengde van bestaande 
wetgeving. 

6 	Het vrijwel ontbreken van jurisprudentie maakt het niet goed mogelijk inzicht te 
verschaffen in de problemen of conflicten die zich, uitgaande van de in Belgie gevolgde lijn 
met betrekking tot de aanpassing van de wetgeving, in verband met grondrechten en nieuwe 
media kunnen voordoen. Een betrouwbaar beeld van de onderlinge verhouding tussen 
bijvoorbeeld de communicatievrijheid en privacy, of de verhouding tussen auteursrechten en 
rechten in verband met nieuwe media valt niet te geven. 
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7 	Kenmerkend voor de wetenschappelijke discussie rond met name de vrijheid van 
meningsuiting en drukpers in Belgie is dat de betreffende grondwetsbepalingen slechts een 
bescheiden rol lijken te spelen. De juridische ontwikkelingen op dat terrein, waaronder vragen 
rond de nieuwe media, worden vrijwel geheel in het licht van overeenkomstige bepalingen uit 
het EVRM en IVBP geplaatst. 

6 	Verenigde Staten 

1 	Het overheidsbeleid inzake de informatie- en communicatietechnologie is in zeer sterke 
mate gericht op de bevordering van zelfregulering. In de uitgebrachte rapporten krijgt vooral 
de privacy aandacht. Verder streeft de regering in haar beleid naar een zo breed mogelijke 
toegang tot de informatie- en communicatietechnologie voor de gehele bevolking. 

2 	Grondrechten als vrijheid van meningsuiting en het algemene recht op privacy geven in 
beginsel slechts bescherming in de verticale relatie overheid-burger en strekken zich niet uit 
over zuiver particuliere relaties tussen burgers. Aangezien het internee op particulier initiatief 
berust betekent dit dat de grondrechten zich maar ten dele uitstrelcken over het ICT-terrein. 

3 	De Amerikaanse Constitutie garandeert sinds 1791 in het 'First Amendment' de vrijheid 
van meningsuiting. Het Supreme Court heeft het amendement vanaf 1925 via het 'Fourteenth 
Amendment' ook van toepassing verklaard op de deelstaten. Uit het 'Fifth Amendment' en 
het 'Fourteenth Amendment' heeft het Hooggerechtshof een algemeen recht op privacy 
gedestilleerd.. 

4 	In de Verenigde Staten is de formulering van de grondrechten die op het terrein van de 
ICT relevant zijn, voor een deel minstens een eeuw en voor een ander deel minstens twee 
eeuwen oud. Toch wordt herformulering van deze grondrechten niet in overweging genomen. 
Dit vloeit voort uit de wijze waarop deze grondrechten in de Constitutie zijn verwoord. De 
vrijheid van meningsuiting is in de Constitutie zo algemeen geformuleerd dat er ook in het 
huidige tijdperk van de informatietechnologie nog uitstekend mee kan worden gewerkt. Het 
algemene recht op privacy is als beginsel uit de Constitutie afgeleid en nader uitgewerkt in 
wetgeving en rechtspraak. Met zo'n beginsel kan men heden ten dage nog goed uit de voeten. 

5 	Om te achterhalen welke rol wetgeving precies op grondrechtelijk terrein speelt dient 
een onderscheid te warden aangebracht tussen de vrijheid van meningsuiting en het algemene 
recht op privacy. Ten aanzien van de vrijheid van meningsuiting dient wetgeving in hoofdzaak 
ter beperking. Bij het uitvaardigen van zulke wetgeving dienen de strenge eisen die door het 
'First Amendment' warden gesteld goed in het oog te worden gehouden. Wil wetgeving die 
een beperking aanbrengt de toets der lcritiek kunnen doorstaan, dan dient deze ten eerste te 
kunnen worden aangemerkt als 'necessary to further a compelling state interest'. Ten tweede 
dient zulke wetgeving 'narrowly tailored' te zijn. Op deze tweede eis zijn de tot nu toe 
ondernomen pogingen om kinderen te beschermen tegen schadelijke informatie op het internee 
consequent gesneuveld. Het blijkt uitermate moeilijk te zijn om kinderen bescherming te 
verlenen zonder tegelijkertijd de vrije communicatie tussen volwassenen direct dan wel 
indirect te frustreren. 
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Ten aanzien van het algemene recht op privacy vervult wetgeving een dubbele functie. 
Enerzijds wordt het recht op privacy verzekerd, anderzijds vinden er beperkingen plaats. 
Soms zijn beide aspecten duidelijk van elkaar gescheiden. In dit verband kan worden gewezen 
op de voorwaarden waaronder de overheid de vertrouwelijkheid van communicatie mag 
doorbreken. Soms zijn beide aspecten met elkaar verweven. Duidelijke voorbeelden hiervan 
wordt gevonden in de wetgeving op het vlalc van de persoonsregistraties. Zo bepaalt de 
'Privacy Act of 1974' dat de verzameling, het gebruik en de verspreiding van 
persoonsgegevens door de federate autoriteiten slechts is toegestaan voor zover de informatie 
aan te merken valt als 'relevant and necessary'. Werking en beperking zijn dan met elkaar 
versmolten. Dit fenomeen manifesteert zich tevens sterk bij privacywetgeving met betrekking 
tot de zuiver particuliere sfeer. De bescherming van de privacy blijft bijvoorbeeld beperkt tot 
situaties waarin 'the intrusion would be highly offensive to a reasonable person' of wanneer er 
sprake is van 'a personal or objectively reasonable expectation of privacy'. Opvallend is dat 
deze regel tot op zekere hoogte uitzonderingen kent. Zo mag een particulier die een 
elektronische communicatiedienst verschaft, de inhoud van de communicatie niet aan derden 
onthullen. Deze uitzondering kent echter weer grenzen. De wet verzet er zich niet tegen dat 
verkeersgegevens aan derden ter beschiklcing worden gesteld; op dit vlalc wordt weer 
zelfregulering bepleit. Wat de bescherming van persoonsgegevens in de relatie overheid-
burger betreft dient er nog op te worden gewezen dat beschermende wetgeving in veel 
deelstaten ontbreekt en dat voor sommige deelstaten de verhandeling van zulke gegevens zelfs 
een belangrijke bron van inkomsten is. De federale overheid probeert aan dergelijke 
praktijken paal en perk te stellen door aan de verstrekking van financiele middelen de 
voorwaarde te verbinden dat de deelstaat beschermende wetgeving vaststelt. 

Ofschoon in het kader van de toegang tot telecommunicatienetwerken en het interne 
geen grondrechten ten tonele worden gevoerd, beijvert de regering in de Verenigde Staten 
zich er voor gelijke toegang voor iedereen tot stand te brengen. Speciale regelingen gelden er 
voor scholen, bibliotheken en huishoudens met lage inkomens. Vermeldenswaardig is nog dat 
wanneer deze toegang wordt bewerkstelligd via een 'state-owned or leased' computer de 
gebruiker de bescherming geniet van het 'First Amendment'. De toegang tot 
overheidsinformatie is eveneens via wetgeving verzekerd en deze toegang geldt ook voor 
digitale informatie. 

In het algemeen wordt in de Verenigde Staten evenwel het belang van zelfregulering als 
sturend mechanisme op ICT-terrein sterk benadrukt. Pas wanneer overheidsingrijpen 
onvermijdelijk is zal er wetgeving tot stand worden gebracht en dan nog dient deze minimaal 
en eenvoudig te zijn. Verder wordt in zo'n geval advisering door het bedrijfsleven opportuun 
geacht. Deze beklemtoning van zelfregulering lijkt niet toevallig. Hoewel grondrechten zich 
niet uitstrekken over zuiver particuliere relaties lijkt er een zekere parallellie aanwezig met de 
leerstuklcen die betrekking hebben op de beperking van grondrechten en dan in het bijzonder 
de vrijheid van meningsuiting van het 'First Amendment'. De zuiver particuliere sfeer 
verdient minstens evenveel respect als de door de 'freedom of speech' gegarandeerde 
staatsvrije sfeer. Wat het recht op privacy betreft heeft deze beklemtoning van 
marktmechanismen en zelfregulering overigens aanleiding gegeven tot de voorspelling dat 
privacy zich in de toekomst wel eens zou kunnen gaan ontwildcelen tot 'a market commodity 
in the information age'. 

6 	In de jurisprudentie betreffende de moderne informatie- en communicatietechnologie 
valt op dat in het kader van de vrijheid van meningsuiting van het 'First Amendment' 
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uitgebreid aandacht wordt besteed aan het karalcter van een fenomeen als het intemet. Ook 
valt op dat de rechter niet alleen wetgeving aan het 'First Amendment' toetst maar zich tevens 
uitput om inzicht te verschaffen in de overwegingen die tot zijn (pijnlijke) eindconclusie 
leiden. Zoals gezegd blijkt het uitermate lastig te zijn om wetgeving tot stand te brengen cm 
kinderen te beschermen tegen schadelijke informatie- en communicatie of om kinderpomo in 
het kader van de nieuwe technologie te bestrijden zonder tegelijkertijd de communicatie 
tussen volwasssenen te frustreren. Twee maal zijn wettelijke regelingen in strijd met de het 
'First Amendment' verklaard. Ook een regeling ter voorkoming dat werknemers van de staat 
zich via 'state-owned or leased' computers toegang tot seksueel expliciet materiaal 
verschaften werd in strijd met het 'First Amendment' bevonden. Verder viel een vergelijkbaar 
lot ten deel aan een wettelijke regeling van de staat Georgia die de mogelijkheid om op het 
intemet te surfen zou kunnen frustreren. En tot slot werd nog geoordeeld dat het gebruik van 
encryptie beschermd werd door het 'First Amendment', maar tegen deze uitspraak is beroep 
aangetekend. Met betrekking tot het algemene recht op privacy zijn niet zulke opmerkelijke 
uitspreken gewezen. Wel werd een poging om de wetgeving ter bescherming van de 
vertrouwelijkheid van e-mail te ontduiken afgestraft. 

7 	Inzake de doorwerking van verdragsrecht wordt een monistisch stelsel gehanteerd en 
de rechter toetst uitsluitend aan zogenaamde 'self-executing'-bepalingen. Om te beoordelen 
welke bepalingen als zodanig kunnen worden aangemerkt worden verschillende criteria 
gehanteerd, maar echt helder is het leerstuk niet. 

7 Canada 

1 	In vele beleidsdocumenten over de informatie-samenleving zijn het weren van 
schadelijke uitingen, toegankelijkheid van de elektronische snelweg en privacybescherming 
terugkerende thema's. Veer de privacybescherming is de totstandkoming van de Personal 
Information Protection and Electronic Documents Act (Bill C-54/C-6) erg belangrijk. Het 
voorstel behelst maatregelen em persoonlijke informatie in de particuliere sector te 
beschermen, maalct elektronisch verkeer met de federale overheid mogelijk en regelt de 
bewijslcracht van elektonische documenten in rechte. 

2 	In een federale staat als Canada kunnen grondrechten zowel in de federale grondwet als 
in grondwetten van de deelstaten zijn opgenomen. Een voorbeeld van een fundamentele wet 
van een deelstaat is de Charte des droits et libertes de la personne van de provincie Quebec. 

Canada kent een systeem van constitutionele toetsing waarbij alle rechters de wet in een 
concreet geval aan het charter of Rights and Freedoms kunnen toetsen. 

De beperkingsystematiek in Canada is bijzonder omdat het Canadian Charter of Rights 
and Freedoms in art. 1 een algemene beperkingsclausule kent. Wat horizontale werking 
bereft wil het Supreme Court grondrechten niet toepassen op 'private action', maar vindt het 
anderzijds wel dat het 'common law', het rechtersrecht, Charter-conform moet worden 
uitgelegd. Dat kan van belang zijn veer privaatrechtelijke verhoudingen. 

3 	Art. 2(b) van het Charter waarborgt 'freedom of thought, belief, opinion and 
expression, including freedom of the press and other media of communication'. De laatste 
woorden maken de bepaling techniek-onafhankelijk. 
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Het recht op privacy heeft geen uitdruldcelijke plaats gekregen in het Charter. De 
waarborgen voor de persoonlijke levenssfeer zijn onder meer gelegen in art. 8, dat luidt: 

'Everyone has the right to be secure against unreasonable search or seizure.' 
Het Supreme Court heeft hieruit bescherming van een 'reasonable expectation of privacy' 
afgeleid. 

4 	In Canada is geen serieuze discussie over herziening van de grondwet in verband met 
ICT. Over herziening van het Canadese Charter vindt thans geen discussie plaats omdat dan 
onmiddellijk de positie van het Franstalige Quebec als 'distinct society' aan de orde komt. 
Bovendien zijn de bestaande rechten en vrijheden techniek-onafhankelijk geformuleerd, zodat 
zij voldoende bescherming bieden en geen keurslijf voor by. nieuwe opsporingsbevoegdheden 
vormen. 

.5 	In Canada is sprake van een interessante wisselwerking tussen zelfregulering en 
wetgeving. De Canadian Standards Association - een particuliere organisatie - heeft in 1996 
een Model Code for the Protection of Personal Information (Q830-96) opgesteld, die is 
goedgekeurd door de Standards Council of Canada, een zelfstandig bestuursorgaan. De code 
is bedoeld als basis voor alle codes in de private sector en voor wetgeving ter bescherming 
van persoonsgegevens. Inmiddels is de modelcode opgenomen als verbindende bijlage bij de 
Personal Information Protection and Electronic Documents Act (Bill C-54), die de privacy in 
de private sector moet gaan regelen. De Privacy Act van 1982 geldt alleen voor de federale 
overheid. 

Verschillende wetten bevatten waarborgen voor de informatie- en 
communicatievrijheid. Te noemen zijn de Broadcasting Act, 1991 en de Telecommunications 
Act van 1993. Op 17 mei 1999 heeft de onafhankelijke Canadian Radio-television and 
Telecommunications Commission (CRTC) bekendgemaakt dat zij geen regels zal stellen 
inzalce de nieuwe mediadiensten op interne. 

De Canadese Access to Information Act van 1983 is ook van toepassing op 
elektronische informatie. De wet biedt alleen een recht op toegang tot overheidsinformatie. 

6 	De in de rechtspraak ontwikkelde toetsingsmaatstaven voor de beperking van de 
vrijheid van meningsuiting zijn volgens de Oakes-test 1) dat er sprake is van een voldoende 
zwaarwegend doel, 2) dat het middel, beperking van het grondrecht, proportioneel moet zijn 
om het doel te bereiken. De proportionaliteitstoets vereist dat er een rationeel verband is 
tussen de beperking en het te bereiken doe!; dat de beperking zo gering mogelijk moet zijn en 
dat er evenredigheid is tussen beperlcing en het doel. De proportionaliteit eist dus de beperking 
nauwkeurig omschreven moet zijn. In Thomson Newspapers Co. v. Canada (Attorney 
General) (1998) voegt het Canadese Supreme Court toe dat bij het beantwoorden van de 
vraag of een beperking gerechtvaardigd is op de context van de zaak moet worden gelet. 
Daarbij speelt een rol 'the vulnerability of the group which the legislator seeks to protect' en 
'the nature of the activity which is infringed. The degree of constitutional protection may vary 
depending on the nature of the expression at issue.' In deze zaak van opiniepeilingen betrof de 
meningsuiting 'political information.'. 

Bij de privacybescherming in de rechtspraak valt op dat het Supreme Court in de zaak 
R. v. Plant (1993) spreekt over het recht op informationele privacy: 'the reasonable 
expectations of the individual that the information [about oneself] shall remain confidential to 
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the persons to whom, and restricted to the purposes for which it is divulged'. Het baseert de 
informationele privacy op 'the underlying values of dignity, integrity and autonomy'. 

7 	In Canada zijn verdragen alleen na incorporatie in het nationale recht afdwingbaar bij de 
nationale rechter. Het 1VBP, waartoe Canada in 1976 is toegetreden, heeft wel betekenis voor 
de uitleg van het Charter. Een verdragsconforme uitleg is nodig om te voldoen aan de 
volkenrechtelijke verplichtingen van Canada als partij bij het verdrag. 

8 	Vergelijking 

8.1 Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietethnologie 

In alle zes onderzochte landen komen vragen aan de orde als: Wat is de betekenis van vrijheid 
van meningsuiting voor nieuwe media? Welke bedreigingen levert informatie- en 
communicatietechnologie op voor de privacy? Hoe kunnen discriminatie en kinderpomo via 
intemet worden tegengegaan? 

8.2 Kenmerken van het systeem van de grondrechten 

Grondrechten en de staatsvonn 
Voor de bescherming en beperking van grondrechten is van belang of een land federale 
staatsvorm heeft of een (gedecentraliseerde) eenheidsstaat is. In een federale staat kunnen 
grondrechten zowel in de federale grondwet als in grondwetten van de dee!staten zijn 
opgenomen. Dit is het geval in Duitsland, de Verenigde Staten en Canada. 

In eenheidsstaten zoals Zweden en Franlcrijk is er alleen een nationale grondwet. In 
Zweden worden de grondrechten beschermd door drie fundamentele wetten: de 
Regeringsform van 1974, de aloude Wet op de persvrijheid, die in 1949 is vemieuwd, en de 
Grondwet op de vrijheid van meningsuiting van 1991. In Franlcrijk is niet alleen de 
Constitutie van 1958 van belang, maar ook vroegere documenten waamaar de preambule van 
de constitutie verwijst, namelijk de preambule van de Constitutie van 1946 en de Declaration 
des Droits de l'homme et du citoyen van 1789. 

In federate staten kan de bescherming van grondrechten eveneens plaatsvinden door 
federale wetgeving en door wetten van de deelstaten. Welk overheidsniveau bevoegd is een 
bepaald onderwerp te regelen, hangt echter af van de in de federate grondwet geregelde 
verdeling van wetgevingsbevoegdheden. Hoe deze precies is valt niet altijd eenvoudig vast te 
stellen, zoals de situatie in Belgie en Canada leert. 

De federate staatsvorm is ook voor de beperking van grondrechten van belang. In de 
federate grondwet opgenomen grondrechten kunnen niet alleen door de federate wetgever 
maar ook door de deelstaten worden beperkt, mits zij binnen hun bevoegdheidssfeer blijven. 
Verder prevaleert een federate wet boven die van een deelstaat, behalve in Belgie waar 
federate wetten en wetten van de delen gelijke rang hebben. 

Toetsing van wetgeving aan grondrechten 
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De vergelijking van zes landen laat zien hoe verschillend constitutionele toetsing kan worden 
vorm gegeven. In dit onderzoek gaat het in het bijzonder om bindende rechterlijke toetsing 
van wetten aan de grondwettelijke grondrechten. Toetsing kan vooraf, dat wil zeggen voordat 
een wet in werking is getreden, of achteraf plaatsvinden. Toetsing kan in abstracto - los van 
een concreet geval - of concreet zijn. Abstracte toetsing vindt plaats op verzoek van de 
daartoe bevoegde staatsorganen. De toetsingsbevoegdheid kan zijn opgedragen aan een 
instantie (geconcentreerd) of toekomen aan alle rechters (diffuus). 

Beperking van grondrechten 
Het vraagstuk van de beperking van grondrechten hangt nauw samen met de uitgangspunten 
voor de formulering van grondrechten. Zijn grondrechten uitvoerig geformuleerd, dan zal dat 
ook voor de beperkingsmogelijkheden gelden. lets anders is dat grondrechten ruim 
geformuleerd kunnen zijn, dat wil zeggen een grote vrijheid garanderen, of meer specifiek. In 
het eerste geval zullen de beperkingsmogelijkheden in het algemeen noodzakelijkerwijs groter 
zijn dan in het laatste. 

De beperkingssystematiek is verschillend uitgewerkt. In Zweden, Duitsland en Belgie 
moet een beperking van een grondrecht in beginsel terug te voeren zijn op een specifieke 
beperkingsclausule in de grondwet. Canada is bijzonder omdat het Canadian Charter of 
Rights and Freedoms in art. 1 een algemene beperkingsclausule kent. In Franknjk en de 
Verenigde Staten behoeven grondrechtsbeperkingen niet gebaseerd te zijn op 
beperkingsclausules in de grondwet. 

Horizontale werking 
Horizontale werking van grondrechten wordt in Zweden niet aangenomen. De formulering 
van de grondrechten is.daarop niet afgestemd. In Duitsland werken de rechtsbeginselen die 
aan grondrechten ten grondslag liggen door in horizontale verhoudingen. Hetzelfde geldt in 
Belgie. In de Verenigde Staten werken grondrechten indirect in privaatrechtelijke 
verhoudingen als deze via overheidsorganen (state action) gehandhaafd moeten worden. Dan 
kan by. de rechter geen contracten handhaven in strijd met grondrechten. Het Canadese 
Supreme Court wil grondrechten niet toepassen op 'private action', maar vindt anderzijds wel 
dat het 'common law', het rechtersrecht, Charter-conform moet worden uitgelegd. Dat kan 
van belang zijn voor priivaatrechtelijke verhoudingen. 

8.3 Infonnatie- en communicatievnjheid en privacy; vergelijking van de grondwettelijke 
grondrechten 

Alle onderzochte landen zijn partij bij het Internationaal Verdrag inzake burgerrechten en 
politieke rechten (IVBP) en de Europese landen bij het Verdrag tot beschenning van de 
rechten van de mens en de fundamentele vnjheden (EVRM). Daarom zijn deze verdragen 
genomen als basis van vergelijking van de grondwettelijke grondrechten in de zes landen. De 
vergelijkingsbasis is te vinden in de verschillende elementen van de informatie- en 
communicatievrijheid (art. 19 WBP en 10 EVRM) en het recht op privacy (art. 17 IVBP en 8 
EVRM). 

In de hoofdstukken over de zes landen zijn informatie- en communicatievrijheid en het 
recht op toegang tot informatie afzonderlijk behandeld. In art. 19 IVBP en 10 EVRM is 
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toegang tot informatie een element van de vrijheid van meningsuiting. Bij de vergelijlcing van 
grondrechten wordt daarvan ook uitgegaan. 

Artikel 19, eerste en tweede lid, IVBP luidt als volgt: 
'1. Een ieder heeft het recht zonder inmenging een mening te koesteren. 
2. Een ieder heeft het recht op vrijheid van meningsuiting; dit recht omvat mede de 
vrijheid inlichtingen en denkbeelden van welke aard ook te garen, te ontvangen en door 
te geven, ongeacht grenzen, hetzij mondeling, hetzij in geschreven of gedrukte vorm, in 
de vorm van kunst, of met behulp van andere media naar zijn keuze.' 

Tabel 3a laat zien hoe de verschillende elementen zijn opgenomen in de nationale 
grondwetten. De beperkingsmogelijkheden van de informatie- en communicatievrijheid zijn 
niet opgenomen. Uit tabel 3a blijkt dat art. 19 IVBP en de Zweedse Regeringsform (met 
bovendien de Wet op de persvrijheid en de Grondwet op de vrijheid van meningsuiting) de 
uitvoerigste bescherming van alle fasen van meningsvorming tot en met meningsuiting 
bieden. 
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Art. 19 IVBP 	Zweden, art. 	Duitsland, 	Frankrijk, art. 	Belgie, 	VS, First 	Canada, art. 2 
2:1 Rege- 	art. 5 GG 	11 Declarati- 	Grondwet 	Amendment 	Charter 
ringsfonn 	 on 

een 'netting 	 freedom of 
koesteren 	 thought, belief, 

opinion 

vrtjheid van 	freedom of 	das Recht, 	La libre corn- 	de vrijheid 	 freedom of 
meningsuiting 	expression 	seine Mei- 	munication 	om op elk 	 expression 

nung frei zu 	des pensees et 	gebied zijn 
au Bern 	des opinions 	mening te 

uiten (art. 19) 
' 	  

inlichtingen 	freedom of 	sich aus allge- 	 leder heeft het 
en denk - 	 information: 	mein 	 recht elk 
bee/den garen 	to obtain in- 	zugUnglichen 	 bestuursdo- 

formation 	Quellen ung- 	 cument te 
ehindert zu 	 raadplegen en 
unterrichten 	 er een af- 

schrift van te 
krijgen (art. 
32) 

- ontvangen 	- receive and 	- zu unter- 
otherwise ac- 	richten 
quaint oneself 
with the utter-
ances of 
others 

- doorgeven 	- to communi- 	- zu verbrei- 
cate informa- 	ten 
tion and to 
express ideas, 
opinions and 
emotions 

, 	  
- 

ongeacht 
grenzen 

mondeling 	orally 	in Wort 	parler 	 freedom of 
speech 

geschreven 	in writing 	Schrift 	ecrire 	 - or of the 
press 

gedrukt 	 imprimer 	De drukpers 	 freedom of the 
is vrij (art. 25) 	 press 

kunst 	 Kunst und 
Wissenschaft 
(...) sind frei 

andere media 	in pictorial 	Bild 	 other media of 
representa- 	 communication 
tions, or in 
any other way 

Tabel 3a Artikel 19 IVBP en de nationale infonnatie- en conununicatievnjheid 
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Art 17 1VBP 	Zweden, 	Duitsland, 	Frankrijk 	Belgie, 	VS, Consti- 	Canada, 

Regerings- 	Grundgesetz 	 Grondwet 	tution 	Charter 

form 

privileven 	record based 	Wtirde des 	libertd (art. 4 	leder heeft 	No person 	the right to 
on political 	Menschen 	Declarati- 	recht op 	shall (...) be 	life, liberty 
opinions; 	(art. 1.1); 	on); princi- 	ecrbiediging 	deprived of 	and security 
information 	freie Entfal- 	pes fonda- 	van zijn 	lfe, liberty, 	of the person 
by means of 	tung der 	mentaux 	prive-leven 	or property, 	(art. 7); 
electronic 	Personlich- 	reconnues 	(art. 22) 	without due 	the right to 
data proces- 	keit; 	par les lois 	 process of 	be secure 
sing (art. 	korperliche 	de la Repu- 	 law 	against un- 
2:3); 	Unver- 	blique (pre- 	 (Amendm. 	reasonable 
protection 	sehrtheit 	ambule Con- 	 V); 	search or sei- 
against phy- 	(art. 2) 	stitutie 	 No State 	zure (art. 8) 
sical violati- 	 1946) 	 shall (...) 
on, physical 	 deprive any 
search or 	 person... 
other similar 	 [etc] 
encroach- 	 (Amendm. 
merits (art. 	 XIV ); The 
2:6) 	 right of the 

people to be 
secure in 
their per- 
sons, hou-
ses, papers, 
and effects, 
against un-
reasonable 
searches and 
seizures, 
shall not be 
violated 
(Amendm. 
IV) 

gezinsleven 	 Ehe und Fa- 	 - gezinsle- 
milie (art. 6) 	 ven (art. 22) 

huh 	 - house 	Die Woh- 	 De woning 	- houses 
searches 	nung ist 	 is onschend- 
(art. 2:6) 	unverletzlich 	 baar (art. 15) 

(art 13.1) 

Het recht op privacy is in art. 17, eerste lid, IVBP als volgt gewaarborgd: 
'Niemand mag worden onderworpen aan willekeurige of onwettige inmenging in zijn 
prive leven, zijn gezinsleven, zijn huis en zijn briefwisseling, noch aan onwettige 
aantasting van zijn eer en goede naam.' 

Tabel 3b laat zien hoe de verschillende elementen van art. 17 IVBP terug te vinden zijn in de 
grondwetten van de zes onderzochte landen. De beperkingsmogelijkheden zijn niet opgeno-
men. 

el 3b Artikel 17 IVBP en de nationale privacybeschennin 
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briefivisse - 	 - examinati- 	Das Briefge- 	 Het briefge- 
ling 	on of mail or 	heimnis so- 	 heim is on- 

other confi- 	wie das 	 schendbaar. 
dential cor- 	Post- und 	 (art. 29) 
respondence 	Fernmeldeg 
and against 	eheimnis 
eavesdrop- 	sind unver- 
ping, tele- 	letzlich. (art. 
phone- 	10.1) 
-tapping or 
recording of 
other confi-
dential com-
munications 

eer en goede 	 personliche 
naam 	 Ehre (art. 

_ 5.2) 

Uit Tabel 3.b blijkt dat Zweden en Duitsland de uitvoerigste regeling van de verschillende 
elementen van privacy kennert. Zwedens Re geringsfonn is aangepast met het oog op de 
bescherming van persoonlijke informatie die langs elektronische weg is verkregen. 
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techniek-afrankelijk 	 techniek-onalliankelijk 

Nederland 	 Art. 7.1 drukpers 	 Art. 7.3 andere dan in de 
Grondwet 	 Art 71 radio en televisie 	voorgaande leden genoemde 

middelen 
Art 7.3 vertoningen 

Art. 13.1 briefgeheim 	 Art. 10.1 recht op eerbiediging 
Art 13.2 telefoon- en telegraafge- 	van de persoonlijke levenssfeer. 
helm 

Frankrijk 	 Art 11 parler, ecrire, imprimer 	Art 11 La libre communication ,  
Declaration 	 des pensees 

Dulls/and 	 Art 5.1 Wort, Schrift und Bild 	Art 5.1 allgemein zuganglichen 
Grundgesetz 	 Quellen 

Pressefreiheit und Freiheit der 
Berichterstattung durch 
Rundfunk und Film 

Art. 10./ Das Briefgeheimnis, das 	das Fernmeldegeheimnis 
Postgeheimnis 

Zwedetz 	 Art 2:3.2 registration of 	 Art 2:1.1 freedom of expression: 
Instrument of Government 	 information by means of 	the freedom to communicate 

electronic data processing 	information and to express ideas, 
opinions and emotions, whether 
orally, in writing, in pictorial 
representations or in any other 
Way. 
Art 2:1.2 freedom of information: 
the freedom to obtain and receive 
information and otherwise 
acquaint oneself with the 
utterances of others 

Art 2:6 physical search, house 
searches or other similar 
encroachments 

examination of mail or other 
confidential correspondence 

eavesdropping, telephone -tapping 
or recording of other confidential 
communications 

Tabel 3.c laat zien of de grondrechten in de onderzochte landen techniek-afhankelijk of 
techniek-onafhankelijk zijn geformuleerd. Techniek-onafbankelijkheid kan worden bereikt 
door formuleringen als 'or in any other way' of 'or other confidential correspondence'. Een 
andere mogelijkheid is het opnemen van grondrechten met een beginselkarakter, zoals 'die 
Wiirde des Menschen' in art. 1 van de Duitse grondwet of 'due process of law' (juridische 
behoorlijkheid) in de Amerikaanse. 

Tabel 3x Techniek-afhankelijkheid van de fonnulering van grondrechten inzake informatie- 
en conutzunicatievriiheid en vrivac 
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Verenigde Staten 	 Amendm. I freedom of speech, or 	Amendm. V No person shall be 
Constitution 	 of the press 	 (...) deprived of life, liberty, or 

property, without due process of 
Anzendm. IV The right of the 	law; 
people to be secure in their 	Amendm. XIV nor shall any 
persons, houses, papers, and 	State deprive any person of life, 
effects, against unreasonable 	liberty, or property, without due 
searches and seizures 	 process of law; 

Canada 	 Section 2(b) freedom of thought, 
Charter of Rights and Freedoms 	 belief, opinion and expression, 

including freedom of the press 
and other media of 
communication; 

Section 7. Everyone has the right 
to life, liberty and security of the 
person and the right not to be 
deprived thereof except in 
accordance with the principles of 
fundamental justice. 
Section 8. Everyone has the right 
to be secure against unreasonable 
search or seizure. 

, 

8.4 Discussie over herziening van de grondivet in verband met ICT 

Over herziening van de grondwet in verband met ICT is in de onderzochte landen op dit 
moment weinig discussie. Wel zijn in enkele landen in het recente verleden grondrechten 
aangepast aan nieuwe informatie- en communicatie-technologie. 

Artikel 2:1 van de Zweedse Regeringsfornz, dat de uitingsrechten opsomt, is in 1998 
aangepast omdat naast de aloude Freedom of the Press Act in 1991 een Fundamental Law on 
Freedom of Expression is totstandgekomen, die meningsuiting via 'sound radio, television 
and certain like transmissions, films, videograms and other representations of moving pictures 
and sound recordings' beschermt. 

In Duitsland is art. 13 Grundgesetz, dat de onschendbaarheid van de woning waarborgt, 
aangepast aan ICT-ontwikkelingen. In maart 1998 is het artikel herzien ten einde het direct 
afluisteren in woningen bij verdenking van zeer ernstige misdrijven mogelijk te malcen. 

In het Belgisch Staatsblad van 5 mei 1999 werd een verklaring tot herziening van de 
Grondwet gepubliceerd die o.m. toevoeging van een derde lid aan art. 25 beoogt, `teneinde de 
waarborgen van de drukpers uit te breiden tot de andere informatiemiddelen'. 

In Frankrijk, de Verenigde Staten en Canada is om uiteenlopende redenen geen serieuze 
discussie over herziening van de grondwet in verband met ICT. In FranIcrijk vinden de 
grondrechten vooral bescherming via wetgeving en rechtspraalc. De Amerikaanse Bill of 
Rights formuleert 'freedom of speech' en 'due process of law' zo algemeen dat de rechtspraak 
daarmee na twee eeuwen nog steeds uit de voeten kan. Bovendien is in de VS 
grondwetswijziging een zware en langdurige procedure. Over herziening van het Canadese 
Charter vindt thans geen discussie plaats omdat dan onmiddellijk de positie van het 
Franstalige Quebec als 'distinct society' aan de orde komt. Bovendien zijn de bestaande 
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rechten en vrijheden techniek-onafhankelijk geformuleerd, zodat zij voldoende bescherming 
bieden en geen keurslijf voor by. nieuwe opsporingsbevoegdheden vormen. 

8.5 Beschenning van informatie- en communicatievrijheid en privacy door wetgeving 

Algemeen: de verhouding tussen wetgeving en zelfregulering 
Binnen de Europese Unie geldt voor de bescherming van persoonsgegevens dat de lidstaten 
ingevolge art. 27 van de Richtlijn beschenning persoonsgegevens (95/46/EG) de 
totstandkoming van gedragscodes aanmoedigen. Voor landen als Zweden en Frankrijk 
betekent de mogelijkheid van zelfregulering een aanzienlijke wijziging van de bestaande 
wetgevingstraditie. 

In de Verenigde Staten staat niet overheidsregulering, maar marktwerking voorop. Het 
opstellen van gedragscodes ter regulering van de vrije elektronische markt en communicatie 
worden geheel aan de private sector overgelaten. Dit impliceert dat er geen of een absoluut 
minimum aan kaderwetgeving wordt opgesteld. 

In Canada is sprake van een interessante wisselwerking tussen zelfregulering en 
wetgeving. De Canadian Standards Association - een particuliere organisatie - heeft in 1996 
een Model Code for the Protection of Personal Infonnation (Q830-96) opgesteld, die is 
goedgekeurd door de Standards Council of Canada, een zelfstandig bestuursorgaan. De code 
is bedoeld als basis voor alle codes in de private sector en voor wetgeving ter bescherming 
van persoonsgegevens. Inmiddels is de modelcode opgenomen als verbindende bijlage bij de 
Personal Information Protection and Electronic Docuthents Act (Bill C-54), die de privacy in 
de private sector moet gaan regelen. 

Kennelijk dwingt de veelomvattendheid van de bescherming van persoonsgegevens en 
meer algemeen het internationale en moeilijk beheersbare karakter van intemet - ook los van 
een voorkeur voor private regulering boven wetgeving - tot de keuze voor vormen van 
zelfregulering. De gebleken noodzaak van zelfregulering in verband met informatisering zou 
daarom een rol kunnen spelen bij de (her)formulering van grondrechten op dit terrein. 

Infonnatie- en communicatievrijheid 
Bij de vergelijking van de wettelijke bescherming van informatie- en communicatievrijheid is 
zowel de bescherming van de vrijheid door wetgeving als de wettelijke beperking van de 
vrijheid aan de orde. De beperkingen geven aan hoever de vrijheid zich uitstrekt. 

De vrijheid van meningsuiting op internet wordt in Zweden beperkt door de BBS Act 
(Bulletin Board Systems). De BBS Act is van toepassing op informatie in databases die 
kennelijk illegaal is op grond van een aantal specifieke andere wetten. 

De bescherming van de informatie- en communicatievrijheid is in Duitsland te vinden 
in een drietal wetten: het Teledienstegesetz (TDG), het Rundfutzkstaatsvertrag en het 
Mediendienstestaatsvertrag (MdStV). Het Teledienstegesetz kent een gedifferentieerde 
verantwoordelijkheid voor content-providers, service-providers en access-providers. De 
eersten zijn volledig verantw000rdelijk, de tweede groep alleen voorzover zij de inhoud 
kennen en daartegen redelijkerwijs kunnen optreden en de laatsten niet. In het op de omroep 
toepasselijke Rundfunkstaatsvertrag zijn uitdrukkelijk bepalingen opgenomen ter verzekering 
van de pluraliteit van meningen. 

In Frankrzjk is er bijzondere wetgeving ten aanzien van telecommunicatiediensten die 
de vrije communicatie waarborgt. Zij voorziet erin dat internet-providers hun Idanten in staat 
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moeten stellen om internet-diensten technisch te bloldceren om bijvoorbeeld kinderen tegen 
schadelijke web-pagina's te beschermen. 

In de Verenigde Staten wordt in het algemeen aangenomen dat de traditionele, in 
wetgeving neergelegde en strafrechtelijk te handhaven beperkingen op de informatie- en 
communicatievrijheid zich ook laten toepassen op het internet. Daarnaast wordt gewerkt aan 
extra wetgeving met het oog op de moderne media als het interne. Zo zijn er reeds enkele 
(vergeefse) pogingen ondernomen om kinderen te beschermen tegen schadelijke informatie 
beschikbaar via zulke informatietechnologie. De mislukte pogingen zijn gestrand op de 
vrijheid van meningsuiting in het 'First Amendment'. 

Verschillende wetten in Canada bevatten waarborgen voor de informatie- en 
communicatievrijheid. Te noemen zijn de Broadcasting Act, 1991 en de Telecommunications 
Act van 1993. Op 17 mei 1999 heeft de onafhankelijke Canadian Radio-television and 
Telecommunications Commission (CRTC) bekendgemaakt dat zij geen regels zal stellen 
inzalce de nieuwe mediadiensten op interne. 

Toe gang tot infonnatie 
Zweden waarborgt de openbaarheid van overheidsdocumenten op grondwettelijk niveau door 
de Freedom of the Press Act. Andere wetten, zoals de Secrecy Act, zijn aan deze grondwet 
gebonden. De toegankelijkheid van juridische informatie is gewaarborgd in de 
Rattsinformationsforordning van 25 maart 1999, die nieuwe regels inhoudt voor 
informatiesystemen die juridische informatie bevatten. 

Duitsland kent geen wettelijk gewaarborgde toegang tot overheidsinformatie. De Franse 
openbaarheidswet van 1978 is van toepassing op zowel papieren documenten als 
elektronische gegevensdragers. Hetzelfde geldt voor de Belgische Federale wet van 11 april 
1994 betreffende de openbaarheid van bestuur. 

De Amerikaanse 'Freedom of Information Act' ( FOIA ) - een onderdeel van de 
'Administrative Procedure Act' - regelt het recht van eenieder op toegang tot documenten van 
federale bestuursorganen. De deelstaten hebben eigen openbaarheidsregelingen. In 1996 is de 
FOIA gewijzigd met het oog op toegang tot digitale informatie (Electronic Freedom of 
Information Act Amendments of 1996). De Canadese Access to Information Act van 1983 is 
eveneens van toepassing op elektronische informatie. 

De zes onderzochte landen laten een bescherming van het recht op toegang tot 
overheidsinformatie zien die varieert van geen bescherming (Duitsland) tot uitvoerige 
bescherming op grondwettelijk niveau (Zweden). Daartussenin zitten Belgie met bescherming 
in Grondwet en wetgeving en Frankrijk, de VS en Canada met alleen wettelijke bescherming 
van de toegang tot overheidsinformatie. 

Privacy 
Evenals bij vrijheid van meningsuiting kan wetgeving zowel het recht op privacy beschermen 
als beperken. Van bescherming is vooral sprake bij de bescherming van persoonsgegevens, 
van beperking bij de regeling van de inbreuken op de privacy door bijzondere 
opsporingsbevoegdheden. 

Persoonsgegevens 
De bescherming van persoonsgegevens valt in Zweden, Duitsland, Frankrijk en Belgie onder 
het beslag van de EU-privacyrichtlijn (95/46/EG). Zweden en Belgie hebben de richtlijn 
geImplementeerd, Duitsland en Frankrijk nog niet. In tegenstelling tot de EU-landen is in de 
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Verenigde Staten de bescherming van de persoonsgegevens zeer versnipperd. De Privacy Act 
van 1974 is alleen van toepassing op de federale overheid. Canada volgde met Privacy Act 
van 1982 het Amerikaanse voorbeeld: de wet geldt alleen voor de federale overheid. De 
Personal Information Protection and Electronic Documents Act (Bill C-54) moet daarin 
verandering brengen en persoonlijke informatie in de private sector beschermen. 

Encryptie 
Alle landen kennen een beleid voor encryptie, waarbij de noodzaak van bescherming van 
vertrouwelijke communicatie een belangrijk uitgangspunt is. In alle landen is gediscussieerd 
over een mogelijke verplichting voor gebruikers van cryptografie om hun sleutels te 
deponeren, maar een dergelijke regeling is uiteindelijk definitief afgewezen (wellicht met 
uitzondering van de Verenigde Staten, waar het overheidsbeleid minder eenduidig is). De 
onderzochte landen hebben alle expliciet gekozen voor een beleid dat het gebruik en 
aanbieden van cryptografie vrijlaat. Alleen exportbeperkingen zijn van toepassing. Wel 
beogen de regering van Frankrijk en mogelijk de regeringen van Zweden en Canada om een 
ontsleutelplicht of sleuteluitleveringsplicht in te voeren; een dergelijke plicht is in Belgie en 
de VS in het parlement voorgesteld, maar dit heeft nog niet tot wetgeving geleid. 

Aftappen 
In alle onderzochte landen is het mogelijk voor de overheid om inbreuk te maken op het 
grondrechtelijke communicatiegeheim in verband met de opsporing en nationale veiligheid, 
door het aftappen en opnemen van telecommunicatie. De voorwaarden daarvoor, die per land 
enigszins verschillen, zijn vastgelegd in wetgeving (Zweden, Duitsland, FranIcrijk, Belgie, 
VS) of in jurisprudentie (Canada). Het direct afluisteren van communicatie is wettelijk 
geregeld in Duitsland en de VS; in Zweden bestaat daartoe geen bevoegdheid. Verder is 
recentelijk in Zweden, Duitsland en de VS wetgeving ingevoerd die telecom-aanbieders 
verplicht hun netwerken en diensten aftapbaar te maken. 

8.6 Bescherming van infonnatie- en communicatievrijheid en privacy in de rechtspraak 

hzfonnatie- en commutzicatievraheid 
Voor de bescherming van de informatie- en communicatievrijheid in de rechtspraak levert met 
name de rechtspraak in Frankrijk, de Verenigde Staten en Canada nieuwe inzichten op. In zijn 
Decision no. 96-378 DC du 23 juillet 1996 overwoog de Franse Conseil constitutionnel dat 
ingevolge art. 34 van de Constitutie de wet de regels betreffende de burgerrechten en de 
fundamentele waarborgen voor de uitoefening van de vrijheidsrechten vastlegt. Als de 
wetgever de bescherming van de comminicatievrijheid delegeert aan de regering moet hij zelf 
het karakter van de noodzakelijke garanties bepalen. 

In Aclu v. Reno I wees het Amerikaanse Supreme Court een arrest waarbij de 
Communications Decency Act of 1996 (CDA) ten dele ongrondwettig werd verklaard. Het 
'Supreme Court' overwoog dat de CDA zoveel dubbelzinnigheden omtrent de reikwijdte 
bevatte dat de wet problemen opleverde onder het 'First Amendment'. 

In U.S. District Court for het Eastern District of Pennsylvania van 1 februari 1999 
(ACLU v. Reno II) besliste de rechter dat de Child Online Protection Act (COPA), ook wel 
aangeduid als de 'Son of CDA', evenmin de toets der kritiek kon doorstaan. 
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Ook cryptografie wordt beschermd door het First Amendment. In een opmerkelijke 
uitspraalc gaf het Court of Appeals for the Ninth Circuit op 6 mei 1999 als belangrijkste 
argument dat broncode voor versleuteling van gegevens door cryptografen wordt gebruikt om 
wetenschappelijke ideeen te uiten en daarover te discussieren. De Export Administrations 
Regulations zijn volgens het hof veel te vaag en te ruim om de inbreuk op het Eerste 
Amendement te rechtvaardigen. 

De toetsingsmaatstaven van de Amerikaanse rechtspraak (de beperking van de vrijheid 
van meningsuiting moet voldoende nauwkeurig zijn; een legitiem doel moet worden bereikt 
met middelen die het minst ingrijpen in de vrijheid) zijn ook terug te vinden in de Canadese 
rechtspraalc. Deze stelt in de Oakes-test de eis 1) dat er sprake is van een voldoende 
zwaarwegend doe!, 2) dat het middel, beperking van het grondrecht, proportioneel moet zijn 
om het doel te bereiken. De proportionaliteitstoets vereist dat er een rationeel verband is 
tussen de beperking en het te bereiken doe!; dat de beperking zo gering mogelijk moet zijn en 
dat er evenredigheid is tussen beperking en het doel. 

Privacy 
Bij de privacybescherming in de rechtspraak valt ten eerste te wijzen op het door het Duitse 
Constitutionele Hof in 1983 erkende recht op informationele zelfbeschikking. Het Hof 
baseerde dit op de in de Duitse grondwet opgenomen onaantastbaarheid van de menselijke 
waardigheid en het recht van eenieder op vrije ontplooiing van zin persoonlijkheid. In de zaak 
R. v. Plant (1993) sprak het Canadese Supreme Court over het recht op informationele 
privacy. Het sprak van 'the reasonable expectations of the individual that the information 
[about oneself] shall remain confidential to the persons to whom, and restricted to the 
purposes for which it is divulged'. Het baseert de informationele privacy op 'the underlying 
values of dignity, integrity and autonomy'. De parallel met de Duitse jurisprudentie is 
opmerkelijk. 

In de tweede plaats vormen opsporingsbevoegdheden een beperking van de privacy. In 
Katz v. United States (1967) heeft het Amerikaanse Supreme Court uitgemaakt dat het 
aftappen van een telefoongesprek een inbreuk vomit op de waarborg tegen 'unreasonable 
searches and seizures' van het 'Fourth Amendment'. In een 'concurring opinion' sprak Justice 
Harlan van 'a constitutionally protected reasonable expectation of privacy'. In 1990 heeft het 
Canadese Supreme Court de formule van de 'reasonable expectation of privacy' ingelezen in 
art. 8 van het Charter, dat beschermt tegen 'unreasonable searche and seizure'. 

8.7 Doorwerking van internationaal (en Europees) recht 

De verhouding tussen nationaal en internationaal recht is in de onderzochte landen op een 
verschillende manier geregeld. Zweden en Duitsland hebben een dualistisch stelsel, hetgeen 
meebrengt dat verdragen in nationale regelgeving moeten worden opgenomen voordat zij 
kunnen worden toegepast. De Zweedse Regeringsform zwijgt in algemene zin over de 
verhouding tot het internationale recht, maar regelt wel de verhouding tot het EVRM en de 
EU. Het EVRM heeft in 1994 een grondwettelijke status gelcregen, zodat nationale wetten 
daaraan kunnen worden getoetst. Artike110:5 Regeringsform bepaalt sinds 1994 dat de 
Rijksdag beslissingsbevoegdheid mag overdragen aan de Europese Gemeenschappen `zo lang 
de EG voorziet in een grondrechtenbescherming die overeenkomt met die in deze grondwet en 
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in de Europese Conventie voor de rechten van de mens'. Een overeenkomstige regeling is in 
art. 23, eerste lid, van de Duitse Grondwet opgenomen. 

Franlcrijk en Belgie kennen een monistisch stelsel. Een verdrag dat in overeenstemming 
met de grondwettelijke procedure is gesloten en goedgekeurd, heeft directe werking binnen de 
nationale rechtsorde en voorrang boven de nationale wet. In Franlcrijk geldt daarbij de 
voorwaarde dat de andere partij bij het verdrag het ook toepast. 

Artikel VI van de Amerikaanse Grondwet verklaart dat verdragen, evenals de Grondwet 
en de federale wetten, 'the supreme law of the land' zijn. Een verdrag staat gelijk aan een 
federale wet en heeft daarop voorrang als het van latere datum is dan de wet, althans als het 
'self-executing' is, dat wil zeggen geen uitwerking in wetgeving behoeft. Bij de ratificatie van 
het IVBP hebben de VS verklaard dat het verdrag niet self-executing is. In Canada zijn 
verdragen alleen na incorporatie in het nationale recht afdwingbaar bij de nationale rechter. 
Het IVBP, waartoe Canada in 1976 is toegetreden, heeft wel betekenis voor de uitleg van het 
Charter. Een verdragsconforme uitleg is nodig om te voldoen aan de volkenrechtelijke 
verplichtingen van Canada als partij bij het verdrag. 

Voor de landen met een dualistisch stelsel komt de vraag of naast de 
mensenrechtenverdragen nationale grondrechten nog wel nodig zijn, niet aan de orde. In 
landen met een monistisch stelsel (Franlcrijk, Belgie, VS) is dit echter evenmin een vraag. Dat 
spreekt vanzelf als een mensenrechtenverdrag niet self-executing wordt geacht, zoals het 
IVBP in de VS. In deze drie landen hebben nationale grondrechten zoals ze in de rechtspraak 
zijn uitgewerkt een zelfstandige betekenis. Verdragsbepalingen kunnen met name bij het 
geheel ontbreken van constitutionele toetsing, zoals in Nederland, of bij beperkte 
toetsingsmogelijkheden, zoals in Franlcrijk en Belgie, een aanvullende rol vervullen. 

8.8 Conclusies over grondrechten in het digitale njdperk 

Algemetw probleemstelling 
De algemene probleemstelling van het onderzoek luidde: 

'Hebben ontwikkelingen op het terrein van de infonnatie- en conununicatie-techtiologie 
in de te onderzoeken !widen geleid tot de aanpassing van grondrechten en/of voor 
grondrechten relevante wetgeving? Zo ja, waarom en op welke wijze? Zo nee, waarom 
Met?' 

Aanpassing van grondrech ten 
Voor het antwoord op de vraag of ontwiklcelingen op het terrein van de informatie- en 
communicatie-technologie in de te onderzoeken landen hebben geleid tot de aanpassing van 
grondrechten, wordt gekeken naar de in de grondwet gewaarborgde fundamentele rechten. (De 
aanpassing van voor grondrechten relevante wetgeving is in § 8.5 vermeld.) 

Aanpassing van grondrechten in verband met de ontwilckelingen op ICT-gebied kan zich 
voordoen in verband met radio, televisie, computers, interne, enzovoort. Als we ons beperken 
tot aanpassing van grondrechten aan ICT-ontwikkelingen vanaf de jaren tachtig, dan valt op 
dat in enkele landen (Zweden, Seigle, Canada) bij de formulering van grondrechten rekening 
is gehouden met nieuwe technische mogelijkheden. Daarbij valt te onderscheiden tussen de 
grondrechten van vrijheid van meningsuiting, toegang tot informatie en privacy in mime zin, 
dat wil zeggen inclusief het communicatiegeheim. 
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In landen waar de grondwet niet is aangepast biedt de grondwet voor de rechtspraak 
aanknopingspunten voor bescherming van grondrechten in het digitale tijdperk. 

Infonnatie- en communicatievrijheid 
In Zweden bevat art. 2:1 van de Regeringsform van 1974 de volgende omschrijving van de 
'freedom of expression': 'the freedom to communicate information and to express ideas, 
opinions and emotions, whether orally, in writing, in pictorial representations, or in any other 
way'. De gecursiveerde woorden malcen de bescherming van de vrijheid van meningsuiting 
techniek-onafhankelijk. In Zweden is naast de aloude Wet op de persvrijheid, die in 1949 is 
vernieuwd, in 1991 de Grondwet op de vrijheid van meningsuiting totstandgekomen. Deze 
beschermt de uitingsvrijheid door middel van nieuwe media, namelijk radio, televisie, film en 
beeld- en geluidsdragers. 

In Duitsland, Frankrijk en de Verenigde Staten is aanpassing van de grondwettelijke 
bescherming van vrijheid van meningsuiting in verband met ICT-ontwiklcelingen niet aan de 
orde. Een verklaring daarvoor is dat in Duitsland de vrijheid van meningsuiting in art. 5 
Grundgesetz voldoende algemeen is geformuleerd om op nieuwe media te worden toegepast. 
In Franlcrijk vinden de grondrechten vooral bescherming via wetgeving en rechtspraalc. De 
Amerikaanse Bill of Rights formuleert de 'freedom of speech' zo algemeen dat de rechtspraak 
daarmeen na twee eeuwen nog steeds uit de voeten kan. 

Belgie bereidt een uitbreiding van het dmkpersartikel in de Grondwet (art. 25) voor 
`teneinde de waarborgen van de drukpers uit te breiden tot de andere informatiemiddelen'. 
Wat deze wijziging precies zal inhouden, moet worden afgewacht. 

Het Canadian Charter of Rights and Freedoms van 1982 bevat een open, techniek-
onafhankelijke formulering door in art. 2(b) onder de 'freedom of thought, belief, opinion and 
expression' te begrijpen 'freedom of the press and other media of communication' . Over 
herziening van het Charter vindt thans geen discussie plaats omdat dan onmiddellijk de 
positie van het Franstalige Quebec als 'distinct society' aan de orde komt. 

Toegang tot infonnatie 
De Zweedse Freedom of the Press Act bevat sinds de jaren zeventig een technologie-
onafhankelijke bepaling. Artikel 2:1 garandeert 'free access to official documents'. Artikel 
2:3, eerste lid, eerste volzin, omschrijft 'document' als 'any written matter, picture, or record 
which can be read, listened to, or otherwise comprehended only by means of technical aids.' 
De IT-Commission' heeft in 1997 voorgesteld om 'public document' te veranderen in 'public 
data'. Als argument hanteert de commissie dat het concept 'data' technologie-neutraler is dan 
'document'. 

Artikel 32 van de Belgische Grondwet kent sinds 1993 een recht op toegang tot 
overheidsinformatie: 

leder heeft het recht elk bestuursdocument te raadplegen en er een afschrift van te 
lcrijgen, behoudens in de gevallen en onder de voorwaarden bepaald door de wet, het 
decreet of de regel bedoeld in art. 134.' 

De Federale wet van 11 april 1994 betreffende de openbaarheid van bestuur definieert 
`bestuursdocumene in mime zin, namelijk alle beschikbare informatie, welke ook de 
informatiedrager mag zijn, dus ook gegevens in de geautomatiseerde informatieverwerking. 

De andere onderzochte landen kennen geen grondwettelijk recht op toegang tot 
overheidsinformatie. Behalve in Duitsland voorziet wetgeving in een recht op toegang tot 
overheidsinformatie. 
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Privacy 
De Zweedse Regeringsfonn is aangepast aan elektronische gegevensverwerking. Artikel 2:3, 
tweede lid, bepaalt: 

`(2) Citizens shall be protected to the extent determined in detail by law against 
any infringement of their personal integrity resulting from the registration of 
information about them by means of electronic data processing.' (cursivering 
onzerzijds) 

Artikel 2:6, tweede volzin, beschermt de fysieke vrijheid, het huisrecht en het 
communicatiegeheim ook tegen nieuwe technieken: 

'Citizens shall likewise [in their relations with the public administration] be 
protected against physical search, house searches or other similar encroachments 
and against examination of mail or other confidential correspondence and against 
eavesdropping, telephone-tapping or recording of other confidential 
communications.' 
In Duitsland is met betrekking tot het recht op privacy alleen art. 13 Grutzdgesetz, dat de 

onschendbaarheid van de woning waarborgt, aangepast aan ICT-ontwikkelingen. In maart 
1998 is het artikel aangepast ten einde het direct afluisteren in woningen bij verdenking van 
zeer emstige misdrijven mogelijk te maken. In de algemene bepalingen van het Duitse 
Grundgesetz over de onaantastbaarheid van de menselijke waardigheid (art. 1) en eenieders 
recht op de vrije ontplooiing van zijn persoonlijkheid (art.2) wordt in de rechtspraktijk een 
belangrijk aanknopingspunt gezien om nieuwe technische ontwikkelingen het hoofd te bieden. 
Het Bundesverfassungsgericht heeft uit deze grondrechten het recht op `informationele 
zelfbeschikking' afgeleid, welke aan eenieder toekomt. In 1992 is wet een voorstel gedaan om 
dit recht als art. 2a in het Grundgesetz op te nemen, maar het is nog niet zover gekomen. 

Artikel 10 Grutzdgesetz bepaalt: '(1) Das Briefgeheimnis sowie das Post- und 
Fernmeldegeheimnis sind unverletzlich.' Volgens recente opvattingen moet de betekenis van 
het Pemmeldegeheimnis' worden verruimd tot alle vormen van telecommunicatie. 

De Belgische Grondwet kent sinds 1993 in art. 22 het recht op privacy: 
leder heeft recht op eerbiediging van zijn prive-leven en zijn gezinsleven, behoudens in 
de gevallen en onder de voorwaarden door de wet bepaald. 
De wet, het decreet of de in art. 134 bedoelde regel waarborgen de bescherming van dat 
recht.' 
In Frankrijk en de Verenigde Staten voorziet de jurisprudentie in de behoefte aan 

privacy-bescherming bij nieuwe technische ontwiklcelingen. 
Het Canadian Charter of Rights and Freedoms noemt niet het recht op privacy, maar 

het vloeit volgens he Supreme Court wel voort uit art. 8. De bepaling 'Everyone has the right 
to be secure against unreasonable search or seizure' is in 1982 voldoende ruim geformuleerd 
om ook tegen inbreuken met nieuwe technieken te beschermen. 

8.9 Perspectief voor grondwetsherzietzing in Nederland 

Algemene overwegingen 
De vergelijking van grondrechten inzake informatie- en communicatievrijheid en privacy in 
zes landen levert een aantal bevindingen op die van belang kunnen zijn voor herziening van 
de Nederlandse Grondwet. Bij het overwegen van de resultaten van rechtsvergelijking maalct 
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het een groot verschil of men uitgaat van het bestaande systeem van grondrechtsbescherming 
in Nederland of niet. Voor het bestaande systeem is kenmerkend: 
— Een strakke beperkingssystematiek, die beoogt aan te geven of de wetgever bevoegd is 

een grondrecht te beperken en, zo ja, of hij zijn beperkingsbevoegdheid mag delegeren. 
— 	De beantwoording van de vraag of grondrechten horizontale werking hebben is 

overgelaten aan de rechtspraak. 
— Geen toetsing van de wet aan de grondwettelijke grondrechten, wel aan grondrechten in 

verdragen. 
Gaat men uit van deze systematiek, dan komen landen als Zweden, Duitsland en Belgie het 
meest in aanmerking voor vergelijking, met name omdat de wijze van formulering van 
grondrechten en de beperkingen daarop het dichtst bij het Nederlandse systeem komt. Wat de 
andere kenmerken betreft zijn er grotere verschillen, omdat Zweden geen horizontale werking 
van grondrechten kent en Nederland, in afwijking van alle andere landen, geen toetsing van de 
wet aan de grondwet. 

Bij een meer beginselmatige formulering van grondrechten spreekt de grondwet zich 
niet bij elk grondrecht uit over de beperkingsmogelijkheden. In Canada wordt volstaan met 
een algemene beperkingsclausule. Bij een beginselmatige formulering wordt de beperking van 
grondrechten overgelaten aan de wetgever, maar deze staat onder controle van een 
constitutionele rechter. Dit is de situatie in Franlcrijk, de Verenigde Staten en Canada. Het 
verschil tussen deze landen is weer dat Frankrijk alleen abstracte constitutionele toetsing op 
verzoek van bepaalde staatsorganen kent en de Verenigde staten en Canada bindende 
constitutionele toetsing in concrete gevallen. 

Bij vergelijking van het systeem van nauwkeurige formulering van grondrechten en hun 
beperkingen met de formulering van grondrechten als rechtsbeginselen springt in het oog dat 
in het laatste geval de wetgever de nodige speelruimte heeft om de wetgeving aan te passen 
aan nieuwe omstandigheden, inclusief nieuwe technologieen, en dat de rechter de in de 
grondwet neergelegde fundamentele rechtsbelangen bewaakt. Het voordeel hiervan is dat de 
grondwet niet steeds behoeft te worden aangepast aan nieuwe technologieen. 

Het is de vraag of een meer beginselmatige en dus minder techniek-afhankelijke 
formulering van grondrechten in de Nederlandse Grondwet zin heeft als niet het 
constitutionele toetsingsverbod van art. 120 Grondwet wordt opgeheven. De vergelijking met 
FranIcrijk, de Verenigde Staten en Canada leert dat alleen beginselachtige formuleringen van 
grondrechten zonder constitutionele toetsing de wetgever teveel speelruimte zou geven. Hij 
kan immers niet worden teruggefloten door de rechter. 

Bij een uitvoerige formulering van grondrechten en beperlcingsmogelijkheden zoals in 
Zweden en in mindere mate in Duitsland, is het mogelijk te streven naar formuleringen zoals 
'or in any other way' bij de vermelding van de wijzen van meningsuiting of 'other 
confidential communications' bij de bescherming van het communicatiegeheim in Zweden. 
Ondanks enkele techniek-onafhankelijke formuleringen vinden in Zweden regelmatig 
grondwetswijzigingen plaats. Behalve dat nieuwe ontwildcelingen daartoe dwingen, kan de 
eenvoudige procedure van grondwetsherziening (een versterkte meerderheid is niet nodig) 
daarvoor een verklaring zijn. 

Concrete bevindingen 
Bij de vergelijking valt op dat in alle landen de informatie- en communicatievrijheid voor 
openbare uitingen en de vertrouwelijke communicatie in afzonderlijke grondrechten worden 
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beschermd. Naast het communicatiegeheim zijn persoonsgegevens, het gezinsleven en de 
woning belangrijke elementen van de privacy. 

Uit de vergelijking valt te leren welke elementen van grondrechten in andere landen wel 
worden beschermd en in Nederland niet. Wat de informatie- en communicatievrijheid betreft 
zijn in Nederland de vrijheid een mening te koesteren en de vrijheid inlichtingen en 
denkbeelden te garen en te ontvangen niet met zoveel woorden in art. 7 Grondwet 
opgenomen. De garingsvrijheid kan worden versterkt met een recht op toegang tot 
overheidsinformatie. Met dit recht correspondeert de verplichting van de overheid uit eigen 
beweging of op verzoek informatie aan de burgers te verschaffen. De garingsvrijheid zou in 
art. 7 Grondwet kunnen worden opgenomen. Het sociale grondrecht van toegang tot 
overheidsinformatie zou direct na art. 7 een plaats in de Grondwet kunnen lcrijgen. 

Voor de bescherming van persoonsgegevens ingevolge art. 10 Grondwet biedt het in de 
Duitse en Canadese rechtspraak erkende recht op informationele zelfbeschikking een 
belangrijk aanknopingspunt. In Duitsland is dit afgeleid uit in de grondwet opgenomen 
algemene rechtsbeginselen. Het Duitse Grundgesetz laat zien dat de erkenning in de grondwet 
van algemene rechtsbeginselen als menselijke waardigheid en onschendbaarheid van de 
menselijke persoon houvast bieden bij de beoordeling van nieuwe ontwikkelingen. 

Artikel 2:6 van de Zweedse Regeringsfonn !evert een voorbeeld van aan nieuwe 
technologie aangepaste bescherming van het briefgeheim en het geheim van andere 
vertrouwelijke correspondentie en beschenning tegen direct afluisteren, het aftappen van de 
telefoon of het opnemen van andere vertrouwelijke communicatie. 
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1 	Inleiding: doelstelling, onderzoeksvragen, methode 

1 	Doelstelling 

Het doe van het rechtsvergelijkend onderzoek naar grondrechtenbescherming in het digitale 
tijdperk is het rapporteren over de rechtsontwikkeling die grondrechten in een aantal landen 
doormalcen bij een toenemende informatisering van de samenleving. Grondrechten worden 
meestal omschreven als in een grondwet neergelegde rechten en vrijheden die een 
fundamentele betekenis hebben voor personen en groepen. Zij kunnen ook in een verdrag zijn 
opgenomen. Grondrechten die in het ene land een grondwettelijke status hebben, kunnen in 
een ander land in een gewone wet zijn neergelegd of in de rechtspraak tot ontwildceling zijn 
gekomen. Als fundamentele rechten brengen grondrechten belangrijke rechtsbelangen - die 
tevens als rechtsbeginselen zijn aan te merken - tot uitdruldcing. De rechtsontwikkeling van 
grondrechten in verband met en informatisering kan blij ken uit beleidsdocumenten, 
grondwetten, wetgeving, jurisprudentie, verdragen en andere internationale instrumenten. 
Voor een goed inzicht in de rechtsontwikkeling zijn voor ieder te onderzoeken land de 
verschillende (rechts)bronnen onderzocht. 

Het rechtsvergelijkend onderzoek moet de Commissie Grondrechten in het digitale 
tijdperk helpen bij de uitvoering van haar taak. Dit is van belang voor de keuze van de te 
onderzoeken landen. Van deze landen moet iets te leren zijn voor de aanpassing van 
grondrechten en de formulering van nieuwe grondrechten. De keuze is gevallen op Zweden, 
Duitsland, Franlcrijk en Belgie als landen in de traditie van de rechtsstaat - met een sterke rol 
voor de wetgever - en de Verenigde Staten en Canada, twee landen in de traditie van vooral de 
rule of (common) law, waarin de rechtsvorming door de rechter erg belangrijk is. De keuze 
wordt hierna onder landenkeuze nader gemotiveerd. Op basis van de onderlinge vergelijking 
van deze landen kunnen relevante overeenkomsten en verschillen worden aangegeven. 
Vervolgens is de vraag wat de betekenis van dergelijke overeenkomsten en verschillen is voor 
de Nederlandse situatie. Nationale oplossingen zijn sterk geworteld in bredere rechtsculturele 
tradities. Overeenkomsten en verschillen zoals die uit de rechtsvergelijking naar voren komen 
kunnen in ieder geval inspiratie opleveren bij het zoeken naar Nederlandse oplossingen. 

2 Landenkeuze 

Bij de keuze van de te onderzoeken landen hebben de volgende criteria een rol gespeeld: 
— De landen moeten ter wille van de onderlinge vergelijkbaarheid een relatief hoog niveau 

van informatisering kennen. 
— 	Voor een vruchtbare vergelijking dient bij voorkeur ook een rechtsstelsel in de traditie 

van de 'rule of (common) law' te worden gekozen. 
— Verder is een land nodig dat ervaring heeft met een techniek-onafhankelijke formulering 

van grondrechten 
— Landen waar discussie is over aanpassing van de grondwet in het digitale tijdperk en 

landen die recent hun grondrechten hebben geformuleerd genieten de voorkeur. 
Op grond van deze criteria kwamen de volgende landen in aanmerking: 

— 	Zweden, omdat daar discussie is over aanpassing van de grondwet in het digitale 
tijdperk en de Zweedse constitutionele wetten de fundamentele rechten van de burger en 
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de beperkingen daarop - geheel in de lijn van de rechtsstaatsgedachte - nog een stuk 
nauwkeuriger aangeven dan de Nederlandse Grondwet. 

— Duitsland is onder andere leerzaam omdat daar algemene rechtsbeginselen zoals de 
menselijke wardigheid in de grondwet zijn opgenomen die een basis bieden om nieuwe 
ontwilckelingen het hoofd te bieden. 

— 	Franlcrijk is als groot Europees land interessant omdat er bij een sterke traditie van 
overheidsregulering nieuwe wegen worden ingeslagen. 

— 	Belgie ligt als buurland voor de hand. Er is echter meer: art. 32 van de Grondwet kent 
de toegang tot bestuursdocumenten als grondrecht en er liggen voorstellen tot 
modemisering van de drukpersvrijheid en het briefgeheim aan het digitate tijdperk. 

— De Verenigde Staten vanwege de technologische ontwiklcelingen, de uitvoerige 
discussie over grondrechten in de informatiesamenleving en de aanwezige wetgeving en 
jurisprudentie die van belang is voor vrijheid van meningsuiting, privacy en 
openbaarheid. 

— Canada is interessant omdat het Charter of Rights and Freedoms een ander 
beperkingssysteem heeft dan de Nederlandse Grondwet en omdat daar vanaf 1982 
ervaring is opgedaan met toetsing aan niet-techniek-afhankelijk geformuleerde 
grondrechten. 
Informatisering is niet aan landsgrenzen gebonden. Daarom ligt het voor de hand bij het 

zoeken naar blijvende waarborgen voor de burgers aan te knopen bij documenten die in het 
verband van de Verenigde Naties, OESO, Raad van Europa en Europese Unie tot stand zijn 
gekomen. In de eerste plaats valt te denken aan mensenrechtenverdragen waarin vrijheid van 
meningsuiting en privacy zijn gewaarborgd. Verder bieden de OESO-privacybeginselen een 
gemeenschappelijk kader voor alle te onderzoeken landen. De Raad van Europa en de EU zijn 
voor de Europese landen een gemeenschappelijk forum. Per land wordt aangegeven hoe de op 
intemationaal en Europees niveau geformuleerde rechtsbeginselen zijn of worden 
geimplementeerd. 

3 	Onderzoeksvragen 

De algemene probleemstelling van het onderzoek luidt: 
'Hebbezz ontwikkelingezz op ha terrein van de informatie- en communicatietechnologie 
in de te onderzoeken landen geleid tot de aanpassing van grondrechtetz en/of voor 
grondrechten relevante wetgeving? Zo ja, waarom en op ivelke wijze? Zo nee, waaronz 
niet?' 
Voor de beantwoording van deze hoofdvraag zijn zijn per land de volgende 

onderzoeksvragen behandeld: 

Het beleid inzake de beschenning van grondrechten in verband met informatie- en 
communicatietechnologie 

— 	Welke invloed hebben relevante ontwilckelingen op het terrein van informatie- en 
communicatietechnologie op de ontwildceling van grondrechten in de te onderzoeken 
landen? 

— Hebben ICT-ontwiklcelingen geleid tot herbezinning op de rechtsbelangen (zoals 
informatievrijheid, vrije meningsuiting, privacy in haar verschillende dimensies, 
openbaarheid, democratisch proces) die beschermd moeten worden? 
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— 	Wat zijn in de te onderzoeken landen de belangrijkste thema's van het debat over ICT 
en grondrechten? 

2 	Kenmerken van het systeem van de grondrechtetz 
Wat is de context van grondrechten inzalce informatie, communicatie en privacy in de te 
onderzoeken landen, anders gezegd: wat zijn de globale kenmerken van het 
grondrechtssysteem? Te denken valt aan: 
2.1 De betekenis van de staatsvorm (federale staat of eenheidsstaat) voor de bescherming 

van grondrechten. 
2.2 Constitutionele toesing: de toetsing van wetgeving aan grondrechten. 
2.3 Beperking van grondrechten: de wijze waarop grondrechten zijn geformuleerd en 

kunnen worden beperkt. 
2.4 Horizontale werking van grondrechten. 

3 	hzformatie- en commutzicatievnjheid en privacy; beschenning van de grondwettehjke 
grondreclzten 

— Op welke wijze is vormgegeven aan de grondrechten die de invloed van informatisering 
ondergaan, met name: 
— vrijheid van meningsuiting in mime zin, 
— toegang tot informatie bij de overheid en bij anderen, 
— bescherming van de persoonlijke levenssfeer, 
— het geheim van verschillende vormen van communicatie? 

— Wat zijn de ervaringen met techniek-afhankelijk en techniek-onafhankelijk 
geformuleerde grondrechten inzalce informatie en privacy? 

4 	Discussie over herziening van de grondwet in verband met ICT 
7 	Zijn in verband met ICT nieuwe grondrechten voorgesteld of totstandgekomen? 

5 	Beschenning van infonnatie- en communicatievnjheid en privacy door wetgeving 
— Hoe is in het algemeen de verhouding tussen wetgeving en zelfregulering? 
— Hoe worden informatie- en communicatievrijheid, toegang tot informatie en privacy 

beschermd door wetgeving? 

6 	Bescherming van infonnatie- en communicatievnjheid en privacy in de rechtspraak 
— Welke is de betekenis van de rechtspraak voor informatie- en communicatievrijheid, 

toegang tot informatie en privacy in verband met informatie- en 
communicatietechnologische ontwikkelingen? 

7 	Doorwerking van intemationaal (en Europees) recht 
— Hoe zijn of worden de op intemationaal en Europees niveau geformuleerde regelingen 

betreffende informatie en privacy geimplementeerd? 
— Welke betekenis heeft het EVRM in de Europese landen voor de bescherming van 

mensenrechten in verband met ICT? 
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4 	Methode 

Het onderzoek is rechtsvergelijkend, dat wil zeggen dat de rechtsontwikkeling met betrekking 
tot grondrechten en ICT in de zes landen in afzonderlijke hoofdstuklcen wordt beschreven en 
in een vergelijkend hoofdstuk met elkaar wordt vergeleken. Bij het aangeven van voor- en 
nadelen aan het slot is het onderzoek ook evaluerend. 

De verzamelde gegevens zijn gevonden in grondwetten, wetgeving, jurisprudentie en 
literatuur. Veel bronnen zijn via intemet geraadpleegd. Voorts zijn deskundigen uit de 
desbetreffende landen over verschillende onderzoeksvragen geraadpleegd. Het intemationaal 
netwerk van deskundigen zal ook dienen voor de toetsing van concept-voorstellen tot 
grondwetswijziging die de Commissie Grondrechten in het digitale tijdperk zal formuleren 

5 	De onderzoeksgroep 

De onderzoeksgroep voor het onderzoek bestaat uit: 
— 	Prof.mr. A.K. Koekkoek, hoogleraar staats- en bestuursrecht, met inbegrip van het 

vergelijkend staatsrecht (onderzoeksleider) 
— 	Mr. P.J.J. Zoontjens, universitair hoofddocent staats- en bestuursrecht (dagelijkse 

leiding) 
— 	Dr. W.J.M. Voerrnans, universitair hoofddocent staats- en bestuursrecht 
— 	Mr. F.M.C. Vlemminx, universitair docent staats- en bestuursrecht 
— 	Dr. G.J. Leenknegt, universitair docent staats- en bestuursrecht 
— Mw. dr. J. van Schooten-van der Meer, universitair docent staats- en bestuursrecht 
— Mr. J. Nouwt, universitair docent recht, bestuur en informatisering 
— Dr. B.J. Koops, postdoc recht, bestuur en informatisering 
— 	Dr. L.J. Matthijssen, postdoc recht, bestuur en informatisering 
— 	Mw. mr. B. Aalberts, toegevoegd onderzoeker recht, bestuur en informatisering (tot 1 

oktober 1999). 
Ms adviseurs treden op: 
— 	Dr. W.B.J.H. van de Donk 
— 	Dr. W.J.M. Voermans 
— Mr. A.A.L. Beers. 
Als student-assistenten helpen Natalie Homing en Imke Brouns bij het onderzoek. Verder 
leveren mr. Raymond Bos, Diane Fens en Lilian in 't Veld als onderzoekstagiairs een bijdrage 
aan het project. 
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2 Zweden 

1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietechnologie 

De Zweedse regering is een aantoonbaar voorstander van het gebruik van informatie- en 
communicatietechnologie (ICT) door haar burgers. Het niveau van computergebruik in 
Zweden is een van de hoogste in de wereld. Ter illustratie geldt dat vrijwel alle leerlingen via 
hun school toegang hebben tot computers. Wat het gebruik van ICT betreft loopt men in 
Zweden intussen dan ook voorop. De Zweedse regering wil de toepassing van electronic 
commerce stimuleren en ziet voor zichzelf een belangrijke faciliterende rol weggelegd voor de 
realisatie van een betrouwbare IT-infrastructuur in Zweden. In de Statement of Government 
Policy (14 September 1999) heeft de Zweedse aangekondigd dat in het jaar 2000 een IT-Bill 
aan de Riksdag zal worden voorgelegd.' 

De procedure voor een grondwetswijziging in Zweden is relatief eenvoudig (zie 
paragraaf 2). Onder meer daaruit valt te verklaren waarom de grondwet in Zweden in de 
afgelopen decennia vaalc is gewijzigd. Grondwetsherzieningen vonden plaats in 1974, 1976, 
1979, 1994 en 1998. Een eenvoudige procedure tot grondwetswijziging maakt het in principe 
eenvoudiger om een grondwet aan te passen aan actuele ICT-ontwiklcelingen. Dat toont de 
Zweedse grondwetswijziging van 1998 aan. Sindsdien worden enkele specifieke vormen van 
ICT in de Zweedse grondwet genoemd (zie ook paragraaf 4). 

In het kader van haar ICT-beleid heeft de Zweedse regering verschillende commissies in 
het leven geroepen. Daaruit kan tevens worden afgeleid welke ICT-ontwikkelingen in Zweden 
vanuit grondrechtenperspectief bijzondere aandacht hebben. Sinds 1 januari 1995 bestaat een 
IT-Commission'. 2  Dit is een adviescommissie van de regering die als taak heeft te adviseren 
over strategische ontwikkelingen op het terrein van ICT. De IT-Commission' besteedt onder 
andere aandacht aan: 
• telecommunicatie-ontwikkelingen; 
• datacommunicatie-ontwikkelingen; 
• beveiliging van gegevens. 

Telecommunicatie- en datacommunicatie-infrastructuur zijn enkele speerpunten van het 
beleid van de IT-Commission in 1999. Toegang tot telecommunicatie- en datacommunicatie-
faciliteiten geldt als een belangrijke voorwaarde voor bijvoorbeeld het grondrecht op 
informatie- en communicatievrijheid. 

Daarnaast zijn door de IT-Commission' de volgende projecten gestart: 
• Swebizz: ter bevordering van de elektronische handel (e-commerce) in Zweden 3 ; 

1 	Regeringskansliet, Statement of Government Policy, WNW/ 
< htt ://www.reaerin en.se/re  erin en/reaerin sforklarina/tidiaarereaerin _sforklarinaar/990914ena.htm > 
(inzage 2 december 1999). 

2 	Zie ICT Commission, We/come to the ICT Commission, Sweden, WWW 
<http://www.itkommissionen.sc/english/cng.html  > ( inzage 1 november 1999). 

3 	Zie Swebizz, Swebizz och CommerceNet Sweden, WWW <http:11www.swebizz.se>  (inzage 1 november 
1999). 
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• SeniorNet Sweden: ter stimulering van ICT-gebruik door ouderen 4 ; 
• The IT Legal Observatory: ontmoetingsplaats voor juristen, bestuurskundigen en 

wetenschappers 5 ; 
• The Millennium Group: het Zweedse `Millenniumplatform' 6. 

De IT-Commission is voomemens op de volgende beleidsterreinen Observatories in het leven 
te roepen: 
• The Observatory for infrastructure questions; 
• The Observatory for IT, new enterprise, life-long learning and growth; 
• The Observatory for IT and security; 

Het project Tr and democracy' maakt eveneens deel uit van de activiteiten van de IT-
Commission in 1999. De IT-Commission tracht in dat verband materiaal te verzamelen ter 
ondersteuning van een onderzoeksprogramma op het terrein van ICT en democratie. Daartoe 
wordt samengewerkt met de Zweedse 'Democracy Commission'. 

In 1996 lanceerde de Zweedse regering plannen voor een digitaal televisie netwerk: Digital 
Terrestrial Television (DTT). 7  Daarmee is het mogelijk diensten aan te bieden als video-on-
demand en andere interactieve diensten. Eind 1996 diende de Zweedse regering een 
wetsvoorstel in (Bill 1996/97: 67, `Digitala TV-sandningar') ter introductie van digitale TV. 
De parlementaire behandeling daarvan spitst zich toe op de vrijheid van meningsuiting, 
toegang en diversiteit. 5  

Het is niet steeds duidelijk of de Zweedse grondwet van toepassing is op bepaalde 
(nieuwe) media. Dit probleem is een van de onderwerpen waarover de in juli 1997 door de 
regering ingestelde Commissie voor Media Convergentie zich moet buigen. Deze commissie 
heeft als opdracht mogelijke problemen in bestaande regelgeving voor de telecommunicatie-
en de mediasector die kunnen worden veroorzaakt door convergentie te onderzoeken. 9  De 
commissie is van oordeel dat het intemet het beste voorbeeld is van convergentie van 
technologieen. Len mogelijk wetgevingsconflict wordt in Zweden verwacht omdat de 
Zweedse toezichthouder voor de omroepen al heeft aangekondigd de royalties te willen innen 
voor het uitzenden van programma's via interne. 

In mei 1999 presenteerde de Commissie voor Media Convergentie haar rapport 
Convergence and Change - Coordination of Legislation in the Broadcasting and 
Telecommunications Sectors. De commissie stelt daarin voor dat de Zweedse media- en 
telecommunicatiewetgeving duidelijker op elkaar moet worden afgestemd, met name op het 
gebied van de infrastructuur. Voorts wil men dat nadere studies worden gedaan naar de vraag 
in hoeverre convergentie gepaard dient te gaan met additionele wetgevine 

4 	Zie SeniorNet Sweden, Senior/Vet Sweden in English, WWW < htto://www.seniomet.setenglish.aso  > (inzage 
1 november 1999). 

5 	Zie IT Law Observatory, English,WWVV < httrt//www.itkomrnissionen.sc/ohservkngel.htrn >  (inzage 
november 1999). 

6 	Zie Millennium Commission, 2000-delegationen,WWW 
<http://www.200 [)-delegationen.govse/inenglish/index 7.111m1/  > (inzage I november 1999). 

7 	Zie Lips e.a. 1998, p. 181. 
8 	Zie IRIS, Legal Observations of the European Audiovisual Observatory. Vol. III, No. 1 (January 1997), p. 13. 
9 	Lips c.a. 1998, p. 188. 
10 	Zie Carl Johan Af Petersens, Eva Fredrikson, The Swedish Approach to Convergence, in: Computer 

Telecommunications & Law Review, 1999 issue 5, p. 132-134. 
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Encryptie 
Zweden reguleert de export van cryptografie volgens het Wassenaar Alckoord en de 
desbetreffende EU-verordening (zie bijlage met verdere literatuurverwijzing). 

Voor het beleid op binnenlandse regulering van cryptografie startte de regering in 1997 
een discussie over mogelijke richtingen met het discussiestuk Cryptography Policy: Possible 
Courses of Action for Sweden (Kryptopolitik - mojliga svenska handlingslinjer)." Dit 
discussiestuk ging uit van vrij gebruik van cryptografie, randvoorwaarden voor vrijwillig 
sleuteldepot, en het creeren van de mogelijkheid voor de overheid om zich rechtmatig toegang 
te verschaffen tot onversleutelde gegevens. 

De discussie leidde uiteindelijk tot een beleidsdocument dat de regering op 6 mei 1999 
aan het parlement aanbood (Government communication 1990/99: 116 On cryptography). Het 
voorgestelde beleid wijkt op enige punten af van de uitgangspunten van het 
discussiedocument uit 1997. Centraal blijft staan dat het gebruik van cryptografie vrij is. De 
import van cryptografie zal niet worden gereguleerd en de export zal gereguleerd blijven. Een 
bevoegdheid tot rechtmatige toegang tot klare tekst door de overheid wordt nu echter alleen 
overwogen 'als ontwildcelingen tot stringentere maatregelen nopen'. Het opstellen van 
randvoorwaarden voor vrijwillig sleuteldepot door cryptografiegebruikers wordt niet langer 
genoemd als hoofdlijn, maar overheidsdiensten zouden wel zelf cryptografie moeten 
gebruiken waarin een functie is ingebouwd om sleutels te achterhalen zonder medeweten van 
de gebruiker. 

In 1997 verschenen twee rapporten met betreldcing tot de vrijheid van meningsuiting en de 
mogelijkheden tot het maken van misbruik daarvan. 12  In het rapport 'Constitutional Protection 
of New Media' wordt voorgesteld om de vrijheid van meningsuiting (freedom of expression) 
uit te breiden tot de nieuwe media. Dit grondrecht zou alle vormen van meningsuiting dienen 
te omvatten, waaronder zogeheten 'technical recordings'. 

In een ander rapport, getiteld 'The Question of Child Pornography', wordt voorgesteld 
om deze vorm van pornografie strafbaar te stellen. Het Zweedse Wetboek van Strafrecht zou 
het vervaardigen, verspreiden, verhuren of tentoonstellen van kinderpornografie strafbaar 
moeten stellen. Dat zou ook moeten gelden voor het kopen en het in bezit hebben daarvan. 
Het begrip 'kind' wordt in dit rapport gedefinieerd overeenkomstig het VN Verdrag inzake de 
rechten van het kind 13  als persoon jonger dan 18 jaar. 

2 Kenmerken van het systeem van de grondrechten 

2.0 Introductie 

Voor een goed begrip van het systeem van de grondrechten in Zweden is het vereist oog te 
hebben voor de context van het Zweedse systeem. Op het terrein van de grondrechten hebben 

11 	Zie Ministry of Foreign Affairs, MFA -Ministry of Foreign Affairs, Sweden, WWW 
< http://www.ud.se/english/press/publicat/asien2.pdf  > (inzage 1 november 1999). 

12 	Zie IRIS, Legal Observations of the European Audiovisual Observatory. Vol. III, No. 6 (June 1997), p. 11. 
• 	13 	New York, 20 November 1989, Trb. 1990, 46. Inwerkingtreding voor Nederland: 8 maart 1995. 
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zich sinds de jaren zeventig vele grondwetsherzieningen voorgedaan (1974, 1976, 
1979,1994)." Daarbij speelden politieke tegenstellingen een belangrijke rol, waarbij van de 
rechterzijde steeds op verdere uitbreiding van de grondrechtenbescherming werd 
aangedrongen. De Sociaal-Democraten vonden echter dat de bescherming van de 
grondrechten in het democratisch proces ligt, zodat een uitgebreide constitutionele 
bescherming van de grondrechten niet nodig werd geacht. Deze tegenstellingen hebben ertoe 
geleid dat beide politieke stromingen de wederzijdse voorstellen - zoals de rechterlijke 
toetsing van wetten, de eis dat beperkingswetten slechts bij gekwalificeerde meerderheid 
mogelijk zijn, de opneming van sociale grondrechten - nooit volledig hebben kunnen 
aanvaarden, waardoor men steeds tot een politiek compromis verplicht was." Iedere 
grondwetsherziening wordt derhalve gekenmerkt door een geven en nemen. th  

De eerbied voor de wet is in Zweden altijd groot geweest; het primaat van het beginsel 
van de parlementaire democratie is algemeen aanvaard. Eerbied voor de wetgever, vanwege 
de sterke democratische legitimatie van wetten, is de algemene regel. In het Zweedse systeem 
van de grondrechten ligt de nadruk dan ook op wetgevende waarborgen, en niet op de 
grondrechten beschermende functie van de rechter. Het is de wetgever die ervoor zorg draagt 
dat wetgeving niet in strijd komt met de grondrechten. De rechterlijke instanties hechten bij 
de interpretatie van de grondrechten veel waarde aan de voorbereidende stulcken, in het 
bijzonder aan de commentaren van de departementen. De verklaring hiervoor ligt niet alleen 
in de aanvaarding van het primaat van de wetgever, maar ook in de grondige en open 
wetgevingsprocedure. 

2.1 Grondrechten en de staatsvorm 

Zweden is een eenheidsstaat met een constitutionele monarchie. Het kent een parlementaire 
democratic met een eenkamerstelsel. In Zweden bestaat de constitutie uit vier constitutionele 
wetten: de algemene Zweedse Grondwet (Regeringsfonn), de Successiewet 
(Successionsforordning), de Wet op de persvrijheid (Tryckfrihetsforordning) en de Grondwet 
op de vrijheid van meningsuiting (Yurandefrihetsgrundlag). Aldus art. 3 van het eerste 
hoofdstuk van de Grondwet." Behalve de Successiewet, die de troonopvolging regelt, 
bevatten alle constitutionele wetten bepalingen over grondrechten. 

Opvallend is dat in Zweden de verschillende uitingsvormen een sterke constitutionele 
bescherming genieten. Tussen de vier grondwetten bestaat geen hierarchische rangorde, al is 

14 	Fen grondwetsherziening kan in Zweden tamelijk eenvoudig tot stand worden gebracht; wijzigingen moeten 
tweemaal door de Rijksdag (het parlement) met eenvoudige meerderheid van de uitgebrachte stemmen 
worden aanvaard. Daartussen moeten echter wet verkiezingen worden gehouden.. 

15 	In verschillende bepalingen van de huidige Regeringsfonn is de noodzaak tot het aangaan van compromissen 

terug te vinden. Het toetsingsrecht is er dan wet uiteindelijk in opgenomen, maar slechts bij een duidelijke 

inbreuk kan de wet buiten toepassing worden gelaten. De Regeringsform kent geen gekwalificeerde 

meerderheidseis voor de aanneming van beperkingsvoorstellen, maar wet een bijzondere procedure voor de 
aanneming hiervan. En de sociale grondrechten zijn niet uitgebreid in de Regeringsform geregeld, maar 

slechts in een afzonderlijk artikel. 
16 	Vgl. De Meij 1993, p.267-273, en Cameron 1997, p. 489-492 . 
17 	De teksten van deze Zweedse constitutionele wetten zijn o.a. te vinden op ICL, ICI.. Sweden Index, WWW < 

httn://wv..w.uni-wuerzburg.de/law/sw  indx.html > ( inzage 1 november 1999) en The Swedish Parliament, 
Constitutional documents, WWW < hun://www.riksdagen.sekrbetar/erundbok en/  > (inzage 1 november 

1999). 
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de Regeringsfonn met zijn algemene karakter in de praktijk de eerste grondwet. De wetten 
inzake de persvrijheid en de uitingsvrijheid hebben het karalcter van een lex specialis. 
Hierdoor zijn de uitingsvrijheidsbepalingen van de Regeringsform in principe niet van 
toepassing op de in de bijzondere wetten geregelde media.' Beide speciale wetten hebben 
betrekking op de media: gedrukte en elektronische media. De Wet op de drukpersvrijheid 
regelt de drukpersvrijheid en de openbaarheid van overheidsdocumenten, terwijl de Wet op de 
uitingsvrijheid de uitingsvrijheid door middel van radio, televisie, film en beeld- en 
geluidsdragers beschermt. Beide grondwetten regelen de hoofdaspecten van het 
vrijheidsregime voor de media in kwestie. Daarnaast is een aansprakelijkheidsstelsel 
vastgelegd en is er een regeling opgenomen van de delicten die door middel van uitingen in 
deze media gepleegd kunnen worden. Opvallend is het recht op anonimiteit van de bron: 
iedere burger kan eisen dat zijn identiteit door de media niet wordt onthuld, wanneer hij 
informatie ter publicatie aan de media doorspeelt. In tegenstelling tot Nederland omvatten de 
openbaarheidsbepalingen van de Tryckfrilzetsforordning niet alleen bestuursdocumenten, maar 
ook stukken van het parlement en de rechterlijke macht. Deze grondwetten zijn dus veel 
uitvoeriger in de regeling van de uitingsvrijheid dan in andere landen gebruikelijk is. I9  

In de Regeringsfornz zijn zowel bepalingen omtrent sociale als klassieke grondrechten 
opgenomen. In art. 1:2 worden een reeks doelstellingen voor het overheidsbeleid opgesomd, 
waaronder ook typische sociale grondrechten (zorg voor werkgelegenheid, woning, onderwijs, 
sociale zekerheid, milieu). Het gaat hier niet om rechtens afdwingbare.aanspraken, maar om 
belangrijke overheidstaken in de samenleving. De overheid heeft ten opzichte van de 
doelstellingen een zorgtaak, waarbij de vraag naar het effect hiervan onderworpen kan worden 
aan politieke controle. 2°  In het tweede hoofdstuk worden de vrijheidsrechten uitgebreid 
omschreven. 

Artikel 8:1 van de Regeringsfonn bepaalt dat regelgeving op het gebied van de 
grondrechten uitsluitend bij wet mag geschieden. Aangezien alleen regelgeving aflcomstig van 
de Rijksdag als wet wordt beschouwd, is het terrein van de door de overheid aan de burgers 
op te leggen verplichtingen aan de Rijksdag, en niet aan de regering voorbehouden. De 
Regeringsfonn geeft een uitgebreide omschrijving van beider bevoegdheid tot regelgeving. 
Het ziet er in het kort als volgt uit. Voor een aantal algemeen omschreven onderwerpen, en 
voor een aantal concrete onderwerpen schrijft de Regeringsfonn een wet voor. 21  Met 	' 
betrekking tot deze onderwerpen is de Rijksdag met uitsluiting van de regering bevoegd als 
regelgever op te treden. Regelingen van de regering moeten berusten op delegatie door de 
Rijksdag, of op de eigen regelingsbevoegdheid van de regering. 22  Het gaat hier om een 
restbevoegdheid: het betreft onderwerpen die niet aan de wetgever zijn toegewezen. 

18 	Wanneer echter beperkingen worden toegestaan op de uitingsrechten, moeten deze beperkingen niet alleen 
voldoen aan de voorwaarden die de bijzondere wetten zelf stellen, maar ook aan de algemene 
beperkingsclausules die voorkomen in het tweede hoofdstuk van de Regeringsform. Zie Cameron 1997, p. 
499. 

19 	Vgl. De Meij 1998, p. 922-923. 
20 	De Meij 1998, p. 917; De Meij 1993, p. 273. 
21 	Regeringsform resp. art. 8:2-3 en 8:4-6. 
22 	Regeringsform resp. art. 8:7-10 en 8:13. 
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2.2 Toetsing van wetgeving win grondrechten 

Bij de grondwetsherziening van 1979 werd voorzien in de mogelijkheid voor zowel 
rechtbanken als bestuursorganen om de grondwettigheid van wetgeving en andere regelgeving 
in concrete geschillen te toetsen. De constitutionele toetsing werd in art. 11:14 van de 
Regeringsfonn opgenomen: 

`If a court or any other public body considers that a provision conflicts with a provision 
of a fundamental law or with a provision of any other superior statute, or that the 
procedure prescribed was set aside in any important respect when the provision was 
introduced, the provision may not be applied. However, if the provision has been 
approved by the Parliament or by the Government, it may be set aside only if the fault is 
manifest.' 

Bepalingen die strijdig zijn met een hogere regeling moeten dus buiten toepassing worden 
gelaten, maar voor zover het daarbij gaat om wetten of regeringsverordeningen geldt dit alleen 
wanneer er sprake is van een duidelijke inbreuk (the fault is manifest). Het beginsel van de 
parlementaire democratie ligt ten grondslag aan deze beperking van het rechterlijke 
toetsingsrecht. Deze beperkte vorm van constitutionele toetsing sluit perfect aan bij het 
Zweedse systeem van de grondrechten, waarbij de bescherming van de grondrechten geacht 
wordt te liggen in preventieve wettelijke waarborgen. Er zijn dan ook relatief weinig zaken 
waarin de hoogste rechterlijke instanties de grondrechten in beschouwing nemen. De rechters 
zelf gaan blijkbaar uit van een beperkte opvatting van de rechterlijke functie inzake de 
bescherming van de grondrechten. Zij accepteren het primaat van de democratisch 
gelegitimeerde wetgever 

Benadrukt moet echter worden dat de rechterlijke toetsing van wetgeving niet als een 
afzonderlijk probleem wordt gezien. Van groter belang is de doorwerking die de grondrechten 
op het bestuur in zijn geheel hebben: het gaat erom in hoeverre het bestuur bij het nemen van 
besluiten - in het algemeen belang - rekening houdt met de nadelen die daaraan kleven voor de 
burgers. De rechterlijke toetsing is een onderdeel van het onderzoek naar de vraag of een 
regeling niet in strijd is met een hogere regeling, gezien de inhoud of de procedure van 
totstandkoming. 
De rechterlijke toetsing is slechts in concrete gevallen mogelijk. 

Art. 8:18 van de Regeringsfonn - in het hoofdstuk over wetgeving - biedt echter de 
mogelijkheid van een abstracte constitutionele toetsing. Dit geschiedt door de Wetsraad, 
bestaande uit rechters aflcomstig uit de Hoge Raad en het Administratief Hooggerechtshof. De 
Wetsraad adviseert voornamelijk over voorstellen op het terrein van de grondrechten, onder 
meer op het terrein van de drukpersvrijheid, de uitingsvrijheid via andere media, 
wetsvoorstellen die beperkingen van grondrechten uit de Regeringsfonn inhouden en 
voorstellen voor bestuurswetten die verplichtingen voor de burgers inhouden. De Wetsraad 

23 	Een meer assertieve houding van de Zweedse rechter kan echter in de toekomst verwacht worden. Het EVRM 
verlangt mogelijk een meer actieve bescherming van de Zweedse rechter bij de interpretatie van de 
grondwetsconformiteit van wettelijke beperlcingen. Een dergelijke houding is at te vinden in de uitspraken van 

het Administratief Hooggerechtshof van 15/8/96 en 17/9/96. Cameron meent dat er een tendens waar te 
nemen is dat de Zweedse rechterlijke instanties meer assertief zijn bij de interpretatie van grondrechten: 'The 

influence of Europe on this development is clear. EC law demands that the national courts play a more 
assertive and independent role in the interpretation of the law and this tends to infect the courts' approach to 

the non-EC law sphere too. The impact of the ECHR has also increased with incorporation.' Zie Cameron 
1997, p. 492.494,504-505 en 510-512. 
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heeft echter weinig om het lijf. Zijn adviezen zijn niet bindend, voornamelijk gericht op 
technische, en niet op beleidskwesties en de leden missen de benodigde expertise. 24  De beste 
remedie ten opzichte van inbreuken op grondrechten ligt derhalve in de verplichting van de 
rechterlijke instanties en bestuursorganen om in concrete zaken de grondwetsconformiteit van 
regelgeving te toetsen. 

2.3 Beperking van grondrechten 

De Zweedse doctrine gaat uit van verschillende categorieen grondrechten. Zij worden 
ingedeeld aan de hand van de procedurele en inhoudelijke beschermingsbepalingen. Absolute 
rechten, te weten het verbod van de doodstraf, lijfstraffen en foltering, de godsdienstvrijheid, 
de negatieve overtuigingsrechten, het habeas-corpusbeginsel en het verbod van terugwerkende 
kracht bij strafwetgeving, kunnen alleen beperkt worden door middel van een 
grondwetswijziging. 25  De relatieve grondrechten zijn wel voor beperking vatbaar. Deze 
kunnen onderverdeeld worden in sterke en zwaldce relatieve grondrechten. De sterke relatieve 
grondrechten zijn de positieve vrijheden van meningsuiting en informatie en de vrijheid van 
vergadering, vereniging, betoging, de lichamelijke integriteit en aanverwante privacyrechten, 
de bewegingsvrijheid, en openbaarheid van terechtzittingen. 26  Beperkingen op de sterke 
relatieve grondrechten zijn alleen toelaatbaar als het gaat om doeleinden die aanvaardbaar zijn 
in een democratische samenleving. De beperking mag nooit verder gaan dan noodzakelijk is 
met het oog op het gestelde doel en mag ook niet zo ver gaan dat de beperking een bedreiging 
vormt van de vrije meningsvorming als een der grondslagen van de volkssoevereiniteit. Een 
beperking mag ook niet uitsluitend gericht zijn tegen een politieke, godsdienstige, culturele of 
andere opvatting van dergelijke aard (art. 2:12). 

Daarnaast geeft art. 2:13 voor de vrijheid van meningsuiting en de vrijheid van 
informatie nog een aantal extra eisen: beperkingen mogen aangebracht worden ter 
bescherming van de staatsveiligheid, sociale zorg, openbare orde, de goede naam van 
individuen en hun privacy, alsmede ter voorkoming en bestrijding van misdrijven, en als 
hiervoor bijzonder gewichtige redenen zijn. Bij besluiten die het grondrecht beogen te 
beperken, geniet de vrijheid van meningsuiting in politieke, religieuze, wetenschappelijke en 
culturele terreinen extra bescherming. Voor beperking van de vrijheid van vergadering en 
betoging zijn ook nog enkele additionele eisen gesteld (art. 2:14). 

De zwaldce relatieve grondrechten kunnen weer onderverdeeld worden in twee groepen, 
waarbij minder inhoudelijke voorwaarden of helemaal geen inhoudelijke voorwaarden zijn 
vereist. Het auteursrecht en de bescherming tegen het vastleggen van persoonsgegevens in 
computers kunnen zonder nadere voorwaarden bij wet worden geregeld en beperkt. 27  De 
overige zwakke relatieve grondrechten kunnen door andere regelgeving dan de wet worden 
beperkt.28  

Een opvallend element van het Zweedse systeem van de grondrechten is dat de 
beperkingsmogelijkheden vaak niet bij elk afzonderlijk grondrecht worden vermeld. Eerst 

24 	Zie Cameron 1997, P.  500-501. 
25 	Regeringsfonn art. 2:1 par. 6, 2:2, 2:3 par. 1, 2:4, 2:5, 2:7, 2:9, 2:10, 2:11 par. 1. 
26 	Regeringsform art. 2:1 par. 1-5, 2:6, 2:8, 2:11 par. 2. 
27 	Regeringsform art. 2:19,2:3 par. 2. 
28 	Dat zijn de rechten genoemd in art. 2:17, 2:18, 2:20 par. 1,2:21 Regeringsfonn. 
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worden de grondrechten zelf geformuleerd en vervolgens pas de mogelijkheden van 
beperking. Artikel 2:12 geeft een algemene regeling voor beperkingen die voor de meeste 
grondrechten gelden, terwijI art. 2:13 en 2:14 extra eisen voor bepaalde rechten - met name in 
de sfeer van de uitingsvrijheid - ten aanzien van beperkingen stellen. Ten slotte is er een 
aantal grondrechten dat zonder nadere voorwaarden bij wet kan worden geregeld en beperkt. 
Bovengenoemde artikelen handelen over de vraag wanneer beperkingen mogelijk zijn, maar 
art. 2:12 bevat ook een bijzondere procedure voor wetten die een beperking van de sterke 
relatieve grondrechten inhouden: afhandeling van een beperkingsvoorstel kan op verzoek van 
ten minste tien Rijksdagleden voor een periode van 12 maanden worden opgeschort.' De 
bedoeling hiervan is dat over een omstreden wetsvoorstel op het terrein van de grondrechten 
nader debat in de samenleving wordt gevoerd. Deze bijzondere wetgevingsprocedure lijkt op 
die van de wijziging van de grondwet." In de pralctijk is gebleken dat de uitstelprocedure 
politieke compromissen bevordert; de regering is voorzichtiger geworden bij de formulering 
van wetgevingsvoorstellen waarin grondrechten in het geding zijn. 

2.4 Horizontale werking 

De grondrechten in het tweede hoofdstuk van de Regeringsfornz zijn gericht op de overheid, 
en gelden slechts ten opzichte van de overheid. Er is derhalve geen sprake van een horizontale 
werking van grondrechten. Als argument hiervoor werd aangevoerd dat verplichtingen van 
burgers onderling vaak heel anders geformuleerd zijn dan die tussen overheid en burger. Het 
werd daarom beter geacht de regeling van de verplichtingen tussen burgers onderling aan de 
gewone wetgever, en niet aan de grondwetgever over te laten. 31  Het ontbreken van horizontale 
werking kan zich vooral wreken ten opzichte van grote en machtige ondernemingen, waarbij 
mogelijkerwijs de vrijheid van meningsuiting van de burger in de verdrulcking kan komen. 
Opgemerkt dient nog te worden dat de staat alleen dan gebonden is aan de voorwaarden die de 
Regeringsform stelt, wanneer zij als publiekrechtelijk orgaan optreedt. Dit betekent dat er 
geen extra waarborgen gelden in de gevallen dat een overheidsorgaan als privaatrechtelijke 
persoon handelt. 

3 	Informatie- en communicatievrijheid en privacy; beschrijving van de 
grondwettelijke grondrechten 

3.1 Vrtjheid van meningsuiting 

Zoals in § 2.2 vermeld vormt de Zweedse Grondwet (Regeringsfonn) vormt samen met de 
Successiewet (Act of Succession), de Wet op de persvrijheid (Freedom of the Press Act) en de 

29 	Regeringsfonn art. 2:12 par. 3. 
30 	Grondwetswijziging is tamelijk eenvoudig, omdat wijzigingen twee maal door de Rijksdag met eenvoudige 

meerderheid moet worden aanvaard. Er moeten echter wel verkiezingen tussen de twee stemmingen worden 
gehouden, en een periode van negen maanden meet tussen de eerste stemming en de verkiezingen worden 
aangehouden. De vertraging van negen maanden biedt ook hier ruimte voor een publiek debat. Zie art. 8:15 
par. 1 Regeringsform 

31 	Zie De Meij 1993, p. 279. 
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Grondwet op de vrijheid van meningsuiting (Fundamental Law on Freedom of Expression), 
de constitutionele wetten van Zweden. Hoofdstuk 2 van de Zweedse Grondwet bevat een 
overzicht van fundamentele rechten en vrijheden voor Zweedse burgers. Artikel 1 van 
hoofdstuk 2 luidt als volgt: 

'All citizens shall be guaranteed the following in their relations with the public 
administration: 
1. freedom of expression: the freedom to communicate information and to express ideas, 
opinions and emotions, whether orally, in writing, in pictorial representations, or in any 
other way; 
2. freedom of information: the freedom to obtain and receive information and otherwise 
acquaint oneself with the utterances of others; 
3. freedom of assembly: the freedom to organise or attend any meeting for the purposes 
of information or for the expression of opinion or for any other similar purpose or for 
the purpose of presenting artistic work; 
4. freedom to demonstrate: the freedom to organise or take part in any demonstration in 
a public place; 
5. freedom of association: the freedom to unite with others for public or private 
purposes; and 
6. freedom of worship: the freedom to practise one's own religion either alone or in the 
company of others. 
The provisions of the Freedom of the Press Act and the Fundamental Law on Freedom 
of Expression shall apply with regard to the freedom of the press and the corresponding 
freedom of expression on sound radio, television and certain like transmissions, films, 
videograms and other representations of moving pictures and sound recordings. 
The Freedom of the Press Act also contains provisions concerning the right of access to 
official documents.' 

Onder de vrijheid van meningsuiting verstaat men de vrijheid om informatie uit te wisselen 
met anderen en daarin gedachten, meningen en emoties te openbaren. Die vrijheid geldt 
ongeacht welk middel men daarvoor wenst te gebruiken: schriftelijk, via grafische 
afbeeldingen of in any other way. Daaronder kan ook elektronische communicatie worden 
begrepen. 

De vrijheid van informatie omvat de vrijheid om informatie te vergaren en te ontvangen 
of anderszins meningsuitingen van anderen te verzamelen. Ook hiervoor kan ICT een nuttig 
instrument zijn. 

De vrijheid van vergadering houdt in: de vrijheid om een vergadering te organiseren of 
bij te wonen voor informatieve doeleinden of om aldus een mening te kunnen uiten. Een 
vergadering kan ook dienen voor een willekeurig ander vergelijkbaar doe! of (zelfs) voor het 
tentoonstellen van artistieke werken. Tegenwoordig vergadert men ook wel telefonisch en is 
het niet uitgesloten dat vergaderingen via internet worden belegd. 

De demonstratievrijheid is de vrijheid om een demonstratie in een openbare plaats te 
organiseren of daaraan deel te nemen. Ook op internet kunnen `demonstraties' worden 
georganiseerd. Een voorbeeld is de Blue Ribbon campagne voor het behoud van de vrijheid 
van meningsuiting op Internet." 

32 	Electronic Frontier Foundation, The Blue Ribbon Campaign for Online Free Speech. WWW < 
http://www.eflorg/blueribbon.html  > (inzage 12 november 1999). 
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De vrijheid van vereniging is de vrijheid om zich met anderen te verenigen voor 
publieke of particuliere doeleinden. Het gebruik van deze vrijheid kan groter worden wanneer 
men daartoe ook middelen als het internet hanteert. 

De vrijheid van godsdienst is de vrijheid om alleen of met anderen zijn godsdienst te 
praktiseren. De Scientology Church heeft inmiddels bewezen dat ook het internet daartoe een 
geschikt middel is. 

3.2 Toegang tot ovetheidsinformatie 

Het tweede lid wijst vervolgens op het bestaan van de persvrijheid in Zweden. Deze is 
geregeld in een afzonderlijke wet: de Freedom of the Press Act. Die wet bevat ook regels die 
het recht op toegang tot overheidsinformatie reguleren. In de wet is het principe van de 
openbaarheid van overheidsinformatie zeer breed en absoluut geformuleerd. Hoofdstuk 2 van 
de wet betreft het openbare karakter van officiele documenten en art. 1 daarvan luidt als volgt: 

'In order to encourage the free interchange of opinion and the enlightenment of the 
public, every Swedish subject shall have free access to official documents.' 
Artikel 2 van hoofdstuk 2 van de Freedom of the Press Act regelt de 

beperkingsmogelijkheden op de algemene toegang tot overheidsdocumenten. Beperking van 
de toegang is mogelijk ter bescherming van andere belangen: 

'1) the security of the Realm or its relations with a foreign state or an international 
organization; 
2) the central finance policy, monetary policy, or foreign exchange policy of the Realm; 
3) the inspection, control or other supervisory activities of a public authority; 
4) the interest of preventing or prosecuting crime; 
5) the public economic interest; 
6) the protection of the personal integrity or economic conditions of private subjects; 
7) the preservation of animal or plant species.' 
Wat de toegang tot overheidsinformatie betreft bevat de Freedom of the Press Act sinds 

de jaren zeventig een technologie-onafhankelijke bepaling. Artikel 3, tweede lid, eerste 
volzin, van hoofdstuk 2 van die wet luidt: 

'A record of the nature referred to in Paragraph (1) shall be considered to be kept by a 
public authority, if it is available to the authority for transcription in such a way that it 
can be read or listened to, or otherwise rendered comprehensible.' 
Deze regel komt er op neer dat een overheidsorgaan in de zin van deze wet wordt geacht 

te beschildcen over alle gegevens in een 'record', wanneer die gegevens 'technisch 
beschikbaar' zijn. In het licht van de huidige ICT-ontwikkelingen lijkt een dergelijke 
opvatting verstrelckende gevolgen te kunnen hebben. De huidige technische mogelijkheden 
bieden haast onbeperkte mogelijkheden om gegevens met elkaar te combineren en deze te 
analyseren. Dit kan er toe leiden dat overheidsorganen worden benaderd met verzoeken van 
burgers die praktisch gezien niet uitvoerbaar zijn. 33  

In de praktijk wordt het burgers niet toegestaan toegang te verkrijgen tot technisch 
beschikbare documenten via computers, teneinde zelf naar deze documenten te kunnen 
zoeken en ze vervolgens in te zien. Zij Icrijgen uitsluitend toegang tot schriftelijke afdruklcen 

33 	Bron: Interview met Jonas Stertman, ministerie van Justitie Zweden, 19 mei 1999. Ook te vinden in een 
document van de IT-Commission' (SOU 1997:39, p. 872). 
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daarvan. Een reden voor het niet zelf mogen zoeken via de computer is dat alsdan niet 
gegarandeerd kan worden dat burgers geen wijzigingen aanbrengen in de documenten. Een 
andere reden is dat men wil voorkomen dat namen en adressen uit overheidsbestanden worden 
gebruikt voor marketing-doeleinden. 34  

3.3 Bescherming persoonlijke levenssfeer 

Over de bescherming van de privacy van de Zweedse burger bepaalt art. 2:3 van de Zweedse 
Grondwet het volgende: 

'(1) No record about a citizen in a public register may be based without his consent 
solely on his political opinions. 
(2) Citizens shall be protected to the extent determined in detail by law against 
any infringement of their personal integrity resulting from the registration of 
information about them by means of electronic data processing.' 

Artikel 6 van hoofdstuk 2 van de Zweedse Grondwet garandeert de bescherming tegen de 
overheid van de lichamelijke integriteit, het huisrecht en het briefgeheim. De tekst luidt als 
volgt: 

'All citizens shall be protected in their relations with the public administration against 
any physical violation also in cases other than those referred to in Articles 4 and 5. 
Citizens shall likewise be protected against physical search, house searches or other 
similar encroachments and against examination of mail or other confidential 
correspondence and against eavesdropping, telephone-tapping or recording of other 
confidential communications.' 
Opvallend in deze grondwetsbepaling is de omschrijving van hetgeen onder het 

briefgeheim valt: post of andere vertrouwelijke correspondentie, het afluisteren van 
gespreldcen, het aftappen op opnemen van telefoongespreldcen of andere soorten 
vertrouwehjke communicatie. Anders dan in Nederland, waar het wetsvoorstel tot wijziging 
van art. 13 Grondwet op 28 mei 1999 is ingetrokken, 35  bevat de Zweedse Grondwet wel 
bescherming van `vertrouwelijke communicatie'. 

4 	Discussie over herziening van de grondwet in verband met ICT 

Recente grondwetswijziging 
Recent is art. 2 uit hoofdstuk 1 van de Zweedse grondwet nog gewijzigd. In 1989 luidde het 
tweede lid van dat artikel als volgt: 

'In the case of the freedom of the press the provisions of the Freedom of the Press Act 
shall apply. That act also contains provisions concerning the right of access to public 
documents.' 36  

34 	J. Palme, Swedish Attempts to Regulate the Internet,WWW < http://dsv.su.se/talme/socictv/swedish- 
attemnts.html  > (inzage 1 november 1999). 

35 	Kamerstukken 1 1998/99, 25 443, nr. 40d. 
36 	Bron: ICL, ICL - Sweden - Constitution, WWW < http://www.uni-wuerzbure.de/1aw/sw00000  	> (inzage 

1 november 1999). 

57 



In de tekst van het voormalige tweede lid van dat artikel is sinds 1998 de volgende zinsnede 
opgenomen: 

'The provisions of the Freedom of the Press Act and the Fundamental Law on Freedom 
of Expression shall apply with regard to the freedom of the press and the corresponding 
freedom of expression on sound radio, television and certain like transmissions, films, 
videograms and other representations of moving pictures and sound recordings.'" 

Uit deze recente wijziging kan worden afgeleid dat in Zweden kennelijk behoefte bestaat om 
in de grondwet uitdrukkelijk enkele specifieke vormen van ICT te noemen om aan te geven in 
welke situaties de vrijheid van meningsuiting aan de orde is. Daarbij wordt een opening 
gelaten voor toekomstige nieuwe vormen van meningsuitingen door middel van de woorden 
'other representations of moving pictures and sound recordings'. 

IT-Konttnission 
Op 14 mei 1998 benoemde de Zweedse regering een nieuwe `ICT-Kommission'. 38  De 
hoofdtaak van deze commissie bestaat uit het analyseren van de invloeden van ICT op 
maatschappelijke ontwikkelingen. Op basis van gedegen analyses moet de commissie 
mogelijke problemen opsporen en toekomstige mogelijkheden voor de ICT-sector aangeven. 
Aldus zal de commissie het gebruik van ICT verder kunnen bevorderen. 

Door een nieuwe ICT-commissie te benoemen wil de Zweedse regering een aantal 
nieuwe voorwaarden aangeven waaronder deze commissie voortaan werkt. De commissie 
dient de regering op het punt van ICT-vraagstukIcen van adviezen te voorzien, concrete 
maatregelen voor te stellen alsmede te ondersteunen bij het verspreiden van informatie onder 
de bevolking. 

Ter bevordering van een goed functioneren van de commissie op lange termijn, is de 
commissie nu een opdracht gegeven voor een periode van vijf jaar. Dat wordt als een termijn 
beschouwd waarbinnen de commissie in staat moet zijn om zo nodig haar benadering en 
werkprocedures aan te passen. De commissie moet ook in overleg met de regering jaarlijks 
zorgen voor een plan van activiteiten. Voorts dient de commissie regelmatig te overleggen 
met de regering gedurende een planjaar. Tot slot dient het secretariaat van de commissie in 
staat te zijn om ondersteuning te bieden aan en samen te werken met de tweeduizend andere 
werkgroepen die in Zweden in de ICT-sector actief zijn. 

Door de toenmalige IT-Kommissionen is een juridische denk-tank in het leven 
geroepen: het IT Law Observatory. Het IT Law Observatory is het thandelsmerk' voor de 
Zweedse IT-Komrnission voor de juridische aspecten. De taak van het IT Law Observatory is 
om, bovenop de reeds bekende juridische vragen rond ICT, de juridische problemen die 
ontstaan door het gebruik van ICT te onderkennen en te omschrijven. 

Projecten die de TF Law Observatory inmiddels heeft gestart, liggen op de volgende 
terreinen: 
— 	Intelligent agents 
— 	Consumer rights in the information society 
— 	Cyberspace law 
— 	The model of abuse 

37 	Bron: ICL, Constitutional documents, WWW < htto://www.riksdagen.sciarbetar/grundbok en/  > (inzage 1 
november 1999). 

38 	The Commission for analysing the impact of information technology on social development - The IT 
Commission. (Dir. 1998:38). 
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— New law of associations 
— Measures to combat `spam' 
— 	Freedom of expression/the press 
— 	Digital penal law/criminal procedural law 
— 	Questions of applicable law and jurisdiction 

De IT-Commission' heeft in 1997 voorgesteld om het centrale concept van het 
grondrecht op toegang tot overheidsinformatie in de Zweedse Freedom of the Press Act te 
veranderen van 'public document' in 'public data'. Als argument hanteert de commissie dat 
het concept 'data' technologie-neutraler is dan 'document' en dat ook de Official Secrets Act 
uitgaat van het begrip 'data'. Het begrip 'document' blijft wel bestaan in de wet, maar dan in 
de functie als `opslagplaats' voor de 'data'. 

5 	Bescherming van informatie- en communicatievrijheid en privacy door wetgeving 

5.0 Algemeen: de verhouding tussen wetgeving en zelfregulering 

Zweden heeft een lange ervaring met het wettelijke reguleren van het privacyvraagstuk op het 
terrein van de ICT. Hoewel de Data Act 39  (1973) niet de eerste voorziening was ten behoeve 
van privacybescherming in Zweden, 4°  is de wet mondiaal gezien de eerste nationale wet op het 
gebied van geautomatiseerde-databescherming. 4 ' 

Sinds het begin van de jaren negentig bestaat een toenemende belangstelling voor het 
gebruik van zelfregulering in de vorm van een door de sector of branche opgestelde 
gedragscode.42  De mogelijkheid tot deze vorm van zelfregulering is recent vastgelegd in de 
Personal Data Ordinance van 3 september 1998, het uitvoeringsbesluit van de (nieuwe) 
Personal Data Act van 24 oktober 1998. Ten opzichte van de Data Act, die geen 
zelfregulering toelaat, is dit een nieuwe ontwikkeling. Met deze recente wetgeving heeft 
Zweden de EU-privacyrichtlijn gdmplementeerd. 

5.1 Wetgeving betreffende informatie- en communicatievrijheid 

Mediawetgeving: 
• The Radio and Television Act of 1996 
• The Agreement between the State and Sveriges Television AB 
• The Agreement between the State and Sveriges Television AB on the Trusteeship of 

Public Broadcasting Assets 
• The Local Commercial Radio Act of 1993. 

39 	WWW < http://www.skolvcrkct.sc/skolnctldalkJcngclsk.html >.  
40 	Elementen van privacybescherming waren al aanwezig in het strafrecht en in het administratieve recht. 
41 	D.H.Flaherty, Protecting Privacy in Surveillance Societies, University of North Carolina Press, Chapel Hill 

and London 1998, p.100. 
42 	M.Borjesson, The Swedish Data Act in Transition, in: Nordic Studies in Information Technologic' and Law, 

P.Blume (ed.), Kluwer Law and Taxation Publishers, Deventer/Boston, 1991, p.151-162. 
43 	Het besluit spreekt van '(...) proposals for agreements as regards processing of personal data within the branch 

or sector (branch agreement)'. Section 12, Personal Data Ordinance. 
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Telecommunicatie: 
• Telecommunications Act of 1997 
• The Telecommunications Terminal Equipment Act of 1992 
• The Telecommunications Ordinance of 1993 
• The Radio Communications Act of 1993 
• The Radio Communications Ordinance of 1993 

De vrijheid van meningsuiting op intemet wordt in Zweden beperkt door de BBS Act (Bulletin 
Board Systems)." Op grond van eerdere Zweedse rechterlijke beslissingen konden eerst 
slechts persotzetz die illegale informatie elektronisch verspreidden, worden vervolgd wegens 
smaad, laster, schending van auteursrechten, rassenhaat, etc. In diverse zaken bleken die 
personen echter moeilijk te achterhalen. De Zweedse regering wenste vervolgens een wet 
waardoor ook de provider van een elektronisch bulletin-board aansprakelijk kon worden 
gesteld." Aldus vallen alle web-pagina's, archieven, tijdsaanduidingen in groupware 
discussies, etc. onder de werking van de BBS Act. 

De BBS Act is van toepassing op informatie in databases die kennelijk illegaal is op 
grond van een aantal specifieke andere wetten: rassenhaat, uitlokking van strafbare feiten, 
kinderpomografie, beschrijvingen van strafbaar geweld en schendingen van het auteursrecht. 
In dit verband is een verschil met de Amerikaanse Conztnunications Decency Act dat de 
Zweedse wet niet specificeert wat onder illegale informatie moet worden verstaan, maar 
daartoe verwijzingen naar andere wetgeving bevat. De vage omschrijving van decency in de 
Amerikaanse wet was er de oorzaak van dat deze wet aldaar ongrondwettig is verklaard door 
het Supreme Court. Dit probleem is in Zweden derhalve niet te verwachten. 

De BBS Act is voorts van toepassing op service providers die informatie opslaan en niet 
op service providers die enkel de toegang tot het intemet verzorgen. De eerstgenoemde 
providers zijn verplicht de verspreiding te staken van kennelijk illegale informatie. Zij hoeven 
aldus geen moeilijke inhoudelijke afweging te maken in onduidelijke gevallen. Waar 
regelmatig illegale informatie voorkomt, zijn service providers wel verplicht om daarop met 
enige regelmaat te controleren. In andere gevallen mag de service provider wachten tot 
iemand daarover klaagt. 

Opvallend is dat een service providbr ook de inhoud in een besloten groep mag 
controleren. Dit mag opvallend genoemd worden, omdat informatie in besloten groepen in het 
algemeen niet op de openbaarheid (de buitenwereld) is gericht. 

Voor de intemet-praktijk betekent dit waarschijnlijk dat sommige Usenet 
nieuwsgroepen waarbinnen bijvoorbeeld kinderpomografie of rassenhaat voorkomt, in 
Zweden zullen moeten worden afgesloten. Voor andere nieuwsgroepen volstaat het bestaan 

44 	Act (1998:112) on Responsibility for Electronic Bulletin Boards. Op Internet: J. Palme, Act regulating 
Internet Service Providers, WWW < lutp://www.dsv.su.sc/ipalmc/societv/swedish-bbs-act.html  > (inzage 1 
november 1999). 

45 	Len elektronisch bulletin-board is zo gedefinieerd dat het alle op het intemet opgeslagen data omvat, met 
uitzondering van persoonlijke e-mail-berichten die uitsluitend in de elektronische postbussen van individuele 
personen zijn opgeslagen. 
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van een mogelijkheid voor burgers om een klacht in te dienen, waarna de illegale informatie 
of berichten kunnen worden verwijderd." 

5.2 Toegang tot infonnatie 

De eerste Zweedse Freedom of the Press Act dateert al uit 1766. Deze wet regelde de 
openbaarheid van officiele documenten en bevatte een opsomrriing van dergelijke documenten 
welke vrij mochten worden gedrukt, zoals documenten van het parlement, de rechterlijke 
instanties en de overheid. De beginselen van deze wet uit 1766 beinvloedden het latere 
Instrument of Government uit 1809 en de Freedom of the Press Act uit 1810 en uit 1812. De 
laatstgenoemde wetgeving was van kracht tot de vervanging door de thans geldende wet, de 
Freedom of the Press Act uit 1949. Zweden kent aldus een lange en continue traditie met 
betreldcing tot de toegang tot overheidsinformatie.' 

Zweden kent niet alleen grote waarde toe aan de openbaarheid van overheidsinformatie, maar 
ook aan de behoefte van geheimhouding. Hoofdstuk 2, paragraaf 2 van de Freedom of the 
Press Act geeft de mogelijkheden weer om uitzonderingen te maken op de openbaarheid. 
De algemene regel is te vinden in hoofdstuk 2, paragraaf 1 van de Freedom of the Press Act: 

'To further free interchange of opinions and enlightenment of the public, every Swedish 
national shall have free access to official documents.' 
Deze algemene regel is in de Zweedse regelgeving aangevuld met een complexe 

structuur van lagere regelgeving en jurisprudentie die op verschillende wijzen van invloed zijn 
op de algemene regel. Het complete juridische discours is erg ingewildceld en lastig te 
onderzoeken." Niettemin valt te onderscheiden in vier categorieen van gerelateerde 
regelgeving die in dit verband in beschouwing moeten worden genomen. Het gaat om 
regelgeving die: 
— bronnen voor openbare informatie creeert en mogelijkheden om daarvan gebruik te 

maken; 
- toegang regelt in bijzondere situaties en derhalve bijdraagt aan openbaarheid; 

informatierechten reguleert alsmede het gebruik van eenmaal verkregen informatie; 
- activiteiten reguleert van publieke en private partijen op de informatiemarkt. 

Alle gevallen waarin overheidsdocumenten geheimhouding behoeven, moeten duidelijk 
zijn omschreven in een bijzondere wettelijke regeling. Thans geldt de Secrecy Act uit 1980 als 
algemene geheimhoudingswet, die gebonden is aan de grondwetten. De Secrecy Act bevat 
algemene regels voor onder andere de uitwisseling van informatie tussen overheidsinstanties, 
de registratie en kwalificatie van officiele documenten en bepaalde eisen ten aanzien van 
computersystemen. 

46 	J. Palme, Swedish Attempts to Regulate the Internet, WWW < http://dsv.su.se/ipalme/society/swedish- 
attempts.html  > ( inzage 1 november 1999). Zie ook J. Palme, Swedish Law on Responsibilities for Internet 
Information Providers, WWW < httn://dsv.su.sehpahne/society/swedish-bbs-act.html  > ( inzage 12 november 
1999). 

47 	Peter Seipel, 'Borderline Technology: Its Difficulties in a Swedish Perspective'. Paper voor de International 
Conference of the Round Table on Archives (CITRA). Stockholm, Zweden, 7-12 September 1998, WWW < 
hup://www.iuridicum.su.se/iri/scip/Citraeng.htm >  (inzage I I november 1999). 

48 	Aldus Peter Seipel. Zie zijn 'Borderline Technology: Its Difficulties in a Swedish Perspective'. Paper voor de 
International Conference of the Round Table on Archives (CITRA). Stockholm, Zweden, 7-12 September 
1998, WWVV < http://www.iuridicum.su.schri/seip/Citraeng.htm  > (inzage 11 november 1999). 
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De RattsinfortnationsfOrordning (25 maart 1999; SFS 1999:175) bevat nieuwe regels voor 
informatiesystemen die juridische informatie bevatten. Deze Rattsinformationsfiirordning is 
gebaseerd op een rapport van een werkgroep van de Zweedse 'IT-Commission', die tot taak 
had te onderzoeken hoe een modem en uitgebreid juridisch informatiesysteem kan worden 
ontwikkeld. Het rapport is in Zweden goed ontvangen en leidde in maart 1999 tot de 
RattsinformationsfOrordning. 

Het nieuwe juridische informatiesysteem heeft de volgende kenmerken: 
• de overheid is verantwoordelijk voor een basisvoorziening voor juridische informatie 

door middel van ICT; 
• de verantwoordelijkheid omvat tevens de officiele juridische bronnen van de 

voorbereidende documenten tot en met de rechterlijke uitspraken; 
• de overheid is ook verantwoordelijk voor het beschikbaar stellen van juridische 

informatie op een gebruikersvriendelijke wijze; 
• de overheid is verantwoordelijk voor het ordenen en elektronisch beschikbaar stellen 

van juridische informatie op een systematische en uniforme wijze; 
• de overheid is verantwoordelijk voor de aanwezigheid van algemene standaarden voor 

het markeren en structureren van de informatie en voor de relevante zoekmechanismen; 
• het merendeel van de informatie wordt zonder berekening van kosten beschikbaar 

gesteld; 
• alle overheidsorganen die een bepaalde hoeveelheid juridische informatie uitgeven, 

moeten er op toe zien dat die informatie elektronisch wordt verspreid, juist is nabij. De 
informatie wordt opgeslagen in een grote hoeveelheid databases verspreid over het hele 
land. De inhoud van het systeem moet via technische middelen toegankelijk zijn voor 
gebruikers op een uniforme en samenhangende wijze; 

• alle informatie in het informatiesysteem moet toegankelijk worden gemaakt via een 
ingangspagina op intemet, die gemeenschappelijk is voor alle deelnemende organisaties; 

• een van de deelnemende organisaties dient een coordinerende rol te vervullen. 
Opmerkelijk is onder andere dat in de Rattsinformationsferordning uitdruklcelijk aandacht 
bestaat voor toepassingen van ICT, zoals intemet. 

Momenteel heeft een Zweedse commissie een studie gestart naar de mogelijkheden voor 
verdere ontwildceling van de Zweedse wetgeving op het gebied van de toegang tot informatie. 
In de studie wordt onder andere ingegaan op de suggestie van de Data Legislation Committee, 
welke tevens de Zweedse implementatie van de Europese privacyrichtlijn heeft voorbereid, 
om het begrip 'official data' in de Zweedse wetgeving op te nemen in plaats van 'official 
documents'." 

5.3 Beschertning van privacy door wetgeving 

Zweden beschikte tot voor kort over de oudste nationale privacywetgeving ter wereld: de 
Data Act (1973). Op 24 oktober 1998 is in Zweden een nieuwe privacywet in werking 
getreden: de Personal Data Act (1998). 5°  Zweden heeft daarmee de EU-privacyrichtlijn 
(95/46/EG) tijdig geimplementeerd. 

49 	Persoonlijke mededeling prof. Peter Seipel, 17 september 1999. 
50 	Zie WWW < httn://iustitieseeerin2en.se/pressinfoindf/98204.ndf >. 
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Het doel van de Zweedse Personal Data Act is bescherming te bieden tegen inbreuken 
op de privacy door middel van persoonsinformatie. De wet omschrijft het `verwerken van 
persoonsgegevens' in dezelfde zin als de EU-privacyrichtlijn. De Personal Data Act 1998 is 
van toepassing op het geheel of gedeeltelijk geautomatiseerd verwerken van 
persoonsgegevens en op verwerkingen die plaatsvinden in gestructureerde bestanden. 

De Zweedse privacywet wordt wel beschouwd als een wet die de vrijheid van 
meningsuiting beperkt. Het parlement heeft de wet niettemin aangenomen teneinde te kunnen 
voldoen aan de plicht tot implementatie van de EU-privacyrichtlijn. 

Kritiek op de Zweedse privacywet bestaat op verschillende onderdelen. Het sturen van 
een e-mail-bericht naar een ontvanger buiten de EU zou niet zijn toegestaan zonder eerst de 
toestemming van die ontvanger te hebben verkregen. Ook alle intemet-discussieplatforms 
(met uitzondering van die welke door de pers zijn opgezet) waarin gegevens over personen 
voorkomen, zouden van die personen de toestemming nodig hebben. Gewezen wordt voorts 
op de toestemming die nodig zou zijn van personen die in een wetenschappelijke publicatie 
op interne worden vermeld in een verwijzing naar door hen geschreven publicaties. Tenslotte 
zou ook eerst toestemming moeten worden verkregen van personen, zoals politici, op wie men 
kritiek uitoefent via intemet. 5I  

De bescherming van privacy is verder geregeld in de Secrecy Act (1980:100), die onder 
meer de toegang tot rechterlijke uitspraken beperkt met het oog op de privacybescherming. 

Aftappen van telecommutzicatie 
Het aftappen van telecommunicatie maakt inbreuk op art. 6 van hoofdstuk 2 van de Zweedse 
Grondwet, een dergelijke inbreuk is alleen toegestaan op grond van wetgeving. De politie mag 
voor de opsporing van misdrijven alle vormen van telecommunicatie tappen op grond van 
hoofdstuk 27, §18-25 van het Zweedse Wetboek van Strafvordering (Riittegangsbalken). Voor 
bescherming van de nationale veiligheid bestaan voorts bevoegdheden tot aftappen van 
telecommunicatie op grond van vier wetten: de Institutional Correction Act (Lagen om 
kriminalvard i anstalt, 1974:303), de Act on Treatment of Arrested and Detained Persons 
(Lagen om behandling av htiktade och anhollna, 1976:371), de Terrorist Act (Terroristlagen, 
1989:530) en de Act on Special Rules for Coercive Measures in certain Criminal Cases 
(Lagerz med stirskilda besttimmelser om tvangsmedel i vissa brottmal, 1952:98). 52  Er is 
recentelijk veel publiciteit en discussie geweest over geheime afluisteroperaties van de 
veiligheidsdiensten in Zweden. 53  

Jaarlijks controleert een parlementaire commissie het gebruik van aftappen van 
telecommunicatie (zie het rapport Skr. 1998/99:21, oktober 1998).Telecomaanbieders zijn 
verplicht om hun werlczaamheden zo uit te voeren dat aftappen mogelijk is (§14a Telewet 
(Telelag (1993:597))). 

Het afluisteren van communicatie met een technisch hulpmiddel (direct afluisteren) is 
strafbaar (Hoofdstuk 4 § 9a Zweeds WvSr (Brottsbalken)). Ondanks gebrek aan een wettelijke 
grondslag, wordt het veelvuldig gebruikt door de Veiligheidspolitie. 54  De overheid beoogt in 

51 	J. Palme, The personal register law and EU directive, WWW < Imp://dsv.su.se/ipalme/society/personal- 
register-law.html > ( inzage 1 november 1999). 

52 	'Milberg 1995. 
53 	GILC 1999. 
54 	'Milberg 1995. 
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december 1999 een wetsvoorstel in te dienen om direct afluisteren door de overheid toe te 
staan; een meerderheid in het parlement is voor een dergelijke bevoegdheid." 

6 	Bescherming van informatie- en communicatievrijheid en privacy in de 
rechtspraak 

6.0 Algenzeen 

Eerder, in paragraaf 2.3, is gewezen op het beginsel van de parlementaire democratie dat in 
Zweden ten grondslag ligt aan de beperking van het rechterlijke toetsingsrecht. In Zweden is 
de bescherming van grondrechten gelegen in de preventieve wettelijke waarborgen. Dit 
verklaart waarom er relatief weinig rechtszaken zijn te vinden, waarin de hoogste rechterlijke 
instanties de grondrechten in beschouwing nemen. 

Daamaast dienen Zweedse rechterlijke uitspraken op het terrein van grondrechten en 
ICT in een historisch perspectief worden geplaatst. Sommige uitspralcen die thans triviaal 
schijnen, veroorzaakten destijds essentiele doorbraken in het rechtsdenken, zoals een 
uitspraak uit 1971 van het Zweedse Supreme Administrative Court die een verruiming 
betekende van de definitie van het begrip 'document' ('handlingar'). Daardoor vallen ook 
magneetbanden en vergelijkbare media nu onder de definitie." 

6.1 Informatie- en communicatievrijheid 

Op 15 september 1999 deed een Zweedse rechtbank uitspraak in een zaak tegen een Zweedse 
tiener wegens vermeende intemet-muziekpiraterij." De zeventienjarige Zweed had op zijn 
Web-pagina verschillende hyperlinks aangemaakt naar muziekbestanden die zich op andere 
Web-pagina's bevinden. Sommige daarvan bleken illegaal verspreide muziekbestanden te 
zijn. De Zweedse afdeling van de International Federation of the Phonographic Industry (TFPI) 
klaagde de Zweedse tiener aan wegens het verspreiden van auteursrechtelijk beschermde 
muziek, doordat hij daar hyperlinks naar had gemaalct. 

De Zweedse rechtbank oordeelde dat het linkent of het anderszins sturen van personen 
naar illegaal verspreide muziek, nog niet betekent dat daardoor sprake is van intemet-
muziekpiraterij. Dit Zweedse vonnis wordt beschouwd als het eerste in Europa waarin wordt 
ingegaan op het `linken' naar illegaal via intemet verspreide muziek. Het vonnis schept een 
duidelijk precedent: om beschuldigd te kunnen worden van intemet-muziekpiraterij, moet 
men de illegale muziek zelf kopieren of zelf verspreiden. 

55 	Milberg 1999. 
56 	Bron: persoonlijke mededeling prof. Peter Seipel, 28 oktober 1999. 
57 	Robin D. Gross, Understanding Internet Copyright,WWW , <littn:11www.efforelcatel2ross3.html  > (inzage 2 

December 1999). 
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6.2 Toegang tot informatie 

Een Zweedse rechtbank oordeelde op 14 mei 1999, dat bestanden die zogeheten `cookies' 
bevatten als `official documents' moeten worden aangemerkt." De informatie die in 
dergelijke 'cookies' over internetgebruikers wordt verzameld, zoals welke web-pagina's men 
heeft bezocht, kan immers voorzien in gedetailleerde profielen van bezoekers voor gebruik 
door bedrijven en organisaties. Zweedse journalisten hebben dit soon informatie in het 
verleden wel opgevraagd van overheidsorganisaties. Zij hebben die toegang tot 
overheidsinformatie op grond van de Zweedse Freedom of the Press Act. 
Overheidsorganisaties zullen nu ook toegang moeten verlenen tot hun 'cookie'-bestanden. 

6.3 Privacy 

Een bekende rechtszaak is te vinden in het arrest van het EHRM van 26 maart 1987 
(Leander). Leander, een Zweedse timmerman, had gesolliciteerd naar een functie in openbare 
dienst bij het marine-museum te Karlskronz, Zuid-Zweden. De museumdirecteur berichtte 
Leander echter dat een veiligheidsonderzoek negatief was uitgevallen en dat hij daarom niet 
bij het museum kon worden aangesteld. Leander vermoedde dat de afwijzing te malcen had 
met zijn politieke antecedenten. Hij was o.a. lid geweest van de Zweedse communistische 
partij en maakte deel uit van een groepering die een links-radicaal tijdschrift uitbracht. Hij 
was voorts actief geweest in de soldatenvakbond en in de Zweedse bond van bouwarbeiders. 
Hij had ook enkele reizen naar het Oostblok gemaakt. 

De bevoegde autoriteiten verklaarden echter dat geen van deze feiten hadden geleid tot 
het negatieve besluit. Hem werd echter nooit meegedeeld welke feiten dat dan wel waren 
geweest. Leander vroeg dan ook o.a. om inzage in de gegevens die door de Nationale Politie 
Raad over Leander uit geheime politieregisters waren vrijgegeven. Dat wordt hem geweigerd 
en het EHRM oordeelt dat desondanks art. 8 EVRM niet is geschonden. Weliswaar is er 
sprake van een inbreuk op het eerste lid van art. 8, maar het EHRM overwoog voorts dat de 
inbreuk gerechtvaardigd was met het oog op: `(1) legitimate aim, (2) in accordance with the 
law, (3) necessary in a democratic society in the interests of national security'. 

7 	Doorwerking van internationaal en Europees recht 

7.1 De doorwerking van internationale verdragen 

Zweden kent een dualistische visie ten aanzien van de doorwerking van internationale 
verdragen in de eigen rechtsorde. Verdragen hebben slechts een juridisch bindende werking 
binnen de Zweedse rechtsorde, indien de inhoud ervan in de Zweedse rechtsorde 
getransformeerd is. Dit kan geschieden door middel van overname in een Zweedse wet of 
verordening, dan wel door incorporatie, waarbij de tekst bij wet uitdrukkelijk als Zweedse 

58 	'Cookie files have to be disclosed in Sweden', in: Privacy Laws & Business International Newsletter, July 
1999, p. 2. 
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regeling wordt aangemerkt.' Ook komt het voor dat de staatsorganen uitdrulckelijk verklaren 
dat de inhoud van verdragen niet afwijkt van het geldende Zweedse recht. Transformatie of 
incorporatie is dan niet nodig, en men volstaat verder met verdragsconforme interpretatie van 
het nationale recht. 6°  

7.2 Het EVRM en Zweedse grondrechten 

In 1994 is het Europees Verdrag voor de Rechten van de Mens uitdrukkelijk in de Zweedse 
rechtsorde geIncorporeerd. Om de status van dit verdrag op te lcrikken, werd art. 2:23 aan de 
Regeringsfonn toegevoegd, dat bepaalt dat het verboden is om bij wet of ander voorschrift af 
te wijken van de verplichtingen die op Zweden Icrachtens het EVRM rusten. Het verdrag 
maakt zodoende deel uit van de Regeringsfornz en ook toekomstige wijzigingen in het EVRM 
worden door art. 2:23 bestreken. Deze bepaling geeft het EVRM dus een grondwettelijke 
status. Het houdt in dat een Zweedse wet of verordening die in strijd is met het EVRM, ook in 
strijd is met de Regeringsform. Het beperkte constitutionele toetsingsrecht van art. 11:14 
Regeringsfonn is dan van toepassing; de rechter en bestuursorganen moeten wettelijke 
bepalingen die in strijd zijn met het EVRM buiten toepassing verklaren, maar voor zover het 
daarbij gaat om wetten of regeringsverordeningen geldt dit alleen indien er sprake is van een 
duidelijke inbreuk. De Zweedse rechter zal een met het EVRM strijdige bepaling echter niet 
per definitie buiten toepassing verklaren; in de gevallen dat hij slechts een lichte afwijking 
van het EVRM constateert, kan de rechter een dergelijke bepaling in de geest van de Zweedse 
Grondwet uitleggen (verdragsconforme interpretatie van het nationale recht). 61  

7.3 Het EG-recht en Zweedse grondrechten 

Alhoewel in principe het gemeenschapsrecht van de Europese Gemeenschap rechtstreelcs 
doorwerkt in het recht van de lidstaten, en voorrang heeft op nationaal recht, heeft Zweden in 
1994 gekozen voor een expliciete grondwettelijke bepaling betreffende de overdracht van 
bevoegdheden aan de EG. Artikel 10:5 Regeringsfornz bepaalt dat de rijksdag 
beslissingsbevoegdheid mag overdragen aan de Europese Gemeenschappen `zo lang de EG 
voorziet in een grondrechtenbescherming die overeenkomt met die in deze grondwet en in de 
Europese Conventie voor de rechten van de mens'. Len overeenkomstige regeling is ook in de 
Duitse Grondwet opgenomen. Welke invloed het EG-recht en het EVRM zullen hebben op de 
interpretatie en bescherming van grondrechten door de Zweedse rechter is nog onduidelijk. 
Cameron constateert echter dat het EG-recht en het EVRM een actievere houding van de 
Zweedse rechter zou kunnen bewerkstelligen:' 

'EC law demands that the national courts play a more assertive and independent role in 
the interpretation of the law and this tends to 'infect' the courts' approach to the non-EC 
law sphere too. The impact of the ECHR has also increased with incorporation. Both EC 

59 	De Meij 1998, p. 915. 
60 	De Meij 1998, p. 916. 
61 	International Helsinki Federation for Human Rights, Annual report 1998 on Sweden, p. 1. < httn://www.ihf- 

hr.ore/renort/ar98/ar98swe.htm  >. Vgl. De Meij 1998, p.921. 
62 	Cameron 1997, p.512. 
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law and the ECHR are heavily case law oriented and lack travaux preparatoires - both 
factors which increase a court's freedom when it comes to interpretation. And both 
systems are complex and - relatively - unpredictable.' 

8 	Conclusies over grondrechten in het digitate tijdperk 

In Zweden wordt het gebruik van ICT door burgers op beleidsniveau in hoge mate 
gestimuleerd. Nieuwe toepassingen van ICT leiden met een zekere regelmaat tot aanpassing 
van de Zweedse grondwet, recent nog in 1998. In Zweden is het primaat van de wetgever 
algemeen aanvaard. In beginsel zorgt de wetgever, en niet de rechter, voor het waarborgen van 
de grondrechten. 
De Zweedse grondwet bestaat uit vier constitutionele wetten: de algemene Regeringsforrn, de 
Successiewet, de Wet op de persvrijheid en de Grondwet op de vrijheid van meningsuiting. 
Behalve de Successiewet bevatten de constitutionele wetten bevatten bepalingen over 
grondrechten, zowel sociale als klassieke grondrechten. 

De constitutionele toetsing van wetten en andere regelgeving aan de grondwet is sinds 
1979 in de grondwet opgenomen. Wanneer sprake is van een duidelijke inbreuk van wetten of 
verordeningen op de grondwet, moeten deze buiten toepassing worden gelaten. Het primaat 
van de wetgever heeft tot gevolg dat er relatief weinig rechtszalcen door de hoogste 
rechterlijke instantie worden behandeld. 

Voor de beperking van grondrechten is het van belang onderscheid te maken tussen 
absolute en relatieve grondrechten. Absolute grondrechten, zoals de godsdienstvrijheid en het 
habeas-corpus beginsel, mogen alleen via de grondwet worden beperkt. Relatieve 
grondrechten mogen alleen worden beperkt wanneer het gaat om doeleinden die aanvaardbaar 
zijn in een democratische samenleving. De beperking mag echter geen beperking opleveren 
voor de vrije meningsvorming en ook niet uitsluitend zijn gericht tegen een politieke, 
godsdienstige, culturele of andere opvatting van dergelijke aard. 

Zweden kent geen horizontale werking van grondrechten. Verplichtingen tussen burgers 
onderling worden geregeld door de gewone wetgever en niet door de grondwetgever. 

De Zweedse grondwet waarborgt voor burgers onder andere de vrijheid van meningsuiting, de 
toegang tot overheidsinformatie en een recht op privacybescherming. De vrijheid van 
meningsuiting vinden we in art. 1 van hoofdstuk 2 van de Zweedse grondwet. Het 
(voormalige) tweede lid van dat artikel verwijst naar de Freedom of the Press Act waarin de 
toegang tot overheidsinformatie is geregeld. Het recht op bescherming van de privacy vinden 
we in art. 2:3 van de Zweedse grondwet. Artikel 2:6 garandeert voorts bescherming van de 
lichamelijke integriteit, het huisrecht en het briefgeheim. Opvallend is dat de bescherming 
zich uitstrekt tot de `vertrouwelijke communicatie'. 

Dat er in Zweden discussies plaatsvinden over herziening van de grondwet in verband met 
ICT-ontwiklcelingen, blijkt met name uit de recente grondwetswijziging van 1998 en uit de 
activiteiten van de IT-Kommission (thans: ICT-Kommission). De ICT-Kommission laat zich 
onder meer ondersteunen door een IT Law Observatory. Door deze Observatory zijn projecten 
gestart op onder andere het terrein van consumentenrechten in de infonnatiesamenleving, 
internet-recht, vrijheid van meningsuiting/persvrijheid en vraagstuklcen van toepasselijk recht 
en jurisdictie. 
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Via wetgeving is het recht op de vrijheid van meningsuiting in Zweden onder meer beperkt 
via de BBS Act (1998). Via deze wet zijn intemetproviders aansprakelijk voor de inhoud van 
web-pagina's, archieven, etc. De toegang tot overheidsinformatie is in Zweden nader geregeld 
in de Freedom of the Press Act, waarvan de eerste versie dateert uit 1766. De Secrecy Act uit 
1980 geldt thans als algemene geheimhoudingswet. De Secrecy Act bevat onder meer 
algemene regels voor de uitwisseling van informatie tussen overheidsinstanties. Daarnaast 
worden in de Rattsinfortnationsforordning uit 1999 regels gesteld voor informatiesystemen 
die juridische informatie bevatten. Daarin wordt tevens expliciet aandacht besteed aan ICT-
toepassingen, zoals internet. 

Op het gebied van privacybescherming had Zweden tot voor kort de oudste nationale 
privacywetgeving ter wereld: de Data Act uit 1973. Op 24 oktober 1998 is in Zweden ter 
implementatie van de EU-privacyrichtlijn de nieuwe Personal Data Act in werking getreden. 
Voorts is de privacy van de Zweedse burger onder andere beschermd door regels omtrent het 
aftappen van telecommunicatie in het Zweedse Wetboek van Strafvordering. 

Mede als gevolg van het primaat van de wetgever, kent Zweden relatief weinig rechtspraalc 
inzake grondrechten. Bovendien moeten uitspraken op het terrein van grondrechten en ICT in 
een historisch perspectief worden geplaatst. Daardoor blijkt het moeilijk om Zweedse 
rechtspraalc te vinden op dit specifieke terrein. 

Internationale verdragen moeten in beginsel via nationale wetgeving worden getransformeerd 
in de Zweedse rechtsorde. In 1994 is het Europees Verdrag voor de Rechten van de Mens 
uitdrukkelijk in de Zweedse rechtsorde geincorporeerd. Met betrelcking tot het EG-recht heeft 
Zweden in 1994 gekozen voor een expliciete grondwettelijke bepaling betreffende de 
overdracht van bevoegdheden aan de EG. 
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3 Duitsland 

1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietechnologie 

De tijd ligt niet ver achter ons dat de Bondsrepubliek vooral met de strafrechtelijke 
benadering van het internet internationaal de aandacht trok. Het justitiele optreden tegen de 
provider 'CompuServe' en tegen de toegang tot de site van het extreem-linkse tijdschrift 
`Radikal' had in de ogen van tegenstanders alles met grondrechten te maken, in zoverre zij 
hier de uitoefening van censuur in zagen. 63 Bij dit optreden was het de Duitse autoriteiten er 
vooral om te doen informatie van het interne te weren die wegens haar inhoud strafbaar was. 
Ook werd getracht de verantwoordelijkheid voor de inhoud bij aanbieders van informatie aan 
te scherpen. 

— 	De directeur van access-provider CompuServe Duitsland, voile dochteronderneming 
van CompuServe USA, werd bij vonnis van het Amtsgericht Munchen van 28 mei 1998 
veroordeeld tot detentie omdat hij, in samenwerking met het moederbedrijf, 
verantwoordelijk werd geacht voor de verspreiding van `harde' pornografische en 
jeugdgevaarlijke geschriften, waarvan door Duitse abonnee-gebruikers direct kennis kon 
worden genomen. Dit vonnis is evenwel in hoger beroep vernietigd door het 
Landsgericht Munchen bij arrest van 17 november 1999 (zie ook paragraaf 6). 

— 	Op last van het Bundeskriminalamt bloldceerde het Deutsche Forschungsnetz op 11 april 
1997 de toegang vanuit Duitsland tot de Nederlandse provider XS4ALL, omdat een van 
de abonnees van XS4ALL een uitgave van het Duitse tijdschrift Radikal op zijn 
homepage had staan. Daarin werden ondermeer richtlijnen verschaft voor en oproepen 
gedaan tot sabotage van treintransporten. De homepage was niet strafbaar naar 
Nederlands recht. Na 10 dagen werd de bloldcade opgeheven. Gebleken was dat deze 
niet effectief kon worden gemaakt, nu het tijdschrift inmiddels op 7 nieuwe locaties 
over de hele wereld was opgedoken. 64  Wel werd nog de studente Angela Marquardt 
wegens medeplichtigheid aan de verspreiding van strafbare informatie vervolgd, omdat 
zij op haar op Duits grondgebied aangeboden homepage een link had aangebracht naar 
het tijdschrift Radikal. Het is uiteindelijk niet tot een veroordeling gekomen, vanwege 
gebrek aan bewijs. 65  

Er is inmiddels een bezinning op gang gekomen, waarbij blijk wordt gegeven van een 
realistischer kijk op de (on)mogelijkheden van het Duitse strafrecht. 66  Het defensieve aspect 

63 	Wenning 1998, p. 2. Volgens deze schrijver heeft dit optreden Duitslands aanzien en betrouwbaarheid in den 
vreemde geen goed gedaan. Wenning verhaalt ook nog van de Duitse pogingen om kennisname van de 
homepage van Ernst ZUndel, welke vanuit Canada wordt aangeboden, daar niet verboden is en waarin blijk 
wordt gegeven van rabiate nationaal-socialistische opvattingen, te verhinderen. 

64 	Zie de betreffende homepage < httn:llwww.xs4alI.nl/-radikal/>  en verdere verwijzingen (inzage 20 oktober 
1999). 

65 	Wenning 1998, p. 9. Zie ook het vonnis inzake Marquardt van het Amtsgericht Tiergarten Berlin, WWW < 
http://www.fitn.dc/news/marQuar2.html  > . 

66 	Hiervan getuigt onder andere: Sieber 1999. Zie vooral ook Ulrich Sieber, Kommentar zum Abschlull des 
"CompuServe-Verfahrens" (Freispruch von Felix Somm) naar aanleiding van het vonnis van LG Munchen 17 
november 1999, WWW < http://www.digital-law.net/somrn/kommentar.html  > (inzage 30 november 1999). 

69 



van het strafrechtelijke beleid is zodoende in de publieke belangstelling gedaald ten gunste 
van het offensieve aspect van voorwaardenscheppend beleid. Duitsland wil thans een 
toonaangevende natie worden in de wereld wat betreft de mate waarin de nieuwe 
technologische mogelijkheden worden geintegreerd en benut in de samenleving. 

De keuzen die Duitsland maakt voor de nabije toekomst zijn voor het eerst beschreven 
in de beleidsnota Multimedia mOglich machen. Deutschlands Weg in die Wissensgesellschaft 
uit 1998 van het Bondsministerie voor Onderwijs, Wetenschap, Onderzoek en Technologie. 67  
Er worden in deze nota vier zwaartepunten onderscheiden: het verspreiden van kennis over 
nieuwe media, het ontsluiten van de gebruiksmogelijkheden van multimedia, het uitbouwen 
van de bestaande infrastructuur en het ontwikkelen van de juridische kaders. Volgens deze 
beleidsnota staat de rol van de overheid in het teken van versterking van de vrije 
markteconomie, waarvoor enerzijds hindemissen op weg naar de inforrnatiemaatschappij 
moeten worden weggenomen en anderzijds ruimte moet worden gecreeerd om partijen een 
bepalende invloed op deze ontwiklceling uit te laten oefenen. En passant wordt een beleid van 
eenzijdige overheidssturing en -planning afgewezen. De wetgeving moet in de eerste plaats 
voorwaarden scheppen voor daadwerkelijke concurrentie. Waar staatsinmenging is vereist zal 
dit steeds specifiek gericht moeten zijn. Daarbij denkt men vooral aan strategische allianties 
tussen overheid en marktpartijen, die zodanig zijn vormgegeven dat de vrije concurrentie niet 
wordt verstoord. Met het in het najaar van 1999 gepubliceerde actieprogranuna Innovation 
und Arbeitsplatze in der Infonnationsgesellschaft des 21. Jahrhunderts" zet de bondsregering 
een stap verder. Als remedie tegen de heersende werkloosheid acht men op korte termijn 
maatregelen geboden om de overgang van de industriele naar de informatiesamenleving 
definitief te malcen. Er wordt daarom een substantiele versterking van de positie van 
informatie- en communicatietechnologie in het bedrijfsleven, binnen de overheid en in de 
samenleving beoogd. 

De juridische kaders waarover in de nota Multimedia moglich machen wordt gesproken, 
waren voor een belangrijk deel reeds neergelegd in het Telekonimunikationsgesetz (TIM) van 
31 juli 1996,69  het op 1 augustus 1997 inwerkinggetreden federale Informations- und 
Kommunikationsdienstegesetz (Iu1CDG) 99  en in het Mediendienste-Staatsvertrag (MdStV)9I , 
dat eveneens op 1 augustus 1997 in werking is getreden. Doel van de TKG is om de 
marktconcurrentie te bevorderen, een geografisch dekkende infrastructuur van passende 
telecommunicatiediensten te waarborgen en om een ordening van frequenties vast te leggen. 
De bepalingen van de luKDG hebben onder meer betrelcicing op (in de elektronische sfeer 
liggende) telediensten, de digitale handtekening, verscherping van de strafrechtelijke 
verantwoordelijkheid voor het aanbieden van digitale informatie en de bescherming van 
jeugdigen tegen voor hen gevaarlijke uitingen. Het MdStV richt zich op (in de onuoepsfeer 

67 	Bonn, februari 1998, WWW < http://www.iid.de/mmm  bmbf/mm p4.htm  > (inzage 18 oktober 1999). 
68 	Publicatie van het Bundesministerium fur Wirtschaft und Technologie en het Bundesministerium für Bildung 

und Forschung, Bonn, September 1999, WWW < http://www.iid.de/aktionen/aktionsproaamm/deckblatt.html   
> (inzage 18 oktober 1999). 

69 	BGBI. I, nr. 39/1120, laatstelijk veranderd door een wet van 17 december 1997, BGBI. I S. 3108. Deze wet is 
op onderdelen in 1997 en 1998 inwerking getreden. 

70 	De IuICDG is een verzamelwet van verschillende op zichzelf staande regelingen, zoals het Teledienstegesetz 
(TDG), het Teledienstedatenschutzgesetz (TDDSG), het Signaturgesetz (SigG) en enige wijzigingsbepalingen 
ten aanzien van verspreide wetgeving op het terrein van het strafrecht, het auteursrecht en het economisch 
recht. 

71 	Het MdStV is afgesloten tussen de 16 deelstaten die Duitsland telt en heeft tot doel de regels met betrekking 
tot deze specifieke media, die tot de competentie van de Landen behoren, te harmoniseren. 

70 



liggende) mediadienstenn  en bestrijkt onderwerpen als toegangsvrijheid, rechten en plichten 
van de aanbieders, de verwerking van persoonsgegevens en het bestuurlijk toezicht. 

Uit het actieprogramma van september 1999 spreekt de ambitie om verder te gaan. Men 
wil naar een juridisch ordeningskader voor telecommunicatiemiddelen, media en telediensten, 
waarin - zo valt te begrijpen - IuKDG en MdStV geheel of gedeeltelijk zullen opgaan. Verder 
wil men naar stroomlijning en transparantie van de wetgeving omtrent de verwerlcing van 
persoonsgegevens - het Bundesdatenschutzgesetz - door de regels van de huidige 
Teledienstedatenschutzgesetz daarin op te nemen. Ook maakt men haast met de omzetting van 
de Europese ontwerp-richtlijn voor de bescherming van gebruikers van e-commerce. 73  

Grondrechtelijke aspecten kleven aan de bescherming van persoonsgegevens, de wettelijke 
afgrenzing van telecommunicatie en telediensten van het begrip media en de waarborg van 
vertrouwelijkheid van communicatie. Aandacht verdient in dit verband ook het proces van 
voortgaande juridische verantwoordelijkheidstoedeling aan aanbieders enerzijds en van 
bescherming van gebruikers van informatie- en communicatietechnologie anderzijds. 

2 	Kenmerken van het systeem van de grondrechten 

2.1 Grondrechten en de staatsvorm 

Na de willekeur en ineenstorting van het Derde Rijk kwam in 1949 de bondsrepubliek 
Duitsland tot stand. Dragende pijler van de nieuwe grondwet, het federale Grundgesetz, is de 
menselijke waardigheid. De grondwet gaat uit van historisch ontwildcelde, natuurrechtelijk 
gefundeerde mensenrechten, die de staat te erkennen heeft en die als grondrechten nader 
gedefinieerd en gewaarborgd dienen te worden. De beginselen van de menselijke waardigheid 
en mensenrechten zijn als `vorstaatlich und iibergesetzlich' erkend. 74  In de verschillende 
grondrechtsbepalingen worden deze beginselen vervolgens gepositiveerd. 75  

Het Duitse staatsbestel wordt betiteld als een vrij en democratisch bestel (freiheitliche 
demolcratische Grundordnung). Men heeft geleerd dat een democratisch bestel zeer kwetsbaar 
is wanneer het met gebruikmaking van rechtsstatelijke en democratische middelen wordt 
bestreden. Tegen deze achtergrond is het begrijpelijk dat expliciet in de grondwet is 
vastgelegd dat de grondrechten bindend zijn voor zowel wetgeving als bestuur als rechtspraak 
(art. 1, derde lid, GG). In de grondwet vormen de grondrechten de kern van het op de vrijheid 
gericht democratisch bestel. Zowel de grondrechten als het idee van de democratische en 
sociale bondsstaat zijn grondbeginselen van het Grundgesetz, en mogen bij een 
grondwetswijziging niet worden aangetast (art. 79, derde lid, GG). 

72 	Zie voor de definitie van telediensten en mediadiensten, paragraaf 5. 
73 	Vgl. de samenvatting van Innovation und Arbeitsplatze in der Informationsgesellschaft des 21. Jahrhunderts, 

p. 11. 
74 	Vgl. aril, eerste en tweede lid, Grundgesetz: 

1 (1)Die Wiirde des Menschen 1st unantastbar. Sic zu achten und zu schiitzen ist Verpflichtung aller staatlichen 
Gewalt. 
(2)Das Deutsche Volk bekennt sich darum zu unverletzlichen und unverausserlichen Menschenrechten als 
Grundlage jeder menschlichen Gemeinschaft, des Friedens und der Gerechtigkeit in der Welt.' 

75 	Vgl. Stark 1999, p. 474; Badura 1996, P.  74-75. 
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Behalve in het Grundgesetz worden ook in de grondwetten van de deelstaten 
grondrechten gewaarborgd. Regel is dat de federale en deelstatelijke grondwetten naast elkaar 
bestaan. De grondrechtelijke bepalingen op landsniveau blijven gewoon van kracht, zolang zij 
in overeensterruning zijn met de artikelen 1 tot en met 18 GO. 76  Zij zijn evenwel in hierarchie 
ondergeschikt aan de grondrechtsbepalingen van het Grundgesetz. De grondrechten op 
landsniveau kunnen ook opzij worden gezet door federale wetten, en zelfs door eenvoudige 
federale rechtsverordeningen. 77  

De grondrechten in het Grundgesetz hebben in de eerste plaats de functie de 
vrijheidssfeer van individuele personen voor ingrepen van de staatsmacht te beschermen. 
De grondrechten zijn echter ook objectieve beginselen van de rechtsorde. Zij positiveren 
bepaalde waarden, zij geven uitdrukking aan bepaalde grondwettelijke waarden-beslissingen 
(wertentscheidende Grundsatznormen). Dit betekent dat een bepaalde waarde de kern van een 
grondrecht vormt, en dat de interpretatie van het betreffende grondrecht op deze waarde 
georienteerd moet zijn. In het Ltith-Urteil concludeert het Bundesverfassungsgericht 
(BVerfGE 7, 205): 

`Dieses Wertsystem, das semen Mittelpunkt in der innerhalb der sozialen Gemeinschaft 
sich frei entfaltenden menschlichen Personlichkeit und ihrer Wiirde findet, muss als 
verfassungsrechtliche Grundentscheidung ftir alle Bereiche des Rechts gelten; 
Gesetzgebung, Verwaltung und Rechtsprechung empfangen von ihm Richtlinien und 
Impulse.' 
De objectieve werking van de grondrechten wordt nog eens versterkt doordat enkele 

grondrechten institutionele waarborgen (institutionelle Garantien) bevatten. Dit is het geval 
indien grondrechten bepaalde maatschappelijke instituties en het menselijk handelen 
daarbinnen waarborgen. Te denken valt aan de persvrijheid en de omroepvrijheid, die als de 
grondslag worden gezien van een uitgebreid regelstelsel omtrent het perswezen en het, vooral 
publieke, ornroepbestel. De staat moet Cr bij institutionele waarborgen voor zorgen dat de 
wezenskenmerken van zo'n instituut behouden blijven en wel zo dat de door de staat te 
regelen levenssferen zich ongestoord kunnen ontwilckelen. Th  

In het Grundgesetz is een verdeling aangebracht van bevoegdheden tussen de Bond en Landen 
op wetgevingsterrein. Voor deze studie betekent dat het volgende. Hoofdregel is dat op alle 
terreinen, waarop de Bond niet uitdrukkelijk bij de grondwet competent is verklaard, de 
Landen competent zijn. Op grond van deze hoofdregel is relevant te melden dat de deelstaten 
op het terrein van de meeste cultuuronderwerpen bevoegd zijn, zoals (uitsluitend) het 
omroeprecht en daarmee verwante onderwerpen, en (primair) het persrecht. De Bond is 
uitsluitend bevoegd regels te stellen ten aanzien van het postwezen, de telecommunicatie, het 
mededingingsrecht, het intellectuele eigendomsrecht en het auteursrecht (art. 73, onder 7 en 9, 

76 	Artikel 142 GG luidt: 
'Ungeachtet der .Vorschrift des Artikels 31 bleiben Bestimmungen der Landesverfassungen auch insoweit in 
Kraft, als sic in Ubereinstimmung mit den Artikeln 1 bis 18 dieses Grundgesetzes Grundrechte 
gewahrleisten: 

77 	Doordat overeenkomende grondrechten - dus zowel op bonds- als op landsniveau - naast elkaar bestaan, kan 
de grondrechtenbescherming aan twee 'Verfassungsgerichte' toekomen. De bescherming van de grondrechten 
volgens het Grundgesetz valt immers toe aan het Bundesverfassungsgericht, terwij1 de deelstatelijke 
grondwetten deze bevoegdheid aan de Landesverfassungsgerichte hebben toegewezen. Vgl. Maunz-Zippelius 
1994, p. 128-129. 

78 	Vgl. Burkens 1989, p. 31-31 (institutionelle Garantien) en p. 32-33 (wertentscheidende Grundsatznormen). 
Zie ook Maunz-Zippelius 1994, p. 133-136. 
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GG). Ten aanzien van de algemene rechtsverhoudingen in het perswezen is de Bond bevoegd 
om zg. raamwetgeving vast te stellen (art. 75 GG). Van deze laatste bevoegdheid is door de 
Bond nog geen gebruik gemaakt (zie par. 5). 

2.2 Toetsing van wetgeving aan grondrechten 

Er geldt een rechterlijke bevoegdheid tot het toetsen van wetten aan de grondwet en de daarin 
opgenomen grondrechten. Het rechterlijke toetsingsrecht heeft zijn fundament in art. 20, derde 
lid, GG: de wetgeving is aan de constitutionele orde gebonden, en de rechtspraak is aan wet 
en recht gebonden. Men leidt hieruit af dat een wet alleen geldig tot stand kan komen, 
wanneer deze overeenstemt met de voorschriften en grondbeginselen van de grondwet. Omdat 
de grondwet voorrang heeft ten aanzien van wetten, en omdat de rechter aan wet en recht 
gebonden is, mag, en zelfs moet, de rechter de grondwettigheid van wetten beoordelen. 

Artikel 20, derde lid, GG geeft uitdruldcing aan de gedachte dat een wet deel uitmaakt 
van een rechtsorde, waarin het positieve recht niet altijd noodzalcelijkerwijs met recht en 
gerechtigheid overeenstemmen. Het Bundesverfassungsgericht toetst of de wetgever de 
grondwettelijke speelruimte die hij heeft in acht genomen heeft. Het rechterlijk toetsingsrecht 
hangt nauw samen met art. 97, eerste lid, GG, dat bepaalt dat de rechter onafhankelijk en 
slechts aan de wet onderworpen is. 79  

De zgn. Verfassungsgerichte - Bundesverfassungsgericht en de Verfassungsgerichte van 
de deelstaten - hebben het rechterlijk toetsingsrecht toegewezen gekregen. Het beoordelen van 
de grondwettigheid van wetgeving is niet de enige taak van de Verfassungsgerichte; zij 
beslissen in eerste en laatste instantie inzake allerlei grondwetsgeschillen. De 
Landesverfassungsgerichte beslissen over vragen die samenhangen met de grondwetten van 
de deelstaten; het Bundesverfassungsgericht houdt zich bezig met geschillen die voortvloeien 
uit het Grundgesetz. De beslissingen van de Landesverfassungsgerichte kunnen door het 
Bundesverfassungsgericht wegens schending van het Grundgesetz vernietigd worden. De 
beslissingen van het Bundesverfassungsgericht binden alle grondwettelijke instanties van de 
bond en de deelstaten, alsook alle rechterlijke en bestuurlijke instanties. w  Met recht wordt het 
Bundesverfassungsgericht daarom 'der Hiiter der Verfassung' genoemd. 

De grondwet kent drie procedures waarbij wetten aan grondrechten getoetst kunnen 
worden: concrete normencontrole (art. 100, eerste lid, GG); abstracte normencontrole (art. 93, 
eerste lid, sub 2, GG); grondwetschendingsklacht (art. 93, eerste lid, sub 4a, GG). De concrete 
normencontrole wordt in art. 100, eerste lid, GG, als volgt omschreven: 

'Halt em n Gericht em n Gesetz, auf dessem Giiltigkeit es bei der Entscheidung ankommt, 
fiir verfassungswidrig, so ist das Verfahren auszusetzen und, wenn es sich urn die 
Verletzung der Verfassung eines Landes handelt, die Entscheidung des fiir 
Verfassungsstreitigkeiten zustandigen Gerichtes des Landes, wenn es sich um die 
Verletzung dieses Grundgesetzes handelt, die Entscheidung des 
Bundesverfassungsgerichtes einzuholen.' 

De concrete normencontrole lost het conflict tussen de binding van de rechter aan het 
Grundgesetz en de zelfstandige positie van de wetgever op. Zij beperkt de reikwijdte van het 

79 	Badura 1996, p. 270-271 en 279. 
80 	Artikel 31, eerste lid, Bundesverfassungsgerichtsgesetz: Die Entscheidungen des Bundesverfassungsgerichtes 

binden die Verfassungsorgane des Bundes und der Lander sowie alle Gerichte und Beh6rden. 
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rechterlijk toetsingsrecht; weliswaar moet iedere rechter de grondwettelijIcheid van een wet 
toetsen, maar hij kan formele wetten niet zelf nietig verklaren. Dat is aan de 
Verfassungsgerichte voorbehouden. Wanneer de rechter in een bodemprodecure tot de 
overtuiging komt dat een bonds- of landswet in strijd is met het Grundgesetz, moet hij de 
procedure onderbreken en de vraag hieromtrent voorleggen aan het 
Bundesverfassungsgericht." Er wordt daarom een onderscheid gemaalct tussen rechterlijk 
toetsingsrecht in enge zin, toetsing van de grondwettelijkheid van Gesetze en in mime zin, 
toetsing van de grondwettelijkheid van Verordnungen en dergelijke. 

De abstracte normencontrole ligt besloten in art. 93, eerste lid, sub 2, GO: 
'Das Bundesverfassungsgericht entscheidet: 
bei Meinungsverscheidenheiten oder Zweifeln iiber die formliche und sachliche 
Vereinbarkeit von Bundesrecht oder Landesrecht mit diesem Grundgesetze oder die 
Vereinbarkeit von Landesrecht mit sonstigem Bundesrechte auf Antrag der 
Bundesregierung, einer Landesregierung oder eines Drittels der Mitglieder des 
Bundestages'. 

Bij de abstacte normencontrole gaat het om de toetsing van een norm zonder enige samenhang 
met een concreet geschil. Het voorwerp van toetsing kan een formele wet zijn en verder elke 
rechtshandeling op het niveau van de Bond of het Land. Maatstaf voor de toetsing van 
bondsrecht is alleen het Grundgesetz, voor de toetsing van landsrecht ook het overige 
bondsrecht, omdat dit volgens art. 31 GO van algemeen hogere rang is dan landsrecht. 82  

De grondwetschendingsklacht (Verfassungsbeschwerde) biedt de burger de beste 
mogelijkheid zijn grondrechten geldend te maken tegenover handelingen van de overheid. Een 
ieder is gerechtigd tot het indienen van zo'n klacht. De klager moet echter wel 'selbst, 
unmittelbar und gegenwartie in een of meer van de in art. 93, lid 4a, GO vermelde rechten 
door een overheidsorgaan zijn gekwetst." Voordat de burger met een klacht bij het 
Bundesverfassungsgericht aan kan komen, moet hij eerst de reguliere rechtsgang helemaal 
hebben doorlopen. 

2.3 Beperking van grondrechten 

De meeste grondrechten in het Grundgesetz zijn geen absolute rechten. De wetgever kan 
nadere regelingen treffen omtrent de inhoud en de grenzen van de grondrechten. Voor de 
meeste grondrechten geldt een wettelijk voorbehoud. Dit is een in de grondrechtbepalingen 
zelf voorziene mogelijkheid grondrechten door een wet of op grond van een wet te beperken. 
Hierbij is te onderscheiden tussen een algemeen, niet nader bepaald wettelijk voorbehoud en 
een meer specifiek wettelijk voorbehoud, dat een beperking alleen op grond van bepaalde in 
het grondrecht zelf opgenomen gronden toelaat. 

Het in de grondrechtsbepalingen neergelegde wettelijke voorbehoud geeft de wetgever 
niet een onbeperkte vrijheid om grondrechtbeperkende wetten uit te vaardigen. In de grondwet 
zijn verschillende zekerheden ingebouwd: 
— 	de wetgever is zelf gebonden aan de grondrechten (art. 1, eerste lid, GO); 

81 	Stein 1998, p. 182. 
82 	Stein 1998, p. 183. 
83 	BVerfGE 1, 101; 72, 5; 81,40. Aldus Maunz-Zippelius 1994, p. 364. 
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— de wet die de beperking inhoudt moet algemeen zijn en niet slechts voor een enkel geval 
gelden, en verwijzen naar het betreffende grondrecht (art. 19, eerste lid, GG); 

— de kern van een grondrecht mag nooit worden aangetast (art. 19, tweede lid, GG). 
Ook inzoverre grondrechtsbepalingen geen wettelijk voorbehoud kennen, gelden er 

grenzen die als het ware al aanwezig zijn, zich bevinden in de betreffende grondrechten zelf 
(verfassungsimmanente Schranken). 84  Grondrechten zijn dus niet aan beperkingen onttroldcen; 
ieder grondrecht vindt zijn grenzen in andere door de grondwet te beschermen grondrechten 
en constitutionele beginselen. 85  In zulke gevallen moet door interpretatie worden vastgesteld, 
in welke mate de wetgever een 'verfassungsimmanente' regelingsbevoegdheid heeft. Ook hier 
mag de wet die de beperking inhoudt, echter niet zo ver gaan dat de kern van het grondrecht 
wordt aangetast.' 

De wetgever moet derhalve bij al zijn regelingen van de vaststelling van de inhoud en 
grenzen van de grondrechten rekening houden met de Wesengehaltsgarantie van art. 19, 
tweede lid, GG, terwijl de bepalingen van art. 19, eerste lid, GG alleen gelden, als hij op 
grond van wettelijke voorbehouden beperkingen vaststelt. De Wesengehaltsgarantie bestaat 
uit twee componenten: De eerste is dat de kern van ieder grondrecht wordt gewaarborgd, wat 
in ieder geval betekent dat de menselijke waardigheid van art. 1 GG niet mag worden 
aangetast. Een tweede component ligt in het evenredigheidsbeginsel en het daarin besloten 
verbod van overmaat. 86  Dit betekent dat een wettelijke regeling `geeignet, erforderlich und 
proportional' moet zijn: 87  

`Nach dem Grundsatz der Verhaltnismassigkeit muss die in Frage stehende 
Gnindrechtsbegrenzung geeignet sein, den Schutz des Rechtsgutes, urn dessentwil 
len das Grundrecht begrenzt wird, zu bewirken. Sie muss dazu erforderlich sein, was 
nicht der Fall ist, wenn em n milderes Mittel ausreicht. Schliesslich muss sie im engeren 
Sinne verhaltnismassig (proportional) sein, d.h. in angemessen Verhaltnis zu dem 
Gewicht und der Bedeutung des Gnindrechts stehen.' 

2.4 Horizontale werking 

Uit art. 1, derde lid, GG wordt een onrechtstreekse horizontale werking, een `mittelbare 
Drittwirkung' van grondrechten afgeleid. 88  Grondrechten krijgen door middel van wetten en 
wetsuitleg de werking in horizontale verhoudingen. Zij beInvloeden de interpretatie van 
privaatrechtelijke voorschriften die in de geest van de grondrechten dienen te worden 
uitgelegd. Het Bundesverfassungsgericht omschrijft deze werlcing als volgt: 89  

'(..) in den Grundrechtsbestimmungen des Grundgesetzes, verkorpert sich eine 
objektieve Wertordnung, die als verfassungsrechtliche Grundentscheidung fiir alle 
Bereiche des Rechts gilt.(..) Im biirgerlichen Recht entfaltet sich der Rechtsgehalt 
der Grundrechte unmittelbar durch die privatrechtlichen Vorschriften.' 

84 	Vgl. Maunz-Zippelius 1994, p. 102 en Badura 1996, P.  144-145. 
85 	BVerfGE 47, 243/261. 
86 	Het Bundesverfassungsgericht heeft de inhoud van de Wesengehaltsgarantie bepaald in de uitspraken 

BVerfGE 47, 357 en 58, 34E. Vgl. Badura 1996, p. 148. 
87 	BVerfGE 30, 292. 
88 	Stein 1998, p. 217. 
89 	BVerfGE 7, 198 (Liith-Urteil). Vgl. Starck 1999, p. 481. 
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Het waardensysteem van de grondrechten dringt dus ook door in de privaatrechtelijke 
verhoudingen.' De wetgever en rechter hebben de grondrechten in het onderlinge verkeer van 
burgers echter niet onbeperkt te waarborgen. Slechts inzoverre de betrelckingen tussen mensen 
door middel van wetten of rechtspraak worden geregeld, zijn wetgever en rechter aan de 
grondrechten gebonden. De wetgever dient dus bij de vormgeving van het privaatrecht de 
grondrechten in acht te nemen, en dit geldt oak voor de interpretatie van het privaatrecht door 
de rechter. 

De mate waarin grondrechten gelding hebben en bescherming bieden in horizontale 
relaties is gerelateerd aan de mate van gelijkwaardigheid van de tegenover elkaar staande 
partijen. Voor een burger die zich in een afhankelijkheidsrelatie tot een machtiger partij 
bevindt, waardoor zijn zelfbeschilckingsrecht in feite beperkt is, zullen grondrechten sterkere 
gelding hebben dan wanneer diezelfde burger zichzelf uit vrije wil bindt jegens een min of 
meer gelijkwaardige wederpartij. 

3 	Informatie- en communicatievrijheid en privacy; beschrijving van de 
grondwettelijke grondrechten 

3.1 Algemeen 

Het Grundgesetz bevat een tweetal grondrechtsbepalingen die vooral van belang zijn voor de 
ontwiklcelingen op het terrein van informatie- en communicatietechnologie: de vrijheid van 
meningsuiting (art. 5, eerste en tweede lid), en het brief-, post-, telefoon- en telegraafgeheim 
(art. 10, eerste lid). Verder zijn de waarborgen voor de menselijke persoonlijkheid (art. 1, 
eerste lid, en 2, eerste lid) van belang voor het onderscheiden van een recht op inforrnationele 
privacy. Tot slot is het huisrecht (art. 13) te noemen. 

3.2 Vrijheid van meningsuiling 

Artikel 5, eerste en tweede lid, luidt: 
`(1) Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu auBern und zu 
verbreiten und sich aus allgemein zuganglichen Quellen ungehindert zu unterrichten. 
Die Pressefreiheit und die Freiheit der Berichterstattung durch Rundfunk und Film 
werden gewahrleistet. Fine Zensur findet nicht statt. 
(2) Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen Gesetze, 
den gesetzlichen Bestimmungen zum Schutze der Jugend und in dem Recht der 
persOnlichen Ehre.' 
De in art. 5, eerste lid, GO beschermde vrijheid van meningsuiting is nader onder te 

verdelen in zes grondrechten: het recht op vrije meningsuiting, de informatievrijheid, het 
censuurverbod, de persvrijheid, de omroepvrijheid en de filmvrijheid. In paragraaf 5.2 
hieronder zal dit onderscheid worden aangehouden. Met name de pers- en omroepvrijheid, 
welke worden gezien als institutionele waarborgen en mitsdien zijn uitgewerkt in aparte 
wetgeving met een specifieke bestuursstructuur, onderscheiden zich van de overige rechten. 

90 	Deze 'objektive Wertordnung' kwam al in par. 2.1 aan de orde. 
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Volgens de formulering van het tweede lid van art. 5 GG kunnen de hier onderscheiden 
grondrechten worden beperkt door algemene wetten, door wettelijke bepalingen in het belang 
van de bescherming van de jeugd en door het recht van de persoonlijke eer. Met algemene 
wetten worden voorschriften bedoeld die niet specifiek zijn gericht op de beperking van het 
grondrecht, maar vanwege het algemeen belang of het belang van de bescherming van rechten 
van derden geboden zijn. Algemene wetten zijn er op het terrein van het burgerlijk recht, het 
strafrecht, het recht omtrent de handhaving van de openbare orde en de veiligheid en het 
economisch recht. 91  Daarbinnen nemen bepalingen tot bescherming van de jeugd een 
bijzondere plaats in (bijvoorbeeld inzake kinderpornografie, geweldsverheerlijking, harde 
pornografie, etc.). 92  Op dit soort beperkingen, voor zover die zich in de wetboeken van 
burgerlijk recht en strafrecht bevinden, wordt hierna in paragraaf 5.2 niet uitgebreid ingegaan. 
De aandacht zal in het bijzonder worden gericht op de specifieke wetgeving die in Duitsland 
met betreldcing tot ICT tot stand is gebracht. 

3.3 Net communicatiegeheim 

Artikel 10 luidt: 
`(1) Das Briefgeheimnis sowie das Post- und Fernmeldegeheimnis sind unverletzlich. 
(2) Beschrankungen durfen nur auf Grund eines Gesetzes angeordnet werden. Dient die 
Beschrankung dem Schutze der freiheitlichen demokratischen Gnmdordnung oder des 
Bestandes oder der Sicherung des Bundes oder eines Landes, so kann das Gesetz 
bestimmen, daB sie dem Betroffenen nicht mitgeteilt wird und daB an die Stelle des 
Rechtsweges die Nachpriifung durch von der Volksvertretung bestellte Organe und 
Hilfsorgane tritt.' 
ICrachtens dit grondrecht zijn mededelingen van particulieren via brief, telefoon, telefax, 

telex en telegraaf beschermd tegen de kennisname door overheidsorganen. 93  Volgens recente 
opvattingen moet de betekenis van het Fernmeldegeheimnis worden verruimd tot alle vormen 
van telecommunicatie. GroB zoekt daarvoor steun in de definitie van telecommunicatie in de 
gelijknamige wet (Telekommunikationsgesetz; TKG) en acht het grondrecht van toepassing op 
jede durch eine technische Anlage vermittelte individuelle Nachrichtentibertragung'. De 
schrijver merkt op dat deze uitleg ook aansluit bij het algemene begrip Fernmelde van art. 10, 
eerste lid. 94  Intussen moet worden vastgesteld dat de Duitse strafwet nog niet op deze uitleg is 
aangepast, zodat dwingende sancties bij inbreuken op het digitale communicatiegeheim thans 
ontbreken." 

Het tweede lid bevat een aantal algemene gronden waarop beperkingen op het 
communicatiegeheim op basis van een wet kunnen worden gestoeld. Bij het Gesetz zur 
Beschriinkung des Brief-, Post- und Fernmeldegeheimnisses van 1968, is in bepaalde gevallen 

91 	Badura 1996, p. 146, 154. 
92 	Vgl. het laatstelijk bij de luKDG gewijzigde Gesetz iiber die Verbreitung jugendgefahrdender Schriften und 

Medieninhalte, welke oorspronkelijk dateert van juli 1985 (BGB1. Is. 1502). 
93 	Badura 1996, p. 119. 
94 	GroB 1999, p. 332. 
95 	Wenning 1998, p. 12, Jahn 1997, p. 17. Zie evenwel het in paragraaf 6.3.2 besproken arrest 

Antiimperialistische Zelle II, van BGH, 31 juli 1995, 2 Bjs 94/94-6(1 BGs 625/95), waar "telefoon" weliswaar 
niet wordt gelijkgesteld met "e-mail", maar wel een toenadering tussen beide communicatievormen 
plaatsvindt. 
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het openen van de correspondentie en afluisteren van het telefoonverkeer van individuele 
personen toelaatbaar gesteld. Ook is toelaatbaar het algemene toezicht op het post- en 
telefoonverkeer van alle burgers 'zur Sammlung von Nachrichten aber Sachverhalte, deren 
Kenntnis notwendig 1st, urn die Gefahr eines bewaffneten Angriffs auf die Bundesrepublik 
Deutschland rechtzeitig zu erkennen und einer solchen Gefahr zu begegnen.' Stein merkt op 
dat op de laatste grond het verkeer van elk individu met personen in de vroegere 
oostbloklanden werd bewaakt. Hij voegt eraan toe dat het wettelijke criterium evengoed kan 
worden ingezet voor de bewaking van het binnenlands verkeer, hetgeen hem uiteindelijk doet 
verzuchten dat 'Art. 10 nicht das Papier wert ist, auf dem er geschrieben steht.' Volgens deze 
schrijver moet alle hoop komen van art. 8 EVRM en de hierop gebaseerde jurisprudentie van 
het Europese Hof voor de Rechten van de Mens. 96  

3.4 Het recht op privacy 

In de algemene bepalingen over bescherming van de menselijke waardigheid en de menselijke 
persoon, waarmee het Grundgesetz begint, wordt in de rechtspraktijk een belangrijk 
aanknopingspunt gezien om nieuwe technische ontwikkelingen het hoofd te bieden. De 
onaantastbaarheid van de menselijke waardigheid en het algemene persoonlijkheidsrecht 
ontbreken in de Nederlandse Grondwet. 

Artikel 1, eerste lid, luidt: 
'Die Warde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist 
Verpflichtung aller staatlichen Gewalt.' 

Artikel 2, eerste lid, luidt: 
`Jeder hat das Recht auf die freie Entfaltung seiner PersOnlichkeit, soweit er nicht die 
Rechte anderer verletzt und nicht gegen die verfassungsmaBige Ordnung oder das 
Sittengesetz verstat.' 
Het Bundesverfassungsgericht heeft uit deze grondrechten het recht op Informationele 

zelfbeschiklcing' afgeleid,' welke aan eenieder toekomt: 
'1. Unter den Bedingungen der modemen Datenverarbeitung wird der Schutz des 
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe 
seiner persbnlichen Daten von dem allgemeinen PersOnlichkeitsrecht des Art. 2 Abs. 1 
GO in Verbindung mit Art. 1 Abs. 1 GO umfalit. Das Grundrecht gewahrleistet insoweit 
die Befugnis des Einzelnen, grundsatzlich selbst fiber die Preisgabe und Verwendung 
seiner persOnlichen Daten zu bestimmen. 
2. Einschrankungen dieses Rechts auf "informationelle Selbstbestimmung" sind nur im 
ilberwiegenden Allgemeininteresse zulassig. Sie bediirfen einer verfassungsgemaBen 
gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit 
entsprechen mull Bei semen Regelungen hat der Gesetzgeber femer den Grundsatz der 
VerhaltnismaBigkeit zu beachten. Auch hat er organisatorische und verfahrensrechtliche 
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des PersOnlichkeitsrechts 
entgegenwirken. 
3. Bei den verfassungsrechtlichen Anforderungen an derartige Einschrankungen ist zu 
unterscheiden zwischen personenbezogen Daten, die in individualisierter, nicht 

96 	Stein 1998, p. 295/96. 
97 	Zie het Volkszahlungsurteil van 15 December 1983, BVerfGE 65, 1. 
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anonymer Form erhoben und verarbeitet werden, und solchen, die fiir statistische 
Zwecke bestimmt sind. Bei der Datenerhebung fiir statistische Zwecke kann eine enge 
und konkrete Zweckbindung der Daten nicht verlangt werden. Der 
Informationserhebung und -verarbeitung miissen aber innerhalb des 
Informationssystems zum Ausgleich entsprechende Schranken gegentiberstehen.' 
Deze uitspraak volgde zes jaar na de totstandkoming van het Bundesdatenschutzgesetz 

en vijf jaar nadat reeds in de grondwet van de deelstaat Noordrijn-Westfalen een grondrecht 
op privacy was opgenomen. Na de uitspraak zijn nog verschillende deelstaten overgegaan tot 
vastlegging van een privacy-grondrecht in hun grondwet." 

3.5 Het huisrecht 

Zie hierover par. 5.3. Gezien de recente wijzigingen van art. 13 GG, welke rechtstreeks 
relevant zijn voor dit onderzoek, wordt er de voorkeur aan gegeven het huisrecht in zijn 
geheel in paragraaf 5 aan de orde te stellen. 

4 	Discussie over herziening van de grondwet in verband met ICT 

4.1 Algemeen 

• Er is nauwelijks of geen discussie in de politiek of het openbaar bestuur over herziening van 
de grondwet in verband met de ontwilckelingen in de sfeer van ICT. In de rechtsliteratuur is 
door sommigen opgemerkt dat enige van de grondwettelijke grondrechten als gevolg van deze 
ontwilckelingen een belangrijke betekenisverandering ondergaan. Er is echter geen schrijver 
gevonden die pleit voor wijziging van de formulering van bestaande grondrechten. Zo wijzen 
Bullinger en Mestmacker erop dat door de toenemende convergentie van 
informatietechnologieen de - met name in de jurisprudentie van het Bundesverfassungsgericht 
verfijnde - afgrenzing tussen de algemene meningsvrijheid enerzijds en de pers- en de 
cmroepvrijheid anderzijds, problematisch wordt. 99  En GroB concludeert dat het brief-, post- en 
telefoon- en telegraafgeheim zonder verlies van betekenis kan worden toegepast op de nieuwe 
situatie die is ontstaan door onder andere internet. m  

4.2 Privacy 

In mei 1992 heeft de commissie voor grondwetsherziening uit de Bondsraad zich met gewone 
meerderheid uitgesproken voor een nieuw art. 2a GG, waarin de informationele 
zelfbeschikking, gecombineerd met een recht op toegang tot de daaraan ten grondslag 
liggende informatie, zou worden vastgelegd. 

98 	Schrader 1994. 
99 	Bullinger/Mestmacker 1996, p. 107-141. 
100 Gra 1999, p. 334. 
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Dit voorstel haalde het niet. Herziening van de grondwet dient bij bondswet te 
geschieden. Daarvoor dient zich tweederde van het aantal leden van de Bondsdag uit te 
spreken en dient tweederde van het aantal stemmen in de Bondsraad te zijn uitgebracht (art. 
79, tweede lid, GO). 

De Bondsraadcommissie baseerde haar voorstel op een tekst, welke ook in 1992 door de 
Datenschutzbeauftragten van de Bond en de Landen was voorgesteld: 

'Jeder hat das Recht, Ober die Preisgabe und Verwendung seiner persOnlichen Daten 
selbst zu bestimmen. Dazu gehOrt das Recht auf Auskunft und Einsicht in amtliche 
Unterlagen. Dieses Recht darf nur durch Gesetz oder aufgrund eines Gesetzes 
eingeschrilnkt werden, soweit iiberwiegende Interessen der Allgemeinheit es erfordern! 

Daaraan werd nog door de conunissie zelf toegevoegd: 
turch Gesetz ist auch au8erhalb der staatlichen Ordnung der Schutz der persOnlichen 
Daten vor unangemessener Nutzung zu gewahrleisten.' 
In oktober 1993 werd men het in de gemeenschappelijke grondwetscommissie, 

bestaande uit leden van de Bondsdag en de Bondsraad, in meerderheid eens over een andere 
formulering van een nieuw art. 2a GO. Ook dit voorstel haalde het niet, omdat de 
grondwettelijk vereiste tweederde meerderheid ontbralc ml : 

'Jeder hat das Recht, iiber die Erhebung und Verarbeitung seiner personlichen Daten 
selbst zu bestimmen. Jeder Mensch hat das Recht auf Auskunft iiber die Erhebung und 
Verarbeitung seiner personlichen Daten und auf Einsicht in amtliche Unterlagen, soweit 
diese solche Daten enthalten. Diese Rechte diirfen nur durch Gesetz oder aufgrund eines 
Gesetzes eingeschrankt werden, soweit tiberwiegende Interessen der Allgemeinheit es 
erfordem.' 
Schrader, die van dit alles in 1994 melding maakt, wijst er op dat met de gegeven 

formulering van een nieuw art. 2a GO de grondwettelijke grondrechtencatalogus aan de 
technologische veranderingen zou zijn aangepast. Een argument daarvoor geeft hij niet. Wel 
verdient in dit verband opmerlcing dat Duitsland het begrip 'persoonlijke gegevens' als 
beschermenswaardig rechtsgoed centraal stelt, terwij1 in veel andere Europese landen de 
bescherming van de prive-sfeer voorop staat. 1°2  

5 	Bescherming van informatie- en communicatievrijheid en privacy door wetgeving 

5.0 Algetneen: de verhouding tussen wetgeving en zelfregulering 

In Duitsland bestaat, door zijn recente historische ervaringen, een sterke behoefte aan controle 
van staatsmacht, teneinde individuele autonomie te garanderen. Deze preoccupatie met het 
onderwerp macht heeft geleid tot een sterke nadruk op de rechtsstaat en het legaliteitsbeginsel. 
Als karakteristiek voor Duitsland wordt wel gezien dat er een zeer gedetailleerd wettenstelsel 
is en een door wetgeving gestuurde maatschappij. 103 

101 	Met name de christen-democraten verzetten zich tegen grondwettelijke vastlegging van een privacy-recht. 
Men was van opvatting dat de jurisprudentie van het Bundesverfassungsgericht voor de grondrechtelijke 
aspecten van privacy toereikend was, vgl. Schrader 1994, p.429. Van nieuwe voorstellen tot grondwettelijke 
verankering is nadien niets meer gebleken. 

102 	Schrader 1994, p.428  en 429. 
103 	Flaherty 1989, p. 24 . 
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Onder invloed van onder meer dereguleringsprogramma's, de twijfel aan effectiviteit 
van statelijke sturing en Europese richtlijnen is recent een ommekeer te ontwaren van 
wetgeving naar maatschappelijke zelfregulering. u4  In de beleidsnota Multimedia moglich 
machen wordt aandacht besteed aan de verschillende toepassingsmogelijkheden van ICT en 
de wijze waarop deze gereguleerd kunnen worden. In het hoofdstuk Ausgestaltung der 
rechtlichen Rahmenbedingungen worden nieuwe ontwikkelingen gesignaleerd; ondernemers 
uit de branches van content- en access-providers hebben zich onlangs aaneengesloten met als 
doel te komen tot een vrijwillige zelfcontrole met betreklcing tot de on-line wereld. Deze 
spontane zelfregulering is vastgelegd en georganiseerd in de vorm van de rechtsgeldige 
vereniging Freiwillige Selbstkontrolle Multimedia-Diensteanbieter. Ook kan in dit verband 
worden gewezen op het bestaan van de 'Internet Content Rating Association' (ICRA), welke 
in mei 1999 in Londen is opgericht door een aantal prominenten uit de Internet-industrie, 
zoals Microsoft, IBM, AOL Europa, en uit Duitsland: de Bertelsmann Stiftung en T-Online 
Germany. De ICRA stelt zich ten doel om te voorzien in een wereldwijd systeem ter 
bescherming van kinderen en de vrije meningsuiting op internet.' 

Daarnaast constateert het onderzoeksrapport van de projectgroep `Rechtsprobleme des 
Internet', getiteld Regulierung und Selbstregulierung van 26 maart 1996 ondermeer een 
bestaande behoefte bij internetgebruikers om (wan)gedrag zelf te reguleren. Dit heeft geleid 
tot een door het veld zelf opgestelde verzameling gedragsregels, de zogenaamde Netiquette 

Deze zelfregulering draagt het karakter van een aanbeveling en kan voor lichte 
overtredingen verbonden worden met een technische sanctionering. Voordeel van deze 
gedragsregels is dat ze beter zijn toegesneden op wangedrag dan wetten. Zware overtredingen 
dienen echter op basis van een grondwettelijke plicht door de wetgever te worden geregeld. 
Het rapport concludeert dat bij beleid dat gericht is op de terugtred van de wetgever grenzen 
moeten worden gesteld aan zelfregulering in verband met de grondwettelijke 
waarborgingsplicht. 

In een recent verschenen rapport op basis van bevindingen van een aantal internationale 
experts Self-regulation of Internet Content' wordt nader ingegaan op de verhouding tussen 
zelfregulering en statelijke wetgeving bij de bestrijding van jeugdgevaarlijke, ontoelaatbare 
inhouden op het net. Bij de aanbevelingen voor regeringen um  wordt gewezen op een aantal 
uitgangspunten voor de regeling van de strafrechtelijke verantwoordelijkheid van providers 
voor op het netwerk verschenen 'content', waarin vooral de technische aspecten van het 
gegevensverkeer zijn verdisconteerd. Drie algemene uitgangspunten voor de verhouding 
tussen wetgeving en zelfregulering zijn vooral relevant: 
— 	'Providers party to an enforceable and broadly representative self-regulatory regime, 

recognized by public authorities, should not be liable for third party content when 
complying with the requirements of that regime and the decisions of the relevant self-
regulatory body. 

104 • M.Schmidt-Preuss, Verwaltung ttnd Verwaltungsrecht zwischen gesellschaftlicher Selbstregulierung und 
staatlicher Steuerung, Veroffentlichungen der Vereinigung der Deutschen Staatsrechtslehrer, De Gruyter, 
Berlin und New York, nr. 56, p 169. 

105 Zie WWW < http://www.icra.ordnl.htm  > (inzage 24 november 1999). 
106 WWW < http://www.cvbernothing.orekno/docs/rfc1855.html  > (inzage 10 november 1999). 
107 Bertelsmann Foundation, Giitersloh, september 1999; bereikbaar als PDF-document op WWW 

< hitp://www.bertelsmann-stiftung.de/internetcontent/english/framesethtm?contentic2000.htm  > (inzage 23 
november 1999). 

108 	A.w., p. 46 e.v. 
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— 	Laws should recognize (self-)rating and filtering mechanisms as well as age verification 
systems to exclude responsibility of providers for content harmful to children. 

— 	It is essential to have adequate legislative powers with respect to computer-based 
investigations, in particular, adequate powers for search and seizure. It would be helpful 
to make available a preservation order, which could "freeze" evidence in a fast 
procedure and thus leave the decision about its delivery to a court judgment. In addition, 
legislation should be clearer on the obligations of Internet providers with respect to the 
collection, storage and transfer to law enforcement of data relevant to 
investigations.'' 

5.1 Infonnatie- en communicatievrijheid 

5.1.0 Algemeen 

In paragraaf 3.1 is aangegeven dat de vrijheid van meningsuiting van art. 5, eerste lid, GG 
nader wordt onderverdeeld in zes grondrechten: het recht op vrije meningsuiting, het 
censuurverbod, de informatievrijheid, de persvrijheid, de omroepvrijheid en de filmvrijheid. 
Behoudens de laatste wordt hieraan in het onderstaande aandacht besteed. 

5.1.1 Algemeen recht op vrije meningsuiting 

In de jurisprudentie van het Bundesverfassungsgericht wordt in beginsel van een beperkt 
meningsbegrip uitgegaan: beweringen en waardeoordelen. Feitelijke inhouden worden slechts 
dan onder de bescherming van art. 5, eerste lid, GO gebracht, indien en voor zover deze 
voorwaarden zijn voor de vorming van een fljflg• 1O Verder wordt alleen de eigen mening, 
de eerlijke overtuiging beschermd, zodat leugens maar ook smaad niet onder de hoede van het 
grondrecht vallen. 111  

Beslissend voor het onderscheid met de pets- en ornroepvrijheid is, volgens Bullinger en 
Mestmäcker, het aan het algemene recht op vrije meningsuiting verbonden aspect van 
individuele communicatie. Dit brengt opgeslagen informatie van een telefonisch 
antwoordapparaat of van een telefonische nieuwsdienst rechtstreeks onder de werlcing van het 
grondrecht. Ook is dit het geval bij het betrekken en versturen van informatie - via 
bijvoorbeeld e-mail - over internet. 112  

In verband met het laatste is het Teledienstegesetz (TDG) I13  van belang. Als 
computergebruiker kunnen individuen worden aangemerkt als `blutzer', maar ook als 
`Diensteanbietert van een `Teledienst' in de zin van deze wet. Indien zij als `Diensteanbieter' 
moeten worden aangemerkt, betekent dat dat zij in straf-, civiel- en bestuursrechtelijke zin 

109 De cursiveringen zijn door ons aangebracht. 
110 	Stein 1998, p.300; Badura 1996, p. 147 en daar aangehaalde jurisprudentie. 
111 	Vgl. het oordeel over de 'Auschwitz-Liige', BverfGE 90, 241,247 en Badura 1996, p. 145 . 
112 	Bullinger/Mestrnacker 1996, p. 136 e.v. 
113 	BGBI I 1997S. 1870. 
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verantwoordelijk kunnen worden gesteld voor de inhoud van het aanbod op de homepage en 
mogelijk voor daarop aangebrachte links. 

Als `Diensteanbieter' gelden (art. 3, eerste lid, TDG): 
`Natiirliche oder juristische Personen oder Personenvereinigungen, die eigene oder 
fremde Teledienste zur Nutzung bereithalten oder den Zugang zur Nutzung vennitteln.' 

'Teledienste' worden vervolgens gedefinieerd als (art. 2 TDG): 
'Alle elektronische Informations- und Kommunikationsdienste, die fur eine individuelle 
Nutzung von kombinierbaren Daten wie Zeichen, Bilder oder Tone bestimmt sind und 
denen eine Obermittlung mittels Telekommunikation 114  zugrunde liegt.' 

Als telediensten zijn volgens art. 2, tweede lid, TDG in ieder geval te begrijpen: 
'1. Angebote im Bereich der Individualkommunikation (zum Beispiel Telebanking, 
Datenaustausch), 
2. Angebote zur Information oder Kommunikation, soweit nicht die redaktionelle 
Gestaltung zur Meinungsbildung fiir die Allgemeinheit im Vordergrund steht 
(Datendienste, zum Beispiel Verkehrs-, Wetter-, Umwelt- und Borsendaten, Verbreitung 
von Informationen iiber Waren und Dienstleistungsangebote), 

3. Angebote zur Nutzung des Internets oder weiterer Netze, 
4. Angebote zur Nutzung von Telespielen, 
5. Angebote von Waren und Dienstleistungen in elektronisch abrufbaren Datenbanken 
mit interaktivem Zugriff und unmittelbarer Bestellmoglichkeit.' 
Volgens art. 5 TDG gelden de volgende verantwoordelijkheden en uitsluitingsgronden 

voor de aanbieders van telediensten 115 : 
'(1) Diensteanbieter sind fiir eigene Inhalte, die sie zur Nutzung bereithalten, nach den 
allgemeinen Gesetzen verantwortlich. 
(2) Diensteanbieter sind fiir fremde Inhalte, die sie zur Nutzung bereithalten, nur dann 
verantwortlich, wenn sie von diesen Inhalten Kenntniss haben und es ihnen technisch 
moglich und zumutbar ist, deren Nutzung zu verhindern. 
(3) Diensteanbieter sind fiir fremde Inhalte, zu denen sie lediglich den Zugang zur 
Nutzung vermitteln, nicht verantwortlich. Eine automatische und kurzzeitige 
Vorhaltung fremder inhalte auf Grund Nutzerabfrage gilt als Zugangsvermittlung. 
(4) Verpflichtungen zur Sperrung der Nutzung rechtswidriger Inhalte nach den 
allgemeinen Gesetzen bleiben unberuhrt, wenn der Diensteanbieter unter Wahrung des 
Fernmeldegeheimnisses gernal3 art. 85 des Telekommunikationsgesetzes von diesen 
Inhalten Kenntnis erlangt und eine Sperrung technisch moglich und zumutbar ist.' 

Van belang zijn vooral de eerste drie leden. Met dit artikel wordt een gedifferentieerde 
verantwoordelijkheid aangebracht voor de verschillende betroklcen personen. Het eerste lid 
geldt voor een ieder die deel heeft aan het netverkeer, als zg. content-provider. Het tweede lid 
lijkt vooral geschreven in de richting van de service-provider ('fremde Inhalte, die sie zur 
Nutzung bereithalten'). Het derde lid tenslotte, lijkt vooral voor de access-provider bedoeld. 116  

114 In art. 3, nr. 16 van het Telekommunikationsgesetz wordt Telekommunikation gedefinieerd als: 'der 
technische Vorgang des Aussendens, Obermittelns und Empfangens von Nachrichten jeglicher Art in der 
Form von Zeichen, Sprache, Bildern oder T6nen mittels Telekommunikationsanlagen.' 

115 Zie ook art. 5 van het MdStV dat voor de toepassing op de van telediensten te onderscheiden `Mediendienste' 
gelijkluidend is aan de eerste drie leden van dit artikel. 

116 	Sieber 1997, i.h.b. deel II, p. 14. 
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De uitsluitingsgronden van het tweede en derde lid zijn van grote betekenis. Krachtens 
het tweede lid is de aanbieder voor vreemde inhouden die voor gebruik beschikbaar worden 
gesteld alleen verantwoordelijk, als hij van de inhoud daarvan kennis heeft en hij naar 
redelijkheid het vermogen bezit om het gebruik ervan te verhinderen. Krachtens het derde lid 
is de aanbieder voor vreemde inhouden, waartoe hij alleen toegang voor gebruik verschaft niet 
verantwoordelijk. Met deze uitsluitingsgronden wordt er rekenschap van gegeven dat de 
controle op en de selectieve afsluiting van gegevensuitwisseling naar de huidige stand der 
techniek op problemen stuiten die constitutioneelrechtelijk en maatschappelijk 
onaanvaardbaar zijn. Als men immers de volledige verantwoordelijkheid van 
`Diensteanbieter voor vreemde inhouden zou willen effectueren, leidt dit al snel tot een 
algehele bewaking en controle vooraf van datacommunicatie, welke in strijd moet worden 
geacht met de waarborgen van vrije communicatie, bedrijfsgeheim en 
persoonlijkheidsrechten.'" Afhankelijk van de omstandigheden kunnen met Diensteanbieter 
ook individuele personen bedoeld zijn. 

Op grond van het bovenstaande kan art. 5 TDG met recht een modeme bepaling worden 
genoemd. Het concept van een TDG, en een MDStV waarin aan art. 5 TDG analoge 
bepalingen zijn neergelegd, is nog om een andere reden opmerkelijk. Daarbij wordt 
aangegeven dat men voor de afbakening van de verantwoordelijkheidsvraag, waarbij 
expliciete afwegingen met in het Grundgesetz vastgelegde grondrechten een plaats hebben 
gelcregen, de vorm heeft gekozen van een algemene wet die haar weerslag heeft op normen 
van straf-, bestuurs- en privaatrecht. Gegeven de 'super'-status van deze algemene wet heeft 
men hiermee kennelijk een bijzonder constitutioneel belang willen uitdruldcen. 

Onduidelijk is of men in art. 5 een aansprakelijkheid voor (in straf-, civiel- en 
bestuursrechtelijke zin) onrechtmatige 'links' mag lezen. Inzake het tweede lid wordt wel 
beargumenteerd dat bij een link die bewust is aangemaakt, waarbij dus de voile kennis 
aanwezig is omtrent de verwijzing naar andere inhouden, de aansprakelijkheid geldt. In andere 
gevallen, bijvoorbeeld bij globale, meer verwijzingen tegelijkertijd bevattende links (denk aan 
een zoekmachine), zou dan de regel van het derde lid hebben te gelden.' Wenning vindt het 
principe van aanspralcelijkheid voor links itberhaupt problematisch: sdenn sie untersagt unter 
Umstanden sogar das Kommunizieren fiber die rechtswidrige Information (zijn 
cursivering).'" 9  

5.1.2 Het censuurverbod 

Er mag geen censuur vooraf plaatsvinden op meningsuitingen, als bedoeld in art. 5, eerste lid, 
GO. Dat betekent dat het verbod niet alleen betreklcing heeft op het algemene recht van vrije 
meningsuiting, maar ook op perspublicaties, otnroepprogranirna's en films. Uitingen in de zin 

117 Annotatie Ulrich Sieber bij het eerste CompuServe-Urteil, WWW 
< Intn://www.heck.de/mmr/Materialien/comouserve-urteil.htm  >, p. 19 (inzage 24 november 1999). 

118 Vgl. Landesbeauftragte fiir den Datenschutz Schleswig-Holstein, Die wichtigste Bestimmungen des 
Kommunikationsdienste-Gesetzes (luKDG) tend des Mediendienstestaatsvertrages (MdStV), www < 
htin://www.rcwi.hu-bcrlin.dc/datcnschutz>  (inzage 15 oktober 1999) en (meer impliciet): luICDG-Bericht 
1999, p. 14. Zie ook annotatie Ulrich Sieber, a.w. (vorige noot), p. 22, die een dolus directus van de eerste of 
tweede graad noodzakelijk acht Anders: Wenning 1998, p. 10-11. 

119 	Wenning 1998, p. 10. 
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van het grondrechtsartikel mogen niet afhankelijk worden gesteld van een voorafgaande 
vergunning. 120 

Direct hierboven is reeds gewezen op het verband tussen de redactie van art. 5 TDG en 
het censuurverbod, met name wat betreft de formulering van de uitsluitingsgronden. 

5.1.3 De informatievrijheid 

De erkenning van het recht van eenieder om kennis te nemen van informatie uit algemeen 
toegankelijke bronnen is een reactie op het verleden. In de jaren dertig en veertig verbood de 
nationaal-socialistische regering het horen door Duitse burgers van buitenlandse radiozenders 
en het lezen van bepaalde beeken en geschriften. 'Algemeen toegankelijk' wil niet zeggen dat 
er een recht bestaat op gratis gebruik van bronnen. 121  Evenmin wordt er een recht op 
overheidsinformatie aan verbonden.' Volgens het Bundesverfassungsgericht is een 
informatiebron algemeen toegankelijk, als zij 'technisch geeignet und bestimmt ist, der 
Allgemeinheit, d.h. einem individuell nicht bestimmbaren Personenlcreis, Informationen zu 
verschaffen.' 123  Het betreft hier in ieder geval het domein van pers en omroepen. 124  In het op 
de omroep toepasselijke Rundfunkstaatsvertrag zijn uitdruldcelijk bepalingen opgenomen ter 
verzekering van het aspect van de pluraliteit van meningen. Zie art. 30-36 van dit verdrag. De 
informatievrijheid, zo kan uit de algemene formule van het Bundesverfassungsgericht worden 
afgeleid, bestrijkt niet het domein van telediensten in de zin van het TDG (zie hierboven). Zij 
lijkt weer wel van toepassing te zijn op Mediendienste in de zin van het MdStV. 

Volgens art. 2, eerste lid, van het MdStV zijn Mediendienste te verstaan als: 
'An die Allgemeinheit gerichteten Informations- und Kommunikationsdiensten in Text, 
Ton oder Bild, die unter Benutzung elektromagnetischer Schwingungen ohne 
Verbindungsleitung oder langs oder mittels eines Leiters verbreitet werden. Die 
Bestimmungen des Rundfu.nkstaatsvertrages bleiben unberiihrt. Ferner bleiben die 
Bestimmungen des Teledienstegesetzes in der in einem Bundesgesetz erstmalig 
beschlossenen Fassung sowie des Telekommunikationsgesetzes unberiihrt.' 
Onder Mediendienste worden volgens art. 2, tweede lid, MdStV in ieder geval 

begrepen: 
'1. Verteildienste in Form von direkten Angeboten an die offentlichkeit fiir den 
Verkauf, den Kauf oder die Miete oder Pacht von Erzeugnissen oder die Erbringung von 
Dienstleistungen (Fernseheinkauf), 
2. Verteildienste, in denen meBergebnisse und Datenermittlungen in Text oder Bild mit 
oder ohne Begleitton verbreitet werden, 
3. Verteildienste in Form von Fernsehtext, Radiotext und vergelichbaren Textdiensten, 
4. Abrufdienste, bei denen Text-, Ton- oder Bilddarbietungen auf Anforderung aus 
elektronischen Speichern zur Nutzung iibermittelt werden, mit Ausnahme von solchen 

120 	Badura 1996, P.  165. 
121 	BVerfG, 6 September 1999, 1 EivR 1013/99, ontleend aan Pressemitteilung BVerfG nr. 102/99: 

`Staatlich festgesetzte Entgelte fiir die Rundfunknutzung konnten dieses Grundrecht nur dann verletzen, wenn 
sie darauf zielten oder wegen ihrer Holm objektiv dazu geeignet waren, nutzungswillige Interessenten von 
Informationen aus bestimmteti Quellen fernzuhalten.' 

122 Zie Giesen 1997. 
123 	Stein 1998, p. 301. 
124 	Badura 1996, p. 148 
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Diensten, bei denen der individuelle Leistungsaustausch oder die reine Obermittlung 
von Daten im Vordergrund steht, femer von Telespielen.' 

5.1.4 De persvrijheid 

De bescherming van dit grondrecht gaat uit naar alle in massaproduktie vervaardigd en 
verspreid gedrukt materiaal dat zich tot een publiek richt en dat het kan informeren en in zijn 
meningsvorming wil of kan beInvloeden. 125  Het omvat niet alleen lcranten en tijdschriften, 
maar ook alle boeken, en zelfs aanplakbiljetten en vlugschriften. Niettemin onderscheidt de 
wereld van de periodiek verschijnende perspublicaties, de pers in enge zin, zich wat betreft 
functie en organisatie zo wezenlijk van de andere dat deze aparte behandeling behoeft. De 
persvrijheid is vooral van belang voor de wereld van de lcranten en tijdschriften en dan nog in 
de zin dat zij hieraan een institutionele waarborg biedt. De institutionele waarborg heeft 
globaal betreldcing op een pluralistische structuur, waarbij de concurrentie van een groot 
aantal van elkaar onathankelijke ondememingen wordt nagestreefd. Verder omvat hij 
uitgangspunten ter verzekering van de vrijheid van journalistieke activiteiten. Een en ander is 
uitgewerkt en geregeld in de perswetten die per Land zijn vastgesteld. De Bond heeft van zijn 
bevoegdheid krachtens art. 75, eerste lid, GO om hierover raamwetgeving vast te stellen, nog 
geen gebruik gemaakt.' 26  

5.1.5 De onurepvrijheid 

De inhoud en reikwijdte van de ornroepvrijheid zijn hoofdzakelijk bepaald door de 
jurisprudentie van het Bundesverfassungsgericht. Daardoor is op bondsniveau een ordening 
tot stand gebracht die het ontbreken van wetgevingscompetentie van de Bond op dit terrein 
ruimschoots compenseert en de inhoud van verdragen en wetten van de Landen sterk 
bepaalt.'” Het Bundesverfassungsgericht onderkent een duale ordening van het omroepbestel, 
waarin publieke en private organisaties naast elkaar, maar met een verschillende taak zijn 
opgenomen. De publieke omroeporganisaties zijn verantwoordelijk voor de 
`Grundversorgung', welke de essentiele functies van de omroep voor de democratische 
ordening en voor het culturele leven omvat. Zolang deze verantwoordelijkheid effectief wordt 
waargemaakt, kunnen ten aanzien van de private organisaties minder vergaande eisen worden 
gesteldin  

Tussen de Landen is ter regeling van de omroep het Rundfunkstaatsvert rag tot stand 
gekomen.' 29  Onder omroep vat men radio en televisie. Naar het begrip van art. 2, eerste lid, 
van het Rundfunkstaatsvertrag is meer precies onder omroep te verstaan: 

'Die fiir die Allgemeinheit bestimmte Veranstaltung und Verbreitung von Darbietungen 
aller Art in Wort, in Ton und in Bild unter Benutzung elektrischer Schwingungen ohne 
Verbindungsleitung oder langs oder mittels eines Leiters. Der Begriff schliePt 

125 	Badura 1996, p. 157. 
126 	Stein 1998, p. 302-307. 
127 	Badura 1996, p. 159. 
128 	Stein 1998, p. 308. 
129 Staatsvertrag fiber den Rundfitnk im vereinten Deutschland vom 31. August 1991 in der Fassung des dritten 

Rundfitnkiinderungsstaatsvertrages vom 26. August - 11.September 1996. 
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Darbietungen em, die verschliisselt verbreitet werden oder gegen besonderes Entgelt 
empfangbar sind, sowie Fernsehtext.' 
Zoals reeds opgemerkt, onderscheidt de omroep zich door haar algemene gerichtheid 

van vormen van individuele communicatie, die vooral worden gekenmerkt door relaties 
waarin communicatie over en weer plaatsvindt. Toch is de reikwijdte van de omroepvrijheid 
ruim bemeten en omvat zij volgens een oordeel van het Bundesverfassungsgericht ook 
'rundfunkahnliche Kommunikationsdienste'. 13°  Van dit algemene gezichtspunt uit bezien, 
betekent dat dat de grens tussen omroep en afroepdiensten voor individuele communicatie 
vloeiend kan zijn. 131  Niettemin heeft men geprobeerd bij de recenter totstandgekomen 
Teledienstegesetz en Mediendienstestaatsvertrag, om telediensten en Mediendienste af te 
grenzen van het omroepbegrip, doordat zowel in TDG als MdStV is vastgelegd dat het daarin 
geregelde de regelingen omtrent de omroep onberoerd laat. 

5.2 Toegang tot informatie 

Zoals in § 5.1.3 bleek, omvat de vrijheid van meningsuiting in Duitsland uitdrukkelijk het 
recht om kennis te nemen uit algemeen toegankelijke bronnen. Het Duitse Grundgesetz kent 
evenwel geen bepaling die een recht op niet algemeen toegankelijke overheidsinformatie 
constitueert. In recentere publicaties wordt hiervoor wel de aandacht gevraagd. Enige van de 
bij de deelstaten aangestelde privacy-ombudsmannen (Datenschutzbeauftragten) hebben 
gepleit voor een wettelijke regeling die - naar het lijkt, een beperkte' 32  - toegang van 
individuele burgers tot overheidsinformatie regelt. Zij beroepen zich daarbij op het door het 
Bundesverfassungsgericht ontwikkelde recht op informationele zelfbeschikking, waaruit zij 
niet alleen een afweerrecht, maar ook een recht op overheidsprestaties (Teilhaberecht) 
afleiden.' 33  Zo acht men een zelfbeschikkingsrecht zonder actieve overheidsbescherming 
ondenkbaar, nu de individuele burger vaak niet zelf in staat is over het gebruik van zijn 
gegevens te beschikken. Dat is het geval als die gegevens bij anderen dan hemzelf ontstaan 
zijn of als hij Icrachtens wet verplicht is gegevens over hemzelf te leveren. Actieve 
overheidsbeschenning van de enkeling is nodig tegenover derden, die over informatie van 
hem beschikken. 134  

In de grondwet van de deelstaat Brandenburg is in 1997 een recht op inzage van 
overheidsdocumenten geregeld. In relatie tot het bovenstaande is deze formulering zeer ruim: 

`Jeder hat nach MaPgabe des Gesetzes das Recht auf Einsicht in Akten und sonstige 
Unterlagen der Behorden und Verwaltungseinrichtungen des Landes und der 
Kommunen, soweit nicht iiberwiegende offentliche und private Interessen 
gegeniiberstehen.' I 35  

130 BVerfGE 83, 238, NRW-Urteil. 
131 	Badura 1996, p. 160. 
132 Namelijk voor zover het gaat om bij de overheid berustende gegevens die op hun persoonlijke leven 

betrekking hebben. 
133 	Schrader 1994, p. 430; Sokol 1997. 
134 	Schrader 1994, p. 429/430. 
135 	Giesen 1997, p. 588. 
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5.3 Privacy 

Recht op informationele zelfbeschikking 
Het recht op informationele zelfbeschikking is in een aantal regelingen nader uitgewerkt. In de 
eerste plaats zijn te noemen het Bundesdatenschutzgesetz' 36, dat na het Volkszahlungsurteil 
van het Bundesverfassungsgericht in 1993 aan de nieuwe situatie is aangepast,' en de wetten 
van de Landen op dit terrein. De Bondswet stelt regels ten aanzien van het aanleggen van 
bestanden van persoonsgegevens en het verwerken en het gebruik van persoonsgegevens door 
publieke instanties van de Bond en de Landen. Bij de laatsten geldt de Bondswet voor zover 
de gegevensbescherming niet door een Landswet is geregeld. De wet geldt voor activiteiten 
ter uitoefening van Bondsrecht en van rechtspraak die niet tevens bestuursaangelegenheden 
omvat. De centrale normen van de wet zijn te vinden in ant. 4, 5 en 6. 

Art. 4, eerste lid, BDSG luidt: 
'Die Verarbeitung personenbezogener Daten und deren Nutzung sind nur zulassig, wenn 
dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder anordnet oder soweit 
der Betroffene eingewilligt hat.' 

Art. 5 BDSG luidt: 
'Den bei der Datenverarbeitung beschaftigten Personen ist untersagt, personenbezogene 
Daten unbefugt zu verarbeiten oder zu nutzen (Datengeheimnis). Diese Personen sind, 
soweit sie bei nicht-offentlichen Stellen beschaftigt werden, bei der Aufnahme ihrer 
Tatigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch 
nach Beendigung ihrer Tatigkeit fort.' 

Art. 6 BDSG luidt: 
'Die Rechte des Betroffenen auf Auskunft und auf Berichtigung, Loschung oder 
Sperrung kOnnen nicht dutch Rechtsgeschaft ausgeschlossen oder beschrankt werden.' 

Op het niveau van de Bond en de Landen zijn privacy-toezichthouders aangesteld 
('Datenschutzbeauftragten') die ook als een soort ombudsman fungeren. Intussen zijn de 
regels omtrent de gegevensbescherming over verschillende regelingen verspreid geraakt. Als 
onderdeel van het IuKDG kwam het Teledienstedatenschutzgesetz (TDDSG) tot stand. Daarin 
zijn regels opgenomen omtrent de bescherming van persoonsgegevens bij telediensten. 
Centrale normen zijn hier vastgelegd in art. 3, dat luidt: 

Personenbezogene Daten diirfen vom Diensteanbieter zur Durchfiihrung von 
Telediensten nur erhoben, verarbeitet und genutzt werden, soweit dieses Gesetz oder 
eine andere Rechtsvorschrift es erlaubt oder der Nutzer eingewilligt hat. 
(2) Der Diensteanbieter darf flir die Durchfiihrung von Telediensten erhobene Daten für 
andere Zwecke nur verwenden, soweit dieses Gesetz oder eine andere Rechtsvorschrift 
es erlaubt oder der Nutzer eingewilligt hat. 
(3) Der Diensteanbieter darf die Erbringung von Telediensten nicht von einer • 
Einwilligung des Nutzers in eine Verarbeitung oder Nutzung seiner Daten für andere 
Zwecke abhangig machen, wenn dem Nutzer em anderer Zugang zu diesen Telediensten 
nicht oder in nicht zumutbarer Weise moglich ist. 

136 Wet van 20 December 1990, BGBI. Is. 2954. Laatstelijk gewijzigd bij wet yan 14 september 1994, BGBI. I 
S. 2325. 

137 	Vgl. Lutterbeck 1997. 
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(4) Die Gestaltung und Auswahl technischer Einrichtungen fur Teledienste hat sich an 
dem Ziel auszurichten, keine oder so wenige personenbezogene Daten wie moglich zu 
erheben, zu verarbeiten und zu nutzen. 
Er zijn verder nog regels omtrent de gegevensbescherming opgenomen in het MdStV 

(artt. 12-17), het Telekommunikationsgesetz (art. 89), het Postgesetz (art. 41) en het 
Rundfunkstaatsvertrag (art. 47). In de inleiding is reeds gesproken van plannen om, onder 
invloed van de Europese richtlijn op het terrein van gegevensbeschenning, in het BDSG de 
regels van in ieder geval het TDDSG en het MdStV te integreren. 

Communicatiegeheim 
Het brief-, post- en telefoongeheim heeft op de verschillende terreinen nadere uitwerking 
gekregen in de wetgeving. In het vernieuwde Postgesetz uit 1997 138  zijn bepalingen 
opgenomen omtrent het briefgeheim. In art. 39 is vastgelegd dat het postgeheim betreklcing 
heeft op specifieke omstandigheden van het postverkeer van natuurlijke of rechtspersonen en 
op de inhoud van de postzendingen. Degene die bedrijfsmatig postdiensten verricht of daaraan 
meewerkt, is verplicht het postgeheim te beschermen. Deze plicht loopt door tot na het einde 
van de activiteit. In art. 39, derde lid, is vervolgens de materiele norm neergelegd, inhoudende 
dat het verboden is zichzelf of anderen kennis te verschaffen over de inhoud van 
postzendingen of over de specifieke omstandigheden van het postverkeer op een wijze die niet 
dienstig is aan het doel van het in bevredigende mate verrichten van postdiensten. Hierop zijn 
uitzonderingen toegestaan. Het vierde lid van art. 39 bepaalt dat het verbod van het derde lid 
ondermeer niet geldt, inzoverre er handelingen vereist zijn, om `Icorperliche Gefahren 
abzuwenden, die von einer Postsendung für Personen und Sachen ausgehen.' Verder zijn, 
aldus het vijfde lid: 

`Mitteilungen Ober den Postverkehr einer Person (..) zulassig, soweit sie erforderlich 
sind, urn Anspriiche gegen diese Person gerichtlich oder auBergerichtlich geltend zu 
machen, die in Zusammenhang mit der Erbringung einer Postdiensteleistung entstanden 
sind, oder urn die Verfolgung von Straftaten zu ermoglichen, die beim Postverkehr zum 
Schaden eines Postunternehmens begangen wurden.' 

In het Telekommunikationsgesetz is uitwerking gegeven aan het telefoongeheim. Zie art. 85, 
eerste lid: 

'Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekommunikation und ihre 
naheren Umstande, insbesondere die Tatsache, ob jemand an einem 
Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt 
sich auch auf die naheren Umstande erfolgloser Verbindungsversuche.' 
Degene die bedrijfsmatig telecommunicatiediensten verricht of daaraan meewerkt is 

verplicht het telefoongeheim te beschermen. Analoog aan de regeling van het postgeheim in 
het Postgesetz is het verboden zichzelf of anderen kennis te verschaffen over de inhoud of 
over de vorm van de telecommunicatie op een wijze die in strijd met het doel van het in een 
bevredigende mate verrichten van telecommunicatiediensten. Afwijking van dit verbod is 
alleen mogelijk indien de wet of een andere wet daarin voorziet. 

138 	BGB1. 11997 S. 3294. 
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Zo is het aftappen en opnemen van telecommunicatie volgens het Wetboek van 
Strafvordering toegestaan voor opsporingsdoeleinden 139  en voor de nationale veiligheid. 14°  
Waar deze bepalingen voorheen spraken van het, technisch beperktere, begrip 
Permeldeverkehe, zijn ze met het Begleitgesetz zum Telekommunikationsgesetz van 17 
december 1997 1 ' aangepast tot het technisch ruimere begrip 'Telekommunikation'. Niettemin 
werd ook reeds voor deze wijziging de bepaling van §100a StP0 ruim uitgelegd: 
Temmeldeverkehe kan slaan op jeglicher Art der Nachrichteniibermittlung', inclusief e-
mailberichten die oproepbaar klaarliggen in een mailbox." 2  

Volgens het Femmeldeanlagengesetz worden de voorwaarden voor aanbieders van 
telecommunicatie, om aan de tapverplichtingen te voldoen ('technische Umsetzung von 
Oberwachungsmanahmen in den Femmeldeanlagen.'), niet . bij wet geregeld, maar bij AMvB 
(Verordnung), de Femme1de- Uberwachungsverordnung (FUV). Men beoogt deze regeling te 
vervangen door een Telekommunikations-Uberwachungsverordnung (TKUV), waarvan een 
eerste ontwerp uit mei 1998 evenwel werd ingetroldcen. 

Verder verplicht art. 88 van het Telekommunikationsgesetz (TKG) 
telecommunicatieaanbieders om technische faciliteiten te treffen voor het onderscheppen van 
telecommunicatie door de overheid. Het BegleitG regelt aansluitend verplichtingen voor het 
personeel van de telecomaanbieders om mee te werken aan het aftappen van 
telecommunicatie door de overheid; de verplichting geldt ook voor aanbieders van gesloten 
netwerken. 

Er is uitvoerig gedebatteerd in Duitsland over een mogelijke regulering van cryptografie 
in verband met problemen voor de opsporing en nationale veiligheid. Hoewel er sinds medio 
jaren negentig diverse berichten waren dat een - mogelijk restrictieve - crypto-regeling op 
handen was, is er nooit een concreet wetsvoorstel geweest. Wel heeft de discussie geleid tot 
stellingnames van politieke partijen, wetenschappers en maatschappelijke groeperingen. 
Volgens de literatuur zou een restrictieve regeling inbreuk maken op artt. 1 lid 1 (menselijke 
waardigheid), 2 lid 1 (informationele zelfbeschilcicing), 10 (vertrouwelijkheid van 
communicatie) en 12 (economische ontplooing) GG.` 43  

In juni 1999 heeft de Duitse regering uiteindelijk een raamwerk voor cryptobeleid 
vastgesteld, dat uitgaat van de vrije beschikbaarheid van cryptografie. De regering beoogt de 
ontwilckeling en verspreiding van sterke cryptografie te stimuleren. De eventuele problemen 
die dit oplevert voor de mogelijkheid van de overheid om communicatie te onderscheppen, 
zullen evenwel nauw worden gevolgd.' 

Duitsland heeft sinds 1997 een regeling voor de digitale handtekening: het 
Signaturgesetz (SigG)." 5  De wet is nader uitgewerkt in de Signaturverordnung (SigV). 146  De 
wet geeft een raamwerk voor een publieke-sleutelinfrastructuur, waarbij de hoofd- 

139 Art.100a-b Strafprozellordnung (StP0). 
140 Zie art. 1 Gesetz zu Anikel 10 Grundgesetz. Naast het gewone aftappen en opnemen van telecommunicatie, 

heeft de Bundesnachrichtendienst ook de bevoegdheid om al het intemationale draadloze 
telecommunicatieverkeer af te tasten en te selecteren op bepaalde zoektermen (de zogenoemde 
Rasterfahndung van art. 3 van het Gesetz zu Artikel 10 Grundgesetz). Vgl. BVerfGE 93, 181. 

141 	BGBI. 11997 S 3108. 
142 BGH 31 juli 1995, Computer und Recht 1996/8, P.  488-491. 
143 Bizer, Rica & Rollnagel 1997. 
144 BMWi 1999. 
145 	BOB!.! p. 1870, 1872. Wet van 13 juni 1997, in werking getreden op 1 augustus 1997, als art. 3 van het 

IuKDO. 
146 Verordnung van de bondsregering van 8 oktober 1997, in werking getreden op 1 november 1997. 
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certificerende instantie (Telekommunikation & Post CA in Mainz) prive-certificatie-
aanbieders certificeert. 

Huisrecht 
Naast het aftappen en opnemen van telecommunicatie, is ook het afluisteren en opnemen van 
communicatie met een technisch hulpmiddel in Duitsland toegestaan. Het op deze wijze 
'direct afluisteren', wordt in Duitsland nader aangeduid met de termen `Icleiner Lauschangriff 
(het opnemen van communicatie door een gesprekspartner) en `groBer Lauschangriff (het 
opnemen van communicatie met een technisch hulpmiddel, zoals richtmicrofoons en 
afluisterapparaatjes of bugs)). 

De deelstaten staan, onder uiteenlopende voorwaarden, direct afluisteren toe voor 
preventieve doeleinden.' 47  Op federaal niveau is direct afluisteren voor opsporingsdoeleinden 
geIntroduceerd in §100c I nr. 2 StP0 met het Gesetz zur Bekampfung des illegalen 
Rauschgifthandels und anderer Erscheinungsformen der Organisierten lcriminalitat (OrgKG) 
van juli 1992. De bevoegdheid beperkte zich evenwel tot communicatie buiten woningen, 
omdat het voorstel om direct afluisteren binnen woningen toe te staan, in strijd met art. 13 GG 
werd geacht. Op het huisrecht van lid 1 (`Die Wohnung ist unverletzlich.') waren slechts 
beperkte inbreuken mogelijk. Vergelijk het oude art. 13, derde lid, GG: 

`Eingriffe und Beschrankungen diirfen im tibrigen nur zur Abwehr einer gemeinen 
Gefahr oder einer Lebensgefahr fiir einzelne Personen, auf Grund eines Gesetzes auch 
zur Verhiitung dringender Gefahren far die offentliche Sicherheit und Ordnung, 
insbesondere zur Behebung von Raumnot, zur Bekampfung von Seuchengefahr oder 
zum Schutze gefdhrdeter Jugendlicher vorgenommen werden.' 
Sinds die tijd is er hevig gediscussieerd in politiek en wetenschap over de vraag of de 

grondwet aangepast zou moeten worden om direct afluisteren ook binnen woningen toe te 
staan. Het debat leidde uiteindelijk tot een bevestigend antwoord: in maart 1998 werd art. 13 
GG aangepast (Gesetz zur Anderung des Grundgesetzes (Artikel 13)). 

Voor het oude lid 3 (dat werd hernummerd tot lid 7) werden vier leden ingevoegd: 
`(3) Begriinden bestimmte Tatsachen den Verdacht, daB jemand eine durch Gesetz 
einzeln bestimmte besonders schwere Straftat begangen hat, so diirfen zur Verfolgung 
der Tat auf Grund richterlicher Anordnung technische Mittel zur alcustischen 
Oberwachung von Wohnungen, in denen der Beschuldigte sich vermutlich aufhalt, 
eingesetzt werden, wenn die Erforschung des Sachverhalts auf andere Weise 
unverhaltnismaBig erschwert oder aussichtslos ware. 
Die MaBnahme ist zu befristen. 
Die Anordnung erfolgt durch einen mit drei Richtern besetzten Spruchkorper. 
Bei Gefahr im Verzuge kann sie auch durch einen einzelnen Richter getroffen werden. 
(4) Zur Abwehr dringender Gefahren fiir die offentliche Sicherheit, insbesondere einer 
gemeinen Gefahr oder einer Lebensgefahr, diirfen technische Mittel zur Oberwachung 
von Wohnungen nur auf Grund richterlicher Anordnung eingesetzt werden. 
Bei Gefahr im Verzuge kann die MaBnahme auch durch eine andere gesetzlich 
bestimmte Stelle angeordnet werden; eine richterliche Entscheidung ist unverziiglich 
nachzuholen. 

147 	Kutscha 1994. 
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(5) Sind technische Mittel ausschlialich zum Schutze der bei einem Einsatz in 
Wohnungen tatigen Personen vorgesehen, kann die MaBnahme durch eine gesetzliche 
bestimmte SteIle angeordnet werden. 
Line anderweitige Verwertung der hierbei erlangten Erkenntnisse ist nur zum Zwecke 
der Strafverfolgung oder der Gefahrenabwehr und nur zulassig, wenn zuvor die 
RechtmaBigkeit der Maanahme richterlich festgestellt 1st; bei Gefahr im Verzuge ist die 
richterliche Entscheidung unverztiglich nachzuholen. 
(6) Die Bundesregierung unterrichtet den Bundestag jahrlich Ober den nach Absatz 3 
sowie iiber den im Zustandigkeitsbereich des Bundes nach Absatz 4 und, soweit 
richterlich iiberprilfungsbediirftig, nach Absatz 5 erfolgten Einsatz technischer Mittel. 
Ein vom Bundestag gewahltes Gremium iibt auf der Grundlage dieses Berichts die 
parlamentarische Kontrolle aus. 
Die Lander gewahrleisten eine gleichwertige parlamentarische Kontrolle.' 
Vervolgens werd het direct afluisteren in woningen toegestaan bij het Gesetz zur 

Verbesserung der Bekampfung der Organisierten Kriminalitat van 8 mei 1998. Art.100c, 
eerste lid, onder 2, StP0 (StrafprozeBordnung) werd uitgebreid met een catalogus van 
misdrijven ter opsporing waarvan direct afluisteren in woningen werd toegestaan. In art. 100d 
1 werden in lid 3 uitzonderingen voor direct afluisteren bij de beroepsmatige 
verschoningsgerechtigden opgenomen. 

De wettelijke regeling werd echter niet zonder meer geaccepteerd. In de literatuur is 
beargumenteerd dat de regeling op diverse punten ongrondwettig is. Zo bevat de catalogus 
van misdrijven ook delicten die geen tesonders schwere Straftaten' zijn en zijn de 
voorwaarden waaronder toch bij strafpleiters kan worden afgeluisterd niet in 
overeenstemming met de uitspraken van het Bundesgerichtshof over de grenzen die daarbij in 
acht moeten worden genomen." 8  Ook is betoogd dat de wet de grondrechtsbescherming 
uitholt: 

`Mit der akustischen Wohnraumiiberwachung wird em verhangnisvoller Schritt zur 
Umdeutung der Grundrechte getan. (...) Es kann nicht ausgeschlossen werden, daB in 
den Gesetzesbeschltissen des Deutschen Bundestages eine verfassungswidrige 
Verfassungsanderung vom BVerfG gesehen 

Tot slot is gesteld dat de bevoegdheid tot direct afluisteren in woningen voor 
opsporingsdoeleinden in ten minste tien deelstaten niet uitgeoefend zou mogen worden, omdat 
de grondwet van de deelstaat direct afluisteren alleen voor preventieve doelen toestaat.' 

148 	Dittrich 1999. 
149 	Leutheusser-Schnarrenberger 1998, p. 91. 
150 Tiedemann 1998. 
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6 	Bescherming van informatie- en communicatievrijheid en privacy in de 
rechtspraak I51  

6.1 Informatie- en communicatievrijheid 

6.1.1 Algemene uitgangspunten voor verantwoordelijkheid voor onrechtmatige inhoud 

In de jurisprudentie van - vooralsnog - de lagere rechtspraak wordt in bepaalde gevallen de 
aanbieder van een website of homepage naar civiel- of strafrecht verantwoordelijk gesteld 
voor de inhoud ervan, zelfs als die inhoud primair bestaat uit een verwijzing, een link, naar 
een andere page of site. Deze verantwoordelijkheid is niet onbeperkt. Gaandeweg lijken zich 
zich aanzetten te ontwildcelen voor een vijftal soorten van condities, waaronder die 
verantwoordelijkheid eerst wordt aangenomen. Hieronder passeren ze de revue met een korte 
weergave van de daarbij passende jurisprudentie. Er is reden de aanbieder verantwoordelijk te 
stellen, indien: 

a 	de onrechtmatige gedraging of inhoud zich openbaart op Duits grondgebied, 

Als plaats van het zich voordoen van een onrechtmatig feit komt elke plaats in 
aanmerking, waar vandaan de homepage kan worden bereikt en waar een botsing van 
belangen wordt veroorzaalct. Bij de e-mail is dat de standplaats van de ontvangende 
computer. In andere landen dan Duitsland aangeboden sites kunnen een misdrijf naar 
Duits recht opleveren, voor zover deze de toegang openstellen voor Duitsers om er 
kennis van te nemen.'" 

b 	hij de onder omstandigheden geboden plicht tot onderzoek van de juridische integriteit 
van ziin aanbod niet is nagekomen, 

Er is geen onderzoekplicht voor de eigenaar van een mailbox ten aanzien van de 
juridische integriteit van binnenkomende berichten van derden, temeer niet nu de 
betroklcene zonder het doel van zakelijk gewin de mailbox beschikbaar stelt. 153  
De beheerder van een website is niet verplicht regelmatig na te gaan of zijn 
oorspronkelijk onbedenkelijke links intussen zonder het te weten naar strafbare 
inhouden verwijzen, omdat de beheerder van de site waarnaar verwezen wordt, zijn site 
veranderd heeft. 154  Volgens art. 5, eerste lid, TDG is de aanbieder van de site, in casu 

151 	De meeste uitspralcen zijn in extenso gepubliceerd op 'netlaw.de Online- und Multimediarecht', WWW 
<http://www.netlaw.de/urteile  > of - in samenvatting - aanwezig in de jurisprudentiebijlage van het tijdschrift 
Multi Media Recht (MMR) op WWW < http://www.beck.de/Archiv/mmr199/Rechtsprechung  >. 
Onderstaande uitspraken zijn op deze bronnen terug te voeren, tenzij anders aangegeven. 

152 Civiele zaak met betrekking tot de Fiillfederhalter (vulpenhouder), OLG Frankfurt, 3 December 1998, op 
WWW < httn://www.compuserve.de/recht/ressortl/edvrecht/edv62.html  >, civiele zaak inzake E-mail 
Werbung, LG Berlin, 13 oktober 1998, 16 0 320/98 op WWW < http://www.online-recht.de  >, zie ook de 
strafzaken inzake Marquardt en CompuServe (hieronder). 

153 Civiele zaak inzake de mailbox-eigenaar, Landgericht (LG) Stuttgart, 17 November 1987, 17 0 478/87. 
154 Strafzaak tegen Marquardt/Radikal, AG Berlin-Tiergarten, 30 juni 1997, 260 DS 587/96, NMR 1998,49. 
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gedaagde, ervoor verantwoordelijk dat langs zijn homepage ontoelaatbare vergelijkende 
reclame kan worden bereikt, ook al kunnen de websites met de ontoelaatbare inhoud pas 
door het achtereenvolgens activeren van diverse links verschijnen.'" 
De volgende casus speelde in de strafzaak inzake CompuServe in eeiste aanleg. 
CompuServe Duitsland werd mede ten laste gelegd dat zij in gemeenschap met het 
moederbedrijf in USA toegang verleende aan Duitse abonnees tot computerspellen als 
'Doom', 'Heretic' die van een racistisch en nationaal-socialistisch karakter zijn. 
Volgens de rechter had CompuServe schuld aan het telastegelegde feit. Schuld heeft zij, 
die de zorgvuldigheid waartoe zij in de gegeven omstandigheden en gezien haar 
persoonlijke capaciteiten en kennis verplicht en in staat is, niet in acht neemt. 
CompuServe Duitsland heeft doordat zij de verbinding van abonnees in Duitsland met 
de moedermaatschappij tot stand bracht, zonder na te gaan of zich op deze site door de 
Duitse justitiele autoriteiten als ontoelaatbaar aangewezen spellen bevonden, tegen de 
zorgvuldigheid ingedruist (onze cursivering).'" In hoger beroep is van deze overweging 
afstand genomen. Het telastegelegde werd niet bewezen verklaard.'" 

of hij van de onrechunatige inhoud ervan kennis heeft verkregen, 

De aanbieder is er rechtens voor verantwoordelijk dat in intemet onder de aan een ander 
toebehorende domeinnaam 'ARWIS' op het domein-adres van zijn home-page wordt 
gewezen. Hoewel mag worden verondersteld dat hij dit trefwoord en dito verwijzing 
niet zelf heeft aangebracht, heeft hij er wel kennis van.'" 

d 	en hij ha naar redelijkheid in zijn macht had de vereiste maatregelen te treffen, 

Er bestaat geen rechtsplicht van de ondememer van een horeca-gelegenheid om de 
gebruikers van het begaan van strafbare feiten op de door hem ter beschiklcing gestelde 
apparaten af te houden of om hen in specifieke gevallen van de kennisname van 
strafbare afbeeldingen te weerhouden2 59  
Ben veel belcritiseerde opvatting kwam aan de orde in de strafzaak in eerste aanleg 
inzake CompuServe.'' Hierbij werd de directeur van CompuServe Duitsland, volle 
dochterondememing van CompuServe USA, als mededader schuldig bevonden aan de 
verspreiding van pomografische geschriften in 13 gevallen, alsmede aan inbreuk door 
nalatigheid op de wet inzake de verspreiding van jeugdgevaarlijke geschriften in drie 

155 Civiele zaak inzake ontoelaatbaar vergelijkende reclame, LG Frankfurt, 27 September 1999, Az. 3/120 

173/97. 
156 AG Munchen, 28 mei 1998, 8340 Ds 465 Js 173158/95 op WWW < http://www.online-recht.de >.  

157 LG Munchen, 17 november 1999, waarvan melding gemaakt door Ulrich Sieber in zijn Kommentar zum 
Abschluj3 des "CompuServe-Vetfahrens" (Freispruch von Felix Somm),WWW < httn://www.digital-

law.net/somm/kommentar.html  > (inzage 30 november 1999). 
158 Civiele zaak inzake AR WIS-link, LG Mannheim, 1 augustus 1997, 7 0 291/97, 
159 	Strafzaak inzake het internet-cafe, sepot-besluit van het Openbaar Ministerie bij het LG Munchen, 16 januari 

1997, 467 Js 319998/96, civiele zaak inzake het Trojaanse paard, AG Munchen, 18 juni 1998, Az. 272 C 
25305/93. 

160 Amtsgericht (AG) Munchen, 28 mei 1998, 8340 Ds 465 Is 173158/95 op WWW < httn://www.online-recht.de  

>. Zie de kritische annotatie van Ulrich Sieber, a.w. 
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gevallen. CompuServe Duitsland heeft o.a. tot taak abonnees van CompuServe USA de 
gelegenheid te bieden in te loggen. Er is geen contractuele relatie tussen CompuServe 
Duitsland en de abonneees. Vanuit Duitsland wordt de abonnee met het zich in de VS 
bevindende moederbedrijf verbonden. CompuServe USA (CSUSA) verleent de (Duitse) 
abonnees toegang tot interne. Doel van het bestaan van CompuServe Duitsland is om 
de abonnees een zo nabij mogelijk gelegen aanknopingspunt te bieden, in verband met 
telefoonkosten. 
Er bestaat op zeker moment de dringende verdenking van de Duitse justitie dat in 
newsgroups op het computersysteem van CompuServe kinderpornografische geschriften 
verspreid worden. CompuServe Duitsland (CSD) stelt het moederbedrijf van deze 
verdenking op de hoogte en verzoekt de toegang tot dit materiaal af te sluiten, 
respectievelijk dit materiaal te verwijderen. Vastgesteld wordt dat de gevraagde acties 
technisch mogelijk zijn. Van 22 december 1995 tot 13 februari 1996 sluit CSUSA de 
gewraakte newsgroups af. 
In de tweede helft van februari 1996 plaatsen CSUSA en CSD digitaal oproepbare 
brieven op het web. Daarin wordt de leden een programma ter beschiklcing gesteld dat 
de toegang tot de gewraakte newsgroups kan afgrendelen. In de visie van CSD en 
CSUSA hebben zij met dit in het Duits gestelde programma al het redelijke gedaan om 
kennisneming van strafbare inhouden door jongeren onder del8 jaar te verhinderen. 
Het AG acht de term `geschriften' in de telastegelegde delictsomschrijving van 
overeenkomstige toepassing op voorstellingen van andere media. Naar zijn oordeel 
wisten CSD en CSUSA niet alleen dat op de nieuws-server van de moedermaatschappij 
harde pornografie was opgeslagen voor de abonnees in Duitsland, zij wilden dit ook. 
Het afgrendelingsprogramma geldt niet als disculperingsgrond, omdat hiermee niet de 
openbare toegankelijkheid van pornografie kan worden verhinderd. CSD en CSUSA 
hebben uit eigen economisch belang gehandeld. Het belang van CSUSA tot het 
beschikbaarstellen van newsgroups voor harde pornografie ten behoeve van haar 
abonnees verdient geen bescherming. Integendeel, er is een vitaal belang van de 
samenleving, dat de technische vooruitgang in de teledienstsector niet ertoe leidt dat 
rechtsvrije ruimten ontstaan, waarbinnen zo hoge rechtsgoederen als jeugdbescherming 
en bescherming tegen seksueel gemotiveerd geweld ondergeschikt worden gemaakt aan 
zuiver commerciele belangen en daaraan worden opgeofferd. De waardenordening van 
de grondwet moet ook voor het economisch handelen gelden. Zoals reeds hiervoor 
gemeld is eind november 1999 het vonnis in hoger beroep door het Landsgericht 
Miinchen vernietigd en is CSD en haar directeur alsnog vrijgesproken. 

dan wel zich van de inhoud tegenover derden niet uitdrukkehjk heeft gedistantieerd. 

Degene die een link naar een vreemde website aanbrengt, maakt zich de inhoud ervan 
eigen inzoverre hij er zich niet afdoende van distantieert. Verwijzing naar de 
verantwoordelijkheid van de maker (auteur) van de vreemde website is geen afdoende 
distantiering. De link betreft ongeacht de verwijzing een eigen verspreiding van de 
inhoud. Indien de website waarnaar wordt verwezen, voor de eerbaarheid aanstotelijke 
of beledigende inhouden bevat, moet degene die de link naar de vreemde website heeft 
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aangebracht schadevergoeding naar burgerlijk recht betalen, een en ander onverminderd 
de aansprakelijkheid van de oorspronkelijke auteur.' 
De instantie die het medium beschikbaar stelt is in beginsel ook aansprakelijk voor de 
vreemde inhouden die door dat medium - zoals intemet - worden verspreid. Dit is 
slechts anders indien: 
— 	het medium alleen als markt van verschillende inzichten en inlichtingen fungeert, 

en 
— 	de instantie die het medium beheert zich uitdrukkelijk distantieert van de inhoud 

van de meningen." 

6.1.2 Gent recht op rectificatie 

Er is geen recht op rectificatie (zoals geregeld in art. 10 Mediendienste-Staatsvertrag) met 
betrelcking tot een publicatie op een intemet-homepage. 

Hiertegen verzet zich art. 10 in samenhang met 6 van het Mediendienste-Staatsvertrag. 
Hoewel het bij een intemet-homepage gaat om een `Mediendiense in de zin van het 
Staatsvertrag (omdat tekst, beeld en geluid voor gebruik elektronisch overgedragen 
worden) is de wederpartij, als houder van de homepage, niet te beschouwen als 
aanbiedster van journalistiek-redactioneel materiaal, waarin geheel of gedeeltelijk 
periodieke (drukpers)inhouden in tekst en beeld worden weergegeven of waarin in 
periodieke volgorde teksten verspreid worden. Len homepage is derhalve geen lcrant. 

Tegen de aanwending van het rectificatierecht spreekt in het bijzonder zijn 
streklcing en karakter. Het recht is een zelfverdedigingsinstrument en appelleert aan de 
structurele ongelijkheid wat betreft de publiciteitsgraad van mededelingen van een 
particulier persoon en een persorgaan. De publicatie van een tekst op interne is in deze 
zin niet vergelijkbaar met die van een persmedium. De intemetpublicatie is ook niet een 
periodieke openbaarmalcing, als bedoeld in het Staatsvertrag. 163  

6.1.3 Gebruik van comtnunicatiemiddelen voor commerciele doeleinden 

Commerciele werving via de telefoon ten overstaan van personen die deel uitmaken van een 
ondememing, en waarmee nog geen contact bestaat, is niet toelaatbaar. 

Dit is slechts anders indien de getelefoneerde zijn instemming heeft uitgesproken of 
indien aan de zijde van de telefoneerder op grond van concrete omstandigheden een 
zalcelijk belang bij het gesprek kan worden aangenomen. Voor een zodanige aanname is 
niet voldoende dat er een mogelijk belang wordt aannemelijk gemaakt bij de 
getelefoneerde ondememer, om met behulp van de telefoneerder in de toekomst 
eventueel goekoper en efficienter te werven als voorheen." 

161 	Civiele zaalc met betrekking tot Steinhafel, LG Hamburg, 12 mei 1998, 312 085/98, civiele zaak niet 
betrekking tot Tolerantes Brandenburg, LO Potsdam, 8 juli 1999 - 3 0 317/99. Anders: strafzaak met 
betreldcing tot molotov-cocktails, Bayerisches Oberstes Landesgericht, 11 november 1997,4 St RR 232/97, 
CR 1998, 564. 

162 Tolerantes Brandenburg, zie vorige noot. 
163 LG Dusseldorf, 29 April 1998, 120 132/98 
164 	Oberlandesgericht 'Coln, 4 September 1998, CR 1999/3, 160-1. 
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De toevoeging van een link aan de website van een concurrent, waarbij toegang wordt 
verschaft tot de homepage van zichzelf zonder dat de betroldcen concurrent hiermee heeft 
ingestemd, is onrechtmatig. 165  

De ongevraagde toezending van een fax is ontoelaatbaar vanwege de inbreuk op de eigendom 
van de ontvanger. 

Bij faxreclame worden papier en toner van de ontvanger aan diens eigendom 
onttroldcen. 166  

De ongevraagde toezending van een commerciele e-mail is ontoelaatbaar, vanwege de kosten 
die daardoor worden veroorzaakt bij de ontvanger. 

Verzending is niet ontoelaatbaar, als de ontvanger ermee alckoord is gegaan of wanneer 
er reeds een zodanige zakelijke relatie bestaat tussen de afzender en de ontvanger dat de 
instemming van de ontvanger kan worden aangenomen.' 67  De kosten doen zich voor bij 
het noodzakelijkerwijs lezen ervan, en het dan als reclame-materiaal herkennen, tijdens 
online-tijd. Met online-tijd zijn telefoonkosten en abonnementskosten voor het gebruik 
van de server van de provider gemoeid. 1 " 

Zelfs de verzending van een e-mail, zoals in casu, kan als inbreuk op de 
bedrijfsvoering worden beschouwd vanwege het daarin besloten liggende gevaar van 
uitdijing: de kiem van een steeds meer om zich heen grijpend gebeuren dat 
overbelasting met zich brengt en verwildering van de concurrentienormen. Het LG pleit 
voor de totstandkoming van wettelijke waarborgen, om de reclamemakers tot registratie 
te verplichten en bij het achterwege blijven daarvan sancties in het vooruitzicht te 
stellen. Verder zou een identificatieplicht van de reclamemaker zinvol zijn om het de 
ontvanger maldcelijker te maken tegen de reclamemaker in rechte op te treden als hij 
zich niet heeft geregistreerd. 

De rechter acht vrijwillige zelfcontrole door de reclamemaker en de provider 
alleen niet voldoende. De flankerende maatregelen moeten voor alle e-mail-gebruikers 
verbindend zijn. De zg. Netiquette en afspraken voldoen niet om de gebruiker tegen 
reclamemakers te beschermen die de bijzonderheden van het interne bewust op 
bedenkelijke wijze voor hun doel benutten. 169  

6.1.4 Gebruik van communicatiemiddelen voor bestuurlijke doeleinden 

Het openstellen door de universiteit van intemet voor de aanmelding voor een examen bindt 
de universiteit aan dit medium. 

De door een universiteit geopende mogelijkheid om zich via intemet aan te melden voor 
een examen bindt de universiteit ook dan, wanneer op grond van technische 

165 Oberlandesgericht Celle, 12 mei 1999, 13 U 38/99. Anders nog LG Verden in eerste aanleg: 7 December 
1998, 10 0 117/98. 

166 Bundesgetichtshof, GRUR 1996, 208: Telefaxwerbung. 
167 LG Hamburg, 6 januari 1998, CR 1999/5, 326. 
168 LG Berlin, 2 April 1998 en 14 mei 1998, 16 0 201/98 en 16 0 301/98; LG Traunstein, 18 December 1997, 

Az. 2HK 0 3755/97. 
169 LG Berlin, 13 oktober 1998 - 16 0 320/98: E-mail Werbung op WWW < http://www.online-recht.de >.  
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moeilijkheden die tot de verantwoordelijkheid van de universiteit moeten worden 
gerekend, de virtuele examenaanmelding niet heeft gefunctioneerd.' 

6.1.5 Informatieyrijheid 

Een officieel document als een dagvaarding in een pomografiezaak is op zichzelf niet 
pomografisch. De openbaarmaking daarvan kan een documentarisch karakter hebben en valt 
dan onder de bescherming van art. 5 GG. 

Verzoek ingediend bij het parket bij het LG Munchen om tot strafrechtelijke vervolging 
over te gaan van degenen die verantwoordelijk zijn voor de openbaarmalcing en 
verspreiding van het Stan-report op intemet, vanwege verspreiding van pomografische 
geschriften en het in omloop brengen van jeugdgevaarlijke geschriften. Het verzoek 
wordt afgewezen. Bij het Starr-report gaat het om een groot document dat, net zo min 
als een dagvaarding in een pomografiezaalc, op zichzelf pomografisch is. De 
openbaarmaking en verspreiding van dit doucument was een beslissing van de 
autoriteiten in de Verenigde Staten. De verspreiding door nieuwsmedia van dit 
document is van belang vanwege het documentair karakter. 71  

6.2 Toegang tot informatie 

Er is geen jurisprudentie op dit onderwerp gevonden. 

6.3 Privacy 

6.3.1 Privacy algemeen 

De noodzaak van actuele gegevensbescherming is mediumafhankelijk. 
De rechter acht de uitgave van een CD-ROM met name in strijd met het 
Bundesdatenschutzgesetz. Volgens deze wet is de verwerking van persoonsgegevens en 
het gebruik ervan alleen toegestaan, wanneer de deze wet of een andere wet daarvoor 
ruimte biedt. Punt is dat beklaagden de CD-ROM voor iedereen openstellen, om 
commerciele redenen. Dit, terwijl CD-ROM meer mogelijkheden biedt voor onderzoek 
dan een telefoonboek. Deze verruimde onderzoekmogelijkheden leiden ertoe aan te 
nemen dat op zijn minst een deel van de op het telefoonnet aangeslotenen een 
beschermenswardig belang hebben bij de uitsluiting van de informatie over het 
woongebied." 

6.3.2 Communicatiegeheim 

170 	Verwaltungsgericht Saarlouis, 23 juli 1998, IF 73/98, NJW 1998, 3221. 
171 	Sepotbesluit van het Openbaar Ministerie bij het LC Munchen, 2 december 1998. 
172 LG Mannheim, 10 augustus 1996, 7 0 296/96. 
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Het afluisteren van een telefoon is ook toelaatbaar, als deze wordt gebruikt voor het 
informatieverkeer van en naar een mailbox. Het oordeel omtrent de toelaatbaarheid omvat in 
dit verband mede het eenmalig beslag op gegevens die in een mailbox opgeslagen zijn. Het 
begrip Ternmeldeverkehe in art. 100a StP0 omvat immers ook nieuwe vormen van 
communicatie. Een zodanige mime interpretatie past bij de bedoeling van de wetgever en 
overschrijdt niet de grenzen die door het grondrecht van art. 10 GG bij de uitleg van dit 
voorschrift getrolcken zijn. I73  

De in het Wetboek van Strafvordering bepaalde termijn van drie maanden, binnen welke 
het niet in het openbaar gesproken woord afgeluisterd mag worden, is fataal. De termijn vangt 
aan met de rechterlijke toestemming en niet eerst vanaf de dag waarop met het daadwerkelijke 
afluisteren wordt begonnen. r74  

Het bevel van de onderzoeksrechter tot het afluisteren en optekenen van communicatie 
per mobiele telefoon kan ook door aanduiding en betekening van het elektronische 
apparaatsmerk (IMEI) geschieden. 175  

7 	Doorwerking van internationaal en Europees recht 

7.1 Het EVRM en de Duitse grondrechten 

De internationale verdragen waarin mensenrechten zijn opgenomen, en die door Duitsland 
geratificeerd zijn, zijn in de eerste plaats die op het niveau van de Verenigde Naties: het 
Internationaal Verdrag inzake Burgerlijke en Politieke Rechten (IVBPR) en het Internationaal 
Verdrag inzake de Economische, Sociale en Culturele Rechten (IVESCR). Voor Duitsland is 
echter vooral het Europees Verdrag van de Rechten van de Mens (EVRM) en het EG-recht 
van belang. 

Duitsland heeft een dualistisch stelsel wat betreft de doorwerking van internationale 
verdragen in de nationale rechtsorde. Verdragen moeten eerst worden omgezet in nationale 
regelgeving willen ze een juridische werking lcrijgen. Het EVRM maakt deel uit van de Duitse 
rechtsorde in de rang van formele wet, en is ondergeschikt aan het Grundgesetz. 176  Dit heeft 
tot gevolg dat Duitse formele wetgeving niet door de nationale rechterlijke instanties aan het 
EVRM getoetst kan worden. Het Bundesverfassungsgericht meent dat het slechts aan de 
grondrechten in het Grundgesetz mag toetsen. Lagere wetgeving kan echter wel door de 
rechters aan het EVRM getoetst worden. 177  De juridische betekenis van het EVRM voor de 
Duitse rechtsorde is dan ook beperkt. I78  Het EVRM heeft geen sterk uniformerende werking 
op het Duitse recht terzake van de beschenning en beperking van grondrechten. Het EG-recht 
zorgt er echter voor dat van het EVRM toch enige uniformerende werking uitgaat. 

173 Antiimperialistische Zelle 11, BGH, 31 juli 1995, 2 Bjs 94/94-6(1 BGs 625/95). 
174 BGH, 11 November 1998, CR 1999/5, 295-8 m.nt. Wollweber. 
175 BGH-onderzoeksrechter, 7 september 1998, CR 1998/12, 738-41. 
176 	Artikel 59, tweede lid, GG luidt: 

'Vertrage, welche die politischen Beziehungen des Bundes regeln oder sich auf Gegenstande der 
Bundesgezetzgebung beziehen, bediirfen der Zustimmung oder der Mitwirkung der jeweils fiir die 
Bundesgesetzgebung zustandigen Korperschaften in der Form eines Bundesgesetzes.' Het EVRM werd door 
de wet van 7 augustus 1952 in de Duitse rechtsorde opgenomen. 

177 Vgl. Kummeling 1994, p. 102, en Hoffmeister 1999. 
178 	Hoffmeister 1999, p. 9/10. 
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7.2 Het EG-recht en de Duitse grondrechten 

Het gemeenschapsrecht van de Europese Gemeenschap (EG) werkt rechtstreelcs door in de 
rechtsorde van de lidstaten, en heeft voorrang op nationaal recht. Nationale rechters dienen 
met EG-recht strijdige nationaalrechtelijke voorschriften buiten toepassing te laten. Dit geldt 
ook ten aanzien van grondrechten. In 1992 werd door wijziging van art. 23 GG de relatie van 
de Bondsrepubliek tot de Europese Unie vastgelegd. 179  Dit artikel sluit nauw aan bij de 
verworvenheid van het Verdrag van Maastricht, dat door Duitsland op 7 februari 1992 werd 
geratificeerd.' 8°  Het eerste lid van art. 23 GG luidt als volgt: 

'(1) Zur Verwirklichung eines vereinten Europas wirkt die Bundesrepublik Deutschland 
bei der Entwicklung der Europaischen Union mit, die demolcratischen, rechtsstaatlichen, 
sozialen und foderativen Grundsatzen und dem Grundsatz der Subsidiaritat verpflichtet 
1st und einen diesem Grundgesetz im wesentlichen vergleichbaren Grundrechtsschutz 
gewahrleistet. Der Bund kann hierzu durch Gesetz mit Zustimmung des Bundesrates 
Hoheitsrechte iibertragen. Fiir die Begriindung der Europaischen Union sowie fiir 
Anderungen ihrer vertraglichen Grundlagen und vergleichbare Regelungen, durch die 
dieses Grundgesetz seinem Inhalt nach geandert oder erganzt wird oder solche 
Anderungen oder Erganzungen ermOglicht werden, gilt Artikel 79 Abs. 2 und 3.' 

Het artikellid drukt uit dat Duitsland grondwettelijk tot het meewerken aan de Europese 
integratie verplicht is, maar geeft ook de grenzen van die medewerking aan. In de hier 
uitgedrukte binding van Duitsland aan Europa kunnen due elementen van nationaalrechtelijke 
en nationaal-politieke aard worden onderscheiden. 181  Allereerst zijn er de kwalitatieve eisen 
die vanuit Duits perspectief aan de (toekomstige) Europese Unie worden gesteld: de Unie 
dient te functioneren vanuit grondbeginselen van democratische, rechtsstatelijke en 
federatieve aard, dient zich te houden aan het beginsel van subsidiariteit en moet een 
bescherming van grondrechten bieden die in wezen vergelijkbaar is met de Duitse rechtsorde. 
In de tweede plaats kunnen alleen bij wet souvereine rechten worden overgedragen aan de 
Unie, indien die wet de instemming heeft van de Bondsraad. In de derde plaats kunnen 
veranderingen in het EU-Verdrag die leiden tot uitbreiding of wijziging van het Duitse 
Grundgesetz alleen worden geeffectueerd indien daarbij de eisen tot verandering van het 
Grundgesetz zelf, zoals neergelegd in art. 79, tweede en derde lid, GG worden inacht 
genomen. 

In Duitsland is men er lange tijd van uitgegaan dat de EU-rechtsorde onvoldoende 
bescherming van grondrechten biedt. Het Bundesverfassungsgericht erkent de voorrang van 
het gemeenschapsrecht, maar in Solange I heeft het ten aanzien van de Duitse grondrechten in 
eerste instantie een uitzondering gemaakt. In  In 1986 gaf het Bundesverfassungsgericht echter 

179 Wet van 21 december 1992, BGB1. IS. 2086. 
180 BGBI. II S. 1253. Zie ook Badura 1996, p. 345. 
181 	Zie ook Badura 1996, p. 3451346. 
182 BVerfGE 37, 271 (Solange I): 

'Das im Widerspruch zu den Grundrechten stehende sekundare Gemeinschaftsrecht sei im deutschen 
Rechtsbereich nicht anzuwenden, solange der Integrationsprozess nicht so weit fortgeschritten sei, dass das 
Gemeinschaftsrecht auch einen von einem Parlament beschlossen und in Geltung stehenden formulierten 
Katalog von Grundrechten enthalte, der dem Grundrechtskatalog des Grundgesetzes adagaut sei.' 
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aan dat het niet langer secundair gemeenschapsrecht aan de Duitse grondrechten zou toetsen; 
de EG bood nu wel voldoende grondrechtenbescherming (Solange 11): 183  

`Solange die Europaischen Gemeinschaften, insbesondere die Rechtsprechung des 
Europaischen Gerichtshofes einen wirksamen Schutz der Grundrechte gegentiber der 
Hoheitsgewalt der Gemeinschaften generell gewahrleisten, der dem vom Grundgesetz 
als unabdingbar gebotenen Gnmdrechtsschutz im wesentlichen gleichzuachten ist, 
zumal den Wesensgehalt der Grundrechte generell verbiirgt, wird das 
Bundesverfassungsgericht seine Gerichtsbarkeit iiber die Anwendbarkeit von 
abgeleitenem Gemeinschaftsrecht, das als Rechtsgrundlage für em n Verhalten deutscher 
Gerichte oder Behorden im Hoheitsbereich der Bundesrepublik Deutschland in 
Anspnich genommen wird, nicht mehr ausiiben.' 
De EG bood nu wel voldoende grondrechtenbescherming, omdat het Hof van Justitie 

grondrechten ging beschouwen als fundamentele beginselen van gemeenschapsrecht. De 
communautaire grondrechten werden afgeleid uit de constitutionele tradities van de lidstaten 
en de intemationale wilsverklaringen inzake de bescherming van de rechten van de mens 
waaraan de lidstaten hebben meegewerkt.' Het EVRM speelt daarin een belangrijke rol, 
waardoor men van opvatting zou kunnen zijn dat de EVRM-bepalingen nu in het EG-recht 
zijn gethcorporeerd. 185  Nationale rechters zijn verplicht de communautaire rechtsbeginselen 
toe te passen en indien nodig te laten prevaleren boven nationale wetgeving. Op deze manier 
hebben de EVRM-bepalingen uniformerende werking op de Duitse rechtsorde. Het 
Bundesverfassungsgericht lijkt echter in de Maastricht-uitspraalc weer voor zichzelf een rol op 
te eisen om grondrechten te beschermen, nu zelfs ook tegen EG-organen in. 186 

`Sie benihren damit die Gewahrleistungen des Grundgesetzes und die Aufgaben des 
Bundesverfassungsgerichts, die den Grundrechtenschutz in Deutschland und insoweit 
nicht nur gegeniiber deutschen Staatsorganen zum Gegenstand haben. Allerdings tibt 
das Bundesverfassungsgericht seine Gerichtsbarkeit in Deutschland in einem 
`Kooperationsverhaltnis' zum Europaischen Gerichtshof aus, in dem der Europaische 
Gerichtshof den Grundrechtenschutz in jedem Einzelfall fur das gesamte Gebiet der 
Europaischen Gemeinschaften garantiert, das Bundesverfassungsgericht sich deshalb 
auf eine generelle Gewahrleistung der unabdingbaren Gnmdrechtsstandards 
beschranken kann.' 

8 	Conclusies over grondrechten in het digitale tijdperk 

1 	De keuzen die Duitsland maakt voor de nabije toekomst zijn voor het eerst beschreven 
in een tweetal beleidsnota's uit 1998 en 1999. Daarbij staat de rol van de overheid in het teken 
van versterking van de vrije markteconomie en daarmee samenhangende bestrijding van de 
werkloosheid. Een directe relatie met grondrechten wordt niet gelegd. Wel heeft men een visie 
op de rol van wetgeving en van de overheid in het algemeen. De nieuwe wetgeving zal vooral 
voorwaarden moeten scheppen voor daadwerkelijke marktconcurrentie, waarvan de 

183 BVerfGE 73, 339 (Solange II). 
184 	Vgl. Badura 1996, p. 84-84 en 360-362. De volgende uitspraken van het Hof van Justitie zijn van belang: 

Stauder 1969, Nold 11 1974, Hauer 1979 en Hoechst 1989. 
185 	Zie Kummeling 1994, p. 103. 
186 	BVerfGE 89, 175 (Maastricht-Urteil). 
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belangrijkste stimulans tot het in gang zetten van nieuwe ontwilciceling wordt verwacht. De rol 
van de overheid is dienovereenkomstig terughoudend van aard. Waar staatsinmenging is 
vereist zal dit steeds specifiek gericht moeten zijn. 

In het licht van de zich opdringende informatiemaatschappij heeft men in Duitsland in 
de jaren negentig op velerlei vlak de juridische kaders aangepast en omgevormd. Te wijzen 
valt op nieuwe telecommunicatiewetgeving, het federale Informations- und 
Kommunikationsdienstegesetz (luKDG) en het Mediendienste-Staatsvertrag (MdStV). Voor de 
nabije toekomst wil men naar een samenhangend ordeningskader voor 
telecommunicatiemiddelen en naar meer transparantie en stroomlijning van de wetgeving 
omtrent persoonsgegevens. 

Aan de keuze voor nieuwe juridische kaders zijn verschillende grondrechtelijke 
aspecten verbonden. Te wijzen valt op de bescherming van persoonsgegevens, de wettelijke 
afgrenzing van telecommunicatie en telediensten van het begrip media en de waarborg van 
vertrouwelijkheid van communicatie. Aandacht verdient in dit verband oak het proces van 
voortgaande juridische verantwoordelijkheidstoedeling aan aanbieders enerzijds en van 
bescherming van gebruikers van informatie- en communicatietechnologie anderzijds. 

2 	In de Duitse federale grondwet, het Grundgesetz, neemt de bescherming van 
grondrechten een centrale positie in. In de Duitse opvatting zijn grondrechten in tweeerlei zin 
van betekenis. Zij garanderen aan individuele personen een vrijheidssfeer tegenover de staat. 
Daamaast zijn zij echter ook onderdeel van een fundamentele waardenordening, die de kern 
van elk grondrecht omvat en in het grondrecht wordt gepositiveerd. De federale grondwet, 
inclusief de daarin vastgelegde grondrechten, normeren het recht van de Bond en van de 
Landen. Er bestaat constitutioneel toetsingsrecht dat, voor zover het de toetsing van federale 
wetten aan het Grundgesetz betreft, in handen is gelegd van het Bundesverfassungsgericht. 
Dat toetsingsrecht kan worden geactiveerd aan de hand van drie ingangen: concrete 
normencontrole, abstracte normencontrole en de voor individuele burgers openstaande 
grondwetschendingsklacht. 

De meeste grondrechten in het Grundgesetz zijn niet absoluut. De wetgever kan nadere 
regelingen treffen omtrent de inhoud en grenzen (beperkingen) van grondrechten. Daarbij mag 
hij de kern van het grondrecht, op grond van de Wesensgehaltgarantie van art. 19 GO, niet 
aantasten. Er is een beperkingssystematiek die kan warden onderscheiden in 
competentiebepalingen (in eerste instantie de formele wetgever) en doelcriteria. 
Grondrechten, als opgenomen in een omvattend waardensysteem, kennen ook grenzen vanuit 
zichzelf: in de verhouding tot andere grondrechten en tot constitutionele beginselen, zoals dat 
van de menselijke waardigheid (art. 1 GG). Uit art. 1 GG wordt indirecte horizontale werking 
van grondrechten afgeleid. 

In het Grundgesetz is een verdeling aangebracht van bevoegdheden tussen de Bond en 
Landen op wetgevingsterrein. Hoofdregel is dat op alle terreinen, waarop de Bond niet 
uitdrulcicelijk bij de grondwet competent is verklaard, de Landen competent zijn. Op grond 
van deze hoofdregel zijn de deelstaten op het terrein van de meeste cultuuronderwerpen 
bevoegd, zoals (uitsluitend) het omroeprecht en daarmee verwante onderwerpen, en (primair) 
het persrecht. De Bond is exclusief bevoegd regels te stellen ten aanzien van het postwezen, 
de telecommunicatie, het mededingingsrecht, het intellectuele eigendomsrecht en het 
auteursrecht. Ten aanzien van de algemene rechtsverhoudingen in het perswezen is de Bond 
bevoegd om zg. raamwetgeving vast te stellen. Van deze laatste bevoegdheid is door de Bond 
nog geen gebruik gemaakt. 
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3 	In art. 5 GG wordt het complex van de vrijheid van meningsuiting grondrechtelijk 
beschermd. Deze bepaling kan nader worden onderverdeeld in zes grondrechten: het recht op 
vrije meningsuiting, de informatievrijheid, het censuurverbod, de persvrijheid, de 
omroepvrijheid en de filmvrijheid. Het brief-, post- en telefoongeheim zijn beschermd in art. 
10 GG. Het algemene recht op privacy als grondrecht vloeit voort uit de combinatie van de 
constitutionele beginselen van art. 1 en art. 2, eerste lid, GG en is gevormd door jurisprudentie 
van het Bundesverfassungsgericht. Het huisrecht vindt tenslotte bescherming in art. 13 GO. 

4 	Er is thans geen discussie in de politiek of het openbaar bestuur waar te nemen over 
herziening van grondwettelijke grondrechten onder invloed van de ontwildcelingen van ICT. 
In de rechtslitatuur wordt door sommigen wel een betekenisverandering van enige 
grondrechtsbepalingen gesignaleerd, maar die geeft ook daar geen aanleiding om te pleiten 
voor grondwetsherziening. In 1992 en 1993 zijn door commissies in het Duitse parlement 
mislukte pogingen ondernomen tot het formuleren en opnemen van een grondrecht op 
privacybescherming in een nieuw art. 2a GO. Deze pogingen zijn nadien niet meer herhaald. 
Feit is dat door het verzet van de christen-democaten de vereiste tweederde meerderheid niet 
kon worden bereikt. 

5 	Vanuit de Duitse overheid en door initiatieven in de samenleving groeit de aandacht 
voor zelfregulering als effectief middel voor de beheersing van ontwiklcelingen in de sfeer van 
internet. Belangrijk discussiepunt daarbij is de verhouding tot wetgeving. 

Belangrijke aspecten van de vrijheid van meningsuiting zijn nader uitgewerkt en 
beschermd in algemene wetgeving, waarbij de verantwoordelijkheid in straf-, privaat- en 
bestuursrechtelijke zin van aanbieders, zoals providers en teletekstdiensten, voor het hebben 
en aanbieden van inhoudelijke informatie is vastgelegd. Te wijzen valt hier op het 
Teledienstegesetz en het Mediendienste-Staatsvertrag. Gegeven de 'super' -status van deze 
algemene wetten heeft men hiermee kennelijk een bijzonder constitutioneel belang willen 
uitdrukken. 

Het Duitse Grundgesetz kent geen bepaling die een recht op niet algemeen toegankelijke 
overheidsinformatie constitueert. In recentere publicaties wordt hiervoor wel de aandacht 
gevraagd. Daarbij wordt teruggegrepen op het door het Bundesverfassungsgericht 
ontwikkelde recht op informationele zelfbeschiklcing (privacy), waaruit niet alleen een 
afweerrecht, maar ook een recht op overheidsprestaties wordt afgeleid. In de grondwet van de 
deelstaat Brandenburg is in 1997 een ruim recht op inzage van overheidsdocumenten 
geregeld. 

Het recht op privacy is uitgewerkt in het Bundesdatenschutzgesetz. Er bestaan plannen, 
mede onder invloed van de EG-richtlijn terzake maar ook vanwege de afstemming met de 
nieuwe informatiewetgeving, deze te herzien en te stroomlijnen. 

Het communicatiegeheim van art. 1000 heeft nadere uitwerking gekregen in 
wetgeving uit de tweede helft van de jaren negentig. Te noemen zijn het Postgesetz, het 
Telekommunikationsgesetz, het Signaturgesetz en aanpalende wetgeving en besluiten. Deze 
wetgeving kenmerkt zich door regels die zijn toegesneden op de nieuwe verhoudingen onder 
invloed van marktconcurrentie en de ontwildceling der technologie. In Duitsland is nog geen 
regulering van cryptografie tot stand gebracht, hoewel het openbaar debat daarover nog niet is 
verstomd. 

Het huisrecht van art. 13 GO is in 1998 onder invloed van ontwikkelingen in 
voornamelijk de strafvorderlijke sfeer in belangrijke mate gewijzigd. Deze wijziging was 

103 



noodzakelijk om direct afluisteren en opnemen van communicatie binnen woningen toe te 
staan. Vervolgens werd de wetgeving daarop aangepast. Thans wordt evenwel in de literatuur 
beargumenteerd dat de wettelijke regeling op diverse punten ongrondwettig is. 

6 	In de jurisprudentie van - vooralsnog - de lagere rechtspraak wordt in bepaalde gevallen 
de aanbieder van een website of homepage naar civiel- of strafrecht verantwoordelijk gesteld 
voor de inhoud ervan. Deze verantwoordelijkheid is niet onbeperkt. Gaandeweg lijken zich 
aanzetten te ontwikkelen voor een vijftal soorten van condities, waaronder die 
verantwoordelijkheid eerst wordt aangenomen. Er is reden de aanbieder verantwoordelijk te 
stellen, indien: 
— 	de onrechtmatige gedraging of inhoud zich openbaart op Duits grondgebied, 
— hij de onder omstandigheden geboden plicht tot onderzoek van de juridische integriteit 

van zijn aanbod niet is nagekomen, of 
— hij van de onrechtmatige inhoud ervan kennis heeft verlcregen, en 
— 	hij het naar redelijkheid in zijn macht had de vereiste maatregelen te treffen, 
— dan wel zich van de inhoud tegenover derden niet uitdrukkelijk heeft gedistantieerd. 

De jurisprudentie is verder vrij divers. Er wordt geen recht op rectificatie erkend met 
betreklcing tot een publicatie op een intemet-homepage. Het gebruik van 
communicatiemiddelen voor commerciele doeleinden is aan nadere beperkingen gebonden, 
die er vooral toe dienen de ontvanger van de mededeling te beschermen. Verder is uitgemaakt 
dat bescherming van de privacy geboden kan zijn door het specifieke medium dat wordt 
gebruikt. De Duitse strafrechter lijkt bij de toetsing van afluisterpraktijken op een ruim begrip 
van 'Femme1de (art. 1000) af te koersen dat ook andere media dan de traditionele telefoon 
omvat. 

7 	Duitsland heeft een dualistisch stelsel wat betreft de doorwerking van intemationale 
verdragen in de nationale rechtsorde. Net  EVRM maakt deel uit van de Duitse rechtsorde in 
de rang van formele wet, en is daardoor ondergeschikt aan het Grundgesetz. Net  
Bundesverfassungsgericht meent dat het slechts aan de grondrechten in het Grundgesetz mag 
toetsen. 

Net zwaartepunt van de doorwerking van intemationaal recht wordt gevormd door het 
recht van de Europese Unie. In de periode dat door Duitsland het Verdrag van Maastricht 
werd geratificeerd is ook het Grundgesetz gewijzigd, door opneming van een nieuw art. 23, 
waarin de Duitse constitutionele positie ten opzichte van 'Europa' is vastgelegd. Uit deze 
bepaling blijkt dat Duitsland zich tot meewerking aan de Europese integratie heeft verplicht, 
maar ook grenzen stelt aan die medewerking. Centraal daarin staan de kwalitatieve eisen van 
rechtsstatelijkheid en democratie die vanuit Duits perspectief aan de Europese Unie worden 
gesteld. Een van die eisen is dat de grondrechtsbescherming in de Europese rechtsorde in 
wezen gelijkwaardig moet zijn aan de Duitse rechtsorde. 

In de jurisprudentie van het Bundesverfassungsgericht lijkt er vooralsnog van te worden 
uitgegaan dat de grondrechten van het Grundgesetz voorrang hebben boven het Europese 
recht, zelfs als dat tegen het handelen van EU-organen ingaat. 
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4 Frankrijk 

1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietechnologie 

In de toespraalc `Preparer l'entree de la France dans la societe de l'informatique' 187  van 25 
augustus 1997 kondigde premier Jospin een actieplan van de overheid aan. Dit plan werd op 
16 januari 1998 gepresenteerd als het 'Programme d'Action Gouvernementale pour la Societe 
Informatique' (PAGSI) 188 PAGSI bracht 6 prioriteiten aan, te weten, 
a. de informatietechnologie in het onderwijs; 
b. een ambitieus cultureel beleid voor de nieuwe netwerken; 
c. de informatietechnologie in dienst van de modernisering van de openbare dienstverlening; 
d. de informatietechnologie als een cruciaal hulpmiddel voor bedrijven en ondernemingen; 
e. streven naar industriele en technologische vernieuwing; 
f. de bevordering van een doelmatige regeling en een beschermend kader voor de nieuwe 
informatienetwerken. 

Op 19 januari 1999 werd een rapport met betrekking tot de voortgang van PAGSI in het 
Comite Interministeriel pour la Societe de l' Information (CISI) besproken. 189  De uitkomsten 
waren zeer bevredigend. De tweede fase van PAGSI bestrijkt de periode 1999-2000 en er 
werden door de CISI belangrijke besluiten genomen met betreldcing tot de vrijheid om 
encryptie te hanteren, de bescherming van het recht op privacy in het kader van de 
implementatie van de EU-richtlijn, elektronische handtekeningen e.d. als juridisch 
bewijsmateriaal, de bescherming van de auteursrechten, de vrije verspreiding van essentiele 
culturele informatie, de functie van ICT met betrekking tot de modernisering van de staat en 
de verbetering van de dienstverlening voor burgers, en tot slot de bevordering van gelijke 
toegang tot informatie-netwerken voor iedereen. 

Op 3 maart 1998 bracht Guy Braibant van de Conseil d'Etat inzalce de implementatie 
van de Privacyrichtlijn 1995 van de EU een rapport uit, getiteld `Donnees Personelles et 
Societe de 1'Information'. 19°  

Op 2 juli 1998 bracht de 'Conseil d'Etat' het advies 'Internet et les reseaux 
numeriques" 91  uit betreffende toekomstige wet- en regelgeving voor het interne. In dit advies 
stelt de Raad van State zich op het standpunt, dat, anders dan soms wordt verkondigd, het 
geheel van bestaande wetgeving gewoon op het interne van toepassing is. De juridische 
vragen die in verband met het interne rijzen nopen zijns inziens niet tot herbezinning op de 
bestaande juridische concepten. Integendeel, de vragen bevestigen het belang van het grootste 
deel van deze concepten, die zich perfect laten transponeren naar de nieuwe omgeving, zelfs 
als een zekere aanpassing vereist is. 

Het gaat er dus vooral om de bestaande wetgeving te handhaven en daarnaast zelfregule-
ring tot ontwildceling te brengen. Op het terrein van het strafrecht zijn de regels naar de 

187 WWW < www.premier-ministre.gouv.fr/PM1D250897.HTM >  
188 WWW < www.internet.gouv.fr/francais/textesref/pagsi.htm  >. De voortgang van PAGSI is via het Internet te 

volgen op < http://www.internet.gouv.fr >.  
189 WWW < www.internctsmuv.fr/francaishextesrefkisi190199/accueil.htm  > 
190 WWW < www.ladocfrancaise.ouv.fr/cgi-bin/multitel/CATALDOC/texte- 

	

. 	eenerique?reuertoire=rannorts&fichier=braihant.htin&MID=7x060emwd1130  >. 

	

191 	WWVV < httu://www.internet.gouvirlfrancais/textesref/rapce98/synthese.htm  >. 

105 



mening van de Raad van State duidelijk en laten zij zich in het merendeel van de gevallen 
toepassen. Op het terrein van het civiel recht verdient het aanbeveling zich te houden aan de 
geldende regels van intemationaal privaatrecht, ook al zitten daar zekere risico's aan vast 
(bijvoorbeeld meerdere processen tegelijkertijd). 

In zijn advies wijst de 'Conseil d'Etat' crop dat als gevolg van het internee het 
traditionele onderscheid tussen regulering van audiovisuele diensten en netwerken enerzijds 
en die van diensten en netwerken op het vlalc van de telecommunicatie anderzijds zijn 
betekenis verliest. In plaats daarvan moet er een onderscheid komen tussen regulering van 
telecommunicatienetwerken als louter infrastructuur enerzijds en regulering van inhoud en 
diensten anderzijds. Daarbij moeten de mogelijkheden van vrije mededinging goed in het oog 
worden gehouden. Zo mag de 'telephonie vocale' niet anders worden behandeld wanneer die 
niet via klassieke telefoonlijnen maar via het internee plaatsvindt. 

Op 19 januari 1999 maakte Jospin in het kader van de tweede fase van PAGSI (1999- 
2000) bekend dat er drastische maatregelen zouden worden genomen om de sociologische en 
geografische ongelijkheid inzake de toegang tot informatie-netwerken te bestrijden. Er zal 
worden gestreefd naar toegang voor iedereen. De `Autorite de Regulation des 
Telecommunications (ART) wordt verzocht om manieren te bedenken om de tarieven inzake 
toegang tot het internee via telefoonlijnen te verlagen. Verder zullen lokale overheden worden 
ingeschakeld om de infrastructuur inzake telecommunicatie te ontwiklcelen. 

Verder wordt in het kader van de tweede fase van PAGSI (1999-2000) nadrulckelijk 
gestreefd naar een versnelling van de vrije verspreiding van essentiele culturele gegevens. Zo 
zal er op het internee een `Cultuur Gateway' komen die ertoe strekt de toegang tot cultuur-
online te vergemaldcelijken. De toegang zal gratis zijn voor culturele organisaties die 
samenwerken met de Franse staat. 

Tot slot kondigde Premier Jospin in zijn toespraak van 26 augustus 1999 aan dat de 
regering in het begin van het jaar 2000 een wetsontwerp met betreldcing tot de 
informatiemaatschappij zal voorleggen aan het parlement. 192  Op 5 oktober 1999 presenteerde 
Strauss-Kahn in het kader van een consultatieronde de drie uitgangspunten van het 
wetsontwerp' 93 : ten eerste de uitzuivering van de rechten en verantwoordelijkheden van een 
ieder teneinde de vrije communicatie online te waarborgen, ten tweede de democratisering 
van de toegang tot de ICT en ten derde de zekerheid en betrouwbaarheid bij elektronische 
transacties. 

2 	Kenmerken van het systeem van de grondrechten 

2.1 Grondrechten en de staatsvorm 

Franicrijk is een eenheidsstaat. De centralisatie van wetgeving en bestuur overheerst. Op 
relatief beperkte schaal worden door decentrale organen binnen regio's, departementen en 
gemeenten die door rechtstreekse verlciezingen zijn samengesteld, publielcrechtelijke 

192 WWVV < www.intemeranuvlafrancaishextesref/n32s12/discoursnm.htm  > inzage 30 november 1999). 
193 WWW< www.internet.aouvir/francais/textesregnazsi2/1si.htm  > (inzage 30 november 1999). 
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bevoegdheden uitgeoefend. Steeds echter dient binnen deze verbanden te worden 
`geconcurreerd' met eenheden van gedeconcentreerd rijksbestuur. 1 " 

De huidige Franse Constitutie dateert van 4 oktober 1958.' 95  Daarin is geen onderdeel te 
vinden dat speciaal aan de grondrechten is gewijd. Alleen in de artikelen 3 en 66 behelst de 
Constitutie enkele specifieke grondrechten. I96  Bij beslissing van de 'Conseil constitutionnel' 
in 1971 is echter de catalogus van geschreven grondrechten aanmerkelijk uitgebreid, doordat 
daarbij werd bepaald dat de Preambule onderdeel uitmaalct van de Constitutie. I97  Aldus werd 
de 'Declaration des droits de l'homme et du citoyen' van 26 augustus 1789 binnen het 
geldende constitutionele recht gesluisd en werd ook de weg vrijgemaakt voor de uitbreiding 
van grondrechten met in de Preambule van de Constitutie van 1946 vastgelegde beginselen. 
De Preambule van de huidige Constitutie bepaalt: 

`Le peuple francais proclame solennellement son attachement aux droits de l'homme 
(...) tels qu' us ont ete &finis par la Declaration de 1789, confirm& et completee par le 
Preambule de la Constitution de 1946: 
De Preambule van de Constitutie van 1946 is om twee redenen van belang. Enerzijds 

liggen er als beginselen bepaalde klassieke en sociale grondrechten in verankerd, anderzijds 
wordt er gesproken van 'principes fondamentaux reconnus par les lois de la Republique', 
waaruit in de jurisprudentie weer grondrechten worden gedestilleerd. 

Omdat art. 34 van de (huidige) Constitutie naast het bovenstaande bepaalt dat de wet de 
fundamentele waarborgen inzake grondrechten dient te regelen, moet in de Franse situatie de 
ware betekenis van de grondrechten vooral worden gevonden in jurisprudentie en wetgeving. 

De jurisprudentie van de 'Conseil constitutionnel' strekt zich uit over de 'Declaration' 
van 1789, de Preambule van 1946 en de 'principes fondamentaux'. De 'Conseil' vat alles 
samen onder een categorie, te weten, de 'principes a valeur constitutionelle', die tegenwoordig 
ook wel worden aangeduid als 'le bloc de constitutionnalite'. 198  Gezien de,rol die voor de 
wetgever is weggelegd stelt de 'Conseil constitutionnel' zich voorzichtig op. Hij benadrukt 
dat hij niet beschikt over 'un pouvoir general d'appreciation et de decision identique au 
Parlement'. 199  Niettemin heeft hij uiteenlopende rechten tot constitutionele rechten verheven 
zoals de verenigingsvrijheid, de vrijheid van geweten, de onderwijsvrijheid, de vrijheid van 
'communication des opinions', het recht op eigendom, de ondernemingsvrijheid, de 
vakverenigingsvrijheid en de stalcingsvrijheid." Wel geldt hier de eis dat het beginsel van 
constitutionele rang alleen kan worden afgeleid uit een wet die reeds voor de inwerkingtreding 
van de Preambule van de Constitutie van 1946 bestond. 201  

Naast de 'Conseil constitutionnel' worden ook in de jurisprudentie van de 'Conseil 
d'Etat' beginselen van constitutionele rang onderscheiden. 202  Het gaat in de jurispmdentie van 
beide instanties om doorgaans uiterst vage formuleringen, die niet of nauwelijks 

194 Kortmann 1998, P.  276-277. 
195 	Journal officiel (JO) van 5 oktober 1958. 
196 Deze hebben betrekking op het kiesrecht, respectievelijk het habeas corpusbeginsel. 
197 	Beslissing van 16 juli 1971, in: Grandes decisions du Conseil constitutionnel, 4e edition, Paris 1986, p. 235 

e.v; de kern van de beslissing vormt de even simpele, als effectieve overweging: `Vu la Constitution, et 
notamment son Preambule'. 

198 	Rivero 11995, p. 150. 
199 	Beslissing van 15 januari 1975, AJDA 1975, p. 134. Zie ook Rivero 11995, p. 151. 
200 Kortmann 1998, p. 281. 
201 	Lavroff 1995, p. 174. 
202 	Rivero I 1995, p. 151/152. 
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aanknopingspunten bevatten voor de gelding van grondrechten in het licht van nieuwe 
ontwilckelingen. 

Artikel 34 van de Constitutie geeft een opsomming van onderwerpen die door de 
wetgever moeten worden geregeld. Het eerste onderwerp wordt gevormd door 'les garanties 
fondamentales accordees aux citoyens pour l'exercise des libertes publiques'. Deze 
bevoegdheid van de wetgever speelt in twee verschillende situaties. Ten eerste kan de 
wetgever een vrijheid introduceren die in de bestaande teksten nog niet aanwezig is. Dit is 
bijvoorbeeld gebeurd toen de toi du 17 juillet 1970' het recht 'au respect de la vie priv8e' in 
het leven riep. Deze wet beschermt de persoonlijke levenssfeer fangs civielrechtelijke weg 
(vooral art. 9 Code Civil) en fangs strafrechtelijke weg (art. 226-1 e.v. Code Penal). Tevens zij 
gewezen op de toi du janvier 1978', die bescherming biedt bij persoonsgegevens en op grond 
waarvan de 'Commission nationale informatique et libertes' (CN1L) is ingesteld. Ten tweede 
kan de wetgever een vrijheid uitwerken die als beginsel reeds in de bestaande wetteksten is 
terug te vinden. Deze situatie komt het meest voor. Een voorbeeld is de toi du 29 juillet 
1881' ('Loi sur la Liberte de la Presse'), die de persvrijheid daadwerkelijk gestalte gat" 

De bevoegdheid van de wetgever is niet onbeperkt. Ook in dit opzicht kan op twee 
punten worden gewezen. Zo is het bij de constitutionalisering van de 'lois de la Republique' 
betreffende de 'principes fondamentaux' verboden om in zulke wetten wijzigingen aan te 
brengen die de principes op fosse schroeven zetten. De 'Conseil constitutionnel' ziet er op toe 
dat dit verbod ook wordt nageleefd." Verder wordt uit art. 34, in samenhang met art. 37 
Constitutie, afgeleid dat de bevoegdheid van de wetgever niet algemeen is, maar haar grenzen 
vindt in de zelfstandige regelgevende bevoegdheid van de regering. Zo heeft de 'Conseil 
constitutionnel' in 1959 uitgesproken dat met de wetgevende bevoegdheid, omlijnd in art. 34 
Constitutie, niet mag worden getreden in die aangelegenheden die tot de uitsluitende 
bevoegdheid van de regering tot het stellen van autonome decreten moeten worden gerekend. 
De preciese afbakening tussen de bevoegdheden van de wetgever en de regering is overigens 
onderwerp van voortdurend debat in de Franse rechtswereld." 

2.2 Toetsing van wetgeving aan grondrechten 

De toetsing van formele wetgeving' en verdragsteksten aan de Constitutie is exclusief in 
handen gelegd van de 'Conseil constitutionnel'. De procedure is specifiek. Alleen wetten die 
zijn vastgesteld, maar nog niet bekendgemaakt, kunnen onderwerp vormen van toetsing. 
Hetzelfde geldt voor verdragsteksten die nog niet zijn goedgekeurd. Volgens art. 61, eerste 
lid, Constitutie moeten organieke wetten worden voorgelegd aan de 'Conseil constitutionnel'. 
Volgens art. 54 Constitutie kunnen internationale overeenkomsten of verdragen aan hem 
worden voorgelegd, hetzij op initiatief van de President, de premier, de voorzitter van een van 
beide kamers van het parlement of door zestig afgevaardigden of zestig senatoren. Een op art. 
54 Constitutie gelijkende regel is in art. 61, tweede lid, Constitutie neergelegd ten aanzien van 
gewone wetten. Ook deze kunnen op initiatief van een van de genoemde betrolckenen ter 
toetsing aan de 'Conseil constitutionnel' worden voorgelegd. 

203 	Rivero I 1995, p. 153. 
204 	Rivero 11995, p. 155. 
205 	Lavroff 1995, p. 148/149. 
206 Het betreft hier de Franse term 'IoP, voortaan aan te duiden met 'wet' of 'wetgeving% 
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Het toetsingsrecht van de 'Conseil constitutionnel' is beperkt tot wetten die zijn 
aangenomen door het parlement. Conform de geest van de Constitutie, waaruit valt af te 
leiden dat de rechtsteekse uitdrukking van de wil van het yolk constitutionele voorrang geniet, 
acht hij zich niet bevoegd om wetten te toetsen die resulteren uit een referendum. 207  Hij neemt 
verder een beperkte bevoegdheid aan ten aanzien van wetten die wijziging van de Constitutie 
beogen. Enerzijds overweegt hij dienaangaande dat 'le pouvoir constituant est souverain', 
waaruit volgt dat deze 'la forme qu'il estime appropriee' Iciest; anderzijds acht hij zich 
bevoegd dit soort voorstellen te toetsen aan de Constitutie, waar deze hem daartoe opdraagt of 
waar in deze een norm is geformuleerd die nadere eisen stelt aan een wijzigingsvoorste1. 208  

De procedure van constitutionele toetsing van wetten en verdragen is een rechtsgang die 
uitsluitend ten dienste staat van de hoogste staatsorganen. De situatie is daardoor anders dan 
in bijvoorbeeld de Verenigde Staten of Duitsland, waar ook op initiatief van individuele 
burgers wetten ter toetsing aan de grondwet bij de bevoegde rechter kunnen worden 
voorgelegd. Op 30 maart 1990 diende de Franse President een voorstel in tot wijziging van de 
Constitutie, volgens welke ook door individuele burgers, bij wege van exceptie in een 
procedure bij de gewone of administratieve rechter, de stijdigheid van wettelijke bepalingen 
met grondrechten zou kunnen worden ingeroepen. Hierbij zou dan de zaalc, na schorsing van 
de procedure bij de gewone of administratieve rechter, moeten worden voorgelegd aan de 
'Conseil constitutionnel'. Dit voorstel heeft het evenwel niet gehaald, bang als men was voor 
de rechtsonzekerheid die eruit zou kunnen voortvloeien. 209  In de politieke praktijk staat de 
rechtsgang bij de 'Conseil constitutionnel' vooral ten dienste van de oppositie in het 
parlement die hem gebruikt om de regering en de meerderheid in het parlement te 
controleren.' 

Volgens art. 55 Constitutie prevaleren intemationale verdragen boven nationale wetten 
in de Franse rechtsorde. 2 " Bij beslissingen uit 1975 en 1986 heeft de 'Conseil constitutionnel' 
uitgemaakt dat het tot de uitsluitende taak van de gewone en administratieve rechter behoort 
om wetten te toetsen aan verdragen. Het toetsingsrecht heeft niet alleen betreldcing op de 
strijdigheid van de wet met het verdrag, maar ook op het zwijgen van de wet ten opzichte van 
het verdrag. In het laatste geval kan hieruit een verplichting voortvloeien voor de bevoegde 
autoriteiten tot het treffen van wettelijke implementatiemaatregelen. 212  

2.3 Beperking van grondrechten 

In het Franse systeem intervenieert de wetgever niet alleen om de uitoefening van 
grondrechten te beschermen, maar ook om ze te beperken.Voorbeeld van een wet die een 
vrijheid gestalte geeft en tevens strafbepalingen bevat is de 	du 29 juillet 1881 sur la 
Liberte de la Presse' , waarbij in hoofdstuk IV een opsomming wordt gegeven van 'crimes et 
delfts commis par la voie de la presse'. Op basis van art. 34 Constitutie is de (formele) 
wetgever bevoegd om grondrechten te beperken. Het artikel fungeert tegelijkertijd als een 

207 Lavroff 1995, P.  164. 
208 	Lavroff 1995, P.  166-169. 
209 	Lavroff 1995, p. 161. 
210 Trotabasasoart 1996, p. 76-78. 
211 	Zie ook paragraaf 7. 
212 	Trotabasilsoart 1996, p. 156. 
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delegatieverbod: de (formele) wetgever dient de regels en fundamentele beginselen zelf vast te 
leggen en mag die taak niet overdragen (of overlaten) aan de regering of andere instanties." 

De beperking geschiedt aan de hand van doelcriteria die, voor zover ze geschreven recht 
vormen, vaalc zeer algemeen zijn geformuleerd. In de jurisprudentie van de 'Conseil 
constitutionnel' zijn daarom een aantal motieven tot grondrechtsbeperIcing nader 
onderscheiden. Zo kunnen andere grondrechten tot beperlcing noodzaken, maar ook doelen als 
de continuReit van de openbare dienst, de bescherming van de openbare orde (in zijn 
verschillende facetten) en de bescherming van maatschappelijke opvattingen en ideeen. De 
laatste drie motieven worden wel samengevat tot de categorie taan het algemeen belang 
ontleende doelstellingen met constitutionele waarde'. Naar blijkt kunnen alle grondrechten 
beperkt worden op grond van de andere grondrechten en de `aan het algemeen belang 
ontleende doelstellingen met constitutionele waarde'. Sommige grondrechten, zoals de 
ondernemingsvrijheid en het eigendomsrecht kunnen worden beperkt ten behoeve van het 
'algemeen belang' sec." 

De 'Conseil d'Etat' onderscheidt in het algemeen, getuige het arrest Dehaene betreffen-
de het stakingsrecht,' twee beperkingsgronden: 

'les limitations qui doivent etre apportees a ce droit, comme a tous les autres, en vue 
d'en eviter un usage abusif ou contraire aux necessites de l'ordre public'. 

De begrippen 'usage abusif en 'ordre public' staan reeds in art. 11 respectievelijk 10 van de 
'Declaration'. Het begrip 'usage abusif kan worden vertaald als `aantasting van de vrijheden 
van anderen' en het begrip 'ordre public' als 'bescherrning van de samenleving'. 

2.4 Horizontale werking 

In de Franse rechtspraalc en doctrine zijn geen aanwijzingen gevonden voor directe 
horizontale werking van grondrechten. Wel wordt in de literatuur een ruim begrip van 
grondrechten als libertes publiques' aangehangen. Daaronder zijn niet alleen te verstaan 
vrijheden tegenover de staat, maar ook die welke van staatswege in wetgeving tot 
rechtsprincipe zijn verheven en werken tussen particulieren onderling. Rivero vermeldt als 
voorbeelden de vakverenigingsvrijheid en de vrijheid van meningsuiting van werknemers." 

3 	Informatie- en communicatievrijheid en privacy; beschrijving van de 
grondwettelijke grondrechten 

In Franlcrijk speelt geen bijzondere discussie rond de constitutionele waarde van de 
grondrechten waarover het individu in het kader van de ICT zou moeten beschikken. Dit wil 
niet zeggen dat `grondrechtelijke' waarden geen rol zouden spelen. Aan de liberte d'expressi-
on' ('opinion/communication'), waaronder in het bijzonder de sliberte de la presse', en aan 
het recht op privacy, waaronder in het bijzonder het recht op bescherming van persoonsgege-
yens, wordt beslist de nodige aandacht besteed. Dat de Constitutie niet in de beschouwingen 

213 	Reestman 1996, p. 199. 
214 Reestman 1996, p. 200-201. 
215 	CE Millet 1950, Gr. Ar., p.437. 
216 	River° 1 1995, p. 21. 
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wordt betroklcen vloeit voort uit de manier waarop de grondrechten in Franlcrijk zijn 
gewaarborgd. Er zijn, zoals reeds in de vorige paragraaf aangegeven, grondrechten in de 
Constitutie, in eerdere documenten die geacht worden onderdeel uit te malcen van de 
Constitutie en in de wetgeving beschermd, al of niet via interpretatie door de rechtspraalc. 

Zo garandeert art. 11 de vrijheid van meningsuiting: 'La libre communication des 
pensees et des opinions est un des droits les plus precieux de l'homme: tout citoyen peut donc 
parler, ecrire, imprimer librement (...)'. In de jurisprudentie van de 'Conseil constitutionnel' 
verdient aparte aandacht de liberte individuelle', erkend in 1977. 217  Het begrip liberte 
individuelle' kan worden omschreven als het geheel van juridische waarborgen die het 
individu het gevoel geven in zijn persoon en zijn dagelijks leven tegen machtsmisbruik 
beschermd te zijn. De jurisprudentie van de 'Conseil constitutionnel' laat zien hoe veelzijdig 
dit begrip is. Het strekt zich uit over 'la surete, welke 'la liberte du domicile et de la vie 
privee' en 'la liberte d'aller et venir' omvat. 218  

Op het vlak van de onschendbaarheid van de woning zij nog in het bijzonder gewezen 
op de beslissing van 29 decembre 1983. 219  De mime opvatting van de liberte individuelle' 
wordt niet door alle rechterlijke instanties gedeeld. Het 'Cour de Cassation' volgt de 'Conseil 
constitutionnel' 22°  en hetzelfde geldt tegenwoordig voor het 'Tribunal des conflits' 221 . De 
'Conseil d' Etat' lijkt nog steeds de enge opvatting te hanteren die in 1965 door hem werd 
gantroduceerd222 , en die zich beperkt tot 'le domicile'. 

4 	Discussie over herziening van de grondwet in verband met ICT 

In Franlcrijk speelt geen bijzondere discussie rond de constitutionele waarde van de 
grondrechten waarover het individu in het kader van de ICT zou moeten beschikken. Dit wil 
niet zeggen dat `grondrechtelijke' waarden geen rol zouden spelen in het ICT-debat. 
Bovendien wordt aan de liberte d'expression' ('opinion/communication'), waaronder in het 
bijzonder de liberte de la presse', en aan het recht op privacy, waaronder in het bijzonder het 
recht op bescherming van persoonsgegevens, beslist de nodige aandacht besteed. Dat de 
Constitutie niet in de beschouwingen wordt betrokken vloeit voort uit de in § 2/3 aangegeven 
manier waarop de grondrechten in Frankrijk zijn gewaarborgd. Grondrechten dragen over het 
geheel genomen een sterk beginselachtig karalcter, zodat wijziging of aanpassing niet snel 
noodzakelijk is. 

217 	Cc 12 janvier 1977, AJDA 1978, p. 215. 
218 	Trotabas/lsoart 1996, p. 127-130. 
219 AJDA 1984. 
220 	C. cass. crim. 25 avr. 1985, J.C.P. 1985.20.465. 
221 	T.C. 9 juin 1985, AJDA 1986. 
222 CE 2 juill. 1965, AJDA 1965. 
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S 	Bescherming van informatie- en communicatievrijheid en privacy door wetgeving 

5.1 Algemeen: de verhouding tussen wetgeving en zelfregulering 

Frankrijk kent een lange traditie van centralistisch overheidsoptreden. Dit van oudsher 
algemeen centraal stellen van wetgeving als overheidsinstrument voor maatschappelijke 
regulering, krijgt in het bijzonder gewicht waar het om het waarborgen van grondrechten gaat. 
Zoals aangegeven onder paragraaf 2/3 bepaalt art. 34 van de Constitutie dat de wet de 
fundamentele waarborgen inzalce grondrechten dient te regelen. 

De laatste decennia hebben ontwilckelingen rond ICT en Europese richtlijnen met 
betrekking tot dit terrein, verandering gebracht in de centralistische visie. In twee 
beleidsrapporten zijn tendensen te lezen, waarbij zelfregulering een belangrijke rol speelt." 
Na het aantreden van de nieuwe regering in juni 1997 werden deze initiatieven tot 
zelfregulering stopgezet. Eerdere beleidsrapporten kwamen te vervallen en praktische 
resultaten waren er nog niet. Premier Jospin heeft evenwel in augustus 1997 nieuwe 
initiatieven aangekondigd. Uitgangspunt daarbij was, dat intemetgebruikers de 
verantwoording dragen voor de formulering van gedragscodes voor afwijkend gedrag op 
intemet. Het betrof daar vraagstukken omtrent schadelijke en illegale informatie op het 
internet. De 'Conseil d'Etat' zou onderzoek verrichten naar de toekomstige keuzes ten 
aanzien van wet- en regelgeving voor het intemet. De 'Conseil d'Etat' stelde daartoe drie 
Commissies in: een voor privacy , een voor elektronische handel en een voor auteursrecht. 

Op 2 juli 1998 verscheen het onderzoeksrapport van de 'Conseil d'Etat' getiteld Internet 
et les reseaux numeriques. Hierin wordt geconstateerd dat met betreklcing tot de bescherming 
van persoonsgegevens het gebruik van digitale bronnen nieuwe risico's met zich brengt. Het 
bestaande wettelijke kader is bier weliswaar toepasbaar, maar door de intemationale dimensie 
van intemet en door de uitzonderlijk grote varieteit van mogelijkheden in de 
handelingspraktijk van intemet-actoren is de noodzaak ontstaan tot een diepgaande 
verandering in de bestaande wijzen van regulering. Overheidsregulering moet gecombineerd 
worden met diverse pralctijken van zelfregulering van de actoren. 224  De Franse 
registratiekamer 'Commission nationale de l'informatique et des libertes' (CNIL) dient zich 
met betreklcing tot haar taak te verzekeren van onder meer het geven van inforrnatie en advies 
over technische mogelijkheden en het labellen van gedragscodes. Het is de verdeling van 
taken tussen publieke en private actoren die een effectieve en legitime bescherming zal 
bieden, aldus het rapport. 

De in de eerder genoemde beleidsrapporten uitgezette lijn met betreldcing tot 
zelfregulering voor het intemet is weer opgenomen en uitgewerkt in de rede die premier 
Jospin hield op 26 augustus 1999 te Hourtin.' In deze rede stelt Jospin dater drie belangrijke 
wetsontwerpen op komst zijn betreffende het bewijsrecht bij informatietechnologie, de 
bescherming van persoonsgegevens en een wet op audiovisuele middelen. Met betreldcing tot 
andere belangrijke vraagstukken in het licht van de ontwikkeling van de 

223 	Rapport van 16 maart 1996 `Mission Interministerielle sur l'Intemet' en het rapport van 16 juni 1996 
'L'Intemet: un vrai deli pour la France'. 

224 	'(...), la reglementation d'origine etatique doit desormais se combiner avec l'autoregulation des acteurs, 
p. 3 van het onderzoeksrapport Internet et les reseaza numeriques, 2 juli 1998. 

225 WWW < hup://www.inJcrnet.2ouv.fr ./hOLlrtjn99/etape2htm>  
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informatietechnologie kondigt de premier aan dat de regering in het begin van 2000 een 
wetsontwerp aan het parlement zal presenteren. De Minister van economie, financien en 
industrie zal deze tekst, in samenwerlcing met de Minister van justitie en de Minister van 
cultuur en communicatie, voorbereiden. De premier benadrukt dat het noodzakelijk is om, 
voorzover de constitutionele waarborgen dat toelaten, overeenkomstig het advies van de 
'Conseil d'Etat' een combinatie van wetgeving en zelfregulering te hanteren. De geschetste 
beleidslijnen en adviezen verkeren in de fase van voornemens en plannen. Op de vraag of de 
Franse regering daadwerkelijk zelfregulering, eventueel gecombineerd met wetgeving, zal 
inzetten kan (nog) geen antwoord worden gegeven 

5.2. Infonnatie- en communicatievnjheid 

Het in paragraaf 2 besproken systeem van grondrechtenbescherming, waaronder in het 
bijzonder art. 34 van de Constitutie, brengt mee dat aan de wetgeving inzake de informatie- en 
communicatievrijheid twee aspecten kleven. Enerzijds wordt de uitoefening van de vrijheid 
met waarborgen omkleed, anderzijds worden er beperkingen aangebracht. De wetgeving valt 
in drie blolcken uiteen. Ten eerste zijn er regels te vinden in de Code Penal. Ten tweede is er 
bijzondere wetgeving tot stand gebracht betreffende de persvrijheid. Deze wetgeving brengt 
enkele belangrijke verfijningen aan op de regels van het eerste blok alsmede op regels van 
burgerlijk recht. En ten derde geldt er bijzondere wetgeving ten aanzien van de vrije 
communicatie. 

De Code Penal 
Er zijn in de Code Penal verschillende bepalingen met betreldcing tot de vrijheid van 
meningsuiting. Allereerst handelt Boek II, Titel II, hoofdstuk 6, over inbreuken op de 
persoonlijkheid. Sectie 5 van dit hoofdstuk gaat over inbreuken op persoonlijkheidsrechten 
die voortvloeien uit gegevensbestanden of bewerking van persoonsgegevens. Deze sectie is 
speciaal met het oog op moderne informatietechnologie tot stand gebracht. Zo zij bijvoorbeeld 
gewezen op art. 226-19 dat het zonder uitdrukkelijke toestemming opslaan van gegevens die 
direct of indirect ras, politieke overtuiging, religie of zedelijk gedrag doen uitkomen, strafbaar 
stelt. Daarnaast worden in hoofdstuk 7 inbreuken op minderjarigen en familie strafbaar 
gesteld. Sectie 5 van dit hoofdstuk, waarin regels staan over het in gevaar brengen van 
kinderen, brengt eveneens beperkingen aan op de vrijheid van meningsuiting. In art. 227-23 
gaat het om kinderporno en in art. 227-24 om de verspreiding van gewelddadige of 
pornografische boodschappen die ernstige inbreuken op de menselijke waardigheid malcen. 
Beide artikelen zijn techniek-onafhankelijk geformuleerd, hetgeen blijkt uit de bewoordingen 
'par quelque moyen que se soit'. 

Wetgeving betreffende de persvnjheid 
Via de Loi du 29 juillet 1881 sur la liberte de la presse werd reeds in de vorige eeuw aan de 
persvrijheid gestalte gegeven. Deze wet is sindsdien•herhaaldelijk gewijzigd en aangevuld. 
Artikel 1 bepaalt: `L'imprimerie et la librairie sont libres.' Artikel 5 verbiedt censuur, zij het 
dat wel in art. 7 wordt voorgeschreven dat er alvorens tot publicatie van een krant of 
tijdschrift wordt overgegaan, eerst een schriftelijke verklaring bij het parket van de procureur 
wordt ingediend waarin de naam van de lcrant of het tijdschrift, de naam van de directeur en 
de aanduiding van de druklcer worden vermeld. Opmerkelijk is voorts art. 10: van iedere 
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aflevering dient een aantal exemplaren, gesigneerd door de directeur, aan enkele 
overheidsinstanties waaronder het Ministerie van informatie te Parijs en het plaatselijke parket 
dan wel, wanneer er geen plaatselijke rechtbank is, het gemeentehuis te worden verstrekt. De 
artikelen 12 en 13 verlenen natuurlijke en rechtspersonen een `droit de reponse'. Dit betekent 
dat de directeur verplicht is om reacties van wie in de krant wordt vermeld of aangeduid, 
binnen drie dagen na de ontvangst op dezelfde plaats en met dezelfde lettertypen te 
publiceren. Verschijnt de Icrant of het tijdschrift niet dagelijks, clan dient dit in het 
eerstvolgende nummer te gebeuren. Opmerkelijk is art. 14, een bepaling die de Minister van 
binnenlandse zaken de bevoegdheid geeft de verspreiding/verkoop te verbieden van kranten of 
periodieke geschriften die in een vreemde taal zijn opgesteld of, ook al zijn ze in het Frans, in 
het buitenland zijn gedrukt. 

De artikelen 23 t/m 43-1 bevatten de verschillende drupersdelicten. Zo is art. 24, zesde 
lid, gewijd aan discriminerende uitlatingen en art. 29 aan smaad. Interessant is art. 24bis dat in 
1990 bij de zogenaamde 	Gayssot' werd ingevoegd. Dit artikel stelt 'negationnisme', dat 
wil zeggen, ontkenningen van de holocaust, strafbaar. Verder dient met nadruk te worden 
gewezen op art. 41-1: voor delicten tegen buitenlandse staatshoofden, te vinden in paragraaf 
4, en delicten inzake een zeer gevarieerde reeks verboden publicaties, te vinden in paragraaf 5, 
geldt dat audiovisuele communicatie als een vorm van publicatie wordt aangemerkt. Voor 
diverse delicten in paragraaf 5 (art. 39bis t/m 39sexies) geldt trouwens iiberhaupt dat 
publicatie 'de quelque maniere que ce soit' of 'par quelque moyen d'expression que ce soit' 
strafbaar is. 

Van de waarborgen die de wet verleent verdient allereerst art. 53 vermelding: op straffe 
van nietigheid dient de dagvaarding het ten laste gelegde feit en de toepasselijke wettelijke 
bepaling te preciseren. Ofschoon op het eerste gezicht afgestemd op strafvervolging is deze 
regel in de jurisprudentie tevens van toepassing verklaard op civiele zalcen. Verder zij de 
aandacht gevestigd op art. 65: er geldt een verjaringstermijn van drie maanden, niet alleen 
voor strafrechtelijke maar ook voor civielrechtelijke acties. 

Wetgeving betreffende vrije communicatie 
Er is nog geen wetgeving tot stand gebracht met betrekking tot de aansprakelijkheid van 
internet-providers voor illegale en schadelijke informatie of met betreklcing tot toezicht op de 
informatiestroom. De poging daartoe is door de Conseil constitutionnel ongrondwettig 
verklaard vanwege strijd met de vrijheid van meningsuiting. Op deze beslissing zal in de 
volgende paragraaf onder 6.2.1 nader worden ingegaan. Op 3 maart 1999 herinnerde D. 
Strauss-Kahn, minister van TEconomie, des finances et de l'industrie' de Assemblee 
nationale er evenwel aan dat het noodzakelijk was wetgeving met betrekldng tot het internet 
tot stand te brengen teneinde de vrijheid van meningssuiting en de veiligheid van personen te 
garanderen. 

De vrijheid van communicatie werd gestalte gegeven bij de Loi n° 86 -1067 du 30 
septembre 1986 relative a la liberte de communication (Journal Officiel du ler octobre 
1986).226  Artikel 1, eerste lid, bepaalt: 

`L'etablissement et l'emploi des installations de telecommunication, l'exploitation et 
!'utilisation des services de telecommunications, sont fibres.' 

Het tweede lid geeft de beperlcingsgronden weer: les besoins de la defense nationale', 'les 
exigences de service public', 'la sauvegarde de l'ordre public, de la liberte et de la propriete 

226 W1NVV < hup://www.leuifrance.gouv.fr/cijoyen/tfn,htm >.  
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d'autrui et de l'expression pluraliste des courants d'opinion.' Ingevolge het derde lid kan het 
geheim van de keuze die burgers maken uit de telecommunicatiediensten en uit de 
aangeboden diensten slechts met hun toestemming worden opgeheven. Artikel 2, eerste lid, 
geeft een definitie van 'telecommunication': 

`toute transmission, emission ou reception de signes, de signaux, d'ecrits, d'images, de 
sons ou de renseignements de toute nature, par fil, optique, radioelectricite ou autres 
systemes electromagnetiques'. 

Het tweede lid definieert 'communication audiovisuelle': 
`toute mise a disposition du public ou de categories du public, par un prod& de 
telecommunication, de signes, de signaux, d'ecrits, d'images, de sons ou de messages de 
toute nature qui n'ont pas le caractere d'une correspondance privee.' 
Artikel 3 stelt een 'Commission nationale de la communication et des libertes' in die 

waakt over de principes, verwoord in het eerste artikel. Deze Commissie verleent particuliere 
instanties vergunningen (art. 10), treedt als adviesorgaan op wanneer er met betrekking tot de 
telecommunicatie verplichtende normen worden vastgesteld (art. 12), fungeert als 
toezichthoudendende instantie, bijvoorbeeld ten aanzien van de bescherming van kinderen en 
minderjarigen (art. 15) en kan inlichtingen inwinnen bij de vergunninghoudende instanties 
(art. 19). De wet geeft regels betreffende diensten die gebruik maken van de ether en van de 
kabel. Sommige diensten zijn vergunningplichtig, andere moeten eerst een verklaring 
indienen. Verder regelt de wet de publieke sector van audiovisuele communicatie waartoe 
verschillende nationale programmeringsmaatschappijen worden ingesteld (art. 44). Tot slot 
regelt de wet de privatisering van 'Television Francaise 1' en stelt zij bijdragen tot de 
ontwildceling van de nationale filmcultuur verplicht. 

De `Loi de reglementation des telecommunications' van 26 juli 1996 voegde art. 43-1 
toe. Dit artikel brengt mee dat internet-providers hun klanten in staat moeten stellen om 
internet-diensten technisch te blolckeren om bijvoorbeeld kinderen tegen schadelijke web-
pagina's te beschermen. 

Tot slot zij er nog gewezen op het reeds onder paragraaf 1 genoemde, door de Premier 
aangekondigde wetsvoorstel met betreldcing tot de informatiemaatschappij, waarvar, een van 
de uitgangspunten zal zijn de uitzuivering van de rechten en verantwoordelijkheden van een 
ieder teneinde de vrije communicatie online te waarborgen. 

5.3 Toegang tot overheidsinfonnatie 

Franlcrijk kent sinds 1978 een wet die ide openbaarheid van bestuursdocumenten regelt Loi 
78-753 du 17 juillet 1978 portant diverses mesures d'amelioration des relations entre 
l'administration et le public et diverses dispositions d'ordre administratif, social et fiscal 
(Journal Officiel du 18 juillet 1978). 227  De openbaarheidswet is van toepassing op zowel 
papieren documenten als elektronische gegevensdragers. 

227 WWW < http://wwwietifrance.ouv.fr/cj(oven/texfon.htm >.  

115 



5.4 Privacy 

5.4.1 Algemeen 

De bescherming van privacy is in verschillende wettelijke regelingen neergelegd. Allereerst is 
er art. 9 Code Civil. Deze bepaling biedt bescherming ten aanzien van naam, woonplaats, 
adres, lichamelijke identiteit, zeden, seksuele geaardheid, geloofsovertuiging en politieke 
overtuiging. Bovendien strekt de bescherming zich uit over gezinsrelaties, verwanten en 
vrienden. Het artikel biedt de volgende mogelijkheden: maatregelen om de inbreuk te 
beeindigen, schadevergoeding en bekendmaking van de beslissing. 

Daamaast is er strafrechtelijke bescherming via de Code Penal. Artikel 226-1 van de 
Code Penal onderscheidt twee situaties: het moet gaan om het zonder toestemming 
bekendmaken van uitspraken die vertrouwelijk of in de privesfeer zijn gedaan of om de 
publicatie van foto's of beelden. 

Met betreklcing tot gegevensbestanden is vooral de Loi n° 78-17 du 6 janvier 1978 
relative a l'infonnatique, aux fichiers et aux libertes (Journal Officiel du 7 janvier 1978) 228  
van belang. Zijn naamsbestanden geautomatiseerd, dan vallen zij onder alle voorzieningen 
van deze wet. Als bevoegde overheidsinstantie treedt op de Franse registratiekamer, de 
'Commission nationale informatique et libertes' (CN1L), ingesteld bij art. 6. 

De toi du 21 janvier 1995 d'orientation et de programmation relative a la securite' ( 
J.O. 24 januari 1995) schept een juridisch kader voor videosurveillance. In art.10 van deze 
wet staat, dat vastgelegde beelden van videobewaking in beginsel niet worden aangemerkt als 
gegevensbestanden in de zin van de Loi du 6 janvier 1978 relative a l'informatique, aux 
fichiers et aux libertes. Als er echter een persoonsbestand wordt aangelegd dat verband houdt 
met dergelijke beelden, is deze wet wel van toepassing. 

Daamaast zijn er nog specifieke wetten zoals de Loi n° 79-18 du 3 janvier 1979 sur les 
archives (Journal Officiel du 5 janvier 1979) 228  en tot slot zijn er verschillende andere 
wettelijke regelingen die op uiteenlopende wijzen naar de wet van 1978 verwijzen. 
Vermeldenswaardig is nog dat de regering in het voorjaar van 1997 een wetsvoorstel met 
betrekking tot de koppeling van sociale en fiscale gegevensbestanden heeft opgesteld. Het 
wetsvoorstel is echter niet in het Parlement ingediend omdat de `Assemblee nationale' 
voordien werd ontbonden. 

5.4.2 Aftappen 

Het aftappen voor opsporingsdoeleinden was tot 1991 niet specifiek geregeld in Frankrijk. 
Aangenomen werd in de rechtspraak dat art. 81 Code de Procedure Penale (dat de rechter-
commissaris (juge d'instruction) de bevoegdheid gaf om, in overeenstemming met de wet, alle 
onderzoekshandelingen van onderzoek te verrichten die hij nuttig vindt voor de 
waarheidsvinding) mede het aftappen van telefoons omvatte, terwij1 de artikelen 151-152 de r-
c de bevoegdheid gaven de uitvoering van onderzoekshandelingen aan anderen op te dragen. 
Het Europees Hof voor de Rechten van de Mens achtte dit in strijd met art. 8 EVRM. 

228 	WWVV < http://www.Iegifrancejzouv.fr/cjtoyen/exfØnhtm >.  
229 	WVVVV < ht(n://www.Iecifrancc.crcuv.fr/cj (oyen/texfonhtm>.  
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Weliswaar had de telefoontap door de rechtspraak een voldoende basis in het Franse recht, 
maar de regeling voldeed niet aan de kwaliteitseisen van art. 8, met name door het ontbreken 
van voldoende waarborgen tegen misbruik. 23°  

Deze uitspraken noodzaakten tot aanpassing van de regeling van de telefoontap. Die 
werd bij wet van 10 juli 1991 ('Loi n° 91-646 relative au secret des correspondances anises 
par la voie des telecommunications') neergelegd in art. 100 t/rn 100-7 Code de Procedure 
Penale. De rechter-commissaris (juge d'instruction) kan een machtiging geven voor het 
aftappen, opnemen en overdragen van communicatie via elektronische weg, bij misdrijven 
met twee jaar of meer gevangenisstraf en als dat noodzakelijk is voor het onderzoek. De 
machtiging geldt voor een periode van vier maanden, die verlengbaar is. Voor taps bij 
parlementsleden en advocaten moet de parlementsvoorzitter respectievelijk de plaatselijke 
deken worden ingelicht. 

De wet van 10 juli 1991 regelt voorts de telecommunicatietaps voor nationale 
veiligheidsdoeleinden. Interceptie van telecommunicatie via de ether (par la voie hertzienne) 
valt hier overigens niet onder. Een machtiging hiervoor wordt gegeven door de premier op 
voorstel van de minister van Defensie, de minister van Binnenlandse Zaken of de minister 
belast met douane. Hierbij geldt de eis dat de tap noodzakelijk is voor de bescherming van de 
nationale veiligheid of van essentiele onderdelen van het wetenschappelijk en economisch 
potentieel van Franlcrijk, of voor de preventie van terrorisme of misdaad. De 'Commission 
Nationale de Contr8le des Interceptions de Securite' brengt hier jaarlijks een rapport over uit. 
In 1997 waren er 4713 machtigingen voor dergelijke taps. Er wordt overigens naar verluidt 
ook veel illegaal getapt in Frankrijk. 231  

5.4.3 Beschenning persoonsgegevens 

In het advies 'Internet et les reseaux numeriques' van 2 juli 1982 vond de 'Conseil d'Etat' dat 
voor de bescherming van persoonsgegevens overheidsregulering gecombineerd dient te 
worden met verschillende vormen van zelfregulering en met activiteiten van het CNIL. Verder 
vond de Raad van State het noodzakelijk om op internationaal niveau gemeenschappelijke 
minimale waarborgen te formuleren. In het algemeen gaat men er in Frankrijk van uit dat de 
implementatie van de EU-Privacyrichtlijn van 1995 in combinatie met eventuele 
zelfregulering afdoende bescherming zal bieden als het gaat om het gebruik van 
persoonsgegevens op de elektronische snelweg. De implementatie laat echter op zich wachten 
en de implementatietermijn verstreek op 25 oktober 1998. Zoals vermeld bracht Guy Braibant 
van de Conseil d'Etat op 3 maart 1998 het rapport `Donnees Personnelles et Societe de 
l'Information' uit en in het kader van de tweede fase van PAGSI (1999-2000) maakte premier 
Jospin bekend in welke richting de plannen van het CISI gingen. Er komt, aldus de premier, 
een hoog beschermingsniveau ten aanzien van persoonsgegevens. De middelen van de CNIL 
zullen worden vergroot en de bevoegdheden van de CNIL zullen worden uitgebreid. 

Naast de perikelen rond de implementatie van de Privacyrichtlijn is er in Franlcrijk een 
zekere discussie gaande over het beleid ten aanzien van namen van personen, vermeld op 
internet-sites. De CNIL heeft aanbevelingen uitgevaardigd met betreldcing tot het gebruik van 
zulke namen op Internet-sites: 'Deliberation no. 97-009 du 4 fevrier 1997 relative A la 

230 EHRM 24 April 1990 (Kruslin en Huvig), AA 1991, 160-168 m.nt. Swart. 
231 	GILC 1999. 
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demande d' avis du Service d'information du Gouvemement concernant le traitement 
d'informations nominatives (were dans le cadre du site Internet du Premier Ministre et du 
Gouvernment' (CNIL - 17e rapport d' activite 1996, p. 81-83). Ingevolge deze aanbevelingen 
dienen personen op de hoogte te worden gesteld van de mogelijldieid om bezwaar te maken 
tegen de vermelding van hun naam op een site. 

5.4.4 Vertrouwelijkheid en betrouwbaarheid van communicatie 

In Frankrijk beschermt de Code Penal de vertrouwelijkheid van teleconununicatie alsmede het 
briefgeheim. Het afluisteren van communicatie is strafbaar gesteld in de artikelen 226-1 tot en 
met 226-7, het onderscheppen van brieven in art. 226-15. 

In Franlcrijkm  gold lang een wettelijk verbod op encryptie met een beperkt 
vergunningenstelsel ('Loi Numero 90-1170' van 29 december 1990 en Decreet `Numero 92- 
1358' van 28 december 1992), met een onderscheid naar import, gebruik en verhandelen. In 
1996 werd een lichte versoepeling van het regime aangebracht ('Loi de reglementation des 
telecommunications', n° 96-659, van 26 juli 1996, art. 17). Encryptie die alleen de 
authenticiteit en integriteit van gegevens kan waarborgen (bijvoorbeeld digitale 
handtekeningen), werd volledig toegestaan. Voor import, gebruik en aanbod van cryptografie 
met een sleutellengte van meer dan 40 bits en met een functionaliteit voor het waarborgen van 
vertrouwelijkheid bleven beperkingen gelden. Een vergunning kon worden verkregen mits een 
officieel erkende organisatie de prive-encryptiesleutels beheerde en de sleutels in wettelijk 
vastgelegde gevallen aan de overheid werden overgedragen. De enige toegelaten 
sleutelbeheerinstantie (Key Escrow Agent) was SCSSI, het Franse overheidsorgaan dat 
verantwoordelijk is voor het cryptobeleid. Het door de Telecommunicatiewet gintroduceerde 
systeem werd via decreten ingevuld en trad pas in werking toen deze decreten waren 
gepubliceerd in februari en maart 1998. 

In het op 2 juli 1998 uitgebrachte advies 'Internet et les reseaux numeriques' stelde de 
'Conseil d'Etat' dat de vertrouwelijkheid van communicatie moest worden gegarandeerd en 
dat betekende naar de mening van de Raad van State dat encryptie vrij moest kunnen worden 
toegepast, mits er tevens een adequaat systeem werd geInstalleerd om de sleutels door de 
overheid te laten bemachtigen. 

Met de wetgeving trachtte men in Franlcrijk het belang van de encryptie evenwichtig af 
te wegen tegen het belang van de rechtshandhaving. De sterke nadruk op de rechtshandhaving 
strookte echter niet met (de geest van) de OESO-richtlijnen voor cryptobeleid (zie bijlage) en 
Frankrijk was ook het enige EU-land met een binnenlandse beperlcing van encryptie. Daarmee 
was de stringente regulering van encryptie in feite een anachronisme geworden. 

Op 19 januari 1999 kondigde premier Jospin in het kader van de tweede fase van 
PAGSI (1999-2000) aan dat het binnenlands import en gebruik van cryptografie volledig 
vrijgegeven werd; het aanbod van cryptografie zou mogelijk nog wel aan een notificatieplicht 
blijven onderworpen. Sleuteldepot bij toegelaten beheerinstanties werd niet langer verplicht 
gesteld. In plaats daarvan zou er een door strafbedreiging te handhaven plicht worden 
ingevoerd om aan de bevoegde autoriteiten op verzoek een ongecodeerde versie van 
versleutelde gegevens te verstreklcen. Omdat de totstandkoming van wetgeving enige tijd in 
beslag neemt, werd alvast gebruik van cryptografie met een sleutellengte van 128 bits 

232 De bronnen in deze paragraaf zijn beschikbaar via Koops 1999. 
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toegestaan bij decreet van 17 maart 1999. Op moment van schrijven (18 november 1999) is 
nog geen wetgeving bekend ter implementatie van de versoepeling. 

In het rapport 'Internet et les reseaux numeriques' van 2 juli 1998 stelde 'Conseil 
d'Etat' zich op het standpunt, dat de elektronische boodschap en de elektronische 
handtekening zekerheid moesten bieden en als juridisch bewijs moesten kunnen gelden. Op 
19 januari 1999 liet premier Jospin weten dat in het kader van de tweede fase van PAGSI 
(1999-2000) het CISI heeft besloten de Franse wetgeving aan te passen, zodat duidelijk wordt 
wat op het vlak van de nieuwe technologien en elektronische handtekeningen als juridisch 
bewijs kan gelden. Op 1 september 1999 werd het wetsvoorstel 'portant adaption du droit de 
la preuve aux technologies de l'information et relatif a la signature .  electronique' bij de 
ministerraad ingediend. 233  Dit wetsvoorstel laat een elektronisch document op dezelfde voet 
als een geschreven stuk als bewijs toe 'sous reserve que puisse etre dilment identifiee la 
personne dont il emane et gull soit etabli et conserve dans des conditions de nature a en 
garantir 	Wat onderhandse akten betreft geldt een elektronische ondertekening tot 
op tegenbewijs als bewijs lorsque la signature electronique est creee, identite du signataire 
assuree et l'integrite garantie, dans des conditions fixees par decret en Conseil d'Etat'. 

Tot slot vormt de zekerheid en betrouwbaarheid bij elektronische transacties een van de 
onderwerpen van het reeds in paragraaf 1 genoemde wetsvoorstel dat begin 2000 zal worden 
voorgelegd aan het parlement. 

6 • Bescherming van informatie- en communicatievrijheid en privacy in de 
rechtspraak 

6.0 Inleiding 

Deze paragraaf geeft een o verzicht van de Franse jurisprudentie inzalce de relatie tussen de 
informatie- en communicatievrijheid en het recht op privacy enerzijds en het internet 
anderzijds. Ofschoon er principiele standpunten door de rechters worden ingenomen, is de 
rechtspraak toch sterk pralctisch van inslag. Er is geen beslissing bekend waarin de 'Conseil 
constitutionnel', de 'Cour de cassation' of enige andere rechter een nieuw element van de 
genoemde vrijheden uit de `principes a valeur constitutionelle' heeft gedestilleerd. Wel is 
door de 'Conseil constitutionnel' aandacht geschonken aan art. 34 van de Constitutie. Voor 
het overige houdt de rechtspraak zich bezig met bestaande wetgeving, waarbij men zich 
hoofdzakelijk concentreert op de vraag hoe de reeds geldende regels ook in het kader van het 
internet kunnen worden toegepast. 

233 WWW < hup://www.1eea1is.net/inet/1999/actualne  09 99.Iitm  > (inzage 9 november 1999). 
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6.1 hzformatie- en communicatievrijheid 

6.1.1 De 'Conseil constitutionnel' 

De poging om wetgeving tot stand te brengen teneinde internet-providers aansprakelijk te 
stellen voor illegale of schadelijke informatie dan wel een vorm van toezicht met betrekking 
tot de informatiestroom in het leven te roepen, is gestrand op het veto van de 'Conseil 
constitutionnel'. Deze poging werd ongrondwettig verklaard wegens strijd met la liberte de 
communication'. Zoals eveneens aangegeven onder 5.2.1 voegde de toi de reglementation 
des telecommunications' van 26 juli 1996 art. 43-1 toe aan de toi relative a la liberte de 
communication' van 30 september 1986. Het lag in de bedoeling eveneens de artikelen 43-2 
en 43-3 toe te voegen. Artikel 43-2 riep een tomite superieur de la telematique' in het leven. 
Dit Comite moest gaan fungeren als toezichthoudende instantie waar tevens klachten konden 
worden ingediend. Het zou aan de 'Conseil superieur de l'audiovisuel' ter vaststelling 
aanbevelingen met betrelcking tot servers en providers voorstellen. Wanneer het tot de 
bevinding kwam dat deze aanbevelingen niet in acht werden genomen, werd dit in het 
Staatsblad gepubliceerd. Het Comite zou voor de ene helft zijn samengesteld uit vertegen-
woordigers van access providers, servers en persorganen en voor de andere helft uit gekwalifi-
ceerde personen en vertegenwoordigers van gebruikers. Artikel 43-3 bepaalde dat access 
providers strafrechtelijk niet aansprakelijk waren voor schadelijke of illegale informatie mits 
zij de voorschriften van art. 43-1 naleefden en zij niet het onderwerp vormden van een 
negatieve publicatie in het Staatsblad. Deze regel leed weer uitzondering wanneer kon worden 
vastgesteld dat zij bewust persoonlijk het feit hadden gepleegd dan aan het plegen ervan 
hadden deelgenomen. 

In zijn 'Decision no. 96-378 DC du 23 juillet 1996' overwoog de 'Conseil 
constitutionnel' dat ingevolge art. 34 van de Constitutie de wet (loi) de regels betreffende 'les 
droits civiques' en 'les garanties fondamentales accordees aux citoyens pour l'exercice des 
libertes publiques' vastlegt en dat het aan de wetgever is om de bescherming van de in de 
constitutie gegarandeerde rechten en vrijheden te verzekeren. Als de wetgever deze 
bescherming delegeert aan de 'pouvoir reglementaire' moet hij zelf het karalcter van de 
noodzakelijke garanties bepalen. Inzake 'la liberte de communication' is het aan de wetgever 
om de uitoefening van deze vrijheid zoals deze voortvloeit uit art. 11 van de 'Declaration des 
Droits de l'Homme et du Citoyen' te verzoenen met enerzijds de technische druk van de 
betreffende communicatiemiddelen en anderzijds constitutionele waarborgen als de 
handhaving van Tordre public', het respect voor de vrijheid van anderen en het behoud van 
het pluralistische karakter van de informatiestromen. Aangezien de wet aan het tomite 
superieur de la telematique' de zorg toevertrouwt om aanbevelingen op te stellen waaraan 
strafrechtelijke gevolgen kunnen kleven - en wel zonder dat daaraan andere dan de algemene, 
uit art. 1 van de toi relative a la liberte de communication' van 30 september 1986 
voortvloeiende grenzen worden gesteld - miskent de wetgever de bevoegdheid die hem 
ingevolge art. 34 van de Constitutie toekomt. Daarom moet het eerste lid van art. 43-2 als 
strijdig met de Constitutie worden aangemerkt. Aangezien de overige leden van art. 43-2 en 
ook de leden van 43-3 er een onlosmakelijk geheel mee vormen geldt voor deze leden 
hetzelfde. 

234 WWW < wwwitauni-sb de/france/constit/I996/96378dc.htm  >. 
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6.1.2 Jurisprudentie van met name rechtbanken 

Niet alleen de 'Conseil constitutionnel', ook andere instanties hebben beslissingen gewezen 
met betrekking tot de relatie tussen de informatie- en communicatievrijheid en moderne media 
als interne. In die jurisprudentie is evenwel niet ingegaan op de Constitutie. Men baseert zich 
op de bestaande wetgeving. Hieronder worden de belangrijkste rechterlijke uitspraken 
weergegeven. Een aanzienlijk deel bestaat uit lagere rechtspraak. Door de hogere rechters en 
de cassatierechter is nog nauwelijks jurisprudentie gewezen. 

TGI de Paris 12 juni 1996 235  
De 'Union des Etudiants Juifs de France' (UEJF) daagde 9 access-providers in kort geding 
voor de rechter omdat zij hun klanten toegang gaven tot servers en boodschappen met 
`negationnistische' inhoud, dat wil zeggen, ontkenningen van de holocaust, strafbaar gesteld 

in art. 24 bis van de `Loi sur la Liberte de la Presse' (ingevoegd bij de zogenaamde `Loi 
Gayssot'). Aanvankelijk eiste de UEJF dat gedaagden hun clienten de toegang zouden 
onthouden. In de loop van het proces wijzigden zij de vordering echter. De nieuwe eis hield in 
dat er een gedragscode voor access providers werd ingesteld en dat het 'Institute de recherche 
criminelle de la gendarmerie nationale' werd aangewezen om vast te stellen of er technische 
maatregelen bestonden om de toegang tot `negationnistische' servers te beletten. De kort-
gedingrechter oordeelde dat het rechters niet toegestaan was zich 'par voie de disposition 
generale et reglementaire' (vgl. art. 12 Wet AB) uit te spreken over zaken die aan hen werden 
voorgelegd. Verder vormde de liberte d'expression' een fundamentele waarde waarover 
rechters dienden te waken. Deze waarden stuitten slechts in bepaalde gevallen volgens strikt 
omschreven regels op grenzen. Tot slot stonden eisers naar de mening van de kort-
gedingrechter andere wegen open om inbreuken op de `Loi Gayssot' te bestrijden. 

TGI de Paris 30 april 1997' 
Op 15 januari 1997 had de civiele kamer van de TGI het weekblad `L'Express' en een tweetal 
personen veroordeeld tot het betalen van schadevergoeding wegens smaad vanwege een in dat 
blad gepubliceerd artikel. Dit artikel werd daarna via het interne verspreid en daaropvolgend 
werd in kort geding gevorderd dat de betreffende informatie van de site werd verwijderd. De 
kort-gedingrechter oordeelde dat deze verspreiding via het interne, gericht op een onbepaald 
aantal personen die geen enkele gemeenschappelijke belangstelling hebben, een publicatie 
opleverde die moest worden onderscheiden van die in het weekblad. Artikel 65 van de `Loi 
sur la Liberte de la Presse' bepaalt dat het feit van smaad na drie maanden verjaart, te rekenen 
vanaf de dag van de eerste publicatie. Deze regel geldt ook voor civiele zaken. De nieuwe 
publicatie ging naar de mening van de kort-gedingrechter in op het moment dat de informatie 
ter beschikking werd gesteld van eventuele gebruikers van de site. Het feit was daarom 
verjaard en de dagvaarding was nietig. 

235 	WWW < www.leczalis.netllegalnet/judiciare/uejf.htrn>.  
236 	WWW < www.leszalis.net/legalnet/iudiciare/ord  esie.htm  >. 
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TGI de Privas 3 september 19972" 
Een student die wraak wilde nemen op een vriendinnetje had via het interne foto's van haar 
verspreid. Deze foto' s droegen een pomografisch karalcter, waren digitaal omgewerkt en 
gingen vergezeld van commentaar op haar zedelijk gedrag. De student werd vervolgd op 
grond van art. 226-19 Code Penal. Voordat dit artikel gold stond de strafbaarstelling in art. 31 
van de toi du 6 janvier 1978 relative a l'informatique, aux fichiers et aux liberte's'. De 
student beriep zich op het feit dat hij geen gegevensbestand (fichier) had samengesteld. De 
rechtbank wees er op dat art. 229-19 Code Penal onderdeel vormde van sectie 5, een sectie 
betreffende inbreuken op persoonlijkheidsrechten die speciaal met het oog op de nieuwe 
informatietechnologie tot stand was gebracht. Naar de mening van de rechtbank beperkte dit 
artikel zich dan ook niet tot de samenstelling van gegevensbestanden. Een eerste lezing van 
dit artikel leerde reeds dat het van toepassing was op ttraitements automatises' in de zin van 
de artikelen 4 en 5 van de wet van 1978. Onder deze ttraitements automatises d'informations 
nominatives' moest worden verstaan: ieder geheel van geautomatiseerde handelingen 
betreffende de verzameling, registratie, uitwerking, wijziging, conservatie en vemietiging van 
persoonsgegevens. De notie moest extensief worden uitgelegd en mocht in geen geval worden 
verward met tfichiee (gegevensbestand). Onder `traitement automatise' moest gelijkelijk 
worden begrepen de winning, de raadpleging, het gebruik, de toezending, de verspreiding en 
iedere andere vorm van terbeschikkingstelling van gegevens met een persoonlijk karakter. 
Vervolgens bracht de rechtbank in herinnering dat het intemet tun service de communication 
audiovisuelle' was en dat onder deze term moest worden verstaan: iedere terbeschikkingstel-
ling aan het publiek van tekens, geschriften, beelden, geluiden of boodschappen van welke 
aard ook voorzover die niet het karalcter van privecorrespondentie droegen. De student werd 
veroordeeld tot gevangenisstraf, boete en schadevergoeding. In beroep bevestigde de `Cour d' 
appel de Nimes' op 6 november 1998 een en ander, bracht de straf terug en verhoogde de 
schadevergoeding. 238  Deze zaak is om twee redenen van belang. Ten eerste wordt het intemet 
aangemerkt als een 'service de communication audiovisuelle'. Ten tweede wordt de wet van 
1978 ondubbelzinnig van toepassing verklaard op beelden. De rechtbank en het hof volgen 
daarmee een trend die zich eerder reeds begon af te tekenen. Het CNIL had er zich in zijn 
rapport Woix, image et protection des donnees personelles' reeds voorstander van betoond 
ook beelden onder het bereik van de wet van 1978 te brengen. En verder had de toi du 21 
janvier 1995' die een juridisch kader in het leven riep voor de videosurveillance de wet van 
1978 reeds van toepassing verklaard wanneer er een persoonsbestand werd aangelegd. 

TGI du Mans 16 februari 1998239  
Dit is de eerste veroordeling wegens het bezit van beelden. Een hoge ambtenaar in het 
departement La Sarthe gebruikte de computer van het secretaxiaat om 's avonds kinderpomo 
van het intemet te halen. Hij sloeg een duizendtal foto's op en werd betrapt toen het 
secretariaat verbaasd constateerde dat de harde schijf vol was. Bij de straftoemeting werd niet 
alleen gelet op het bijzonder afstootwekkende karalcter van de foto's, het grote aantal, de 
verantwoordelijke functie die werd bekleed maar ook op het feit dat de verdachte er voor had 
betaald en aldus pedofiele netwerken op het interne mede in stand hielp houden. De 
verdachte werd veroordeeld op grond van de artikelen 227-23 en 227-24 Code Penal die 

237 	WWW < www.legalis.net/inet/decisions/d  nominaives/corr tgi-nrivas 0997> 
238 	WWW < www.legalis.net/tnet/decisions/d  nominatives/arret canimes 061198.htm  > 
239 WWW < www.legalis.nethgealnediudiciaire/tei mans 0298.htm  >. 
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kinderporno respectievelijk geweldadige of de menselijke waardigheid aantastende porno 
strafbaar stellen. 

TGI de Paris 13 november 1998 2' 
Dit vonnis van de rechtbank Parijs legde het fundament voor het strafrechtelijk optreden tegen 
verboden informatie op het internet. De rechtbank stelde het op het interne zetten gelijk met 
publicatie via pers of televisie en trok daaruit consequenties met betreldcing tot de 
bevoegdheid van de rechter en de verjaring. De rechtbank overwoog dat ingevolge art. 113-2, 
tweede lid, Code Penal een strafbaar feit in Franlcrijk wordt bedreven zodra een van de 
constitutieve elementen in Franlcrijk plaatsvindt. Wat de pers betreft is het een vaste lijn in de 
jurisprudentie dat het delict overal wordt gepleegd waar de tekst wordt verspreid of waar de 
uitzending wordt gezien dan wel gehoord. Deze lijn werd doorgetroldcen. Het feit dat een in 
het buitenland op het interne gezette tekst in Franlcrijk kon worden ontvangen was voldoende 
om de rechtbank competent te maken. Op deze manier construeerde de rechtbank een 
universele competentie want het geheel van informatie dat ter beschikking is op het interne, 
kan in Frankrijk worden ontvangen. Wat het vraagstuk van de verjaring betreft stelde de 
rechtbank zich op het standpunt dat de datum van de eerste ontdekking van de 
geincrimineerde tekst diende te gelden als datum voor de terbeschildcingstelling aan het 
publiek, tenzij werd bewezen dat dezelfde tekst eerder op dezelfde site we'd gepubliceerd. 
Tegenover dit alles staat echter dat de rechtbank met betrekking tot de bewijsvoering de eisen 
zo opschroefde dat het bewijs nauwelijks te leveren was. Het enkele feit dat de naam van de 
verdachte onder de titel stond achtte de rechtbank niet voldoende om aan te nemen dat deze 
ook verantwoordelijk was. Dat de verdachte geen initiatieven aan de dag had gelegd om zijn 
naam te laten verwijderen werd niet aangemerkt als een impliciete bekentenis. Het feit dat de 
site in kwestie in groten getale documenten met betreldcing tot de verdachte bevatte kwam 
evenmin gewicht toe, want iedereen kon die erop hebben gezet. En daar verder niet bewezen 
was dat de site eigendom van de verdachte was of dat hij er als enige over kon beschildcen, 
ging hij vrijuit. 

Cour de Cassation 8 december 1998 241  
Ingevolge art. 93-3 van de `Loi sur la communication audiovisuelle' van 29 juli 1982 geldt dat 
wanneer er een strafbaar feit in de zin van Hoofdstuk 4 van de `Loi sur la Liberte de la Presse' 
heeft plaatsgevonden bij gebrek aan vervolging van de auteur, de producent van de dienst als 
auteur kan worden vervolgd. In casu had de verdachte een telecommunicatiedienst geopend, 
bedoeld om rechts-christelijke stromingen op politiek en religieus vlak van gedachten te laten 
wisselen. Op deze dienst werden anonieme boodschappen verspreid die zichtbaar waren voor 
de gebruikers van Minitel. In hoger beroep was overwogen dat alleen iemand die in de loop 
van de producties controle kon uitoefenen als `producene kon worden aangemerkt. De 
verdachte zou dus vrijuit gaan want hij beschikte noch voor noch na de toezending aan het 
publiek over de mogelijkheid de geincrimineerde inhoud te verwijderen. De 'Cour de 
Cassation' overwoog evenwel dat de verdachte het initiatief tot de telecommunicatiedienst 
had genomen en wel met het oog op een gedachtenwisseling inzake thema's die tevoren waren 
omschreven. Hoewel hij geen controle over de geIncrimineerde boodschappen kon uitoefenen 
kon hij dus toch worden vervolgd. 

240 WWW < www.legalis.net/legalnethudiciaire/correc  paris 1198.htm >. 
241 	WWW < www.leealismet/legalnet/iudiciaire/decisions/ccass 081298.htm >. 
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TGI de Paris 28 januari 1999 (Costes)2' 
In maart 1997 ontdekte de UEJF (l'Union des Etudiants Juifs de France) de site van Costes 
die sedert verscheidene maanden uiterst racistische teksten verspreidde. De UEJF sprak 
Costes alsmede Lacambre die Costes onderdak verschafte, civielrechtelijk aan. De TGI de 
Paris overwoog in het bekende vonnis van 10 juli 1997 243  met betrekking tot Costes dat 'le 
principe fondamontal de la libre communication des pensees et des opinions' impliceert dat de 
uitoefening van de vrijheid slechts kan worden beperkt in gevallen die voldoende zijn 
gepreciseerd om willekeur uit te sluiten en de burger in staat te stellen exact te weten welke 
feiten vatbaar zijn voor sancties. Vanwege dit principe kan een slachtoffer zich niet beroepen 
op het commune aansprakelijkheidsrecht indien de tel sur la Libert6 de la Presse' van 
toepassing is. Zodoende moet een rechter bij een vordering gebaseerd op art. 1382 Code Civil 
de feiten van de juiste kwalificatie voorzien. De gedaagde kan zich ter bescherming van zijn 
liberte d'expression' bedienen van alle middelen die op die bescherming zijn toegesneden. 
Hij heeft dan ook een rechtmatig belang om de rechter te laten vaststellen dat bovengenoemde 
wet van toepassing is en wel teneinde gebruik te maken van de voorzieningen van deze wet 
die immers via procedurele beperkingen 'la libre communication des opinions' garandeert. 
Vervolgens constateerde de rechtbank dat op de gebezigde uitdrukkingen en zinnen de 
artikelen 29, tweede lid, 24, zesde lid en 33, derde lid, van de toi sur la Liberte de la Presse' 
van toepassing waren. Artikel 53 van deze wet, die door geen enkele wettelijke bepaling opzij 
wordt gezet wanneer bij de civiele rechter los van enige publieke actie een rechtsvordering 
wordt ingesteld, brengt mee dat de dagvaarding de aangevoerde feiten moest kwalificeren. In 
casu vermeldde de dagvaarding noch de wettelijke kwalificaties noch de teksten waarop deze 
van toepassing waxen. De schending van deze dwingende bepaling bracht naar het oordeel van 
de rechtbank mee dat de dagvaarding nietig was. Ten aanzien van Lacambre gold naar de 
hetzelfde omdat hij als een medeplichtige zou moeten worden aangemerkt. 

Vlak voor dit vonnis van 10 juli 1997 had Costes teneinde een veroordeling te 
voorkomen zijn site opnieuw onder een ander adres uitgebracht. Na het vonnis werd 
vervolgens tegen Costes een strafproces geopend in de veronderstelling dat de verjaring van 
drie maanden, vervat in art. 65 van de toi sur la Liberte de la Presse', niet van toepassing zou 
zijn op deze nieuwe editie. Op 28 januari 1999 overwoog de strafkamer van de TGI evenwel 
dat de simpele toevoeging van een nieuwe domeinnaam aan een reeds bestaande site niet 
gelijk kon worden gesteld met een verandering van site, laat staan met een verandering van de 
plaats waar de informatie was opgeslagen en dus van de bron van de verspreiding. Om deze 
reden waren de regels met betrekking tot een nieuwe geschreven editie niet van toepassing en 
bleek het recht tot vervolging toch verjaard. 

Cour d'appel de Paris 10 februari 1999 (Ha11yday-Lacambre)244  
Van de vrouwelijke mannequin Halliday werd vanuit een site, beheerd door Lacambre, een 
tiental strikt prive naaktfoto's op het interne verspreid. Zich beroepend op de artikelen 8 
EVRM en 9 Code Civil spande Halliday een kort geding aan bij de TOT de Paris. De kort-
gedingrechter oordeelde op 9 juni 1998 245  dater in verband met de gevorderde 
schadevergoeding een bodemprocedure moest worden aangespannen aangezien de 

242 	WWW < www.legalis.netticgaInct/ittdiciaircidecisions/correct 280199.htm  >. 
243 WWW < www.aui.fr ./Coomuniqucs/verdjct-uejf-costcs.htmj>.  
244 	WWW < www.legalis.net/lezalnet/ittdiciaire/decisions/ca  100299.htm  >. 
245 WWW < www.leolis.net/legalnethudiciaire/decisions/ord  0698.htm  > 
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aanspralcelijkheid van de provider op het vlak van toegang en huisvesting alsmede de 
mogelijkheden tot exoneratie principiele vraagstukken opleverden. Tegelijkertijd beval hij 
Lacambre onder verbeurte van een dwangsom het onmogelijk te maken dat vanuit een van de 
sites die hij onderdalc verschafte, nog enige verspreiding van de ligitieuze foto's plaatsvond. 
In beroep vernietigde het hof het vonnis aangezien de verspreiding reeds was stopgezet en de 
rechter onder zulke omstandigheden geen bevel kon geven tot maatregelen die bovendien niet 
omschreven werden en dus moeilijk te treffen waren. Verder oordeelde het hof dat Lacambre 
door op de door hem gecreeerde en beheerde site iedereen te herbergen die onder welke naam 
ook tekens, geschriften, beelden, geluiden of boodschappen van welke aard ook die niet het 
karakter van privecorrespondentie droegen, ter beschildcing wilde stellen van het publiek, 
duidelijk buiten de rol van technisch doorgeefluik trad en bijgevolg met betreldcing tot derden 
wier rechten werden geschonden, de consequentie van zijn winstgevende praktijk had te 
aanvaarden. Het hof kende Hallyday een schadevergoeding toe. 

TI de Paris 3 augustus 1999 246  
Deze zaak van het kantongerecht is van belang voor de vraag of ook publicaties via het 
interne tot de 'pers' moeten worden gerekend. Eiser vorderde dat bepaalde publicaties op het 
internet door gedaagden werden stopgezet. Gedaagden betoogden evenwel dat de rechtbank 
bevoegd was aangezien art. R321.8 van de 'Code de l'Organisation kdiciaire' bepaalde: `Le 
Tribunal connait (...) des actions civiles pour diffamation ou injures publiques ou non 
publiques verbales ou &rites, autrement que par voie de presse (...).' Het kantongerecht stelde 
vast dat ingevolge art. 1 van de `Loi du ler avril 1986 portant reforme du regime juridique de 
la presse' onder perspublicatie moest worden verstaan: 'tout service utulisant un mode ecrit de 
diffusion de la pens& mis A la disposition du public en general ou de categorie de public et 
paraissant a intervalles reguliers'. Gelet op de elementen 'la diffusion par &fit', 'la mise 
disposition du public' en 'la periodicite de cette diffusion' concludeerde het vervolgens dat in 
casu sprake was van een perspublicatie zodat uitsluitend de rechtbank ter kennisneming 
bevoegd was. 

De hoeveelheid jurisprudentie is nog beperkt en dat betekent dat er slechts uiterst voorzichtig 
conclusies kunnen worden getrokken. Wanneer de boven weergegeven uitspraken worden 
overzien is allereerst duidelijk dat de informatie- en communicatievrijheid in het kader van 
het interne groot gewicht toekomt. Dit blijkt onder meer uit het feit dat de `Loi sur la Liberte 
de la Presse' met waarborgen als de civiel- en strafrechtelijke verjaringstermijn van drie 
maanden en de eis van een gespecificeerde dagvaarding op publicaties van toepassing wordt 
verklaard, het feit dat er een zware bewijslast wordt geconstrueerd met betrekking tot 
auteurschap en het feit dat de verandering van een electronisch adres niet wordt aangemerkt 
als een nieuwe publicatie. Verder lijkt de rechtspraalc niet erg geneigd het fenomeen 'internee 
als bijzonder te beschouwen. De strafrechter construeert moeiteloos voor zichzelf een 
universele competentie. Het gebruik van bewerkte beelden wordt onder het bereik van de `Loi 
du 6 janvier 1978 relative A l'informatique, aux fichiers et aux liberte's' gebracht en het 
Internet wordt aangemerkt als een 'service de communication audiovisuelle'. Het verweer dat 
men slechts als technisch doorgeefluik optreedt treft geen doel. Uit het feit dat zo'n verweer 
faalt en dat bestaande wetgeving zonder meer van toepassing wordt verklaard spreekt tevens 
dat de rechtspraak niet erg genegen is te aanvaarden dat burgers zich verschuilen achter 

246 WWW < www.lecalis.netijnet/decisions/diffainationhue,  ti-narisXI 030899.hun >. 

125 



technologische noviteiten. Integendeel, een enkele maal lijkt te worden onderstreept dat de 
nieuwe technologie nieuwe verantwoordelijkheden voor burgers meebrengt. Zo wordt de 
publicatie van een reeds in een tijdschrift verschenen artikel aangemerkt als een nieuwe editie 
en wordt bij de straftoemeting uitdrulckelijk meegewogen dat verdachte pedofiele netwerken 
op het intemet in stand hielp houden. 

6.1.3 De jurisprudentie inzake domeinnamen 

Er is een lange reeks uitspraken gewezen in de sfeer van het merkenrecht. Voor een overzicht 
zij verwezen naar 'Internet et droit des marques'. 247  In TGI de Versailles 22 oktober 1998 
(Affaire Elancourt) 2" oordeelde de rechtbank dat een twee jaar oude site op het intemet een 
andere naam moest worden gegeven, omdat de oude naam verwacht kon worden met de 
recent geopende site van de gemeente. In veel zaken, zoals TGI de Draguignan 18 december 
1998' en TGI de Nanterre 30 juni 1999 (L' &Oat, Patfums Guy Laroche) 250, speelt de relatie 
tussen domeinnamen en merken. De Franse rechter stelt zich op het standpunt, dat het auteurs-
, octrooi- en merkenrecht prevaleert. Aparte vermelding verdient TGI de Nanterre 16 
september 1999 (L' °real)2", omdat de Franse rechter de handen ineen slaat met 'Network 
Solution Inc' (NSI), de maatschappij die belast is met de toekenning van domeinnamen. 

6.1.4 Jurisprudentie inzake het auteursrecht 

TGI de Lyon 21 juli /999252  
Dit vonnis hanteert inzake het auteursrecht dezelfde regel als de onder 6.1.2 besproken TGI de 
Paris 30 april 1997 inzake smaad: het op het interne plaatsen van een eerder in de geschreven 
pers verschenen artikel levert een nieuwe publicatie op. In casu betekende dit dat voor de 
verspreiding via het intemet de schriftelijke toestemming van de auteurs vereist was. In het 
kader van Minitel was in TGI de Paris 14 april 1999 (Le Figaro)2" reeds een vergelijkbare 
beslissing gegeven. 

6.2 Toegang tot overheidsinfortnatie 

Op dit vlak is met betreldcing tot het intemet geen jurisprudentie bekend. 

247 WWW < www.legalis.net/inet/intemet  marques tarn  >. 
248 WWW < www.iuriscom.net/droit/espace2/affaireelancourt.htm  >. 
249 	WWW < www.legalis.net/lezalnediudiciaire/decisions/pacanet  181298.htm  >. 
250 WWW < www.legalis.net/legalnetnucliciaire/tgi  nanterrc 300699.htm  >. 
251 	WWW < www.legalisnet/inet/decisions/marques/ord tei-nanterre-2 160999.htm  >. 
252 WWW <www.legaljs.net/jneddecjsjons/dt  auteurnue tei-lvon 210799.1um  >. 
253 	WVVVI< www.lecalis.net/inet/decisions/dt  auteur/dec tai-naris 140499.htm  >. 
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6.3 Privacy 

Wat betreft de relatie met het internet is op jurisprudentieel vlak een overlapping tussen het 
recht op privacy en de informatie- en communicatievrijheid. Van de onder paragraaf 6.1.2. 
besproken jurisprudentie dient hier in het bijzonder nog eens gewezen te worden op TGI de 
Privas 3 september 1997. 254  Daarin werd de 	du 6 janvier 1978 relative A l'informatique, 
aux fichiers et aux liberte's' ondubbelzinnig van toepassing verklaard op digitaal bewerkte 
beelden. Naast de relevante uitspraken onder de jurisprudentie, besproken onder 6.1.2, 
verdient hier nog vermelding TGI de Paris 9 juni 1996 (ref. 555181/98) dat de internet-
service-provider verantwoordelijk is wanneer de inhoud van hetgeen op een web site wordt 
gezet de privacy schendt. 

Verder hebben verschillende 'Tribunals de commerce' (TC) uiteenlopende uitspraken 
gewezen betreffende het onrechtmatig gebruik van een database. Hiervan worden er enkele in 
chronologische volgorde besproken. 

TC de Nanterrre 27 januari 1998 2" 
De rechtbank veroordeelde de maatschappij 'Global Network' tot het betalen van een 
schadevergoeding van 150.000 francs aan de maatschappij 'Edirom' wegens het deels 
reproduceren van het werk 'Edirom Informatiques et Reseaux' en het via het interne aan het 
publiek ter beschilcking stellen van het aldus verlcregen materiaal. Verder werd 'Global 
Network' nog veroordeeld tot het betalen van een schadevergoeding van 250.000 francs 
wegens parasitisme. 

TC de Paris 7 mei 1999 2' 
De rechtbank oordeelde dat een zekere M.D. als beheerder van een maatschappij die de web-
site `Le Livre en Ligne' uitgaf, op onrechtmatige wijze gebruik maakte van gegevens die hij 
onttrok aan een web-site waarop hij was geabonneerd. Het abonnement sloot de verspreiding 
van de gegevens onder derden uit. M.D. werd tot onder meer schadevergoeding veroordeeld. 
Ten aanzien van maatschappij 'T.I. Communication' die de web-site `Le Livre en Ligne' 
onderdak verschafte, werd de vordering afgewezen omdat deze ingevolge geen enkel 
voorschrift gehouden was de inhoud van de informatie die hij liet circuleren te controleren en 
verder meteen toen hij kennis nam van het geding, de site sloot. 

TC de Paris 18 juni /999257  
In deze afschrikweldcende uitspraak paste de TC de `Loi du ler juillet 1998 relative A la 
protection juridique des bases de donnees' toe en veroordeelde de maatschappijen 'ILIAD' en 
'MA Editions' wegens de massale extractie van gidsen bij France Telecom tot een 
schadevergoeding van honderd miljoen francs. leder nieuwe ongeautoriseerde extractie van 
nieuwe gidsen werd verboden onder een dwangsom van vier miljoen francs per dag. 

254 WWW < www.lcgalis.nct/inct/dccisions/d nominaivcs/corr tgi-privas 0997>. 
255 WWW < www.leealis.net/legalnet/iudiciaire/tcomm  edirotn 0198.htm >. 
256 WWW < www.leczalis.net/inet/decisions/hases  donnees/jug tc-paris 070599.htm >. 
257 	WWW < www.leszalis.net/inet/decisions/bases  donnees/iuct. tc-paris 180699.htm >. 
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7 	Doorwerking van internationaal en Europees recht 

7.1 Mon istisch model 

De Franse Constitutie geeft uitdrukking aan een monistische opvatting inzalce de werking van 
verdragen en intemationale overeenkomsten binnen de nationale rechtsorde. Transformatie 
van het intemationale recht in nationaal recht is in principe niet vereist. Artikel 55 van de 
'Constitution' (1958) luidt: 

'Les traites ou accords regulierement ratifies ou approuves ont, des leur publication, une 
autorite superieure a celle des lois sous reserve, pour chaque accord ou trait& de son 
application par l'autre partie.' 

Op juiste wijze geratificeerde verdragen of goedgekeurde overeenkomsten prevaleren dus 
vanaf hun bekendmaking boven de wet. Art. 55 van de 'Constitution' maalct de kanttekening 
dat het verdrag of de intemationale overeenkomst door de wederpartij moet worden toegepast. 
Wat met deze clausule werd bedoeld is onzeker. Wellicht was het oog gericht op verdragen 
die louter verplichtingen vestigen tussen staten onderling. 258  Daar staat echter tegenover dat de 
grens tussen zulke verdragen en verdragen als het EVRM die burgers vrijheden toekennen, 
allesbehalve scherp is. Een betoog voor de Franse rechter dat het EVRM niet boven 
wetgeving prevaleert, omdat een ander lid van de Raad van Europa het EVRM schendt, kan 
moeilijk tot succes leiden. 

Van de andere kant - en dit lijkt nog het meest aannemelijk - kan de clausule ook zo 
worden gelezen, dat een verdragsbepaling in Franlcrijk alleen aan wetgeving derogeert 
wanneer de andere partijen bij het sluiten van het verdrag verzekeren dat ook zij het verdrag 
trouw zullen uitvoeren. Deze interpretatie sluit in ieder geval goed aan bij het onder par. 7.3 
te bespreken art. 88 (2) van de 'Constitution', waarin ten aanzien van de overdracht van 
soevereine bevoegdheden aan de Europese Unie een vergelijkbare regel is geformuleerd. 

7.2 Het monistisch model in de praktijk 

Ondanks dat Frankrijk een monistisch model kent, houdt dit niet in dat de Franse praktijk ten 
aanzien van toepassing van intemationaal recht in het Franse nationale recht met de doctrine 
overeenstemt: 259  

'The French Constitution embodies the monist principle. But it is in fact French legal 
practice in most cases to incorporate the provision of a Convention by means of a 
formal amendment of national law. This practice, (...) combines dualism with monism 

Het blijkt dus dat Frankrijk in de praktijk intemationaalrechtelijke bepalingen in het nationale 
recht incorporeert door middel van het vaststellen van wetgeving. De reden hiervan ligt in het 
feit dat de Franse rechter voor zichzelf een beperkte rol ziet weggelegd bij de toetsing van 
Frans recht aan hogere rechtsnormen, dus ook ten aanzien van hoger intemationaal recht: 26°  

258 	In deze zin Valticos. Zie Leary 1982, p. 48. 
259 Leary 1982, p. 30. 
260 Leary 1982, p. 47. 
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`(...) the domestic judge, believing himself to be the servant of French law, hesitates to 
control the conformity of that law in relation to a superior norm - whether international 
or national - because he believes that to do so would be beyond his competence and 
violate the principle of separation of powers. The law is regarded as the expression of 
the popular will and appears to the French judge to have supreme validity by virtue of a 
long democratic tradition (...)' 

Ondanks de weigerachtige houding van de Franse rechter om nationaal recht te toetsen aan 
internationaal recht, heeft de 'Conseil Constitutionnel' in 1975 bepaald dat de gewone rechter 
een exclusieve functie heeft om internale verdragsregels toe te passen op nationaal recht, ook 
wanneer sprake is van strijd met nationaal recht. Deze interpretatie heeft de 'Conseil 
Constitutionnel' in 1986 nog eens bevestigd: 261  

'Le respect de la regle posee par l'art.55 `s'impose merne dans le silence de la loi'. II 
appartient aux divers organismes de l'Etat de veiller a l'application des conventions 
internationales 'dans le cadre de leurs competences respectives'. Ensuite, il admet la 
superiorite possible d'un engagement international meme sur la constitution, puisque sa 
revision est necessaire pour permettre la ratification d'un engagement comportant une 
clause contraire a la constitution.' 

De 'Conseil d'Etat' heeft dit in het arrest Nicolo' (1989) overgenomen, en toetst nu zowel 
vooraf als achteraf nationaal recht, dus ook wetgeving, aan verdragen en EG-recht. Sinds dit 
arrest zijn dus alle - zowel gewone als administratieve rechters - bevoegd om internationaal 
recht te toetsen aan nationaal recht. In een arrest uit 1990 is bepaald dat de administratieve 
rechter het niet toegestaan is om bepalingen van verdragen en internationale overeenkomsten 
uit te leggen, zonder eerst vooraf een uitspraak van de Minister van Buitenlandse zaken te 
vragen. 

7.3 Frankrijk en EG-recht 

Bij de grondwetswijziging van 1992 is een nieuwe titel (Titre XV) in de 'Constitution' 
opgenomen, die de verhouding van Frankrijk ten opzichte van de Europese Unie vaststelt. 
Franlcrijk acht zich verplicht om bij te dragen tot de Europese eenwording en is met het oog 
hierop bereid tot overdracht van soevereine bevoegdheden aan de Europese Unie. Daarbij stelt 
art. 88 (2) van de 'Constitution' echter wel de voorwaarde dat dit moet geschieden op basis 
van wederkerigheid. 

Opgemerkt dient te worden dat art. 88 (4) van de 'Constitution' bepaalt dat de Franse 
regering voorstellen betreffende verordeningen en richtlijnen dient voor te leggen aan het 
Franse Parlement, zodat beide kamers zich hierover kunnen uitspreken, alvorens deze 
voorstellen in EG-verband worden afgewikkeld. 

8 	Conclusies over grondrechten in het digitale tijdperk 

1 	Aan het begin van 1998 heeft de Franse regering een actieprogramma gepresenteerd 
voor de overgang van Frankrijk naar de informatiemaatschappij. Daarbij wordt een zestal 

261 	Trotabasilsoart 1996, p. 156-157. 
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prioriteiten geformuleerd die betrekking hebben op de stimulering van het gebruik van 
modeme informatietechnologie, op cultureel beleid en op randvoorwaardelijke regelgeving. 
Het actieprogramma laat geen sector van de Franse samenleving ongemoeid. Het 
actieprogramma wordt door meerdere ministeries gedragen en is reeds tussentijds bijgesteld. 
Aan het begin van 1999 zijn in dat kader besluiten genomen met betreklcing tot de vrijheid om 
encryptie te hanteren, de bescherming van het recht op privacy in het kader van de 
implementatie van de EU-richtlijn, elektronische handtekeningen e.d. als juridisch 
bewijsmateriaal, de bescherming van de auteursrechten, de vrije verspreiding van essentiéle 
culturele informatie, de functie van ICT met betreklcing tot de modemisering van de staat en 
de verbetering van de dienstverlening voor burgers, en tot slot de bevordering van gelijke 
toegang tot informatie-netwerken voor iedereen. 

Volgens een advies van de 'Conseil d'Etat' van medio 1998 is er in verband met de 
ontwildceling van Internet geen uitgebreide nieuwe wet- en regelgeving noodzakelijk. Wel 
wordt het van belang geacht om zelfregulering tot ontwildceling te brengen. In zijn advies 
wijst de 'Conseil d'Etat' erop dat als gevolg van het intemet het traditionele onderscheid 
tussen regulering van audiovisuele diensten en netwerken enerzijds en die van diensten en 
netwerken op het vlak van de telecommunicatie anderzijds zijn betekenis verliest. In plaats 
daarvan moet er een onderscheid komen tussen regulering van telecommunicatienetwerken als 
louter infrastructuur enerzijds en regulering van inhoud en diensten anderzijds. Daarbij 
moeten de mogelijkheden van vrije mededinging goed in het oog worden gehouden. 

De Franse regering hecht thans groot belang aan het streven naar toegang tot intemet 
voor iedereen. Daarbij denkt men aan mogelijkheden om de tarieven inzake toegang tot het 
intemet via telefoonlijnen te verlagen. Verder zullen lokale overheden worden ingeschalceld 
om de infrastructuur inzake telecommunicatie te ontwilckelen. Ook wordt gestreefd naar een 
versnelling van de vrije verspreiding van essentiele culturele gegevens. 

De Franse regering zal aan het begin van het jaar 2000 een wetsvoorstel indienen met 
betrekking tot de informatiemaatschappij bij het parlement. Ten aanzien van dit wetsvoorstel 
worden drie uitgangspunten gehanteerd: ten eerste de uitzuivering van de rechten en 
verantwoordelijkheden van een ieder teneinde de vrije communicatie online te waarborgen, 
ten tweede de democratisering van de toegang tot de ICT en ten derde de zekerheid en 
betrouwbaarheid bij elektronische transacties. 

2 	De Constitutie heeft geen hoofdstuk dat speciaal aan grondrechten is gewijd. De 
bescherming verloopt via de Preambule die verwijst naar de 'Declaration des droits de 
l'homme et du citoyen' van 1789 en de Preambule van de Constitutie van 1946. Met name 
door de verwijzing naar de Preambule van de Constitutie van 1946 moet in de Franse situatie 
de ware betekenis van de grondrechten vooral worden gevonden in jurisprudentie en 
wetgeving. 

De 'Conseil constitutionnel' heeft uiteenlopende rechten tot constitutionele rechten 
verheven. Ook de hoogste administratieve rechter is op dit terrein actiet De jurisprudentie 
levert doorgaans uiterst vage formuleringen op die niet of nauwelijks aanknopingspunten 
bevatten voor de gelding van grondrechten in het licht van nieuwe ontwikkelingen. 

Art. 34 van de (huidige) Constitutie bepaalt dat de wetgever 'les garanties 
fondamentales accordées aux citoyens pour l'exercise des libertés publiques' moet regelen. 
Daarbij kan de wetgever een grondrecht introduceren dat eerder nog niet in de teksten was 
terug te vinden, maar ook kan hij een grondrecht dat in de bestaande teksten wel reeds bestaat, 
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nader uitwerken. Vermeldenswaard is voorts dat wanneer de wetgever zulke wetten tot stand 
brengt deze wetten, ingevolge de clausule `principes fondamentaux reconnus par les lois de la 
Republique' in de Preambule van de Constitutie van 1946, worden `geconstitutionaliseerd'. 
Dit betekent dat de wetgever de principes, neergelegd in zulke wetten, niet meer op losse 
schroeven mag zetten. De 'Conseil constitutionnel' ziet er op toe dat dit verbod in acht wordt 
genomen. 

Art. 34 van de Constitutie is nog om een andere reden van betekenis. In combinatie met 
art. 37 Constitutie wordt er wel uit afgeleid dat de bevoegdheid van de wetgever beperkt is tot 
de daarin vastgelegde onderwerpen. Of volledig door de wetgever van zijn constitutionele 
bevoegdheid is gebruik gemaakt, wordt bij gelegenheid nauwgezet getoetst door de 'Conseil 
constitutionnel'. Van de andere kant worden de uitwerking en de toepassing van de in 
wetgeving vastgelegde regels en beginselen, op terreinen waarbij geen rechtstreekse relatie 
met art. 34 Constitutie bestaat, tot de exclusieve competentie gerekend van de regering. Ter 
bepaling van de preciese grenzen tussen de bevoegdheid van de wetgever en die van de 
regering woedt er in Frankrijk overigens een vrijwel permanente discussie in de wetenschap 
en de rechtspraktijk. 

In Frankrijk kent men een beperkt recht van toetsing van wetten aan de Constitutie. Dit 
is exclusief in handen gelegd van de 'Conseil constitutionnel' en richt zich op nog goed te 
keuren verdragsteksten en op vastgestelde wetten en bepaalde regeringsbesluiten, voordat 
deze worden bekendgemaakt. Organieke wetten moeten worden voorgelegd aan de 'Conseil 
constitutionnel'. Gewone wetten kunnen worden voorgelegd. Het constitutionele 
toetsingsrecht vormt een belangrijk instrument van met name de oppostitie in het Franse 
parlement om de regering en de meerderheid van het parlement te controleren. 

De burgerlijke rechter, de strafrechter en de administratieve rechter zijn exclusief 
bevoegd om wetten te toetsen aan verdragen. Dit heeft niet alleen betrelcking op de 
strijdigheid van de wet met het verdrag, maar ook op het zwijgen der wet ten opzichte van het 
verdrag. In het laatste geval kan hieruit een verplichting voortvloeien voor de bevoegde 
autoriteiten tot het treffen van wettelijke implementatiemaatregelen. 

Uit de manier waarop de grondrechten in FranIcrijk gestalte krijgen, blijkt reeds hoe 
grondrechten kunnen worden beperkt. Vaalc geeft de wet die een vrijheid formuleert, tevens 
de beperkingen daarvan aan. Gezien de specifieke verhouding tussen de wetgever en de 
administratie, en de aanwezigheid van gedecentraliseerde overheden in het Franse staatsbestel, 
is een belangrijk deel van de grondrechtsbeperkingen in handen van lagere regelgevers en het 
openbaar bestuur. In feite staan de bevoegde organen twee gronden tot beperking ter 
beschikking, namelijk wanneer de vrijheid van anderen in het geding is of de bescherming van 
de openbare orde aan de orde is. 

Derdenwerking van grondrechten lijkt in de Franse rechtsorde niet te worden erkend. 
Wel gaan er stemmen op in de rechtsliteratuur de werking van 'nut& publiques' tevens 
aanwezig te achten in de relaties tussen particulieren. Hieruit zdu dan een bijzondere 
verantwoordelijkheid voor de overheid moeten voortvloeien, zoals voor de wetgever om 
terzake beginselen te formuleren en voor de rechter om het respect ten aanzien van deze 
beginselen af te dwingen. 

3 	De 'Declaration' garandeert in art. 11 de vrijheid van meningsuiting, maar deze garantie 
is dermate open geformuleerd dat er geen aanpassing aan nieuwe media nodig is. De 
Preambule van 1946 speelt langs twee wegen een rol. Enerzijds liggen er als beginselen 
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bepaalde grondrechten in verankerd, anderzijds wordt er gesproken van trincipes 
fondamentaux reconnus par les lois de la Republique', waaruit in de jurisprudentie weer 
grondrechten worden gedestilleerd zoals het recht op privacy. De wetgever heeft dit recht 
geIntroduceerd. De toi du 17 juillet 1970' beschermt het recht `au respect de la vie privet' 
langs civiel- en strafrechtelijke weg en de toi du 6 janvier 1978' introduceert vervolgens de 
bescherming van de persoonlijke levenssfeer bij persoonsregistraties. Ten aanzien van de 
vrijheid van meningsuiting heeft de wetgever nadere regels gesteld, ter uitwerking daarvan. 
De toi du 29 juillet 1881' gaf gestalte aan de persvrijheid en de toi du 30 septembre 1986' 
gaf gestalte aan de communicatievrijheid. 

In bepaalde gevallen geeft de wetgeving vorm aan de werking van het grondrecht, 
anderzijds brengt zij er beperlcingen op aan. Zo bepaalt art. 1 van de toi du 29 juillet 1881': 
t'imprimerie et la librairie sont libres', terwijI latere bepalingen verschillende 
drukpersdelicten bevatten. Hetzelfde patroon tekent zich af in de toi du 30 septembre 1986'. 
Art. 1, eerste lid, bepaalt: t'etablissement et l'emploi des installations de telecommunication, 
l'exploitation et l'utilisation des services de telecommunications, sont libres', terwijl het 
tweede lid de beperkingsgronden weergeeft. 

Bij het uitvaardigen van zulke wetgeving dient de wetgever terdege rekening te houden 
met art. 34 van de Constitutie. Dit artikel brengt mee dat de wetgever zelf de noodzakelijke 
garanties dient te geven en dus niet teveel delegeert. Bij het tot stand brengen van wetgeving 
met het oog op de nieuwe informatietechnologie heeft de wetgever in dit verband steken laten 
vallen. De toi de reglementation des telecommunications' van 1996 wilde een 
strafrechtelijke aansprakelijkheid van access-providers invoeren en voegde daartoe enkele 
bepalingen toe aan de toi du 30 septembre 1986', maar omdat de wetgever de uitwerking in 
handen van het `Comite superieur de la telematique' legde zonder specifiek grenzen te stellen, 
achtte het 'Conseil constitutionnel' deze bepalingen in strijd met art. 34. 

4 	In Frankrijk bestaan geen plannen om in het kader van de ICT bestaande grondrechten 
van een andere redactie te voorzien of grondrechten aan de bestaande catalogus toe te voegen. 
Dit vloeit voort uit de wijze waarop de grondrechten in FranIcrijk zijn beschermd. 

5 	De afgelopen jaren heeft de wetgever zich actief bezig gehouden met het thema ICT en 
grondrechten. Zo is via de bovengenoemde toi de reglementation des telecommunications' 
van 1996 wel met succes een bepaling tot stand gebracht die meebrengt dat internet-providers 
hun klanten in staat moeten stellen om intemet-diensten technisch te blolckeren, zodat 
bijvoorbeeld kinderen tegen schadelijke web-pagina's kunnen worden beschermd. Verder 
werden art. 227-23 en 227-24 van de Code Penal, die kinderpomo en de menselijke 
waardigheid aantastende porno strafbaar stellen, via de clausule 'par quelque moyen que ce 
soit' techniek-onafhankelijk geformuleerd. Hetzelfde geldt voor diverse delicten in paragraaf 
5 van de toi du 29 juillet 1881' via de clausule 'de quelque maniere que ce soit' of 'par 
quelque moyen d'expression que ce soit'. In deze voorbeelden gaat het om beperlcingen. Maar 
ook op het terrein van de verzekering van de grondrechten is de wetgever nog steeds actief. 
Thans is bijvoorbeeld een wetsvoorstel betreffende de mogelijkheden om elektronische 
documenten als bewijs te laten dienen in behandeling. Verder is aangekondigd dat er in het 
begin van het jaar 2000 een wetsvoorstel `sur la societe de l'information' bij het parlement zal 
worden ingediend. Ook dit wetsvoorstel zal weer een mengeling van verzekering van 
vrijheden en beperIcing van vrijheden bevatten. Het zal er immers niet alleen toe streldcen 'la 
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liberte des communications en ligne' te verzekeren maar ook om de rechten en 
verantwoordelijkheden te verduidelijken. 

Het wetsvoorstel dat in het jaar 2000 zal worden ingediend zou er op kunnen wijzen dat 
het standpunt dat de 'Conseil d'Etat' in het advies 'Internet et les reseaux numeriques' innam, 
niet zonder meer wordt overgenomen. In dit advies werd gesteld dat de juridische vragen die 
in verband met het intemet rezen niet tot herbezinning op de bestaande juridische concepten 
noopten. 

De Franse regering streeft een zo breed mogelijke toegang tot de nieuwe 
informatietechnologie na. De du 17 juillet 1978' die de openbaarheid van 
bestuursdocumenten regelt, is ook op elektronische gegevensdragers van toepassing. 

6 	Wanneer de jurisprudentie die tot nu toe is gewezen met betreldcing tot het intemet en 
de modeme informatietechnologie, wordt overzien valt op dat de rechter zoveel mogelijk met 
de bestaande concepten probeert te werken. Zo worden de procedurele waarborgen en de 
verjaringstermijn van drie maanden van de `Loi du 29 juillet 1881' op elektronische 
publicaties van toepassing verklaard. Niet alle resultaten van deze jurisprudentie lij ken echter 
bevredigend. Tot nu toe is er door de Franse rechter overigens in verband met informatisering 
geen enkel nieuw grondrechtelijk element uit de `principes fondamentaux reconnus par les 
lois de la Republique' gedestilleerd. Wel heeft de 'Conseil constitutionnel', zoals boven reeds 
aangegeven, een poging van de wetgever om de strafrechtelijke aansprakelijkheid voor acces-
providers te regelen strijdig geoordeeld met de Constitutie, omdat er te ruim werd 
gedelegeerd. 

7 	De Constitutie geeft uitdrukking aan een monistische opvatting inzake de werking van 
het intemationale recht (verdragen en overeenkomsten) binnen de nationale rechtsorde. De op 
juiste wijze geratificeerde verdragen of goedgekeurde overeenkomsten prevaleren vanaf hun 
bekendmaking boven de wet. De gewone en administratieve rechters brengen de toetsing aan 
intemationaal recht in de praktijk. 

Frankrijks relatie tot de Europese Unie is bij grondwetswijziging van 1992 in de 
Constitutie verankerd. Daaruit blijkt dat Frankrijk zich verplicht acht mee te werken aan de 
Europese integratie, bereid is tot overdracht van souvereine bevoegdheden aan de Unie, maar 
alleen op basis van wederkerigheid. Bij Europese voorstellen of ontwerpen van regelgeving is 
een speciale procedure voorgeschreven in de Constitutie, waarbij op initiatief van de regering 
het Franse parlement zich hierover kan uitspreken. 
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5 	Belgie 

1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietechnologie 

In Belgie bestaat nog geen samenhangend beleid aangaande de bescherming van grondrechten 
in verband met moderne media. De spaarzame beleidsdocumenten betreffende de 
informatiesamenleving, afkomstig van zowel federale als gemeenschapsorganen (zie ook 
paragraaf 2.1), raken slechts incidenteel aan de grondrechtenproblematiek. Exemplarisch 
hiervoor is het Actieplan Informatiemaatschappij binnen de federale overheid, aangenomen 
door de (federale) ministerraad op 30 mei 1997. 262  Dit document bevat enkele algemeen 
geformuleerde voornemens over de inzet van ICT door de overheid in het kader van de interne 
communicatie en coordinatie binnen de overheidsdiensten en ten behoeve van de 
dienstverlening aan burgers, over de realisering van een zo groot mogelijke toegankelijkheid 
van overheidsinformatie voor burgers en over het nemen van (niet nader aangeduide) 
voorzorgen voor een veilige en correcte wijze van uitwisseling van gepersonaliseerde 
gegevens binnen de overheid. Van systematische aandacht voor de grondwettelijk beschermde 
rechten en vrijheden van burgers geeft het stuk geen blijk. 

Ook in het regeerakkoord van de Vlaamse regering van 13 juli 1999 263  worden aspecten 
van de grondrechtenproblematiek in verband met ICT aangesneden. Zo wordt de ontwildceling 
van een digitaal actieplan aangekondigd 264  waarbij onder meer het streven wordt geuit om 
voor 2002 een vierde deel van alle overheidsdiensten via internet toegankelijk te maken en 
binnen een jaar een gedragscode voor elektronische handel en internetbusiness tot stand te 
brengen. Verder wordt gesteld dat ICT toegankelijk en beschikbaar moet zijn voor iedereen. 265  
Tenslotte zal een `referentiekader' worden ontwilckeld voor het waarborgen van de 
basisvoorwaarden van een moderne democratie in verband met nieuwe media, te weten de 
vrijheid van meningsuiting, de vrijheid van informatiegaring en de pluriformiteit van de 
pers. 266  Hieruit blijkt vooral dat een samenhangend beleid ten aanzien van grondrechten en 
ICT nog in de maalc is, maar dat de overtuiging bestaat dat de rechten en vrijheden van 
burgers in verband met nieuwe media niet uit het oog mogen worden verloren. 

Wat meer samenhangende ideeen over de informatiesamenleving in het algemeen en 
vraagstukken rond rechten en vrijheden van burgers in het bijzonder zijn te vinden in het 
jaarverslag over 1998 van het Raadgevend Comite voor de telecommunicatie 267 , een bij KB 
ingesteld onafhankelijk adviesorgaan op het gebied van de telecommunicatie. Onderdeel van 
dat jaarverslag is onder meer een advies aan de ministerraad over de ontwildceling van de 
informatiesamenleving. Een belangrijke vraag die het Comite opwerpt betreft het type 
reglementering dat nodig is met het oog op de informatiemaatschappij. Het Comite adviseert 

262 	Informatie over de besluiten van de ministerraad is te vinden op: WWW < lutp://feiten.fgov.be  > (laatste 
inzage 8 december 1999). 

263 Een nieuw project voor Vlaanderen. Regeerakkoord voor de Vlaamse regering. Zie WWW 
<  hun://www.vlaanderen.be/ned/sites/regeerakkoord/regeerakkoord.html  > (laatste inzage 8 december 1999). 

264 	Regeeraklcoord, p. 36. 
265 	Regeeralckoord, p. 54. 
266 Regeerakkoord, p. 65. 
267 Voor de tekst van het rapport, zie WWW 

<hup://www.hipt.hcfPagesfDutchfLihrairifRAPPORTSfRCT98 ni.pdf > (laatste inzage 8 december 1999). 
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te zoeken naar een regelgevingskader dat neutraal is ten opzichte van de toegepaste 
technologie. Aansluitend bij het zogenaamde Groenboek van de Europese Commissie over het 
probleem van convergentie (het naar elkaar toegroeien van media en telecommunicatie in 
nieuwe technieken) onderscheidt het Comae daarbij een drietal scenario's: bouwen op de 
bestaande regelgevingsstructuren, een afzonderlijk regelgevingsmodel ontwilcIcelen voor 
nieuwe activiteiten en geleidelijk een nieuw regelgevingsmodel invoeren dat zowel nieuwe als 
bestaande diensten dekt. Tenslotte merkt het Comite op dat ook gedacht moet worden aan 
mogelijkheden zoals het opstellen van gedragscodes.' 

Het Comite oppert verder de gedachte dat het principe van universele dienstverlening, 
zoals dat geldt voor telecommunicatie (de beschikbaarheid van telecommunicatiediensten 
voor elke burger, ongeacht zijn woonplaats en sociaal-economische omstandigheden), 
wellicht ook zou moeten gelden voor dienstverlening in het kader van de 
informatiemaatschappij. Een duidelijke stellingname hierover biedt het advies echter niet." 

De vraag hoe de persoonlijke levenssfeer en de vertrouwelijkheid van gegevens kunnen 
worden beschermd in verband met nieuwe media komt uitdrukkelijk aan de orde in het advies. 
Van groot belang daarbij is volgens het Comite 'de vrijheid (...) om versleuteling toe te 
passen'. Verder wordt gemeld dat de vertrouwelijkheid van het priveleven en van 
persoonsgegevens fundamentele rechten zijn die gewaarborgd moeten blijven. De `regels van 
de rechtsstaat' moeten ook in de informatiesamenleving in stand worden gehouden. 27°  

Tenslotte uit het Comite de stelling dat de verspreiding, de opslag en het vervoer van 
`onwettelijke inhoud,'dat wil zeggen uitingen die naar inhoud strafbaar zijn of op andere 
wijze de openbare orde of goede zeden schenden, zoveel mogelijk moet worden bestreden. 
Hierbij wijst het Comite opnieuw op de ontwiklceling van gedragscodes, omdat andere 
handhavingsinstrumenten door de omvang, de complexiteit en de technische karakteristieken 
van het intemet en andere modeme media weinig effectief zijn. 271  

Concluderend kan gesteld worden dat in Belgie in de beleidsdiscussies ten aanzien van 
de informatiesamenleving slechts beperkte aandacht bestaat voor grondrechten. Voor zover 
grondrechtelijke aspecten een rol spelen, komen deze vooral aan de orde waar het gaat om de 
aanpassing van de wetgeving op het gebied van media, telecommunicatie en privacy. In deze 
wetgeving worden dan steeds de bestaande grondrechtelijke waarborgen betrokken op nieuwe 
juridische vraagstuldcen in verband met de komst van ICT-toepassingen. 

2 	Kenmerken van het systeem van de grondrechten 

2.1 Grondrechten en de staatsvonn 

Belgie is een federale staat, zo luidt art. 1 van de Belgische Grondwet. In feite wordt Belgie 
gekenmerkt door het bestaan van een dubbele federale structuur: Grondwet en wetgeving 

268 	Jaarverslag 1998, p. 42-43. 
269 Jaarverslag 1998, p. 43. Zie over dit onderwerp ook het verslag van het Belgisch Instituut voor Post en 

Telecommunicatie (BIPT) over de ontwikkeling van de universele dienstverlening van de telecommunicatie 
uit 1998, te vinden op: < htto://www.bint.bc/Paoes/DutchfLibrairi/RAPPORTS/ran9902n.ndl> (laatste inzage 
8 december 1999). 

270 	Jaarverslag 1998, p. 60. 
271 	Jaarverslag 1998, p. 61 . 
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kennen regelgevende en bestuurlijke bevoegdheden toe aan gemeenschappen en gewesten. De 
bevoegdheidsverdeling tussen de federale overheid en deze gemeenschappen en gewesten 
wordt gekenmerkt door het principe van de exclusieve, toegekende bevoegdheden. Staat, 
gemeenschappen en gewesten zijn elk met uitsluiting van andere autoriteiten binnen hun 
territorium bevoegd voor materies die de Grondwet en de wet, in uitvoering van de Grondwet, 
noemt. De bevoegdheden die niet uitdrukkelijk aan een van deze entiteiten worden toegekend, 
behoren toe aan de federate overheid. 272  

De gemeenschappen zijn volgens Grondwet en organieke wetgeving m  bevoegd inzake 
culturele aangelegenheden, onderwijs, de zogenaamde persoonsgebonden aangelegenheden, 
het gebniik der talen, de samenwerking tussen de gemeenschappen en de internationale 
samenwerking in deze aangelegenheden 274 . De gewesten zijn bevoegd voor ruimtelijke 
ordening, milieu en waterbeleid, voor landinrichting en natuurbehoud, huisvesting, 
landbouwbeleid, economie, energie, de ondergeschikte besturen, het tewerkstellingsbeleid, de 
openbare werken en het vervoer.' 

De regelingsbevoegdheid van gemeenschappen en gewesten op het terrein van de 
grondrechtelijk beschermde rechten en vrijheden verdient in het licht van deze 
bevoegdheidsverdeling bijzondere aandacht. De regeling van onderwerpen die direct raken 
aan de uitoefening van de grondrechten, zoals maatregelen die grondrechten beperken, is 
vrijwel geheel voorbehouden aan de federale wetgever doordat de Grondwet in de meeste 
gevallen regeling bij 'wet' verlangt. Met deze term wordt een federale wet bedoeld, hetgeen 
zou betekenen dat beperking van de grondrechten buiten de bevoegdheid van 
gemeenschappen en gewesten valt. Inmiddels is echter vast komen te staan dat ook 
gemeenschappen en gewesten zaken kunnen regelen die raken aan de uitoefening van rechten 
en vrijheden, en zelfs grondrechten kunnen beperken. Het Arbitragehof heeft aangegeven dat 
die ruimte bestaat voor gemeenschappen en gewesten in gevallen waarin de Grondwet zelf of 
de wetten tot herziening van de staatsinstellingen hen tot regeling van de betreffende zaken 
machtigen, of wanneer die bevoegdheden geacht kunnen worden tot hun zogenaamde 
impliciete bevoegdheden te behoren 276  (zie ook paragraaf 2.3, over beperking van 
grondrechten). 

Binnen dit stelsel van bevoegdheidsverdeling vormt de bevoegdheid tot regeling van de 
grondrechtelijke aspecten van moderne communicatiemiddelen een bijzonder probleem. De 
bescherming van de persoonlijke levenssfeer, het strafrecht en de telecommunicatie behoren 
bijvoorbeeld tot de federate bevoegdheden, maar de omroepen vallen binnen de bevoegdheid 
van de gemeenschappen. Nieuwe communicatietechnieken verenigen echter steeds vaker 
kenmerken van media en telecommunicatie in een apparaat of systeem. Onduidelijk is dan of 

272 Zie art. 35 van de Belgische Grondwet en de daarbij behorende overgangsbepaling. Voor de Belgische 
Grondwet, zie < http://www.senate.be/senbeldocs/constitution/const  nl.html#t3  > (laatste inzage 8 december 
1999). 

273 De uitvoering van de opdracht in de Grondwet geschiedt door ofwel een `gewone' ofwel een tijzondere' wet. 
Wanneer de Grondwet een bijzondere wet (ook wel een communautaire wet genoemd) vereist, dan is een 
bijzondere meerderheid in het parlement vereist. 

274 Deze bevoegdheden worden nader omschreven in art. 4 van de Bijzondere wet van 8 augustus 1980 tot 
hervorming der instellingen (B.S. 15 augustus 1980), gebaseerd op de art.127, § 1, eerste lid, onder 1 en 130, 
§ 1, eerste lid, onder 1 van de Grondwet. 

275 	Artikel 6, § 1, van de Bijzondere wet van 8 augustus 1980, gebaseerd op art. 39 Grondwet. 
276 Arbitragehof nr. 44, 23 december 1987; zie ook Alen 1995, p. 346-349, 357-360, 499-500. 
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men te maken heeft met telecommunicatie of met 'ornroep in mime zin', en daardoor is ook 
de verhouding tussen de bevoegdheden van de betrokken entiteiten onduidelijk.' 

2.2 Toetsing van wetgeving aan grondrechten 

Belgie kent een constitutioneel hof met een beperkte bevoegdheid. Het Arbitragehof is in de 
eerste plaats bevoegd alle regelgeving te toetsen aan de bepalingen in Grondwet en organieke 
wetten betreffende de bevoegdheidsverdeling tussen de federate, de gemeenschaps- en de 
gewestelijke organen. In de tweede plaats kan het hof alle regelgeving toetsen aan drie 
grondwettelijk beschermde grondrechten: het gelijkheidsbeginsel, het discriminatieverbod en 
de vrijheid van onderwijs (respectievelijk art.10, 11 en 24 GW). 278  Aan de andere 
grondrechten, of aan rechten en vrijheden die zijn neergelegd in verdragen, kan het hof niet 
rechtstreeks toetsen. 

Het Hof toetst overigens geen wetsvoorstellen aan de genoemde grondwetsbepa-lingen: 
een beroep betreffende de ongrondwettigheid van een regeling kan slechts worden ingediend 
na de bekendmaking van de betreffende regeling (doch mogelijk voorafgaand aan de 
inwerkingtreding). 

Het Arbitragehof heeft in zijn uitspraken zelf in zekere zin een uitbreiding aan deze 
beperkte bevoegdheid gegeven. Het hof heeft gesteld dat art. 10 en 11 elke discriminatie 
verbieden en in die zin ook van toepassing zijn ten aanzien van alle andere rechten en 
vrijheden in de Grondwet of in rechtstreeks werkende verdragsbepalingen die gelding hebben 
binnen de Belgische rechtsorde.' In de woorden van Alen: 'het Arbitragehof sanctioneert 
elke wetgevende discriminatie, zelfs als deze betrekking heeft op andere rechten en vrijheden 
dan de onderwijsvrijheicr.' Dit houdt in dat het hof via het discriminatieverbod op indirecte 
wijze kan oordelen over schending van de andere grondrechten in de Belgische Grondwet. 

2.3 Beperkhzg van grondrechten 

In beginsel geeft de Belgische Grondwet zelf de mogelijkheden tot beperking van de 
grondrechten aan door, op vergelijkbare wijze als de Nederlandse Grondwet, 
beperkingsclausules aan de grondrechtsbepalingen toe te voegen. De terminologie die hierbij 
wordt gebruikt komt sterk overeen met de Nederlandse: de termen 'bij wet' of 'door de wet' 
betekenen dat beperking slechts mogelijk is door de wetgever in formele zin (de federale 
wetgever en regering in onderlinge samenwerking). De term `Icrachtens de *et' betekent dat 
overdracht van de beperlcingsbevoegdheid aan andere regelgevers mogelijk is. 

Dit heldere stelsel kent echter enkele uitzonderingen en wordt niet in alle opzichten 
consequent toegepast. Zo moet in art. 26, dat betreklcing heeft op de vrijheid van vergadering, 
de term 'wet' begrepen worden als wet in materiele zin, dus als elk algemeen verbindend 
voorschrift. 28 ' Een tweede voorbeeld: art. 19 betreffende de vrijheid van meningsuiting 

277 	Zie hierover (uit de vele beschikbare literatuur) Dumortier e.a. 1996. 
278 	Zie art.141-143 van de Grondwet. 
279 	Arbitragehof nr. 23/89,3! oktober 1989; nr. 18/90,23 mei 1990. 
280 	Alen 1995, p.279. 
281 	Alen 1995, p. 621 . 
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beschermt ook uitingen via radio en televisie. De bepaling kent geen beperkingsclausule, maar 
niettemin is een omvangrijk stelsel van beperkende regels voor radio en televisie tot stand 
gekomen. 

De Belgische Grondwet laat in algemene zin twee soorten beperkingen toe: zogenaamde 
regelende maatregelen betreffende de wijze van uitoefening van rechten en vrijheden, en 
repressieve maatregelen ter bestraffing van misdrijven die bij de uitoefening van rechten en 
vrijheden worden gepleegd. 282  Preventieve maatregelen, dat wil zeggen maatregelen die de 
uitoefening van bepaalde grondrechten verhinderen, zijn binnen de systematiek van de 
Grondwet niet toegestaan. Ook hier bestaat een uitzondering: art. 26 staat preventieve 
maatregelen toe aangaande vergaderingen die plaatsvinden in de open lucht. Het is reeds lang 
vaste — maar overigens niet onbekritiseerde — rechtspraak dat die uitzondering zich ook 
uitstrekt tot andere uitingsrechten, voor zover die in de open lucht worden uitgeoefend. 2" 

Wanneer het gaat om de beperking van grondrechten is er nog de eerdervermelde 
complicatie met betrekking tot de rol van gemeenschappen en gewesten. Waar de Grondwet 
spreekt van een 'wet', is in beginsel een federale wet in formele zin bedoeld. 
Gemeenschappen en gewesten hebben hier slechts bevoegdheden waar de Grondwet zelf of de 
daarop gebaseerde bevoegdheidstoedelende wetten hen tot regeling machtigen, dan wel 
wanneer die bevoegdheid direct voortvloeit uit hun algemene bevoegdheidssfeer. Zo behoort 
de regeling op het terrein van de omroepen tot de bevoegdheidssfeer van de gemeenschappen, 
hetgeen betekent dat zij onvermijdelijk grenzen zullen moeten stellen aan de uitoefening van 
de vrijheid van meningsuiting. De beperkingsbevoegdheid op dit terrein is daarmee een 
impliciete bevoegdheid van de gemeenschappen. Zo zullen er meer voorbeelden denkbaar 
zijn, doch het is onmogelijk de omvang van die impliciete bevoegdheden tot beperking van 
grondrechten concreet en exact aan te duiden. 

2.4 Horizontale werking 

Het vraagstuk van de horizontale werking - veelal derdenwerking genoemd - van 
grondrechten lijkt in Belgie nog niet een goed ontwikkeld leerstuk te zijn. De schaarse 
literatuur verwijst regelmatig naar Nederlandse werken voor de behandeling van dit leerstuk. 
In het algemeen wordt erkend dat grondrechten, vanwege de fundamentele waarden die ze 
vertegenwoordigen, niet zonder betekenis kunnen zijn in relaties tussen particulieren 
onderling. Grondrechten hebben in die relatie in de eerste plaats betekenis door middel van de 
wetgeving, die ook grondrechtelijke belangen van burgers beschermt tegen inbreuken door 
andere burgers. Gewezen wordt in dit verband vooral op de strafwetgeving. 

In de rechtspraak worden grondrechten in horizontale relaties veelal toegepast in de 
vorm van algemene rechtsbeginselen. De toepassing van grondrechten is in dat licht een 
afweging van belangen, waarbij aan grondrechtelijk beschermde belangen een groot gewicht 
toegekend moet worden. 284  

282 	Alen 1995, p. 499. 
283 	Hof van Cassatie 23 januari 1879, Pas. 1879, I, 75; 18 januari 1892, Pas. 1892, I, 86 en 8 juni 1892, Pas. 

1892,1, 286. Zie ook Alen 1995, p. 499 en 622. 
284 Alen 1995, p. 504-505; zie ook Rimanque 1982 en Van Gerven 1992, p. 305-309. 
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3 	Informatie- en communicatievrijheid en privacy; beschrijving van de 
grondwettelijke grondrechten 

De Belgische Grondwet kent verschillende bepalingen die raken aan informatie, 
communicatie en privacy. In elk geval zijn relevant: 

— Art 19 
De vrijheid van eredienst, de vrije openbare uitoefening ervan, alsmede de vrijheid om 
op elk gebied zijn mening te uiten, zijn gewaarborgd, behoudens bestraffing van de 
misdrijven die ter gelegenheid van het gebruikmaken van die vrijheden worden 
gepleegd. 

— Art 25 
De drukpers is vrij; de censuur kan nooit worden ingevoerd; geen borgstelling kan 
worden geeist van de schrijvers, uitgevers of drukkers. 
Wanneer de schrijver bekend is en zijn woonplaats in Belgie heeft, kan de 
uitgever, de drulcker of de verspreider niet worden vervolgd. 

De artikelen 19 en 25 beschermen beide de vrijheid van meningsuiting. Artikel 19 postuleert 
in het algemeen de vrijheid om op elk gebied zijn mening te uiten. De bepaling dekt een breed 
scala aan uitingsvormen in woord, geschrift en gedraging. Daarmee wordt 'elke manifestatie 
op politiek, literair, artistiek, filosofisch en wetenschappelijk vlak beschermd. Niet alleen 
geschreven of gesproken taal, maar ook symbolische taal kan een mening uiten, bijvoorbeeld 
het verbranden van een vlag, het opstappen in een betoging, het opsteken van een gebalde 
vuist, 	Grenzen daaraan bestaan er voor zover bij wet aan bepaalde gedragingen of 
uitingen strafsancties zijn verbonden; de Grondwet gebruikt daarbij een formulering die 
vergelijkbaar is met het ons bekende 'behoudens ieders verantwoordelijkheid volgens de wet'. 

Voor meningsuitingen die geschieden in de vorm van bijeenkomsten in de open lucht 
geldt een bijkomende beperkingsmogelijkheid. Artikel 26, tweede lid, van de Grondwet 
aangaande de vrijheid van vergadering lcrijgt hier analoge toepassing, hetgeen inhoudt dat de 
uitoefening van de vrijheid van meningsuiting in politiereglementen aan zowel repressieve als 
preventieve maatregelen kan worden onderworpen. 286  

Artikel 25 voegt aan de algemeen geformuleerde vrijheid van art. 19 een aantal 
bijzondere waarborgen toe betreffende de drukpers. Censuur en borgstelling worden in 
verband met de drukpers nadrukkelijk verboden. De term drukpers moet daarbij beperkt 
worden opgevat: hij omvat `elke wijze van publicatie waarbij de reproductie van geschriften 
mogelijk is door methoden die met de drukpers gelijkenis vertonen', 282  dat wil zeggen 
geschreven of gedrukte meningsuitingen in een tamelijk `traditionele' betekenis. In elk geval 
worden meningsuitingen via radio en televisie volgens het Hof van Cassatie niet door art. 25 
beschermd; 288  het ligt dan niet voor de hand dat moderne informatie- en 
communicatiemiddelen wel binnen de reikwijdte van die bepaling zouden vallen. Dit kan in 

285 Vande Lanotte 1997, p. 339-340. 
286 Vande Lanotte 1997, p. 340. 
287 	Hof van Cassatie 25 oktober 1909, Pas. 1909,1, p. 416. 
288 	Hof van Cassatie, 9 december 1981, Arr. Cass. 1981-1982, p. 491. Overigens hadden eerder enkele lagere 

rechters meningsuitingen via radio en televisie wel binnen het bereik van de drukpersvrijheid gebracht: zie 
hierover Vande Lanotte1997, p. 345. 
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de nabije toekomst veranderen, wanneer de in gang gezette wijziging van art. 25 Grondwet 
doorgang zou vinden. 289  Er zal dan een derde lid aan art. 25 worden toegevoegd dat de 
bijzondere waarborgen van dat artikel nadruldcelijk uitbreidt tot de moderne informatie- en 
communicatiemiddelen (zie ook paragraaf 4). 

Artikel 25 laat in beginsel geen preventieve maatregelen toe, maar ook hier geldt, 
analoog aan art. 26, tweede lid, een uitzondering voor meningsuitingen in het kader van de 
drukpersvrijheid die in de open lucht plaatsvinden. Gedacht is daarbij aan het verkopen van 
drukwerk en het aanplakken van drukwerk aan de openbare weg. 

Daarnaast kent art. 25 een bijzondere aansprakelijkheidsregeling in het geval van 
strafbare meningsuitingen via de drukpers: het systeem van successieve aansprakelijkheid, 
ook wel aangeduid als het zogenaamde cascadesysteem. 29°  Wanneer een strafbare 
meningsuiting via de drukpers wordt geconstateerd, wordt nagegaan of de schrijver bekend is 
en of deze zijn domicilie in Belgie heeft. Is de schrijver niet te traceren, dan wordt de uitgever 
vervolgd. Is die op zijn beurt niet vindbaar, dan wordt de drukker vervolgd en in laatste 
instantie kan de verspreider worden vervolgd. 

Deze aansprakelijkheidsregeling, 291  bedoeld om te voorkomen dat uitgevers zouden 
weigeren bepaalde uitingen te publiceren en aldus een `prive-censuur' zouden verrichten, is 
bijzonder interessant in het licht van de moderne communicatietechnieken. Zo doet zich 
regelmatig het probleem voor dat internetproviders worden aangesproken op de strafbare aard 
van de informatie die de gebruikers van hun systemen, die moeilijk traceerbaar zijn en zich 
bovendien overal ter wereld kunnen bevinden, publiek hebben gemaakt. Wanneer daarop het 
stelsel van de successieve aansprakelijkheid zou moeten worden toegepast (art. 25 zal immers 
worden gewijzigd zodat de bepaling van toepassing zal zijn op moderne informatie- en 
communicatiemiddelen), zou dat meebrengen dat providers onder omstandigheden voor de 
strafbare aard van informatie in hun systemen vervolgd zouden kunnen worden. 

— 	Art. 29 
Het briefgeheim is onschendbaar. 
De wet bepaalt welke agenten verantwoordelijk zijn voor de schending van het geheim 
der aan de post toevertrouwde brieven. 

Artikel 29 beschermt het briefgeheim. De bepaling rept niet van andere technieken voor de 
overbrenging van boodschappen of mededelingen, maar al in 1930 werd de werking van dit 
artikel bij wet uitgebreid tot communicatie per telefoon en telegraaf, 292  sinds 1997 is het 
principe dat aan art. 29 ten grondslag ligt eveneens bij wet van toepassing verklaard voor 
vrijwel alle denkbare moderne communicatiemiddelen. 293  Artikel 29 van de Grondwet is aan 
deze legislatieve realiteit nog niet aangepast, hoewel de bepaling al in 1995 was opgenomen 
in een verklaring tot herziening van de Grondwet (de eerste fase in de herzieningsprocedure), 

289 Zie de Verklaring tot wijziging van de Grondwet, B.S. 5 mei 1999. Een elektronische versie van het Belgisch 
Staatsblad is te raadplegen op: WWW < lutp://www.iust.fgov.bc/cgi/welcome.pl  > (laatste inzage 8 december 
1999). 

290 Vande Lanotte 1997, P.  343; Men 1995, p. 600-601. 
291 	Het betreft hier zowel strafrechtelijke als privaatrechtelijke aansprakelijkheid: Alen 1995, p. 601. 
292 Wet van 13 oktober 1930, B.S. 20-21 oktober 1930. 
293 Zie titel 3 van de Wet van 21 maart 1991 betreffende de hervorming van sommige economische 

overheidsbedrijven, B.S. 27 maart 1991; deze wet wordt nader besproken in paragraaf 5.1 van dit hoofdstuk. 
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juist met het oog daarop." In de tussentijd is op dat vlak geen vooruitgang geboekt; de 
bepaling is in 1999 slechts opnieuw opgenomen in een verklaring dater redenen bestaan tot 
herziening van de Grondwet (zie ook paragraaf 4)• 295  Overigens geven dergelijke verklaringen 
geen inhoudelijke aanwijzingen omtrent de wijziging van de betreffende bepalingen: zij zijn 
niet veel meet dan een lijst met de voor wijziging in aanmerking komende bepalingen. 

Senelle heeft betoogd dat het grondwettelijk beschermde briefgeheim niet alleen geldt 
jegens de overheid, maar ook onverkort kan worden ingeroepen jegens particulieren." In elk 
geval is in art. 460 van de Belgische Strafwet de schending van het briefgeheim door 
particulieren strafbaar gesteld en geldt krachtens de Wet van 21 maart 1991 hetzelfde voor 
andere communicatiemiddelen (zie ook paragraaf 5). Een dergelijke schending is daarmee ook 
civielrechtelijk onrechtmatig. 

— 	Art. 32 
leder heeft het recht elk bestuursdocument te raadplegen en er een afschrift van te 
krijgen, behoudens in de gevallen en onder de voorwaarden bepaald door de wet, het 
decreet of de regel bedoeld in artikel 134. 

Artikel 32, dat de toegang tot overheidsinformatie waarborgt, is pas sinds de vierde 
staatshervorming (1993) in de Grondwet opgenomen. Belgie had 'tot voor kort geen enkele 
traditie inzake openbaarheid van bestuur', aldus Alen.' En in de woorden van Vande 
Lanotte: 'Tot voor de opname van artikel 32 in de Grondwet, was de beslotenheid van het 
bestuur de norm, en de openbaarheid van het bestuur eerder de uitzondering'." Sinds 1993 is 
openbaarheid van bestuursdocumenten een grondwettelijk gewaarborgd recht, dat invulling 
Icrijgt in de wetten, decreten en reglementen van de verschillende bestuurlijke entiteiten (zie 
paragraaf 5). 

— 	Art. 22 
leder heeft recht op eerbiediging van zijn prive-leven en zijn gezinsleven, behoudens in 
de gevallen en onder de voorwaarden door de wet bepaald. 
De wet, het decreet of de in artikel 134 bedoelde regel waarborgen de bescherming van 
dat recht. 

Ook art. 22 dateert van 1993. Met opname van de bepaling werd beoogd een mime 
bescherming van de privesfeer van burgers te garanderen. De bepaling omvat onder meer 'the 
right to be left alone', het recht op bescherming van de fysieke, morele en psychische 
integriteit, het recht op sociale ontplooiing en een recht op geheimhouding van informatie 
betreffende de persoon. Met name dat laatste element is in het licht van dit onderzoek 
interessant. Het algemeen geformuleerde art. 22 lcrijgt nadere uitwerking en betekenis in de 
Belgische privacywetgeving (zie paragraaf 5). 

294 	B.S. 12 april 1995. 
295 	B.S. 5 mei 1999. 
296 	Senelle 1974, p. 53. 
297 	Alen 1995, p. 682. 
298 Vande Lanotte 1997, p. 498. 
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— 	Art. 15 
De woning is onschendbaar; geen huiszoeking kan plaatshebben dan in de gevallen die 
de wet bepaalt en in de vorm die zij voorschrijft. 

Het huisrecht, of preciezer de onschendbaarheid van de woning, lijkt in Belgie nauwelijks van 
belang te zijn voor de grondrechtelijke bescherming op het gebied van informatie, 
communicatie en privacy. De andere genoemde grondrechten lijken reeds alle relevante 
vragen op dat terrein te dekken. 

4 	Discussie over herziening van de grondwet in verband met ICT 

In het Belgisch Staatsblad van 5 mei 1999 werd een verklaring tot herziening van de 
Grondwet gepubliceerd. Zij betreft de eerste fase van een Grondwetsherziening en bestaat uit 
niet veel meer dan een lijst van de bepalingen die voor wijziging in aanmerking komen. Aan 
de meeste van deze bepalingen is slechts een enkele zinsnede toegevoegd die een indruk geeft 
van de inhoudelijke wijziging die wordt voorgesteld; een toelichting bij de voorgestelde 
artikelen is er evenmin. 

Onder de bepalingen die volgens die verklaring voor herziening in aanmerking komen 
zijn onder meer art. 23, dat het recht op een menswaardig leven omvat en enkele 
economische, sociale en culturele rechten beschermt, art. 25 en art. 29. Aan art. 23, dat in de 
huidige bewoordingen niet relevant lijkt te zijn voor ontwikkelingen op ICT-gebied, zou een 
lid worden toegevoegd betreffende een recht op een minimale dienstverlening inzake post, 
communicatie en mobiliteit. Voor art. 25 wordt toevoeging van een derde lid mogelijk 
gemaakt, `teneinde de waarborgen van de drukpers uit te breiden tot de andere 
informatiemiddelen'. Eenzelfde toevoeging werd al in 1995 299  voorgesteld voor art. 29; in de 
verklaring van 1999 is de bepaling opnieuw opgenomen, maar wordt geen enkele inhoudelijke 
toelichting op de vermelding van art. 29 meer verstrekt. 

5 	Bescherming van informatie- en communicatievrijheid en privacy door wetgeving 

5.0 Algemeen: de verhouding tussen wetgeving en zelfregulering 

Belgie staat in de (continentale) traditie van de `rechtsstaae. De nadruk op het primaat van de 
democratisch gelegitimeerde wetgever komt tot uitdnilcking in de grondwettelijke opdracht tot 
nadere uitwerking van fundamentele grondrechten aan de wetgever." °  Recent is er ook in 
Belgie discussie op gang gekomen over nieuwe reguleringstechnieken. Vanuit het inzicht dat 
de wetgever zich dient te behoeden voor legislatieve verbetenheid' is de aandacht gericht op 
het opstellen van gedragscodes door de private sector. Gedetailleerde wetgeving dient 
vermeden te worden. Het gebruik van zelfregulering, in combinatie met wetgeving is een 
duidelijke tendens. 30 ' Wetgeving moet bescheiden en helder zijn. Dit dient te leiden tot een 

299 	B.S. 12 april 1995. 
300 	Alen 1995, p.14. 
301 	Callens 1995, p.480. 
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combinatie van wettelijke sturing op hoofdlijnen, uitgewerkt in een verfijnd stelsel van 
zelfregulering. 

In de regelgeving op het gebied van de bescherming van persoonsgegevens heeft deze 
gedachte inmiddels uitwerking gekregen. Voor de wettelijke regeling de bescherming van 
persoonsgegevens bestaan er meerdere speceke wetten - onder andere de Wet Sociale 
Kruispuntbank - waarin deze materie geregeld is. Daamaast is er een algemeen wettelijke 
regeling tot stand gekomen op 8 december 1992: de Wet tot bescherming van de persoonlijke 
levenssfeer ten opzichte van de verwerking van persoonsgegevens. 303  Met deze wet werd de 
Belgische wetgeving aangepast aan het (aanvullend) Europees Verdrag, waarin reeds 
elementen van zelfregulering lagen opgesloten; 3°4  in 1999 werd de wet nogmaals grondig 
herzien in het kader van de implementatie van de EU-Privacyrichtlijn van 24 oktober 1995, 3°5  
waarin gedragscodes uitvoering ter sprake komen (hoofdstuk V van de richtlijn). De wet is 
van toepassing op zowel geautomatiseerde als handmatig onderhouden bestanden en 
gegevensverzamelingen, zowel voor de publieke alsook voor de private sector. Een 
'Commissie voor de bescherming van de persoonlijke levenssfeef waakt mede over de 
toepassing van de wet. Zij behandelt klachten en heeft een adviserende taak, zowel ten 
aanzien van publieke lichamen, alsook ten behoeve van private lichamen. 

Artikel 44 van de wet voorziet in het gebruik van gedragscodes opgesteld door 
'beroepsverenigingen en andere organisaties'. Wanneer dergelijke organisaties gedragscodes 
vaststellen, dan wel bestaande codes wijzigingen of verlengen, moeten die worden voorgelegd 
aan de Commissie voor de bescherming van de persoonlijke levenssfeer. De Commissie 
controleert of de gedragscodes overeenstemmen met de eisen van de wet en onderzoekt de 
standpunten van de betrokkenen. De wet is daarmee een uitdrukking van de genoemde 
tendens tot het gebruik van nieuwe reguleringstechnieken. 

Er bestaan in Belgie inmiddels enkele voorbeelden van zelfregulering in verband met 
communicatievrijheid en modeme media. Interessant is vooral de gedragscode voor 
intemetgebruik, opgesteld door de Internet Service Providers Association Belgium (ISPA). 306  
Intussen is, voortbouwend hierop, ook een samenwerkingsprotocol gesloten tussen deze ISPA 
en de (federale) ministers van telecommunicatie en justitie (zie hieronder, paragraaf 5.1). 

302 Van der Mijn 1990, P.  195. 
303 	B.S. 18 maart 1993. 
304 Verdrag van 28 januari 1991, (European Treaty Series, nr 108). Het verdrag is door Belgie ondertekend op 7 

mei 1982 en is in werking getreden op 1 september 1993. 
305 	Richtlijn 951461EG. De betreffende wetswijziging is gepubliceerd in: B.S. 3 februari 1999 (Wet tot omzetting 

van de richtlijn 95/46/EG van 24 oktober 1995 van het Europees Parlement en de Raad betreffende de 
bescherming van natuurlijke personen in verband met de verwerlcing van persoonsgegevens en betreffende het 
vrij verkeer van die gegevens). 

306 Zie WWW < httn://www.law.knieuyen.ae.bencri/naners/legislation/nrotocol.ndf  > (laatste inzage 8 december 
1999). 
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5.1 Inform atie- en conununicatievrijheid 

5.1.1 Telecommunicatiewetgeving 307  

Belangrijke regels die raken aan de communicatievrijheid zijn neergelegd in de Wet van 21 
maart 1991 betreffende de hervorming van sommige economische overheidsbedrijven. 308  Titel 
3 van de wet is getiteld 'De Telecommunicatie'. Het begrip `telecommunicatie' wordt in art. 
68 gedefinieerd als: `elke overbrenging, uitzending of ontvangst van tekens, semen, 
geschriften, beelden, klanken of gegevens van alle aard, per draad, radio-elektriciteit, optische 
seingeving of een ander elektromagnetisch systeem.' Ook de andere begrippen die de wet 
hanteert worden ruim en techniekonafhankelijk gedefinieerd. Titel 3 van de wet is daardoor 
van toepassing op alle (vooralsnog) denkbare ICT-toepassingen. 

Een belangrijke toezichthoudende rol op het terrein van de telecommunicatie wordt 
toegekend aan het Belgisch Instituut voor Post en Telecommunicatie (BIPT).' De wet vormt 
daarnaast de basis het eerdergenoemde Raadgevend Comite voor de telecommunicatie, een 
adviesorgaan dat binnen het BIPT functioneert. 31°  

De belangrijkste uitganspunten van de regeling van de telecommunicatie zijn de 
volgende. 'De openbare telecommunicatiedienst wordt verricht met naleving van de principes 
inzake gelijkheid, continditeit en aanpasbaarheid'. 3I I  De openbare telecommunicatiedienst 
omvat universele dienstverlening, hetgeen in art. 84 tot 86 nader wordt omschreven en beperkt 
tot de beschikbaarstelling van met name `spraaktelefonie'. De beschikbaarstelling van 
moderne media valt niet binnen het principe van universele dienstverlening. Interessant is we! 
art. 86bis, waarin de universele toegang tot digitale gegevensnetwerken is vastgelegd. 

De artikelen 90 en 91 van de wet betreffen de `aan aangifte onderworpen diensten'. 
Aanbieders van commerciele diensten via telecommunicatienetwerken dienen voor aanvang 
van de dienstverlening hun plannen kenbaar te maken aan het BIPT. Bij KB kunnen 
categorieen van diensten worden aangeduid, waarvoor de minister van telecommunicatie op 
zijn beurt exploitatievoorwaarden kan vaststellen. Die voorwaarden kunnen betreklcing 
hebben op met name het veilig gebniik van openbare netwerken, de handelsconcurrentie en de 
bescherming van persoonsgegevens. 3I2  Voor aan het publiek aangeboden diensten kunnen 
daarnaast voorwaarden worden gesteld die betrekking hebben op de bescherming van de 
gebruikers313  en de verspreiding van onwettige inhoud. 314  

Zoals hierboven reeds vermeld, is er in Belgie een samenwerkingsprotocol tot stand 
gekomen ter bestrijding van ongeoorloofd gedrag op het interne, gesloten tussen de ISPA en 
de ministers van telecommunicatie en justitie. Het protocol bouwt voort op de gedragscode 
voor internetgebruik die het ISPA zelf tot stand bracht en past in het kader van art. 90, § 3, 
van de wet, dat vraagt om maatregelen ter bestrij ding van `onwettige inhoud'. In dit 
samenwerkingsprotocol wordt een procedure vastgesteld voor het melden en aanpakken van 

307 	Voor een beknopt overzicht van het Belgische telecommunicatierecht, zie Schrans 1999. 
308 	B.S. 27 maart 1991. 
309 	Art. 71 e.v. van de Wet van 21 maart 1991. 
310 Art. 80 van de wet. 
311 	Art. 82. 
312 	Art. 90, §2, Jo. art. 88, onder a, b en c, Jo. art. 68, nr. 29 van de wet. 
313 	Art. 90, §2, Jo. art. 88, onder d tot en met g. 
314 	Art. 90, § 3, laatste volzin. 
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inhoudelijk strafbare uitingen en gedragingen op intemet en worden de respectieve 
verantwoordelijkheden van gebruikers, providers en overheid in kaart gebracht. 

De wet erkent voorts uitdrukkelijk de vrijheid om niet-openbare 
telecommunicatienetwerken aan te leggen en te exploiteren;" de aanleg en exploitatie van 
openbare netwerken is daarentegen onderworpen aan een vergunningstelsel.' De 
voorwaarden die daaraan verbonden kunnen worden, hebben betrekking op allerhande 
technische en beheerszaken, maar ook op de bescherming van persoonsgegevens en de 
universele toegang. De inhoud van de uitingen kan, blijkens de betreffende bepaling, niet 
onderwerp zijn van de vergunningsvoorwaarden." 

5.1.2 Mediawetgeving 

De regeling aangaande de media in Belgie behoort tot de uitsluitende bevoegdheid van de 
gemeenschappen. De gemeenschappen kennen dan ook tamelijk uitgebreide regelgeving ten 
aanzien van radio en televisie.' Deze regelingen betreffen echter vrijwel uitsluitend radio- en 
televisieuitzendingen in de `klassieke betekenis, en hebben weinig oog voor moderne media. 
In de regulering van de media door de gemeenschappen staan verschillende vergunningstelsels 
centraal. 

5.1.3 Het Strafwetboek 

Het Belgische Strafwetboek is van belang omdat daarin grenzen worden gesteld aan de 
uitingsvrijheid. Verschillende categorieen meningsuitingen worden als strafbaar aangemerkt. 
Zo worden misdrijven tegen de 'veiligheid van de staae" en smaad en geweld tegen 
verschillende openbare gezagsdragers 32°  strafbaar gesteld en bevat de wet vrij uitgebreide 
bepalingen betreffende de zedelijkheid." Deze bepalingen lijken niet geheel probleemloos in 
verband met de nieuwe media en telecommunicatietechnieken: termen als '<laden, woorden, 
gebaren of bedreigingen' en 'zinnebeelden, voorwerpen, films, foto's, dia's of andere 
beelddragers' zijn weliswaar ruim maar lijken niet absoluut techniekonafhankelfik te zijn. 
Vooralsnog zijn er geen plannen om de wet op dit punt aan te passen. 

Wel is inmiddels een wetsvoorstel aanhangig gemaakt dat tot doel heeft aan 
verschillende wetten, waaronder het Strafwetboek, bepalingen toe te voegen inzake 
informaticacriminaliteit 322 . De nieuw op te nemen bepalingen in het strafwetboek (art. 210bis, 
504 quater en 550bis en ter) betreffen voomamelijk `nieuwe' delicten: zaken als het 
opzettelijk opnemen van valse gegevens in databanken, het zich wederrechtelijk toegang 
verschaffen tot databanken en het zonder toestemming verzamelen en verhandelen van 

315 	Art. 92. 
316 	Art. 92bis. 
317 	Art. 92 bis, § 1, onder a tot en met r. 
318 	Voor een overzicht zie de bundel Nedialex' (vierde editic met actualisering tot 1997). 
319 Art. 275-282 van het Strafwetboek. 
320 Art. 124-135bis en 136 van het Strafwetboek. 
321 	Art. 379, 380bis, 382bis-386ter van het Strafwetboek. 
322 Wetsontwerp inzake informaticacriminaliteit, op dit moment in behandeling bij de Kamer. Zie Part. Doc. 

Kamer (50) 0213/001 en (50) 0214/001, 3 november 1999; WWW 
< httn://www.deKamer.be/documents/213/1.pdf  > (laatste inzage 8 december 1999). 
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gegevens uit databanken. Ook deze bepalingen vormen algemene grenzen aan de 
telecommunicatievrijheid. 

Ten slotte zijn in het Strafwetboek bepalingen opgenomen over de grenzen van de 
communicatievrijheid met het oog op de bescherming van de privacy. Voor behandeling 
daarvan zie hieronder, par. 5.3.3. 

5.2 Toegang tot infonnatie 

Artikel 32 Grondwet laat het aan de verschillende wetgevers over om binnen htm respectieve 
bevoegdheden uitwerking te geven aan het beginsel van openbaarheid van bestuur in het 
algemeen en het recht op toegang tot bestuursdocumenten in het bijzonder. Er bestaan op dit 
moment dan ook regelingen van de federale wetgever, de gemeenschappen en de gewesten. 

De Federale wet van 11 april 1994 op de openbaarheid van bestuur 323  regelt zowel de 
actieve openbaarheid (openbaarheid van bestuur op initiatief van de overheid zelf) als de 
passieve openbaarheid (de toegang tot bestuursdocumenten op verzoek van de burger). Deze 
wet heeft ook betekenis voor de gemeenschappen en gewesten en zelfs voor provincies en 
gemeenten 'in de mate dat deze wet op gronden die tot de federale bevoegdheid behoren, de 
openbaarheid van bestuursdocumenten van andere overheden verbiedt of beperkt' (art. 1 van 
de wet). Deze bepaling verwijst naar art. 6, §1 en 2 van de wet, waarin een aantal 
uitzonderingen op het principe van openbaarheid is neergelegd. 

De Federale wet definieert testuursdocumene in mime zin, namelijk alle beschikbare 
informatie, welke ook de informatiedrager mag zijn, dus ook gegevens in de geautomatiseerde 
informatieverwerking. 

Artikel 8 van de wet bepaalt dat een Commissie voor de toegang tot 
bestuursdocumenten wordt opgericht. Deze commissie heeft een adviserende taalc bij 
conflicten over de toegang tot bestuursdocumenten en kan uit eigen beweging adviezen 
verstrekken betreffende de algemene toepassing van de wet. 

Ook de gemeenschappen en gewesten kennen regelingen met betrelcking tot de 
openbaarheid van bestuur. 324  

5.3 Privacy 

5.3.1 Privacywetgeving 

De algemene regels ter bescherming van persoonsgegevens, opgenomen in registers of in 
gegevensdatabanken, zijn in Belgie neergelegd in de eerdergenoemde federate Wet van 8 
december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de 
verwerking van persoonsgegevens. 325  

323 	B.S. 30 juni 1994. Zie ook Vande Lanotte, p.499. 
324 	Voor een overzicht van de bestaande regelingen op dit terrein van de gemeenschappen en gewesten, zie 

Vande Lanotte 1997, P.  499 (foot 1625). 
325 	B.S. 18 maart 1993. 
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De wet is van toepassing op zowel handmatige als geautomatiseerde verwerlcing van 
gegevens en zowel op particuliere als door de overheid onderhouden gegevensverzamelingen. 
Persoonsgegevens mogen slechts worden verwerkt indien de betrokIcene 'ondubbelzinnige 
toetsemming heeft verleend' en voor een beperkt aantal duidelijk omschreven en wettige 
doeleinden (art. 5 van de wet). Personen wier gegevens worden opgenomen dienen daarvan 
mededeling te ontvangen en iedereen heeft desgevraagd recht op kosteloze correctie van zijn 
of haar gegevens (art. 9 en 12). 326  

5.3.2 Telecommunicatiewergeving 

Ook de Wet van 21 maart 1991 betreffende de hervorming van sommige economische 
overheidsbedrijven is van belang in verband met de persoonlijke levenssfeer. Hoofdstuk Xbis 
van the! 3 (art. 109terC, 109terD, 109terE en 109terF) regelt de bescherming van de 
persoonlijke levensfeer in verband met telecommunicatie. De wet gaat daarbij uit van het 
beginsel dat gesprekken en gegevens, op welke wijze dan ook gevoerd of gegenereerd, geheim 
dienen te blijven en geeft aan onder welke voorwaarden daarop inbreuken mogen worden 
gemaakt. Hoofdstuk XI van de wet, getiteld `Sancties, toezicht en strafbepalingen' 
(art.109quater tot en met 118) kent een toezichthoudende rol toe aan het Belgisch Instituut 
voor Post en Telecommunicatie (BIPT) en regel verder met name de strafrechtelijke 
handhaving van de bepalingen van de wet. 

Bij de totstandkoming van de huidige wetgeving betreffende de telecommunicatie 
hebben zich twee bijzondere problemen voorgedaan. Het eerste daarvan betrof het probleem 
van encryptie of versleuteling. Een wet van 21 december 1994 bevatte enkele artikelen die bij 
invoering ongemerkt waren gebleven, maar die in januari 1996 opschudding veroorzaakten. 
Volgens art. 202 en 203 kon de Minister bevelen een aansluiting op de telecommunicatie-
infrastructuur ongedaan te maken of te verbieden, wanneer blijkt dat 'het eindapparaat de 
middelen ondoeltreffend maakt die het (...) kennisnemen (...) van prive-telecommunicatie (...) 
mogelijk maken'. Dit werd in 1996 geinterpreteerd als een mogelijk verbod op encryptie-
apparatuur of een verplichting om cryptografiesleutels te deponeren bij het B1PT. Deze wet 
werd niet in die zin gehandhaafd, maar de verwarring en het verzet tegen deze bepalingen 
bleven bestaan. Twee wetsvoorstellen werden ingediend om de bepalingen uit de wet te 
halen.3" 

De wet werd aangepast bij wet van 19 december 1997 323  om de verwarring weg te 
nemen. Artikel 79 van deze wet - nu art. 109terF van de bovengenoemde wet van 21 maart 
1991 - stelt expliciet dat het gebruik van encryptie vrij is. Het aanbieden van aangewezen 
encryptiediensten aan het publiek is evenwel onderworpen aan voorafgaande kennisgeving 
aan het BIPT. De memorie van toelichting zegt overigens dat deze wet niet betekent dat de 

- regering elke wens heeft verlaten om encryptie te reguleren. 
Een tweede vraagstuk in verband met telecommunicatie betrof de telefoontaps. Het 

afluisteren van telefoons was tot 1991 niet specifiek geregeld in Belgie. Volgens sommigen 

326 Zie Alen, p. 586; Vande Lanotte, p. 299-300. 
327 	Wetsvoorstel tot opheffing van art. 70bis en 95, eerste lid, en 50 van de wet van 21 maart 1991 betreffende de 

hervorming van sommige economische overheidsbedrijven en tot aanvulling van het Wetbock van 
Strafvordering met bepalingen betreffende de decryptie van berichten, Par!. Doc. Senaat, 1-352/1, 11 juni 
1996, < httn://wv,w.settate.be/docs/lex/1/1-352/1-  352-1 nl.html  > (laatste inzage 8 december 1999). 

328 B.S. 30 december 1997. 
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vie! het onder de algemene bevoegdheid van de onderzoeksrechter, maar een meerderheid 
vond dat de gerechtelijke telefoontap in strijd was met het telefoongeheim.' In art. 109ter tot 
en met 109terF van de wet van 21 maart 1991 is op dit punt een regeling getroffen. Het is 
verboden 'met bedrieglijk opzet kennis te nemen van het bestaan van met telecommunicatie 
overgebrachte tekens, semen, geschriften, beelden, klanken of gegevens van alle aard, die 
herkomstig zijn van en bestemd voor andere personen' (art. 109terD, onder 1). Artikel 
109terE geeft hierop echter drie belangrijke uitzonderingen: de bepalingen van (onder meer) 
109terD zijn niet van toepassing wanneer de wet het stellen van de bedoelde handelingen 
toestaat of oplegt; wanneer de bedoelde handelingen worden gesteld met als enig doel de 
goede werking van het netwerk na te gaan en de goede uitvoering van een 
telecommunicatiedienst te garanderen; wanneer de handelingen worden gesteld om de 
interventie van hulp- en nooddiensten mogelijk te maken die antwoorden op aan hen gerichte 
verzoeken om hulp. 

5.3.3 Strafwetboek en Wetboek van Strafvordering 

Het strafwetboek kent een tweetal specifieke bepalingen voor misdrijven betreffende het 
geheim van prive-communicatie en -telecommunicatie. Artikel 314bis verbiedt en 
sanctioneert het kennisnemen van vertrouwelijke communicatie via ICT-toepassingen en 
gebruikt daarbij techniekonafhankelijke begrippen als `enig toestel', `overbrenging', 
icennisnemen', `afluisteren' en `opnemen'. Een vergelijkbare bepaling is opgenomen voor 
opsporingsambtenaren: voor hen geldt dat het kennisnemen van vertrouwelijke 
telecommunicatie strafbaar is `buiten de gevallen die de wet bepaalt'. 33°  Dat laatste is gebeurd 
in het Wetboek van Strafvordering. Bij Wet van 11 februari 1991 is art. 88bis ingevoerd in het 
Wetboek van Strafvordering, dat de onderzoeksrechter de bevoegdheid geeft om 
telefoonnummers te doen opsporen. Het aftappen van telecommunicatie is vervolgens 
gedetailleerd geregeld in afdeling I van hoofdstuk VI van het Wetboek van Strafvordering, 
`Afluisteren, kennisnemen en opnemen van prive-communicatie en -telecommunicatie', art. 
90ter tot 90decies. 

6 	Bescherming van informatie- en communicatievrijheid en privacy in de 
rechtspraak 

Er lijken in Belgie vooralsnog vrijwel geen gepubliceerde uitspraken van (nationale) 
rechterlijke instanties te zijn die raken aan vraagstuldcen in verband met grondrechten en 
moderne media. Er is ons slechts een uitspraak bekend waarbij de verspreiding van 
geschriften via het internet in verband wordt gebracht met de vrijheid van meningsuiting en de 
vrijheid van informatie. In 1997 weigerde een aantal journalisten een uitgeverij toestemming 
te geven om hun geschriften, naast de gebruikelijke verspreiding in lu -anten en tijdschriften, 
ook via internet te verspreiden. De rechter stelt vast dat verspreiding via internet een `nieuwe 
en afzonderlijke exploitatievorm' is en een `meerwaarde' omvat. Aangezien de uitgever 
weigerde voor verspreiding via dat medium een afzonderlijke en marktconforme vergoeding 

329 	Huybrechts 1995, p. 71-57. 
330 Art. 259bis van het Strafwetboek. 

149 



te betalen, hadden de betreffende journalisten het recht hun toestemming te weigeren. MM of 
meet ten overvloede merkt de rechter nog op dat zulks niet in strijd is met het algemeen 
belang of de vrijheid van informatie. 33I  

7 	Doorwerking van internationaal en Europees recht 

Kenmerkend voor het Belgische federate systeem is dat niet alleen de federate regering, maar 
oak de executieven van gemeenschappen en gewesten bevoegdheden hebben op het terrein 
van de intemationale betrekkingen en het sluiten van verdragen en intemationale 
overeenkomsten. De gemeenschappen en gewesten hebben die bevoegdheid voor de materies 
die binnen de sfeer van bun exclusieve bevoegdheden vallen. 332  De aanspralcelijkheid voor 
niet-naleving van intemationale normen berust echter uitsluitend bij de federate staat. 
Krachtens intemationaal recht is het federate gezag immers aansprakelijk voor inbreuken op 
het internationaal recht die worden begaan door de deelstaten, zelfs als de betroklcen 
handeling van de deelstaten voortvloeit uit het gebruik van exclusieve bevoegdheden. In 
Belgie wordt dit opgelost door een substitutiemechanisme (art. 169 Grondwet): de federale 
overheid kan zich tijdelijk in de plaats van gemeenschappen en gewesten stellen om de 
naleving van intemationaal recht te waarborgen. 

Belgie kent een monistisch stelsel ten aanzien van de doorwerking van intemationaal 
recht. Een verdrag, dat in overeenstemming met de grondwettelijke procedure is gesloten en 
goedgekeurd, heeft direct werking binnen de nationale (of gemeenschaps- dan wel 
gewestelijke) rechtsorde.' Hierbij geldt in grate lijnen dezelfde beperking als in het 
Nederlandse monistische stelsel: aan normen van intemationale herkomst zijn slechts rechten 
te ontlenen voor individuele burgers (in Vlaanderen fraai aangeduid als Irechtsonderhorigen') 
wanneer de betroklcen bepaling zich leent voor directe werking. Daartoe is vereist dat deze 
duidelijk en juridisch volledig is geformuleerd en zonder nadere uitwerking toepasbaar is; 
verder is vereist dat directe werking niet uitdrulcIcelijk is uitgesloten door de verdragsluitende 
partijen." 

In verband met onderhavig onderzoek is dan van belang dat Belgische burgers direct een 
beroep kunnen doen op rechtstreeks werkende bepalingen van verdragen zoals het EVRM en 
het IVBP. Bepalingen zoals art. 10 EVRM en art. 19 IVBP, die beide de vrijheid van 
meingsuiting betreffen, lijken inmiddels een grotere rol te spelen in de discussie over de 
uitingsvrijheid in Belgie dan de betreffende grondwetsbepalingen. In de literatuur over de 
uitingsvrijheid wordt in elk geval opvallend meer aandacht besteed aan de intemationale 
verdragen dan aan de overeenkomende bepalingen in de Belgische Grondwet." 

331 	Rb. Brussel 28 oktober 1997, AM 1997, 383. 
332 Art. 167, § 1, van de Grondwet: 'De Koning heeft de leiding van de buitenlandse betrekkingen, onverminderd 

de bevoegdheid van de gemeenschappen en de gewesten om de intemationale samenwerking te regelen, met 
inbegrip van het sluiten van verdragen, voor de aangelegenheden waarvoor zij door of krachtens de Grondwet 
bevoegd zijn.' 

333 	Hof van Cassatie 27 mei 1971, J.T. 1971, p. 460-474 . 
334 Vande Lanotte 1997, p. 83. 
335 	Zie onder meer Alen 1995, Vande Lanotte 1997 en De Pessemier 1997, nr. 8, p. 111-121. 

150 



8 	Conclusies over grondrechten in het digitale tijdperk 

1 	In Belgie bestaat nog geen samenhangend beleid aangaande de bescherming van 
grondrechten in verband met modeme media. De spaarzame beleidsdocumenten betreffende 
de informatiesamenleving, afkomstig van zowel federale als gemeenschapsorganen, raken 
slechts incidenteel aan de grondrechtenproblematiek. 

2 	De regelingsbevoegdheid van gemeenschappen en gewesten op het terrein van de 
grondrechtelijk beschermde rechten en vrijheden verdient in het licht de 
bevoegdheidsverdeling tussen federatie en gemeenschappen en gewesten bijzondere aandacht. 
Hoewel de Grondwet in de meeste gevallen regeling van dergelijke onderwerpen bij 'wet' 
verlangt - een begrip waarmee een federale wet wordt bedoeld - kunnen ook gemeenschappen 
en gewesten zaken regelen die raken aan de uitoefening van rechten en vrijheden, en zelfs 
grondrechten beperken. 

Binnen dit stelsel van bevoegdheidsverdeling vormt de bevoegdheid tot regeling van de 
grondrechtelijke aspecten van modeme communicatiemiddelen een zelfstandig vraagstuk. De 
bescherming van de persoonlijke levenssfeer, het strafrecht en de telecommunicatie behoren 
bijvoorbeeld tot de federale bevoegdheden, maar de omroepen vallen binnen de bevoegdheid 
van de gemeenschappen. Nieuwe communicatietechnieken verenigen echter steeds vaker 
kenmerken van media en telecommunicatie in een apparaat of systeem. Onduidelijk is dan of 
men te maken heeft met telecommunicatie of met `omroep in mime zin', en daardoor is ook 
de verhouding tussen de bevoegdheden van de betrokken entiteiten onduidelijk. 

3 	De Belgische Grondwet kent verschillende bepalingen die raken aan informatie, 
communicatie en privacy. De artikelen 19 en 25 beschermen beide de vrijheid van 
meningsuiting. Artikel 19 postuleert in het algemeen de vrijheid om op elk gebied zijn mening 
te uiten. De bepaling dekt een breed scala aan uitingsvormen in woord, geschrift en gedraging. 
Artikel 25 voegt aan de algemeen geformuleerde vrijheid van art. 19 een aantal bijzondere 
waarborgen toe betreffende de drapers. Censuur en borgstelling worden in verband met de 
drukpers nadrukkelijk verboden. De term drukpers moet daarbij beperkt worden opgevat: hij 
omvat `elke wijze van publicatie waarbij de reproductie van geschriften mogelijk is door 
methoden die met de drukpers gelijkenis vertonen', dat wil zeggen geschreven of gedrukte 
meningsuitingen in een tamelijk `traditionele' betekenis. In elk geval worden meningsuitingen 
via radio en televisie niet door art. 25 beschermd; het ligt dan niet voor de hand dat modeme 
informatie- en communicatiemiddelen wel binnen de reikwijdte van die bepaling zouden 
vallen. Dit kan in de nabije toekomst veranderen, wanneer de in gang gezette wijziging van 
art. 25 Grondwet doorgang zou vinden. 

Artikel 29 beschermt het briefgeheim; volgens art. 32 heeft ieder het recht elk 
bestuursdocument te raadplegen en er een afschrift van te krijgen en volgens art. 22 heeft 
ieder recht op eerbiediging van zijn prive-leven en zijn gezinsleven. Deze laatste bepaling 
omvat onder meer 'the right to be left alone', het recht op bescherming van de fysieke, morele 
en psychische integriteit, het recht op sociale ontplooiing en een recht op geheimhouding van 
informatie betreffende de persoon. 

4 	De herziening van enkele bepalingen van de Grondwet lijkt vooral een technische 
aanpassing aan de komst van ICT-toepassingen te zijn en niet zozeer op fundamentele 
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gedachten over de betekenis van de betreffende grondrechten te zijn gebaseerd. Een 
fundamentele discussie over de aanpassing van de Grondwet is tot op heden niet gevoerd. 

5 	Wel zijn duidelijke ontwikkelingen waar te nemen op wetgevingsgebied, voor een 
belangrijk deel als gevolg van internationale regelgeving betreffende ICT. In Belgie worden 
nieuwe wetgevingsvraagstukken in verband met ICT aangepalct door uit te gaan van de 
bestaande rechten en vrijheden van burgers op het terrein van de telecommunicatie en privacy. 
De nieuwe wetgeving gebruikt meer techniek-onafhankelijke bewoordingen om de bestaande 
uitgangspunten een bredere reikwijdte te geven. Daamaast zijn enkele belangwelckende 
nieuwe onderwerpen (met name versleuteling) geregeld in het verlengde van bestaande 
wetgeving. 

6 	Het vrijwel ontbreken van jurisprudentie maakt het op dit moment onmogelijk inzicht te 
verschaffen in de problemen of conflicten die zich, uitgaande van de in Belgie gevolgde lijn 
met betrekking tot de aanpassing van de wetgeving, in verband met grondrechten en nieuwe 
media kunnen voordoen. Een betrouwbaar beeld van de onderlinge verhouding tussen 
bijvoorbeeld de communicatievrijheid en privacy, of de verhouding tussen auteursrechten en 
rechten in verband met nieuwe media valt niet te geven. 

7 	Kenmerkend voor de wetenschappelijke discussie rond met name de vrijheid van 
meningsuiting en drukpers in Belgie is dat de betreffende Grondwetsbepalingen slechts een 
bescheiden rol lijken te spelen. De juridische ontwikkelingen op dat terrein, waaronder vragen 
rond de nieuwe media, worden vrijwel geheel in het licht van overeenkomende bepalingen uit 
het EVRM en IVBP geplaatst. 
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6 Verenigde Staten 

1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietechnologie 

In de VS staat de betekenis van ICT voor de huidige samenleving, waaronder in het bijzonder 
ook de markteconomie, sterk in de belangstelling. Vanaf 1997 zijn er door de regering en 
andere federale instellingen diverse rapporten met betrekking tot deze materie uitgebracht. 
Opvallend is dat daarin consequent het belang van zelfregulering door de private sector wordt 
benadrukt. Wetgeving wordt als 'ultimum remedium' aangemerkt. In paragraaf 5.1 zal nader 
worden ingegaan op dit aspect van de beleidsnota's. Van de in 1997 uitgebrachte documenten 
zijn vermeldenswaardig: het rapport 'Digital Tornado: The Internet and Telecommunications 
Policy', dat in maart werd opgesteld door de 'Federal Communications Commission' 
(FCC)336 , het op 1 juli door de regering uitgebrachte rapport 'A Framework for Global 
Economic Commerce' 337  en de tegelijkertijd uitgevaardigde 'Presidential Directive: 
Electronic Commerce' 338 . 

In 1998 zagen eveneens de nodige rapporten en programma's het licht. Op 21 april 1998 
werd door het.U.S. Department of Commerce het rapport, getiteld 'The Emerging Digital 
Economy' 339, uitgebracht waarin nader werd onderzocht wat de betekenis is van de 'electronic 
commerce' en de ICT voor de economie van de toekomst. Het rapport schetst tevens een 
beeld van de innovatieve wijze waarop het bedrijfsleven de nieuwe technologie hanteert 
teneinde grotere efficiency te bereiken en nieuwe mogelijkheden te creeren. Op 1 juni 1998 
werd door de 'National Science Foundation' het programma 'Digital Government' 340  
aangekondigd. Het programma beoogt: `to fund research at the intersection of the computer 
and information sciences research communities and the mid- to long-term research, 
development and experimental deployment needs of government information service 
communities.' 

Op 28 oktober 1998 ondertekende president Clinton de 'Next Generation Internet 
Research Act of 1998' 34 ' die wijzingen aanbrengt in de 'High-Performance Computing Act of 
1991. De wet strekt er onder meer toe toe met betrekking tot ICT fondsen in het leven te 
roepen, meer gesofisticeerde toepassingen van het internet te bevorderen en de toegang tot het 
internet te verhogen. Op 24 februari 1999 werd door de 'President's Information Technology 
Advisory Committee' (PITAC) aan president Clinton het rapport 'Information Technology 
Research: Investing in Our Future' aangeboden. 342  

336 Federal Communications Commission, Digital Tornado: The Internet and Telecommunications Policy, maart 
1997,WWW < http://www.fcc.swv/Bureaus/OPP/working  papers/oppwp29.pdf > (inzage 4 juni 1999). 

337 Regeringsrapport, A Framework For Global Electronic Commerce, juli 1997, WWW 
<http://www.whitehouse.szovlWHfNew/Comrnerce  > (inzage 14 juni 1999). 

338 Presidential Directive, Electronic Commerce, 1 juli 1997, WWW 
<http://www.whitchousc.govIWHINew/Cornmercc/dircctivc.htrnl  > (inzage 7 december 1999). 

339 U.S. Department of Commerce, The Emerging Digital Economy, 21 April 1998, WWW 
< http://www.ebs.hw.ac.uk/s4c/derev/software.htm  > (inzage 14 juni 1999). 

340 National Science Foundation, Digital Government, 1 juni 1998, WWW 
< http://206.235.18.84/pubs/1999/nsf99103/nsf99103.txt  > (inzage 14 juni 1999). 

341 	WWW < http://thomas.loc.gov/cgi-bin/querviD?r105:  I :Itemp/—r1052naccu:e0: > (inzage 9 november 1999). 
342 President's Information Technology Advisory Committee, Information Technology Research: Investing in Our 

Future, 24 februari 1999, WWW < http://www.ccic.gov/ac/report  > (inzage 9 november 1999). 
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Voor zover in deze rapporten en beleidsdocumenten grondrechten worden behandeld - 
vooral het recht op privacy Icrijgt aandacht - worden er oplossingen bepleit in de sfeer van 
zelfregulering. 

Kenmerken van het systeem van de grondrechten 

2.1 Grondrechten en de stantsvonn 

De United States of America vormen een federale staat, met een al meet dan twee eeuwen 
oude 'Constitution' (1789). De 'Philadelphia Convention' van 1787 stond in het teken van 
versterking van de federale macht, maar tegelijkertijd werd erkend dat de deelstaten een 
belangrijke rol moesten vervullen. De deelstaten zijn by. sterk vertegenwoordigd in de 
wetgevende macht: iedere deelstaat heeft twee senatoren in de Senaat en wetten kunnen alleen 
met medewerking van de Senaat tot stand komen. 343  

Artikel 1(1) van de Constitutie en het 'Tenth Amendment' verdelen de wetgevende 
bevoegdheden over de federale staat en de deelstaten. Art. 1(1) luidt: 

'All legislative powers herein granted shall be vested in a Congress of the United 
States, which shall consist of a Senate and House of representatives.' 

En het tiende amendement bepaalt: 
'The powers not delegated to the United States by the Constitution, nor prohibited by 

it to the states, are reserved to the States respectively, or to the people.' 
Hieruit volgt dat aan de federale overheid alleen de bevoegdheden toekomen die expliciet in 
de Constitutie zijn opgesomd, terwij1 de bevoegdheden van de staten in principe onbeperkt 
zijn. Ondanks deze duidelijke afbakening van beyoegdheden, heeft de federaleoverheid in de 
loop der tijd steeds meer wetgevende bevoegdheden naar zich toegetrokken. Art 1(8) van de 
Constitutie bevat de opsomming van de bevoegdheden van het Congres. Enkele onderdelen, 
met name de 'interstate commerce clause' en de 'necessary and proper clause', zijn zo globaal 
geformuleerd, en door het Congres zo ruim genterpreteerd, dat het vele federale wetten heeft 
kunnen uitvaardigen. 3" 

Wat betreft de verdeling van bevoegdheden die voor ICT van belang zijn, is het Congres 
bevoegd federale wetgeving op grond van de 'interstate commerce clause' uit te vaardigen. 
Voor zover het Congres niet bevoegd is op grond van de 'interstate commerce clause', of niet 
tot federale regulering overgaat, zijn de deelstaten gewoon bevoegd regelingen tot stand te 
brengen op terreinen die samenhangen met ICT. 

De verdeling van de bevoegdheden over de nationale staat en de deelstaten is een manier om 
de machtsuitoefening te beperken. Ben ander manier is de opneming van 'constitutional rights 
and liberties' in de Constitutie. In de 'Constitution of the United States' stonden echter 

343 	Zie resp. art. 1 (3) cl. 2, en art. I (7) cl. 2 van de Constitutie. 

344 In McCulloch v. Maryland (1819) werd een mime interpretatie gegeven van de 'necessary and proper clause'. 

Het Supreme Court erkende het bestaan van implied powers van de federale staat: 'The terms 'necessary and 
proper' have been interpreted to mean that if the end for which Congress legislates is legitimate, within the 
scope of the Constitution, then 'all means which are appropriate, which are plainly adapted to that end, which 
are not prohibited, but consist with the letter and spirit of the Constitution are constitutional'. Zie. Barron & 
Dienes 1991, p. 90 . 
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betrekkelijk weinig verwijzingen naar grondrechten. De grondrechten zijn vooral te vinden in 
de 'Amendments' 1 t/m 10 en 13 t/m 15. In 1791 werden de eerste tien amendementen - de 
Till of rights' - vastgesteld, en vlak na de 'American Civil War' werden de amendementen 
13 t/m 15 aangenomen. 

Het Amerikaanse systeem van de grondrechten wordt gekenmerkt doordat het geen 
algemene grondrechtsleer kent. Dit heeft meerdere gronden. In de eerste plaats kent de 
Constitutie alleen specifieke grondrechtswaarborgen, niet echter een algemeen deel. Ten 
tweede wordt het Amerikaanse constitutionele recht beheerst door de 'common law'-traditie; 
een specifieke rechtsregel (case law) verlcrijgt de voorkeur boven abstracte rechtsbeginselen. 
Als laatste kenmerkt het Amerikaanse rechtssysteem zich doordat het rechtsproblemen op een 
realistische manier probeert op te lossen. Logischerwijze vloeit hieruit een belangrijke functie 
voor de Amerikaanse rechter, en vooral het 'Supreme Court', bij de vaststelling van de 
concrete inhoud van de Constitutie voort: 'We are under a Constitution, but the Constitution 
is what the judges say it is.'" Dit geeft een verklaring waarom het zo moeilijk is om in 
algemene termen over beperking en horizontale werking van grondrechten te spreken.' 

Om het grondrechtelijk systeem van de Constitutie te begrijpen moet allereerst worden 
bedacht dat de Till of Rights' er louter toe strekte om het individu te beschermen tegen het 
federale gezag, dus niet tegen het gezag van de deelstaten. De 'Amendments' 13 t/m 15 boden 
bescherming tegen zowel de federale overheid als het gezag van de deelstaten, al richtten 
sommige bepalingen zich alleen tot de deelstaten. Het eerste probleem dat overwonnen moest 

worden was hoe de rechten in de Till of Rights', en dan met name in het 'First Amendment' 
neergelegde rechten als 'free exercise of relegion', free speech', 'freedom of the press', 'the 
rights of the people peacably to assemble' en 'the right to petition for a redress of grievances', 
mede op de deelstaten van toepassing konden worden verklaard. 'Amendment XIV' leek de 
geschikte invalshoek, want section 1, subs. 2, bepaalt: 

'No state shall make or enforce any law which shall abridge the privileges or immunities 
of citizens of the United States; nor shall any state deprive any person of life liberty, or 
property, without due process of law; nor deny to any person within its jurisdiction the 
equal protection of the laws.' 

De woorden 'life, liberty, or property' leken uitermate geschikt voor het doel. Maar in de 
Slaughter-House Cases 347  van 1872 oordeelde het 'Supreme Court' dat 'Amendment XIV' 
de Till of Rights' niet van toepassing maakte op de deelstaten. Er werd in de jurisprudentie 
een andere, zowel merkwaardige als ingenieuze oplossing bedacht. Men concentreerde zich 
niet zozeer op de woorden 'life, liberty, or property' als wel vooral op de woorden 'without 
due process of law'. Deze 'due process clause' werd opgerekt zodat ze tevens de 
fundamentele rechten van by. het 'First Amendment' omvatte. Deze interpretatie-manoeuvre 
wordt wel aangeduid als 'process of incorporation'. In grote lijnen geldt thans dat de 
geincorporeerde grondrechten tegen de deelstaten eenzelfde bescherming bieden als de Till 
of Rights' tegen het federale gezag. 

345 Charles E. Hughes, Speech, Elmira, New York, May 1907. 
346 	Zie de par. 2.3 en 2.4. 
347 	83 US 36,21 L.Ed 394 (1872). 

155 



2.2 Toetsing van wetgeving aan grondrechten 

De meest controversiele en geciteerde case in 'American Constitutional Law' is die van 
Marbury v. Madison.' Deze zaak uit 1803 heeft de doctrine van 'judicial review' een vaste 
plaats in het Amerikaanse constitutionele recht gegeven. 'Judicial review' - met name door 
het 'Supreme Court' - is de doctrine dat de 'courts have the power to invalidate governmental 
action which is repugnant to the Constitution'. 

Ten aanzien van wetten van deelstaten vloeit 'judicial review' voort uit de wet op de 
rechterlijke macht van 1789 in samenhang met de 'supremacy clause'. De 'supremacy clause' 
van art. VI (2) van de Constitutie stelt vast dat de Constitutie de staten bindt, 'anything in the 
Constitution or laws of any state to the contrary notwithstanding'. De federale rechters zijn 
dus bevoegd de grondwettigheid van wetten van deelstaten te toetsen. In de gevallen dat de 
statelijke rechters over federate constitutionele vragen oordelen, heeft het 'Supreme Court' 
jurisdictie over de betreffende oordelen op grond van art. BI (2) van de Constitutie. 

De Constitutie kent echter geen expliciete bevoegdheid toe aan federale rechters om 
federale wetten te toetsen aan de Constitutie en, indien vereist, onverbindend te verklaren. In 
Marbury v. Madison werd echter vastgesteld dat deze bevoegdheid aan de federale rechter 
toekomt. 349  

2.3 Beperking van grondrech ten 

In de Europese grondrechtssystemen is vaak expliciet aangegeven in hoeverre de wetgever 
beperkende regelingen mag treffen. In de grondrechten zelf of op een andere plaats in de 
grondwet zijn dan beperkingsclausules opgenomen. De Amerikaanse Constitutie kent zo'n 
systeem niet expliciet en besteedt slechts marginaal aandacht aan beperkingsmogelijkheden. 
Het is het 'Supreme Court' dat steeds in concrete gevallen nagaat of de grondrechten al dan 
niet worden aangetast. Daarbij zijn in de loop der tijd specifieke maatstaven ontwikkeld, die 
betrekking hebben op een enkel grondrecht of een bepaalde groep van grondrechten. 

Desalniettemin heeft zich in de rechtspraak van het 'Supreme Court' een aantal 
algemene maatstaven ontwiklceld, met de kanttekening dat zij alleen ten aanzien van bepaalde 
grondrechten gelden. 35°  Bij de toetsing van beperkingen op grondrechten heeft de rechtspraak 
lange tijd gewerkt met twee maatstaven: de 'rational basis test' en 'strict scrutiny test': 
— De 'rational basis test' is een willekeurstoets. Een statelijke regeling wordt geacht 

conform de Constitutie te zijn, als zij wordt vastgesteld ter verwezenlijking van een 
legitiem publiek belang en de gekozen middelen daartoe geschikt zijn. Het gaat dan om 
bepaalde vrijheidsbelangen die door statelijke maatregelen beperkt worden, die echter 
door het 'Supreme Court' niet als grondrechtsgelijke fundamentele rechten worden 
aangemerkt. Daarbij valt te denken aan sociale en economische wetgeving van staten, 
die dus niet in strijd komt met fundamentele rechten. 

— De 'strict scrutiny test' heeft betreklcing op zowel federale als statelijke regelingen. 

348 	137,2 L.Ed. 60 (1803). 
349 Eric Janse de Jonge, The Supreme Court of the United States and Judicial review: How far does the Court go?, 

Tilburg Foreign Law Review, vol. 4, nr. 4(1995), p. 361-362. 
350 Zie Brugger 1993, p. 90-92. 
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Deze toets wordt aangewend in de gevallen dat specifiek genoemde of door het 
'Supreme Court' ontwikkelde fundamentele rechten beperkt worden: 'The government 
must demonstrate that the legislation is narrowly tailored or necessary to further a 
compelling state interest.' 351  De toets houdt dus in dat een vastgestelde regeling een 
belangrijk en dringend publiek belang wil verwezenlijken, en de daartoe gekozen 
middelen moeten noodzalcelijk en geschikt zijn. 

Volgens de willekeurtoets komt bijna geen van de statelijke maatregelen in strijd met de 
Constitutie, terwijl de 'strict scrutiny test' vaak tot gevolg heeft dat wetgevende maatregelen 
in strijd worden geacht met de Constitutie. 

2.4 Horizontale werking van grondrechten 

Het leerstuk van de horizontale werking van grondrechten speelt in het kader van de 'state 
action doctrine'. In principe komt aan de grondrechten geen horizontale werking toe, omdat 
grondrechten de individuen alleen bescherming bieden tegen 'state action'. Er doen zich 
echter gevallen voor waarin niet zozeer bescherming wordt gezocht tegenover publiek 
optreden, maar waarin tegen handelingen van private personen wordt geageerd. De vraag die 
zich dan voordoet is wie verantwoordelijk moet worden gehouden voor een eventuele 
grondrechtsschending: publieke of private actoren. 352  

De zaak van Jackson v. Metropolitan Edison Co. 353  van 1974 geeft de opvatting van het 
'Supreme Court' duidelijk weer: 

'While the principle that private action is immune from the restrictions of the 
Fourteenth Amendment is well established and easily stated, the question whether 
particular conduct is 'private' (...) or 'state action' (...) frequently admits of no easy 
answer (...) The inquiry must be whether there is a sufficiently close nexus between the 
state and the challenged action of the regulated entity so that the action of the latter may 
be fairly treated as that of the state itself. The true nature of the state's involvement may 
not be immediately obvious, and detailed inquiry may be required in order to determine 
whether the test is met.' 

Het 'Supreme Court' heeft tenminste drie situaties vastgesteld, waarin private handelingen als 
state action worden beschouwd: 354  

1. When a private entity is performing an inherently public function. 
2. When the private entity is in a symbiotic relationship with the government and its 
conduct is effectively mandated by the government. 
3. When private entities make use of state coercive powers to serve their own interests. 

De 'state action doctrine' van het 'Supreme Court' wordt in the United States als 'a 
conceptual disaster area' gezien. Alhoewel horizontale werking van grondrechten al meer dan 
een eeuw lang het 'Supreme Court' bezig houdt, is het er nog steeds niet in geslaagd om een 
duidelijke doctrine vast te stellen. De oorzaak ligt daarin, dat het leerstuk van de horizontale 
werlcing van grondrechten twee uitgangspunten van de 'state action doctrine' aantast: het 
Amerikaanse vrijheidsconcept, en de principes van federalisme en scheiding van machten. 

351 	Barron & Dienes 1991, p. 158. 
352 	Tribe 1988, p. 1688-1690. 
353 	419, US 345, 349 ff. (1974). 
354 	Perritt 1991, p. 265-266. Zie ook Brugger 1993, p. 89-90. 
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Verondersteld wordt dat horizontale werking van grondrechten tot gevolg heeft dat private 
handelingen aan federate en uniforme regulering onderworpen worden, hetgeen in strijd is met 
het vrijheidsconcept en de betekenis van de grondrechten in de United States. Daarmee wordt 
tegelijkertijd afbreuk gedaan aan het federate bouwwerk van de Constitutie en worden de 
bevoegdheden van de deelstaten (te) sterk beknot. 

3 	Informatie- en communicatievrijheid en privacy; beschrijving van de 
grondwettelijke grondrechten 

3.1 De 'Freedom of Speech' van het 'First Amendment' 

Het eerste amendement richt zich letterlijk touter tot het Congres maar werd zo 
geinterpreteerd dat ook de federate overheid er aan gebonden is. Zoals in § 2.1 vermeld werd 
de 'freedom of speech' via 'Amendment' 14 tevens van toepassing op de deelstaten. Wanneer 
de overheid de 'free speech' beperkt, is dat slechts legitiem onder de volgende voorwaarden: 
a. er moet sprake zijn van een 'compelling state interest'; 
b. bovendien moet de wet die een beperking aanbrengt 'narrowly tailored' zijn. 

De laatste eis is bijzonder interessant. Deze impliceert, dat er sprake moet zijn van 
'proportionality'. Uiteraard is de beperking onrechtmatig wanneer er te rigoureus wordt 
beperkt. Maar ook wanneer er te voorzichtig te werk wordt gegaan kunnen er zich problemen 
voordoen. Door te voorzichtig te beperken wordt immers het argument van een 'compelling 
state interest' ondermijnd. In zo'n geval wordt de schijn van willekeur gewekt. Zie 
bijvoorbeeld Ginsburg v. New York. 355  

Drie uitbreidingen van de 'free speech' zijn hier apart het vermelden waard: 
a. Het 'Supreme Court' oordeelde in 1995 in de zaak McIntyre v. Ohio Elections 
Commissions 356  dat het 'First Amendment' ook het recht beschermt om anoniem te 
publiceren. 
b. In 1976 gooide het 'Supreme Court' in de zaak Virginia State Board of Pharmacy v. 
Virginia Citizens Consumer Council, Inc. 353  het roer om in die zin dat voortaan ook 
'commercial speech' onder de bescherming van het 'First Amendment' viel en wel vanwege 
de cruciale rol van die 'commercial speech' voor de vrije-markteconomie. 
c. En tot slot beschermt het 'First Amendment' ook het recht om niet te spreken en dus ook 
het recht van uitgevers om bepaalde informatie niet uit te dragen. Langs deze weg zou het 
'First Amendment' wel eens een hinderpaal kunnen vormen voor de 'access duties' die de 
overheid aan providers zou willen opleggen. Zie in dit verband Turner Broadcasting System 
Inc. v. Federal Communications Commission. 358  

Zuiver particulier gedrag valt in beginsel buiten de werking van het 'First 
Amendment'. Toch kan er van het 'First Amendment' effect uitgaan op de verhoudingen 
tussen particulieren. Daarbij dienen twee situaties van elkaar te worden onderscheiden. 

355 	190 U.S. 629, 634-635 (1968). 
356 514 U.S. 334. WWW < Hun://www.nerkinscoie.com/resoureekeonunThetease/Cases-12.htm  > (inzage 10 juni 

1999). 
357 425 U.S. 748. 
358 	114 5.0. 2445 (1994). 
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In de eerste situatie maakt particulier A de 'free speech' van particulier B onmogelijk. 
Er kunnen zich dan drie situaties voordoen waarin particulier A toch rekening dient te houden 
met de 'free speech', namelijk: 
a. door de particulier wordt een inherent publieke functie uitgeoefend; by. een bedrijf dat een 
stad in eigendom heeft; zie Marsh v. Alabama; 3" 
b. de particulier is verweven met de overheid ('symbiotic relationship') en zijn gedrag wordt 
door de overheid opgedragen; zie in dit verband eveneens Marsh v. Alabama'; 
c. de particulier schalcelt de 'coercive powers' van de overheid in om zijn eigen belangen te 
dienen; het inschalcelen van gerechten kan daar ook onder vallen; zie in dit verband Lugar v. 
Edmondson Oil Co. 360 

In de tweede situatie schaadt particulier A door zijn vrijheid uit te oefenen de belangen 
van particulier B. Onder bepaalde omstandigheden kan het 'First Amendment' zich er dan 
tegen verzetten dat B met succes een actie tegen A aanspant. In dit verband zij gewezen op 
New York Times v. Sullivan 361  waar het ging om een actie vanwege smaad. Op deze situatie 
zal in het kader van de privacy worden teruggekomen. 

3.2 Het recht op privacy 

In het kader van het recht op privacy vraagt allereerst het 'Fourth Amendment' de aandacht. 
Daarin staat: 

'The right of the people to be sure in their persons, houses, papers, and effects, against 
unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, 
but upon probable cause, supported by Oath or affirmation, and particularly describing 
the place to be searched, and the persons or things to be seized.' 

Daarnaast geldt er nog het recht op privacy in de gebruikelijke betekenis van het woord. Dit 
recht wordt niet expliciet gegarandeerd door de amendementen. In Griswold v. Connecticut -a" 
bepaalde het 'Supreme Court' dat zo'n recht op privacy uit de amendementen 1, 3, 4, 5 en 9 
kon worden gedestilleerd. Het recht lag besloten in de zogenaamde 'penumbra' (halfschaduw) 
van deze amendementen. In Roe v. Wade 363  bracht het 'Supreme Court' het recht op privacy 
tegenover de deelstaten onder bij het 'Fourteenth Amendment'. Het recht lag besloten in het 
verbod 'liberty' te beperken 'without due process of law'. Op dezelfde manier is ook de 'due 
process clause' van het 'Fifth Amendment' opgerekt. De 'substantive due process clause' van 
het vijfde amendement beschermt het recht op privacy tegenover het federate gezag. Met de 
uitdniklcing 'substantive due process' wordt aangegeven dat de desbetreffende garantie niet 
alleen van procedurele aard is maar tegelijkerijd betrelcking heeft op de materie waarover een 
process wordt gevoerd. 

De privacybescherming geldt alleen tegenover de overheid. Het recht op 
privacybescherming tegenover de overheid heeft in de wetgeving zijn uitwerking gekregen in 
de wetten als de Privacy Act van 1974 en de Computer Matching & Privacy Protection Act 
van 1988. Hier dient in een adem aan te worden toegevoegd dat hetzelfde kader van 

359 	326 U.S. 501 (1946). 
360 457 U.S. 922 (1982). 
361 	376 U.S. 254 (1964). 
362 	381 U.S. 479,85 S.Ct. 1678; 14 L.Ed.2d.510 (1965). 
363 	410 U.S. 113, 93, S.Ct. 705, 35 L.Ed.2d.147 (1973). 
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privacybescherming terugkeert in 'common-law privacy cases' en in de wetgeving die 
bescherming biedt tegen particuliere inbreuken op de privacy zoals de 'Electronic 
Communications Privacy Act' (ECPA), de 'Privacy Act' en de 'Computer Fraud and Abuse 
Act'. 

Boven werd reeds aangegeven dat het 'First Amendment' zich er onder 
omstandigheden tegen kan verzetten dat een particulier met succes een actie aanspant tegen 
een andere particulier die zijn vrijheid uitoefent. Dit principe strekt zich ook uit over 
'common law'-acties om inbreuken op de privacy tegen te gaan. Zie in dit verband Cubby, 
Inc. v. Compuserve. 364  Het principe heeft evenwel geen betrekking op 'common law'-acties 
om inbreuken op 'copyright' te weren. Zie in dit verband Playboy enterprises v. Frena.' 

4 	Discussie over herziening van de grondwet in verband met ICT 

Er is hierover voor zover bekend geen discussie aan de gang. 

5 	Bescherming van informatie -en communicatievrijheid en privacy door wetgeving 

5.0 Algemeen: de verhouding tussen wetgeving en zelfregulering 

Traditioneel heerst in de Verenigde Staten terughoudendheid tegenover ingrijpend 
overheidsoptreden. In verschillende recent verschenen regeringsrapporten wordt bepleit voor 
een marktgeorienteerde benadering, voor marktwerking als sturingsmechanisme en voor het 
bevorderen van zelfregulering, ook waar het de ICT- sector betreft. 3' Wetgeving dient alleen 
als uiterste middel te worden ingezet. Zo opteert de Amerikaanse regering in het in paragraaf 
1 releds vermelde rapport 'A Global Framework for Electronic Commerce'' van 1 juli 1997 
voor een non-regulatieve benadering, waarbij de private sector een voortrelckersrol dient te 
vervullen onder meer in de vorm van zelfregulerende activiteiten. De overheid dient pas in te 
grijpen als er nationaal of internationaal barrieres worden opgeworpen die de vrije toegang tot 
de markt belemmeren. Mocht de overheid toch tot wetgeving civergaan, dan vindt daarbij 
advisering door het bedrijfsleven plaats. Ook betreffende de bescherming van privacy bepleit 
het genoemde rapport zelfregulering door de private sector in samenwerking met 
consumentenverenigingen. Mocht een dergelijke vrijwillige regulering niet effectief zijn, dan 
zal het huidige regeringsbeleid worden geovalueerd en aangepast. In het rapport 'Privacy and 
Selfregulation in the Information Age' s  wordt uitvoerig ingegaan op de verschillende 
aspecten van zelfregulering en de ervaringen die bedrijven met de door hen opgestelde 
gedragscodes hebben opgedaan. Inmiddels zijn er initiatieven ontwildceld, waarbij websites 

364 	776 F. Supp.135 (S.D.N.Y. 1991). 
365 	839 F. Supp. 1552 (M.D. Fla 1993). 
366 Onder andere de regeringsrapporten Digital Tornado: The Internet and Telecommunications Policy (1997) en 

het Presidential Directive: Electronic Commerce (1997). 
367 Regeringsrapport, A Framework For Global Electronic Commerce, I juli 1997, WWW < 

litto://www.whitehouse.gov/WH/New/Cominerce  > (inzage 9 november 1999). 
368 U.S. Department of Commerce, Privacy and Selfregulation in the Information Age, juni 1997, WWW 

chttn://www.nlia.doc.govlrenorts/nrivacv/nrivacv rpt.htm > (inzage 9 november 1999). 
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van een privacy-keurmerk kunnen worden voorzien. Op deze manier zouden 
persoonsgegevens in het internationale verkeer kunnen worden beschermd. Het opstellen van 
gedragscodes ter regulering van de vrije elektronische markt en communicatie worden geheel 
aan de private sector overgelaten. 369  Dit impliceert dat er geen of een absoluut minimum aan 
kaderwetgeving wordt opgesteld. Daarnaast worden het labellen van informatie en het gebruik 
van technische oplossingen als filtertechnieken gestimuleerd. Wetgeving zal pas worden 
ingezet als overheidsingrijpen onvermijdelijk is. Wetgeving dient dan bovendien minimaal te 
zijn, voorspelbaar, consistent en eenvoudig. Een interessant aspect van dit accent op 
marktmechanismen en zelfregulering is dat privacy zich in de nabije toekomst zou kunnen 
gaan manifesteren als 'a market commodity in the information age' 370, dus als een 
handelsgoed. 

5.1 Thfornzatie- en communicatievnjheid 

In het algemeen wordt aangenomen dat de traditionele, in wetgeving neergelegde en 
strafrechtelijk te handhaven beperkingen op de informatie- en communicatievrijheid zich ook 
laten toepassen op het interne. De federale strafwetgeving heeft betrekking op onderwerpen 
als obsceniteiten (18 U.S.C.§§1462 -1469), kinderpornografie (18 U.S.C. § 2252), pesterijen 
(18 U.S.C. § 875(c)), illegale verlolcking en het verleiden van minderjarigen (18 U.S.C. § 
2423 (b)) en bedreiging (18 U.S.C. § 875 (c)). Het tegenhouden van communicatie via 
telegrafie of elektronische snelweg wordt in Chapter 119 § 2510 geregeld. 

Deze wetsbepalingen zijn reeds succesvol toegepast op gedragingen via 
computernetwerken. Over het gehele land vindt nog steeds een groot aantal vervolgingen 
plaats. Niettemin wordt her en der een krachtiger handhaving van de traditionele 
strafwetgeving bepleit, zeker met het oog op de bescherming van kinderen • 371  

Uit het bovenstaande mag niet worden geconcludeerd dat in de VS niet wordt gewerkt 
aan extra wetgeving met het oog op de moderne media als het internet. Zo zijn er reeds enkele 
(vergeefse) pogingen ondernomen om kinderen te beschermen tegen schadelijke informatie 
beschikbaar via zulke informatietechnologie. Het begon met de 'Communications Decency 
Act (CDA)' die het 'Supreme Court' op 26 juni 1997 ten dele ongrondwettig verklaarde 
vanwege strijd met de vrijheid van meningsuiting in het 'First Amendment' (Reno v. 
American Liberties Union 4372 Na deze uitspraak zijn er verschillende wetsvoorstellen tot 
stand gebracht om kinderen alsnog tegen schadelijke informatie te beschermen, zoals de 

369 Een voorbeeld hiervan is het op 10 september 1999 tot standgekomen Memorandum z "Selfregulation of 
Internet Content" door de Bertelmann Foundation. Dit Memorandum roept Internet Service Providers (ISP's) 
op tot het ontwikkelen van gedragscodes betreffende illegale en schadelijke informatie op internei, waarbij de 
overheid verzocht wordt de zelfregulerende instellingen te beschermen. Hierop is veel kritiek gekomen, omdat 
het de ISP's veel macht tot controle in handen geeft en er bovendien strijd is met het grondrecht van vrijheid 
van meningsuiting. Bertelsmann Foundation, Memorandum on Self-Regulation of Internet Content, October 
1999, WWW < http://www.cdt.org/speech/bertelsmannmemo.shtml  > (inzage 25 oktober 1999). 

370 Information Policy Committee van de National Information Infrastructure Task Force, Options for Promoting 
Privacy on the National Information Infrastructure, p. 2, april 1997, WWW < 
htt,p://www.iitf.nist.gov/icp/privacv.htm >  (inzage 15 oktober 1999). 

371 	Interactive Working Group Report, Parental Empowerment, Child Protection & Free Speech in Interactive 
Media, July 24t h  1995, WWW < httn://www.cdt.org/speech/iwg  leahy95.html  > (inzage 1 november 1999). 

372 Supreme Court, Reno v ACLU, 26'h  June 1997, No. 96-511, WWW < http://floridalawfirm.com/reno.html  > 
(inzage 10 juni 1999). 
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'Internet Freedom and Child Protection Bill', de 'Family-Friendly Internet Access Bill', de 
'Child Safe Internet Bill of 1997' en de 'Senate Bill S. 1482'. Deze wetsvoorstellen' stellen 
vergelijkbare maatregelen voor. Deze komen er op neer dat de informatie door gebruikers kan 
worden gescreend, dat er waarschuwingsetiketten komen en dat er middelen worden 
gentroduceerd om de toegang te bloklceren. In augustus '99 werd het 'stook amendment 
ingediend, waarin censuur via 'filtering software' aan scholen en bibliotheken wordt 
opgelegd. De toegang tot hetzij kinderpornografie hetzij ander obsceen materiaal wordt 
daardoor aan minderjarigen ontzegd. 374  Dit amendement werd verworpen nadat oppositie was 
gevoerd door verdedigers van het 'First Amendment'. Momenteel wordt via de 'Juvenile 
Justice Reform Act of 1999' 3' nogmaals gepoogd deze filtering te bereiken. 

Op 20 november 1998 zou de 'Child Online Protection Act' (COPA)" in werking 
treden. Deze wet, die ook wel wordt aangeduid als de 'Son of CDA', strekt ertoe websites 
strafbaar te stellen wanneer deze materiaal verspreiden dat 'harmful to minors' is. Then het 
wetsvoorstel op 21 oktober wet werd spanden de 'Americans Civil Liberties Union' e.a. 
meteen een proces aan bij de 'Federal Court' te Philadelphia en op 1 februari 1999 (ACLU v. 
Reno II ) 377  sprak het gerecht zijn oordeel uit: hoewel de regering een dwingend belang heeft 
bij de bescherming van minderjarigen is de wet waarschijnlijk niet aanvaardbaar, omdat deze 
tot zelfcensuur zou leiden en dus druk zou uitoefenen op `speech that is protected for adults'. 
Er is beroep ingesteld. 

En dan is er nog de 'Child Pornography Prevention Act of 1996' (CPPA)", die 
kinderporno in cyberspace beoogt te bestrijden door onder meer te verbieden dat van 
onschuldige beelden van echte kinderen afbeeldingen worden samengesteld van kinderen in 
seksueel expliciete houdingen. Ook deze wet ondervond problemen in de rechtspraak.' 

Naar aanleiding van het drama op Littleton High School op 20 april 1999 waarbij 15 
scholieren om het leven kwamen, zijn internet-bedrijven overigens overeengekomen om 
ouders nieuwe middelen te verschaffen om 'online material' te controleren op zaken als 
gewelddadige videospelletjes en 'hate group sites'. Deze overeenkomst houdt tevens in dat de 
bedrijven op hun homepage een verbinding aanleggen met een nieuwe site die een lange 
hulplijst voor ouders zal bevatten. Bovendien komt er technologie die de ouders in staat stelt 
de toegang van kinderen tot internet-sites te beperken en te controleren welke sites kinderen 
bezoeken. 

5.2 Toegang tot overheidsinformatie en netwerken 

De `Freedom of Information Act' ( FOIA ) - een onderdeel van de 'Administrative Procedure 
Act' 38°  - regelt het recht van eenieder op toegang tot documenten van federate 
bestuursorganen. De deelstaten hebben eigen openbaarheidsregelingen. In 1996 is de FOIA 

373 WWVV < Http://www.cdt.org/1eislation >.  
374 Centre for Democracy and Technology, Free Speech, augustus 1999, WWW 

<hitp://www.cdi.ori/1cgislation/lO6th/specch  > (inzage 1 november 1999). 
375 Centre for Democracy and Technology, Free Speech, augustus 1999, WWW 

< hun://www.cdt.or2/1e6slation/106th/sneech  > (inzage 1 november 99). 
376 WWW < Httn://thomas.loc.rzovicei-bin/auerv  >. 
377 WWW < Htto://www.sclu.ore/court/acluvrenoll Di order/html  >. 
378 WWW <Httn://rs9.1oe.gov/cgi-binkitterv >  
379 Zie verder paragraaf 6.2. 
380 WWW <Httn://www4.1aw.cornell.edukscode/5/ch5.html>.  
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gewijzigd met het oog op toegang tot digitale informatie (Electronic Freedom of Information 
Act Amendments of 1996). 38 ' 

Op grond van de Kartelwetgeving werd in de jaren tachtig het monopolie van AT&T op 
de telecommunicatiemarkt doorbroken. De 'Telecommunication Act of 1996' 382 , die de oude 
wet uit 1934 verving, brak ook de lokale monopolies open. Als uitgangspunt geldt thans dat er 
vrije toegang tot netwerken moet zijn waarbij de gebruikers over zoveel mogelijk diensten 
moeten kunnen beschildcen. Het niveau van de dienstverlening is vastgesteld door de FCC. 
Dat niveau heeft betrekking op de toegang tot een telefoonnetwerk, de toegang tot 
alarmnummers, de toegang tot een operator, en de mogelijkheid om telefoonnummers op te 
vragen. Op grond van de Telecommunicatiewet 1996 geldt er een systeem van kortingen voor 
scholen en bibliotheken. Verder geldt er het 'Lifeline Assistance Program', dat een tegemoet-
koming in de telefoonrekening in het leven roept voor huishoudens met lage inkomens. De 
dienstverlening wordt gefinancierd uit een op de Telecommunicatiewet 1996 gebaseerd 
'Universe! Service Fund'. Iedere telecom-aanbieder moet een bijdrage storten in dit Fonds. In 
hoeverre Internet-service-providers aan het fonds moeten bijdragen is onzeker. 

Op grond van Section 508 van de 'Workforce Investment Act' die in 1998 door het 
Congres werd uitgevaardigd, zijn in 1999 nieuwe regels uitgevaardigd. 383  De regering heeft 
aangekondigd dat deze regels zullen gelden voor alle websites van regeringsinstanties. Vanaf 
7 augustus 2000 zullen de regels tevens gelden voor alle verkopers die zaken doen met de 
regering. In de nog verdere toekomst zullen zij wellicht van toepassing worden op alle, dus 
ook 'non-government-related' sites. Ingevolge deze regels moeten de betreffende websites er 
voor zorgen dat gehandicapten 'who are members of the public seeking information or 
services from a Federal department or agency' op gelijke voet als niet-gehandicapten toegang 
hebben tot informatie. 

5.3 Privacy 

5.3.1 Algemeen 

In de Verenigde Staten is de bescherming van de privacy sterk civielrechtelijk van aard. Men 
hanteert de leer van de 'torts', waarin een viertal gevallen van onrechtmatige daad wordt 
onderscheiden, limitatief opgesomd in de 'Restatement (second) of torts'. 

De eerste privacy tort is het maken van een inbreuk op de intimiteit. Deze is geregeld in 
de Restatement (Second), Torts § 652B: 

`[o]ne who intentionally intrudes, physically or otherwise, upon the solitude or seclusion 
of another or his private affairs or concerns, is subject tot liability to the other for 
invasion of his privacy, if the intrusion would be highly offensive to a reasonable 
person.' 

Hierbij gaat het om het zonder gegronde reden binnendringen in een gebied of onderwerp 
waarvan de gedupeerde redelijkerwijs mocht verwachten, dat deze prive waren. Het gaat om 
gedragingen die zich tevens kunnen manifesteren met betreldcing tot communicatie- en 

381 	WWW <Hun://www.fsfed.us/outemeth -g/appeals/appeals.htm >. 
382 	Pub.L. No.104-104,110, Stat. 56 (1996). 
383 WWW < Http://www.freedomforum.ore. > (inzage 4 juni 1999). 
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informatiesystemen. Het aftappen van telefoongespreldcen wordt bijvoorbeeld al geruime tijd 
onder deze eerste categorie geplaatst. Maar daarover meer in paragraaf 5.3.3. Verder kan hier 
nog gewezen worden op de 'Electronic Communications Privacy Act' die in dezelfde 
paragraaf zal warden behandeld. En tot slot verdient de 'Computer Fraud and Abuse Act' 
vermelding. Deze wet verbiedt het onder bepaalde omstandigheden de toegang tot een 'federal 
interest computer'. 384  

De tweede categorie is het publiceren van gegevens uit de privesfeer. Deze categorie 
bestrijkt een groat aantal gevallen, omdat er wordt uitgegaan van wat een redelijk denkende 
persoon als een inbreuk op zijn privacy zou ervaren. Het gaat om gedragingen, bestreken door 
wetten als de 'Privacy Act of 1974', de 'Fair Credit Reporting Act' en de 'Right to Financial 
Privacy Act' die onder 5.3.2 zullen worden behandeld. 

De derde categorie behelst het in een `vals licht' zetten van privegegevens. Men kan 
aansprakelijk worden gesteld voor het publiceren van informatie op een dusdanige manier, dat 
er van het gepubliceerde een onjuiste indruk wordt gegeven. In dit verband kan eveneens 
worden gewezen op de 'Privacy Act of 1974' en de 'Fair Credit Reporting Act'. 

De vierde categorie is het aanwenden van naam of bekendheid ten behoeve van 
commerciele doeleinden. Anders dan bij de andere drie categorieen speelt het eigendomsrecht 
bier een rol. 

Sommige van de hierboven genoemde gedragingen kunnen tevens strafrechtelijk 
worden vervolgd. Zo warden er strafbepalingen gevonden in de 'Privacy Act of 1974', ECPA 
en de 'Computer Fraud and Abuse Act'. 

5.3.2 Bescherming persoonsgegevens 

In de Verenigde Staten is de bescherming van de persoonsgegevens zeer versnipperd. Ze is te 
vinden in verschillende wetten, regelingen en praktijken waarbij de graad van de geboden 
bescherming eerder afhankelijk is van de techniek die wordt gebruikt om de gegevens op te 
slaan, dan van de aard van de gegevens zelf. Bovendien vormt de bescherming, zowel in de 
publieke als in de private sector, veeleer een reactie op incidenten die zich hebben 
voorgedaan, dan dat er met een vooruitziende blik beleid wordt gevoerd. 3" Dat de 
gegevensbescherming per deelterrein varieert valt overigens wel te verklaren. Gebruik van 
informatie, aanvaardbaar binnen de ene context, kan binnen een andere context een inbreuk op 
de privacuy opleveren. Het oordeel van een burger omtrent wat met betrekking tot zijn 
persoonsgegevens is toegestaan berust immers op een belangenafweging die zich binnen een 
bepaalde context voltrekt. Soms wegen de voordelen op tegen de nadelen en soms ook niet. 386  

Op federaal niveau is tamelijk uitgebreide wetgeving tot stand gebracht omtrent de 
wijze waarop de overheid met persoonsgegevens dient om te gaan. Deze wetgeving beperkt de 
hoeveelheid en de aard van gegevens die mogen warden verzameld, het gebruik van de 
gegevens en de onthulling van de gegevens aan derden. Meestal hebben burgers recht op 
toegang en het recht am verbetering te vragen. In totaal omvat de wetgeving een zestal 
categorieen. 

384 	18 U.S.C. § 1030 (1988). 
385 	Options for Promoting Privacy, p. I. 
386 Options for Promoting Privacy, p. 8. 
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De Privacy Act 01  1974387  
Deze federale wet, die algemeen wordt beschouwd als een reactie op het Watergate-schandaal, 
beperkt de verzameling, het gebruik en de verspreiding van persoonsgegevens door federale 
autoriteiten. De verzameling is slechts toegestaan voor zover de informatie aan te merken valt 
als 'relevant and necessary' om een doel te bereiken waarbij bovendien de vertrouwelijkhied 
van de gegevens moet worden gegarandeerd. Verstrekking van de gegevens zonder 
voorafgaande schriftelijke toestemming van de betroldcene is ongeoorloofd. Op deze regel is 
een limitatieve lijst van uitzonderingen van toepassing. Een van deze uitzonderingen houdt in 
dat de onthulling 'compatible' is met het doel waarvoor de informatie werd verzameld. Van 
deze clausule wordt nogal gemakkelijk gebruik gemaakt en daar is lcritiek Op. 388  De wet 
verleent burgers een recht op kennisneming van de gegevens die over hen zijn vastgelegd 
alsmede een recht om verbetering te vragen wanneer de gegevens niet accuraat, irrelevant, 
achterhaald of onvolledig zijn. Opzettelijke overtredingen van de wet zijn strafbaar, tegen 
andere schendingen kan civielrechtelijk worden geageerd. De wet beschermt staatsburgers en 
permanent ingezetenen. Dat betekent dat zij zich niet uitstrekt over bijvoorbeeld bedrijven en 
andere organisaties of over buitenlandse bezoekers. 

De Computer Matching and Privacy Protection Act of 1988389  
Deze wet brengt een verbetering aan op de 'Privacy Act of 1974' en dan in het bijzonder 
betreffende de bovengenoemde, veel gehanteerde uitzondering op de regel dat onthulling 
zonder voorafgaande schriftelijke toestemming verboden is. De wet regelt de elektronische 
uitwisseling en vergelijking van gegevens door de federale autoriteiten. Ze geeft niet aan 
wanneer zulks is toegestaan maar schrijft specifieke procedures voor. Zo moet er eerst een 
kosten/baten-analyse worden gemaakt. Verder moet, voordat op grond van zo'n uitwisseling 
en vergelijking een voorziening wordt beeindigd, de betrokken burger eerst op de hoogte 
worden gebracht en in de gelegenheid worden gesteld een en ander te weerleggen. 

De Paperwork Reduction Act 39°  
Deze in 1980 uitgevaardigde regeling strekt ertoe de papierlast bij de federale autoriteiten te 
verminderen, het beleid inzake gegevensbestanden te coordineren en voorts te verzekeren dat 
bij de verspreiding van de informatie wetgeving met betrekking tot de vertrouwelijkheid in 
acht wordt genomen. De wet werd herzien via de Paperwork Reduction Act of 1995• 39 ' De 
oorspronkelijke wet wees het 'Office of Information and Regulatory Affairs' (01RA) van het 
'Office of Management and Budget' (OMB) als toezichthoudende instantie aan. Dit moest 
verzekeren dat de informatie die een federale autoriteit wilde verzamelen, nodig was om het 
bestuur goed uit te oefenen, waarbij ook op de praktische bruikbaarheid werd gelet. De OIRA 
kreeg tevens als taak richtlijnen op te stellen met betrekking tot de onthulling van informatie 
en behandelt ieder jaar meer dan 2000 verzoeken van federale autoriteiten om tot 
informatieverzameling over te mogen gaan. Onder de 'Paperwork Reduction Act' zijn de 
federale autoriteiten gehouden burgers mede te delen waarom de informatie wordt verzameld, 

387 	Pub. L. No. 93-579, 88 Stat. 1896,5 U.S.C. § 552a (1994). 
388 	Options for Promoting Privacy, p. 9. 
389 	Pub. L. No. 100-503, 102 Stat. 2507, 5 U.S.C. §§ 552 a (a) (8)-(13), (e) (12), (o)-(r), (u). 
390 	Pub. L. No. 96-511,94 Stat. 2812,44 U.S.C. § 3501-3520 (1994). 
391 	Pub. L. No. 104-13, 109 Stat. 163,44 U.S.C. §§ 3501-3520 (1996). 
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hoe deze zal worden gebruikt en in hoeverre er op het niet verstrekken van de inlichtingen 
sancties bestaan. 

De Freedom of Information Act392  
De Freedom of Information Act verleent burgers toegang tot documenten van federale 
bestuursorganen. Individuele privacyrechten kunnen meebrengen dat de federate autoriteiten 
persoonlijke informatie achterhouden. In Department of Justice v. Reporters Committee for 
Freedom of the Press3" oordeelde het 'Supreme Court' dat de wet niet verplichtte om puur 
persoonlijke informatie betreffende particulieren te onthullen omdat zij ertoe strekte inzicht te 
geven in het gedrag van federale autoriteiten of ambtenaren. 

De Model State Public Health Privacy Act' 
Op 1 oktober 1999 kwam het definitieve ontwerp van de 'Model State Public Health Privacy 
Act' ter beschikking. Het ontwerp beoogt standaardwetgeving voor de staten tot stand te 
brengen inzake privacykwesties die samenhangen met de verzameling, het gebruik en de 
verspreiding van informatie door overheidsinstellingen op statelijk en lokaal niveau die zich 
bezig houden met de volksgezondheid. Aan patienten die met het HIV/AIDS-virus zijn 
besmet wordt speciale aandacht besteed. 

• De restcategorie 
Inzake volkstellingen geldt een aparte regeling. Federate wetgeving verbiedt het om zulke 
bestanden voor andere dan voor statistische doeleinden te gebruiken." Inzake belastingen kan 
worden gewezen op de 'Internal Revenue Code' zoals gewijzigd bij de 'Tax Reform Act of 
1976,398  die het verbiedt om zonder toestemming onthullingen te doen betreffende fiscale 
aangelegenheden. Verder is nog van belang dat in de meeste staten wetgeving ter 
bescherming van persoonsgegevens ontbreekt. De verstrekking van zulke gegevens vormt 
zelfs een bron van inkomsten voor zulke staten. In sommige gevallen verbindt federate 
wetgeving aan de verstrekking van fondsen de voorwaarde dat persoonsgegevens door de staat 
worden beschermd. Dit geldt bijvoorbeeld voor studentenbestanden,' informatie betreffende 
kindermisbruik398  of informatie betreffende motorvoertuigen." 

Ter afsluiting van dit overzicht voor de publieke sector zij er nog op gewezen dat er ook 
buiten wetgeving voorschriften te vinden zijn betreffende het beheer van persoonsgegevens 
door de overheid. In 1993 stelde vice-president Gore de 'Information Infrastructure Task 
Force' (IITF) in die weer de 'Privacy Working Group' (PWG) in het leven riep. De PWG die 
moest onderzoeken langs welke wegen de 'National Information Infrastructure' (I ■11I) de 
individuele privacy kon aantasten, vaardigde in 1995 de 'Principles for Providing and Using 

392 5 U.S.C. § 552. 
393 	89 U.S. 749 (1989). 
394 WWW < httn://www.ctitnath.ore/msnlma/modellaw5.htm > (inzage 26 oktober 1999). 
395 	Pub. L. No. 83-740, § 214,68 Stat. 1023; Pub. L. No. 94-521, § 12 (a), 90 Stat. 2464, 13 U.S.C. §§ 9,214 

(1994). 
396 Pub. L. No. 94-455 § 1202,90 Stat. 1520, 1667,26 U.S.C. § 6103 (1994). 
397 	Pub. L. No. 93-380, Title V, § 513,88 Stat. 571,20 U.S.C. §§ 1221, 1232g. 
398 	'Child Abuse Prevention and Treatment Act', Pub. L. No. 102-586 § 9 (b), 106 Stat. 5037,42 U.S.C. § 5106a 

(b) (4) (1994). 
399 	'Drivers Privacy Protection (Boxer-Moran) Act of 1994', Pub. L. No. 103-322, 108 Stat. 2099 to 2102, 18 

U.S.C. §§ 2721-2725 (1994). 
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Personal Information' uit, kort aangeduid als de 'Privacy Principles'. 4°°  Deze 'Principles' zijn 
bedoeld voor zowel de overheid als de industrie. 

Met betrekking tot gegevensbestanden in de particuliere sector is veel minder wetgeving tot 
stand gebracht. In de Verenigde Staten heeft de afgelopen jaren het privacyvraagstuk in 
verband met medische bestanden in het brandpunt gestaan. In 1996 werd de Health Insurance 
Portability and Accountability Act 401  uitgevaardigd. Deze wet stelt een 'National Committee 
on Vital and Health Statistics' in dat de minister van Volksgezondheid o.a. betreffende de 
privacykwestie van medische bestanden adviseert. De wet verplichtte de minister verder in 
augustus 1997 aanbevelingen te doen met betrekking tot de privacybescherming in het 
elektronische verkeer en als het Congres in augustus 1999 zelf nog geen wetgeving had 
uitgevaardigd moest de minister tegen 21 februari 2000 privacy-maatstaven opstellen. Hoewel 
er in het Congres meer dan voldoende voorstellen werden ingediend heeft het Congres de 
dead-line laten passeren. Er zal dus door de minister een regeling worden opgesteld, maar die 
regeling kan het best als een interim-regeling worden beschouwd want het Congres heeft de 
bevoegdheid om wanneer het maar wil federale wetgeving uit te vaardigen en veel 
Congresleden zijn van plan de behandeling van de voorstellen door te zetten. 402  

Ook ten aanzien van gegevensbestanden in omloop in de financiele wereld geldt er 
wetgeving. In de eerste plaats kan gewezen worden op de Right to Financial Privacy Act of 
1978403  die zowel de verstrekking van bankgegevens aan federale autoriteiten regelt als het 
ondcrling doorgeven van rechtmatig verkregen bankgegevens. De uitwisseling van 
bankgegevens in het particuliere verkeer valt evenwel buiten de reikwijdte van de wet. Op dit 
punt is er geen wetgeving tot stand gebracht, het terrein wordt beheerst door zelfregulering. 404  
In de tweede plaats verdient de Fair Credit Reporting Act4°5  vermelding. Deze wet uit 1970 
verzekert dat bedrijven die kredietinformatie verschaffen, alleen leveren op een wijze die 
beantwoordt aan de eisen inzake vertrouwelijkheid, accuraatheid, relevantie en juist gebruik, 
en dan uitsluitend aan bedrijven die aan zulke informatie een gerechtvaardigde behoefte 
hebben. De wet voldeed echter niet en de hiaten werden opgevuld met zelfregulering. 406  In 
1996 werd de wet door het Congres gewijzigd, 407  maar het is de vraag of alle problemen zijn 
opgelost.408  

Ter afsluiting zij nog gewezen op twee wetten die betreldcing hebben op moderne 
media. De Video Privacy Protection Act of 1988, 409  uitgevaardigd nadat een krant onthulde 
welke video's waren gehuurd door een nieuw lid van het Supreme Court, beschermt (langs 

400 	Deze zijn te vinden op < http//www.iitInist.gov/ipc/ipc-pub.html  > (inzage 26 oktober 1999). 
401 	Pub. L. No. 104-191 (1996) (Kassebaum-Kennedy Act). 
402 	<http://www.hea1thprivacu.org/Iatest/index.shtm1  > (inzage 26 oktober 1999). 
403 	Pub. L. No. 95-630, 12 U.S.C.A. §§ 3401-22, 92 Stat. 3697 zoals gewijzigd bij Pub. L. No. 101-647, 101 Stat. 

4908, 12 U.S.C.A. §§ 3401-22 (1989 & Supp. 1997). 
404 Options for Promoting Privacy, p. 19-20. 
405 	Pub. L. No. 91-508, 84 Stat. 1127 zoals gewijzigd bij 'Omnibus Consolidated Appropriations Act for Fiscal 

Year 1997', Pub. L. No. 104-208. 
406 	Options for Promoting Privacy, p. 21-22. 
407 	'Omnibus Consolidated Appropriations Act', Pub. L. No.104-208, tit. 2, 110 Stat. 3009 (1996); 'Fair Credit 

Reporting Act of 1996', 17 ABA Bank Compliance 4-5. 
408 	Options for promoting Privacy, p. 22. 
409 	Pub. L. No. 100-618, 102 Stat. 3195, 18 U.S.C. §§ 2701-11. 
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civielrechtelijke weg) de clientele van videozaken en de Communications Policy Act"' 
verleent bescherming betreffende abonnementen op de kabeltelevisie. 

Voor het overige wordt de particuliere sector hoofdzakelijk beheerst door 
zelfregulering. 

Het algemene beeld is dus dat in de publieke sfeer wetgeving tot stand wordt gebracht terwijl 
in de private sfeer op zelfregulering wordt gegokt. Geheel conform dit beeld wordt in het 
kader van het internee voor zelfregulering gepleit. In paragraaf 5 van het rapport 'A 
Framework For Global Electronic Commerce' opteert de regering voor 'private efforts of 
industry working in cooperation with consumer groups'. Pas wanneer langs deze weg geen 
doelmatige bescherming van persoonsgegevens tot stand komt verdient 'government 
regulation' overweging. Dat zelfregulering het uitgangspunt vormt blijkt tevens uit het reeds 
onder 5.1 aangestipte rapport 'Privacy and Self-regulation in the Information Age'. In dit 
rapport wordt uitgebreid ingegaan op allerlei aspecten van zelfregulering. Bovendien brengt 
een aantal bedrijven in dit rapport verslag uit van hun ervaringen. Inmiddels zijn er 
verschillende initiatieven van de grond gekomen om keurmerken niet alleen ter wering van 
'harmful content' te gebruiken maar ook om sites een privacy-keurmerk te geven. Vermel-
denswaard zijn het 'Platform for Internet Content Selection' (PICS) en het 'Privacy 
Preference Protocol' (,3).411 

Hoewel zelfregulering de boventoon voert, wordt er toch ook wetgeving uitgevaardigd. 
Op 21 oktober 1998 ondertekende president Clinton de 'Children's Online Privacy Protection 
Ace 4t2. Deze wet schrijft voor dat iedere website eerst 'verifiable parental consent' verlcrijgt 
alvorens informatie in te winnen bij kinderen onder de leeftijd van 13 jaar. De Federal Trade 
Commission (FTC) is de toezichthoudende instantie. Wanneer de website- operator de door 
de FTC goedgekeurde zelfregulering onderschrijft, wordt hij geacht voortaan conform de wet 
te handelen. 

5.3.3 Vertrouwelijkheid en betrouwbaarheid van communicatie 

In de Verenigde Staten ondervindt de vertrouwelijke communicatie hoge bescherming. Dit 
begint al met gewone gespreklcen. Deze mogen niet via een elektronisch of mechanisch 
apparaat worden opgevangen wanneer de spreker een redelijke verwachting laat blijken dat hi] 
niet wordt afgeluisterd. 4 " 

Verder geldt er vanzelfsprekend het briefgeheim. In grote lijnen steekt het systeem als 
volgt in elkaar. Post mag uitsluitend worden geopend met toestemming van de geadresseerde, 
op basis van een rechtmatige last of - door een postbeambte - om het adres te achterhalen. 414  
Post, afkomstig van het buitenland, mag door een douaneambtenaar ook gecontroleerd worden 

410 	Pub. L. No. 98-549, 98 Stat. 2779,47 U.S.C. § 551. 
411 VVVVW <Http://www.ecommerce.gov/framewrk.htm >.  
412 WWW <Httx/flaw.niiningo.com/mecliancws/currcvcnts/law >.  
413 	18 U.S.C. § 2510 (2). In dit verband zij [evens gewezen op Supreme Court, Berger v. New York, 388 U.S. 41 

(1967): het 'Fourth Amendment' bestrijkt het elektronisch afluisteren van mondelinge gesprekken. 
414 	39 U.S.C. § 3623 (d) (1994). 
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op illegale import:115  En daarnaast gelden er nog door de 'Postal Office' zelf vastgestelde 
regels inzake het van overheidswege onderzoeken van de buitenkant van de post. 416  

Ook telefoongesprekken zijn beschermd. 417  Deze vallen onder 'wire communications', 
gedefinieerd als 'any aural transfer made in whole or in part through the use of facilities for 
the transmission of communications by the aid of wire, cable, or other like connection (...)1.418 

De elektronische communicatie wordt beschermd door de Electronic Communications 
Privacy Act uit 1986 (ECPA), die opgenomen is in de United States Code, Title 18 Crimes 
and criminal procedure, Part I, Crimes. Deze wettelijke regeling biedt bescherming tegen het 
aftappen van 'any transfer of signs, signals, writing, images, sounds, data, or intelligence of 
any nature transmitted in whole or in part by a wire, radio, electromagnetic, photo electronic 
or photo optical system.' 419  Wie een elektronische communicatiedienst aan het publiek 
verschaft mag de inhoud van een communicatie niet onthullen aan derden. 42°  Er zijn twee 
belangrijke gronden waarop de bescherming wijkt, te weten, 'authorized law enforcement 
interception' en aftappen op grond van de toestemming van een partij. 421 

Overigens is de elektronische communicatie minder beschermd dan de 'wire 
communication'. Terwijl de laatste alleen op basis van een gerechtelijk bevel bij specifieke 
delicten mag worden afgetapt, mag dat bij de eerste bij willekeurig welke 'federal felony'. 

Niet alleen de zogenaamde 'real-time communication' wordt beschermd. Er wordt ook 
bescherming verleend aan de elektronisch opgeslagen communicatie. 422  De wet geeft de 
volgende definitie van 'electronic storage': '(A) any temporary, intermediate storage of wire 
or electronic communication incidental to the electronic transmission thereof; and (B) any 
storage of such communication by an electronic communication service for purposes of 
backup protection of such communication'. 423  Om onder deze definitie te vallen moet het 
opslaan dus een soort bijproduct van de transmissie zijn. De wetstekst strekt zich niet uit over 
opslag, bedoeld als bestand. Niet alleen tegen de overheid, ook tegen particulieren wordt 
bescherming verleend. Naarmate de communicatie langere tijd ligt opgeslagen wordt de 
toegang gemakkelijker. 

In de VS gaat de aandacht tevens sterk uit naar 'Telecommunications-related Personal 
Information' (TRPI), dat wil zeggen verkeersgegevens als datum, tijd, duur, afzender en 
ontvanger. In Smith v. Maryland uit 1979424  oordeelde het Supreme Court dat voor inzage in 
zogenaamde 'toll records' door de overheid geen onderzoeksbevel vereist was omdat er geen 
'legitimate expectation of privacy' bestond ten aanzien van telefoonnummers die werden 
gebeld. In 1986 vaardigde het Congres evenwel de boven reeds genoemde ECPA uit. Deze wet 
geeft de overheid slechts onder strikte voorwaarden toegang tot 'a record or other information 
pertaining to a subscriber (...) or customer' 425  De onthulling van zulke gegevens aan anderen 

415 	19 U.S.C. § 482 (1994). 
416 	39 C.F.R. § 233.3 (1994). 
417 In dezen kan gewezen worden op Supreme Court, Katz v. United States, 389 U.S. 347 (1967): het 'Fourth 

Amendment' bestrijkt het aftappen van telefoongesprekken door de overheid. 
418 	18 U.S.C. § 2510 (1). 
419 	18 U.S.C. § 2510 (12). 
420 	18 U.S.C. § 2511(3) (a). Het begrip 'contents' wordt gedefinieerd in 18 U.S.C. § 2510 (8). 
421 	18 U.S.C. §2511(3) (b). 
422 	18 U.S.C. § 2701 e.v. (1994). 
423 	18 U.S.C. § 2510 (17). 
424 442 U.S. 735, 744 (1979). 
425 	18 U.S.C. § 2703 (c) (1) (C). 
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dan de overheid wordt uitdrukkelijk toegestaan. 426  De ECPA verbiedt, zoals boven 
aangegeven, weliswaar onthullingen aan anderen dan de overheid maar dit verbod beperkt zich 
tot de inhoud van de communicatie. 427  In oktober 1994 bracht de 'National 
Telecommunications and Information Administration' (NTIA) een rapport uit over TRPI, 
getiteld 'Privacy and the NIL Safeguarding Telecommunications-Related Personal 
Information'.428  In 'Part III: Proposed Framework for collection and use of TRPI' beveelt de 
NTIA aan de bescherming inzalce interne en TRPI te regelen via een `aangepast contractueel 
model'. Dan kunnen er overeenkomsten komen met betrekking tot kennisgeving (door de 
provider) en toestemming (door de consumer). 

Ter afsluiting dient nog te worden gewezen op de 'Communications Assistence for 
Law Enforcement Act of 1995 429(CALEA), die op dezelfde plaats als de ECPA in de United 
States Code is verwerkt. Deze wet scherpte de bescherming van de 'record or other 
information pertaining to a subscriber (...) or customer' tegen de overheid nog eens aan. Om te 
achterhalen naar wie e-mail berichten zijn verzonden is voortaan een onderzoeksbevel of een 
gerechtelijk bevel vereist.' Aansluitend werden de voorwaarden om een gerechtelijk bevel te 
verlcrijgen strenger gemaakt. Voortaan moest de overheid zich kunnen beroepen op 'specific 
and articulable facts showing that there are reasonable grounds to believe that the contents of a 
wire or electronic communication, or the records or other information sought, are relevant and 
material to an ongoing criminal investigation'.' De CALEA verhoogde dus tevens de 
bescherming van de inhoud tegen de overheid. Van de andere kant verplichtte de CALEA 
telecommunicatie-aanbieders hun apparatuur, faciliteiten of diensten aftapbaar te maken. Een 
heikel punt is of en zo ja, in hoeverre het aftappen van mobiele telefoons tevens gebruikt mag 
worden om informatie te verkrijgen omtrent de locatie. 

Encryptie vormt in de Verenigde Staten een verhaal apart. Er is thans sprake van vrije toegang 
tot en vrij gebruik van encryptie. De overheid heeft evenwel sinds het begin van de jaren 
negentig allerlei voorstellen gedaan om het encryptiegebruik aan banden te leggen, met name 
door het verplicht stellen of stimuleren van cryptosystemen met ingebouwde sleuteltoegang 
voor de overheid (key escrow of key recovery). Deze voorstellen zijn op dermate veel 
weerstand bij de bevolking gestuit, dat wetgeving in die richting niet meer overwogen lijkt te 
worden. Wel heeft de regering in september 1999 een wetsvoorstel gelanceerd, Cyberspace 
Electronic Security Act of 1999, dat beoogt om 
• opsporingsdiensten toegang te geven tot cryptosleutels die bij derden liggen opgeslagen; 
• een Technical Support Center van de FBI met $80 miljoen over vier jaar in de 

gelegenheid te stellen om aangetroffen versleutelde berichten te ontcijferen; en 
• bescherming in te voeren voor het openbaar ministerie tegen "unnecessary disclosure in 

litigation and criminal trials involving encryption", hetgeen vermoedelijk betekent dat de 

426 	18 U.S.C. §2703 (c) (1) (A). 
427 	Het eerder vermelde art. 18 U.S.C. § 2511(3) (a) strekt zich niet tilt over de identiteit van de partijen die 

communiceren en evenmin over het felt dater communicatie plaatsvindt. Dit vloeit voort uit 18 U.S.C. § 2510 
(8). Deze bepaling rekt het begrip 'contents' wel op maar blijft een beperkte definitie geven. Het omvat mede 
any information concerning the substance, purport, or meaning of that communication'. TRPI valt er dus 

buiten. 
428 	< Httn://www.ntia.doc.eovintiahome/privwhitenancriuml > (inzage 29 oktober 1999). 
429 WWW <Http://rs9.loc.govicui-bin/query > 
430 	18 U.S.C. § 2703 (c) (1) (B). 
431 	18 U.S.C. § 2703 (d). 
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manier waarop de opsporing aan klare tekst is gekomen uit versleutelde berichten, 
geheim mag worden gehouden in de rechtszaal. 

Naast mogelijke regulering van binnenlands gebmik en aanbod van cryptografie, kent de VS 
ook uitgebreide exportwetgeving. De regering heeft daarbij het exportbeleid ook gebruikt om 
binnenlandse encryptie te beperken. De exportbeperkingen zijn de afgelopen twee jaar 
geleidelijk aan in lichte mate versoepeld, maar de beperkingen stuiten nog steeds op veel 
maatschappelijke weerstand, omdat buiten de VS cryptografie in mime mate verkrijgbaar is. 
Diverse rapporten en adviezen van beleidsinstanties hebben dan ook geadviseerd de 
exportbeperkingen te versoepelen. De meest recente aanbeveling, Liberalization 2000 van de 
President's Export Council Subcommittee on Encryption, werd gevolgd door een 
aankondiging door de regering op 16 september 1999 van een nieuwe versoepeling, die per 15 
december doorgevoerd zou moeten worden. Op het oog lijkt de aangekondigde versoepeling 
substantieel, maar de daadwerkelijke reikwijdte kan pas worden beoordeeld als de definitieve 
regeling in december wordt voorgesteld. 

De discussie over de exportbeperkingen heeft voorts geleid tot diverse (onderling 
tegenstrijdige) wetsvoorstellen en tot een drietal rechtszaken (zie voor jurisprudentie § 6.3.2). 
Van de wetsvoorstellen is vooral vermeldenswaard de Security And Freedom through 
Encryption (SAFE) Act, die in 1996 voor het eerst is ingediend en in februari 1999 opnieuw 
werd gelanceerd in het Huis van Afgevaardigden. Het wetsvoorstel beoogt vergaande 
versoepeling van de exportwetgeving, maar het is door diverse commissies in het Huis 
dusdanig geamendeerd, dat onderling strijdige wetsvoorstellen voorliggen, van radicale 
exportversoepeling tot aanzienlijke binnenlandse beperkingen. Het is nu aan het Rules 
Committee om uit de diverse versies een samenhangend geheel te destilleren. Gezien de grote 
meningsverschillen in het Congres, is het goed denkbaar dat het wetsvoorstel, evenals in 
voorgaande jaren, niet tot stemming komt. Interessant is verder dat een eventuele plicht voor 
verdachten om een versleutelde boodschap te ontsleutelen in strijd lijkt te zijn met het Vijfde 
Amendement (het 'privilege against self-incrimination'). Hierover wordt evenwel nauwelijks 
discussie gevoerd. 

Op het vlak van de betrouwbaarheid van communicatie zijn ook de deelstaten actief. 
Verschillende staten als Utah, Georgia, Florida, Hawaii, Oregon, Washington en Wyoming 
kennen reeds wetgeving of werken aan wetgeving met betreldcing tot digitale handtekeningen 
om de betrouwbaarheid te verhogen. In staten als Massachusetts, California, Minnesota en 
Nevada wordt de aandacht tevens gericht op andere authentificatiemethoden zoals dynamische 
handtekeningen, licensering van 'Certification Authorities' of elektronische symbolen. 

6 	Bescherming van informatie -en communicatievrijheid en privacy in de rechtspraak 

6.0 Inleiding 

In de jurisprudentie van de Amerikaanse rechter wordt meestal uitgebreid ingegaan op de 
grondrechtelijke aspecten die kleven aan de moderne informatietechnologie. Daarbij valt 
vaakde toonzetting op. De zaak wordt niet alleen op formeel-technische argumenten 
afgewikkeld, tegelijkertijd wordt ook aandacht besteed aan de grondrechten als achterliggende 
waarden. Zo wordt in de privacyzaak McVeigh v. Cohen, die besproken zal worden onder 6.3, 
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door de rechter benadrukt dat het gaat om een homoseksuele marine-officier met een 
uitstekende staat van dienst en dat diens ontslag 'vividly underscores the folly of a policy that 
systematically excludes a whole class of persons who have served this country proudly and in 
the highest tradition of excellence.' Een ander voorbeeld wordt gevonden in de onder 6.1.1. te 
behandelen 'free speech'-zaak Aclu v. Reno II waarin de rechter opmerkt: 

'The hard fact is that sometimes we must make decisions that we do not like. We make 
them because they are right, right in the sense that the law and the Constitution, as we 
see them, compel the result. 
And so great is our commitment to the process that, except in the rare case, we do not 
pause to express distaste for the result, perhaps for fear of undermining a valued 
principle that dictates the decision. This is one of those rare cases.' 

6.1 Infontmtie- en communicatievrijheid 

De strafrechtelijke aansprakelijkheid voor illegale en schadelijke informatie is een punt dat in 
de VS aandacht lcrijgt. Er worden geen grote problemen verwacht, zo blijkt uit het 'Digital 
Tornado'-rapport van de FCC'. De bestaande jurisprudentie met betreldcing tot smaad en 
laster via bijvoorbeeld de kabel lijkt ook goed van toepassing te zijn op het intemet. Dit komt 
doordat in deze jurisprudentie de klemtoon expliciet wordt gelegd op de mate van betrok-
kenheid van de partij. Zie in dit verband bijvoorbeeld Cubby Inc. v. Compuserve Inc.' en 
Stratton Oakmont Inc. v. Prodigy Services Co.' en Zeran v. America Online Inc.' 

Men verwacht evenmin problemen bij de strafbaarheid van obscene informatie via on-
line-diensten. In dit verband kan worden gewezen op United States v. Thomas uit 1996436  
Niettemin is er op dit vlak interessante jurisprudentie gewezen. Hieronder worden drie 
voorbeelden gegeven. 

In New York Supreme Court 20 april 1995 (Stern v. Delphi Internet Services 
Corporation)" ageerde Stem op grond van 'Section 50' van de 'New York Civil Rights Law' 
tegen het bedrijf Delphi omdat Delphi commercieel misbruik van zijn naam en afbeelding zou 
hebben gemaakt. Delphi, een on-line-computernetwerk, had van Stern die zich kandidaat had 
gesteld voor het goeverneurschap van New York, in een advertentie voor Delphi's 
nieuwsbulletin, een foto geplaatst waarop deze in een leren broek en met blote billen poseerde. 
Er stond een tekst bij: 'Should this man be the next governor of New York?' Delphi beriep 
zich echter op de zogenaamde 'incidental use exception', die inhoudt dat een 'news 
disseminator' zulk materiaal wel mag gebruiken als het inherent is aan het nieuws zelf. Het hof 
merkte het on-line nieuwsbulletin op gelijke voet als lcranten en tijdschriften aan als 'news 
disseminator', onderstreepte het belang van het 'First Amendment' dat door de 'incidental use 
exception' werd gediend, en wees de eis van Stern af. 

432 WWW < hun://www.fcc.gov/Bureaus/OPP/workine  naners/onnwn29.ndf >, p. 44. 
433 	776F.supp.135 (S.D.N.Y.I991). 
434 	1995 N.Y.Misc.LEXIS 229; MediaL.Rep.1794. 
435 CA 4, No 97-1523, 12 November 1997, BNA's Electronic Information Policy and Law Report,Vol. 2, No 45, 

p.I202, 1219-1223. 
436 WWW < Httn://www.Loundv.com/CASES/US  v Thomas2.html > (inzage 15 juni 1999). 
437 WWW < Http://www.Loundy.com ./Cases/Stem v Delphi.html > (inzage 15 oktober 1999). 
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In U.S. District Court 23 november 1998 (Mainstream Loudoun v. Board of Trustees of 
Loudoun County Public Library) 438  schond naar de mening van de rechter het beleid van 
`Loudoun County Library' om software te filteren, zodat seksueel expliciete internet-sites 
konden worden geweerd, het 'First Amendment'. 

In New York Supreme Court 9 juni 1998 (New York v. Barrows) 439  werd de 'New York 
penal code law', die verhinderde dat via een computer seksueel materiaal aan een minderjarige 
werd toegezonden teneinde die minderjarige tot seksuele activiteiten te verleiden, als 
ongrondwettig aangemerkt. 

Bijzondere aandacht verdient de jurisprudentie waarin werd beslist dat nieuwe wetgeving ter 
bescherming van kinderen tegen de gevaren van de nieuwe informatie-technologie (deels) 
ongrondwettig werd geacht wegens strijd met de 'freedom of speech', beschermd door het 
'First Amendment'. Hieronder worden de drie belangrijkste zaken besproken. 

In Supreme Court of the United States 26 Pali 1997 (Aclu v. Reno I) wees het 'Supreme 
Court', zoals reeds aangegeven onder 5.1.1, een beslissing waarbij de 'Communications 
Decency Act of 1996' (CDA) ten dele ongrondwettig werd verklaard. Uit deze beslissing valt 
af te leiden dat het internet onder het 'First Amendment' een grondrechtelijke bescherming 
geniet die te vergelijken valt met die van gedmkte stukken. Twee onderdelen van de CDA 
strekten ertoe jongeren te beschermen tegen schadelijke informatie op het interne. Het eerste, 
`§ 223 (a)(1)', maakte een strafbaar feit van de opzettelijke transmissie van een 'obscene or 
indecent' bericht aan iemand, jonger dan achttien. Het tweede, 'Section 223(d)', verbood het 
opzettelijk verzenden of tonen aan een iemand, jonger dan achttien, van een bericht 'that, in 
context, depicts or describes, in terms patently offensive as measured by contemporary 
community standards, sexual or excretory activities or organs'. De 'District Court' had 
geoordeeld dat deze bepalingen het 'First Amendment' schonden omdat zij 'overbroad' waren. 
Hiertegen werd beroep aangetekend. Het 'Supreme Court' overwoog dat de CDA zoveel 
dubbelzinnigheden omtrent de reikwijdte bevatte dat de wet problemen opleverde onder het 
'First Amendment'. De niet nader omschreven termen 'indecent' en 'patently offensive' 
zouden sprekers in onzekerheid laten over wat deze precies betekenden en daar zou een 
'chilling effect on free speech' van uitgaan. Naar de mening van het 'Supreme Court' miste de 
CDA in deze bepalingen de precisie die door het 'First Amendment' werd voorgeschreven 
wanneer een wet de inhoud van 'speech' regelt. De overheid had weliswaar een belang bij de 
bescherming van kinderen tegen potentieel schadelijk materiaal maar de CDA behartigde dat 
belang door een grote hoeveelheid 'speech' te verbieden die volwassenen ingevolge hun 
constitutionele rechten mochten verzenden en ontvangen. Dit was onaanvaardbaar wanneer er 
minder ingrijpende alternatieven openstonden om het legitieme belang te behartigen. Het 
'Supreme Court' verwees vervolgens onder meer naar de beslissing in Bolger v. Youngs Drugs 
Products Corp. waarin het had opgemerkt: 'Wile level of discourse reaching a mailbox simply 
cannot be limited to that which would be suitable for a sandbox.' De 'District Court' had 
vastgesteld dat er nog steeds geen technologie bestond die voor een afzender een effectieve 
methode opleverde om minderjarigen de toegang tot de berichten op het interne te 6ntzeggen 
zonder tegelijkertijd ook volwassenen buiten te sluiten. Verder had de 'District Court' 
vastgesteld dat de reeds beschikbare 'user based software' suggereerde dat er spoedig alom een 

438 WWW < Http://www.perkinscoie.com/resource/ecomminetcase/Cases-12.htm  > (inzage 10 juni 1999). 
439 WWW < Http://www.perkinscoie.com/resource/ecomminetease/Cases-12.htin  > (inzage 10 juni 1999). 
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redelijk effectieve methode ter beschildcing zou komen waarmee ouders hun kinderen ervan 
konden weerhouden toegang te lcrijgen tot materiaal waarvan de ouders meenden dat het niet 
geschikt was. Kortom, het 'Supreme Court' was van mening dat de wetsbepalingen 'not 
narrowly tailored' waren. De regering probeerde nog te betogen dat de wetsbepalingen alleen 
van toepassing waxen op communicatie met personen waarvan de afzender wist dat deze 
jonger dan achttien waxen maar dit betoog faalde. Het 'Supreme Court' overwoog dat de 
meeste internet-voorzieningen zoals `chatrooms', 'newsgroups', 'mail exploders' en het 'Web' 
voor iedereen openstonden. Zulke voorzieningen konden gemalcicelijk op een veto van 'any 
opponent of indecent speech' stuiten. Deze hoefde immers slechts in te loggen en mede te 
delen dat zijn zeventienjarig kind meedeed. En verder vond het 'Supreme Court' in de tekst 
van de wet geen steun voor de opvatting van de regering 'that material having scientific, 
educational, or other redeeming social value will necessarily fall outside the CDA's "patently 
offensive" and "indecent" prohibitions'. Het 'Supreme Court' ging slechts in zoverre met de 
regering mee dat het bereid was om § 223(a) te splitsen en alleen het verbod op "indecent" 
materiaal onconstitutioneel te verklaren. Het verbod op "obscene" materiaal kon worden 
geyhandhaafd omdat zulk materiaal volgens vaste jurisprudentie niet door het 'First 
Amendment' wordt beschermd. 

In U.S. District Court for het Eastern District of Pennsylvania van 1 februari 1999 (ACLU v. 
Reno 11) 4' besliste de rechter zoals reeds werd aangestipt onder 5.1, dat de COPA, ook wel 
aangeduid als de 'Son of CDA', evenmin de toets der kritiek kon doorstaan. Na een 
uitgebreide schets van de kenmerken van het intemet, waaronder ook een bespreking van de 
snel groeiende economische activiteiten op dit netwerk, gaf de rechter een uitvoerige analyse 
van de complicaties inherent aan mogelijke methoden om onder de COPA vervolging wegens 
het toezenden van schadelijk materiaal aan minderjarigen te voorkomen. Zo werd uitgebreid 
aandacht besteed aan de 'credit card', de 'adult access code' en de daarmee samenhangende 
reorganisaties van websites. Deze diepgaande beschouwingen werden als volgt gemotiveerd: 

'In assessing the burden placed on protected speech by COPA, it is necessary to take into 
consideration the unique factors that affect communication in the new and technology- 
laden medium of the Web. Each medium of expression "must be assessed for First 
Amendment purposes by standards suited to it, for each may present its own problems." 
Southeastern Promotions, Ltd. v. Conrad, 420 U.S. 546, 557 (1975). For example, the 
plaintiffs have presented evidence that the nature of the Web and the Internet is such that 
Web site operators and content providers cannot know who is accessing their sites, or 
from where, or how old users are, unless they take affirmative steps to gather 
information from the user and the user is willing to give them truthful responses. In the 
same vein, it can be inferred that any barrier that Web site operators and content 
providers construct to bar access to even some of the content on their sites to minors will 
be a barrier that adults must cross as well.' 

Indien de `COPA imposes a burden on speech that is protected for adults' - en het gerecht 
achtte dit zeer waarschijnlijk - rijst de vraag of de wet kan worden aangemerkt als 'narrowly 
tailored to a compelling government interest'. Voorshands nam het gerecht aan dat niet kon 
worden aangetoond 'that Copa is the least restrictive means available to achieve the goal of 
restricting the access of minors to this material', want er was gesuggereerd 'that an example of 
a more efficious and less restrictive means to shield minors from harmful materials is to rely 

440 WWVV < Hitp://www.aclu.orp/court/aeluvrenoll p1 order.html  > (inzage 4 november 1999). 
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upon filtering and blocking technology.' Nu was 'blocking and filtering software' weliswaar 
niet perfect, maar er was tevens bewijs dat zulke software ook bescherming verleende tegen 
bronnen waarover de Copa zich niet uitstrekte zoals buitenlandse sites. Hoewel de regering 
een 'compelling interest' had bij de bescherming van minderjarigen kon de wet dus 
waarschijnlijk niet door de beugel. De rechter benadrukte hoezeer het hem speet dat deze 
beslissing weer opnieuw de bescherming van kinderen uitstelde, maar erkende zonder 
aarzeling de plicht die op de rechter rustte en het grotere goed dat die plicht diende: 

'Indeed, perhaps we do the minors of this country harm if First Amendment protections, 
which they will with age inherit fully, are chipped away in name of their protection.' 

Er is overigens beroep ingesteld. In november hield het 'U.S. Court of appeals for the Third 
Circuit' de eerste hoorzittingen. 

In U.S. District Court for the District of Maine 27 januari 1999 (United States of America v. 
Hilton)441  viel een vergelijkbaar lot ten deel aan de eveneens onder 5.1.1 behandelde 'Child 
Pornography Prevention Act of 1996'. De CPPA definieert kinderpornografie als 'any visual 
depiction, including any photography, film, video, picture, or computer or computer-generated 
image or picture (...) of sexually explicit conduct, where (...) such visual depiction is, or 
appears to be, of a minor engaging in sexually explicit conduct.' Het onderdeel 'or appears to 
be' in de definitie ziet op kunstmatige beelden van kinderen in seksueel expliciete houdingen, 
vervaardigd van onschuldige beelden van echte kinderen, maar kan aanleiding geven tot 
problemen. In casu werd Hilton vervolgd omdat hij beweerdelijk kinderpornografie bezat die 
hem via het internet was toegezonden. De rechter vond het onderdeel 'or appears to be' too 
subjective to enable ordinary persons to know with certainty what conduct is prohibited by the 
statute'. In beroep werd evenwel geoordeeld dat de CPPA wel voldeed aan het 'First Amend-
ment'. 442  Over het onderdeel 'or appears to be' werd opgemerkt: 'In constitutional terms, 
sexually explicit material produced without the benefit of a live child model but giving the 
appearance as it had been is more akin to traditionally unprotected child pornography than 
adult pornography.' In theorie was weliswaar mogelijk dat burgers onder dit onderdeel werden 
vervolgd omdat zij beelden bezaten van 'youthful-looking adults' maar het zou dan toch om 
een kleine groep gevallen gaan. Bijgevolg lag 'reversal of an unconstitutional conviction' meer 
voor de hand dan het ongeldig verklaren van de gehele wet. 

Ook ten aanzien van de mogelijke aansprakehjkheid van service-providers is jurisprudentie 
gewezen. Hieronder worden twee zaken besproken. In Circuit Court of the 5th Judicial 
Circuit, in and for Palm Beach Count, Florida 26 juni 1997 (Doe v. America Online) 443  had 
Richard Lee Russell zich op het internet uitgelaten over ontuchtige handelingen die hij had 
gepleegd met twee minderjarige jongens, onder wie John Doe. Hierbij maakte Russell gebruik 
van America Online als service provider. John's moeder, Jane Doe, wilde America Online 
aansprakelijk stellen voor de schade die zij en haar zoon hadden geleden. Dit werd echter 
onmogelijk gemaakt door 47 U.S.C. Section 230: 'No provider (...) of an interactive computer 
service shall be treated as the publisher speaker of any information provided by another 

441 	WWVV < Htto://www.perkinscoic.cornircsourcelecomminetcase/Cascs-12.htm > (inzage 10 juni 1999) en < 
Htto://www.freedomforum.orR/soeech/1998/9/1 I cppa.asp > (inzage 2 november 1999). 

442 WWW < Http:I/www.freedomforurn.org/speech/1999/2/Ichildporn.asp > (inzage 2 november 1999). 
443 WWW < Http://www.Loundy.com/CASES/Doe  v AOL.html > (inzage 15 juni 1999). 
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information content provider'. Service provider America Online kon derhalve niet 
aansprakelijk worden gesteld voor hetgeen een derde, in casu Russell, op het net zette. 

In U.S. District Court for the district of New Mexico (Ben Ezra, Weinstein and 
Company, Inc. v. America Online, Inc.) 444  eisten Ben Ezra e.a. een schadevergoeding van 
service provider AOL voor schade die ze hadden geleden door onjuiste informatie op het 
Internet met betreklcing tot de waarde van de aandelen van hun bedrijf. De rechtbank 
oordeelde, dat AOL niet aansprakelijk kon worden gesteld voor informatie betreffende 
aandelen die door een derde op het internet waren gezet. Ook hier ging het om 47 U.S.C. 
Section 230. 

In de VS hangt het vraagstuk van de anonimiteit op het intemet sterk samen met de vrijheid 
van meningsuiting zoals beschermd door The First Amendment'. In McIntyre v. Ohio 
Elections Commissions a5  uit 1995 besliste het 'Supreme Court' dat anonimiteit een aspect 
was van de 'freedom of speech'. 

6.2 Toegang tot (overheids)informatie 

In de zaak Urofsky e.a. v. Allen van 26 februari 1998 oordeelde de United States District Court 
For the Eastern District of Virginia7 6  dat de 'Va. Code §2.1-804 et seq.', getiteld 'Restrictions 
on State Employee Access to Information Infrastructure', die de mogelijkheid van werknemers 
van de staat om via 'state-owned or leased' computers toegang te verkrijgen tot seksueel 
expliciet materiaal, ongeldig was omdat deze het 'First Amendment' en het 'Fourteenth 
Amendment' schond. 

63 Privacy 

In de Verenigde Staten is de nodige jurisprudentie gewezen omtrent e-mail en privacy. Deze 
wordt hieronder in chronologische volgorde gepresenteerd. 

In Court of Appeal of the State of California 26 juli 1993 (Bourke e.a v. Nissan Motor 
Corporationr had werkneemster Benita Bourke via het computersysteem van werkgever 
Nissan niet aan het werk gerelateerde e-mail-berichten met seksuele inhoud verzonden, die bij 
een demonstratie van het e-mail-systeem aan het licht kwamen. Bourke klaagde over inbreuk 
op haar privacy. Artikel 1, sectie 1 van de Californische Constitutie verleent de staatsburgers 
'privacy as a fundamental right' maar dit recht wordt alleen geschonden bij 'a personal and 
objectively reasonable expectation of privacy which was infringed'. Bourke betoogde dater 
sprake was van een 'objectively reasonable expectation' omdat haar een password was 
gegeven. Nissan bestreed dat er sprake kon zijn van zo'n verwachting en lu -eeg gelijk. 

444 WWW < Hun://legal.web.aol.conildeeisions/dIdefarn/ezraiuml  > (inzage 25 oktober 1999). 
445 WWW <Httn://www.perkinscoie.com/resource/ecomminetcase/Cases-)2.htm  > (inzage 10 juni 1999). 
446 WWW < Http://www.Loundv.com/CASES/Urofskv  v Allen.html  > (inzage 15 juni 1999). 
447 WWW < Httn://www.Loundv.com/CASES/Bourke  v Nissan.html  (inzage 15 oktober 1999). 
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In U.S. Court of Appeals 31 oktober 1994 (Steve Kackson Games, Inc. e.a. v. United States 
Secret Service e.a.) 448  speelde de vraag of de inbeslagneming van een computer die prive e-
mail bevatte welke reeds was verzonden maar door de ontvangers nog niet was gelezen, onder 
de ECPA (18 U.S.C. § 2510 c.v.) 'an unlawful intercept' opleverde. Het Hof oordeelde van 
niet. 

In U.S. District Court Northern District of Georgia 1997, (Aclu e.a v. Miller/A9  speelde de 
vraag of een wettelijke regeling van Georgia wel opgesteld was 'with the precision necessary 
for laws regulating speech'. De 'Act No. 1029, Ga. Laws 1996, p.1505', gecodificeerd in 
0.C.G.A. § 16-9-93.1, stelt het voor iedereen strafbaar om - kort gezegd - onder een valse 
naam gegevens door een computernetwerk te verzenden of om daarbij zonder toestemming een 
handelsmerk, logo of gepatenteerd symbool te gebruiken. Het doel van de regeling is de 
bestrijding van fraude. Aclu betoogde dat de regeling ingrijpende gevolgen had voor internet-
gebruikers omdat deze in verband met hun privacy regelmatig onder een `valse' naam over 
gevoelige onderwerpen van gedachten wisselen en verder omdat het verbod op het gebruik van 
logo's e.d. een unieke eigenschap van internet frustreerde, te weten, de 'links' die de web-
pagina's verbinden en die het mogelijk maken om door het computernetwerksysteem te 
grasduinen. Het Hof oordeelde dat ook de identiteit deel uitmaakte van de inhoud van een 
document45°  zodat het verbod op internet-transmissies onder een valse naam alleen mogelijk 
was met het oog op een 'compelling state interest' en via het gebruik van 'the least restrictive 
means to further the articulated interese. 451  Het Hof vond dat de regeling daar niet aan 
voldeed. Zelfs wanneer de regeling constitutioneelrechtelijk gebruikt kon worden om personen 
die via een valse naam bewust het publiek willen bedriegen of die misbruik willen maken van 
een bekend merk, te vervolgen, is zij te ruim omdat zij in strijd met de constitutie is aangaande 
een substantiele categorie sprekers waarover zij zich ook uitstrekt. 

In U.S. District Court for the Eastern District of Pennsylvania 18 januari 1998 (Smyth v. The 
Pillsbury Company"' had de Pillsbury Company een e-mail-systeem voor de werknemers 
waarbij verzekerd werd dat de berichten niet zouden worden onderschept en niet tegen de 
werknemers zouden worden gebniikt. Smyth vertrouwde daar op maar zijn berichten werden 
onderschept en hij werd ontslagen. Het Hof oordeelde dat er, de door het bedrijf gegeven 
verzekeringen ten spijt, geen spralce kon zijn van 'a reasonable expectation of privacy'. Maar 
zelfs als die er wel zou zijn, baatte dat Smyth niet, want naar de mening van het hof was niet 
voldaan aan de in de Restatement (Second) of Torts § 652B gestelde voorwaarde 'that a 
reasonable person would consider the (...) interception of these communications to be a 
substantial and highly offensive invasion of his privacy'. Het belang van het bedrijf om 
ongepast en onprofessioneel commentaar en zelfs illegale activiteiten via het e-mail-systeem te 
voorkomen woog naar de mening van het hof zwaarder dan de privacybelangen. 

In U.S. District Court for the Northern District of Illinois Eastern Division 23 januari 1998 
(Andersen v. UOP and Bickel & Brewer) 453  speelde de vraag of er sprake was van 'a person or 

448 WWW < Htth://www-swiss.ai.mitedu/6095/assorted-short-pieces/sjg-appeal.txt > (inzage 15 oktober 1999). 
449 WWW <Http://www.Loundv.com/CASES/ACLU  v Miller.html > (inzage 15 oktober 1999). 
450 	Daarbij beriep het zich op McIntyre v. Ohio Elections Comm'n, 115 S. Ct. 1511, 1516 (1995). 
451 	Daarbij beriep het hof zich op Sable Communications of California, Inc. v. FCC, 492 U.S. 115, 126 (1989). 
452 WWVV < Http://www.Loundy.com/Cases/Smyth  v Pillshury.html > (inzage 15 oktober 1995). 
453 WWW < http://zeus.bnacom/e-law/casesandersen.html  > (inzage 15 oktober 1999). 
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entity providing an electronic communication service to the public' in de zin van 18 U.S.C. 
§2702 (a) (1) (ECPA). Bij een positief antwoord is het namelijk verboden aan wie ook bewust 
de inhoud van elektronisch opgeslagen communicatie te onthullen. Anderson was door UOP 
ingehuurd om een 'systems integration project' uit te voeren en gedurende dat project konden 
de werknemers van Anderson gebruik maken van het interne e-mail-systeem van UOP. De 
inhoud van de e-mail-berichten van Andersons werknemers werd, toen het contract was 
verbroken en Bickel en Brewer de opdracht hadden overgenomen, door Bickel en Brewer 
doorgegeven aan de Wall Street Journal. Het gerecht oordeelde dat het verlenen van toegang 
tot een e-mail-systeem aan werknemers van een ingehuurde firma niet gelijkgesteld mocht 
worden met het verlenen van een elektronische communicatiedienst aan het publiek. 

In U.S. District Court for the District of Columbia 26 januari 1998 (McVeigh v. Cohen e.a.)' 
was McVeigh uit de marine ontslagen vanwege homoseksualiteit. Deze geaardheid werd 
ontdekt omdat hij via de 'America Online Service' (AOL) een e-mail-bericht had verstuurd 
onder de pseudoniem 'Boysrch'. De marine benaderde AOL telefonisch onder een smoes en 
wist zo de naam van McVeigh te achterhalen. Het hof vond dat de marine door zo te handelen 
de ECPA had geschonden. Verder wijdde het Hof uitgebreide overwegingen aan het ontslag 
vanwege homoseksualiteit. Op dit punt speelde het nieuwe 'Don't Ask, Don't Tell, Don't 
Pursue'-beleid een rol. McVeigh stelde dat hij 'did not "tell", maar dat de marine op een 
ontoelaatbare wijze 'asked' en vol vuur 'pursued'. Het hof vond dat de marine inderdaad 'the 
very essence' van dit beleid schond. 

In Ohio Supreme Court 20 mei 1998 (State ex rel. Wilson-Sinunons v. Lake CTY Sheriff's 

Dept)455  eiste Wilson-Sommons van de 'Sheriff's Department' toegang tot een reeks berichten 
die door collega's via het e-mail-systeem van de gevangenis waren verzonden. Deze berichten 
zouden met betrekking tot haar racistische laster bevatten. De 'Sheriffs Department' wilde 
wel toegang verlenen maar alleen tegen betaling van meer dan 2500 dollar omdat vanwege de 
vervanging van het e-mail-systeem de berichten gereconstrueerd zouden moeten worden. 
Wilson-Simmons beriep zich op 'Ohio's Public Records Act'. Het begrip 'records' omvat 'any 
document, device, or item, regardless of physical form or characteristic, created or received by 
or coming under the jurisdiction of any public office of the state or its political subdivisions, 
which serves to document the organization, functions, policies, decisions, procedures, 
operations, or other activities of the office'. Het hof oordeelde dat de berichten buiten deze 
definitie vielen. Ze waren wel door ambtenaren op een publiek e-mail-systeem gezet maar 
waren niet gebruikt `to conduct the business of the public office'. 

Het gebruik van encryptie is in de V.S een beladen onderwerp. Op het via van de encryptie-
beperkingen is inmiddels de nodige jurisprudentie gewezen. In Jun ger v. Christopherounger 

v. Daley van 2 juli 1998456  werd als standpunt ingenomen dat de 'Export Administration 
Regulations' er louter toe strekten om vanwege geldige redenen van nationale veiligheid de 
verspreiding van encryptie-software te beperken. Ze legden geen beperkingen op ten aanzien 
van de ideeen omtrent encryptie en schonden daarom het 'First Amendment' niet. Eerder was 
een rechter tot een andere conclusie gekomen en wel in de principiele en geruchtmakende zaak 

454 WWW <Hun://www.Loundv.Com/CASES/McVeigh  v Cohen.html  > (inzage 15 oktober 1995). 

455 WVVW < Hun://.1weeklv.com/ohsc/970797  > (inzage 15 oktober 1999). 

456 	8.F.Supp.2d708,1998 U.S.Dist.LEXIS 10225. 
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Bernstein v. U.S. Dept. of State van 25 augustus 1997. Naar de mening van de rechter schond 
het exportverbod van de regering inzake 'strong encryption' de 'freedom of speech', 
beschermd door het 'First amendment', wel en inmiddels is er een uitspraak in hoger beroep. 457  
Professor Daniel Bernstein had deze zaak aangespannen tegen onder andere het Ministerie van 
Justitie van de VS. Hij vond het onterecht dat hij een vergunning moest aanvragen om zijn 
crypto-programma te exporteren, omdat volgens hem de broncode van cryptografie onder de 
vrijheid van meningsuiting valt. In een opmerkelijke uitspraak 458  heeft het Court of Appeals for 
the Ninth Circuit op 6 mei 1999 geoordeeld dat de broncode van programmatuur voor 
versleuteling van gegevens (cryptografie) inderdaad beschermd wordt door het Eerste 
Amendement. Het belangrijkste argument van het hof is dat broncode door cryptografen wordt 
gebruikt om wetenschappelijke ideeen te uiten en daarover te discussieren. De Export 
Administrations Regulations zijn volgens het hof veel te vaag en te ruim om de inbreuk op het 
Eerste Amendement te rechtvaardigen. De wet kent bij lange na niet de waarborgen die gesteld 
moeten worden om een inbreuk op de vrijheid van meningsuiting te rechtvaardigen, alleen al 
omdat er geen beperkte tijdslimiet is gesteld voor afhandeling van een vergunningaanvraag. 
Inmiddels heeft het hof op 30 september een motie van de regering toegewezen om de zaak 
opnieuw te horen in een 'en banc' panel van 11 rechters. Deze zitting vindt plaats op 21 maart 
2000. 

7 	Doorwerking van internationaal recht 

De Verenigde Staten hanteren ten aanzien van de doorwerking van het verdragsrecht een 
monistisch stelsel. Dit vloeit voort uit art. VI (2) van de Constitutie, een bepaling die ook wel 
wordt aangeduid als de 'Supremacy Clause'. Dit artikel bepaalt: 

'This constitution, and the Laws of the United States which shall be made in pursuance 
thereof; and all Treaties made, or which shall be made under the Authority of the United 
States , shall be the Supreme Law of the Land; and the Judges in every State shall be 
bound thereof, any Thing in theConstitutionor laws of any State to the contrary 
notwithstanding.' 

Het artikel geeft niet aan of verdragen ook boven federale wetgeving prevaleren. Op dit punt 
geldt als regel dat de latere norm voor de eerdere gaat, ongeacht of het een verdrag of een 
federale wetsbepaling betreft. Volgens het Supreme Court in de 'Head Money cases' 459  was 
een verdrag 'subject to such acts as Congress may pass for its enforcement, modification or 
repeal'. In latere gevallen bevestigde het hof dat verdrag en federale wetgeving gelijke status 
genieten zodat steeds de laatste norm prevaleert. Thans is het een gevestigde doctrine dat het 
'Congress' wetgeving kan aannemen die strijdig is met een verdrag en dat deze wetgeving bij 
de rechter overeind blijft. Voorts geldt er de regel dat een verdrag niet in strijd mag zijn met de 
Constitutie, in het bijzonder de 'Bill of Rights'. Sinds de beslissing van het 'Supreme Court' in 
Reid v. Covert 46°  behoort ook ten aanzien van de grondwettigheid van verdragen 'judicial 
review' tot de mogelijkheden. 

457 Voor alle documenten in deze zaak: WWW < hub://www.cff.org/pub/Legal/Cascs/Bernstein  v DoS/Lcgal  >. 
458 Bernstein v. US Department of Justice, no. 97-16686, 6 May 1999. 
459 	Edye v. Robertson, 112 U.S. 580, 597 (1994). 
460 	345 U.S. 1(1957). 
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Reeds in 1829" oordeelde het Supreme Court dat niet alle verdragen meteen rechten en 
verplichtingen vestigen die bij een rechter kunnen worden afgedwongen, zich daarbij baserend 
op de bekende woorden van Chief Justice John Marshall in diens `opinion': 

'Our Constitution declares a treaty to be the law of the land. It is, consequently to be 
regarded in the courts of justice, as equivalent to an act of legislature whenever it 
operates of itself without the aid of any legilative provision.' 

Zo ontstond de doctrine van de `self-executing'-bepalingen waaraan een rechter wel zou 
kunnen toetsen. Vrijwel tegelijkertijd sloeg echter reeds de verwarring toe want vier jaar 
later' kwam het Supreme Court ten aanzien van hetzelfde verdrag tot een tegenovergestelde 
conclusie. Deze verwarring rond de `self-executing'-doctrine is eigenlijk nooit weggegaan. Er 
worden drie criteria gehanteerd om te bezien of een verdragsbepaling 'self-executing' is. 463  Het 
eerste criterium is de bedoeling van de verdragspartijen. Dit criterium werd mooi verwoord 
door Judge Gibson in Sei Fujii v. California uit 1952:' 

'in order for a treaty provision to be operative without the aid of implementing 
legislation (...), it must appear that the framers of the treaty intended to prescribe a rule 
that, standing alone, would be enforceable in the courts.' 

Het tweede criterium is de precisie van de tekst. Deze mag niet in al te algemene 
bewoordingen zijn gesteld. Het derde criterium berust op de gedachte van de 
machtenscheiding: een verdragsbepaling ontbeert het `self-executing'-karakter wanneer de 
kwestie eerder onder de constitutioneel opgesomde bevoegdheden van wetgever en executieve 
dan die van de rechter valt. Op dit vlak gelden er twee standaardvoorbeelden. In Turner v. 
American Baptist Missionary Union uit 1852' oordeelde het 'Circuit Court (D. Mich.)' over 
een verdragsbepaling: 

'It is not operative, in the sense of the Constitution, as money cannot be appropriated by 
the treatymaking power. This results from the limitations of our government.' 

In de 'Case of The Over the Top' uit 1925' schreef Judge Thomas in zijn `opinion': 
'if it was the intent of the Government to make it a crime for a ship of British registry to 
unlade liquor within a seazone on our coast, traversible in one hour, then that intent was 
not effectuated by the mere execution of the treaty. It is not the function of treaties to 
enact the fiscal or criminal law of the nation.' 

Maar zoals gezegd is de doctrine allesbehalve helder. Zo merkt Leary op:467 

'Experience regarding the self-executing nature of provisions of human rights in U.S. 
law emphasizes that policy considerations may be as important as purely technical legal 
considerations in determining the self-executing character of treaty provisions.' 

8 	Conclusies over grondrechten in het digitale tijdperk 

• 1 	Het overheidsbeleid inzake de informatie- en communicatietechnologie is in zeer sterke 
mate gericht op de bevordering van zelfregulering. In de uitgebrachte rapporten lcrijgt vooral 

461 	Foster and Elam v. Neilson, 27 U.S. (2 Pet.) 253 (1829). 
462 	United States v. Percheman, 32 U.S. (7 Pet.) 51 (1833). 
463 	Leary 1982, p.57-63. 
464 	38 Cal. 2d 718, 242 P. 2d 617, 620 (1952). 
465 	24 Fed. Cas. 344, 345, No. 14,251 (C.C.D. Mich. 1852). 
466 5F.2d 838, 845 (D. Conn. 1925). 
467 	Leary 1982, p. 63. 
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de privacy aandacht. Verder streeft de regering in haar beleid naar een zo breed mogelijke 
toegang tot de informatie- en communicatietechnologie voor de gehele bevolking. 

2 	Grondrechten als vrijheid van meningsuiting en het algemene recht op privacy geven in 
beginsel slechts bescherming in de verticale relatie overheid-burger en strekken zich niet uit 
over zuiver particuliere relaties tussen burgers. Aangezien het interne op particulier initiatief 
berust betekent dit dat de grondrechten zich maar ten dele uitstrekken over het ICT-terrein. 

3 	De Amerikaanse Constitutie garandeert sinds 1791 in het 'First Amendment' de vrijheid 
van meningsuiting. Het Supreme Court heeft het amendement vanaf 1925 via het 'Fourteenth 
Amendment' ook van toepassing verklaard op de deelstaten. Uit het 'Fifth Amendment' en het 
'Fourteenth Amendment' heeft het Hooggerechtshof een algemeen recht op privacy 
gedestilleerd. 

4 	In de Verenigde Staten is de formulering van de grondrechten die op het terrein van de 
ICT relevant zijn, voor een deel minstens een eeuw en voor een ander deel minstens twee 
eeuwen oud. Toch wordt herformulering van deze grondrechten niet in overweging genomen. 
Dit vloeit voort uit de wijze waarop deze grondrechten in de Constitutie zijn verwoord. De 
vrijheid van meningsuiting is in de Constitutie zo algemeen geformuleerd dat er ook in het 
huidige tijdperk van de informatietechnologie nog uitstekend mee kan worden gewerkt. Het 
algemene recht op privacy is als beginsel uit de Constitutie afgeleid en nader uitgewerkt in 
wetgeving en rechtspraak. Met zo'n beginsel kan men heden ten dage nog goed uit de voeten. 

5 	Om te achterhalen welke rol wetgeving precies op grondrechtelijk terrein speelt dient 
een onderscheid te worden aangebracht tussen de vrijheid van meningsuiting en het algemene 
recht op privacy. Ten aanzien van de vrijheid van meningsuiting dient wetgeving in hoofdzaak 
ter beperking. Bij het uitvaardigen van zulke wetgeving dienen de strenge eisen die door het 
'First Amendment' worden gesteld goed in het oog te worden gehouden. Wil wetgeving die 
een beperking aanbrengt de toets der lcritiek kunnen doorstaan, dan dient deze ten eerste te 
kunnen worden aangemerkt als 'necessary to further a compelling state interest'. Ten tweede 
dient zulke wetgeving 'narrowly tailored' te zijn. Op deze tweede eis zijn de tot nu toe 
ondernomen pogingen om kinderen te beschermen tegen schadelijke informatie op het interne 
consequent gesneuveld. Het blijkt uitermate moeilijk te zijn om kinderen bescherming te 
verlenen zonder tegelijkertijd de vrije communicatie tussen volwassenen direct dan wel 
indirect te frustreren. 

Ten aanzien van het algemene recht op privacy vervult wetgeving een dubbele functie. 
Enerzijds wordt het recht op privacy verzekerd, anderzijds vinden er beperkingen plaats. Soms 
zijn beide aspecten duidelijk van elkaar gescheiden. In dit verband kan worden gewezen op de 
voorwaarden waaronder de overheid de vertrouwelijkheid van communicatie mag doorbreken. 
Soms zijn beide aspecten met elkaar verweven. Duidelijke voorbeelden hiervan wordt 
gevonden in de wetgeving op het vlak van de persoonsregistraties. Zo bepaalt de 'Privacy Act 
of 1974' dat de verzameling, het gebruik en de verspreiding van persoonsgegevens door de 
federale autoriteiten slechts is toegestaan voor zover de informatie aan te merken valt als 
'relevant and necessary'. Werking en beperking zijn dan met elkaar versmolten. Dit fenomeen 
manifesteert zich tevens sterk bij privacywetgeving met betrekking tot de zuiver particuliere 
sfeer. De bescherming van de privacy blijft bijvoorbeeld beperkt tot situaties waarin 'the 
intrusion would be highly offensive to a reasonable person' of wanneer er sprake is van 'a 
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personal or objectively reasonable expectation of privacy'. Opvallend is dat deze regel tot op 
zekere hoogte uitzonderingen kent. Zo mag een particulier die een elektronische 
communicatiedienst verschaft, de inhoud van de communicatie niet aan derden onthullen. 
Deze uitzondering kent echter weer grenzen. De wet verzet er zich niet tegen dat 
verkeersgegevens aan derden ter beschiklcing wordt gesteld; op dit vlak wordt weer 
zelfregulering bepleit. Wat de bescherming van persoonsgegevens in de relatie overheid-
burger betreft dient er nog op te worden gewezen dat beschermende wetgeving in veel 
deelstaten ontbreekt en dat voor sommige deelstaten de verhandeling van zulke gegevens zelfs 
een belangrijke bron van inkomsten is. De federale overheid probeert aan dergelijke praktijken 
paal en perk te stellen door aan de verstrekking van financidle middelen de voorwaarde te 
verbinden dat de deelstaat beschermende wetgeving vaststelt. 

Ofschoon in het kader van de toegang tot telecommunicatienetwerken en het Internet 
geen grondrechten ten tonele worden gevoerd, beijvert de regering in de Verenigde Staten zich 
er voor gelijke toegang voor iedereen tot stand te brengen. Speciale regelingen gelden er voor 
scholen, bibliotheken en huishoudens met lage inkomens. Vermeldenswaardig is nog dat 
wanneer deze toegang wordt bewerkstelligd via een 'state-owned or leased' computer de 
gebruiker de bescherming geniet van het 'First Amendment'. De toegang tot 
overheidsinformatie is eveneens via wetgeving verzekerd en deze toegang geldt ook voor 
digitale informatie. 

In het algemeen wordt in de Verenigde Staten evenwel het belang van zelfregulering als 
sturend mechanisme op ICT-terrein sterk benadrukt. Pas wanneer overheidsingrijpen 
onvermijdelijk is zal er wetgeving tot stand worden gebracht en dan nog dient deze minimaal 
en eenvoudig te zijn. Verder wordt in zo'n geval advisering door het bedrijfsleven opportuun 
geacht. Deze beklemtoning van zelfregulering lijkt niet toevallig. Hoewel grondrechten zich 
niet uitstrekken over zuiver particuliere relaties lijkt er een zekere parallellie aanwezig met de 
leerstuldcen die betrelcking hebben op de beperking van grondrechten en dan in het bijzonder 
de vrijheid van meningsuiting van het 'First Amendment'. De zuiver particuliere sfeer verdient 
minstens evenveel respect als de door de 'freedom of speech' gegarandeerde staatsvrije sfeer. 
Wat het recht op privacy betreft heeft deze beklemtoning van marktmechanismen en 
zelfregulering overigens aanleiding gegeven tot de voorspelling dat privacy zich in de 
toekomst wel eens zou kunnen gaan ontwilckelen tot 'a market commodity in the information 
age'. 

6 	In de jurisprudentie betreffende de modeme informatie- en communicatietechnologie 
valt op dat in het kader van de vrijheid van meningsuiting van het 'First Amendment' 
uitgebreid aandacht wordt besteed aan het karakter van een fenomeen als het interne. Ook valt 
op dat de rechter niet alleen wetgeving aan het 'First Amendment' toetst maar zich tevens 
uitput om inzicht te verschaffen in de overwegingen die tot zijn (pijnlijke) eindconclusie 
leiden. Zoals gezegd blijkt het uitermate lastig te zijn om wetgeving tot stand te brengen om 
Icinderen te beschermen tegen schadelijke informatie- en communicatie of om kinderpomo in 
het kader van de nieuwe technologie te bestrijden zonder tegelijkertijd de communicatie tussen 
volwasssenen te frustreren. Twee maal zijn wettelijke regelingen in strijd met de het 'First 
Amendment' verldaard. Ook een regeling ter voorkoming dat werknemers van de staat zich via 
'state-owned or leased' computers toegang tot seksueel expliciet materiaal verschaften werd in 
strijd met het 'First Amendment' bevonden. Verder viel een vergelijkbaar lot ten deel aan een 
wettelijke regeling van de staat Georgia die de mogelijkheid om op het interne te surfen zou 
kunnen frustreren. En tot slot werd nog geoordeeld dat het gebruik van encryptie beschermd 
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werd door het 'First Amendment' maar tegen deze uitspraak is beroep aangetekend. Met 
betrekking tot het algemene recht op privacy zijn niet zulke opmerkelijke uitspreken gewezen. 
Wel werd een poging om de wetgeving ter bescherming van de vertrouwelijkheid van e-mail te 
ontduiken afgestraft. 

7 	Inzake de doorwerking van verdragsrecht wordt een monistisch stelsel gehanteerd en 
de rechter toetst uitsluitend aan zogenaamde `self-executing'-bepalingen. Om te beoordelen 
welke bepalingen als zodanig kunnen worden aangemerkt worden verschillende criteria 
gehanteerd, maar echt helder is het leerstuk niet. 
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7 Canada 

1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietechnologie 

De Canadese Minister van Industrie heeft in 1994 een breed samengestelde 'Information 
Highway Advisory Council' (IHAC) ingesteld met als taalc de regering te adviseren over de 
beste manier om de Canada's Information Highway te ontwikkelen. De naam van de 
adviesraad volgde de aan de Amerikaanse vice-president Al Gore toegeschreven metafoor van 
internet als een snelweg. In 1995 heeft de LHAC de eerste fase van zijn werk afgesloten met 
het rapport Connection, Community, Content: The Challenge of the Information Highway. 468 

De IHAC heeft zich laten leiden door de volgende doelen en uitgangspunten. Als doeleinden 
formuleerde de raad: 
— 'creating jobs through innovation and investment in Canada; 
- reinforcing Canadian sovereignty and cultural identity; and 
— ensuring universal access at reasonable cost.' 
De raad hanteerde als 'Operating Principles': 
— 'an interconnected and interoperable network of networks; 
— collaborative public and private sector development; 
— competition in facilities, products and services; 
— privacy protection and network security; and 
— lifelong learning as a key design element of Canada's Information Highway.' 

Het rapport bevat een groot aantal aanbevelingen. De beleidssamenvatting daarvan zegt 
onder de kop 'The Human Dimension': 

'Access is a critical dimension of the public policy debate on the Information Highway. 
Basic access to the Highway should be as universal and relevant to Canadians as 
telephone and television services are today.' 
Over Offensive Content zegt het rapport: 
'Offensive content on the Information Highway presents complex issues for Canadians 
and their governments. Pornographic and hate materials are readily available on 
electronic bulletin boards and other services available on the Highway. A balance must 
be struck between ensuring freedom of expression and imposing controls to deter harm, 
particularly to children. However, the difficultly is that no government exercises 
complete control over global networks. 
The Council believes the government must inform the public that the rule of law applies 
equally to the Information Highway, and must bring stakeholders together to develop 
appropriate technology and codes of behaviour that address moral concerns.' 
Over Privacy: 
'The Council believes that Information Highway services should extend at least the same 
level of security and privacy to Canadians as telephone and mail services. Businesses, 
public institutions and governments gather and transmit vast amounts of personal and 
business-related information across national borders, without the consent of affected 
individuals. To ensure the protection of privacy rights of Canadians in the information 

468 Final Report of the Information Highway Advisory Council, Publication Date - 1995-08-01, WWW 
<littp://strategis.ic.gc.ca/SSG/ih01070e.html  > (inzage 26 oktober 1999). 
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age, the Council beleives strongly in the need for national framework legislation to apply 
to government and private sector alike.' 
En over een Public Key Infrastructure: 
'To provide an adequate legal basis for the security of electronic communications and 
business transactions, the Council recommends that the government deploy a Public Key 
Infrastructure - a certification network to sustain electronic commerce on the Highway. 
This is part of the legal and practical infrastructure essential to Canadian participation in 
a digital environment and a global economy.' 
In mei 1996 reageerde de Canadese regering op het rapport met een actieplan getiteld 

Building tlw Information Society: Moving Canada into the 21' Century.' Zij nam de meeste 
aanbevelingen van de IHAC over. 

De LHAC heeft in oktober 1997 zijn eindrapport Preparing Canada for a Digital World 
uitgebracht." Aan de hand van de inhoudsopgave worden de belangrijkste thema's zichtbaar: 

'1 Toward a Society Built on Knowledge 
2 Building Canada's Information Infrastructure 
3 The Internet: Advancing the Information Highway 
4 Access: Cornerstone of the Information Society 
5 Canadian Content: Creating an Information Highway for Canadians 
6 An Information Highway for Jobs and Growth 
7 People and the Information Society: Lifelong Learning and the Workplace 
8 Government as a Model User 
9 Conclusion: The Road to the Future' 
Uit deze opgave blijkt hoe ruim de beleidsagenda is. De troonrede van 23 september 

1997 vatte de doelstellingen samen in de woorden '...making Canada the most connected 
nation in the world'. 

Canada heeft sinds 1982 respectievelijk 1983 wetgeving inzake bescherming van 
persoonsgegevens die berusten bij de federale overheid en betreffende toegang tot 
overheidsinformatie. Op 1 oktober 1998 heeft de regering bij het Lagerhuis een wetsvoorstel 
ingediend dat ertoe moet bijdragen dat Canada in 2000 in de wereld vooroploopt in de 
elektronische handel. Het voorstel voor de Personal Information Protection and Electronic 
Documents Act (Bill C 54) behelst maatregelen om persoonlijke informatie in de particuliere 
sector te beschermen, maakt elektronisch verkeer met de federale overheid mogelijk en regelt 
de bewijslcracht van elektonische documenten in rechte. 

Canada heeft in 1998 een beleid op het gebied van encryptie ontwildceld. Een 
discussiedocument uit februari 1998, A Cryptography Policy Framework for Electronic 
Commerce, 47I  schetste diverse beleidsrichtingen, varierend van het geheel vrijlaten van 
cryptografie-gebruik tot een verplicht gebruik van cryptografie met ingebouwde toegang voor 
de overheid. Vele reacties gaven aan dat deze laatste richting een sterke inbreuk zou betekenen 
op de privacy, en dat het inbreuk zou maken op het Charter.' De regering koos voor een 

469 WWW < htto://stratczisk.gc.ca/SSG/i1101103c.luml  > (inzage 26 oktober 1999). 
470 WWW < luto://strategis.ic.gc.ca/SSG/ih01650e.html  > (inzage 26 oktober 1999). 
471 	WWW <littn://e-com.ic.gc.ca  > (inzage 25 augustus 1999). 
472 	'Nineteen submissions (14 from academia, two from carriers/associations, two from privacy interests and one 

from a privacy commissioner) expressed concern that policy proposals for law enforcement and mandatory 

controls on real-time communications would violate the Charter of Rights and Freedoms, and/or laws 
including the Telecommunications Act. Some of the law enforcement submissions noted that any potential 

legislation must be in accordance with the Charter of Rights and Freedoms. (...) [T]here is serious concern that 
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beleid dat cryptografie vrijlaat; wel beoogde de regering de Criminal Code aan te passen om 
bestaande bevoegdheden voor aftappen, huiszoeking en inbeslagneming toepasbaar te maken 
op situaties waarin encryptie voorkomt 473 . Deze aanpassingen zijn nog niet geregeld. 

Voor de federale overheid zelf is de opzet van een Public Key Infrastructure (PKI) van 
belang. De Treasury Board, die bestaat uit zeven ministers, heeft daaraan een hoge prioriteit 
gegeven. De doelstelling van dit grote project wordt als volgt omschreven: 

'This GOC [Government of Canada] PKI will provide the security needed by the federal 
government to conduct its business electronically in order to improve its service delivery 
to the public and increase the efficiency of its internal operations. 
A PM uses public keys for encryption and digital signatures to provide for 
confidentiality of information, authentication of actors, integrity of data, non-repudiation 
of actions, and access control. These features establish the environment of confidence 
and trust required for the government's electronic business transactions.'' 
Een overzicht van de activiteiten van het Ministerie van Justitie noemt ook de 

'Federal/Provincial/Territorial Working Group on Offensive Content on the Internet', onder 
het medevoorzitterschap van het ministerie. Zij onderzoekt 

`...several issues related to offensive content on the Internet, such as child pornography 
and hate propaganda. Such issues include the transboundary aspects of cases involving 
offensive content on the Internet, assistance in the investigation and prosecution of these 
cases, possible amendments to the law including the use of the Internet to entice children 
into sexual activity, forfeiture of offence-related property and seizure of computer 
hardware.' 4"  

2 	Kenmerken van het systeem van de grondrechten 

2.1 Grondrechten en de staatsvorm 

Canada is een federale staat met een Constitution die uit een aantal documenten bestaat. De 
belangrijkste zijn de Constitution Act, 1867 en de Constitution Act, 1982, waarvan deel I 
gevormd wordt door het Canadian Charter of Rights and Freedoms. De Constitution Act, 
1867 verdeelt de wetgevende bevoegdheden over het geheel (Canada) en de delen, de tien 
provincies. Voor het geheel is het Parliament of Canada bevoegd. Het Parlement als 
wetgevende macht bestaat uit de (Britse) Koningin - vertegenwoordigd door de Gouverneur-
Generaal - , de Senaat en het Lagerhuis. Art. 91 van de Constitution Act, 1867 maakt het 
Parlement bevoegd wetten te maken 'for the Peace, Order and good Government of Canada' 
met betrekking tot al die zaken die niet aan de wetgevers van de provincies zijn toegekend. 

actions stemming from current policy proposals will have an adverse impact on personal privacy, and in 
particular, that law-abiding citizens will be disadvantaged by proposals to support law enforcement needs.' 
Coptography Policy Discussion Paper: Analysis of Submissions, 15 September 1998 WWW 
<http://e-com.ic.gc.cden  sh/crynto/631d7.html>. 

473 Summary of Canada's Cryptography Policy, 1 October 1998 WWW 
<http://c-comic.c.zc.cidenglish/fastfacts/43d7.html >. 

474 Treasury Board of Canada Secretariat 1999. 
475 Overview of Recent Activities and Departmental Achievements, August 1999, WWW 

< http://canada.justice.gc.cdpresentation/achieve1999%5Fen.html#note3  > (inzage 2 december 1999). 
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Voor alle zekerheid ('for greater Certainty') volgt er daama een lijst met 29 onderwerpen die 
in ieder geval aan het federale parlement toekomen. Deze lijst wordt in art. 92 gevolgd door 
een lijst van 16 onderwerpen die tot de exclusieve bevoegdheid van de provinciale wetgevers 
behoren. Twee lijsten met bevoegdheden leveren in een federale staat altijd 
afbakeningsproblemen op. Hoe verhoudt zich by. 'The Regulation of Trade and Commerce' 
van art. 91(2) tot 'Property and Civil Rights in the Province' van art. 92(13)? 

De grondrechten in het Canadian Charter of Rights and Freedoms, dat op 17 april 1982 
in werking is getreden, zijn bindend voor de federatie en de provincies. Het Charter levert 
geen uitbreiding van enige wetgevende bevoegdheid op. De bevoegdheid om regelend op te 
treden op het terrein van de door het Charter gewaarborgde rechten wordt dus bepaald door de 
verdeling van bevoegdheden in de Constitution Act, 1867. 

Voor privacywetgeving betekent de federale staatsvorm dat idealiter spralce is van 
coOrdinatie van wetgevingsinitiatieven op federaal en provinciaal niveau. De federale wetgever 
heeft by. exclusieve bevoegdheid op het terrein van het strafrecht, de provinciale wetgevers 
regelen de rechtsmiddelen van het burgerlijk recht. Een andere mogelijkheid dan coordinatie is 
dat federatie en provincies, zonder op hun constitutionele strepen te gaan staan, een alckoord 
sluiten voor een gezamenlijke aanpak (cooperatief federalisme)." 

De verdeling van bevoegdheden die voor de elektronische snelweg van belang zijn is als 
volgt. De provinciale wetgevers zijn bevoegd tot wetgeving die 'in pith and substance' - in de 
kern" - betreldcing hebben op zaken die in art. 92 van de Constitution Act, 1867 zijn vermeld. 
Te denken valt vooral aan het 13e lid, 'Property and Civil Rights in the Province'. Het rapport 
Privacy and the Information Highway merkt over het begrip 'property' op: 

'The concept of property covers items that can be owned, and includes rights of 
ownership. Information or data is sometimes thought of as property, which suggests 
privacy has an essentially proprietary nature. Canadian courts, however, have not been 
quick to adopt this analysis, preferring to deal with privacy as a right at large depending 
not on private law principles but on a reasonable expectation flowing from the 
circumstances!' 
In Hunter v. Southam (1984) volgde het Supreme Court het Amerikaanse 

Hooggerechtshof in Katz v. United States dat de waarborg tegen 'unreasonable search or 
seizure' in art. 9 van het Charter een bescherming vormt voor een 'reasonable expectation of 
privacy' (zie hiema § 3). 

Over 'civil rights' zegt het rapport: 
'The concept of civil rights is not used in the sense of civil liberties or human rights, but 
refers instead to rights recognized by law as incidents of various forms of legal 
relationships between persons, such as rights in contract and tort or delict. Privacy does 
not fit neatly into this concept. Confidentiality can be an aspect of contract, but in many 
situations involving an expectation of privacy there is either no contractual relationship, 
or privacy rights are not part of the bargain. In the area of tort there is no clear statement 
of appellate judicial authority in Canada or in England that invasion of privacy is a tort at 
common law!"°  

476 Lawson/Woods1996. 
477 Hogg 1997, p. 342-345. 
478 Lawson/Woods1996, p.55. 
479 	[1984] 2 S.C.R. 145. 
480 Lawson/Woods1996, p.55. 
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De beperking van de bevoegdheid van de provincies tot 'Property and Civil Rights in the 
Province' betekent dat de regelingsbevoegdheid van de provincies met betreldcing tot de 
elektronische snelweg beperkt is omdat deze in de regel niet aan provinciegrenzen gebonden 
is. Dat ligt anders met de bevoegdheid van het federale Parlement. 

Lawson en Woods vatten in Privacy and the Information Highway de bevoegdheid van 
de federale wetgever als volgt samen: 

'There are a number of subjects for federal power relevant to consideration of 
jurisdiction over the information highway. There is federal jurisdiction over the public 
sector as well as federally-regulated undertakings in the private sector. Regarding the 
private sector in general, there are three other sources of federal jurisdiction: section 
91(29), dealing with works and undertakings extending beyond the province; section 
91(2), concerning the regulation of trade and commerce; and the federal residual power 
based on the introductory words of section 91, permitting Parliament to legislate "or the 
Peace, Order and Good Government of Canada, in relation to all Matters not coming 
within the Classes of Subjects by this Act assigned exclusively to the Legislatures of the 
Provinces." 48 I  
Volgens de rechtspraak van het Supreme Court vallen telecommunicatiediensten onder 

art. 91(29). Hetzelfde geldt voor radio- en televisieomroep en radio en televisie via de kabel. 482  

2.2 Toetsing van wetgeving aan grondrechten 

Art. 52(1) van de Constitution Act, 1982 legt de voorrang vast van de Constitution of Canada: 
'The Constitution of Canada is the supreme law of Canada, and any law that is 
inconsistent with the provisions of the Constitution is, to the extent of the inconsistency, 
of no force or effect.' 

Onder 'any law' moet zowel wetgeving als het ongeschreven, in de rechtspraak ontwildcelde, 
'common law' worden verstaan. Een uitzondering hierop vormt het in de rechtspraak 
ontwildcelde privaatrecht, want het Supreme Court aanvaardt geen directe horizontale werking 
van grondrechten (zie hierna § 2.4). 

Art. 24 van het Canadian Charter of Rights and Freedoms opent een algemene 
rechtsweg bij schending van grondrechten. Het luidt, onder de kop Enforcement: 

`(1) Anyone whose rights or freedoms, as guaranteed by this Charter, have been 
infringed or denied may apply to a court of competent jurisdiction to obtain such remedy 
as the court considers appropriate and just in the circumstances. 
(2) Where, in proceedings under Subsection (1), a court concludes that evidence was 
obtained in a manner that infringed or denied any rights or freedoms guaranteed by this 
Charter, the evidence shall be excluded if it is established that, having regard to all the 
circumstances, the admission of it in the proceedings would bring the administration of • 

justice into disrepute.' 
De bewijsuitsluiting van art. 24(2) is een belangrijke toetsingsgrond. Onrechtmatig verkregen 
bewijs leidt niet zonder meer tot bewijsuitsluiting, maar alleen als het toelaten ervan 'would 
bring the administration of justice into disrepute'. 

481 	Lawson/Woods1996, p. 55. 
482 Lawson/Woods1996, p. 56; Hogg 1997, P.  534-543, 817. 
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Art. 32 verklaart het Charter van toepassing op het Parlement en de regering van Canada 
en op de wetgever en de regering van elke provincie. 

Art. 33 bevat de mogelijkheid constitutionele toetsing aan bepalingen van het Charter 
tijdelijk uit te sluiten, de zogenaamde 'override power'. De artikelen waarvoor een tijdelijk 
toetsingsverbod kan gelden zijn o.a. de 'freedom of expression' van art. 2, 'the right to life, 
liberty and security of the person' van art. 7 en 'the right to be secure against unreasonable 
search or seizure' van art. 8. Art. 33 luidt als volgt: 

'(1) Parliament or the legislature of a province may expressly declare in an Act of 
Parliament or of the legislature, as the case may be, that the Act or a provision thereof 
shall operate notwithstanding a provision included in Section 2 or Section 7 to 15 of this 
Charter. 
(2) An Act or a provision of an Act in respect of which a declaration made under this 
section is in effect shall have such operation as it would have but for the provision of this 
Charter referred to in the declaration. 
(3) A declaration made under Subsection (1) shall cease to have effect five years after it 
comes into force or on such earlier date as may be specified in the declaration. 
(4) Parliament or the legislature of a province may re-enact a declaration made under 
Subsection (1). 
(5) Subsection (3) applies in respect of re-enactment made under Subsection (4).' 

Het Supreme Court of Canada is ingesteld bij federale wet van 1875. Het wordt niet genoemd 
in de Canadese Constitutie. Thans vindt het zijn grondslag in de Supreme Court Act, 1985. Het 
Supreme Court laat zich bij de uitleg van de Constitution weinig gelegen liggen aan de 
'legislative history'. 4" In Reference re Section 94(2) of the Motor Vehicle Act (B.C. ) (1985)484 

zei Lamer J. in verband met de uitleg van 'fundamental justice' in art. 7 dat aan de 
wetsgeschiedenis niet teveel gewicht moest worden toegekend. Een van zijn argumenten was: 

'If the newly planted "living tree" which is the Charter is to have the possibility of 
growth and adjustment over time, care must be taken to ensure that historical materials, 
such as the Minutes of Proceedings and Evidence of the Special Joint Committee, do not 
stunt its growth...' 

2.3 Beperking van grondrechten 

Art.1 van het Charter bevat een algemene grondslag voor de beperking van de daarin 
gewaarborgde rechten: 

'The Canadian Charter of Rights and Freedoms guarantees the rights and freedoms set 
out in it subject only to such reasonable limits prescribed by law as can be demonstrably 
justified in a free and democratic society.' 
In R. v. Oakes (1986)485  heeft het Supreme Court uiteengezet hoe deze algemene 

beperkingsclausule moet worden gehanteerd. Aan de orde was de geldigheid van art. 8 van de 
Narcotic Control Act, dat een ornkering van de bewijslast inhield. Degene die in het bezit is 
van verdovende middelen wordt verondersteld deze voorhanden te hebben met het oogmerk ze 

483 	Pentney 1989, p.55-56. 
484 	[1985] 2 S.C.R. 486. 
485 	[1986] 1 S.C.R. 103. 
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te verhandelen en behoudens tegenbewijs moet de bezitter veroordeeld worden wegens handel. 
Het Hof achtte deze omkering van de bewijslast in strijd met art. 11(d) inzake de 
onschuldpresumtie. Vervolgens was de vraag of art. 8 van de Narcotic Control Act een 
beperking is die 'reasonable' en 'demonstrably justified' is ingevolge art. 1 van het Charter. 
Dickson C.J. zette de betekenis van art. 1 als volgt uiteen: 

'To establish that a limit is reasonable and demonstrably justified in a free and 
democratic society, two central criteria must be satisfied. First, the objective, which the 
measures responsible for a limit on a Charter right or freedom are designed to serve, 
must be "of sufficient importance to warrant overriding a constitutionally protected right 
or freedom": R. v. Big M Drug Mart Ltd., supra, at p. 352. The standard must be high in 
order to ensure that objectives which are trivial or discordant with the principles integral 
to a free and democratic society do not gain s. 1 protection. It is necessary, at a 
minimum, that an objective relate to concerns which are pressing and substantial in a 
free and democratic society before it can be characterized as sufficiently important. 
Second, once a sufficiently significant objective is recognized, then the party invoking s. 
1 must show that the means chosen are reasonable and demonstrably justified. This 
involves "a form of proportionality test": R. v. Big M Drug Mart Ltd., supra, at p. 352. 
Although the nature of the proportionality test will vary depending on the circumstances, 
in each case courts will be requiredto balance the interests of society with those of 
individuals and groups. There are, in my view, three important components of a 
proportionality test. First, the measures adopted must be carefully designed to achieve 
the objective in question. They must not be arbitrary, unfair or based on irrational 
considerations. In short, they must be rationally connected to the objective. Second, the 
means, even if rationally connected to the objective in this first sense, should impair "as 
little as possible" the right or freedom in question: R. v. Big M Drug Mart Ltd., supra, at 
p. 352. Third, there must be a proportionality between the effects of the measures which 
are responsible for limiting the Charter right or freedom, and the objective which has 
been identified as of "sufficient importance": 
Art. 8 van de Narcotic Control Act doorstond volgens het Hof niet de eerste 

proportionaliteitstest: de ornIcering van de bewijslast stond niet in rationeel verband met het 
doel van de wet, de bestrijding van de dnigshandel. Bezit van drugs betekent immers niet 
automatisch dat men daarin handelt. De uiteenzetting van de toepassing van de algemene 
beperkingsclause staat bekend als de 'Oakes test'. 

2.4 Horizontale werking 

In Retail, Wholesale and Department Store Union v. Dolphin Delivery Ltd. (1986)486  heeft het 
Supreme Court, onder verwijzing naar art. 32 van het Charter, Iiitgesproken dat het Charter 
alleen van toepassing is op 'governmental action' en niet op 'private action'. Aan de orde was 
het posten van de vakbond bij Dolphin Delivery om dit bedrijf te dwingen geen zaken te doen 
met een bedrijf waar de bond aan het staken was. Dolphin wilde het posten door de rechter 
laten verbieden, maar de vakbond beriep zich op de vrijheid van meningsuiting. Het Hof gaf 
bij monde van McIntyre J. zijn visie: 

486 	[1986] 2 S.C.R. 573. 
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'It is my view that s. 32 of the Charter specifies the actors to whom the Charter will 
apply. They are the legislative, executive and administrative branches of government. It 
will apply to those branches of government whether or not their action is invoked in 
public or private litigation. It would seem that legislation is the only way in which a 
legislature may infringe a guaranteed right or freedom. Action by the executive or 
administrative branches of government will generally depend upon legislation, that is, 
statutory authority. Such action may also depend, however, on the common law, as in the 
case of the prerogative. To the extent that it relies on statutory authority which 
constitutes or results in an infringement of a guaranteed right or freedom, the Charter 
will apply and it will be unconstitutional. The action will also be unconstitutional to the 
extent that it relies for authority or justification on a rule of the common law which 
constitutes or creates an infringement of a Charter right or freedom. In this way the 
Charter will apply to the common law, whether in public or private litigation. It will 
apply to the common law, however, only in so far as the common law is the basis of 
some governmental action which, it is alleged, infringes a guaranteed right or freedom.' 
Er moet dus sprake zijn van enige overheidshandeling die een Charter-recht schendt. Dit 

neemt niet weg dat het Hof het 'common law' wil uitleggen in overeenstemming met de 
fundamentele waarden die in de Constitutie zijn neergelegd (grondwetsconform). In de 
Dolphin Delivery-zaak ging het echter om een geschil tussen zuiver particulieren, waarbij geen 
sprake is van overheidshandelen. 

In Hill v. Church of Scientology of Toronto (1995)487  achtte het Supreme Court het 
'common law' inzake belediging in overeenstemming met de beginselen van het Charter. Het 
Hof overwoog: 

'The common law must be interpreted in a manner which is consistent with Charter 
principles. This obligation is simply a manifestation of the inherent jurisdiction of the 
courts to modify or extend the common law in order to comply with prevailing social 
conditions and values. In its application to the parties in this action, the common law of 
defamation complies with the underlying values of the Charter and there is no need to 
amend or alter it. The common law strikes an appropriate balance between the twin 
values of reputation and freedom of expression. The protection of reputation is of vital 
importance, and consideration must be given to the particular significance reputation has 
for a lawyer. Although it is not specifically mentioned in the Charter, the good reputation 
of the individual represents and reflects the innate dignity of the individual, a concept 
which underlies all the Charter rights. Further, reputation is intimately related to the right 
to privacy, which has been accorded constitutional protection. The "actual malice" rule 
should not be adopted in Canada in an action between private litigants. The law of 
defamation is not unduly restrictive or inhibiting. Freedom of speech, like any other 
freedom, is subject to the law and must be balanced against the essential need of 
individuals to protect their reputation.' 

487 	[1995] 2 S.C.R. 1130. 
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3 	Informatie- en communicatievrijheid en privacy; beschrijving van de 
grondwettelijke grondrechten 

3.1 Freedom of expression 

Art. 2 van het Charter noemt alle uitingsrechten in een artikel onder het opschrift 
Fundamental Freedoms: 

'Everyone has the following fundamental freedoms: 
(a) freedom of conscience and religion; 
(b) freedom of thought, belief, opinion and expression, including freedom of the press 
and other media of communication; 
(c) freedom of peaceful assembly; and 
(d) freedom of association.' 
Interessant is dat art.2(b) de 'freedom of thought, belief, opinion and expression' 

verduidelijkt door daaronder te begrijpen 'freedom of the press and other media of 
communication'. Daardoor heeft art. 2(b) een open, techniek-onafhankelijke formulering 
gekregen. Kort voor de totstandkoming van het Charter had het Supreme Court uitgemaakt dat 
televisie-omroep en kabeltelevisie onder de regelingsbevoegdheid van het federale Parlement 
vielen.4" Bij other media of communication werd dus in ieder geval gedacht aan omroep en 
kabel. Het ontwerp van het federaal-provinciale Continuing Committee of Ministers on the 
Constitution (CCMC) van 4 juli 1980 sprak echter nog van 'Freedom of thought, opinion and 
expression, including freedom to disseminate news, opinion and belief'. In het ontwerp van 22 
augustus 1980 werd dit gewijzigd in: 'Freedom of thought, belief, opinion and expression, 
including freedom of press and other media'. 

Het ontwerp van 6 oktober 1980, dat deel uitmaakte van het verzoek om de Grondwet 
van Canada te 'patrieren' (Proposed Resolution for a Joint Address to Her Majesty the Queen 
Respecting the Constitution of Canada Tabled in the House of Commons and the Senate) 
veranderde 'other media' in 'other media of information'. Het ontwerp in de resolutie die op 
17 februari 1981 in het Lagerhuis werd voorgesteld, leidde uiteindelijk tot de tekst van art.. 
2(b): `...other media of communication: 489  

Wat de 'freedom of expression' betreft heeft het Supreme Court in zijn rechtspraak drie 
gronden voor vrijheid van meningsuiting onderscheiden: het zoeken naar de waarheid, het 
democratische proces en individuele zelfontplooiing.' In Irwin Toy v. Quebec (Attorney 
General) (1989)491  heeft het Hof deze aldus samengevat: 

`(1) seeking and attaining the truth is an inherently good activity; (2) participation in 
social and political decision-making is to be fostered and encouraged; and (3) the 
diversity in forms of individual self-fulfillment and human flourishing ought to be 
cultivated in an essentially tolerant, indeed welcoming, environment not only for the 

488 In Capital City Communications v. RTC (1977), [1978] 2 S.C.R. 141. 
489 Mededeling van Joseph Magnet, University of Ottawa, 10 september 1999. Zie voorts Reesor 1992, p. 134- 

137. 
490 	Hogg 1997, p. 819-821. 
491 	[1989] 1 S.C.R. 927. 
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sake of those who convey a meaning, but also for the sake of those to whom it is 
conveyed.' 
Deze doelomschrijving houdt geen beperking van het begrip meningsuiting in. Volgens 

het Hof moet 'expression' worden opgevat als iedere niet-gewelddadige uiting: 
"Expression" has both a content and a form, and the two can be inextricably connected. 
Activity is expressive if it attempts to convey meaning. That meaning is its content. 
Freedom of expression was entrenched in our Constitution and is guaranteed in the 
Quebec Charter so as to ensure that everyone can manifest their thoughts, opinions, 
beliefs, indeed all expressions of the heart and mind, however unpopular, distasteful or 
contrary to the mainstream. Such protection is, in the words of both the Canadian and 
Quebec Charters, "fundamental" because in a free, pluralistic and democratic society we 
prize a diversity of ideas and opinions for their inherent value both to the community and 
to the individual.' 
Het Hof voegt eraan toe: 
'While the guarantee of free expression protects all content of expression, certainly 
violence as a form of expression receives no such protection: 492  
Uit deze mime omschrijving vloeit voort dat de vraag of een beperking van de vrijheid 

van meningsuiting gerechtvaardigd is, moet worden beantwoord aan de hand van de algemene 
beperkingsclausule van art. 1 van het Charter. In Irwin Toy (1989) heeft het Hof dat volgens 
een aantal stappen gedaan: 

'When faced with an alleged violation of the guarantee of freedom of expression, the 
first step in the analysis is to determine whether the plaintiff's activity falls within the 
sphere of conduct protected by the guarantee. Activity which (1) does not convey or 
attempt to convey a meaning, and thus has no content of expression or (2) which 
conveys a meaning but through a violent form of expression, is not within the protected 
sphere of conduct. If the activity falls within the protected sphere of conduct, the second 
step in the analysis is to determine whether the purpose or effect of the government 
action in issue was to restrict freedom of expression. If the government has aimed to 
control attempts to convey a meaning either by directly restricting the content of 
expression or by restricting a form of expression tied to content, its purpose trenches 
upon the guarantee. Where, on the other hand, it aims only to control the physical 
consequences of particular conduct, its purpose does not trench upon the guarantee. In 
determining whether the government's purpose aims simply at harmful physical 
consequences, the question becomes: does the mischief consist in the meaning of the 
activity or the purported influence that meaning has on the behaviour of others, or does it 
consist, rather, only in the direct physical result of the activity. If the government's 
purpose was not to restrict free expression, the plaintiff can still claim that the effect of 
the government's action was to restrict her expression. To make this claim, the plaintiff 
must at least identify the meaning being conveyed and how it relates to the pursuit of 
truth, participation in the community, or individual self-fulfillment and human 
flourishing.' 

492 Irwin Toy v. Quebec (Attorney General) [1989] 1 S.C.R. 927. 
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3.2 Privacy 

Het recht op privacy heeft geen uitdrukkelijke plaats gekregen in het Canadian Charter of 
Rights and Freedoms. De waarborgen voor de persoonlijke levenssfeer zijn gelegen in art. 7 en 
8. Zij luiden: 

'7. Everyone has the right to life, liberty and security of the person and the right not to be 
deprived thereof except in accordance with the principles of fundamental justice. 
8. Everyone has the right to be secure against unreasonable search or seizure.' 
Bij de totstandkoming van het Charter is wel overwogen het recht op privacy op te 

nemen. Dit werd bepleit door onder andere de Canadian Bar Association en door getuigen bij 
het Special Joint Committee of the Senate and House of Commons, dat de voorstellen van de 
federale regering onderzocht. De in de vorig paragraaf genoemde ontwerpen van 4 juli en 22 
augustus 1980 bevatten een bepaling ter bescherming tegen 'arbitrary invasion of privacy' 
(ontwerp van 22 augustus 1980, art. 9). De provincies wilden dit echter niet (behalve New 
Brunswick, als de bepaling alleen voor de federatie zou gelden) en stelden op 28 augustus 
1980 voor art. 9 te schrappen. Aldus geschiedde. Het achterwege laten van een bepaling over 
privacy is dus bewust gebeurd. 4" 

Daarmee is de ontwikkeling van het recht op privacy overgelaten aan rechtspraak en 
wetgeving. Aspecten van privacy worden reeds beschermd door het 'common law'. Er is ook 
provinciale wetgeving die een inbreuk op privacy tot onrechtmatige daad stempelt met een 
recht op schadevergoeding. 494  In Hunter v. Southam (1984)4" legde het Supreme Court de 
waarborg tegen 'unreasonable search or seizure' in art. 9 van het Charter zo uit dat hij tevens 
een bescherming vormt voor een 'reasonable expectation of privacy'. De waarborg tegen 
'unreasonable search or seizure' beschermt alleen een 'reasonable expectation'. Deze 
beperking 

'...indicates that an assessment must be made as to whether in a particular situation the 
public's interest in being left alone by government must give way to the government's 
interest in intruding on the individual's privacy in order to advance its goals, notably 
those of law enforcement.' 496  
David H. Flaherty, de eerste first Information and Privacy Commissioner van British 

Columbia, noemde in zijn Annual Report van 1993-1994 een aantal belangen die in het recht 
op privacy besloten liggen: 

`[the right to] personal autonomy; to be left alone; to a private life; to control 
information about oneself; to limit accessibility; to exclusive control of access to private 
realms; to minimize intrusiveness; to expect confidentiality; to secrecy; and to enjoy 
solitude, intimacy, anonymity and reserve.' 497  

493 Mededeling van Joseph Magnet, University of Ottawa, 10 september 1999. 
494 	Lawson/Woods 1996, <http://strategis.ic.gc.ca/SSG/ca00260e.html >. 
495 	[1984] 2 S.C.R. 145. 
496 	[1984] 2 S.C.R. 145, 159-160. 
497 	Office of the Information & Privacy Commissioner, Annual Report 1993-1994 (1994), p. 6, geciteerd door: 

Lawson/Woods 1996 <http://strategis.ic.gc.ca/SSG/ca00257e.html#2 >. 
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4 	Discussie over herziening van het Charter in verband met ICT 

In Canada vindt geen discussie plaats over herziening van het Charter in verband met de 
ontwilckelingen op ICT-gebied. De belangrijkste verklaring daarvoor is dat 
grondwetsherziening in Canada een moeizaam proces is. De algemene procedure van art. 38 
Constitution Act, 1982 maakt herziening mogelijk als beide huizen van het federale Parlement 
en de parlementen van tenminste twee derden van de tien provincies (dus zeven) die tezamen 
tenminste 50 procent van de bevollcing omvatten, daarmee instemmen. Een provinciewetgever 
kan ervoor kiezen een wijziging die de provinciale bevoegdheid beperkt, niet van toepassing te 
laten zijn in zijn provincie ('opting out'). 

De lu-achten die tot veranderingen zouden kunnen leiden zijn tevens een belemmering 
daarvoor, omdat zij teveel losmaken. Die Icrachten zijn: het Frans-Canadese nationalisme in 
Quebec, het regionalisme van de westelijke provincies, de verlangens van de aboriginals en de 
wens van Quebec om grondwettelijk als 'distinct society' erkend te worden. Quebec heeft 
nooit willen instemmen met het Charter. De erkenning als 'distinct society' was een 
voorwaarde om dat achteraf alsnog te doen. Omdat het Charter al in Quebec gold zou het 
enige gevolg kunnen zijn geweest dat de wetgeving ter bescherming van de Franse taal en 
cultuur beter tegen toetsing aan het Charter bestand zou zijn. De pogingen in de jaren 1987- 
1990 en 1992 om de Canadese Grondwet te wijzigen zijn echter jammerlijk mislukt. 498  
Grondwetswijziging komt daarom alleen aan de orde als het niet anders kan. 

Volgens Joseph Magnet is herziening van het Charter wat de 'freedom of expression' 
betreft niet nodig vanwege de wijze waarop de Canadese rechter de grondwet interpreteert. Het 
Supreme Court kiest voor een mime uitleg die de tekst van de grondwet aanpast aan nieuwe 
omstandigheden. Ook in verband met nieuwe technologieen kan de rechtspraak goed uit de 
voeten met art. 2(b). Aanpassing van het Charter aan nieuwe technologieen zou haaks staan op 
de wijze waarop de rechter met de grondrechten omgaat.' 

Racicot e.a. komen in bun Internet Content-Related Liability Study tot de conclusie dat 
de problemen van de Intemetrevolutie grotendeels op basis van het bestaande recht kunnen 
worden opgelost. Zij adviseren dat de beginselen die aan bestaande wetgeving ten grondslag 
liggen, bij analogie worden toegepast op nieuwe situaties. De deelnemers aan de keten van het 
openbaren en verspreiden van meningen van een bepaalde inhoud op Internet kunnen worden 
vergeleken met de auteur, uitgever, verspreider, uitzender of transporteur van meningen. Zij 
adviseren af te wachten hoe de rechter bestaande wetten toepast op het Internet en pas als de 
rechtspraalc ontoereikend is over te gaan tot de aanpassing van wetgeving. Eventuele nieuwe 
wetgeving dient technologisch zo neutraal mogelijk te zijn. Wetgeving dient de vrijheid van 
meningsuiting te respecteren en deze alien te beperken voorzover noodzakelijkin een 
democratische samenleving. Met het oog op een adequate rechtshandhaving bepleiten zij 
intemationale samenwerking zowel via verdragen als via afspraken tussen private 
belangengroepen. Aan degene die via een website intemationaal gegevens verzamelt adviseren 
zij zich te houden aan de strengste regels, te weten die van de Europese Unie. Bij wetgeving 
dienen basiswaarden van de Canadese samenleving zoals vrijheid van meningsuiting, privacy 
en het weren van aanstootgevend materiaal behouden te blijven. sw  

498 Zie over 'forces of change' Hogg 1997, p. 90-93 . 
499 Mededeling van Joseph Magnet, University of Ottawa,10 september 1999. 
500 	Racicot e.a. 1997. 
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S 	Bescherming van informatie- en communicatievrijheid en privacy door wetgeving 

5.0 Algemeen: de verhouding tussen wetgeving en zelfregulering 

In Canada is er het streven 'fair information principles' neer te leggen in gedragscodes (codes 
of practice). De Canadian Standards Association - een particuliere organisatie - heeft in 1996 
een Model Code for the Protection of Personal Information (Q830-96) opgesteld, die is 
goedgekeurd door de Standards Council of Canada. De code is bedoeld als basis voor alle 
codes in de private sector en voor wetgeving ter bescherming van persoonsgegevens. De 
waarde van het werk van de CSA is de makelaarsfunctie tussen verschillende belangen van 
bedrijfsleven, overheid en consumenten, die nodig is voor de succesvolle ontwikkeling van 
algemeen aanvaarde standaards. 501  

5.1 Inform atie- en communicatievrijheid 

Verschillende wetten bevatten waarborgen voor de informatie- en communicatievrijheid. 

Broadcasting Act 
De Broadcasting Act, 1991, die in de eerste plaats dient om frequenties te verdelen en regels te 
stellen omtrent de inhoud van de uitzendingen, moet Charter-conform worden uitgelegd. Art. 
3 [Interpretation] bepaalt: 

'This Act shall be construed and applied in a manner that isconsistent with the. freedom 
of expression and journalistic, creative and programming independence enjoyed by 
broadcasting undertakings.' 
De wet is een instrument van cultuurpolitiek getuige de uitvoerige verklaring inzake het 

Canadese omroepbeleid in art. 3. Dit artikel bevat een aantal elementen die van belang zijn 
voor de informatie- en communicatievrijheid. Te noemen zijn: 

`(d) the Canadian broadcasting system should (...) 
(ii) encourage the development of Canadian expression by providing a wide range of 
programming that reflects Canadian attitudes, opinions, ideas, values and artistic 
creativity, by displaying Canadian talent in entertainment programming and by offering 
information and analysis concerning Canada and other countries from a Canadian point 
of view, 
(...) 
(i) the programming provided by the Canadian broadcasting system should 
(i) be varied and comprehensive, providing a balance of information, enlightenment and 
entertainment for men, women and children of all ages, interests and tastes, 
(...) 
(iv) provide a reasonable opportunity for the public to be exposed to the expression of 
differing views on matters of public concern, 
(...) 

501 	Lawson/Woods 1996 <http://strateeis.ic.gc.ca/SSG/ca00269e.htm1  >; 
<http://www.csa-internationa1.org/en1ish/ahout  csa/index intro.htm  > (inzage 14 oktober 1999). 
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(1) the Canadian Broadcasting Corporation, as the national public broadcaster, should 
provide radio and television services incorporating a wide range of programming that 
informs, enlightens and entertains; 
(m) the programming provided by the Corporation should 
(i) be predominantly and distinctively Canadian, 
(ii) reflect Canada and its regions to national and regional audiences, while serving the 
special needs of those regions, 
(iii) actively contribute to the flow and exchange of cultural expression...' 
De onafhankelijke Canadian Radio-television and Telecommunications Commission is 

belast met de regeling en het toezicht ter uitvoering van de wet. De regering kan aan de 
Commissie algemene aanwijzingen geven. De Minister for Canadian Heritage is de 
verantwoordelijke minister. 

Op 17 mei 1999 heeft de CRTC bekendgemaakt dat zij geen regels zal stellen inzake de 
nieuwe mediadiensten op internet. De nieuwe media op intemet zijn in overeenstemming met 
de doeleinden van de Broadcasting Act en kunnen het goed stellen zonder regulering. 
Regelgeving zou uit het oogpunt van intemationale concurrentie nadelig zijn voor de Canadese 
nieuwe media. 'By not regulating, we hope to support the growth of new media services in 
Canada,' aldus Francoise Bertrand, de voorzitter van de CRTC. Over de vraag of een product 
op internet 'broadcasting' in de zin van de Broadcasting Act is verklaarde de CRTC het 
volgende: 

'1. Everything transmitted over the Internet that is predominantly alphanumeric text is by 
definition not broadcasting under the Broadcasting Act. 
2. Material transmitted over the Internet, which is significantly "customizable' or 
capable of being uniquely tailored by the individual user, does not involve the 
transmission of programs for reception by the public and is, therefore, not broadcasting. 
3. The remaining material would fall within the definition of broadcasting under the 
Broadcasting Act, but will be exempt from regulation for the following reasons: 
The new media complement, rather than substitute for traditional broadcasting. Before 
the new media could substitute for traditional media, key technological and other 
developments would have to take place. Both the Federal and Provincial governments 
have initiatives in place to support Canadian content on the Internet. Generally 
applicable Canadian laws, industry self regulation, content filtering software as well as 
increased media awareness are appropriate tools to deal with offensive and illegal 
content on the Internet!'" 

Telecommunications Act 
Art. 7 van de Telecommunications Act, die met ingang van 25 oktober 1993 in werking is 
getreden, noemt als eerste doel van het Canadese telecommunicatiebeleid: 

'(a) to facilitate the orderly development throughout Canada of a telecommunications 
system that serves to safeguard, enrich and strengthen the social and economic fabric of 
Canada and its regions'. 
De CRTC is belast met regeling en toezicht ter uitvoering van de wet. De 

verantwoordelijke minister is de Minister van Industrie. 

502 CRTC won't regulate the intemet, News Release, May 17, 1999, WWW 
< htto://www.cne.ec.ca/ENG/NEWS/RELEASES/1999/12990517e.htm  > (inzage 14 oktober 1999). 

198 



Art. 36 beschermt de inhoud van boodschappen tegen bemoeienis van een openbare 
telecommunicatiedienst: 

`[Content of messages] 
36. Except where the Commission approves otherwise, a Canadian carrier shall not 
control the content or influence the meaning or purpose of telecommunications carried 
by it for the public.' 
Bij het weren van ongevraagde mededelingen moet de CRTC de vrijheid van 

meningsuiting inachtnemen, aldus art. 41: 
'Unsolicited Telecommunications 
[Prohibition or regulation by Commission] 
41. The Commission may, by order, prohibit or regulate the use by any person of the 
telecommunications facilities of a Canadian carrier for the provision of unsolicited 
telecommunications to the extent that the Commission considers it necessary to prevent 
undue inconvenience or nuisance, giving due regard to freedom of expression.' 

5.2 Toegang tot informatie 

Access to Information Act 
Art. 2 van de Access to Information Act omschrijft het doel van de wet als volgt: 

'2. (1) The purpose of this Act is to extend the present laws of Canada to provide a right 
of access to information in records under the control of a government institution in 
accordance with the principles that government information should be available to the 
public, that necessary exceptions to the right of access should be limited and specific and 
that decisions on the disclosure of government information should be reviewed 
independently of government.' 
De rechter legt art. 2 bij twijfel in het voordeel van de verzoeker om informatie uit. Zie 

Maislin Industries Limited v. Minister for Industry, Trade & Commerce': 
'Since the basic principle of the statute is to codify the right of public access to 
government information two things follow: first, that such public access ought not to be 
frustrated by the Courts except upon the clearest grounds so that doubt ought to be 
resolved in favour of disclosure; second, the burden of persuasion must rest upon the 
party resisting disclosure whether it be a private corporation, citizen or the Government.' 
De doelstelling van de wet in art. 2 is een beginselverklaring. De rechter hecht daaraan 

bijzondere waarde. Zie Communaute urbaine de Montreal (Societe de transport) v. Canada 
(Minister of Environment) 5' 

'The Act contains a clause setting out the purpose of this legislation. The existence of 
such a clause is quite rare and therefore significant. It is thus clear from this statement of 
principles that the purpose of the Act is to give the public greater access to government 
records. On the other hand, the necessary exceptions to this wide access must be specific 
and limited, since "decisions on the disclosure of government information should be 
reviewed".' 
Art. 4(1) kent iedere Canadese burger of houder van een verblijfsvergunning het recht op 

toegang tot overheidsinformatie toe: 

503 	[1984] 1 F.C. 939 (T.D.). 
504 	[1987] 1 F.C. 610 (T.D.). 
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'...every person who is 
(a) a Canadian citizen, or 
(b) a permanent resident within the meaning of the Immigration Act, 
has a right to and shall, on request, be given access to any record under the control of a 
government institution.' 
Onder 'record' worden ingevolge art. 4(3) ook computergegevens verstaan: 
'(3) For the purposes of this Act, any record requested under this Act that does not exist 
but can, subject to such limitations as may be prescribed by regulation, be produced from 
a machine readable record under the control of a government institution using computer 
hardware and software and technical expertise normally used by the government 
institution shall be deemed to be a record under the control of the government 
institution.' 
De Information Commissioner behandelt klachten over weigeringen om informatie te 

verschaffen. 
Art. 19 regelt de verhouding tot de Privacy Act (zie § 5.4) als volgt: 
'19. (1) Subject to subsection (2), the head of a government institution shall refuse to 
disclose any record requested under this Act that contains personal information as 
defined in section 3 of the Privacy Act. 
(2) The head of a government institution may disclose any record requested under this 
Act that contains personal information if 
(a) the individual to whom it relates consents to the disclosure; 
(b) the information is publicly available; or 
(c) the disclosure is in accordance with section 8 of the Privacy Act.' 

5.3 Privacy 

Privacy Act 
De Privacy Act van 1982 geldt alleen voor de federale overheid. Daarnaast is er provinciale 
wetgeving. De Privacy Act regelt vooral de bescherming van de bij de federale overheid 
berustende persoonsgegevens . Art. 2 omschrijft het doel van de wet als volgt: 

'The purpose of this Act is to extend the present laws of Canada that protect the privacy 
of individuals with respect to personal information about themselves held by a 
government institution and that provide individuals with a right of access to that 
information.' 

Het recht op inzage van de eigen persoonlijke informatie wordt beheerst door dezelfde 
beginselen als het recht op toegang tot overheidsinformatie ingevolge de Access to Information 
Act (zie § 5.3). In Reyes v. Canada (Secretary of State) 505  sprak de Trial Division van het 
Federal Court of Canada uit: 

'The purpose and principles of this Act minor those of the ATIA: that access is only to 
be denied where clearly justified, that doubts are to be resolved in favour of disclosure 
and the burden of persuasion rests on the party resisting disclosure.' 
De Privacy Commissioner of Canada behandelt klachten over niet-naleving van de wet. 
Vier provincies (Saskatchewan, Manitoba, Newfoundland and British Columbia) hebben 

privacy-wetten volgens welke een opzettelijke inbreuk op iemands privacy onrechtmatig is, 

505 	9 Admin. L.R. 296 (F.C.T.D.). 

200 



zonder dat schade behoeft te worden aangetoond. Behalve de wet van Manitoba zijn deze 
wetten ook van toepassing op internet. Een publicatie maakt geen inbreuk op de privacy als zij 
informatie bevat die in het algemeen belang is. 

In Quebec wordt de privacy beschermd door art. 35-41 van de Code Civil van Quebec. 
Deze betreffen ook het verzamelen van persoonlijke informatie. Daarnaast is er een Act 
Respecting the Protection of Personal Information in the Private Sector. 

Bill C-54/C-6 
Met de nodige tamtam heeft de regering op 1 oktober 1998 een voorstel voor een Personal 
Information Protection and Electronic Documents Act (Bill C-54) bij het Lagerhuis ingediend 
(zie § 1). 506  In de zitting 1998/99 is het niet tot een afronding gekomen en daarmee vervallen. 
Op 18 oktober 1999 is het voorstel opnieuw ingediend (Bill C-6) en op dezelfde dag door het 
Lagerhuis aanvaard. Het is thans in behandeling bij de Senaat. 507  

Deel 1 van de wet beschermt persoonlijke informatie in de private sector. Het legt het 
recht vast op de bescherming van persoonlijke informatie die is verzameld, gebruikt of 
verstrekt tijdens commerciele activiteiten, in verband met een 'federal work, undertaking or 
business', dan wel interprovinciaal of internationaal. Art. 3 omschrijft het doel van dit deel van 
de wet als volgt: 

'3. The purpose of this Part is to establish , in an era in which technology increasingly 
facilitates the circulation and exchange of information, rules to govern the collection, use 
and disclosure of personal information in a manner that recognizes the right of privacy of 
individuals with respect to their personal information and the need of organizations to 
collect, use or disclose personal information for purposes that a reasonable person would 
consider appropriate in the circumstances.' 
Elke organisatie is gebonden aan de beginselen die in schema 1 van de wet staan°. Dit 

zijn de tien beginselen en hun uitwerking van de tot nationale standaard van Canada 
verklande Model Code for the Protection of Personal Information van de Canadian Standards 
Association uit 1996. De beginselen luiden: 

'1. Accountability: An organization is responsible for personal information under its 
control and shall designate an individual or individuals who are accountable for the 
organization's compliance with the following principles. 
2. Identifying Purposes: The purposes for which personal information is collected shall 
be identified by the organization at or before the time the information is collected. 
3. Consent: The knowledge and consent of the individual are required for the collection, 
use or disclosure of personal information, except when inappropriate. 
4. Limiting Collection: The collection of personal information shall be limited to that 
which is necessary for the purposes identified by the organization. Information shall be 
collected by fair and lawful means. 
5. Limiting Use, Disclosure, and Retention: Personal information shall not be used or 
disclosed for purposes other than those for which it was collected, except with the 
consent of the individual or as required by the law. Personal information shall be 
retained only as long as necessary for fulfilment of those purposes. 

506 WWW < http://www.parl.vc.ca/36/1/parlbus/chambus/house/bills/government/C-54/  
C-54 21C-54 cover-E.html  >. 

507 WWW < http://www.parl.gc.ca/36/2/narlbus/chambus/house/bills/summaries/c7-e.htm  > (inzage 1 december 
1999). 
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6. Accuracy: Personal information shall be as accurate, complete, and up-to-date as is 
necessary for the purposes for which it is to be used. 
7. Safeguards: Personal information shall be protected by security safeguards appropriate 
to the sensitivity of the information. 
8. Openness: An organization shall make readily available to individuals specific 
information about its policies and practices relating to the management of personal 
information. 
9. Individual Access: Upon request, an individual shall be informed of the existence, use 
and disclosure of his or her personal information and shall be given access to that 
information. An individual shall be able to challenge the accuracy and completeness of 
the information and have it amended as appropriate. 
10. Challenging Compliance: An individual shall be able to address a challenge 
concerning compliance with the above principles to the designated individual or 
individuals for the organization's compliance.' 
Er zijn de volgende uitzonderingen op de wet met het oog op de rechtshandhaving en ten 

behoeve van de journalistiek: 
'Personal information collected, used or disclosed solely for journalistic, artistic or 
literary purposes; 

— 	if the action clearly benefits the individual or if obtaining permission could infringe on 
the information's accuracy; 

— 	where such data can contribute to a legal investigation or aid in an emergency where 
people's lives and safety could be at stake; and 

— 	if disclosure aids, in times of emergency, matters of legal investigation, or facilitates the 
conservation of historically important records.' 
De federale Privacy Commissioner behandelt klachten over de naleving van de wet. 508  

De wet kent ter ondersteuning van haar naleving een aparte bepaling over klokkenluiders: 
Whistleblowing 
27. (I) Any person who has reasonable grounds to believe that a person has contravened 
or intends to contravene a provision of Division 1 [Protection of personal information], 
may notify the Commissioner of the particulars of the matter and may request that their 
identity be kept confidential with respect to the notification. 
Confidentiality 
(2) The Commissioner shall keep confidential the identity of a person who has notified 
the Commissioner under subsection (1) and to whom an assurance of confidentiality has 
been provided by the Commissioner.' 
Deel 2 van het voorstel regelt de elektronische handtekening. Hierdoor wordt 

elektronisch verkeer tussen federale overheid en burgers mogelijk. Verder wordt elektronisch 
bewijs toegelaten (deel 3) en lcrijgen de elektronische versie van de Canada Gazette en van de 
teksten van wetten en regelingen een officiele status (deel 4 en 5). 508  

Drie jaar na haar inwerkingtreding zal de wet gelden voor alle persoonlijke informatie 
die in commerciele activiteiten wordt verzameld, gebruikt of verstrekt. Provincies kunnen in 

508 	Department of Justice, Privacy provisions highlights, C.L. October 1st, 1998, WWW 
< hun://canada.iustice.gc.ca/News/Communioues/1998/attback2  en.html > (inzage 14 oktober 1999). 

509 Department of Justice, Canada moves to promote e-commerce: personal privacy protected and electronic 
signatures recognized in law, October 1st, 1998, WWW 
< htto://canada.iustice.gc.ca/News/Communiques/1998/att  en.html > (inzage 15 oktober 1999). 
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plaats van de federale wet gelijkwaardige eigen wetten maken. Dit geldt by. voor de wet van 
Quebec. 

Telecommunications Act 
Art. 7 van de in § 5.2 al vermelde Telecommunications Act noemt als doel van het 
telecommunicatiebeleid ook: 

'(i) to contribute to the protection of the privacy of persons.' 
Art. 39 van de wet geeft de volgende omschrijving van vertrouwelijke informatie: 
`[Designation of information] 

• 39. (1) For the purposes of this section, a person who submits any of the following 
information to the Commission may designate it as confidential: 
(a) information that is a trade secret; 
(b) financial, commercial, scientific or technical information that is confidential and that 
is treated consistently in a confidential manner by the person who submitted it; or 
(c) information the disclosure of which could reasonably be expected 
(i) to result in material financial loss or gain to any person, 
(ii) to prejudice the competitive position of any person, or 
(iii) to affect contractual or other negotiations of any person.' 
Het rapport Internet and Bulk Unsolicited Electronic Mail (SPAM) 51°  van de Task Force 

on Electronic Commerce zegt over 'Internet and the Criminal Code': 
'In the early 1980s, Canada was one of the first industrialised countries to review its 
criminal law in light of the emergence of new computer and communications 
technologies. Following this review, the government concluded that existing Criminal 
Code offences (such as fraud) generally applied to and were effective against activities 
carried out using a computer in the new on-line environment. However, new offences 
were needed to deal with conduct such as "hacking", which did not occur until new 
technologies made it possible. In 1985, the Criminal Code was amended to create two 
groups of new offences. One group dealt with unauthorized access and use of computers, 
the other with mischief in regard to computers and data. 
The enactment of section 342.1 of the Criminal Code made it an offence to wrongfully 
obtain a computer service, intercept computer functions, or use a computer system to 
wrongfully commit either of these two offences. Existing section 430 (mischief) was 
mended at the same time to create the second category of new offences relating to 
mischief against data similar to those for mischief against tangible property. Section 
342.1 of the Criminal Code also makes it an offence to use a computer system to commit 
mischief. 
Computer mischief offences could apply in cases where spamming would interfere with 
or obstruct a person's access to data or use of a computer system, and the sender was 
"reckless" in that he or she understood that this would likely occur. Cases that might lead 
to prosecution and punishment could include those which affected large numbers of 
people, or those in which the obstruction or interference, even if relatively small in 
nature, had foreseeable serious consequences. Mischief is punishable by up to ten years' 
imprisonment unless the interference causes actual danger to life, in which case the 

510 	WWW < litto://e-com.ic.gc.ca/using/en/spam.html#Introduction  > Last modified - 10/09/99 (inzage 27 oktober 
1999). 
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Criminal Code provides for sentences up to life imprisonment, as it does for other 
life-threatening offences in a non-computer environment.' 

6 	Bescherming van informatie- en communicatievrijheid en privacy in de 
rechtspraak 

6.1 Infonnatie- en communicatievrijheid 

Het Supreme Court geeft een mime uitleg aan de 'freedom of expression' (zie § 3.1). Dit heeft 
gevolgen voor de toepassing van de beperkingsclausule van art. 1. Hoe ruimer de vrijheid, des 
te meer beperkingen nodig zijn om tot een aanvaardbaar resultaat te komen. In rechtspraak 
over art. 2(b) pleegt het Hof te overwegen dat 'the requirements of the Oakes test must be 
applied flexibly'. Bij het bepalen of een 'attenuated level of s.1 justification is appropriate' legt 
de rechter de nadruk op een `contekstuele analyse' van een reeks van factoren. De drie 
belangrijkste daarvan zijn: 

1) The nature of the expression at issue. 
ii) The socioeconomic position of persons affected by the law. 
iii) The quality of the legislative debate preceding the enactment of the law.' 511  
Het Supreme Court heeft zich in 1994 uitgesproken over de vraag of uit de vrijheid van 

meningsuiting van art. 2(b) ook positieve verplichtingen voor de overheid voortvloeien. In 
Native Women's Association of Canada (NWAC)v. Canada (1994)512  oordeelde het Hof 
`...that only in "rare" or "extreme" circumstances would positive government action [in casu 
subsidiering en raadpleging van bepaalde groepen] be required to fulfil s. 2(b)'s guarantee of 
freedom of expression.' 

In Thomson Newspapers Co. v. Canada (Attorney General) (1998)513  achtte het Supreme 
Court art. 322(1) van de Canada Elections Act in strijd met de vrijheid van meningsuiting en 
het kiesrecht (art. 2(b) en 3) van het Charter). Art. 322(1) verbood het uitzenden, 
bekendmaken of verspreiden van de resultaten van nieuwe opiniepeilingen in de laatste drie 
dagen van een federale verkiezingscampagne. Het hof oordeelde, samengevat: 

'The publication of opinion survey results is an activity that conveys meaning and 
therefore falls within the ambit of s. 2(b). By prohibiting the broadcasting, publication or 
dissemination of opinion survey results during the final three days of an election 
campaign, s. 322.1 restricts freedom of expression. 
Section 322.1 is not justified under s. 1 of the Charter. All the steps of a s. 1 analysis 
must be undertaken with a close attention to context. Characterizing the context of the 
impugned provision is important in order to determine the type of proof which a court 
can demand of the legislator to justify its measures under s. 1. In the course of a 
contextual approach under s. 1, the vulnerability of the group which the legislator seeks 
to protect, that group's own subjective fears or apprehension of harm, the inability to 
measure scientifically a particular harm, and the efficaciousness of a remedy, are all 
factors which the court must take into account in assessing whether a limit has been 

511 	Ryder 1999. 
512 	[1994] 3 S.C.R. 627; Hogg 1997, p. 853-4; Ryder 1999. 
513 	[1998] 1 S.C.R. 877. 
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demonstrably justified according to the civil standard of proof. Another factor to be 
considered is the nature of the activity which is infringed. The degree of constitutional 
protection may vary depending on the nature of the expression at issue. Here, the speech 
infringed is political information. Opinion surveys regarding political candidates or 
electoral issues are part of the political process and, thus, at the core of expression 
guaranteed by the Charter. The nature of the expression at issue suggests that a 
deferential approach is inappropriate in this case. (...) 
In sum, the very serious invasion of the freedom of expression of all Canadians is not 
outweighed by the speculative and marginal benefits postulated by the government.' 

6.2 Toegang tot informatie 

Volgens het common law geldt dat degene die informatie verstrekt, moet nagaan of de 
informatie juist is, in het bijzonder wanneer hij ervan moet uitgaan dat de ontvanger van de 
informatie hem vertrouwt. De houder van een databank die nalatig is en verkeerde informatie 
verschaft kan aansprakelijk worden gesteld. Ten aanzien van professionele databanken is in de 
rechtspraak risico-aansprakelijkheid aanvaard. 514  

6.3 Privacy 

Het Supreme Court heeft in R. v. Duarte (1990) 515  het opnemen van een gesprek tussen een 
verdachte en een informant van de politie ('participant surveillance') beschouwd als een 
'unreasonable search and seizure' in de zin van art. 8 van het Charter. Omdat de politie 'in 
good faith' handelde trok het Hof nog niet de consequentie van de bewijsuitsluiting ingevolge 
art. 24(2) van het Charter (zie § 2.2). Ook het gebruik van een verborgen camera door de 
politie is een inbreuk op art. 8. 516  

In R. v. Plant (1993) 5 ' 7  heeft het Supreme Court zich uitgesproken over de 
toelaatbaarheid van het opvragen van het elektriciteitsverbruik op een bepaald adres waar de 
politie hennepteelt vermoedde. Het Hof achtte deze opsporingsmethode niet 'unreasonable': 

`...it cannot be concluded that the accused held a reasonable expectation of privacy in 
relation to the computerized electricity records which outweighed the state interest in 
enforcing the laws relating to narcotics offences.' 

Het Hof wijdde de volgende overweging aan de informationele privacy - die sterke gelijkenis 
vertoont met het recht op informationele zelfbeschikking in Duitsland: 

'Some indication of the parameters of the protection afforded by s. 8 with respect to 
informational privacy can be derived from the following passage from the reasons of La 
Forest J. in Dyment, supra, at pp. 429-30, commenting on the Report of the Task Force 
on Privacy and Computers: 

In modern society, especially, retention of information about oneself is extremely 
important. We may, for one reason or another, wish or be compelled to reveal such 

514 	Racicot e.a. 1997, WWW <http://strategis.ic.gc.ca/SSG/it03314c.html#E11E2  > (inzage 15 oktober 1999). 
515 	[1990] 1 S.C.R. 30. 
516 	Hogg 1992, p. 1057-1060. 
517 	[1993] 3 S.C.R. 281. 
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information, but situations abound where the reasonable expectations of the 
individual that the information shall remain confidential to the persons to whom, 
and restricted to the purposes for which it is divulged, must be protected. 

Consideration of such factors as the nature of the information itself, the nature of the 
relationship between the party releasing the information and the party claiming its 
confidentiality, the place where the information was obtained, the manner in which it 
was obtained and the seriousness of the crime being investigated allow for a balancing of 
the societal interests in protecting individual dignity, integrity and autonomy with 
effective law enforcement. It is, then, necessary to apply this contextual approach to the 
facts of the case at bar. (...) 
In fostering the underlying values of dignity, integrity and autonomy, it is fitting that s. 8 
of the Charter should seek to protect a biographical core of personal information which 
individuals in a free and democratic society would wish to maintain and control from 
dissemination to the state. This would include information which tends to reveal intimate 
details of the lifestyle and personal choices of the individual. The computer records 
investigated in the case at bar while revealing the pattern of electricity consumption in 
the residence cannot reasonably be said to reveal intimate details of the appellant's life 
since electricity consumption reveals very little about the personal lifestyle or private 
decisions of the occupant of the residence.' 
In een arrest van 4 februari 1999, R. v. Godor, knoopt het Supreme Court eveneens 

aan bij de waarden die ten grondslag liggen aan het uit art. 8 van het Charter voortvioeiende 
recht op privacy (zie § 3.2). De casus betrof het binnendringen in de woning door de politie na 
een melding van huiselijk geweld via het alarmnummer. Het Hof liet de veiligheid van de 
bewoner die om hulp vroeg zwaarder wegen dan het belang van de medebewoner die de 
toegang weigerde. De overweging van het Hof luidde: 

'There is unquestionably a recognized privacy interest that residents have within the 
sanctity of the home. In R. v. Plant, this Court recognized that the values underlying the 
privacy interest protected by s. 8 are "dignity, integrity and autonomy". In R. v. Edwards, 
Cory J. elaborated that one aspect of this privacy interest is "[t]he right to be free from 
intrusion or interference". However, dignity, integrity and autonomy are the very values 
engaged in a most immediate and pressing nature by a disconnected 911 call. In such a 
case, the concern that a person's life or safety might be in danger is enhanced. Therefore, 
the interest of the person who seeks assistance by dialing 911 is closer to the core of the 
values of dignity, integrity and autonomy than the interest of the person who seeks to 
deny entry to police who arrive in response to the call for help. While there is no 
question that one's privacy at home is a value to be preserved and promoted, privacy 
cannot trump the safety of all members of the household. If our society is to provide an 
effective means of dealing with domestic violence, it must have a form of crisis 
response. The 911 system provides such a response. However, I emphasize that the 
intrusion must be limited to the protection of life and safety. The police have authority to 
investigate the 911 call and, in particular, to locate the caller and determine his or her 
reasons for making the call and provide such assistance as may be required. The police 
authority for being on private property in response to a 911 call ends there. They do not 
have further permission to search premises or otherwise intrude on a resident's privacy 
or property.' 

518 	WWW < httn://canadaiustice.ectilPublications/CCDL/dev-enricharterdigest/April-99.htm#TOP >. 
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7 	Doorwerking van internationaal (en Europees) recht 

In Canada zijn verdragen alleen na incorporatie in het nationale recht afdwingbaar bij de 
nationale rechter. Het IVBP, waartoe Canada in 1976 is toegetreden, heeft wel betekenis voor 
de uitleg van het Charter. Een verdragsconforme uitleg is nodig om te voldoen aan de 
volkenrechtelijke verplichtingen van Canada als partij bij het verdrag. 5I9  

Canada heeft als lid van de OECD IN 1984 de Guidelines on the Protection of Privacy 
and Transborder Flows of Personal Data, die zijn vervat in de aanbeveling van 23 september 
1980, onderschreven. Zoals in § 5.4 bleek heeft Canada daaraan onvolledig uitvoering 
gegeven, omdat privacy-wetgeving voor de private sector nog niet totstandgekomen is. 

In het verkeer met de Europes Unie heeft Canada te maken met de uitwerlcing van de 
EG-richtlijn bescherming persoonsgegevens (zie § 4). 

8 	Conclusies over grondrechten in het digitale tijdperk 

1 	In vele beleidsdocumenten over de informatie-samenleving zijn het weren van 
schadelijke uitingen, toegankelijkheid van de elektronische snelweg en privacybescherming 
terugkerende thema's. Voor de priva.cybescherming is de totstandkoming van de Personal 
Information Protection and Electronic Documents Act (Bill C 54) erg belangrijk. Het voorstel 
behelst maatregelen om persoonlijke informatie in de particuliere sector te beschermen, maakt 
elektronisch verkeer met de federale overheid mogelijk en regelt de bewijslcracht van 
elektonische documenten in rechte. 

2 	In een federale staat als Canada kunnen grondrechten zowel in de federale grondwet als 
in grondwetten van de deelstaten zijn opgenomen. Een voorbeeld van een fundamentele wet 
van een deelstaat is de Charte des droits et libertes de la personne van de provincie Quebec. 52°  

Canada kent een systeem van constitutionele toetsing waarbij alle rechters de wet in een 
concreet geval aan het charter of Rights and Freedoms kunnen toetsen. 

De beperkingsystematiek in Canada is bijzonder omdat het Canadian Charter of Rights 
and Freedoms in art. 1 een algemene beperkingsclausule kent. Wat horizontale werking betreft 
wil het Supreme Court grondrechten niet toepassen op 'private action', maar vindt het 
anderzijds wel dat het 'common law', het rechtersrecht, Charter-conform moet worden 
uitgelegd. Dat kan van belang zijn voor privaatrechtelijke verhoudingen. 

Art. 2(b) van het Charter waarborgt 'freedom of thought, belief, opinion and expression, 
including freedom of the press and other media of communication'. De laatste woorden maken 
de bepaling techniek-onafhankelijk. 

Het recht op privacy heeft geen uitdruldcelijke plaats gekregen in het Charter. De 
waarborgen voor de persoonlijke levenssfeer zijn onder meer gelegen in art. 8, dat luidt: 

'Everyone has the right to be secure against unreasonable search or seizure.' 
Het Supreme Court heeft hieruit bescherrning van een 'reasonable expectation of privacy' 
afgeleid. 

519 	Hogg 1997, p. 652-653. 
520 WWW < http://www.gouv.qc.caldroit/chartef.htrn >. 
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3 	In Canada is geen serieuze discussie over herziening van de grondwet in verband met 
ICT. Over herziening van het Canadese Charter vindt thans geen discussie plaats omdat dan 
onmiddellijk de positie van het Franstalige Quebec als 'distinct society' aan de orde komt. 
Bovendien zijn de bestaande rechten en vrijheden techniek-onafhankelijk geformuleerd, zodat 
zij voldoende bescherming bieden en geen keurslijf voor by. nieuwe opsporingsbevoegdheden 
vormen. 

4 	In Canada is sprake van een interessante wisselwerking tussen zelfregulering en 
wetgeving. De Canadian Standards Association - een particuliere organisatie - heeft in 1996 
een Model Code for the Protection of Personal Information (Q830-96) opgesteld, die is 
goedgekeurd door de Standards Council of Canada, een zelfstandig bestuursorgaan. De code is 
bedoeld als basis voor alle codes in de private sector en voor wetgeving ter bescherming van 
persoonsgegevens. Inmiddels is de modelcode opgenomen als verbindende bijlage bij de 
Personal Information Protection and Electronic Documents Act (Bill C-54), die de privacy in 
de private sector moet gaan regelen. 

5 	Verschillende wetten bevatten waarborgen voor de informatie- en communicatievrijheid. 
Te noemen zijn de Broadcasting Act, 1991 en de Telecommunications Act van 1993. Op 17 
mei 1999 heeft de onafhankelijke Canadian Radio-television and Telecommunications 
Commission (CRTC) bekendgemaakt dat zij geen regels zal stellen inzake de nieuwe 
mediadiensten op intemet. 

De Canadese Access to Information Act van 1983 is ook van toepassing op elektronische 
informatie. De wet biedt alleen een recht op toegang tot overheidsinformatie. 

Canada volgde met zijn Privacy Act van 1982 het Amerikaanse voorbeeld: de wet geldt 
alleen voor de federale overheid. De Personal Information Protection and Electronic 
Documents Act (Bill C-54) moet daarin verandering brengen en persoonlijke informatie in de 
private sector beschermen. 

6 	De in de rechtspraak ontwikkelde toetsingsmaatstaven voor de beperking van de vrijheid 
van meningsuiting zijn volgens de Oakes-test 1) dat er sprake is van een voldoende 
zwaarwegend doe!, 2) dat het middel, beperking van het grondrecht, proportioneel moet zijn 
om het doel te bereiken. De proportionaliteitstoets vereist dat er een rationeel verband is tussen 
de beperking en het te bereiken doel; dat de beperking zo gering mogelijk moet zijn en dat er 
evenredigheid is tussen beperking en het doel. De proportionaliteit eist dus de beperlcing 
nauwkeurig omschreven moet zijn. In Thomson Newspapers Co. v. Canada (Attorney 
General) (1998) voegt het Canadese Supreme Court toe dat bij het beantwoorden van de vraag 
of een beperking gerechtvaardigd is op de context van de zaak moet worden gelet. Daarbij 
speelt een rol 'the vulnerability of the group which the legislator seeks to protect' en 'the 
nature of the activity which is infringed. The degree of constitutional protection may vary 
depending on the nature of the expression at issue.' In deze zaak van opiniepeilingen betrof de 
meningsuiting 'political information.'. 

Bij de privacybescherming in de rechtspraak valt op dat het Supreme Court in de zaak R. 
v. Plant (1993) spreekt over het recht op informationele privacy: 'the reasonable expectations 
of the individual that the information [about oneself] shall remain confidential to the persons 
to whom, and restricted to the purposes for which it is divulged'. Het baseert de informationele 
privacy op 'the underlying values of dignity, integrity and autonomy'. 
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7 	In Canada zijn verdragen alleen na incorporatie in het nationale recht afdwingbaar bij de 
nationale rechter. Het IVBP, waartoe Canada in 1976 is toegetreden, heeft wel betekenis voor 
de uitleg van het Charter. Een verdragsconforme uitleg is nodig om te voldoen aan de 
volkenrechtelijke verplichtingen van Canada als partij bij het verdrag. 
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8 Vergelijking 

0 	Inleiding 

In dit vergelijkende hoofdstuk wordt op basis van de voorgaande rapporten over de zes 
onderzochte landen een samenvattend antwoord gegeven op de onderzoeksvragen. Daarbij 
wordt de indeling van de landenrapporten aangehouden. 

1 	Het beleid inzake de bescherming van grondrechten in verband met informatie- en 
communicatietechnologie 

Wat is de betekenis van vrijheid van meningsuiting voor voor nieuwe media? Welke 
bedreigingen levert informatie- en communicatietechnologie op voor de privacy? Hoe kunnen 
discriminatie en kinderporno via interne worden tegengegaan? Deze vragen komen in alle 
onderzochte landen aan de orde. 

In Zvveden zijn in 1997 twee rapporten verschenen met betrekking tot de vrijheid van 
meningsuiting en de mogelijkheden om daarvan misbruik te maken. In het rapport 
'Constitutional Protection of New Media' wordt voorgesteld om de vrijheid van meningsuiting 
(freedom of expression) uit te breiden tot de nieuwe media. In een ander rapport, getiteld 'The 
Question of Child Pornography', wordt voorgesteld om deze vorm van pornografie strafbaar te 
stellen. 

De juridische kaders voor nie -uwe media zijn in Duitsland voor een belangrijk deel neergelegd 
in de op 1 augustus 1997 inwerkinggetreden federale Informations- und 
Konununikationsdienstegesetz (IuKDG) en in het Mediendienste-Staatsvertrag (MdStV), dat 
eveneens op 1 augustus 1997 in werking is getreden. De bepalingen van de luKDG hebben 
onder meer betrelcking op (in de elektronische sfeer liggende) telediensten, de digitale 
handtekening, verscherping van de strafrechtelijke verantwoordelijkheid voor het aanbieden 
van digitale informatie en de bescherming van jeugdigen tegen voor hen gevaarlijke uitingen. 
Het MdStV richt zich op (in de omroepsfeer liggende) mediadiensten en bestrijkt onderwerpen 
als toegangsvrijheid, rechten en plichten van de aanbieders, de verwerking van 
persoonsgegevens en het bestuurlijk toezicht. 

Uit het actieprogramma van september 1999 Innovation und Arbeitspliitze in der 
Informationsgesellschaft des 21. Jahrhunderts spreekt de ambitie om verder te gaan. Men wil 
naar een juridisch ordeningskader voor telecommunicatiemiddelen, media en telediensten, 
waarin - zo valt te begrijpen - IuKDG en MdStV geheel of gedeeltelijk zullen opgaan. Verder 
wil men naar stroomlijning en transparantie van de wetgeving omtrent de verwerking van 
persoonsgegevens, het Bundesdatenschutzgesetz, door de regels van de huidige 
Teledienstedatenschutzgesetz daarin op te nemen. 

In Frankrtjk is in het najaar van 1999 een consultatieronde gestart over een wetsontwerp 
'Societe de l'Information' (LSI). Volgens de inmiddels afgetreden minister Dominique 
Strauss-Kahn draait het ontwerp om drie zaken: 
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'Le projet de loi sur la societe de l'information s'articulera autour de trois axes : la 
clarification des droits et des responsabilites de chacun, afin d'assurer la liberte des 
communications en ligne, la democratisation de l'acces a la societe de l'information et la 
securite et la loyaute des transactions electroniques. ,521 

In de Verenigde Staten wordt de bescherming van privacy in eerste instantie bij voorkeur 
overgelaten aan zelfregulering. Het optreden tegen uitwassen van de vrijheid van 
meningsuiting via internet wordt als een belangrijke taak van de fedeale wetgever gezien als 
men kijkt naar de vele pogingen om tot wetgeving te komen die ook de toets van de vrijheid 
van meningsuiting kan doorstaan. 

Voor Canada is voor de privacybescherming de totstandkoming van de Personal Information 
Protection and Electronic Documents Act (Bill C 54) erg belangrijk. Op 1 oktober 1998 heeft 
de regering bij het Lagerhuis het wetsvoorstel ingediend, maar het is nog in behandeling. Het 
voorstel behelst maatregelen om persoonlijke informatie in de particuliere sector te 
beschermen, maakt elektronisch verkeer met de federale overheid mogelijk en regelt de 
bewijslcracht van elektonische documenten in rechte. 

2 	Kenmerken van het systeem van de grondrechten 

2.1 Grondrechten en de staatsvonn 

Voor de bescherming en beperking van grondrechten is van belang of een land federale 
staatsvorm heeft of een (gedecentraliseerde) eenheidsstaat is. In een federale staat kunnen 
grondrechten zowel in de federale grondwet als in grondwetten van de deelstaten zijn 
opgenomen. Dit is het geval in Duitsland, de Verenigde Staten en Canada. Een voorbeeld van 
de fundamentele wet van een deelstaat is de Charte des droits et libertes de la personne van de 
provincie Quebec: 522  

In eenheidsstaten zoals Zweden en Frankrijk is er alleen een nationale grondwet. In 
Zweden worden de grondrechten beschermd door drie fundamentele wetten: de Regeringsform 
van 1974, de aloude Wet op de persvrijheid, die in 1949 is vernieuwd, en de 
Uitingsvrijheidsgrondwet (Yttrandefrihetsgrundlag) van 1991. In Franlcrijk is niet alleen de 
Constitutie van 1958 van belang, maar ook vroegere documenten waarnaar de preambule van 
de constitutie verwijst, namelijk de preambule van de Constitutie van 1946 en de Declaration 
des Droits de l'homme et du citoyen van 1789. 

In federale staten kan de bescherming van grondrechten eveneens plaatsvinden door 
federale wetgeving en door wetten van de deelstaten. Welk overheidsniveau bevoegd is een 
bepaald onderwerp te regelen, hangt echter af van de in de federale grondwet geregelde 
verdeling van wetgevingsbevoegdheden. Hoe deze precies is valt niet altijd eenvoudig vast te 
stellen, zoals de situatie in Belgie en Canada leert. 

De federale staatsvorm is ook voor de beperking van grondrechten van belang. In de 
federale grondwet opgenomen grondrechten kunnen niet alleen door de federale wetgever 

521 	WWW < hun://www.internet.aouv.fr/francais/indez.html  > (inzage 3 november 1999). 
522 WWW < han://www.aouv.oc.ca/droidehartef.htm  >. 
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- 
landen 	 toetsing vooraf/ 	abstract/concreet 	geconcentreerd/ 

achteraf 	 diffuus 

• Zweden achteraf 	 concreet 	 diffuus 
	 _ 	  

Duitsiand 	 beide komen voor 	beide komen voor 	door het 
Bundesvetfassungs-
gericht 

Frankrijk 	 vooraf 	 abstract 	 door de Conseil 
constitutionnel 

Belgie 	 vooraf (na de 	abstract 	 door het Arbitrage- 
bekendmaking van 	 hof (alleen aan ge- 
de wet) en achteraf 	 lijkheid en onder- 

wijsvrijheid) 

Verenigde Staten 	achteraf 	 concreet 	 diffuus 

Canada 	 achteraf 	 concreet 	 diffuus 

maar ook door de deelstaten worden beperkt, mits zij binnen hun bevoegdheidssfeer blijven. 
Verder prevaleert een federale wet boven die van een deelstaat, behalve in Belgie waar 
federale wetten en wetten van de delen gelijke rang hebben. 

2.2 Toetsing van wetgeving aan grondrechten 

De vergelijking van zes landen laat zien hoe verschillend constitutionele toetsing kan worden 
vorm gegeven. In dit onderzoek gaat het in het bijzonder om bindende rechterlijke toetsing van 
wetten aan de grondwettelijke grondrechten. Toetsing kan vooraf, dat wil zeggen voordat een 
wet in werking is getreden, of achteraf plaatsvinden. Toetsing kan in abstracto - los van een 
concreet geval - of concreet zijn. Abstracte toetsing vindt plaats op verzoek van de daartoe 
bevoegde staatsorganen. De toetsingsbevoegdheid kan zijn opgedragen aan een instantie 
(geconcentreerd) of toekomen aan alle rechters (diffuus). Tabel 2.2 zet de regeling in de 
onderzochte landen in schema. 

Tabel 2.2 Constitutionele toetsin 

In het kader van de bescherming van informatie- en communicatievrijheid en privacy door de 
rechtspraak komt de betekenis van constitutionele toetsing in de zes landen verder aan de orde. 

2.3 Beperking van grondrechten 

Het vraagstuk van de beperking van grondrechten hangt nauw samen met de uitgangspunten 
voor de formulering van grondrechten. Zijn grondrechten uitvoerig geformuleerd, dan zal dat 
ook voor de beperkingsmogelijkheden gelden. Jets anders is dat grondrechten ruim 
geformuleerd kunnen zijn, dat wil zeggen een grote vrijheid garanderen, of meer specifiek. In 
het eerste geval zullen de beperkingsmogelijkheden in het algemeen noodzakelijkerwijs groter 
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landen 	 uitvoerig/beknopt 	 ruim/specifiek 

Zweden 	 uitvoerig 	 specifiek 

Duitsland 	 enigszins uitvoerig 	specifiek 

Frankrijk 	 beknopt 	 ruim 

Belgie 	 beknopt 	 ruim 

Verenigde Staten 	 beknopt 	 ruim 

Canada 	 beknopt 	 ruim 

zijn dan in het laatste. Tabel 2.3 geeft de kenmerken van de formulering van grondrechten in 
de zes landen weer. 

Tabel 2.3 Fonnulerbz2 van nondrechten 

De beperkingssystematiek is verschillend uitgewerkt. In Zweden, Duitsland en Belgie moet 
een beperlcing van een grondrecht in beginsel terug te yoeren zijn op een specifieke 
beperkingsclausule in de grondwet. Canada is bijzonder omdat het Canadian Charter of 
Rights and Freedoms in art. 1 een algemene beperkingsclausule kent. In Frankrijk en de 
Verenigde Staten behoeven grondrechtsbeperkingen niet gebaseerd te zijn op 
beperkingsclausules in de grondwet. 

2.4 Horizontale iverking 

Horizontale werking van grondrechten wordt in Zweden niet aangenomen. De formulering van 
de grondrechten is daarop niet afgestemd. In Duitsland werken de rechtsbeginselen die aan 
grondrechten ten grondslag liggen door in horizontale verhoudingen. Hetzelfde geldt in Belgie. 
In de Verenigde Staten werken grondrechten indirect in privaatrechtelijke verhoudingen als 
deze via overheidsorganen (state action) gehandhaafd moeten worden. Dan kan by. de rechter 
geen contracten handhaven in strijd met grondrechten. Het Canadese Supreme Court wil 
grondrechten niet toepassen op 'private action', maar vindt anderzijds wel dat het 'common 
law', het rechtersrecht, Charter-conform moet worden uitgelegd. Dat kan van belang zijn voor 
privaatrechtelijke verhoudingen. 

Informatie- en communicatievrijheid en privacy; vergelijking van de 
grondwettelijke grondrechten 

Vergelijking van de grondwettelijke grondrechten in de zes onderzochte landen kan 
plaatsvinden op basis van de rechtsbeginselen die de basis vormen voor deze grondrechten. Bij 
de aanduiding van deze rechtsbeginselen is het probleem welke beginselen men als 
vergelijkingsbasis moet kiezen. Omdat alle onderzochte landen partij zijn bij het 
Internatiotzaal Verdrag inzake burgerrechten en politieke rechten (IVBP) en de Europese 
landen bij het Verdrag tot bescherming van de rechten van de mens en de fundamentele 
vrijheden (EVRM) ligt het voor de hand de vergelijlcingsbasis in deze verdragen te zoeken. 
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Art. 19 IVBP 	Zweden, art. 	Duitsland, 	Frankrijk, 	Belgie, 	VS, First 	Canada, art. 
2:1 	art. 5 GG 	art. 11 	Grondwet 	Amendment 	2 Charter 
Regerings- 	 Declaration 
form 

een mening 	 freedom of 
koesteren 	 thought, be- 

lief, opinion 

vrijheid van 	freedom of 	das Recht, 	La libre 	de vrijheid 	 freedom of 
nzeningsui- 	expression 	seine Mel- 	communica- 	om op elk 	 expression 
ting 	 nung frei zu 	tion des pen- 	gebied zijn 

auBern 	sees et des 	menirig te 
opinions 	uiten (art. 

19) 

inlichtingen 	freedom of 	sich aus 	 leder heeft 
en denk- 	information: 	allgemein 	 het recht elk 
beelden 	to obtain 	zugangli- 	 bestuursdo- 
garen 	information 	chen Quel- 	 cument te 

len ungehin- 	 raadplegen 
dert zu un- 	 en er een af- 
terrichten 	 schrift van te 

lcrijgen (art. 
32) 

• 	- 
- ontvangen 	- receive and 	- zu unter- 

otherwise 	richten 
acquaint 
oneself with 
the utter-
ances of 
others 

Deze is te vinden in de verschillende elementen van de informatie- en communicatievrijheid 
(art. 19 IVBP en 10 EVRM) en het recht op privacy (art. 17 IVBP en 8 EVRM). 

In de hoofdstuklcen over de zes landen zijn informatie- en communicatievrijheid en het 
recht op toegang tot informatie afzonderlijk behandeld. In art. 19 IVBP en 10 EVRM is 
toegang tot informatie een element van de vrijheid van meningsuiting. Bij de vergelijking van 
grondrechten wordt daarvan ook uitgegaan. 

Art. 19, eerste en tweede lid, IVBP luidt als volgt: 
'1. Een ieder heeft het recht zonder inmenging een mening te koesteren. 
2. Een ieder heeft het recht op vrijheid van meningsuiting; dit recht omvat mede de 
vrijheid inlichtingen en denkbeelden van welke aard ook te garen, te ontvangen en door 
te geven, ongeacht grenzen, hetzij mondeling, hetzij in geschreven of gedrukte vorm, in 
de vorm van kunst, of met behulp van andere media naar zijn keuze.' 

Tabel 3a laat zien hoe de verschillende elementen zijn opgenomen in de nationale 
grondwetten. De beperkingsmogelijkheden van de informatie- en communicatievrijheid zijn 
niet opgenomen. 

Tabel 3a Art. 19 IVBP en de nationale informatie- en cominunicatievriiheid 
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- doorgeven 	- to commu- 	- zu verbrei- 
nicate infor- 	ten 
mation and 	' 
to express 
ideas, opin- 
ions and 
emotions 

ongeacht 
grenzen 

nzondeling 	orally 	in Wort 	parler 	 freedom of 
speech 

geschreven 	in writing 	Schrift 	ecrire 	 - or of the 
press 

gedrukt 	 imprimer 	De drukpers 	 freedom of 
is vrij (art. 	 the press 
25) 

kunst 	 Kunst und 
Wissen-
schaft (...) 
sind frei 

andere me- 	 in pictorial 	Bild 	 other media 
dia 	 representa- 	 of communi- 

tions, or in 	 cation 
any other 
way 

Uit Tabel 3a blijkt dat art. 19 IVBP en de Zweedse Regeringsfonn (met bovendien de Wet op 
de persvrijheid en de Uitingsvrijheidsgrondwet) de uitvoerigste bescherming van alle fasen 
van meningsvorming tot en met meningsuiting bieden. Beide documenten en het Canadase 
Charter zijn bovendien techniek-onafbankelijk geformuleerd. 

Het recht op privacy is in art. 17, eerste lid, IVBP als volgt gewaarborgd: 
'Niemand mag worden onderworpen aan willekeurige of onwettige inmenging in zijn 
prive leven, zijn gezinsleven, zijn huis en zijn briefwisseling, noch aan onwettige 
aantasting van zijn eer en goede naam.' 

Tabel 3b laat zien hoe de verschillende elementen van art. 17 IVBP terug te vinden zijn in de 
grondwetten van de zes onderzochte landen. De beperlcingsmogelijkheden zijn niet opgeno-
men. 
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- 	, 	 - 
Art. 17 IVBP 	Zweden, 	Duitsland, • 	Frankrijk 	Belgie, 	vs, consti- 	Canada, 

Regerings- 	Grundgesetz 	 Grondwet 	tution 	Charter 
form 

priveleven 	record based 	Wiirde des 	liberte (art. 4 	leder heeft 	No person 	the right to 
on political 	Menschen 	Declarati- 	recht op 	shall (...) be 	life, liberty 
opinions; 	(art. 1.1); 	on); princi- 	eerbiediging 	deprived of 	and security 
information 	freie Entfal- 	pes fonda- 	van zijn 	lfe, liberty, 	of the person 
by means of 	tung der 	mentaux 	prive-leven 	or property, 	(art. 7); 
electronic 	Personlich- 	reconnues 	(art. 22) 	without due 	the right to be 
data proces- 	keit; 	par les lois 	 process of 	secure 
sing (art. 	korperliche 	de la Repu- 	 law 	against un- 
2:3); 	Unver- 	blique (pre- 	 (Amendm. 	reasonable 
protection 	sehrtheit 	ambule Con- 	 V); 	search or sei- 
against phy- 	(art. 2) 	stitutie 	 No State 	zure (art. 8) 
sical violati- 	 1946) 	 shall (...) 
on, physical 	 deprive any 
search or 	 person... 
other similar 	 [etc] 
encroach- 	 (Amendm. 
ments (art. 	 XIV ); The 
2:6) 	 right of the 

people to be 
secure in 
their per- 
sons, hou-
ses, papers, 
and effects, 
against un-
reasonable 
searches and 
seizures, 
shall not be 
violated 
(Amendm. 
IV) 

gezinsleven 	 Ehe und Fa- 	 - gezinsle- 
milie (art. 6) 	 ven (art. 22) 

huis 	- house 	Die Woh- 	 De woning 	- houses 
searches 	nung 1st 	 is onschend- 
(art. 2:6) 	unverletzlich 	 baar (art. 15) 

(art. 13.1) 

Tabel 3b Art. 17 IVBP en de nationale privacvbeschermin 
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techniek-afhankelijk 	 techtziek-onafhankelijk 

Nederland 	 Art. 7.1 drukpers 	 Art. 7.3 andere dan in de 
Grondwet 	 Art. 7.2 radio en televisie 	voorgaande leden genoemde 

middelen 
Art. 7.3 vertoningen 

Art. DJ briefgeheim 	 An. 10.1 recht op eerbiediging 
Art 13.2 telefoon- en telegraafge- 	van de persoonlijke levenssfeer. 
heim 

Frankrijk 	 Art. II parler, ecrire, imprimer 	Art. 11 La libre communication 
Declaration 	 des pensees 

Duitsland 	 Art. 5.1 Wort, Schrift und Bild 	Art 5.1 allgemein zuganglichen 
Grundgesetz 	 Quellen 

Pressefreiheit und Freiheit der 
Berichterstattung durch 
Rundfunk und Film 

Art. 10.1 Das Briefgeheimnis, das 	das Fernmeldegeheimnis 
Postgeheimnis 

briefwisse- 	- examinati- 	Das Briefge- 	 Het briefge- 
ling 	 on of mail or 	heimnis so- 	 heim is on- 

other confi- 	wie das 	 schendbaar. 
dential cor- 	Post- und 	 (art. 29) 
respondence 	Fernmeldeg 
and against 	eheimnis 
eavesdrop- 	sind unver- 
ping, tele- 	letzlich. (art. 
phone- 	10.1) 
-tapping or 
recording of 
other confi-
dential com-
munications 

eer en goede 	 personliche 
imam 	 Ehre (art. 

5.2) 

Uit Tabel 3.b blijkt dat Zweden en Duitsland de uitvoerigste regeling van de verschillende 
elementen van privacy kennen. Zwedens Regeringsfonn is aangepast met het oog op de 
bescherming van persoonlijke informatie die fangs elektronische weg is verlcregen. 

Tabel 3.c laat zien of de grondrechten in de onderzochte landen techniek-afhankelijk of 
techniek-onafhankelijk zijn geformuleerd. Techniek-onafhankelijkheid kan warden bereikt 
door formuleringen als 'or in any other way' of 'or other confidential correspondence'. Len 
andere mogelijkheid is het opnemen van grondrechten met een beginselkarakter, zoals 'die 
Wiirde des Menschen' of 'due process of law' (behoorlijkheid). 

Tabel 3.c Techtnek-alhankehjkheid van de fonnulerbzg van grondrechten inzake infonnatie- 
en conzmulzicatievriiheid en orivac 
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Zweden 	 Art. 2:3.2 registration of 	 Art. 2:1.1 freedom of expression: 
Instrument of Government 	information by means of 	the freedom to communicate 

electronic data processing 	information and to express ideas, 
opinions and emotions, whether 
orally, in writing, in pictorial 
representations or in any other 
way. 
Art. 2:1.2 freedom of information: 
the freedom to obtain and receive 
information and otherwise 
acquaint oneself with the 
utterances of others 

Art. 2:6 physical search, house 
searches or other similar 
encroachments 

examination of mail or other 
confidential correspondence 

eavesdropping, telephone-tapping 
or recording of other confidential 
communications 

Verenigde Staten 	 Amendm. I freedom of speech, or 	Amendm. V No person shall be 
Constitution 	 of the press 	 (...) deprived of life, liberty, or 

property, without due process of 
Amendm. IV The right of the 	law; 
people to be secure in their 	Amendm. XIV nor shall any 
persons, houses, papers, and 	State deprive any person of life, 
effects, against unreasonable 	liberty, or property, without due 
searches and seizures 	 process of law; 

Canada 	 Section 2(b) freedom of thought, 
Charter of Rights and Freedonzs 	 belief, opinion and expression, 

including freedom of the press and 
other media of communication; 

Section 7. Everyone has the right 
to life, liberty and security of the 
person and the right not to be 
deprived thereof except in 
accordance with the principles of 
fundamental justice. 
Section 8. Everyone has the right 
to be secure against unreasonable 
search or seizure. 

4 	Discussie over herziening van de grondwet in verband met ICT 

Over herziening van de grondwet in verband met ICT is in de onderzochte landen op dit 
moment weinig discussie. Wel zijn in enkele landen in het recente verleden grondrechten 
aangepast aan nieuwe informatie- en communicatie-technologie. 
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Art. 2:1 van de Zweedse Regeringsform, dat de uitingsrechten opsomt, is in 1998 
aangepast omdat naast de aloude Freedom of the Press Act in 1991 een Fundamental Law on 
Freedom of Expression is totstandgekomen die meningsuiting via 'sound radio, television and 
certain like transmissions, films, videograms and other representations of moving pictures and 
sound recordings' beschermt. De IT-Commission' heeft in 1997 voorgesteld om het centrale 
concept van het grondrecht op toegang tot overheidsinformatie in de Freedom of the Press Act 
te veranderen van 'public document' in 'public data'. Als argument hanteert de commissie dat 
het concept 'data' technologie-neutraler is dan 'document'. 

In Duitsland is art. 13 Grundgesetz, dat de onschendbaarheid van de woning waarborgt, 
aangepast aan ICT-ontwikkelingen. In maart 1998 is het artikel herzien ten einde het direct 
afluisteren in woningen bij verdenking van zeer emstige misdrijven mogelijk te maken. In 
1992 en 1993 zijn pogingen ondemomen om in het Grundgesetz een nieuw art. 2a op te 
nemen, waarin de informationele zelfbeschikking, gecombineerd met een recht op toegang tot 
de daaraan ten grondslag liggende informatie, zou worden vastgelegd. De vereiste tweederde 
meerderheid ontbrak evenwel. 

In het Belgisch Staatsblad van 5 mei 1999 werd een verklaring tot herziening van de 
Grondwet gepubliceerd die o.m. toevoeging van een derde lid aan art. 25 beoogt, 'teneinde de 
waarborgen van de drukpers uit te breiden tot de andere informatiemiddelen'. 

In Frankrijk, de Verenigde Staten en Canada is om uiteenlopende redenen geen serieuze 
discussie over herziening van de grondwet in verband met ICT. In Franlcrijk vinden de 
grondrechten vooral bescherming via wetgeving en rechtspraak. De Amerikaanse Bill of 
Rights formuleert 'freedom of speech' en 'due process of law' zo algemeen dat de rechtspraak 
daarmee na twee eeuwen nog steeds uit de voeten kan. Bovendien is in de VS 
grondwetswijziging een zware en langdurige procedure. Over herziening van het Canadese 
Charter vindt thans geen discussie plaats omdat dan onmiddellijk de positie van het 
Franstalige Quebec als 'distinct society' aan de orde komt. Bovendien zijn de bestaande 
rechten en vrijheden techniek-onafhankelijk geformuleerd, zodat zij yoldoende bescherming 
bieden en geen keurslijf voor by. nieuwe opsporingsbevoegdheden yormen. 

5 	Bescherming van informatie- en communicatievrijheid en privacy door wetgeving 

5.0 Algemeen: de verhouding tussen wetgeving en zelfregulering 

Binnen de Europese Unie geldt voor de bescherming van persoonsgegevens dat de lidstaten 
ingevolge art. 27 van de Richtliftz bescherming persoonsgegevens (95/46/EG) de 
totstandkoming van gedragscodes aanmoedigen. Voor landen als Zweden en Frankrijk 
betekent de mogelijkheid van zelfregulering een aanzienlijke wijziging van de bestaande 
wetgevingstraditie. Naar aanleiding van het advies van de Raad van State Internet et les 
reseaux numeriques heeft ook de Franse regering aanvaard dat overheidsregulering moet 
worden gecombineerd met zelfregulering door maatschappelijke actoren. 

In de Verenigde Staten staat niet oyerheidsregulering, maar marktwerking voorop. 
Recent verschenen regeringsrapporten pleiten voor marktwerking als sturingsmechanisme en 
voor het bevorderen van zelfregulering. Wetgeving dient alleen als uiterste middel te worden 
ingezet. De overheid dient pas in te grijpen als er nationaal of intemationaal barrieres worden 
opgeworpen die de vrije toegang tot de markt belenuneren. In het rapport 'Privacy and 
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Selfregulation in the Information Age' wordt uitvoerig ingegaan op de verschillende aspecten 
van zelfregulering en de ervaringen die bedrijven met de door hen opgestelde gedragscodes 
hebben opgedaan. Op deze manier zouden persoonsgegevens in het internationale verkeer 
kunnen worden beschermd. Het opstellen van gedragscodes ter regulering van de vrije 
elektronische markt en communicatie worden geheel aan de private sector overgelaten. Dit 
impliceert dat er geen of een absoluut minimum aan kaderwetgeving wordt opgesteld. 

In Canada is sprake van een interessante wisselwerking tussen zelfregulering en 
wetgeving. De Canadian Standards Association - een particuliere organisatie - heeft in 1996 
een Model Code for the Protection of Personal Information (Q830-96) opgesteld, die is 
goedgekeurd door de Standards Council of Canada, een zelfstandig bestuursorgaan. De code is 
bedoeld als basis voor alle codes in de private sector en voor wetgeving ter bescherming van 
persoonsgegevens. Inmiddels is de modelcode opgenomen als verbindende bijlage bij de 
Personal Information Protection and Electronic Documents Act (Bill C-54), die de privacy in 
de private sector moet gaan regelen. 

Kennelijk dwingt de veelomvattendheid van de bescherming van persoonsgegevens en 
meer algemeen het internationale en moeilijk beheersbare karakter van interne - ook los van 
een voorkeur voor private regulering boven wetgeving - tot de keuze voor vormen van 
zelfregulering. Grondrechten kunnen niet alleen de vrijheid van individuen, maar ook die van 
maatschappelijke organisaties beschermen. 523  De gebleken noodzaak van zelfregulering in 
verband met informatisering zou daarom een rol kunnen spelen bij de (her)formulering van 
grondrechten op dit terrein. 

5.1 Inform atie- en communicatievrijheid 

Bij de vergelijking van de wettelijke bescherming van informatie- en communicatievrijheid is 
zowel de bescherming van de vrijheid door wetgeving als de wettelijke beperking van de 
vrijheid aan de orde. De beperkingen geven aan hoever de vrijheid zich uitstrekt. 

De vrijheid van meningsuiting op internet wordt in Zweden beperkt door de BBS Act 
(Bulletin Board Systems). De BBS Act is van toepassing op informatie in databases die 
kennelijk illegaal is op grond van een aantal specifieke andere wetten. De wet is van 
toepassing op service providers die informatie opslaan en niet op service providers die enkel 
de toegang tot het interne verzorgen. Eerstgenoemde providers zijn verplicht de verspreiding 
te staken van kennelijk illegale informatie. 

De bescherming van de informatie- en communicatievrijheid is in Duitsland te vinden in 
een drietal wetten: het Teledienstegesetz (TDG), het Rundfunkstaatsvertrag en het 
Mediendienstestaatsvertrag (MdStV). Het Teledienstegesetz kent een gedifferentieerde 
verantwoordelijkheid voor content-providers, service-providers en access-providers. De 
eersten zijn volledig verantw000rdelijk, de tweede groep alleen voorzover zij de inhoud 
kennen en daartegen redelijkerwijs kunnen optreden en de laatsten niet. In het op de omroep 
toepasselijke Rundfunkstaatsvertrag zijn uitdrukkelijk bepalingen opgenomen ter verzekering 
van de pluraliteit van meningen. De informatievrijheid, in de zin van het recht van eenieder om 
kennis te nemen van informatie uit algemeen toegankelijke bronnen, is meer van belang voor 
de mediadiensten dan voor de telediensten. 

523 Koekkoek 1997. 
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In Frankruk is de volgende wetgeving van belang voor de informatie- en 
communicatievrijheid. Ten eerste zijn er regels te vinden in de Code Penal ter bescherming 
van persoonlijkheidsrechten tegen inbreuken via ICT. Ten tweede is er bijzondere wetgeving 
tot stand gebracht betreffende de persvrijheid. Deze wetgeving brengt enkele belangrijke 
verfijningen aan op de regels van het eerste blok alsmede op regels van burgerlijk recht. 
Daarin wordt ook audiovisuele communicatie als een vorm van publicatie aangemerkt. En ten 
derde is er bijzondere wetgeving ten aanzien van telecommunicatiediensten die de vrije 
communicatie waarborgt. Zij voorziet erin dat intemet-providers hun klanten in staat moeten 
stellen om intemet-diensten technisch te blokkeren om bijvoorbeeld kinderen tegen 
schadelijke web-pagina's te beschermen. Er is nog geen wetgeving tot stand gebracht met 
betreklcing tot de aansprakelijkheid van internet-providers voor illegale en schadelijke 
informatie of met betreldcing tot toezicht op de informatiestroom. 

In de Verelligde Staten wordt in het algemeen aangenomen dat de traditionele, in 
wetgeving neergelegde en strafrechtelijk te handhaven beperkingen op de informatie- en 
communicatievrijheid zich ook laten toepassen op het interne. Daarnaast wordt gewerkt aan 
extra wetgeving met het oog op de modeme media als het intemet. Zo zijn er reeds enkele 
(vergeefse) pogingen ondemomen om kinderen te beschermen tegen schadelijke informatie 
beschikbaar via zulke informatietechnologie. De mislukte pogingen zijn gestrand op de 
vrijheid van meningsuiting in het 'First Amendment'. 

Verschillende wetten in Canada bevatten waarborgen voor de informatie- en 
communicatievrijheid. Te noemen zijn de Broadcasting Act, 1991 en de Telecommunications 
Act van 1993. Op 17 mei 1999 heeft de onafhankelijke Canadian Radio-television and 
Telecommunications Commission (CRTC) bekendgemaakt dat zij geen regels zal stellen 
inzake de nieuwe mediadiensten op intemet. 

5.2 Toegang tot informatie 

Zweden waarborgt de openbaarheid van overheidsdocumenten op grondwettelijk niveau door 
de Freedom of the Press Act. Andere wetten, zoals de Secrecy Act, zijn aan deze grondwet 
gebonden. De toegankelijkheid van juridische informatie is gewaarborgd in de 
Rattsinfonnationsforordning van 25 maart 1999, die nieuwe regels inhoudt voor 
informatiesystemen die juridische informatie bevatten. 

Duitsland kent geen wettelijk gewaarborgde toegang tot overheidsinformatie. De Franse 
openbaarheidswet van 1978 is van toepassing op zowel papieren documenten als elektronische 
gegevensdragers. Hetzelfde geldt voor de Belgische Federale wet van 11 april 1994 
betreffende de openbaarheid van bestuur. 

De Amerikaanse 'Freedom of Information Act' ( FOIA ) - een onderdeel van de 
'Administrative Procedure Act' - regelt het recht van eenieder op toegang tot documenten van 
federale bestuursorganen. De deelstaten hebben eigen openbaarheidsregelingen. In 1996 is de 
FOIA gewijzigd met het oog op toegang tot digitale informatie (Electronic Freedom of 
Information Act Amendments of 1996). De Canadese Access to Information Act van 1983 is 
eveneens van toepassing op elektronische informatie. 

De zes onderzochte landen laten een beschenning van het recht op toegang tot 
overheidsinformatie zien die varieert van geen bescherming (Duitsland) tot uitvoerige 
bescherming op grondwettelijk niveau (Zweden). Daartussenin zitten Belgie met bescherming 
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in Grondwet en wetgeving en Frankrijk, de VS en Canada met alleen wettelijke bescherming 
van de toegang tot overheidsinformatie. 

5.3 Privacy 

Evenals bij vrijheid van meningsuiting kan wetgeving zowel het recht op privacy beschermen 
als beperken. Van bescherming is vooral sprake bij de bescherming van persoonsgegevens, 
van beperking bij de regeling van de inbreuken op de privacy door bijzondere 
opsporingsbevoegdheden. 

Persoonsgegevens 
De bescherming van persoonsgegevens valt in Zweden, Duitsland, Franlcrijk en Belgie onder 
het beslag van de EU-privacyrichtlijn (95/46/EG). Zweden en Belgie hebben de richtlijn 
geimplementeerd, Duitsland en Franlcrijk nog niet. In tegenstelling tot de EU-landen is in de 
Verenigde Staten de bescherming van de persoonsgegevens zeer versnipperd. De Privacy Act 
van 1974 is alleen van toepassing op de federale overheid. De Health Insurance Portability 
and Accountability Act van 1996 maakt het de minister van Volksgezondheid mogelijk 
maatstaven te formuleren voor de privacybescherming in het elektronische verkeer. Overigens 
neemt zelfregulering een belangrijke plaats in. Canada volgde met Privacy Act van 1982 het 
Amerikaanse voorbeeld: de wet geldt alleen voor de federale overheid. De Personal 
Information Protection and Electronic Documents Act (Bill C-54) moet daarin verandering 
brengen en persoonlijke informatie in de private sector beschermen. 

Encryptie 
Alle landen kennen een beleid voor encryptie, waarbij de noodzaak van bescherming van 
vertrouwelijke communicatie een belangrijk uitgangspunt is. In alle landen is gediscussieerd 
over een mogelijke verplichting voor gebruikers van cryptografie om hun sleutels te 
deponeren, maar een dergelijke regeling is uiteindelijk definitief afgewezen (wellicht met 
uitzondering van de Verenigde Staten, waar het overheidsbeleid minder eenduidig is). De 
onderzochte landen hebben alle expliciet gekozen voor een beleid dat het gebruik en aanbieden 
van cryptografie vrijlaat. Alleen exportbeperkingen zijn van toepassing. Wel beogen de 
regering van Frankrijk en mogelijk de regeringen van Zweden en Canada om een 
ontsleutelplicht of sleuteluitleveringsplicht in te voeren; een dergelijke plicht is in Belgie en de 
VS in het parlement voorgesteld, maar dit heeft nog niet tot wetgeving geleid. 

Aftappen 
In alle onderzochte landen is het mogelijk voor de overheid om inbreuk te maken op het 
grondrechtelijke communicatiegeheim in verband met de opsporing en nationale veiligheid, 
door het aftappen en opnemen van telecommunicatie. De voorwaarden daarvoor, die per land 
enigszins verschillen, zijn vastgelegd in wetgeving (Zweden, Duitsland, Frankrijk, Belgie, VS) 
of in jurisprudentie (Canada). Het direct afluisteren van communicatie is wettelijk geregeld in 
Duitsland en de VS; in Zweden bestaat daartoe geen bevoegdheid. Verder is recentelijk in 
Zweden, Duitsland en de VS wetgeving ingevoerd die telecom-aanbieders verplicht hun 
netwerken en diensten aftapbaar te maken. 
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6 	Bescherming van informatie- en communicatievrijheid en privacy in de 
rechtspraak 

6.1 Informatie- en comtnunicatievrijheid 

Voor de bescherming van de informatie- en communicatievrijheid in de rechtspraak levert met 
name de rechtspraak in Franlcrijk, de Verenigde Staten en Canada nieuwe inzichten op. In zijn 
Decision no. 96-378 DC du 23 juillet 1996 overwoog de Franse Conseil constitutionnel dat 
ingevolge art. 34 van de Constitutie de wet (loi) de regels betreffende 	droits civiques' en 

garanties fondamentales accordees aux citoyens pour l'exercice des libertes publiques' 
vastlegt en dat het aan de wetgever is om de bescherming van de in de constitutie 
gegarandeerde rechten en vrijheden te verzekeren. Als de wetgever deze bescherming 
delegeert aan de 'pouvoir reglementaire' moet hij zelf het karakter van de noodzakelijke 
garanties bepalen. Inzake 'la liberte de communication' is het aan de wetgever am de 
uitoefening van deze vrijheid zoals deze voortvloeit uit art. 11 van de 'Declaration des Droits 
de l'Homme et du Citoyen' te verzoenen met enerzijds de technische druk van de betreffende 
communicatiemiddelen en anderzijds constitutionele waarborgen als de handhaving van 
Tordre public', het respect voor de vrijheid van anderen en het behoud van het pluralistische 
karakter van de informatiestromen. Behalve van liberte de communication' spreekt de 
rechtspraak ook van liberte d'expression'. Beide zijn gebaseerd op art. 11 van de Declaration 
van 1789. 

In Aclu v. Reno 1 wees het Amerikaanse Supreme Court een arrest waarbij de 
Communications Decency Act of 1996 (CDA) ten dele ongrondwettig werd verklaard. Net  
'Supreme Court' overwoog dat de CDA zoveel dubbelzinnigheden omtrent de reikwijdte 
bevatte dat de wet problemen opleverde onder het 'First Amendment'. De niet nader 
omschreven termen 'indecent' en 'patently offensive' zouden sprekers in onzekerheid laten 
over wat deze precies betekenden en daar zou een 'chilling effect on free speech' van uitgaan. 
Naar de mening van het 'Supreme Court' miste de CDA in deze bepalingen de precisie die 
door het 'First Amendment' werd voorgeschreven wanneer een wet de inhoud van 'speech' 
regelt. De overheid had weliswaar een belang bij de bescherming van kinderen tegen 
potentieel schadelijk materiaal maar de CDA behartigde dat belang door een grote hoeveelheid 
'speech' te verbieden die volwassenen ingevolge hun constitutionele rechten mochten 
verzenden en ontvangen. Dit was onaanvaardbaar wanneer er minder ingrijpende altematieven 
openstonden om het legitieme belang te behartigen. Het 'Supreme Court' was van mening dat 
de wetsbepalingen 'not narrowly tailored' waren. 

In U.S. District Court for het Eastern District of Pennsylvania van 1 februari 1999 
(ACLU v. Reno II) besliste de rechter dat de Child Online Protection Act (COPA), ook wel 
aangeduid als de 'Son of CDA', evenmin de toets der lcritiek kon doorstaan. Indien de 'COPA 
imposes a burden on speech that is protected for adults' - en het gerecht achtte dit zeer 
waarschijnlijk - rijst de vraag of de wet kan worden aangemerkt als 'narrowly tailored to a 
compelling government interest'. Voorshands nam het gerecht aan dat niet kon worden 
aangetoond 'that Copa is the least restrictive means available to achieve the goal of restricting 
the access of minors to this material', want er was gesuggereerd 'that an example of a more 
efficious and less restrictive means to shield minors from harmful materials is to rely upon 
filtering and blocking technology.' Nu was 'blocking and filtering software' weliswaar niet 
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perfect, maar er was tevens bewijs dat zulke software ook bescherming verleende tegen 
bronnen waarover de Copa zich niet uitstrekte, zoals buitenlandse sites. 

Ook cryptografie wordt beschermd door het First Amendment. In een opmerkelijke 
uitspraak gaf het Court of Appeals for the Ninth Circuit op 6 mei 1999 als belangrijkste 
argument dat broncode voor versleuteling van gegevens door cryptografen wordt gebruikt om 
wetenschappelijke ideeen te uiten en daarover te discussieren. De Export Administrations 
Regulations zijn volgens het hof veel te vaag en te ruim om de inbreuk op het Eerste 
Amendement te rechtvaardigen. De wet kent bij lange na niet de waarborgen die gesteld 
moeten worden om een inbreuk op de vrijheid van meningsuiting te rechtvaardigen, alleen al 
omdat er geen beperkte tijdslimiet is gesteld voor afhandeling van een vergunningaanvraag. 

De toetsingsmaatstaven van de Amerikaanse rechtspraak (de beperking van de vrijheid 
van meningsuiting moet voldoende nauwkeurig zijn; een legitiem doel moet worden bereikt 
met middelen die het minst ingrijpen in de vrijheid) zijn ook terug te vinden in de Canadese 
rechtspraak. Deze stelt in de Oakes-test de eis 1) dat er sprake is van een voldoende 
zwaarwegend doel, 2) dat het middel, beperking van het grondrecht, proportioneel moet zijn 
om het doel te bereiken. De proportionaliteitstoets vereist dat er een rationeel verband is tussen 
de beperking en het te bereiken doel; dat de beperking zo gering mogelijk moet zijn en dat er 
evenredigheid is tussen beperking en het doe!. De proportionaliteit eist dus evenals in de VS 
dat de beperking nauwkeurig omschreven moet zijn. In Thomson Newspapers Co. v. Canada 
(Attorney General) (1998) voegt het Canadese Supreme Court toe dat bij het beantwoorden 
van de vraag of een beperking gerechtvaardigd is op de context van de zaak moet worden 
gelet. Daarbij speelt een rol 'the vulnerability of the group which the legislator seeks to 
protect' en 'the nature of the activity which is infringed. The degree of constitutional 
protection may vary depending on the nature of the expression at issue.' In deze zaak van 
opiniepeilingen betrof de meningsuiting 'political information.'. 

6.2 Toegang tot informatie 

Voor het recht op toegang tot (overheids)informatie levert de onderzochte rechtspraak naast de 
wetgeving die er is of in wording is, by. de Canadese Bill C-54, geen nieuwe inzichten op. 

6.3 Privacy 

Bij de privacybescherming in de rechtspraak valt ten eerste te wijzen op het door het Duitse 
Constitutionele Hof in 1983 erkende recht op informationele zelfbeschildcing. Het Hof 
baseerde dit op de in de Duitse grondwet opgenomen onaantastbaarheid van de menselijke 
waardigheid en het recht van eenieder op vrije ontplooiing van zin persOonlijkheid. In de zaak 
R. v. Plant (1993) sprak het Canadese Supreme Court over het recht op informationele 
privacy. Het spreekt van 'the reasonable expectations of the individual that the information 
[about oneself] shall remain confidential to the persons to whom, and restricted to the purposes 
for which it is divulged'. Het baseert de informationele privacy op 'the underlying values of 
dignity, integrity and autonomy'. De parallel met de Duitse jurisprudentie is opmerkelijk. 

In de tweede plaats vormen opsporingsbevoegdheden een beperlcing van de privacy. In 
Katz v. United States (1967) heeft het Amerikaanse Supreme Court uitgemaakt dat het 
aftappen van een telefoongesprek een inbreuk vormt op de waarborg tegen 'unreasonable 
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searches and seizures' van het 'Fourth Amendment'. In een 'concurring opinion' sprak Justice 
Harlan van 'a constitutionally protected reasonable expectation of privacy'. In 1990 heeft het 
Canadese Supreme Court de formule van de 'reasonable expectation of privacy' ingelezen in 
art. 8 van het Charter, dat beschermt tegen 'unreasonable searche and seizure'. 

7 	Doorwerking van internationaal (en Europees) recht 

De verhouding tussen nationaal en intemationaal recht is in de onderzochte landen op een 
verschillende manier geregeld. Zweden en Duitsland hebben een dualistisch stelsel, hetgeen 
meebrengt dat verdragen in nationale regelgeving moeten worden opgenomen voordat zij 
kunnen worden toegepast. De Zweedse Regeringsform zwijgt in algemene zin over de 
verhouding tot het intemationale recht, maar regelt wel de verhouding tot het EVRM en de 
EU. Het EVRM heeft in 1994 een grondwettelijke status gelcregen, zodat nationale wetten 
daaraan kunnen worden getoetst. Art.10:5 Regeringsfonn bepaalt sinds 1994 dat de Rijksdag 
beslissingsbevoegdheid mag overdragen aan de Europese Gemeenschappen `zo lang de EG 
voorziet in een grondrechtenbescherming die overeenkomt met die in deze grondwet en in de 
Europese Conventie voor de rechten van de mens'. Len overeenkomstige regeling is in art. 23, 
eerste lid, van de Duitse Grondwet opgenomen. 

Franlcrijk en Belgie kennen een monistisch stelsel. Een verdrag dat in overeenstemming 
met de grondwettelijke procedure is gesloten en goedgekeurd, heeft directe werking binnen de 
nationale rechtsorde en voorrang boven de nationale wet. In Franlcrijk geldt daarbij de 
voorwaarde dat de andere partij bij het verdrag het ook toepast. 

Art. VI van de Amerikaanse Grondwet verklaart dat verdragen, evenals de Grondwet en 
de federale wetten, 'the supreme law of the land' zijn. Len verdrag staat gelijk aan een federate 
wet en heeft daarop voorrang als het van latere datum is dan de wet, althans als het 'self-
executing' is, dat wil zeggen geen uitwerking in we.geving behoeft. Bij de ratificatie van het 
IVBP hebben de VS verklaard dat het verdrag niet self-executing is. In Canada zijn verdragen 
alleen na incorporatie in het nationale recht afdwingbaar bij de nationale rechter. Het IVBP, 
waartoe Canada in 1976 is toegetreden, heeft wel betekenis voor de uitleg van het Charter. 
Len verdragsconforme uitleg is nodig om te voldoen aan de volkenrechtelijke verplichtingen 
van Canada als partij bij het verdrag. 524  

Voor de landen met een dualistisch stelsel komt de vraag of naast de 
mensenrechtenverdragen nationale grondrechten nog wel nodig zijn, niet aan de orde. In 
landen met een monistisch stelsel (Franlcrijk, Belgie, VS) is dit echter evenmin een vraag. Dat 
spreekt vanzelf als een mensenrechtenverdrag niet self-executing wordt geacht, zoals het IVBP 
in de VS. In deze drie landen hebben nationale grondrechten zoals ze in de rechtspraak zijn 
uitgewerkt een zelfstandige betekenis. Verdragsbepalingen kunnen met name bij het geheel 
ontbreken van constitutionele toetsing, zoals in Nederland, of bij beperkte 
toetsingsmogelijkheden, zoals in FranIcrijk en Belgie, een aanvullende rol vervullen. 

524 Hogg 1997, p. 652-653. 
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8 	Conclusies over grondrechten in het digitale tijdperk 

8.1 Algemene probleemstelling 

De algemene probleemstelling van het onderzoek luidde: 
liebben ontwikkelingen op het terrein van de informatie- en communicatie-technologie 
in de te onderzoeken landen geleid tot de aanpassing van grondrechten en/of voor 
grondrechten relevante wetgeving? Zo ja, waarom en op welke wijze? Zo nee, waarom 
niet?' 

§ 8.2 behandelt de aanpassing van grondrechten, § 8.3 de voor grondrechten relevante 
wetgeving. 

8.2 Aanpassing van grondrechten 

Grondrechten kunnen worden omschreven als de door een grondwet of andere rechtsbron 
gewaarborgde fundamentele rechten, zoals vrijheid van meningsuiting, privacy en 
bescherming van vertrouwelijke communicatie. Voor het antwoord op de vraag of 
ontwikkelingen op het terrein van de informatie- en communicatie-technologie in de te 
onderzoeken landen hebben geleid tot de aanpassing van grondrechten, wordt in deze 
paragraaf 8.2 alleen gekeken naar de door een grondwet gewaarborgde fundamentele rechten. 

Aanpassing van grondrechten in verband met de ontwikkelingen op ICT-gebied kan zich 
voordoen in verband met radio, televisie, computers, internet, enzovoort. Als we ons beperken 
tot aanpassing van grondrechten aan ICT-ontwikkelingen vanaf de jaren tachtig, dan valt op 
dat in enkele landen (Zweden, Belgie, Canada) bij de formulering van grondrechten rekening 
is gehouden met nieuwe technische mogelijkheden. Daarbij valt te onderscheiden tussen de 
grondrechten van vrijheid van meningsuiting, toegang tot informatie en privacy in mime zin, 
dat wil zeggen inclusief het communicatiegeheim. 

In landen waar de grondwet niet is aangepast biedt de grondwet voor de rechtspraak 
aanknopingspunten voor bescherming van grondrechten in het digitale tijdperk. 

8.2.1 Informatie- en communicatievnjheid 

In Zweden bevat art. 2:1 van de Regeringsfonn van 1974 de volgende omschrijving van de 
'freedom of expression': 'the freedom to communicate information and to express ideas, 
opinions and emotions, whether orally, in writing, in pictorial representations, or in any other 
way'. De gecursiveerde woorden maken de bescherming van de vrijheid van meningsuiting 
techniek-onafhankelijk. In Zweden is naast de aloude Wet op de persvrijheid, die in 1949 is 
vernieuwd, in 1991 de Uitingsvrijheidsgrondwet (Yttrandefrihetsgrundlag) totstandgekomen. 
Deze beschermt de uitingsvrijheid door middel van nieuwe media, namelijk radio, televisie, 
film en beeld- en geluidsdragers. 525  Art. 2:1, tweede lid, Regeringsform verwijst sinds 1998 
naar beide specifieke grondwetten: 

525 	De Meij 1998, p. 922. 
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'The provisions of the Freedom of the Press Act and the Fundamental Law on Freedom 
of Expression shall apply with regard to the freedom of the press and the corresponding 
freedom of expression on sound radio, television and certain like transmissions, films, 
videograms and other representations of moving pictures and sound recordings.' 526  

De woorden 'and certain like transmissions' en 'and other representations of moving pictures 
and sound recordings' maken de bepaling techniek-onafhankelijk. Zij kan dus ook van 
toepassing zijn op uitzendingen via Internet. 

In Duitsland, Frankrtjk en de Verenigde Staten is aanpassing van de grondwettelijke 
bescherming van vrijheid van meningsuiting in verband met ICT-ontwikIcelingen niet aan de 
orde. Len verklaring daarvoor is dat in Duitsland de vrijheid van meningsuiting in art. 5 
Grundgesetz voldoende algemeen is geformuleerd om op nieuwe media te worden toegepast. 
In Frankrijk vinden de grondrechten vooral bescherming via wetgeving en rechtspraak. De 
Amerikaanse Bill of Rights formuleert de 'freedom of speech' zo algemeen dat de rechtspraak 
daarmeen na twee eeuwen nog steeds uit de voeten kan. 

Belgie bereidt een uitbreiding van het drukpersartikel in de Grondwet (art. 25) voor `teneinde 
de waarborgen van de drukpers uit te breiden tot de andere informatiemiddelen'. Wat deze 
wijziging precies zal inhouden, moet worden afgewacht. 

Het Canadian Charter of Rights and Freedoms van 1982 bevat een open, techniek-
onafhankelijke formulering door in art. 2(b) onder de 'freedom of thought, belief, opinion and 
expression' te begrijpen 'freedom of the press and other media of communication'. Over 
herziening van het Charter vindt thans geen discussie plaats omdat dan onmiddellijk de positie 
van het Franstalige Quebec als 'distinct society' aan de orde komt. 

8.2.2 Toegang tot informatie 

De Zweedse Freedom of the Press Act bevat sinds de jaren zeventig een technologie-
onafhankelijke bepaling. Art. 2:1 garandeert 'free access to official documents'. Art. 2:3, 
eerste lid, eerste volzin, omschrijft 'document' als 'any written matter, picture, or record which 
can be read, listened to, or otherwise comprehended only by means of technical aids.' De 'IT-
Commission' heeft in 1997 voorgesteld om 'public document' te veranderen in 'public data'. 
Als argument hanteert de commissie dat het concept 'data' technologie-neutraler is dan 
'document'. 

Art. 32 van de Belgische Grondwet kent sinds 1993 een recht op toegang tot 
overheidsinformatie: 

leder heeft het recht elk bestuursdocument te raadplegen en er een afschrift van te 
lcrijgen, behoudens in de gevallen en onder de voorwaarden bepaald door de wet, het 
decreet of de regel bedoeld in artikel 134.' 

De Federale wet van 11 april 1994 betreffende de openbaarheid van bestuur definieert 
`bestuursdocumene in mime zin, namelijk alle beschikbare informatie, welke ook de 
informatiedrager mag zijn, dus ook gegevens in de geautomatiseerde informatieverwerking. 

526 WWW < httn://www.riksdagen.se/arbetar/grundbok  en/  >. 
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De andere onderzochte landen kennen geen grondwettelijk recht op toegang tot 
overheidsinformatie. Behalve in Duitsland voorziet wetgeving in een recht op toegang tot 
overheidsinformatie. 

8.2.3 Privacy 

De Zweedse Regeringsform is aangepast aan elektronische gegevensverwerking. Art. 2:3, 
tweede lid, bepaalt: 

`(2) Citizens shall be protected to the extent determined in detail by law against 
any infringement of their personal integrity resulting from the registration of 
information about them by means of electronic data processing.' (cursivering 
onzerzijds) 

Art. 2:6, tweede volzin, beschermt de fysieke vrijheid, het huisrecht en het 
communicatiegeheim ook tegen nieuwe technieken: 

'Citizens shall likewise [in their relations with the public administration] be 
protected against physical search, house searches or other similar encroachments 
and against examination of mail or other confidential correspondence and against 
eavesdropping, telephone-tapping or recording of other confidential 
communications.' 

In Duitsland is met betreklcing tot het recht op privacy alleen art. 13 Grundgesetz, dat de 
onschendbaarheid van de woning waarborgt, aangepast aan ICT-ontwiklcelingen. In maart 
1998 is het artikel aangepast ten einde het direct afluisteren in woningen bij verdenking van 
zeer ernstige misdrijven mogelijk te maken. In de algemene bepalingen van het Duitse 
Grundgesetz over de onaantastbaarheid van de menselijke waardigheid (art. 1) en eenieders 
recht op de vrije ontplooiing van zijn persoonlijkheid (art.2) wordt in de rechtspraktijk een 
belangrijk aanknopingspunt gezien om nieuwe technische ontwikkelingen het hoofd te bieden. 
Het Bundesverfassungsgericht heeft uit deze grondrechten het recht op `inforrnationele 
zelfbeschikking' afgeleid, dat aan eenieder toekomt. In 1992 is wel een voorstel gedaan om dit 
recht als art. 2a in het Grundgesetz op te nemen, maar het is nog niet zover gekomen. 

Art. 10 Grundgesetz bepaalt: `(1) Das Briefgeheimnis sowie das Post- und 
Fernmeldegeheimnis sind unverletzlich.' Volgens recente opvattingen moet de betekenis van 
het Ternmeldegeheimnis' worden verruimd tot alle vormen van telecommunicatie. 

De Belgische Grondwet kent sinds 1993 in art. 22 het recht op privacy: 
leder heeft recht op eerbiediging van zijn prive-leven en zijn gezinsleven, behoudens in 
de gevallen en onder de voorwaarden door de wet bepaald. 
De wet, het decreet of de in artikel 134 bedoelde regel waarborgen de bescherming van 
dat recht.' 

Zie voor de wetgeving § 8.3.3 hierna. 
In Frankrijk en de Verenigde Staten voorziet de jurisprudentie in de behoefte aan • 

privacy-bescherming bij nieuwe technische ontwikkelingen. 

Het Canadian Charter of Rights and Freedoms noemt niet het recht op privacy, maar het 
vloeit volgens he Supreme Court wel voort uit art. 8. De bepaling 'Everyone has the right to be 
secure against unreasonable search or seizure' is in 1982 voldoende ruim geformuleerd om 
ook tegen inbreuken met nieuwe technieken te beschermen. 
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8.3 Voor grondrechten relevante wetgeving 

In alle onderzochte landen is sprake van aanpassing van wetgeving of nieuwe wetgeving die 
van belong is voor de bescherming van grondrechten in het digitale tijdperk. Daarbij valt te 
onderscheiden tussen de grondrechten van vrijheid van meningsuiting, toegang tot informatie 
en privacy in mime zin. 

8.3.1 Vrijheid van meningsuiting 

In Zweden is in 1998 een Act (1998:112) on Responsibility for Electronic Bulletin Boards 
(BBS Act) totstandgekomen. De wet is niet van toepassing op diensten die vallen onder de 
Freedom of the Press Act of de Fundamental Law on Freedom of Expression. Dat betekent 
dat uitingen via pers, radio, televisie en informatiedragers die ook via interne worden 
verspreid, niet onder de BBS Act vallen.' 

In Duitsland is het Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und 
Kommunikationsdienste (Informations- und Kommunikationsdienste-Gesetz - IuICDG) van 
1997 van belong.' Art. 1 daarvan bevat het Gesetz fiber die Nutzung von Telediensten 
(Teledienstegesetz - TDG). Art. 2(2) begrijpt onder telediensten o.a. 

'Angebote zur Information oder Kommunikation, soweit nicht die redaktionelle 
Gestaltung zur Meinungsbildung ftir die Allgemeinheit im Vordergrund steht 
(Datendienste, zum Beispiel Verkehrs-, Wetter-, Umwelt- und Borsendaten, Verbreitung 
von Informationen tiber Waren und Dienstleistungsangebote)'. 

Ook al staat bij deze diensten de algemene meningsvorming niet op de voorgrond, zij kunnen 
wel onder de vrijheid van meningsuiting vallen. 

Voor de mediadiensten geldt het tussen de 16 deelstaten afgesloten Mediendienste- 
Staatsvertrag (MdStV), dat evenals het Informations- und Kommunikationsdienste-Gesetz op 
1 augustus 1997 in werking is getreden. Het MdStV heeft betreklcing op 'An die Allgemeinheit 
gerichteten Informations- und Kommunikationsdiensten in Text, Ton oder Bild, die unter 
Benutzung elektromagnetischer Schwingungen ohne Verbindungsleitung oder kings oder 
mittels eines Leiters verbreitet werden.' Het MdStV laat het Rundfunkstaatsvertrag en het 
Teledienstegesetz onverlet. 

Tussen de deelstaten is ter regeling van de omroep het Rundfunkstaatsvertrag tot stand 
gekomen. 529  Onder omroep verstaat art. 2, eerste lid, van het verdrag: 

'Die fiir die Allgemeinheit bestimmte Veranstaltung und Verbreitung von Darbietungen 
aller Art in Wort, in Ton und in Bild unter Benutzung elektrischer Schwingungen ohne 
Verbindungsleitung oder kings oder mittels eines Leiters. Der Begriff schliePt 
Darbietungen em, die verschltisselt verbreitet werden oder gegen besonderes Entgelt 
empfangbar sind, sowie Fernsehtext.' 

527 Jacob Palme, Swedish Law on Responsibilities for Internet Information Provider, WWW < 
htto://dsv.su.se/ipalme/societv/swedish-bbs-act.html  >, last update: 3 June 1998 (inzage 29 oktober 1999). 

528 WWW < htto://www.online-recht.de/vorges.luml  > (inzage 29 oktober 1999). 
529 	Staatsvertrag tiber den Rundfunk im vereinten Deutschland vom 31. August 1991 in der Fassung des dritten 

Rundfunkanderungsstaatsvertrages vom 26. August - 11. September 1996. 

230 



In Frankrijk bevat de Code Penal verschillende beperkingen van de vrijheid van 
meningsuiting. Titel II , Inbreuken op de menselijke persoon, Hoofdstuk 7 stelt inbreuken op 
minderjarigen en familie strafbaar. Sectie 5 van dit hoofdstuk handelt o.m. over kinderporno. 
Het verspreiden daarvan via een telecommunicatie-netwerk is sinds 1998 een strafverzwarende 
omstandigheid. 

Er is nog geen wetgeving tot stand gebracht met betrekking tot de aansprakelijkheid van 
internet-providers voor illegale en schadelijke informatie of met betrekking tot toezicht op de 
informatiestroom. De poging daartoe is door de Conseil constitutionnel ongrondwettig 
verklaard vanwege strijd met de vrijheid van meningsuiting. 

De vrijheid van communicatie werd gestalte gegeven bij de Loi du 30 septembre 1986 
relative a la liberte de communication. Art. 1, eerste lid, bepaalt: 

`L'etablissement et l'emploi des installations de telecommunication, l'exploitation et 
l'utilisation des services de telecommunications, sont libres.' 

Het tweede lid geeft de beperkingsgronden weer. 
De Loi de regimentation des telecommunications van 26 juli 1996 voegde een artikel 

toe op grond waarvan internet-providers hun klanten in staat moeten stellen om internet-
diensten technisch te blokkeren om bijvoorbeeld kinderen tegen schadelijke web-pagina's te 
beschermen. 

Belangrijke regels in Belgie die raken aan de communicatievrijheid zijn neergelegd in de Wet 
van 21 maart 1991 betreffende de hervorming van sommige economische 
overheidsbedrijven. 53°  Titel 3 van de wet betreft 'De Telecommunicatie'. 

In de Verenigde Staten zijn reeds enkele (vergeefse) pogingen ondernomen om kinderen te 
beschermen tegen schadelijke informatie die beschikbaar is via de moderne 
informatietechnologie. Het begon met de Communications Decency Act (CDA) die het 
Supreme Court op 26 Juni 1997 ten dele ongrondwettig verklaarde vanwege strijd met de 
vrijheid van meningsuiting in het First Amendment (Reno v. American Liberties Union e.a. 531 ) 
Na deze uitspraak zijn er verschillende wetsvoorstellen ingediend om kinderen alsnog tegen 
schadelijke informatie te beschermen, zoals de Internet Freedom and Child Protection Bill, de 
Family-Friendly Internet Access Bill, de Child Safe Internet Bill of 1997 en de Senate Bill S. 
1482. Deze wetsvoorstellen 532  stellen vergelijkbare maatregelen voor. Deze komen er op neer 
dat de informatie door gebruikers kan worden gescreend, dat er waarschuwingsetiketten 
komen en dat er middelen worden geintroduceerd om de toegang te blokkeren. Op 20 
november 1998 zou de Child Online Protection Act' (COPA) in werking treden. Deze wet, die 
ook wel wordt aangeduid als de 'Son of CDA', strekt ertoe websites strafbaar te stellen 
wanneer deze materiaal verspreiden dat 'harmful to minors' is. Toen het wetsvoorstel op 21 
oktober wet werd spanden de 'Americans Civil Liberties Union' e.a. meteen een proces aan bij 
de 'Federal Court' te Philadelphia en op 1 februari 1999 (ACLU v. Reno) sprak het gerecht zijn 
oordeel uit: hoewel de regering een dwingend belang heeft bij de bescherming van 
minderjarigen kan de wet waarschijnlijk niet door de beugel omdat deze tot zelfcensuur zou 
leiden en dus druk zou uitoefenen op 'speech that is protected for adults'. Er is beroep 

530 	B.S. 27 maart 1991. 
531 	Supreme Court , Reno v ACLU , 26 th of June 1997, No.96-511, WWW < http://floridalawfirm.com/reno.html  

> (inzage 10 juni 1999). 
532 WWW < Http://www.cch.ordlegislation  >. 
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ingesteld. En dan is er nog de Child Pornography Prevention Act of 1996, die kinderpomo in 
cyberspace beoogt te bestrijden door onder meer te verbieden dat van onschuldige beelden van 
echte kinderen afbeeldingen worden samengesteld van lcinderen in seksueel expliciete 
houdingen. 

In Canada zijn verschillende wetten van belang voor de vrijheid van meningsuiting. De 
Broadcasting Act, 1991, die in de eerste plaats dient om frequenties te verdelen en regels te 
stellen omtrent de inhoud van de uitzendingen, moet volgens art. 3 Charter-conform worden 
uitgelegd: 

`This Act shall be construed and applied in a manner that is consistent with the freedom 
of expression and journalistic, creative and programming independence enjoyed by 
broadcasting undertakings.' 
Op 17 mei 1999 heeft de onafhankelijke Canadian Radio-television and 

Telecommunications Commission, die is belast met de regeling en het toezicht ter uitvoering 
van de wet, bekendgemaakt dat zij geen regels zal stellen inzake de nieuwe mediadiensten op 
internet. Over de vraag of een product op intemet `broadcasting' in de zin van de Broadcasting 
Act is verklaarde de CRTC het volgende: 

`I. Everything transmitted over the Internet that is predominantly alphanumeric text is by 
definition not broadcasting under the Broadcasting Act. 
2. Material transmitted over the Internet, which is significantly "customizable" or 
capable of being uniquely tailored by the individual user, does not involve the 
transmission of programs for reception by the public and is, therefore, not broadcasting. 
3. The remaining material would fall within the definition of broadcasting under the 
Broadcasting Act, but will be exempt from regulation for the following reasons: 
The new media complement, rather than substitute for traditional broadcasting. Before 
the new media could substitute for traditional media, key technological and other 
developments would have to take place. Both the Federal and Provincial governments 
have initiatives in place to support Canadian content on the Internet. Generally 
applicable Canadian laws, industry self regulation, content filtering software as well as 
increased media awareness are appropriate tools to deal with offensive and illegal 
content on the Internet.' 
De Telecommunications Act, die met ingang van 25 oktober 1993 in werking is getreden, 

bevat enige bepalingen om de vrijheid van meningsuiting te beschermen. 

8.3.2 Toegang tot overheidsinformatie 

De openbaarheidswetgeving in de onderzochte landen is ook van toepassing op informatie in 
elektronische vorm. 

In Zweden heeft het recht op toegang tot overheidsinformatie een grondwettelijke status in de 
Freedom of the Press Act (zie § 8.2.2). 

533 CRTC won't regulate the Internet, News Release, May 17, 1999, WWW 
chttp://www.crtc.c.ca/ENGfNEWS/RELEASES/I999/R99O517e.htrn  > (inzage 14 oktober 1999). 
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Frankrtjk kent sinds 1978 een wet die de openbaarheid van bestuursdocumenten regelt ( Loi n° 
78-753 du 17 juillet 1978 portant diverses mesures d'amelioration des relations entre 
l'administration et le public et diverses dispositions d'ordre administratif, social et fiscal). De 
openbaarheidswet is van toepassing op zowel papieren documenten als elektronische 
gegevensdragers. 

De Belgische federale wet van 11 april 1994 betreffende de openbaarheid van bestuur 534  
omschrijft bestuursdocument als: `alle informatie, in welke vorm ook, waarover een 
administratieve overheid beschikt'. 

De Amerikaanse Freedom of Information Act - een onderdeel van de Administrative Procedure 
Act - regelt het recht van eenieder op toegang tot documenten van federale bestuursorganen. 
De deelstaten hebben eigen openbaarheidsregelingen. In 1996 is de federale openbaarheidswet 
gewijzigd met het oog op toegang tot digitale informatie (Electronic Freedom of Information 
Act Amendments of 1996). 

De Canadese Access to Information Act verstaat onder 'record' eveneens elektronisch 
beschikbare documenten. 

8.3.3 Privacy 

Bescherming persoonsgegevens 
Alle onderzochte landen kennen wetgeving ter bescherming van persoonsgegevens. 

Zweden beschikte tot voor kort over de oudste nationale privacywetgeving ter wereld: de 
Data Act (1973). Op 24 oktober 1998 is in Zweden een nieuwe privacywet in werking 
getreden: de Personal Data Act (1998:204). Zweden heeft daarmee de EU-privacyrichtlijn 
(95/461EG) tijdig geimplementeerd. 

In Duitsland is het recht op informationele zelfbeschikking is in een aantal regelingen 
nader uitgewerkt. In de eerste plaats zijn te noemen het Bundesdatenschutzgesetz. 
en de wetten van de Landen op dit terrein. De Bondswet stelt regels ten aanzien van het 
aanleggen van bestanden van persoonsgegevens en het verwerken en het gebruik van 
persoonsgegevens door publieke instanties van de Bond en de Landen. Bij de laatste geldt de 
Bondswet voor zover de gegevensbescherming niet door een Landswet is geregeld. 

Intussen zijn de regels omtrent de gegevensbescherming over verschillende regelingen 
verspreid geraakt. Als onderdeel van het Informations- und Kommunikationsdienste-Gesetz 
kwam het Teledienstedatenschutzgesetz (TDDSG) tot stand. Daarin zijn regels opgenomen 
omtrent de bescherming van persoonsgegevens bij telediensten. 

Er zijn verder nog regels omtrent de gegevensbescherming opgenomen in o.a. het 
Mediendienste-Staatsvertrag (§§ 12-17) en het Telekommunikationsgesetz (§ 89). 

Met betrekking tot gegevensbestanden is in Frankrijk vooral de Loi no 78-17 du 6 
jatzvier 1978 relative a l'informatique, aux fichiers et aux libertes (Journal Officiel du 7 
janvier 1978) 535  van belang. Zijn naamsbestanden geautomatiseerd, dan vallen zij onder alle 
voorzieningen van deze wet. Als bevoegde overheidsinstantie treedt op de Franse 

534 B.S. 30 juni 1994. WWW < hup://user.onli ne.be/—fschram/wet4.html  >. 
535 	WWW < http://wwv.1eifrance.ouv.fr/citoven/texfon.htm >.  
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registratiekamer, de 'Commission nationale inforrnatique et libertes' (CNIL), ingesteld bij art. 
6. 

De algemene regels ter bescherming van persoonsgegevens, opgenomen in registers of in 
gegevensdatabanken, zijn in Belgie neergelegd in de federale Wet van 8 december 1992 'tot 
bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van 
persoonsgegevens'. 

Ook de Wet van 21 maart 1991 betreffende de hervorming van sommige economische 
overheidsbedrijven is van belang in verband met de persoonlijke levenssfeer. Hoofdstuk Xbis 
van titel 3 regelt de bescherming van de persoonlijke levensfeer in verband met 
telecommunicatie. 

Het recht op privacybescherming tegenover de overheid heeft in de Verenigde Staten in 
de wetgeving met name zijn uitwerking gelcregen in de Privacy Act van 1974 en de Computer 
Matching & Privacy Protection Act van 1988. Hetzelfde kader van privacybescherming keert 
terug in de Electronic Communications Privacy Act (ECPA) (1986) en de Computer Fraud 
and Abuse Act. 

De Canadese Privacy Act van 1982 regelt vooral de bescherming van de bij de federate 
overheid berustende persoonsgegevens. Met het oog op het elektronisch verkeer heeft de 
regering op 1 oktober 1998 een voorstel voor een Personal Information Protection and 
Electronic Documents Act (Bill C-54) ingediend. In de zitting 1998/99 is het niet tot een 
afronding gekomen en daarmee vervallen. Op 18 oktober 1999 is het voorstel opnieuw 
ingediend (Bill C-6). Het is thans in behandeling bij de Senaat. 

Enctyptie 
Alle landen kennen een beleid voor encryptie, waarbij de noodzaak van bescherming van 
vertrouwelijke communicatie een belangrijk uitgangspunt is. In alle landen is gediscussieerd 
over een mogelijke verplichting voor gebruikers van cryptografie om hun sleutels te 
deponeren, maar een dergelijke regeling is uiteindelijk definitief afgewezen (wellicht met 
uitzondering van de Verenigde Staten, waar het overheidsbeleid minder eenduidig is). De 
onderzochte landen hebben alien expliciet gekozen voor een beleid dat het gebruik en 
aanbieden van cryptografie vrijlaat. Aileen exportbeperkingen zijn van toepassing. Wel beogen 
de regering van Frankrijk en mogelijk de regeringen van Zweden en Canada om een 
ontsleutelplicht of sleuteluitleveringsplicht in te voeren; een dergelijke plicht is in Belgie en de 
VS in het parlement voorgesteld, maar dit heeft nog niet tot wetgeving geleid. 

Aftappen 
In alle onderzochte landen is het mogelijk voor de overheid om inbreuk te maken op het 
grondrechtelijke communicatiegeheim in verband met de opsporing en nationale veiligheid, 
door het aftappen en opnemen van telecommunicatie. De voorwaarden daarvoor, die per land 
enigszins verschillen, zijn vastgelegd in wetgeving (Zweden, Duitsland, Frankrijk, Belgie, VS) 
of in jurisprudentie (Canada). Het direct afluisteren van communicatie is wettelijk geregeld in 
Duitsland en de VS; in Zweden bestaat daartoe geen bevoegdheid. Verder is recentelijk in 
Zweden, Duitsland en de VS wetgeving ingevoerd die telecom-aanbieders verplicht hun 
netwerken en diensten aftapbaar te maken: 
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9 	Perspectief voor grondwetsherziening in Nederland 

9.1 Algemene overwegingen 

De vergelijking van grondrechten inzake informatie- en communicatievrijheid en privacy in 
zes landen levert een aantal bevindingen op die van belang kunnen zijn voor herziening van de 
Nederlandse Grondwet. Bij het overwegen van de resultaten van rechtsvergelijking maakt het 
een groot verschil of men uitgaat van het bestaande systeem van grondrechtsbescherming in 
Nederland of niet. Voor het bestaande systeem is kenmerkend: 
— Een straldce beperkingssystematiek, die beoogt aan te geven of de wetgever bevoegd is 

een grondrecht te beperken en, zo ja, of hij zijn beperkingsbevoegdheid mag delegeren. 
— De beantwoording van de vraag of grondrechten horizontale werking hebben is 

overgelaten aan de rechtspraalc. 
— Geen toetsing van de wet aan de grondwettelijke grondrechten, wel aan grondrechten in 

verdragen. 
Gaat men uit van deze systematiek, dan komen landen als Zweden, Duitsland en Belgie het 
meest in aanmerking voor vergelijking, met name omdat de wijze van formulering van 
grondrechten en de beperkingen daarop het dichtst bij het Nederlandse systeem komt. Wat de 
andere kenmerken betreft zijn er grotere verschillen, omdat Zweden geen horizontale werking 
van grondrechten kent en Nederland, in afwijking van alle andere landen, geen toetsing van de 
wet aan de grondwet. 

Bij een meer beginselmatige formulering van grondrechten spreekt de grondwet zich niet 
bij elk grondrecht uit over de beperkingsmogelijkheden. In Canada wordt volstaan met een 
algemene beperkingsclausule. Bij een beginselmatige formulering wordt de beperking van 
grondrechten overgelaten aan de wetgever, maar deze staat onder controle van een 
constitutionele rechter. Dit is de situatie in Frankrijk, de Verenigde Staten en Canada. Het 
verschil tussen deze landen is weer dat Frankrijk alleen abstracte constitutionele toetsing op 
verzoek van bepaalde staatsorganen kent en de Verenigde staten en Canada bindende 
constitutionele toetsing in concrete gevallen. 

Bij vergelijking van het systeem van nauwkeurige formulering van grondrechten en hun 
beperkingen met de formulering van grondrechten als rechtsbeginselen springt in het oog dat 
in het laatste geval de wetgever de nodige speelruimte heeft om de wetgeving aan te passen 
aan nieuwe omstandigheden, inclusief nieuwe technologieen, en dat de rechter de in de 
grondwet neergelegde fundamentele rechtsbelangen bewaakt. Het voordeel hiervan is dat de 
grondwet niet steeds behoeft te worden aangepast aan nieuwe technologieen. 

Het is de vraag of een meer beginselmatige en dus minder techniek-afhankelijke 
formulering van grondrechten in de Nederlandse Grondwet zin heeft als niet het 
constitutionele toetsingsverbod van art. 120 Grondwet wordt opgeheven. De vergelijking met 
Franlcrijk, de Verenigde Staten en Canada leert dat alleen beginselachtige formuleringen van 
grondrechten zonder constitutionele toetsing de wetgever teveel speelruimte zou geven. Hij 
kan immers niet worden teruggefloten door de rechter. 

Bij een uitvoerige formulering van grondrechten en beperkingsmogelijkheden zoals in 
Zweden en in mindere mate in Duitsland, is het mogelijk te streven naar formuleringen zoals 
'or in any other way' bij de vermelding van de wijzen van meningsuiting of 'other confidential 
communications' bij de bescherming van het communicatiegeheim in Zweden. Ondanks 
enkele techniek-onafhankelijke formuleringen vinden in Zweden regelmatig 
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grondwetswijzigingen plaats. Behalve dat nieuwe ontwikkelingen daartoe dwingen, kan de 
eenvoudige procedure van grondwetsherziening (een versterkte meerderheid is niet nodig) 
daarvoor een verklaring zijn. 

9.2 Concrete bevindingen 

Bij de vergelijking valt op dat in alle landen de informatie- en communicatievrijheid voor 
openbare uitingen en de vertrouwelijke communicatie in afzonderlijke grondrechten worden 
beschermd. Naast het communicatiegeheim zijn persoonsgegevens, het gezinsleven en de 
woning belangrijke elementen van de privacy. 

Uit de vergelijking valt te leren welke elementen van grondrechten in andere landen wel 
worden beschermd en in Nederland niet. Wat de informatie- en communicatievrijheid betreft 
zijn in Nederland de vrijheid een mening te koesteren en de vrijheid inlichtingen en 
denkbeelden te garen en te ontvangen niet met zoveel woorden in art. 7 Grondwet opgenomen. 
De garingsvrijheid kan worden versterkt met een recht op toegang tot overheidsinformatie. 
Met dit recht correspondeert de verplichting van de overheid uit eigen beweging of op verzoek 
informatie aan de burgers te verschaffen. De garingsvrijheid zou in art. 7 Grondwet kunnen 
worden opgenomen. Het sociale grondrecht van toegang tot overheidsinformatie zou direct na 
art. 7 een plaats in de Grondwet kunnen Icrijgen. 

In dit onderzoek is geen aandacht besteed aan het recht van petitie. Artikel 5 van de 
Grondwet is techniek-afhankelijk geformuleerd doordat verzoeken bij het bevoegd gezag 
alleen schriftelijk kunnen worden ingediend. Onderzocht zou moeten hoe het recht verzoeken 
elektrotzisch bij het bevoegd gezag in te dienen, geformuleerd kan worden. 

Voor de bescherming van persoonsgegevens ingevolge art. 10 Grondwet biedt het in de 
Duitse en Canadese rechtspraalc erkende recht op informationele zelfbeschikking een 
belangrijk aanknopingspunt. In Duitsland is dit afgeleid uit in de grondwet opgenomen 
algemene rechtsbeginselen. Het Duitse Grundgesetz laat zien dat de erkenning in de grondwet 
van algemene rechtsbeginselen als menselijke waardigheid en onschendbaarheid van de 
menselijke persoon houvast bieden bij de beoordeling van nieuwe ontwikkelingen. 

Art. 2:6 van de Zweedse Regeringsform levert een voorbeeld van aan nieuwe 
technologie aangepaste bescherming van het briefgeheim en het geheim van andere 
vertrouwelijke correspondentie en bescherming tegen direct afluisteren, het aftappen van de 
telefoon of het opnemen van andere vertrouwelijke communicatie. 
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Bijlage 1 Internationale en Europese regelingen 

1 	Juridische bescherming van databanken 

Op 11 maart 1996 is de Databankrichthfn door het Europees Parlement en de Raad van de 
Europese Unie aangenomen: Richtlijn 96/9/EG van het Europees Parlement en de Raad van 11 
maart 1996 betreffende de rechtsbescherming van databanken. 536  Kern van de 
Databankrichtlijn is een sui generis-recht: het `databanIcreche. De introductie van een nieuw 
recht werd noodzakelijk geacht omdat het klassieke auteursrecht slechts in bijzondere gevallen 
bescherming biedt aan een gegevensverzameling en de gegevens als zodanig onbeschermd 
laat. 5" 

De richtlijn beoogt bescherming te bieden aan databanken, ongeacht welke vorm. Zij 
beschermt niet alleen elektronische databanken maar gegevensverzamelingen op alle 
mogelijke media. Dit houdt in dat bijvoorbeeld ook spoorboekjes en telefoongidsen, en 
hybride systemen, zoals microfilm- en microfiche-databanken door de richtlijn worden 
beschermd. 

Uit art. 1, tweede lid, van de richtlijn volgt wat onder een 'databank' moet worden verstaan. 
Een 'databank' is `een verzameling van werken, gegevens of andere zelfstandige elementen, 
systematisch of methodisch geordend, en afzonderlijk met elektronische middelen of 
anderszins toegankelijk.' 

Het criterium van `zelfstandigheid' betekent dat de Richtlijn niet op ieder gedigitaliseerd 
informatieproduct (iedere verzameling van enen en nullen) van toepassing is. Afzonderlijke 
hoofdstukken in een boek en de beeldjes van een film zijn weliswaar `werken', maar niet 
zelfstandig. 

De verzameling moet voorts `systematisch of methodisch geordend' zijn. Een harde 
schijf met ongesorteerde ruwe gegevens vormt op zichzelf nog geen databank. Niet duidelijk is 
of die in combinatie met een zoekfunctie wel een databank wordt. 

Dat laatste is ook van belang voor het derde criterium: dat de verzameling `afzonderlijk 
met elektronische middelen of anderszins toegankelijk' moet zijn. De databank moet volledig 
zijn te doorzoeken. 

De richtlijn biedt voorts ook bescherming aan gehanteerde thesauri en indexeringssystemen. 
Geen bescherming biedt de richtlijn aan computerprogrammatuur, maar daarvoor geldt een 
aparte Software-richtlijn. 

Hoofdstuk II van de Richtlijn regelt de auteursrechtelijke bescherming Van databanken. De 
auteursrechtelijke bescherming geldt voor databanken 'die door de keuze of de rangschikking 
van de stof een eigen intellectuele schepping van de maker vormen' (art. 3 lid 1). 

536 Publikatieblad nr L 077 van 27/03/1996 BLZ. 0020 - 0028. Op internet: 
<http://www.curopa.cu.inticur-Iex/nI/Iif/ciat/  1 996;n1 396L0009.html > 

537 	P.B. Hugenholtz, De Databankrichtlijn eindelijk aanvaard. Een zeer kritisch commentaar. In: Computerrecht 
1996-4, p. 131-138; P.B. Hugenholtz, Het wetsvoorstel implementatie databankrichtlijn. In: Intellectuele 
Eigendom en Reclamerecht, 1998/6. 
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In de woorden `een eigen intellectuele schepping van de maker' bevat het artikel een 
originaliteitseis. Op dit onderdeel wordt met de richtlijn gestreefd naar een totale harmonisatie 
van het auteursrecht. Voor Nederland betekent dit bijvoorbeeld dat het door de Hoge Raad in 
de zaak Van Dale/Romme geformuleerde strenge vereiste van een tersoonlijke visie' 
versoepeld zal moeten worden. 

Met betrelcking tot het `makerschap' streeft de Databanlcrichtlijn niet naar totale 
harmonisatie. Uit art. 4 volgt namelijk dat de lidstaten vrij zijn te bepalen dat ook een 
rechtspersoon, zoals de werkgever, een maker in de zin van de richtlijn kan zijn. 

Artikel 5 bevat de auteursrechtelijk exploitatierechten, waaronder het recht op 
immateriele openbaarmalcing (elke mededeling, voorstelling of demonstratie voor het publiek) 
en een exclusief recht van perrnanente of tijdelijke reproductie. 

De DatabanIcrichtlijn bevat voorts een uitputtingsregel. Deze houdt in dat het 
distributierecht na de eerste verkoop in de Gemeenschap van een (fysieke) kopie van de 
databank is `uitgepue Deze uitputtingsregel geldt alleen voor fysieke exemplaren van een 
databank, zoals een CD-Rom, en niet voor de on-line transmissie van een databank. 

In een beperkt aantal gevallen zijn de EU-lidstaten vrij om wettelijke beperkingen op het 
auteursrecht te maken. Zo mag de wetgever het maken van een prive-kopie vrij laten, maar 
alleen voor zover het een `niet elektronische databank' betreft. Overigens zijn alle `verboden' 
handelingen toegestaan, voorzover dat nodig is voor een normaal gebruik van de databank. 
Verder laat art. 6 van de richtlijn de lidstaten vrij om wettelijke beperlcingen op het 
auteursrecht te maken voor educatieve of wetenschappelijke doeleinden, in het belang van de 
openbare veiligheid of in het kader van administratieve of gerechtelijke procedures. Ook 
andere volgens de nationale wetgeving traditioneel toegestane uitzonderingen op het 
auteursrecht zijn toelaatbaar, zoals in Nederland het ovemamerecht van pers en omroep (art. 
15 Auteurswet), het citaatrecht (art. 15 a Auteurswet) en het recht tot herpublicatie van 
overheidsinformatie (art. 15 b Auteurswet). 

Het databanIcrecht biedt bescherming voor de structuur van de databank. De inhoud van de 
databank wordt beschermd door het extractierecht of 'the right to prevent extraction'. Het 
extractierecht beoogt substantiele investeringen van databankproducenten te beschermen. 

Deze investeringen moeten kwalitatief of kwantitatief van aard zijn. Het moet daarbij 
gaan om aanzienlijke menselijke, technische en financiele inspanningen en om een kwestie 
van geld en/of tijd, moeite en energie. 

Het extractierecht komt toe aan de fabrikant van de databank, d.i. de initiatiefnemer of 
risicodrager en dat hoeft dus niet de feitelijke maker te zijn. Blijkens art. 7, derde lid, leent het 
extractierecht zich, als andere industriele eigendomsrechten, voor overdracht, afstand of 
licentiering. 

Het extractierecht is het recht de opyraging of het hergebruik van de databank - of een 
substantieel deel daarvan - te verbieden. Opyraging is 'het permanent of tijdelijk overbrengen 
van de inhoud van een databank.of een substantieel ervan op een andere drager, ongeacht op 
welke wijze en in welke vorm'. Het recht van op/raging betreft dus het downloaden, kopieren, 
printen, drulcicen en iedere andere vorm van reproductie. Het browsen in een databank valt daar 
in principe niet onder. Hergebruik wordt omschreven als `elke vorm van het aan het publiek 
ter beschikking stellen van de inhoud van een databank of een substantieel deel ervan, door 
verspreiding van kopieen, verhuur, online transtnissie of in een andere vorm'. 
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Blijkens art. 9 zijn ook op het extractierecht wettelijke beperkingen mogelijk: voor prive-
gebruik (van niet-elektronische databanken), educatieve of wetenschappelijke doeleinden, 
openbare veiligheid, administratieve of gerechtelijke procedures. 
Volgens Hugenholtz is het duidelijk dat de Europese wetgever bij het vaststellen van de 
Databankrichtlijn nauwelijks oog heeft gehad voor de keerzijde van het exclusieve recht, de 
informatievrijheid (art. 10 EVRM). Dat terwijl het bij het extractierecht (vooral) gaat om 
exclusieve rechten op informatie in de engste zin des woords, de inlichtingen waar het 
vrijheidsrecht bij uitstek voor geschreven is. Nu de Databankrichtlijn voor verdergaande 
wettelijke beperkingen ten onrechte geen ruimte laat, dient naar zijn oordeel de nationale 
wetgever met toepassing van art. 10 EVRM zich eigenhandig deze ruimte te scheppen. 

Het extractierecht bestaat voor een periode van 15 jaar, te rekenen vanaf de labricage' van de 
databank (art. 10 lid 1) of, indien later, de eerste openbaarmaking (art. 10 lid 2). 
Het extractierecht komt toe aan databank-fabrikanten of rechthebbenden die ingezetenen zijn 
van een EU-lidstaat of binnen de Gemeenschap gevestigd zijn (art. 11). Bij het ontbreken van 
overeenkomsten met derde landen kunnen databankproducenten van buiten de EU geen beroep 
doen op de sui generis bescherming van de Databankrichtlijn. Als rechtstreeks gevolg hiervan 
is bij het Amerikaanse Huis van Afgevaardigden een voorstel ingediend voor een Consumer 
and Investor Access to Information Act of 1999 (Bill H.R. 1858 van 19 mei 1999). 

Gegeven de kenmerken van een beelddatabank is er rechtsonzekerheid met betrekking tot de 
status van de beelddatabank door het divergerende auteursrecht en het nieuwe nog niet geheel 
geInterpreteerde databanlcrecht. Een eerste aanzet voor tentatieve oplossingsrichtingen, lijken 
te vinden in technische mogelijkheden, marktregulering en zelfregulering. Zo wordt in de 
literatuur als mogelijke oplossingsrichting gewezen op de Amerikaanse notie van 'fair use'. 

2 	Auteurs- en mediarecht 

Op 21 januari 1997 heeft de Commissie bij het Parlement en de Raad een voorstel ingediend 
voor een richtlijn van het Europees Parlement en de Raad betreffende de harmonisatie van 
bepaalde aspecten van het auteursrecht en de naburige rechten in de informatiemaatschappij. 
Het Economisch en Sociaal Comite heeft op 9 september 1998 zijn advies over dit voorstel 
uitgebracht. Het Europees Parlement, dat werd geraadpleegd in het kader van de 
medebeslissingsprocedure, heeft het voorstel binnen zijn commissies uitvoerig onderzocht. Op 
20 januari 1999 heeft de Commissie Juridische Zaken en Rechten van de burger het rapport 
van de heer R. Barzanti besproken en het Parlement heeft zich op 10 februari 1999 
uitgesproken ten gunste van het voorstel zoals het het heeft gewijzigd. 538  

Het oorspronkelijke voorstel van de Commissie is gebaseerd op het Groenboek Auteursrecht 
(19 juli 1995, COM (95), 382 def.) en het Vervolg op het Groenboek (20 november 1996, 
COM (96), 568 def.). 539  Door versterking van de positie van rechthebbenden beoogt de 

538 	Op internet: < http://www.europa.eu.intkomm/dg15/en/intprop/intprop/copv2n1.pdf  >. 
539 Zie M.R. de Zwaan, Voorstel richtlijn betreffende de harmonisatie van bepaalde aspecten van auteursrecht en 

de naburige rechten in de informatiemaatschappij. In: Nederlands tUdschrift voor Europees recht, 1998, nr. 
10, P.  213-218. 
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Commissie aan de digitale uitdagingen het hoofd te bieden. Vier aandachtsgebieden wees de 
Commissie aan waarvoor onmiddellijk richtlijnen moesten worden uitgevaardigd: het 
reproductierecht, de beperkingen en uitzonderingen op de exploitatierechten van de auteurs, 
het distributierecht en technische beschermingsmaatregelen tegen piraterij. 

Naast de onderhavige harmonisatierichtlijn zij gewezen op het Gewijzigd voorstel voor een 
Richdijn van het Europees Parlement en de Raad betreffende bepaalde juridische aspecten 

c, van de elektronische handel in de interne markt, waarin onder andere de aansprakelijkheid 
wordt geregeld voor inbreuk op het auteursrecht in een elektronische omgeving.' 

Over hetzelfde onderwerp werd van 2 tot 20 december 1996 in Geneve onderhandeld in het 
kader van de wereldomvattende WIPO-verdragen. 541  De voorstellen van de Commissie die 
aldaar niet werden overgenomen, tracht de Commissie nu te regelen op communautair niveau. 
Die voorstellen gaan over de introductie van een alomvattend verveelvoudigingsrecht en de 
geografische beperking van het uitputtingsbeginsel bij de distributie van fysieke exemplaren 
van een werk, tot het grondgebied van de EU. Voorts verwijst het voorstel op verschillende 
plaatsen naar de uitvoering door de Commissie van verplichtingen die zij in het kader van de 
WIPO-verdragen op zich heeft genomen. 

In het voorstel erkent de Commissie dat de elektronische handel in Europa door de nieuwe on-
line en off-line media belangrijk kan groeien. Traditionele uitgevers storten zich massaal op 
deze markt. Volgens verwachting vertegenwoordigt deze branche in het jaar 2000 zo'n 15% 
van de uitgeefmarkt. Om deze nieuwe media een grote vlucht te laten nemen is volgens de 
Commissie een gedegen juridisch kader nodig. Daarin moeten enerzijds de belangrijkste 
exploitatierechten worden geharmoniseerd en anderzijds een effectieve bescherming tegen 
piraterij worden ontwildceld. Dit juridische kader zal zich mede uit moeten strekken tot de 
bescherming van grondrechten. Deze opvatting komt onder meer tot uitdrukking in de (in het 
gewijzigd voorstel toegevoegde) overweging 2bis: 

Ovenvegende dat de voorgestelde harmonisatie bijdraagt tot de uitoefening van de vier 
vrijheden van de interne markt en past in het kader van de eerbiediging van de 
fitndamentele rechtsbeginselen en met name van de eigendom - met inbegrip van de 
intellectuele eigendom -, de vrije meningsuiting en het algemeen belang. 

Het gewijzigde voorstel bestaat uit vier hoofdstulcken. Hoofdstuk I bevat algemene bepalingen. 
Hoofdstuk II bevat de inhoudelijke beginselen die de richtlijn beoogt uit te dragen. Deze 
hebben betreldcing op de vestigings- en informatieregeling (geen vergunningvereiste, 
informatieplichten), commerciele communicatie, het langs elektronische weg sluiten van 
contracten, de aansprakelijkheid van dienstverleners die als tussenpersoon (doorgeefluik, 
caching, hostdiensten en geen verplicht toezicht op de informatie die men doorgeeft). 
Hoofdstuk Ill gaat over de tenuitvoerlegging. De tenuitvoerlegging van de in het gewijzigde 
voorstel genoemde beginselen is mogelijk langs verschillende wegen. De volgende wegen 
moeten daartoe open staan: gedragscodes, buitengerechtelijke geschillenregelingen, beroep op 

540 	Op intemet: < htto://www.eurona.ett.int/eur-lex/n1/com/dat/1999/n1 599PC0427.html >. 
541 	World Intellectual Property Organisation: Copyrighttreaty (CRNR/OC/94). WIPO Performances and 

Phonogramstreaty (CRNR/OC/95). 
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rechterlijke instanties, samenwerking tussen bevoegde autoriteiten, elektronische wegen en 
sancties. 
Hoofdstuk IV bevat uitzonderingen op het toepassingsgebied van de richtlijn en op de inhoud 
ervan. 
Hoofdstuk V regelt de bijstand door een Raadgevend comite en bevat enkele slotbepalingen. 

3 	Privacybescherming 

Artikel 12 UVRM (1948) 

'No one shall be subjected to arbitrary interference with his privacy, family, home or 
correspondence, nor to attacks upon his honour and reputation. Everyone has the right to 
protection of the law against such interference or attacks.' 

In art. 12 van de Universele Verklaring van de Rechten van de Mens (UVRM) van de 
Verenigde Naties (VN) is onder meer neergelegd dat een ieder bescherming verdient tegen 
inbreuken op de privacy. Op de Internationale Mensenrechtenconferentie van 1968 in Teheran, 
werd voor de eerste maal in VN-verband aandacht geschonken aan de negatieve invloed van 
moderne technologieen op de privacy. Gesteld werd dat technologische ontwildcelingen de 
rechten en vrijheden van individuen kunnen bedreigen en derhalve de voortdurende aandacht 
behoeven. 

In 1990 aanvaardde de Algemene Vergadering van de VN de Guidelines for the 
regulation of computerized personal data files.' Deze aanbeveling bevat een tiental 
basisbeginselen als minimumgaranties die de nationale wetgeving van de lid-staten zou 
moeten bieden. De basisbeginselen hebben betrekking op: rechtmatige verzameling van 
persoonsgegevens, de nauwkeurigheid van persoonsgegevens, de doelspecificatie, de toegang 
voor geregistreerden, het discriminatieverbod op basis van persoonsgegevens, de mogelijkheid 
van wettelijke beperkingen, de beveiliging van persoonsgegevens, het toezicht op de naleving 
van de beginselen, grensoverschrijdend verkeer van persoonsgegevens en de reikwijdte van 
deze beginselen. 

Met inachtneming van deze basisbeginselen is de implementatie daarvan in de nationale 
wetgeving aan de lid-staten van de VN overgelaten. De aanbeveling bepaalt dat via de lid-
staten deze beginselen dienen te worden toegepast op persoonsregistraties in de publieke 
alsmede in de particuliere sectoren. Het is verder aan de afzonderlijke lid-staten overgelaten of 
zij de toepassing van de beginselen tevens uitbreiden tot handmatig aangelegde 
persoonsregistraties. Tevens kunnen de lid-staten zelf bepalen of zij alle dan wel enkele 
beginselen wensen te hanteren in verband met de privacy van rechtspersonen, in het bijzonder 
wanneer een registratie van rechtspersonen ook informatie over natuurlijke personen bevat. 

542 Resolution 45/95 (14 december 1990), gepubliceerd in de stuldcen voor de 46e zitting van de VN-commissie 
voor de mensenrechten: E/CN.4/1990/72 (20 febniari 1990). Zie op internet: 
< http://www.unhchr.ch/html/menu3/b/71.htm  >. 
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Artikel 8 EVRM (1950) 

Het eerste lid: grondrecht op privacy 
'Everyone has the right to respect for his private and family life, his home and his 
correspondence.' 

Artikel 8 is gebaseerd op art. 12 UVRM en als éen van de door de Conventie beschermde 
rechten en vrijheden in Titel I opgenomen. De reikwijdte van de privacybescherming door 
middel van art. 8 EVRM is aan veranderingen onderhevig, onder meer afhankelijk van 
maatschappelijke en informatietechnologische ontwilckelingen. 

Uit de rechtspraak van het Europese Hof voor de Rechten van de Mens (EHRM) en van 
de Hoge Raad (HR) volgt wat zoal tot het privé-leven kan worden gerekend: informatie in een 
(geheim) politieregister, het telefoongeheim, het inspecteren van een woning, het fotograferen 
van een verdachte, alsmede het registreren, verstrelcken en openbaar maken van 
persoonsgegevens. 

Het tweede lid: wettelijke beperkingen 
'There shall be no interference by a public authority with the exercise of this right except 
such as in accordance with the law and is necessary in a democratic society in the 
interests of national security, public safety or the economic well-being of the country, for 
the prevention of disorder or crime, for the protection of health or morals, or for the 
protection of the rights and freedoms of others.' 

Het tweede lid van art. 8 EVRM biedt een staat de mogelijkheid om de in het eerste lid 
geformuleerde grondrechten aan wettelijke beperkingen te onderwerpen. De gronden waarop 
dergelijke beperkingen kunnen worden gebaseerd, zijn in het tweede lid limitatief opgesomd. 

Artikel 17 IVBP (1966) 

'1. No one shall be subjected to arbitrary or unlawful interference with his privacy, 
family, home or correspondence, nor to unlawful attacks on his honour and reputation. 
2. Everyone has the right to the protection of the law against such interference or 
attacks.' 
Evenals art. 8 EVRM is art. 17 IVBP gebaseerd op art. 12 UVRM. Een verschil met art. 

12 UVRM is dat in art. 17, eerste lid, IVBP op twee plaatsen de term unlawful voorkomt. 
Vergelijken we art. 17 IVBP met art. 8 EVRM, dan valt niet alleen op dat de reikwijdte zich 
uitstrekt over meer lid-staten, maar ook dat art. 17 IVBP extra bescherming lijkt te bieden 
tegen de aantasting van iemands honour and reputation. Men kan daar evenwel vraagtekens 
bij plaatsen, aangezien de bescherming van iemands eer en goede naam ook tot iemands privé-
leven kan worden gerekend. Het begrip privacy of 'privé-leven' is als gevolg van maatschap-
pelijke en technologische ontwikkelingen aan veranderingen onderhevig. De precieze inhoud 
ervan staat dan ook niet vast. Artikel 17 IVBP verschaft derhalve geen aanvullende materidle 
bescherming ten opzichte van art. 8 EVRM. 

OESO-privacyrichtlijn (1981) 

De Organisatie voor Economische Samenwerking en Ontwildceling (OESO) is voomamelijk 
gericht op het bevorderen van economische samenwerking tussen lid-staten. Op economisch 
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gebied vindt geregeld internationale uitwisseling van persoonsgegevens plaats. Met het oog 
daarop heeft de OESO door middel van de privacyrichtlijn het grensoverschrijdend 
gegevensverkeer willen bevorderen en de creatie van onnodige obstakels daarbij zoveel 
mogelijk willen vermijden. De OESO acht dit van belang voor de ontwikkeling van 
economische en sociale relaties tussen de lid-staten. 543  

Mede gelet op het toenemende aantal internationale datanetwerken, richtte de OESO zich in 
haar privacyrichtlijn op een tweetal fundamentele rechtsbeginselen: (1) de bescherming van de 
persoonlijke levenssfeer en (2) het vrije verkeer van gegevens. Door middel van de 
privacyrichtlijn heeft de OESO getracht een evenwicht te vinden tussen deze twee 
concurrerende beginselen. Daarbij richtte zij zich op het volledig kunnen benutten van 
moderne informatietechnologische ontwikkelingen, waaraan evenwel voorzover nodig grenzen 
kunnen worden gesteld. 5" Zij realiseerde zich dat het in balans houden van tegenstrijdige 
belangen een delicate zaak is, die zij niet eens voor altijd kon regelen. 

Deze verschillende belangen corresponderen met het bestaande verschil in rechtscultu-
rele opvattingen ter zake van het omgaan met informatie. Zo kent men bijvoorbeeld in de 
Europese benadering prioriteit toe aan de bescherming van persoonsgegevens en privacy, 
terwijl in de Noord-Amerikaanse opvattingen de toegang tot en de openbaarheid van 
informatie prevaleren. 545  Het gaat hierbij dus niet zozeer om het aanbrengen van een rangorde 
in de twee genoemde belangen, als wel om het bereiken van overeenstemming op dit punt in 
twee verschillende rechtsculturen. Naast een inhoudelijk verschil, bestaat er tevens een 
verschil in benadering van het probleem. De Anglo-Amerikaanse is een meer curatieve 
benadering, terwijl de continentale benadering meer prescriptief van aard is. Deze 
rechtsculturele verschillen liggen mede ten grondslag aan de moeizame onderhandelingen 
tussen de EU en de VS over de 'safe harbor principles'. 546  

De OESO-privacyrichtlijn bevat een raamwerk waarbinnen zowel de bescherming als het 
grensoverschrijdend verkeer van persoonsgegevens worden gewaarborgd. Een belangrijk 
onderdeel daarvan vormen de grondbeginselen van de bescherming van persoonsgegevens. 
Met betrekking tot de voorwaarden waaronder persoonsgegevens mogen worden verwerkt, zijn 
dit: 

1. Collection Limitation Principle; 
2. Data Quality Principle; 
3. Purpose Specification Principle; 
4. Use Limitation Principle. 

Als verplichtingen van de voor de gegevensverwerking verantwoordelijken en rechten van 
individuen gelden: 

5. Security Safeguards Principle; 
6. Openness Principle; 
7. Individual Participation Principle; 

543 Organisation for Economic Co-operation and Development (OECD), Guidelines on the Protection of Privacy 
and Transborder Flows of Personal Data. Parijs 1981, p. 8. 

544 	Idem, p. 16. 
545 	Het primaat van het vrije gegevensverkeer kan men afleiden uit de First Amendment to the Constitution van 

de Verenigde Staten. 
546 International Trade Administration, International Safe Harbor Principles, WWW 

< hup://www.ita.doc.goviecomishprin.html > (inzage 3 december 1999). 
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8. Accountability Principle. 
Dezelfde beginselen liggen ook ten grondslag aan het Verdrag van Straatsburg, van de Raad 
van Europa. 

Verd rag van Straatsburg (Raad van Europa, Conventie no. 108, 28 januari 1981) 

De Parlementaire Assemblee van de Raad van Europa richtte reeds in 1968 een aanbeveling tot 
het Comite van Ministers met het verzoek te onderzoeken in hoeverre het EVRM en het 
nationale recht van de lid-staten voldoende bescherming boden aan het recht op eerbiediging 
van de persoonlijke levenssfeer, in het licht van de nieuwe ontwikkelingen in wetenschap en 
techniek. Dit resulteerde in de aanvaarding door het Comite van Ministers van een tweetal 
resoluties in 1973 en 1974, betreffende de bescherming van persoonsgegevens in de 
particuliere en de publieke sector. Als vervolg daarop kwam op 28 januari 1981 te Straatsburg 
het Verdrag tot bescherming van personen met betrekking tot de geautomatiseerde verwerking 
van persoonsgegevens (Verdrag van Straatsburg) tot stand.' Dit verdrag wordt wel 
beschouwd als een uitwerking van het begrip prive-leven als bedoeld in art. 8 EVRM. Het 
legde daarmee de basis voor de erkenning van het recht op bescherming van persoonsgegevens 
als een fundamenteel mensenrecht." 

Zoals uit de preambule blijkt, achtte de Raad van Europa het noodzakelijk dat de 
fundamentele waarde van de eerbiediging van de persoonlijke levenssfeer en die van het vrije 
verkeer van informatie tussen de volkeren met elkaar in overeenstemming worden gebracht. 
De kern van het verdrag vormt hoofdstuk II, dat de grondbeginselen van gegevensbescherming 
bevat. Hoofdstuk ifi (art. 12) regelt het grensoverschrijdend verkeer van gegevens. Tussen de 
verdragsluitende staten mogen daaraan geen beperkingen worden gesteld, louter om wile van 
de bescherming van de persoonlijke levenssfeer'. De verdragsluitende staten zijn volgens art. 4 
van het verdrag verplicht om uiterlijk op het tijdstip waarop het verdrag voor hen in werking 
treedt, in het interne recht uitvoering te geven aan de grondbeginselen van gegevensbescher-
ming. Alle verdragsluitende staten bieden aldus een gelijkwaardige vorm van 
gegevensbescherming, waardoor er in principe geen beperkingen aan het grensoverschrijdend 
gegevensverkeer nodig zijn. De verdragsluitende staten vormen tezamen als het ware een 
Equivalent Protection Club. Beperkingen aan de grensoverschrijdende verstrekking van 
persoonsgegevens mogen ook niet worden gesteld, indien deze plaatsvindt naar derde landen 
die geen lidstaten zijn, maar die wel een gelijkwaardige gegevensbescherming kennen. 

Het Verdrag van Straatsburg is dusdanig algemeen van aard, dat daarin nauwelijks 
concrete antwoorden kunnen worden gevonden op gedetailleerde privacyvraagstukIcen. Voor 
verschillende toepassingsgebieden is de Raad van Europa zijn lid-staten te hulp gekomen door 
diverse op specifieke onderwerpen gerichte Aanbevelingen uit te vaardigen. 

547 	Trb. 1988,7. 
548 L. Early, Data Protection in European Countries and the Consequences of the Internal Market 'Europe 1992' 

for Privacy Protection, in V.A. de Pous (red.), De Wet persoonsregistraties: heden en toekomst. 's-
Gravenhage 1990, p. 69. 
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EU-privacyrichtltjn 

De Commissie van de EG was reeds in 1979 door het Europees Parlement verzocht om een 
richtlijn op te stellen met het oog op de harmonisatie van wetgeving ten aanzien van 
gegevensbescherming in de lid-staten. De Commissie besloot toen echter eerst de ontwikkelin-
gen in het kader van de Raad van Europa af te wachten, welke in 1981 leidden tot het Verdrag 
van Straatsburg. In hetzelfde jaar riep de Commissie de lidstaten op dit verdrag te ratificeren. 
De Commissie behield zich het recht voor alsnog een richtlijn op te stellen, wanneer de 
lidstaten het verdrag niet binnen een redelijke termijn zouden ratificeren. In 1988 riep de 
toenmalige vice-voorzitter van de Commissie in een brief de regeringen van de lid-staten die 
het verdrag nog niet hadden geratificeerd op, dit alsnog zo spoedig mogelijk te doen. 

In 1990 publiceerde de Commissie een ontwerp privacyrichtlijn, mede omdat nog niet 
alle lidstaten het verdrag hadden geratificeerd. Bovendien vroeg men zich af of het Verdrag 
van Straatsburg de EG-onderdanen wel voldoende privacybescherming bood, mede omdat 
verschillen in implementatie mogelijk zijn en de basisbeginselen zeer algemeen van aard 

Deze twijfel betrof met name het dreigende gebrek aan uniformiteit binnen Europa en 
had geen betrekking op de inhoud en de uitvoering van de algemene beginselen. Daarnaast 
verbiedt het Verdrag van Straatsburg niet om wettelijke beperkingen te stellen die van invloed 
kunnen zijn op het nationale en internationale gegevensverkeer. De ontwerp-richtlijn uit 1990 
werd in 1992 vervangen door een gewijzigd ontwerp, dat uiteindelijk op 24 oktober 1995 door 
de Raad en het Europees Parlement is aangenomen. 55°  

Hoofdstuk I (art. 1 tot en met 4) bevat enkele algemene bepalingen met betrekking tot het 
onderwerp van de richtlijn, enkele definities van daarin gehanteerde begrippen, de reikwijdte 
van de richtlijn alsmede de toepassing van het nationale recht van de afzonderlijke lidstaten. 

Hoofdstuk 11 van de richtlijn bevat algemene voorwaarden voor de rechtmatige 
verwerking van persoonsgegevens. Dit hoofdstuk kan als de kern van de richtlijn worden be-
schouwd, doordat er enkele materiele beginselen in zijn opgenomen. In het algemeen geldt, op 
grond van art. 5, dat de lidstaten ervoor dienen te zorgen dat de verwerking van persoons-
gegevens slechts rechtmatig is wanneer dat geschiedt overeenkomstig de bepalingen van dit 
hoofdstuk. 

Hoofdstuk ifi draagt de lidstaten op de rechtshandhaving in verband met de verwerking 
van persoonsgegevens nader te regelen. Daartoe dient een administratieve voorziening bij de 
toezichthoudende autoriteit te bestaan en dient een ieder zich bij schending van de door de 
richtlijn gewaarborgde rechten te kunnen wenden tot een nationale rechter. Voorts dient de 
betrokkene in dit verband een recht op schadevergoeding te worden geboden en moeten de 
lidstaten strafrechtelijke, bestuursrechtelijke of privaatrechtelijke sancties vaststellen die 
gelden bij de niet-naleving van de richtlijnbepalingen. 

Hoofdstuk IV regelt de doorgifte van persoonsgegevens naar derde landen. Dit is in 
beginsel slechts toegestaan wanneer een derde land over een passend beschermingsniveau be-
schikt. 

549 L.F.M. Verhey, Europese integratie en privacybescherming, in: M.C. Burkens, H.R.B.M. Kummeling (red.), 
EG en grondrechterz, Zwolle 1993, p. 228. 

550 Richtlijn 951461EG van het Europees Parlement en de Raad van 24 oktober 1993, betreffende de bescherming 
van natuurlijke personen in verband met de verwerlcing van persoonsgegevens en betreffende het vrije verkeer 
van die gegevens. Publicatieblad van de Europese Gemeenschappen, nr. L 281/31, 23 november 1995, p. 31- 
50. 
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Land 	 Status 

Belgie 	 The implementation law was passed by the Parliament and published 
on the Official Journal of 3 February 1999. 

Duitsland 	Parliamentary work yet to start. Legislation will be needed at the 
Laender level as well. Bill to be dealt with by Parliament in October 
1999. 

Franlcrijk 	Parliamentary work yet to start. Bill drafted by Govemment.Law 
expected in spring 2000. 

Nederland 	Draft bill presented to the Second Chamber on 16.2.1998. 
Parliamentary adoption (Second and First Chamber). [Adopted by 
Second Chamber on 23 November 1999.] 

Zweden 	 SFS 1998:204 of 29.4.1998 and Regulation SFS 1998:1191 of 
3.9.1998, all of which came into force on 25 October 1998. 

De bepalingen die zijn opgenomen in hoofdstuk V staan de lidstaten toe de bepalingen 
uit de EU-privacyrichtlijn nader uit te werken in nationale en communautaire gedragscodes. 

De bepalingen uit hoofdstuk VI verplichten de lid-staten om een of meer 
toezichthoudende autoriteiten aan te wijzen, die de naleving van de richtlijnbepalingen 
controleert of controleren. Zo'n toezichthoudende autoriteit dient te beschikken over 
onderzoeksbevoegdheden, zoals toegang tot gegevens, over effectieve bevoegdheden om in te 
grijpen, zoals de vernietiging van gegevens te gelasten of de bevoegdheid een voor de 
verwerking verantwoordelijke te waarschuwen of te berispen, alsmede over de bevoegdheid 
een zaak bij de rechter aanhangig te maken. Tegen beslissingen van de toezichthoudende 
autoriteit moet beroep bij een rechter kunnen worden aangetekend. 

Hoofdstuk VII van de richtlijn kent aan de Commissie de bevoegdheid toe, daartoe 
bijgestaan door een Comite bestaande uit vertegenwoordigers van de lidstaten, om 
communautaire uitvoeringsmaatregelen te nemen. Deze bevoegdheid is met name toegekend 
voor de toepassing van de richtlijn ten aanzien van de overdracht van gegevens naar derde 
landen, zoals het overleg met de VS over de 'safe harbour principles'. 

Uit de slotbepalingen van de richtlijn vloeit voort dat de lidstaten binnen drie jaar na de 
aanneming van de richtlijn de nodige wettelijke en bestuursrechtelijke bepalingen in werking 
laten treden. Negen lidstaten hebben van de Europese Commissie een beargumenteerde notitie 
(reasoned opinions) ontvangen omdat zij niet op tijd de richtlijn hebben geImplementeerd. Het 
zijn: Franlcrijk, Luxemburg, Duitsland, het Verenigd Koninkrijk, Ierland, Denemarken, Spanje, 
Oostenrijk en Nederland. 55 ' 

De volgende tabel verschaft een overzicht van de stand van zaken met betrekking tot de 
implementatie van de EU-privacyrichtlijn door de EU-lidstaten die voorwerp zijn in het 
onderhavige onderzoek: 552  

551 	Op Internet: < hun://www.eurona.eui nt/comm/dg I 5/en/media/datanrot/news/99-592.htm  >. 
552 	Op Internet: chttP://www.europa.eu.int/commjd  I 5/en/media/data rot/law/imIl.htm  >. 
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4 	Encryptie 553  

OECD Guidelines for Cryptography Policy 
De OESO publiceerde op 27 maart 1997 `richtlijnen' voor lidstaten voor cryptobeleid. De 
aanbevelingen zijn een richtsnoer (maar geen verplichting) voor staten bij het vaststellen van 
een beleid op het terrein van cryptografie. De aanbeveling bestaat uit een achttal principes die 
in samenhang in acht moeten worden genomen: 
1. Vertrouwen in cryptografische methoden 
2. Vrije keuze van cryptografische methoden, onderworpen aan toepasselijke wetgeving 
3. Marktgedreven ontwikkeling van cryptografische methoden 
4. Ontwikkeling van standaarden voor cryptografische methoden 
5. Bescherming van privacy en persoonsgegevens 
6. Rechtmatige toegang 
7. Aansprakelijkheid 
8. Internationale samenwerking 
Er bestaat een spanningsveld tussen de eerste vijf principes en het zesde principe. De 
aanbeveling geeft niet aan hoe dit kan worden opgelost. In feite hebben staten daarmee een 
vrijbrief om de `richtlijnen' naar believen te interpreteren. 

Wassenaar-Akkoord 
Het Wassenaar-Akkoord is een afspraak tussen 33 landen om de export van wapens en 
goederen voor tweeerlei gebruik aan banden te leggen. Cryptografie staat op de lijst met 'dual-
use goods'. Het akkoord dateert uit 1996 als opvolger van COCOM (Coordinating Committee 
for Multilateral Export Controls) en werd aangepast in december 1998. De ondertekenaars 
dienen het aklcoord te implementeren, maar zij hebben daarbij wel een redelijke mate van 
beleidsvrijheid. 

Europese Unie 
Export van cryptografie valt onder de EU Council Regulation (EC) No. 3381/94 (gewijzigd bij 
Regulation (EC) 837/95 van 10 april 1995) en de EU Council Decision No. 94/942/CFSP 
(gewijzigd bij Council Decision 98/232/CFSP en EU Council Decision 1999/193/CFSP). Deze 
laatste wijziging implementeerde de verandering in het Wassenaar Akkoord van december 
1998 om export van 'mass market'-cryptografie onder bepaalde voorwaarden toe te staan. In 
het algemeen bepaalt de regulering dat een vergunning benodigd is voor export van (sterkere) 
cryptografie, deze verplichting geldt tijdelijk ook voor export binnen de EU. Een Proposal for 
a Council Regulation (EC) setting up a Community regime for the control of exports of 
dual-use goods and technology, COM(1998)257final stelt evenwel voor om voor crypto-export 
naar een andere EU-lidstaat alleen nog een notificatieplicht te stellen. 

5 	Opsporing 

Aanbeveling R(95) 13 van de Raad van Europa 
De Aanbeveling R(95) 13 van de Raad van Europa adviseert lidstaten om wetgeving 
betreffende het onderscheppen van telecommunicatie aan te passen in het licht van de 

553 De bronnen in deze paragraaf zijn beschikbaar via Koops 1999. 
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convergentie tussen informatietechnologie en telecommunicatie, opdat de wetgeving ook van 
toepassing is op nieuwe vormen van telecommunicatie. Voorts beveelt het aan om het 
onderscheppen van telecommunicatie en het verzamelen van verkeersgegevens mogelijk te 
maken bij het onderzoek naar emstige misdrijven tegen de vertrouwelijkheid, integriteit en 
beschikbaarheid van telecommunicatie en computersystemen. Verder zouden specifieke 
verplichtingen moeten worden gesteld voor beheerders van openbare en besloten netwerken 
die telecomdiensten aan het publiek aanbieden, om alle nodige technische maatregelen te 
treffen om het onderscheppen van telecommunicatie door opsporingsambtenaren mogelijk te 
maken. 

European Council Resolution of 17 January 1995 on the lawful interception of 
telecommunications (961C329/01) 
Dit besluit van de Europese Raad somt eisen op die in acht zouden moeten worden genomen 
door lidstaten bij het definieren en implementeren van maatregelen die de rechtmatige 
onderschepping van telecommunicatie beInvloeden. Het betreft hier eisen die 
opsporingsdiensten stellen om doelmatige en doeltreffende telecommunicatietaps mogelijk te 
maken. De eisen vertonen gelijkenis met die welke gesteld worden in de CALEA-wet in de 
Verenigde Staten (zie aldaar). 
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