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Samenvatting

1	 Inleiding

Het correct vaststellen van iemands identiteit in strafrechtelijk kader is van essentieel belang. Onschuldigen 
die slachtoffer worden van identiteitsverwisseling, kunnen daarvan jarenlang ernstige gevolgen ondervinden. 
Omgekeerd kunnen ‘schuldigen’ door een valse identiteit juist problemen met de overheid vermijden. De Wet 
Identiteitsvaststelling Verdachten, Veroordeelden en Getuigen (WIVVG) heeft de wijze van identificatie van 
verdachten en veroordeelden (evenals getuigen) in het Nederlandse strafrecht in 2010 ingrijpend gewijzigd. 
Daarmee wordt, onder meer, beoogd om zo goed mogelijk te garanderen dat correcte identificatie en verificatie 
in de hele strafrechtsketen gewaarborgd blijft. De vraag is echter hoe ook zo goed mogelijk kan worden gega-
randeerd dat identificerende informatie die vanuit andere EU-landen wordt verstuurd of aangeboden correct is. 
Die vraag stond in het onderhavige onderzoek centraal: kwetsbaarheden in het uitwisselingsproces zijn in kaart 
gebracht en er is nagegaan of toepassing van biometrische methoden daarvoor een oplossing biedt.

2	 Onderzoeksvragen

Eerste vraag: kwetsbaarheden
Kwetsbaarheden kunnen op twee manieren worden onderscheiden. 

a) Ten eerste zijn ze gerelateerd aan de effectiviteit van de identiteitsvaststelling en uiteindelijke opsporing, 	
vervolging, berechting en tenuitvoerlegging. Wanneer onjuiste gegevensverstrekkingen over personen 
tussen Nederland en andere EU-lidstaten plaatvinden, kan dat enerzijds als consequentie hebben dat de 
daadwerkelijke verdachte of veroordeelde de dans ontspringt (a1). 

	 Deze kwetsbaarheden kunnen nader worden onderscheiden in onder meer (a1a) administratieve en tech-
nische fouten/onzorgvuldigheden; (a1b) gebrekkige implementatie van regelgeving in de praktijk en (a1c) 
kosten en moeite van aanvullend onderzoek.

	 Anderzijds bestaat er het risico op identiteitsmisbruik: dat de verkeerde persoon door identiteitsverval-
sing in het strafrecht wordt betrokken (a2). 

b) In de tweede plaats zijn er risico’s op het vlak van rechtmatigheid en fundamentele rechten, zoals het 
recht op bescherming van de persoonlijke levenssfeer en het recht om niet gediscrimineerd te worden. 

Tweede vraag: biometrie
De tweede vraag heeft betrekking op de toepassing van biometrische gegevens bij de identificatie. Hier is na-
gegaan of (verdere) toepassing daarvan een oplossing biedt voor de geconstateerde kwetsbaarheden. Vanuit 
een juridische invalshoek is van belang vast te stellen wat de mogelijkheden en grenzen zijn aan het gebruik 
van biometrische gegevens bij identiteitsvaststelling in het strafproces (kwetsbaarheid B), maar ook vanuit een 
technisch perspectief zijn die in kaart gebracht. 

Methoden
In het onderhavige onderzoek werden gegevens verzameld door documentenanalyse en door middel van in-
terviews met experts uit de wetenschappelijke wereld en professionals die werkzaam zijn bij diverse relevante 
instanties.

3	 Internationale uitwisseling van identificerende gegevens

In het kader van de strafrechtelijke samenwerking in de Europese Unie (EU) worden persoonsgegevens in diver-
se hoedanigheden uitgewisseld. Ten eerste wisselt de politie binnen de EU zelfstandig gegevens uit (onder het 
gezag van het OM). Ten tweede vindt gegevensuitwisseling plaats via justitiële rechtshulpverzoeken. Ten derde 
worden, beperkt tot de EU, gegevens in bepaalde gevallen uitgewisseld op grond van het ‘beschikbaarheidsbe-
ginsel’, ofwel het uitgangspunt dat binnen de Unie zo min mogelijk barrières moeten worden opgeworpen waar 
het gaat om de toegang tot en internationale uitwisseling van opsporingsrelevante informatie. Dit beginsel 
komt onder meer terug in het zogenoemde ‘Prüm-besluit’ dat bevoegde opsporingsfunctionarissen in de ene 
lidstaat toegang verleent tot nationale databases van DNA en vingerafdrukken in de andere lidstaat. Daarnaast 
wordt gewerkt met Europese databases waartoe bevoegde functionarissen uit de lidstaten en functionarissen 
van onder meer Europol direct toegang hebben, zoals het Schengen Informatiesysteem en de opvolger SIS-II 
(SIS). Bij het uitwisselen van gegevens over justitiële documentatie speelt ook het European Criminal Records 
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Information System (ECRIS) een rol. Bij al deze manieren van uitwisseling is vaststelling van de juiste identiteit 
van de personen waarom het gaat cruciaal. 

4	 Bevindingen 

Navolgend gaan we in op de antwoorden op de beide hoofdvragen. De eerste hoofdvraag luidde: is er sprake 
van kwetsbaarheden in het uitwisselingsproces van identificerende gegevens over verdachten en veroordeelden bij 
internationale strafrechtelijke samenwerking in EU-verband? 

Effectiviteit (kwetsbaarheid A)
In Nederland is getracht met de WIVVG een antwoord te vinden op het probleem van identiteitsmisbruik in de 
strafrechtsketen. Zo moet enerzijds worden tegengegaan dat de daadwerkelijke verdachte of veroordeelde de 
dans ontspringt (A1) en anderzijds dat de verkeerde persoon in het strafrecht betrokken raakt (A2). Hoe groot 
het probleem van identiteitsmisbruik in het strafrecht daadwerkelijk is, blijft overigens heel lastig vast te stel-
len; die specifieke vraag is hier niet onderzocht. 

Bijzonder aan de WIVVG is dat er sprake is van standaard-identificatie- en verificatieprocedures. Er wordt niet 
alleen gecontroleerd bij een identiteitsverweer door de verdachte. Er bestaan op verschillende momenten in de 
strafrechtsketen bevoegdheden, maar ook verplichtingen om de identiteit op een specifieke wijze te controle-
ren. In de Europese samenwerking is dat niet het geval: daar gaan de alarmbellen vaak pas af op het moment 
dat een gedupeerde zelf in actie komt. Dan zijn er procedures voor nader onderzoek, maar in andere zaken 
kunnen fraudeurs gemakkelijk de dans ontspringen. 	  

De WIVVG is opgesteld met het oog op het verbeteren van de identiteitsvaststelling van verdachten, veroor-
deelden en getuigen in Nederlandse strafzaken. In welke mate deze regels ook doorwerken in grensoverschrij-
dende zaken waarin het buitenland ons land om rechtshulp vraagt, is voor betrokkenen in de praktijk niet altijd 
duidelijk. Gaat het om een Nederlandse strafzaak, dan is Nederland bij uitgaande rechtshulp in beginsel afhan-
kelijk van de wijze waarop men in het buitenland de identificatie uitvoert. Fouten zullen met name aan het licht 
komen als de verdachte daar zelf op wijst.

Kwetsbaarheden hebben onder meer te maken met administratieve en technische fouten/onzorgvuldigheden; 
met gebrekkige implementatie van regelgeving in de praktijk en met de kosten en moeite van aanvullend on-
derzoek. Zeker bij vreemdelingen kan het zeer lastig zijn om hun identiteit op de juiste wijze vast te stellen, bij 
gebrek aan (betrouwbare) historische informatie. Aanvullend identiteitsonderzoek kost veel tijd en capaciteit 
en zal dus vooral voor grote zaken gereserveerd worden. Juist vanwege de risico’s die kleven aan valse reisdocu-
menten (denk bijvoorbeeld aan paspoorten uitgegeven door IS), zijn andere en aanvullende wijzen van identi-
teitsvaststelling dan louter administratieve, nodig. 

Van belang is de rol van de onafhankelijke Matching Autoriteit in het Nederlandse systeem. Deze zorgt ervoor 
dat instanties gegevens niet zomaar kunnen wijzigen of wissen, maakt aantekening van conflicterende gege-
vens en coördineert nader (politie)onderzoek als een identiteit met gangbare middelen niet kan worden opge-
helderd. Een dergelijk zorgvuldig onderzoek wordt ook hier vooral voor grote zaken gereserveerd. Op Europees 
niveau moeten bij twijfel (doorgaans met behulp van een rechtshulpverzoek) aanvullende gegevens worden ge-
vraagd om de identiteit op te helderen. Toch blijken fouten vaak niet meer te herstellen als ze pas na jaren aan 
het licht komen. Zelfs in een land als Nederland, waar een relatief adequaat systeem voor identiteitsvaststelling 
bestaat, is het systeem bij lange na niet waterdicht - dat geeft te denken over wat er internationaal allemaal mis 
kan gaan.

Het gaat bij identiteitsvaststelling om informatie uit zeer diverse bronnen in verschillende lidstaten. Een bar-
rière is dat algemene identiteitsvaststellingsregels – zoals bevolkingsregisters – die tevens doorwerken in het 
strafrecht, in het geheel niet geharmoniseerd zijn. Uniformiteit nastreven zou om allerlei redenen, niet in de 
laatste plaats historische, ook uitermate gevoelig liggen. Een zekere mate van harmonisatie is echter noodza-
kelijk, zoals die van de typen identiteitsgegevens die bij bepaalde verzoeken (bijvoorbeeld in het ECRIS) stan-
daard dienen te worden toegevoegd. Nu zijn veel van die regels nog optioneel. Dat zou echter ook vergen dat 
lidstaten hun bevoegdheden tot verkrijging van die gegevens (zoals het afnemen van vingerafdrukken) dichter 
bij elkaar moeten brengen, en dat lijkt weer moeilijker te realiseren - ook in het licht van kwetsbaarheden met 
betrekking tot fundamentele rechten.
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Wordt iemand ten onrechte in de strafrechtsketen betrokken (A2), dan bevatten systemen als SIS weliswaar 
procedures om daar bezwaar tegen te maken (en bijvoorbeeld vrijwillig vingerafdrukken te geven ter vergelij-
king). Dat kan echter nog steeds problemen opleveren, zoals wanneer andere landen weigeren om een alias te 
verwijderen en/of nader onderzoek te doen. De betrokkene blijft afhankelijk van de goede wil van de desbetref-
fende lidstaat. Hoe meer dergelijke gegevens over grenzen gaan en hoe meer registraties worden gekoppeld 
(zowel aan strafrechtelijke als andere databases), hoe meer de gegevens ook verspreid kunnen raken, waardoor 
het corrigeren van fouten een enorme klus kan worden. Het is nog te vaak zo dat een onschuldige betrokkene 
zelf maar moet aantonen, binnen een wildgroei aan verschillende databases, dat hij het niet was.

Het centraliseren van de verantwoordelijkheid voor het wijzigen van onjuiste gegevens bij één instantie per lid-
staat, naar het voorbeeld van de Nederlandse Matching Autoriteit en een verplichte periodieke toetsing van de 
gegevens, zou dat kunnen verbeteren. Tegelijkertijd blijft het echter problematisch als bij Europese databases 
slechts de autoriteiten van de afzonderlijke lidstaten verantwoordelijk zijn voor controles op juistheid en actua-
liteit van de gegevens, terwijl de andere lidstaten er maar op moeten vertrouwen dat dit adequaat gebeurt. Ide-
aliter zou niet alleen de lidstaat van signalering of opneming van gegevens, maar ook de ontvangende lidstaat 
op grond van de toepasselijke instrumenten, prikkels moeten krijgen om daadwerkelijk te controleren of de 
regels voor gegevensbescherming en kwaliteitseisen in individuele gevallen worden nageleefd. Hoe in verschil-
lende lidstaten wordt gecontroleerd, is momenteel niet duidelijk. 

Rechtmatigheid (kwetsbaarheid B) 
Het gebruik van Europese samenwerkingsinstrumenten als het SIS en het Prüm-verdrag en -Besluit brengt 
kwetsbaarheden met zich mee voor de rechten van verdachten en veroordeelden, nu de rechtsbescherming 
veelal niet is geharmoniseerd. Lidstaten hebben zeer diverse criteria voor bijvoorbeeld de reikwijdte van hun 
biometrische databases (bv. qua bewaartermijnen en de ernst van de delicten) en voor het uitvaardigen van 
signaleringen (op basis van welke gegevens doe je dat: is alleen een veelvoorkomende naam en geboortedatum 
voldoende?). Harmonisering van deze aspecten in de huidige politieke constellatie in de EU heeft echter ook 
risico’s, omdat het kan leiden tot een gemeenschappelijke standaard op het laagste niveau, zonder daadwerke-
lijk rechtsbescherming te bieden. 

Er is op EU-niveau wel aandacht voor de harmonisatie van privacyregels, ook in het kader van het strafrecht 
(de nieuwe Privacyrichtlijn). Deze normen blijven echter vrij algemeen, en in de praktijk blijft de vraag hoe een 
persoon kan achterhalen welke gegevens over hem of haar zijn opgeslagen, wanneer die informatie gemakkelijk 
van de ene naar de andere plaats kan reizen. Bovendien zijn doelbindingsregels met betrekking tot de opspo-
ring vrij ruim geformuleerd.

De tweede hoofdvraag luidde: biedt de (verdere) toepassing van biometrische gegevens voor de geconstateerde 
kwetsbaarheden een oplossing?

Het gebruik van biometrische gegevens voor de identiteitsvaststelling kan toegevoegde waarde hebben om tot 
een betrouwbare identiteitsvaststelling in het strafrecht te komen, juist omdat verificatie op een later tijdstip 
in dat proces, alleen aan de hand van administratieve gegevens, niet goed mogelijk is. Duidelijk is dat niet 
alleen voor een efficiënte opsporing (A1), maar ook voor de bescherming van de persoonlijke levenssfeer van 
slachtoffers van ID-fraude (A2) een zorgvuldige wijze van identiteitsvaststelling noodzakelijk is en de standaard 
moet zijn. Biometrie is echter op zichzelf niet dé oplossing: een combinatie met administratieve gegevens is 
noodzakelijk. Ook aspecten als fraude en beveiliging moeten worden meegenomen en biometrie is geen re-
medie tegen onzorgvuldigheid in de identiteitsvaststelling en/of een gebrek aan alertheid bij controleurs. In 
het Nederlandse systeem speelt de combinatie van biometrie en administratieve gegevens een belangrijke rol; 
het gebruik van vingerafdrukken en foto’s is daarbij wel voorbehouden aan de wat zwaardere delicten of aan 
gevallen waarin twijfel over de identiteit bestaat. Hoewel het gebruik van biometrie van belang is, kan van de 
WIVVG-praktijk tevens worden geleerd dat ook aspecten als kundige medewerkers, goed werkende apparatuur, 
facilitering van werkzaamheden, opleiding, en de juiste prikkels (zoals het van hogerhand niet accepteren van 
zaken zonder juiste ID-vaststelling) cruciaal zijn. Juist bij een groot geloof in biometrische techniek zal het 
gevaar ontstaan dat als er een fout of fraudegeval plaatsvindt, deze pas laat wordt opgemerkt en gecorrigeerd. 
Geen enkele methode is 100% waterdicht.

Bovendien levert de afname, verwerking en opslag van biometrische gegevens kwetsbaarheden op voor de 
privacy en het non-discriminatiebeginsel. Dat het tegengaan van identiteitsmisbruik juist ook tot doel heeft de 
persoonlijke levenssfeer van slachtoffers daarvan te beschermen, is niet voldoende reden om de verwerking en 
opslag van biometrische persoonsgegevens in de strafrechtsketen dan maar onbeperkt te laten plaatsvinden 
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(ook al omdat er niet altijd sprake is van een slachtoffer van identiteitsmisbruik). Er dienen voldoende waarbor-
gen te bestaan, bijvoorbeeld met betrekking tot jeugdige verdachten, bewaartermijnen en de ernst van de delic-
ten. Problematisch is dat dit soort regels per land nog sterk verschillen, ondanks de sturing door het EHRM en 
het EU-Hof van Justitie. 

Europese doelbindingsregels met betrekking tot de opsporing zijn vrij ruim geformuleerd. In Nederland is er 
bijvoorbeeld voor gekozen om de vingerafdrukken die in het kader van de identiteitsvaststelling (met als doel 
het voorkomen van identiteitsmisbruik) worden afgenomen, tevens te vergelijken met de vingerafdrukkenda-
tabase voor de opsporing (vergelijking met sporen van plaatsen delict). Naast de principiële vragen die dit 
oproept, brengt het gebruik van biometrie als opsporingsmiddel specifieke kwetsbaarheden met zich mee: het 
feit dat iemands vingerafdrukken op een plaats delict zijn gevonden, zegt bijvoorbeeld niet altijd iets over diens 
mogelijke betrokkenheid bij een strafbaar feit. 

Het loslaten van doelbinding is ook te zien in de vermenging tussen vreemdelingenrechtelijke en strafrech-
telijke databases. Duidelijk is dat identiteitsvaststelling van vreemdelingen die tevens verdachte zijn van een 
strafbaar feit, bijzondere uitdagingen oplevert, onder meer omdat er vaak nog weinig informatie over hen is om 
gegevens mee te vergelijken. In dergelijke gevallen moet meer onderzoek worden gedaan. Om dit aan te grij-
pen als reden om vreemdelingen aan nog verdergaande identiteitsvaststellingsbevoegdheden te onderwerpen, 
of om de koppeling van vreemdelingen- en strafrechtelijke databases nog verder door te voeren, bergt echter 
gevaren van stigmatisering en discriminatie in zich. 


