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Samenvatting en conclusies 

Cybersecurity staat al enige tijd vol in de schijnwerpers, in zowel binnen- als buitenland. Onze digitale 
afhankelijkheid heeft ertoe geleid dat veiligheidskwetsbaarheden en veiligheidsincidenten gepaard 
(kunnen) gaan met grote gevolgen, in het bijzonder als het gaat om kwetsbaarheden en incidenten bij 
organisaties binnen de vitale sectoren. Dit onderzoek had als vertrekpunt de behoefte in kaart te brengen 
waarom, waarin en hoeveel organisaties binnen de vitale sectoren investeren in cybersecurity. De 
hoofdvraag voor dit onderzoeksproject was:  

Op basis waarvan, op welke wijze en in welke mate investeren private ondernemingen en publieke 
organisaties in de vitale sectoren in cybersecurity? 

Om de hoofdvraag te beantwoorden, zijn in totaal 27 interviews afgenomen met vertegenwoordigers van 
organisaties in de 12 vitale sectoren. Dit onderzoek is van start gegaan – en grotendeels afgerond – 
voordat de uitkomsten van de ‘herijking vitaal’ openbaar werden, waardoor organisaties zijn geselecteerd 
op basis van de 12 vitale sectoren zoals deze voor de herijking vitaal waren vastgelegd.  

Naast de hoofdvraag gaat dit rapport tevens in op een aantal fundamentele vragen die ten grondslag liggen 
aan het schetsen van de contouren van het cybersecuritylandschap. Daarbij hoort allereerst de vraag hoe 
cybersecurity als concept gedefinieerd en geoperationaliseerd is. Ten tweede worden de verschillende 
dreigingen waarmee organisaties binnen de vitale sectoren geconfronteerd worden, kort beschreven als 
opmaat naar het eerste deel van de hoofdvraag, ofwel: op basis waarvan investeren organisaties in 
cybersecurity?  

Cybersecurity: meer, minder of hetzelfde als informatiebeveiliging?  

Hoewel cybersecurity inmiddels als term is ingeburgerd in ons dagelijks leven, is er geen eenduidigheid 
over de betekenis van het concept. De invulling van de term is namelijk sterk afhankelijk van de context. 
In beide Nationale Cyber Security Strategieën komt de verbinding met informatiebeveiliging, in het 
bijzonder de kernwaarden van confidentialiteit, integriteit en beschikbaarheid, nadrukkelijk naar voren. 
Hierdoor is het verband en de overlap met informatiebeveiliging sterk aanwezig. Volgens velen binnen de 
meer technisch georiënteerde gemeenschap is cybersecurity ook slechts een populaire term voor wat zij 
informatiebeveiliging noemen. Anderen zien cybersecurity juist als een beduidend ander – of beter gezegd 
breder – fenomeen dan informatiebeveiliging. Vooral de transformatie of de identificatie van cyberspace als 
een nieuw defensiedomein en een ruimte om te bewaken voor de nationale veiligheid, heeft het 
onderwerp in een ander daglicht gezet. Dit wordt ook bevestigd in het rapport – De Publieke Kern van het 
Internet – van de Wetenschappelijke Raad voor Regeringsbeleid (WRR). Desondanks blijft in de praktijk 
vooral informatiebeveiliging domineren als concept, waardoor cybersecurity – in ieder geval bij de 
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vertegenwoordigers met wie de interviews zijn afgenomen – vooral benaderd werd vanuit dat perspectief. 
Het belang van een eenduidige definitie of het komen tot een breed geaccepteerde definitie wordt erkend. 
Het is immers juist grotendeels de definitie die tot uitdagingen leidt als het gaat om het inventariseren van 
activiteiten op dit onderwerp, in het bijzonder gemaakte investeringen en genomen maatregelen.  

De angst voor reputatieschade verenigt een gefragmenteerd dreigingsbeeld 

Het ontbreken van een eenduidige definitie van cybersecurity vindt ook haar neerslag op het ontwikkelen 
van een betrouwbaar en vergelijkbaar dreigingsbeeld. Ondanks de vele rapporten en studies is het beeld 
aan dreigingen gefragmenteerd. Dit komt vooral door de manier waarop informatie verzameld en 
vervolgens gepubliceerd wordt. Door verschillende grootheden en een gebrek aan transparantie over 
methodologie zijn beschikbare rapportages moeilijk op een betrouwbare manier met elkaar te vergelijken. 
Op basis van de interviews en de literatuur blijkt dat publieke organisaties en private ondernemingen de 
angst voor reputatieschade als de grootste dreiging ervaren. Reputatieschade ontstaat vooral als gevolg van 
incidenten. Hoewel reputatieschade beschouwd wordt als de grootste dreiging – zowel in dit onderzoek als 
in gelieerde onderzoeken (Libicki et al. 2015) – is het eerder een gevolg of secundair effect dan een 
concrete dreiging. Concrete dreigingen kunnen verdeeld worden in informatiegerelateerde dreigingen en 
systeemgerelateerde dreigingen. Op het gebied van informatiegerelateerde dreigingen is het ‘lekken’ van 
persoonsgegevens – zowel van klanten en patiënten als van medewerkers en relaties –, financiële gegevens 
en intellectueel eigendom een grote zorg. Vooral bij organisaties in de sector chemie en de sector 
gezondheid is intellectueel eigendom een belangrijk goed om te beschermen, waardoor eventuele 
incidenten waarbij dit type informatie betrokken is tot grote schade kunnen leiden. Financiële gegevens 
zijn vooral binnen de financiële sector een doelwit van dreigersgroepen. Persoonsgegevens, inclusief 
gegevens van klanten, medewerkers en patiënten, zijn in alle sectoren een zorg. Dit is tevens bevestigd in 
het Cybersecuritybeeld Nederland 4.  

Systeemgerelateerde dreigingen zoals verstoringen of manipulatie van processen zijn vooral voor sectoren 
met een verbinding naar de fysieke wereld een potentiële zorg. Voorbeelden hiervan zijn energie, 
transport, keren en beheren oppervlaktewater, maar ook rechtsorde. Geïnterviewden van bijna alle 
sectoren benoemden tevens Distributed Denial of Service (DDoS) als een dreiging, vooral omdat dit (kan) 
leiden tot reputatie- en imagoschade door verstoring van de bedrijfsvoering.  

Terwijl het beeld van dreigingen gefragmenteerd is – mede omdat het ontbreekt aan betrouwbare 
(kwantitatieve) data –, wordt deze samengebracht door een dreigingsoverstijgende zorg bij publieke 
organisaties en private ondernemingen voor reputatieschade. Het is vooral de mogelijke neerslag op het 
imago en de reputatie van een organisatie die door vertegenwoordigers van organisaties als dreiging wordt 
gezien. Deze dreiging heeft tegelijkertijd als gevolg dat incidenten de sterkste drijfveer zijn voor 
maatregelen en geeft daarom indirect antwoord op de vraag: op basis waarvan investeren organisaties in 
cybersecurity? 

Incidenten zijn de sterkste drijfveer voor maatregelen 

Bij het onderzoeken naar drijfveren van cybersecuritymaatregelen kwam nadrukkelijk naar voren dat 
incidenten een grote – zo niet de grootste – rol spelen bij de beslissing tot het nemen van (additionele) 
maatregelen op het gebied van cybersecurity. Dit is vooral omdat incidenten de aandacht vestigen op het 
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onderwerp en daarbij tevens het risico vergroten op reputatieschade van een organisatie of zelfs een sector. 
Incidenten leiden tot media-aandacht en vervolgens kunnen daar bijvoorbeeld Kamervragen uit 
voortvloeien die een prikkel introduceren voor cybersecuritymaatregelen. Naast incidenten spelen ook 
dreigingsinzichten een belangrijke rol in het nemen van maatregelen. In deze dreigingsinzichten zitten 
echter vaak incidenten verwerkt, wat wederom het belang van incidenten als prikkel voor maatregelen 
aantoont.  

Regulering is momenteel (nog) van beperkte invloed  

Uit de literatuur blijkt dat regulering een prikkel tot actie vormt, maar tijdens de interviews kwam dit 
minder nadrukkelijk tot uiting. Regulering kan echter een grotere rol gaan spelen in de Europese Unie 
(EU) wanneer een aantal reguleringsvoorstellen op Europees niveau, zoals de Netwerk- en 
Informatiebeveiliging (NIB-)richtlijn en de EU privacyregulering goedgekeurd worden. Wat namelijk 
duidelijk wordt – vooral op basis van ervaringen in de Verenigde Staten (VS) – is dat een belangrijke 
verbinding bestaat tussen de waarde van incidenten en regulering, in het bijzonder in het kader van 
bijvoorbeeld notificatieplichten. Door organisaties te dwingen om incidenten te melden, kan via 
regulering het effect van incidenten op organisaties worden aangewakkerd.  

Cyberverzekeringen hebben geen algemene criteria en spelen (nog) geen rol in cybersecurity-
aanpak van organisaties  

Naast regulering en incidenten als drijfveren is tevens onderzocht welke rol cyberverzekeringen spelen bij 
publieke organisaties en private ondernemingen. De hypothese daarbij is dat de beleefde risico’s niet enkel 
door meer investeringen in maatregelen worden afgedekt, maar via een verzekering. De voorwaarden bij 
zo’n verzekering zouden vervolgens weer een drijfveer kunnen vormen om een zeker basisniveau van 
maatregelen te realiseren.  

De markt voor cyberverzekeringen is nog sterk in ontwikkeling. In theorie zouden verzekeraars 
cyberinsecurity kunnen verkleinen of investeringen in cybersecurity kunnen stimuleren door eisen te 
stellen of cliënten te informeren hoe zij risico’s kunnen beperken, zoals wordt gedaan rond het beperken 
van brandveiligheidsrisico’s. De cyberverzekeringsmarkt lijkt echter nog niet voldoende volwassen om 
cliënten aan te kunnen zetten tot het doen van investeringen. Met name in Nederland zijn 
cyberverzekeringen nog niet gangbaar. Op basis van de interviews in Nederland kan worden 
geconcludeerd dat het afsluiten van een cyberverzekering of het voldoen aan eisen van een verzekeraar in 
Nederland geen rol speelt in de bepaling van het budget of de maatregelen op het gebied van 
cybersecurity. Geen enkele geïnterviewde organisatie had specifiek een cybersecurityverzekering en slechts 
één organisatie was bezig met een oriëntatie om te kijken of een cybersecurityverzekering wenselijk is. Op 
basis van een paar interviews met vertegenwoordigers van verzekeraars in het Verenigd Koninkrijk (VK) 
wordt duidelijk dat ook daar geen basiscriteria geformuleerd zijn voor het verstrekken dan wel weigeren 
van cyberverzekeringen. Aanvraagformulieren zijn divers, hoewel momenteel een aantal partijen bezig is 
om met elkaar tot een algemeen formulier te komen waar dezelfde vragen gesteld worden. In het VK heeft 
de overheid geprobeerd om de verzekeringswereld te gebruiken om organisaties te stimuleren over te gaan 
tot bepaalde minimale eisen aan security. Dit gebeurt mondjesmaat door een soort endorsement van de 
verzekeringsbranche om minimumvoorwaarden te stellen voor het midden- en kleinbedrijf (mkb) bij het 
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afsluiten van cyberverzekeringen. En vanaf dat moment zouden verzekeringen een grote rol kunnen spelen 
in het stimuleren van cybersecuritymaatregelen en -investeringen, hoewel dit – zoals eerder aangegeven – 
nog in de praktijk moet blijken.  

De invloed van cyberverzekeringen op het bevorderen van het cybersecurityniveau van organisaties blijft 
op dit moment dus nog onzeker, hoewel aanstaande reguleringsvoorstellen – waaronder notificatieplichten 
– wellicht als prikkel kunnen werken voor organisaties om verzekeringen op het gebied van cybersecurity 
af te sluiten.  

Data over omvang van investeringen is niet beschikbaar  

Het tweede en derde deel van de hoofdvraag was gericht op het vaststellen van de aard en omvang van 
investeringen in cybersecurity. Om deze delen te beantwoorden, zijn er 27 interviews afgenomen met 
vertegenwoordigers van organisaties binnen de 12 vitale sectoren. Van de 27 vertegenwoordigers gaf 
slechts een (zeer) beperkt deel inzage in de omvang van hun investering in cybersecurity, terwijl de rest 
van de organisaties geen inzage gaf. Hierdoor is geen overkoepelend antwoord te geven op de vraag in 
welke mate organisaties binnen de vitale sectoren investeren in cybersecurity. Dit leidt uiteraard tot de 
vraag waarom zij geen inzage gaven. De uiteenzetting van verklaringen om die vraag te beantwoorden, zijn 
als volgt samengevat in de rapportage van dit project.  

Ten eerste is het onduidelijk welke kosten specifiek kunnen worden toebedeeld aan cybersecurity. Deze 
uitdaging heeft twee gerelateerde aspecten. Allereerst ontbreekt – zoals eerder aangegeven – een 
eenduidige definitie van het concept cybersecurity. Bij afwezigheid van een breed geaccepteerde definitie 
bestaan ook geen criteria voor welke investeringen aangeduid kunnen worden als cybersecurity-
investeringen. Kort gezegd: een kostenverzamelmodel ontbreekt om de gevraagde data in kaart te brengen.  

Ten tweede blijkt cybersecurity een integraal onderdeel van de bedrijfsvoering te zijn, omdat het 
verweven zit in andere projecten, processen en producten, waardoor het moeilijk is om de uitgaven te 
isoleren. Enkel de specifieke cybersecurity-investeringen zoals bepaalde medewerkers, audits, 
penetratietesten, bewustwordingscampagnes, etc. zijn te identificeren. Deze geven echter een vertekend 
beeld, omdat ze maar een deel van de investeringen in kaart brengen.  

Ten derde is de focus op investeringen te beperkt. Om een holistisch beeld te krijgen van de uitgaven die 
gemaakt worden door organisaties in de vitale sectoren op het gebied van cybersecurity, zal ook gekeken 
moeten worden naar exploitatiekosten. Een exclusieve focus op investeringen geeft een vertekend beeld 
over hoeveel organisaties daadwerkelijk uitgeven aan cybersecurity.  

Ten vierde wordt het in kaart brengen van de omvang bemoeilijkt door de kwalitatieve benadering van 
cybersecurity. Cybersecurity wordt primair vanuit een kwaliteitsperspectief benaderd, omdat het 
introduceren van maatregelen op basis van een risicoanalyse wordt gedaan. Het uitgangspunt is dus de 
vertaling van een risicoanalyse naar een plan van aanpak waarin maatregelen verwerkt zijn. Dit benadrukt 
dat cybersecurity primair vanuit een kwalitatief in plaats van een kwantitatief perspectief benaderd wordt.  

Vraagstelling staat ter discussie 

De geïnterviewden reflecteerden ook kritisch op de vraagstelling en de focus van het onderzoek. Zoals 
hierboven aangegeven vond men de focus op investeringen te beperkt, mede omdat het onderzoek de 
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exploitatiekosten buiten beschouwing laat. Er moet onderscheid gemaakt worden tussen bedrijfsvoering 
en bedrijfsverandering. De exclusieve focus op investeringen kan – als er wel voldoende gegevens 
beschikbaar zijn – een vertekend beeld geven over hoeveel een organisatie daadwerkelijk uitgeeft aan 
cybersecurity. Ten tweede dient de vraag gesteld te worden of de vraagstelling de juiste focus aangeeft. 
Zoals meerdere geïnterviewden aangaven, is de focus van cybersecurity primair kwalitatief, waardoor 
onderzoek naar de aanwezigheid van kwalitatieve maatregelen meer steun kreeg tijdens de interviews dan 
een kwantitatieve focus. Daarnaast is de kwantitatieve focus mogelijk problematisch, omdat meer geld de 
indruk kan wekken of de schijn kan oproepen dat het ook beter is, terwijl dit contraproductief kan zijn als 
ineffectieve maatregelen genomen worden. Desondanks heeft een inventarisatie die primair gericht is op 
kwalitatieve aspecten ook uitdagingen, omdat ook daar dezelfde verklaringen van toepassing zijn. Zonder 
definitie en kostenverzamelmodel kunnen immers ook de kwalitatieve maatregelen moeilijk eenduidig in 
kaart gebracht worden.  

Streefcijfer is onwenselijk en onhaalbaar 

Bij aanvang van dit onderzoek is het mogelijk introduceren van een streefcijfer als beleidsoptie besproken 
en daarom meegenomen in de vragenlijst tijdens de interviews. Streefcijfers worden regelmatig voor 
verschillende beleidsonderwerpen ingezet als middel om een bepaalde verandering te bewerkstelligen, 
bijvoorbeeld het verhogen van het aantal vrouwen in topfuncties. Zodoende is ook tijdens dit onderzoek 
gekeken of het introduceren van een streefcijfer een wenselijk en haalbaar idee is. De weerstand tegen het 
kwantificeren van cybersecuritymaatregelen kwam echter terug tijdens vragen aan respondenten over de 
wenselijkheid en haalbaarheid over het introduceren van een streefcijfer. Het introduceren van een 
streefcijfer als instrument om cybersecurity-investeringen te bevorderen, werd door een merendeel van de 
geïnterviewden ervaren als onwenselijk en niet haalbaar. Een algemeen streefcijfer heeft volgens een 
merendeel van de geïnterviewden weinig toegevoegde waarde, aangezien elke organisatie anders is en een 
ander risicoprofiel heeft. Hoewel sommige geïnterviewden eventueel mogelijkheden zagen voor een 
streefcijfer op sectoraal niveau, waren anderen het hier niet mee eens, omdat zelfs binnen sectoren veel 
diversiteit is aan risico’s. Alleen een cijfer is nietszeggend volgens veel geïnterviewden, aangezien het geen 
inzicht geeft in welke maatregelen een organisatie heeft genomen en ook geen uitleg biedt waarom. 
Volgens het merendeel van de organisaties is kwaliteit beduidend belangrijker dan kwantiteit. Daarnaast 
kan het introduceren van een streefcijfer nadelige gevolgen hebben, omdat het tot een zekere mate van 
schijnzekerheid kan leiden. Cijfers zijn gemakkelijk te manipuleren en een streefcijfer zal niet leiden tot 
meer geld voor cybersecurity. Een alternatief is een set aan kwalitatieve eisen waar organisaties aan moeten 
voldoen alvorens zaken met hen gedaan kan worden. Cyber Essentials in het VK is daar een voorbeeld van, 
maar ook in de VS is door het National Institute Standards and Technology (NIST) een raamwerk 
opgesteld voor de vitale sectoren.  

Via risicoaanvaarding naar een focus op detectie en reactie 

Met het oog op het leveren van een bijdrage aan de verbetering van cybersecurity bij organisaties, is 
tijdens de interviews tevens aan respondenten gevraagd naar best practices. Om de huidige situatie ten 
aanzien van cybersecurity naar een hoger niveau te tillen en de weerbaarheid te vergroten, zijn een aantal 
elementen aanbevolen. Allereerst staat het relatieve karakter van veiligheid centraal. Dit betekent dat de 
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samenleving, inclusief organisaties binnen de vitale sectoren, een zeker niveau van risicoaanvaarding moet 
hebben. Dit wordt zowel door de geïnterviewden als in de literatuur benadrukt. Dat incidenten 
plaatsvinden, is onvermijdelijk. Door het centraal stellen van het aanvaarden van risico’s, kunnen 
organisaties zich beter voorbereiden op incidenten. Risicoaanvaarding is de bouwsteen voor een tweede 
element dat op basis van de bevindingen beter geïntegreerd moet worden in de benadering van 
cybersecurity: cybersecurity dient benaderd te worden vanuit een holistisch perspectief, waarbij preventie 
slechts een onderdeel is van het geheel en waarbij detectie een belangrijkere rol gaat spelen. Dit wordt in 
de literatuur beschreven en door meerdere geïnterviewden bevestigd. De constatering dat een incident zal 
plaatsvinden, heeft de focus meer gelegd op wanneer en hoe snel een dergelijke inbreuk ontdekt kan 
worden.  

Van organisatie naar integratie van de keten 

De tweede dimensie van een holistische aanpak is betrokkenheid van de gehele keten of sector. 
Kwaadwillenden zijn geneigd om verschillende organisaties binnen een sector in plaats van een enkele 
organisatie aan te vallen of de zwakste schakel te benaderen wat ook in verband met intrasectorale 
afhankelijkheden gevolgen kan hebben voor de rest van de sector. Dit wordt ook herkend door 
bijvoorbeeld de financiële sector, de handelssector en de energiesector. Er moet dus toegewerkt worden 
naar integratie van en communicatie binnen de keten. Dit heeft meerdere voordelen. Ten eerste kunnen 
organisaties door informatie met elkaar uit te wisselen mogelijke aanvallen anticiperen. Ten tweede wordt 
voor de verschillende partners duidelijk wat voor impact mogelijke aanvallen kunnen hebben op de 
individuele organisaties, maar belangrijker nog op de keten. Ten derde kan integratie binnen de keten of 
de sector leiden tot samenwerking ten aanzien van het introduceren van maatregelen op verschillende 
niveaus.  

Informatie uitwisselen en actief onder de aandacht brengen 

Informatie uitwisselen is een onmisbaar element in het bevorderen van cybersecurity. Dit is ook tijdens de 
interviews benadrukt en wordt daarnaast bevestigd door verschillende wetsvoorstellen, die een betere staat 
van informatie-uitwisseling beogen te bevorderen in zowel binnen- als buitenland. Informatie-uitwisseling 
vindt vooral plaats door middel van platformen zoals de Information Sharing and Analysis Centres (ISAC’s) 
en andere samenwerkingsverbanden op sectoraal niveau. Bovendien is het belangrijk dat informatie wordt 
uitgewisseld met als doel om de sector of de keten weerbaarder te maken tegen cyberaanvallen, zoals 
hierboven beschreven. Vervolgens is het van belang – dit wordt bevestigd in de literatuur en tijdens de 
interviews – dat zogenaamde good practices (goede praktijkvoorbeelden) die voortvloeien uit ervaringen en 
het actief delen van informatie onder de aandacht worden gebracht bij publieke organisaties, private 
ondernemingen en wellicht zelfs burgers en daarmee een groter publiek bereiken.  

Conclusies 

Het bovenstaande leidt tot een aantal belangrijke conclusies die op basis van de bevindingen getrokken 
kunnen worden en daarmee een antwoord geven op de hoofdvraag van dit onderzoek en een bijdrage 
leveren aan het cybersecuritydebat.  
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Voor het eerste deel van de hoofdvraag – op basis waarvan investeren organisaties in cybersecurity – kan 
geconcludeerd worden dat de angst voor reputatieschade als grootste dreiging wordt ervaren, waardoor 
incidenten de grootste prikkel zijn voor het nemen van (additionele) maatregelen. Wetgeving speelt in op 
de dynamiek tussen de angst voor reputatieschade en de prikkel veroorzaakt door incidenten door 
organisaties te verplichten om incidenten te melden. Doordat incidenten in het openbaar bekend worden 
gemaakt of met derden gedeeld moeten worden, is de druk om incidenten te voorkomen groot.  

Dit heeft tevens negatieve gevolgen voor de maatschappij als geheel en organisaties in het bijzonder, 
omdat daardoor te veel nadruk op preventie komt te liggen en te weinig aandacht aan detectie en respons 
geschonken wordt. Als er gekeken wordt naar good practices en manieren om cybersecurity naar een hoger 
niveau te tillen, is juist risicoaanvaarding – ofwel het besef dat incidenten plaats gaan vinden – een 
essentieel ingrediënt om te investeren in de gehele security lifecycle van preventie tot aan respons, met 
detectie als belangrijke tussencomponent. Hierdoor ontstaat een mogelijk spanningsveld tussen de druk 
om incidenten te melden en de angst voor reputatieschade en risicoaanvaarding als vehikel voor een 
holistische aanpak. Als gevolg hiervan ontstaat een exclusieve focus op het voorkomen van incidenten, 
ondanks het feit dat absolute veiligheid een illusie is en juist het relatieve karakter van veiligheid 
benadrukt dient te worden om door te groeien naar een volwassen niveau van cybersecurity.  

Het melden van incidenten en het uitwisselen van informatie zouden daarom, op basis van deze 
conclusies, primair ingezet moeten worden om te leren om incidenten sneller en beter te detecteren met als 
doel om schade te beperken. Van het afsluiten van cybersecurityverzekeringen kan verwacht worden dat 
dit organisaties prikkelt tot het verhogen van hun cybersecurityniveau, maar dit is (nog) niet het geval.  

Hoewel er geen overkoepelend inzicht verkregen is in waarin en hoeveel organisaties binnen de vitale 
sectoren investeren in cybersecurity, hebben deze vragen wel tot andere bevindingen geleid. Data over 
omvang van investeringen in cybersecurity is niet algemeen beschikbaar, omdat: 

o er geen eenduidige definitie voor cybersecurity bestaat; 
o er geen overkoepelend kostenverzamelmodel bestaat;  
o investeringen in cybersecurity verweven zitten in projecten, processen en producten;  
o cybersecurity primair vanuit een kwalitatief perspectief wordt benaderd waardoor 

maatregelen in plaats van kosten vooropstaan. 

Vooral de nadruk die er in dit onderzoek is gelegd op het verzamelen van kwantitatieve data, wordt in 
twijfel getrokken door vertegenwoordigers van publieke organisaties en private ondernemingen in de 
vitale sectoren. Hierdoor wordt door vertegenwoordigers van organisaties in de vitale sectoren, het 
introduceren van een streefcijfer zowel onwenselijk als onhaalbaar geacht. In plaats daarvan kan – op basis 
van de bevindingen – vanuit de overheid in samenwerking met de private sector beter de nadruk gelegd 
worden op kwalitatieve maatregelen door minimumstandaarden op het gebied van cybersecurity te 
bevorderen. Dit kan bijvoorbeeld tot stand komen door een set aan kwalitatieve eisen te stellen waaraan 
organisaties moeten voldoen alvorens zaken met hen gedaan kan worden. Dit alles met als doel om het 
niveau van cybersecurity te verbeteren en naast preventie ook de aspecten van detectie en respons mee te 
nemen. 




