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Samenvatting en conclusies

Cybersecurity staat al enige tijd vol in de schijnwerpers, in zowel binnen- als buitenland. Onze digitale
afthankelijkheid heeft ertoe geleid dat veiligheidskwetsbaarheden en veiligheidsincidenten gepaard
(kunnen) gaan met grote gevolgen, in het bijzonder als het gaat om kwetsbaarheden en incidenten bij
organisaties binnen de vitale sectoren. Dit onderzoek had als vertrekpunt de behoefte in kaart te brengen
waarom, waarin en hoeveel organisaties binnen de vitale sectoren investeren in cybersecurity. De

hoofdvraag voor dit onderzoeksproject was:

Op basis waarvan, op welke wijze en in welke mate investeren private ondernemingen en publieke

organisaties in de vitale sectoren in cybersecurity?

Om de hoofdvraag te beantwoorden, zijn in totaal 27 interviews afgenomen met vertegenwoordigers van
organisaties in de 12 vitale sectoren. Dit onderzoek is van start gegaan — en grotendeels afgerond —
voordat de uitkomsten van de ‘herijking vitaal’ openbaar werden, waardoor organisaties zijn geselecteerd

op basis van de 12 vitale sectoren zoals deze voor de herijking vitaal waren vastgelegd.

Naast de hoofdvraag gaat dit rapport tevens in op een aantal fundamentele vragen die ten grondslag liggen
aan het schetsen van de contouren van het cybersecuritylandschap. Daarbij hoort allereerst de vraag hoe
cybersecurity als concept gedefinieerd en geoperationaliseerd is. Ten tweede worden de verschillende
dreigingen waarmee organisaties binnen de vitale sectoren geconfronteerd worden, kort beschreven als
opmaat naar het eerste deel van de hoofdvraag, ofwel: op basis waarvan investeren organisaties in

cybersecurity?

Cybersecurity: meer, minder of hetzelfde als informatiebeveiliging?

Hoewel cybersecurity inmiddels als term is ingeburgerd in ons dagelijks leven, is er geen eenduidigheid
over de betekenis van het concept. De invulling van de term is namelijk sterk afthankelijk van de context.
In beide Nationale Cyber Security Strategieén komt de verbinding met informatiebeveiliging, in het
bijzonder de kernwaarden van confidentialiteit, integriteit en beschikbaarheid, nadrukkelijk naar voren.
Hierdoor is het verband en de overlap met informatiebeveiliging sterk aanwezig. Volgens velen binnen de
meer technisch georiénteerde gemeenschap is cybersecurity ook slechts een populaire term voor wat zij
informatiebeveiliging noemen. Anderen zien cybersecurity juist als een beduidend ander — of beter gezegd
breder — fenomeen dan informatiebeveiliging. Vooral de transformatie of de identificatie van cyberspace als
een nieuw defensiedomein en een ruimte om te bewaken voor de nationale veiligheid, heeft het
onderwerp in een ander daglicht gezet. Dit wordt ook bevestigd in het rapport — De Publieke Kern van het
Internet — van de Wetenschappelijke Raad voor Regeringsbeleid (WRR). Desondanks blijft in de praktijk

vooral informatiebeveiliging domineren als concept, waardoor cybersecurity — in ieder geval bij de
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vertegenwoordigers met wie de interviews zijn afgenomen — vooral benaderd werd vanuit dat perspectief.
Het belang van een eenduidige definitie of het komen tot een breed geaccepteerde definitie wordt erkend.
Het is immers juist grotendeels de definitie die tot uitdagingen leidt als het gaat om het inventariseren van

activiteiten op dit onderwerp, in het bijzonder gemaakte investeringen en genomen maatregelen.

De angst voor reputatieschade verenigt een gefragmenteerd dreigingsbeeld

Het ontbreken van een eenduidige definitie van cybersecurity vindt ook haar neerslag op het ontwikkelen
van een betrouwbaar en vergelijkbaar dreigingsbeeld. Ondanks de vele rapporten en studies is het beeld
aan dreigingen gefragmenteerd. Dit komt vooral door de manier waarop informatie verzameld en
vervolgens gepubliceerd wordt. Door verschillende grootheden en een gebrek aan transparantie over
methodologie zijn beschikbare rapportages moeilijk op een betrouwbare manier met elkaar te vergelijken.
Op basis van de interviews en de literatuur blijkt dat publicke organisaties en private ondernemingen de
angst voor reputatieschade als de grootste dreiging ervaren. Reputatieschade ontstaat vooral als gevolg van
incidenten. Hoewel reputatieschade beschouwd wordt als de grootste dreiging — zowel in dit onderzoek als
in gelicerde onderzoeken (Libicki et al. 2015) — is het eerder een gevolg of secundair effect dan een
concrete dreiging. Concrete dreigingen kunnen verdeeld worden in informatiegerelateerde dreigingen en
systeemgerelateerde dreigingen. Op het gebied van informatiegerelateerde dreigingen is het ‘lekken’ van
persoonsgegevens — zowel van klanten en patiénten als van medewerkers en relaties —, financiéle gegevens
en intellectueel eigendom een grote zorg. Vooral bij organisaties in de sector chemie en de sector
gezondheid is intellectueel eigendom een belangrijk goed om te beschermen, waardoor eventuele
incidenten waarbij dit type informatie betrokken is tot grote schade kunnen leiden. Financiéle gegevens
zijn vooral binnen de financiéle sector een doelwit van dreigersgroepen. Persoonsgegevens, inclusief
gegevens van klanten, medewerkers en patiénten, zijn in alle sectoren een zorg. Dit is tevens bevestigd in

het Cybersecuritybeeld Nederland 4.

Systeemgerelateerde dreigingen zoals verstoringen of manipulatie van processen zijn vooral voor sectoren
met een verbinding naar de fysicke wereld een potentiéle zorg. Voorbeelden hiervan zijn energie,
transport, keren en beheren oppervlaktewater, maar ook rechtsorde. Geinterviewden van bijna alle
sectoren benoemden tevens Distributed Denial of Service (DDoS) als een dreiging, vooral omdat dit (kan)

leiden tot reputatie- en imagoschade door verstoring van de bedrijfsvoering.

Terwijl het beeld van dreigingen gefragmenteerd is — mede omdat het ontbreekt aan betrouwbare
(kwantitatieve) data —, wordt deze samengebracht door een dreigingsoverstijgende zorg bij publieke
organisaties en private ondernemingen voor reputatieschade. Het is vooral de mogelijke neerslag op het
imago en de reputatie van een organisatie die door vertegenwoordigers van organisaties als dreiging wordt
gezien. Deze dreiging heeft tegelijkertijd als gevolg dat incidenten de sterkste drijfveer zijn voor
maatregelen en geeft daarom indirect antwoord op de vraag: op basis waarvan investeren organisaties in

cybersecurity?

Incidenten zijn de sterkste drijfveer voor maatregelen

Bij het onderzoeken naar drijfveren van cybersecuritymaatregelen kwam nadrukkelijk naar voren dat
incidenten een grote — zo niet de grootste — rol spelen bij de beslissing tot het nemen van (additionele)

maatregelen op het gebied van cybersecurity. Dit is vooral omdat incidenten de aandacht vestigen op het
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onderwerp en daarbij tevens het risico vergroten op reputatieschade van een organisatie of zelfs een sector.
Incidenten leiden tot media-aandacht en vervolgens kunnen daar bijvoorbeeld Kamervragen uit
voortvloeien die een prikkel introduceren voor cybersecuritymaatregelen. Naast incidenten spelen ook
dreigingsinzichten een belangrijke rol in het nemen van maatregelen. In deze dreigingsinzichten zitten
echter vaak incidenten verwerkt, wat wederom het belang van incidenten als prikkel voor maatregelen

aantoont.

Regulering is momenteel (nog) van beperkte invloed

Uit de literatuur blijkt dat regulering een prikkel tot actie vormt, maar tijdens de interviews kwam dit
minder nadrukkelijk tot uiting. Regulering kan echter een grotere rol gaan spelen in de Europese Unie
(EU) wanneer ecen aantal reguleringsvoorstellen op Europees niveau, zoals de Netwerk- en
Informatiebeveiliging (NIB-)richtlijn en de EU privacyregulering goedgekeurd worden. Wat namelijk
duidelijk wordt — vooral op basis van ervaringen in de Verenigde Staten (VS) — is dat een belangrijke
verbinding bestaat tussen de waarde van incidenten en regulering, in het bijzonder in het kader van
bijvoorbeeld notificatieplichten. Door organisaties te dwingen om incidenten te melden, kan via

regulering het effect van incidenten op organisaties worden aangewakkerd.

Cyberverzekeringen hebben geen algemene criteria en spelen (nog) geen rol in cybersecurity-

aanpak van organisaties

Naast regulering en incidenten als drijfveren is tevens onderzocht welke rol cyberverzekeringen spelen bij
publieke organisaties en private ondernemingen. De hypothese daarbij is dat de beleefde risico’s niet enkel
door meer investeringen in maatregelen worden afgedekt, maar via een verzekering. De voorwaarden bij
zo’n verzekering zouden vervolgens weer een drijfveer kunnen vormen om een zeker basisniveau van

maatregelen te realiseren.

De marke voor cyberverzekeringen is nog sterk in ontwikkeling. In theorie zouden verzekeraars
cyberinsecurity kunnen verkleinen of investeringen in cybersecurity kunnen stimuleren door eisen te
stellen of cliénten te informeren hoe zij risico’s kunnen beperken, zoals wordt gedaan rond het beperken
van brandveiligheidsrisico’s. De cyberverzekeringsmarkt lijkt echter nog niet voldoende volwassen om
cliénten aan te kunnen zetten tot het doen van investeringen. Met name in Nederland zijn
cyberverzekeringen nog niet gangbaar. Op basis van de interviews in Nederland kan worden
geconcludeerd dat het afsluiten van een cyberverzekering of het voldoen aan eisen van een verzekeraar in
Nederland geen rol speelt in de bepaling van het budget of de maatregelen op het gebied van
cybersecurity. Geen enkele geinterviewde organisatie had specifiek een cybersecurityverzekering en slechts
één organisatie was bezig met een oriéntatie om te kijken of een cybersecurityverzekering wenselijk is. Op
basis van een paar interviews met vertegenwoordigers van verzekeraars in het Verenigd Koninkrijk (VK)
wordt duidelijk dat ook daar geen basiscriteria geformuleerd zijn voor het verstrekken dan wel weigeren
van cyberverzekeringen. Aanvraagformulieren zijn divers, hoewel momenteel een aantal partijen bezig is
om met elkaar tot een algemeen formulier te komen waar dezelfde vragen gesteld worden. In het VK heeft
de overheid geprobeerd om de verzekeringswereld te gebruiken om organisaties te stimuleren over te gaan
tot bepaalde minimale eisen aan securizy. Dit gebeurt mondjesmaat door een soort endorsement van de

verzekeringsbranche om minimumvoorwaarden te stellen voor het midden- en kleinbedrijf (mkb) bij het
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afsluiten van cyberverzekeringen. En vanaf dat moment zouden verzekeringen een grote rol kunnen spelen
in het stimuleren van cybersecuritymaatregelen en -investeringen, hoewel dit — zoals eerder aangegeven —

nog in de praktijk moet blijken.

De invloed van cyberverzekeringen op het bevorderen van het cybersecurityniveau van organisaties blijft
op dit moment dus nog onzeker, hoewel aanstaande reguleringsvoorstellen — waaronder notificatieplichten
— wellicht als prikkel kunnen werken voor organisaties om verzekeringen op het gebied van cybersecurity

af te sluiten.

Data over omvang van investeringen is niet beschikbaar

Het tweede en derde deel van de hoofdvraag was gericht op het vaststellen van de aard en omvang van
investeringen in cybersecurity. Om deze delen te beantwoorden, zijn er 27 interviews afgenomen met
vertegenwoordigers van organisaties binnen de 12 vitale sectoren. Van de 27 vertegenwoordigers gaf
slechts een (zeer) beperkt deel inzage in de omvang van hun investering in cybersecurity, terwijl de rest
van de organisaties geen inzage gaf. Hierdoor is geen overkoepelend antwoord te geven op de vraag in
welke mate organisaties binnen de vitale sectoren investeren in cybersecurity. Dit leidt uiteraard tot de
vraag waarom zij geen inzage gaven. De uiteenzetting van verklaringen om die vraag te beantwoorden, zijn

als volgt samengevat in de rapportage van dit project.

Ten eerste is het onduidelijk welke kosten specifiek kunnen worden toebedeeld aan cybersecurity. Deze
uitdaging heeft twee gerelateerde aspecten. Allereerst ontbreekt — zoals eerder aangegeven — een
eenduidige definitie van het concept cybersecurity. Bij afwezigheid van een breed geaccepteerde definitie
bestaan ook geen criteria voor welke investeringen aangeduid kunnen worden als cybersecurity-

investeringen. Kort gezegd: een kostenverzamelmodel ontbreekt om de gevraagde data in kaart te brengen.
g gezeg g g g

Ten tweede blijkt cybersecurity een integraal onderdeel van de bedrijfsvoering te zijn, omdat het
verweven zit in andere projecten, processen en producten, waardoor het moeilijk is om de uitgaven te
isoleren. Enkel de specifiecke cybersecurity-investeringen zoals bepaalde medewerkers, audits,
penetratietesten, bewustwordingscampagnes, etc. zijn te identificeren. Deze geven echter een vertekend

beeld, omdat ze maar een deel van de investeringen in kaart brengen.

Ten derde is de focus op investeringen te beperkt. Om een holistisch beeld te krijgen van de uitgaven die
gemaakt worden door organisaties in de vitale sectoren op het gebied van cybersecurity, zal ook gekeken
moeten worden naar exploitatickosten. Een exclusieve focus op investeringen geeft een vertekend beeld
over hoeveel organisaties daadwerkelijk uitgeven aan cybersecurity.

Ten vierde wordt het in kaart brengen van de omvang bemoeilijkt door de kwalitatieve benadering van
cybersecurity. Cybersecurity wordt primair vanuit een kwaliteitsperspectief benaderd, omdat het
introduceren van maatregelen op basis van een risicoanalyse wordt gedaan. Het uitgangspunt is dus de
vertaling van een risicoanalyse naar een plan van aanpak waarin maatregelen verwerkt zijn. Dit benadrukt

dat cybersecurity primair vanuit een kwalitatief in plaats van een kwantitatief perspectief benaderd wordt.

Vraagstelling staat ter discussie

De geinterviewden reflecteerden ook kritisch op de vraagstelling en de focus van het onderzoek. Zoals

hierboven aangegeven vond men de focus op investeringen te beperkt, mede omdat het onderzoek de
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exploitatiekosten buiten beschouwing laat. Er moet onderscheid gemaakt worden tussen bedrijfsvoering
en bedrijfsverandering. De exclusieve focus op investeringen kan — als er wel voldoende gegevens
beschikbaar zijn — een vertekend beeld geven over hoeveel een organisatie daadwerkelijk uitgeeft aan
cybersecurity. Ten tweede dient de vraag gesteld te worden of de vraagstelling de juiste focus aangeeft.
Zoals meerdere geinterviewden aangaven, is de focus van cybersecurity primair kwalitatief, waardoor
onderzoek naar de aanwezigheid van kwalitatieve maatregelen meer steun kreeg tijdens de interviews dan
een kwantitatieve focus. Daarnaast is de kwantitatieve focus mogelijk problematisch, omdat meer geld de
indruk kan wekken of de schijn kan oproepen dat het ook beter is, terwijl dit contraproductief kan zijn als
ineffectieve maatregelen genomen worden. Desondanks heeft een inventarisatie die primair gericht is op
kwalitatieve aspecten ook uitdagingen, omdat ook daar dezelfde verklaringen van toepassing zijn. Zonder
definitie en kostenverzamelmodel kunnen immers ook de kwalitatieve maatregelen moeilijk eenduidig in

kaart gebracht worden.

Streefcijfer is onwenselijk en onhaalbaar

Bij aanvang van dit onderzoek is het mogelijk introduceren van een streefcijfer als beleidsoptie besproken
en daarom meegenomen in de vragenlijst tijdens de interviews. Streefcijfers worden regelmatig voor
verschillende beleidsonderwerpen ingezet als middel om een bepaalde verandering te bewerkstelligen,
bijvoorbeeld het verhogen van het aantal vrouwen in topfuncties. Zodoende is ook tijdens dit onderzoek
gekeken of het introduceren van een streefcijfer een wenselijk en haalbaar idee is. De weerstand tegen het
kwantificeren van cybersecuritymaatregelen kwam echter terug tijdens vragen aan respondenten over de
wenselijkheid en haalbaarheid over het introduceren van een streefcijfer. Het introduceren van een
streefcijfer als instrument om cybersecurity-investeringen te bevorderen, werd door een merendeel van de
geinterviewden ervaren als onwenselijk en niet haalbaar. Een algemeen streefcijfer heeft volgens een
merendeel van de geinterviewden weinig toegevoegde waarde, aangezien elke organisatie anders is en een
ander risicoprofiel heeft. Hoewel sommige geinterviewden eventueel mogelijkheden zagen voor een
streefcijfer op sectoraal niveau, waren anderen het hier niet mee eens, omdat zelfs binnen sectoren veel
diversiteit is aan risico’s. Alleen een cijfer is nietszeggend volgens veel geinterviewden, aangezien het geen
inzicht geeft in welke maatregelen een organisatie heeft genomen en ook geen uitleg biedt waarom.
Volgens het merendeel van de organisaties is kwaliteit beduidend belangrijker dan kwantiteit. Daarnaast
kan het introduceren van een streefcijfer nadelige gevolgen hebben, omdat het tot een zekere mate van
schijnzekerheid kan leiden. Cijfers zijn gemakkelijk te manipuleren en een streefcijfer zal niet leiden tot
meer geld voor cybersecurity. Een alternatief is een set aan kwalitatieve eisen waar organisaties aan moeten
voldoen alvorens zaken met hen gedaan kan worden. Cyber Essentials in het VK is daar een voorbeeld van,
maar ook in de VS is door het National Institute Standards and Technology (NIST) een raamwerk

opgesteld voor de vitale sectoren.

Via risicoaanvaarding naar een focus op detectie en reactie

Met het oog op het leveren van een bijdrage aan de verbetering van cybersecurity bij organisaties, is tijdens
de interviews tevens aan respondenten gevraagd naar best practices. Om de huidige situatie ten aanzien van
cybersecurity naar een hoger niveau te tillen en de weerbaarheid te vergroten, zijn een aantal elementen

aanbevolen. Allereerst staat het relatieve karakter van veiligheid centraal. Dit betekent dat de samenleving,
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inclusief organisaties binnen de vitale sectoren, een zeker niveau van risicoaanvaarding moet hebben. Dit
wordt zowel door de geinterviewden als in de literatuur benadruke. Dat incidenten plaatsvinden, is
onvermijdelijk. Door het centraal stellen van het aanvaarden van risico’s, kunnen organisaties zich beter
voorbereiden op incidenten. Risicoaanvaarding is de bouwsteen voor een tweede element dat op basis van
de bevindingen beter geintegreerd moet worden in de benadering van cybersecurity: cybersecurity dient
benaderd te worden vanuit een holistisch perspectief, waarbij preventie slechts een onderdeel is van het
geheel en waarbij detectie een belangrijkere rol gaat spelen. Dit wordt in de literatuur beschreven en door
meerdere geinterviewden bevestigd. De constatering dat een incident zal plaatsvinden, heeft de focus meer

gelegd op wanneer en hoe snel een dergelijke inbreuk ontdekt kan worden.

Van organisatie naar integratie van de keten

De tweede dimensie van een holistische aanpak is betrokkenheid van de gehele keten of sector.
Kwaadwillenden zijn geneigd om verschillende organisaties binnen een sector in plaats van een enkele
organisatie aan te vallen of de zwakste schakel te benaderen wat ook in verband met intrasectorale
athankelijkheden gevolgen kan hebben voor de rest van de sector. Dit wordt ook herkend door
bijvoorbeeld de financiéle sector, de handelssector en de energiesector. Er moet dus toegewerkt worden
naar integratie van en communicatie binnen de keten. Dit heeft meerdere voordelen. Ten eerste kunnen
organisaties door informatie met elkaar uit te wisselen mogelijke aanvallen anticiperen. Ten tweede wordt
voor de verschillende partners duidelijk wat voor impact mogelijke aanvallen kunnen hebben op de
individuele organisaties, maar belangrijker nog op de keten. Ten derde kan integratie binnen de keten of
de sector leiden tot samenwerking ten aanzien van het introduceren van maatregelen op verschillende

niveaus.

Informatie uitwisselen en actief onder de aandacht brengen

Informatie uitwisselen is een onmisbaar element in het bevorderen van cybersecurity. Dit is ook tijdens de
interviews benadrukt en wordt daarnaast bevestigd door verschillende wetsvoorstellen, die een betere staat
van informatie-uitwisseling beogen te bevorderen in zowel binnen- als buitenland. Informatie-uitwisseling
vindt vooral plaats door middel van platformen zoals de Information Sharing and Analysis Centres ISAC’s)
en andere samenwerkingsverbanden op sectoraal niveau. Bovendien is het belangrijk dat informatie wordt
uitgewisseld met als doel om de sector of de keten weerbaarder te maken tegen cyberaanvallen, zoals
hierboven beschreven. Vervolgens is het van belang — dit wordt bevestigd in de literatuur en tijdens de
interviews — dat zogenaamde good practices (goede praktijkvoorbeelden) die voortvloeien uit ervaringen en
het actief delen van informatie onder de aandacht worden gebracht bij publieke organisaties, private

ondernemingen en wellicht zelfs burgers en daarmee een groter publiek bereiken.

Conclusies

Het bovenstaande leidt tot een aantal belangrijke conclusies die op basis van de bevindingen getrokken
kunnen worden en daarmee een antwoord geven op de hoofdvraag van dit onderzoek en een bijdrage

leveren aan het cybersecuritydebat.

Voor het eerste deel van de hoofdvraag — op basis waarvan investeren organisaties in cybersecurity — kan

geconcludeerd worden dat de angst voor reputatieschade als grootste dreiging wordt ervaren, waardoor
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incidenten de grootste prikkel zijn voor het nemen van (additionele) maatregelen. Wetgeving speelt in op
de dynamick tussen de angst voor reputatieschade en de prikkel veroorzaakt door incidenten door
organisaties te verplichten om incidenten te melden. Doordat incidenten in het openbaar bekend worden

gemaakt of met derden gedeeld moeten worden, is de druk om incidenten te voorkomen groot.

Dit heeft tevens negatieve gevolgen voor de maatschappij als geheel en organisaties in het bijzonder,
omdat daardoor te veel nadruk op preventie komt te liggen en te weinig aandacht aan detectie en respons
geschonken wordt. Als er gekeken wordt naar good practices en manieren om cybersecurity naar een hoger
niveau te tillen, is juist risicoaanvaarding — ofwel het besef dat incidenten plaats gaan vinden — een
essentieel ingrediént om te investeren in de gehele security lifecycle van preventie tot aan respons, met
detectie als belangrijke tussencomponent. Hierdoor ontstaat een mogelijk spanningsveld tussen de druk
om incidenten te melden en de angst voor reputatieschade en risicoaanvaarding als vehikel voor een
holistische aanpak. Als gevolg hiervan ontstaat een exclusieve focus op het voorkomen van incidenten,
ondanks het feit dat absolute veiligheid een illusie is en juist het relatieve karakter van veiligheid

benadrukt dient te worden om door te groeien naar een volwassen niveau van cybersecurity.

Het melden van incidenten en het uitwisselen van informatie zouden daarom, op basis van deze
conclusies, primair ingezet moeten worden om e leren om incidenten sneller en beter te detecteren met als
doel om schade te beperken. Van het afsluiten van cybersecurityverzekeringen kan verwacht worden dat

dit organisaties prikkelt tot het verhogen van hun cybersecurityniveau, maar dit is (nog) niet het geval.

Hoewel er geen overkoepelend inzicht verkregen is in waarin en hoeveel organisaties binnen de vitale
sectoren investeren in cybersecurity, hebben deze vragen wel tot andere bevindingen geleid. Data over

omvang van investeringen in cybersecurity is niet algemeen beschikbaar, omdat:

o er geen eenduidige definitie voor cybersecurity bestaat;

o er geen overkoepelend kostenverzamelmodel bestaat;

o investeringen in cybersecurity verweven zitten in projecten, processen en producten;
O cybersecurity primair vanuit een kwalitatief perspectief wordt benaderd waardoor

maatregelen in plaats van kosten vooropstaan.

Vooral de nadruk die er in dit onderzoek is gelegd op het verzamelen van kwantitatieve data, wordt in
twijfel getrokken door vertegenwoordigers van publieke organisaties en private ondernemingen in de vitale
sectoren. Hierdoor wordt door vertegenwoordigers van organisaties in de vitale sectoren, het introduceren
van een streefcijfer zowel onwenselijk als onhaalbaar geacht. In plaats daarvan kan — op basis van de
bevindingen — vanuit de overheid in samenwerking met de private sector beter de nadruk gelegd worden
op kwalitatieve maatregelen door minimumstandaarden op het gebied van cybersecurity te bevorderen.
Dit kan bijvoorbeeld tot stand komen door een set aan kwalitatieve eisen te stellen waaraan organisaties
moeten voldoen alvorens zaken met hen gedaan kan worden. Dit alles met als doel om het niveau van

cybersecurity te verbeteren en naast preventie ook de aspecten van detectie en respons mee te nemen.
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Summary and Conclusions

Cybersecurity has had a prominent place in the spotlight for a while now, both in the Netherlands and
abroad. Our digital dependence has led to a situation where security vulnerabilities and (potential)
security incidents come accompanied by serious consequences, especially if such vulnerabilities and
incidents occur within organisations in the critical infrastructure sectors. This research had as its starting
point the desire to map why, how and how much organisations in critical infrastructure sectors invest in

cybersecurity. The main research question was:

On what basis, in what way and to what extent do private companies and public organisations in

the critical infrastructure sectors invest in cybersecurity?

To answer the main question, the author conducted a total of 27 interviews with representatives of
organisations in the 12 critical infrastructure sectors in the Netherlands. This research commenced — and
was largely completed — before the results of the reassessment of the critical infrastructure sectors were
made public. As a result, organisations were selected based on the original twelve critical infrastructures as
determined prior to the reassessment.

Besides the main research question, this report also aims to answer a number of other fundamental
questions, which lay the groundwork to sketch the outlines of the cybersecurity landscape. This includes,
first of all, the question ‘how is cybersecurity defined and operationalised?”” Second of all, a short
description is provided about the different threats organisations within critical infrastructure sectors face,
as a lead-in to the first part of the main question, which concerns the underlying reasons for organisations

to invest in cybersecurity.

Cybersecurity: more, less or the same as information security

While cybersecurity as a concept has by now become integrated into our everyday lives, there is no
commonly accepted or standard meaning of the concept. How cybersecurity is defined depends largely on
the context. In both National Cyber Security Strategies, the Dutch government emphasises the
connection with information security, especially the fundamental principles of confidentiality, integrity
and availability. So there is a strong connection between information security and cybersecurity.
According to many within the more technically-minded community, cybersecurity is merely a popular
term for what they refer to as information security. Others consider cybersecurity to be a different — or
better put, broader — phenomenon than information security. In particular, the identification of
cyberspace as a new defence domain that must be protected in the interest of national security has shed a
different light on the topic. This is confirmed by the report “The Public Core of the Internet’, published
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by the Netherlands Scientific Council for Government Policy (WRR). Nonetheless, in practice,
information security continues to be the dominating concept, which means that cybersecurity is
predominantly approached — at least by the representatives interviewed — from the perspective of
information security. The importance of having a commonly accepted definition, or to develop such a
definition, is broadly recognised. The lack of one, after all, is one of the primary reasons why the
collection of activities within this domain represents such a challenge, especially with respect to

investments made and measures taken.

Fear of reputation damage unites a fragmented threat assessment

The absence of a commonly accepted definition of cybersecurity also has an effect on the development of
a reliable and comparable threat assessment. Despite the many reports and studies available, the overview
of threats is fragmented. In particular, this is due to the manner in which information is collected and
subsequently published. Due to different orders of magnitude and a lack of transparency about
methodology, reports are difficult to compare to one another in a reliable manner. Based on the
interviews and the literature, it appears that public and private organisations perceive the possibility of
reputation damage as the biggest threat. While reputation damage is perceived as the biggest threat — both
in this project as well as in affiliated research projects (Libicki et al. 2015) — it is primarily a consequence
or a secondary effect rather than a direct threat, since it primarily occurs as a result of incidents. Direct
threats can be divided into information-related threats and system-related threats. In the area of
information-related threats, the leaking of personal data — such as that belonging to clients and patients, as
well as employees and corporate contacts — financial information and intellectual property is the largest
concern. Intellectual property is an important asset to protect, especially for organisations in the chemical
and health sectors, which means that potential incidents involving such information can lead to
considerable damage; financial information is a target for threat actors, particularly within the financial
sector; and personal data, such as that of clients, employees and patients, is a concern for all sectors. This

is confirmed in the Cyber Security Assessment Netherlands 4.

System-related threats, such as disruptions or manipulations of processes, are a potential concern, in
particular for sectors with a direct connection to the physical world. Examples include the energy,
transport and water management services, as well as law and order. Distributed Denial of Service (DDoS)

attacks were also mentioned as a threat, in particular because they (could) lead to reputation damage.

Even though the threat overview is fragmented — in part because of the absence of reliable (quantitative)
data — it is united by the overarching concern about reputation damage. It is primarily the potential
impact on the image and reputation of an organisation that is perceived and experienced as the threat by
its representatives. This perceived threat also demonstrates that incidents are the strongest driver for
cybersecurity measures and, therefore, provides an indirect answer to the first part of the main research

question: on what basis do organisations invest in cyber security?

Incidents are the strongest driver for cybersecurity measures

While researching drivers for cybersecurity measures, incidents surfaced as one of the main reasons — if
not the main reason — for organisations to decide to introduce (additional) measures in the area of

cybersecurity. This is principally the case because incidents focus attention on the topic and also enhance
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the risk of damage to the reputation of an organisation, or even a whole sector. Incidents lead to media
attention, which can subsequently lead to parliamentary questions, which can introduce an incentive for
an organisation to enhance cybersecurity measures. Besides incidents, threat analyses also play an
important role in the determination of organisations to take cybersecurity measures. These threat
assessments often include incidents, which reinforces the illustrative importance of incidents as an
incentive for cybersecurity measures. Based on the literature, regulation also appears to be an incentive for

action, but this was far less apparent during the interviews.

Regulation is presently (still) of limited influence

Based on the literature, regulation appears to function as an incentive for action, but during the interviews
this was less apparent. Regulation will, however, start playing a larger role in the European Union (EU)
once a number of regulatory proposals at the European level, such as the Network and Information
Security (NIS) Directive and the EU General Data Protection Regulation (GDPR) have been approved.
What becomes apparent — especially based on experiences in the United States (US) — is that an important
connection exists between the value of incidents and regulation, especially, for example, in light of
notification obligations. By forcing organisations to report incidents, governments can use regulation to

induce the effect incidents have on organisations.

Cyber-insurance providers do not have general criteria and do not (yet) play a role in the

cybersecurity posture of organisations

Besides regulation and incidents as primary drivers, this research report also focuses on the role played by
cybersecurity insurance with regard to public and private organisations. The hypothesis is that the risks
experienced cannot be exclusively covered by increased investments in cybersecurity measures, and that
insurance also has an important role to play. The conditions under which such an insurance policy is
provided could subsequently also function as a driver for organisations to ensure a certain basic level of

cybersecurity.

The market for cyber-insurance policies is still very much in development. In theory, such insurance
providers could reduce cyber-insecurity or stimulate investments in cybersecurity by introducing
requirements or informing clients about best practices, as is the case with regard to minimising risks in the
area of fire safety. The cyber-insurance market appears to be insufficiently mature to induce clients to
make cybersecurity investments. In the Netherlands in particular, cyber-insurance policies have not yet
become mainstream. Based on interviews in the Netherlands, it can be concluded that the adoption of a
cyber-insurance policy or compliance with insurance provider requirements do not play a role in the
determination of cybersecurity budgets or the measures taken. Not a single interviewee had a cyber-
insurance policy and only one organisation was trying to determine whether such a policy would be
desirable. Based on a couple of interviews with representatives from insurers in the United Kingdom
(UK), it also became clear that in the UK market there are no general criteria for the provision or rejection
of a cyber-insurance policy. Application forms are diverse, although at the moment a couple of parties are
in the process of developing more common ones which ask the same questions. In the UK, the
government has tried to use the insurance sector to stimulate organisations to comply with a number of

minimum requirements in the area of cybersecurity. This happens incidentally through a requirement of
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the insurance industry that Small and Medium Enterprises (SMEs) comply with minimum standards, as

set out through Cyber Essentials.

The influence of cyber-insurance on the level of cybersecurity measures adopted by organisations presently
remains uncertain, but upcoming regulatory proposals — including notification obligations — can

potentially function as incentives for organisations to adopt insurance policies in the area of cybersecurity.

Data about size of investment is not available

The second and third parts of the main research question focused on the determination of the nature and
the size of cybersecurity investments. To answer these two parts, the author conducted 27 interviews with
representatives of organisations within the twelve critical infrastructure sectors. Of those 27
representatives only a small number provided insight into the size of their cybersecurity investment, while
the rest of the organisations did not. Because of this, no overarching answer can be provided to the
question as to how much organisations within the critical infrastructure sectors invest in cybersecurity.
This, of course, prompts the question: why did they not provide such insight? The explanations provided

in response to that question have been summarised in the report of the project as follows.

First, it is unclear which costs can specifically be allocated to cybersecurity. This challenge contains two
interconnected aspects. First of all, there is the absence — as previously indicated — of a commonly
accepted definition of the term. In the absence of such a commonly accepted definition, there is also a
lack of criteria to determine which investments can be classified as cybersecurity investments. Basically,

there is no cost collection model to map the requested data.

Secondly, cybersecurity appears to be an integral part of business operations because it is integrated in
other projects, processes and products, which makes it difficult to isolate cybersecurity related
investments. Investments made solely for the purpose of cybersecurity, such as certain employees, audits,
penetration tests, awareness campaigns, etc. are identifiable. These, however, give a skewed reflection,
because they are merely a fraction of the overall investment made by organisations in the area of

cybersecurity.

Thirdly, the focus on investments is too narrow. To develop a holistic overview, all expenses made by
organisations in critical infrastructure sectors must be included, in particular the exploitation costs. An
exclusive focus on investments gives a distorted image about how much organisations spend on

cybersecurity.

Fourthly, the collection and mapping of data about the nature and size of cybersecurity investments is
complicated because of the qualitative approach to cybersecurity. Cybersecurity is primarily approached
from a qualitative perspective because the introduction of cybersecurity measures is based on risk analysis.
The point of departure, therefore, is the translation of the risk analysis into a plan of action which
includes these measures. This reinforces the idea that cybersecurity is primarily approached from a

qualitative rather than a quantitative perspective.

Research question is topic of discussion

The interviewees reflected critically on the main research question and the focus of this research project.

As described above, interviewees found the focus on investments too restrictive, partially because it ignores
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exploitation costs. A distinction has to be made between business operations and business change. The
exclusive focus on investments — in case sufficient data is available and accessible — can give a distorted
image about how much an organisation actually spends on cybersecurity. Secondly, the question needs to
be asked whether the main research question provides the right focus. As many interviewees indicated, the
focus of cybersecurity is primarily qualitative, which is why questions about the presence of qualitative
measures received more support during the interviews in comparison to those with a quantitative focus.
The quantitative focus is also potentially problematic, as a higher level of investment may be perceived as
more effective, while actually more money may be counterproductive if it is spent on ineffective measures.
Nonetheless, data collection primarily focused on qualitative measures is also subject to the same
challenges as quantitative data collection. Without a broadly accepted definition and a uniform cost

collection model, the collection of qualitative measures also becomes difficult to map.

Target number is undesirable and infeasible

At the start of this study, the potential introduction of a target number as a policy option was discussed
and as such included in the protocol for the interviews. Target numbers are regularly used for different
policy topics as an instrument to bring about a particular change, such as an increase in the number of
women in leadership positions. As a result, during this research project the desirability and feasibility of
the introduction of a target number has also been evaluated. However, there was much resistance to the
quantification of cybersecurity measures among the interviewees when asked about the desirability and
feasibility of the introduction of a target number. The introduction of a target number as an instrument
to advance cybersecurity investments was perceived by the majority of interviewees as undesirable and
infeasible. According to the majority of interviewees, a general target number adds little value, since every
organisation is different and maintains a different risk profile. While some interviewees considered the
possibility of developing a target number at a sector level, others disagreed because even at a sector level
considerable diversity with respect to risk profiles exists. Many interviewees suggested that a number on its
own is meaningless, considering the lack of insight it provides with respect to the measures taken by
organisations, as well as its inability to offer an explanation as to why these measures are taken. According
to the majority of organisations, quality is considerably more important than quantity. In addition, the
introduction of a target number can have negative consequences because it can lead to a certain sense of
false security. Numbers are easy to manipulate and a target number will not necessarily lead to more
money for cybersecurity. An alternative option is the introduction of a set of qualitative requirements
which organisations need to comply with before business can be conducted with them. Cyber Essentials
in the UK is an example of such a scheme, as is the framework for organisations within the critical

infrastructure introduced by the National Institute of Standards and Technology (NIST) in the US.

A focus on detection and response via risk acceptance

With an eye on making a contribution to the improvement of cybersecurity in organisations, respondents
were also asked during the interviews about best practices. Interviewees recommended a number of
principles to improve the current cybersecurity situation and to enhance cyber resilience. The relative
character of security is the first central tenet. This means that society, including organisations within

critical infrastructure sectors, needs to establish a certain level of risk acceptance. Both the interviewees
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and the literature emphasise this. That incidents will happen is almost inevitable. By placing risk
acceptance as a central element of their strategy, organisations can more adequately prepare themselves for
incidents. This notion of risk acceptance also leads to the second principle, which, based on the findings,
must be better integrated: cybersecurity must be approached from a holistic perspective, where prevention
is only a part of the whole and where detection plays a more prominent role. This view appears in the
literature and was confirmed by multiple interviewees. The acceptance that incidents will take place puts a

greater focus on when and how fast such breaches can be detected.

From organisation to integration of the supply chain

The second dimension of a holistic approach is the involvement of the entire chain or sector. Attackers are
inclined to attack different organisations within a sector rather than a single organisation, or to approach
the weakest link, which, due to intra-sector dependencies, may affect the rest of the sector. This has been
recognised, for example, by the financial, retail and energy sectors. Organisations must therefore work
towards the integration of, and communication within, the supply chain. This has several benefits. Firstly,
by exchanging information with each other, organisations can anticipate possible attacks. Secondly, it
allows organisations to appreciate the impact that potential attacks could have on the entire supply chain,
rather than just their own operations. Thirdly, integration within the supply chain or the sector can lead

to cooperation with regard to the introduction of measures on different levels.

Information exchange and active dissemination

Information exchange is an indispensable element in the improvement of cybersecurity. This was also
emphasised during the interviews and additionally confirmed through legislative proposals that aim to
improve the state of information exchange both in the Netherlands and abroad. Information exchange
primarily occurs through platforms such as Information Sharing and Analysis Centres (ISACs) and other
cooperative associations, primarily at the sector level. Moreover, it is important that information is
exchanged with the objective of making the sector or the supply chain more resilient against cyberattacks.
Subsequently, it is critical — as confirmed by both the interviews and the literature — that so-called good
practices based on experiences are actively shared and disseminated among public organisations, private

organisations and perhaps even the general public, so as to reach as broad an audience as possible.

Conclusions
The above leads to a number of important conclusions that can be derived from the primary findings and
that can help to answer the main research question, as well as make a contribution to the ongoing

cybersecurity debate.

For the first part of the main research question — on what basis do public and private organisations invest
in cyber security? — it can be concluded that the fear of reputation damage operates as, and is perceived as,

the biggest threat, which makes incidents the greatest incentive to take (additional) security measures.

Regulation takes advantage of the dynamic between the fear of reputation damage and the incentive
introduced by incidents by obliging organisations to report incidents. By making incidents public or

sharing them with third parties, regulation enhances the pressure to prevent incidents.
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This also has negative consequences for society because it overemphasises prevention and underemphasises
detection and response. When one looks at good practices and the ways by which cybersecurity can be
raised to a higher level, risk acceptance — or the realisation that incidents will take place — is an essential
ingredient to instil in the whole security lifecycle, from prevention to response, with detection as an
important intermediary component. Based on the above, a potential state of tension arises due to the
pressure to report incidents, the fear of reputation damage, and risk acceptance as a vehicle for a holistic
approach. As a result, there is an exclusive focus on preventing incidents, despite the fact that absolute
security is an illusion and that the relative nature of security is precisely what needs to be emphasised to

achieve a more mature level of cybersecurity.

Based on these conclusions, the reporting of incidents and the exchange of information should primarily
be used to learn how to detect incidents more quickly and more effectively, with the objective of reducing
damage. The adoption of a cyber-insurance policy is expected to incentivise organisations to improve their

cybersecurity posture, but as of yet that is not the case.

While this research project is unable to provide an overarching overview of how much and in what ways
organisations invest in cybersecurity, the interview questions have led to other findings. Data about the

nature of cybersecurity investments is not generally available due to the following reasons:

e There is no commonly accepted definition of cybersecurity

e There is no overarching cost collection model

e Investments in cybersecurity are integrated into other projects, processes and products

e Cybersecurity is primarily approached from a qualitative rather than a quantitative approach,

which means costs are not the primary focus.

The particular emphasis of this study on the collection of quantitative data has been called into question
by representatives from public and private organisations in critical infrastructure sectors. Subsequently,
representatives of organisations in critical infrastructure sectors also considered the introduction of a target
number as undesirable and infeasible. Based on the findings, and in lieu of a target number, the
government, in cooperation with the private sector, could emphasise the need to take qualitative measures
to advance the level of cybersecurity by introducing minimum standards. For example, this could be
introduced through a set of qualitative requirements that organisations have to comply with before
business can be conducted with them. All of these proposals have the intention of advancing the level of

cybersecurity and to further promote the necessity of detection and response, in addition to prevention.
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1. Inleiding en achtergrond van het onderzoek

1.1. Aanleiding

In 2011 werd Nederland voor het eerst (echt) geconfronteerd met een digitale crisis. In de nacht van 2 op
3 september nam Piet-Hein Donner, destijds minister van Binnenlandse Zaken en Koninkrijksrelaties,
plaats voor de camera om het Nederlandse publiek te informeren over de digitale crisis en de — door de
overheid genomen — maatregelen om gevolgen zoveel mogelijk te beperken. Destijds hadden maar weinig
mensen kennisgenomen van het bedrijf DigiNotar, waar de digitale inbraak had plaatsgevonden die tot de
crisis leidde. DigiNotar was een certificatenverlener voor, onder andere, de Nederlandse overheid en was
in juli 2011 gecompromitteerd waardoor valse certificaten gegenereerd konden worden. Door de
aanwezigheid van deze valse certificaten werd het vertrouwen in de door DigiNotar geleverde certificaten
ondermijnd aangezien de authenticiteit niet meer te garanderen was. De persconferentie van voormalig
minister Donner was hét moment waarop onze kwetsbaarheid voor digitale aanvallen blootgelegd werd.
De gevolgen van het digitaal falen werden tastbaar, of in ieder geval tastbaarder dan voorheen. En

DigiNotar groeide uit tot hét voorbeeld om de urgentie van cybersecurity aan te geven.

Inmiddels is cybersecurity een dagelijks nieuwsitem, in zowel binnen- als buitenland. De stroom aan
mediaberichten over — in het bijzonder — (data)lekken geeft gebruikers weinig vertrouwen. Dit is
zorgwekkend gezien de cruciale rol die Informatie- en communicatietechnologie (ICT) speelt in de
hedendaagse samenleving en economie. Vooral omdat de athankelijkheid van de samenleving op digitale
middelen steeds verder toeneemt, waardoor digitale kwetsbaarheden en vooral de manieren om deze te
misbruiken een grotere impact kunnen hebben. Berichtgeving over cybersecurity-incidenten genereert ook
druk op organisaties — in de private en in de publicke sector — om te reageren en actie te ondernemen.
Middels de eerste en de tweede Nationale Cyber Security Strategie (Rijksoverheid 2011; Rijksoverheid
2013) heeft de Nederlandse overheid in samenwerking met vertegenwoordigers uit het bedrijfsleven al te
kennen gegeven dat zij de ernst van de situatie erkennen. De Nederlandse samenleving moet weerbaar zijn
tegen cyberaanvallen, in het bijzonder in de vitale sectoren waar juist de impact van een mogelijke

cyberaanval de grootste schade kan opleveren.

Naar aanleiding van de digitale crisis rondom DigiNotar heeft de minister van Veiligheid en Justitie in
2013 een voorstel ingediend voor een nieuwe meldplicht voor organisaties binnen de vitale sectoren
(wetsvoorstel melding inbreuken elektronische informatiesystemen). De focus van het voorstel ligt primair
bij het beperken van risico’s naar aanleiding van een incident door het informeren van het Nationaal
Cyber Security Centrum (NCSC) dat vervolgens als codrdinerend orgaan te hulp kan schieten en andere

organisaties kan waarschuwen. Dit geeft aan hoe publiek-private samenwerking, al dan niet gefaciliteerd
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door overheidsinstrumenten, noodzakelijk is voor het beperken van schade van incidenten en het

verhogen van het niveau van cybersecurity in Nederland.

De vitale infrastructuur ligt voor een (over)groot deel in handen van de private sector. Deze is primair aan
zet om te bepalen wat voor actie deze wil ondernemen en hoeveel deze (op financieel gebied) wil
investeren in het verhogen van de weerbaarheid. Veiligheid is in de huidige maatschappij steeds meer een
gedeelde verantwoordelijkheid. Dit is ook expliciet aangegeven in de Nationale Cyber Security Strategie 2

— van bewust naar bekwaam (Rijksoverheid 2013).

In het debat over investeringen in cybersecurity wordt regelmatig de vraag gesteld of de private sector
voldoende investeert in cybersecurity en daarmee voldoende verantwoordelijkheid neemt. Deze vraag
komt vooral door verschillende factoren die marktfalen in de hand werken. Factoren zoals informatie-
asymmetrie, externaliteiten en verschuiving van aansprakelijkheid kunnen als economische barriéres
fungeren (Anderson et al. 2009; Kox & Straathof 2014). Het gedachtegoed is dat een gebrek aan
economische prikkels om actie te ondernemen leidt tot een gebrek aan maatregelen bij — in het bijzonder
— private ondernemingen.1 Rowe & Gallaher (2006) hebben aangegeven welke rol verschillende drijfveren
spelen in het besluitvormingsproces van organisaties met betrekking tot investeringen in cybersecurity in
een beperkt aantal organisaties in de Verenigde Staten (VS). Daaruit wordt duidelijk dat vooral regulering

de grootste drijfveer is voor cybersecurity-investeringen.

Het kwantitatieve aspect van cybersecurity-investeringen vertelt echter maar de helft van het verhaal.
Onderzoek naar cybersecurity-investeringen moet naast de vraag hoeveel ook de vraag waarin stellen om
een zo volledig mogelijk beeld te kunnen krijgen van de huidige stand van zaken op dit gebied. Een
systematische studie van alle beschikbare rapporten over de kosten van cybercrime uitgevoerd door
Anderson et al. (2012) geeft aan dat de huidige aanpak van investeringen in cybercrime bijzonder
inefficiént is. Volgens Anderson et al. (2012) wordt te veel geinvesteerd in preventieve maatregelen, zoals

antivirus en firewalls, en te weinig in de reactie op cybercrime, zoals opsporingscapaciteit.

Het huidige debat met betrekking tot de investeringen in cybersecurity vraagt om verschillende redenen
om nader onderzoek. Ten eerste om beter inzicht te krijgen in de aard en de omvang van investeringen in
cybersecurity door organisaties in de publicke en de private sector. Ten tweede om te kijken wat voor
verschillen te ontdekken zijn en hoe deze op basis van bevindingen verklaard kunnen worden. Ten derde
om te bepalen of overheidsingrijpen nodig en wenselijk is gezien de huidige stand van zaken met

betrekking tot investeringen in cybersecurity in de publieke en de private sector.

1.2. De vitale infrastructuur is opgedeeld in twaalf vitale sectoren

Dit onderzocek is specifick gericht op publieke organisaties en private ondernemingen binnen de vitale
infrastructuur die in Nederland is verdeeld over twaalf vitale sectoren. Deze twaalf vitale sectoren zijn in

2004 vastgelegd (Ministerie van Binnenlandse Zaken en Koninkrijksrelaties 2004). Dit zijn:

' De Workshop on the Economics of Information Security (WEIS) besteedt al meer dan tien jaar aandacht aan de

interactie tussen economische benaderingen en informatiebeveiliging.
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- Energie

- Telecommunicatie en ICT

- Drinkwater

- Voedsel

- Gezondheid

- Financieel

- Keren en beheren oppervlaktewater
- Openbare orde en veiligheid
- Rechtsorde

- Openbaar bestuur

- Transport

- Chemische en nucleaire industrie

In 2005 is door de Nederlandse overheid voor het eerst een inhoudelijke analyse uitgevoerd van de vitale
sectoren “waarbij per sector onder meer is nagegaan welke producten en diensten vitaal zijn voor het
Sfunctioneren van de maatschappij. Dit heeft in 2005 geleid tot een lijst van uiteindelijk 33 producten en
diensten welke als vitaal product en dienst zijn benoemd. Per sector is daarbij bepaald welke elementen c.q.
objecten exact kritick zijn voor deze producten, diensten en processen” (NCTV 2010, 4). Meerdere jaren later,
in 2009, is er een tweede inhoudelijke analyse uitgevoerd van de vitale sectoren. Bij aanvang van dit
onderzoeksproject waren de 12 sectoren nog steeds hetzelfde zoals vastgelegd in 2004, maar was het aantal
producten gereduceerd van 33 naar 31. Hoewel door de minister van Veiligheid en Justitie in 2013 een
herijking vitaal was aangekondigd, was deze exercitie nog gaande bij aanvang van deze studie (Ministerie
van Veiligheid en Justitie 2013). De herijking had als doel om de bescherming van de vitale infrastructuur
op een zo hoog mogelijk niveau te houden en om rekening te houden met veranderende dreigingen
evenals de toegenomen athankelijkheid van de samenleving van deze vitale infrastructuur. In mei 2015
zijn de resultaten van de herijking vitaal met de Tweede Kamer gedeeld middels een brief van de minister
van Veiligheid en Justitie (Ministerie van Veiligheid en Justitie 2015). In de nieuwe lijst van vitale
sectoren wordt onderscheid gemaakt tussen twee categorieén. Dit zijn categorie A en categorie B. In
categorie A staat de infrastructuur die bij verstoring, aantasting of uitval de ondergrenzen van minstens

één van de vier impactcriteria voor categorie A raakt:

e  Economische gevolgen: meer dan ca. 50 miljard euro schade of ca. 5.0% daling reéel inkomen.

o Fysieke gevolgen: meer dan 10.000 personen dood, ernstig gewond of chronisch ziek.

e Sociaal maatschappelijke gevolgen: meer dan 1 miljoen personen ondervinden emotionele
problemen of ernstig maatschappelijke overlevingsproblemen.

e Cascade gevolgen: uitval heeft als gevolg dat minimaal twee andere sectoren uitvallen.

In categorie B staat de infrastructuur die bij verstoring, aantasting of uitval de ondergrenzen van minstens

een van de drie impactcriteria voor categorie B raakt:

e Economische gevolgen: meer dan ca. 5 miljard euro schade of ca. 1.0% daling reéel inkomen.
e Fysicke gevolgen: meer dan 1.000 personen dood, ernstig gewond of chronisch ziek.
e Sociaal maatschappelijke gevolgen: meer dan 100.000 personen ondervinden emotionele.

problemen of ernstig maatschappelijke overlevingsproblemen.
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1.3. Probleemstelling

De overkoepelende probleemstelling voor dit onderzoek is:

Op basis waarvan, op welke wijze en in welke mate investeren private ondernemingen en publieke

organisaties in de vitale sectoren in cybersecurity?

Dit is, zoals tevens aangegeven door leden van de begeleidingscommissie tijdens de kick-off meeting, meer
een hoofdvraag dan een probleemstelling. Het antwoord op de hoofdvraag zou echter belangrijke input
kunnen zijn voor het beantwoorden van de volgende drie vervolgvragen:

1. Zijn er nationale en internationale best practices van beproefde maatregelen binnen de vitale
sectoren die als voorbeeld kunnen dienen voor organisaties?

2. Welke inspanningen zouden ondernemingen in de particuliere sector en publicke organisaties in
de vitale sectoren op grond van deze best practices moeten verrichten om hun weerbaarheid te
verhogen op het gebied van cybersecurity?

3. Hoe kan dit geimplementeerd worden en welke beleidsinstrumenten (bijvoorbeeld zelfregulering,
wet- en regelgeving, etc.) staan de overheid ter beschikking om het cybersecurityniveau van

private ondernemingen en publicke organisaties binnen de vitale sectoren te waarborgen?

Deze drie vervolgvragen vereisen echter een antwoord op de hoofdvraag.

1.4. Onderzoeksvragen

Het onderzoek kent in totaal tien onderzoeksvragen die onderverdeeld zijn in vier categorieén.
State of the Art

De eerste drie vragen worden in hoofdstuk twee behandeld. Deze vragen zijn primair aan de hand van

literatuurstudie beantwoord, maar voor onderzoeksvraag twee is tevens input van de interviews verwerkt.

Hoe wordt cybersecurity gedefinieerd en geoperationaliseerd?
2. Welke soorten cyberdreigingen kunnen er binnen de verschillende vitale sectoren worden
onderscheiden?

3. Wat is er bekend over ontwikkelingen op het terrein van cybersecurity?
Aard en omvang
4. Wat voor type investeringen zijn er in cybersecurity en wat is het niveau van investeringen in
cybersecurity bij zowel publicke organisaties als private ondernemingen in de vitale sectoren?
Deze vraag wordt voor zover mogelijk in hoofdstuk vier beantwoord op basis van de interviews.
5. Welke criteria hanteren private ondernemingen om andere organisaties te verzekeren of uit te
sluiten van verzekering op het gebied van cybersecurity?
Deze vraag wordt in hoofdstuk drie beantwoord op basis van interviews.

6. Wat zijn de beveiligingsvereisten op basis van regulering en industriéle standaarden voor de

verschillende sectoren binnen de vitale infrastructuur?
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Deze vraag wordt indirect behandeld in hoofdstuk drie op basis van literatuurstudie en interviews.

7. Welke verschillen bestaan er qua investeringen in cybersecurity tussen landen, private
ondernemingen en publieke organisaties binnen de genoemde vitale sectoren en waardoor

kunnen deze verschillen worden verklaard?

Deze vraag blijft mede door de redenen beschreven in hoofdstuk vier grotendeels onbeantwoord.
Best practices en voorbeelden

8. Welke voorbeelden en/of best practices zijn er van ondernemingen en publieke organisaties zowel

nationaal als internationaal op het gebied van cybersecurity? En waarop zijn deze gebaseerd?

Best of liever gezegd good practices worden in brede zin behandeld in hoofdstuk vijf. Dit wordt gedaan op

basis van de interviews, literatuurstudie en analyse.
Streefcijfers en implementatie

9. In hoeverre kunnen criteria of streefcijfers van cybersecurity worden geformuleerd, die kunnen
dienen als een maatstaf voor andere ondernemingen en publieke organisaties in de verschillende
vitale sectoren? Zo ja, op welke wijze, zo nee, waarom niet?

10. Hoe kunnen deze streefcijfers (het beste) geimplementeerd worden op basis van het bestaande

reguleringskader?

Deze vragen worden in hoofdstuk vier behandeld op basis van de interviews.

1.5. Methodologie

Voor dit onderzoek is gebruikgemaakt van een combinatie van kwalitatieve methoden.

1.5.1. Literatuuronderzoek

Allereerst is een literatuuronderzoek uitgevoerd om te inventariseren welke relevante bevindingen voor de
doeleinden van dit onderzoek reeds beschikbaar zijn. Het literatuuronderzoek omvatte academische
literatuur en overige bronnen, zoals nicuwsartikelen in de media, rapportages van bedrijven en
beleidsdocumenten. Tijdens het literatuuronderzoek is op meerdere onderwerpen en zoektermen gezocht

naar relevante literatuur in Google Scholar en Google. Dit waren onder andere:

e Cyber insurance

e Cybersecurity insurance

e  Cybersecurity investment

e Cyber investment

e  Cyber budgets

e  Cyber threats overview 2014

e Information security investment
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Vervolgens is een selectie gemaakt van de literatuur op basis van relevantie voor dit onderzoek. Dit heeft
plaatsgevonden aan de hand van een quickscan van titels en abstracts om te bepalen of de literatuur

relevant genoeg was om antwoorden te geven op de onderzoeksvragen.

1.5.2. Interviews

Ten tweede zijn in totaal 27 interviews afgenomen met vertegenwoordigers van organisaties binnen de
vitale sectoren. Daarvan zijn er in totaal 24 in persoon afgenomen en 3 telefonisch. De selectie van
interviewkandidaten heeft plaatsgevonden aan de hand van de lijst met vitale sectoren zoals beschreven in
1.2. Het onderzoeksteam heeft voorafgaand aan de kick-off meeting met de begeleidingscommissie een
conceptlijst van kandidaat-organisaties opgestuurd en deze tijdens de vergadering besproken. Aan de hand
van suggesties van de begeleidingscommissie is de lijst aangepast en uitgebreid. De uiteindelijke
interviewkandidaten zijn op basis van een aantal criteria geselecteerd. Het streven was om minimaal twee
partijen per sector te spreken. Dit is voor elke sector gelukt, behalve voor die van drinkwater en voedsel.
De drinkwatersector zag als geheel af van deelname aan het onderzoek en voor de voedselsector is met een
vertegenwoordiger van slechts één organisatie een interview gehouden. Voor andere sectoren zijn er drie
en soms vier interviews afgenomen. Naast een sectorale mix van respondenten is ook gezocht naar een
zekere balans tussen publieke en private organisaties. Daarnaast is de focus gelegd bij vooraanstaande
spelers. Hiervoor is geen eenduidig criterium vastgelegd, omdat tegelijkertijd aandacht is geschonken aan
het vinden van een geschikte balans tussen publieke en private organisaties, en het onderzoeksteam
beperkt was op basis van de beschikbaarheid van interviewkandidaten en hun contactgegevens. Voor de
private sector is het midden- en kleinbedrijf (mkb) uitgesloten van de lijst van organisaties om te
interviewen. Deze beslissing is vooral het gevolg van de verschillende rollen die grote bedrijven spelen in
het maatschappelijk verkeer in tegenstelling tot het mkb en de middelen die beide groepen tot hun
beschikking hebben. Daarnaast is vooral de zichtbaarheid van grote spelers van invloed op hun
dreigingsprofiel en noodzaak tot actie.” De achterliggende gedachte was dat door de focus te leggen op de
grote organisaties en ondernemingen, scherpere conclusies getrokken konden worden en zoveel mogelijk

onevenredige vergelijkingen voorkomen konden worden.

Het onderzoeksteam heeft schriftelijk en telefonisch contact opgenomen met geidentificeerde organisaties
met het verzoek in contact te komen met Chief Information Officers (CIOs) of Chief Information
Security Officers (CISOs). Daarnaast is gevraagd om aanvullende contactgegevens van relevante personen
uit het netwerk van leden van de begeleidingscommissie. Het interviewprotocol (zie Bijlage A) is

voorafgaand via e-mail met respondenten gedeeld ter voorbereiding.

Gezien de vertrouwelijkheid en gevoeligheid van de gevraagde informatie is — in overleg met de
begeleidingscommissie — besloten om organisaties niet bij naam te noemen, zelfs niet in een afzonderlijke
lijst zonder attributie van individuele bijdragen. Dat laatste is vooral een bewuste keuze geweest om

anonimiteit zoveel mogelijk te waarborgen, gezien het beperkte aantal organisaties dat per sector

Dit werd tevens door geinterviewden van enkele grote bedrijven in verschillende sectoren aangegeven.
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geinterviewd is. Met een lijst van organisaties in de bijlagen en bijvoorbeeld referenties geaggregeerd op

sectorniveau zou de anonimiteit van de organisaties alsnog kunnen worden gecompromitteerd.

Van de interviews zijn na afloop verslagen gemaakt die ter validatie teruggestuurd zijn naar de
respondenten. In totaal hebben tien geinterviewden daarop gereageerd met aanvullingen of correcties. Dit
stelde geinterviewden in de gelegenheid om eventuele factuele correcties en aanvullingen door te geven
alvorens de interviews meegenomen werden in de analyse ter verwerking tot de rapportage. Naast de 27
vertegenwoordigers uit de vitale sectoren is ook gesproken met 3 personen uit de verzekeringswereld om

vraag 5 te beantwoorden.

1.6. Beperkingen

Dit onderzoek heeft een aantal beperkingen. Ten eerste zijn organisatiesS binnen vitale sectoren divers,
waardoor geinterviewde organisaties niet representatief kunnen zijn voor de gehele sector. Dit is een
belangrijke beperking, omdat er op sommige momenten referenties worden gemaakt aan organisaties
binnen bepaalde sectoren. Referenties aan sectoren worden enkel gebruikt om verschillen tussen
organisaties waar mogelijk in kaart te brengen. Gezien de anonimiteit van organisaties is het maken van
referenties aan sectoren een compromis om toch enige achtergrond te geven van de organisatie. Daarnaast
is de generaliseerbaarheid van bevindingen uit interviews tevens beperkt door het geringe aantal

organisaties dat geinterviewd is.

Verder is het uitsluiten van het mkb een beperking van het onderzoek. Hierdoor kan het rapport geen
inzicht geven in de manier waarop het mkb omgaat met cybersecurity en in hoeverre hun ervaringen
overeenkomen met die van grotere organisaties, of welke unicke uitdagingen zij ervaren bij hun

cybersecuritybenadering,.

Als laatste is de selectie van organisaties ook onderhevig aan beperkingen, omdat het onderzoek geheel
athankelijk is geweest van organisaties die wilden deelnemen aan het onderzoek, en vertegenwoordigers
waarvan contactgegevens beschikbaar waren. Hierdoor zijn organisaties die niet bereikbaar waren en
organisaties die niet wilden deelnemen aan het onderzoek buiten beschouwing gebleven, terwijl hun

ervaringen wellicht andere inzichten hadden kunnen opleveren.

In de rapportage wordt, tenzij expliciet aangegeven, de term organisatie gebruikt voor zowel publieke organisaties
als private ondernemingen.






2. Cybersecurity: van definitie tot dreiging

Inmiddels is cybersecurity een veelgebruikte term in het hedendaagse vocabulaire, zowel in binnen- als
buitenland. Volgens Hathaway & Klimburg (2012) werd de term cybersecurity breed geadopteerd aan het
begin van het nieuwe millennium, na de opruiming van de millenniumbug. Hansen & Nissenbaum
(2009, 5) erkennen echter een langere geschiedenis van de term cybersecurity:

“The history of cyber security as a securitizing concept begins with the disciplines of

Computer and Information Science. One, if not the first usage of cyber security was

in the Computer Science and Telecommunications Board’s (CSTB) report from

1991, Computers at Risk: Safe Computing in the Information Age which defined

Security’ as the ‘protection against unwanted disclosure, modification, or destruction
of data in a system and also [to] the safeguarding of systems themselves’.”

Evenals met andere maatschappelijke uitdagingen is de definitie van het probleem een onderwerp van
discussie. Het ontbreekt ondanks het veelvuldige gebruik van de term cybersecurity aan een eenduidige
definitie van het begrip en mede daarom wordt het op verscheidene wijzen door verschillende
belanghebbenden gebruike (ENISA 2012).4 Zoals beschreven door Choucri et al. (2012, 2):

“Trivial as it might appear on the surface, there is no agreed upon understanding of

the issue, no formal definition, and not even a consensus on the mere spelling of the

terms — so that efforts to develop policies and postures, or capture relevant knowledge
are seriously hampered.”

Het gebrek aan een eenduidige definitie wordt vergroot door het gebrek aan een eenduidige spelling van
de term, zoals Choucri et al. (2012) aangeven. In zowel nationale als internationale beleids- en
academische discussies wordt de term cybersecurity op drie verschillende manieren gespeld. Men spreekt
over cybersecurity, cyber security en soms zelfs cyber-security. Zelfs de Nederlandse overheid lijkt op dit
gebied moeilijk een keuze te kunnen maken. De eerste Nationale Cyber Security Strategie spreekt over
‘cyber security’, terwijl de tweede Nationale Cybersecurity Strategie ‘cybersecurity’ in de titel draagt en er

een Nationaal Cyber Security Centrum (NCSC) bestaat.” De ogenschijnlijk triviale verschillen qua

* Zoals ook aangegeven op de website van het Cooperative Cyber Defence Centre of Excellence (CCDCOE) van de
Noord-Adantische Verdragsorganisatie (NAVO): “There are no common definitions for Cyber terms - they are
understood to mean different things by different nations/organisations, despite prevalence in mainstream media and
in national and international organisational statements.” Zie verder: https://ccdcoe.org/cyber-definitions.html

. Volgens een van de leden van de begeleidingscommissie is het verschil overigens vrij duidelijk. Bij namen wordt
gesproken over Cyber Security en in de lopende tekst wordt de term aan elkaar geschreven als cybersecurity.
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spelling leveren desondanks potentieel problemen op als het gaat om het vergaren van alle relevante kennis
binnen het domein (Choucri et al. 2012).

De verhouding tussen cybersecurity als term en gerelateerde concepten zoals informatiebeveiliging en
I(C)T-security leidt mogelijk tot meer verwarring en vertroebeling van het antwoord op de vraag: wat
bedoelen we precies met cybersecurity? Dit hoofdstuk zal eerst kort reflecteren op die vraag alvorens over
te gaan tot het bespreken van andere aspecten van de state of the art, waaronder informatie over

dreigingen en ontwikkelingen op het gebied van cybersecurity.

2.1.Van informatiebeveiliging naar cybersecurity

Voor het definiéren van cybersecurity begint dit deel van het hoofdstuk met de definities zoals deze
geintroduceerd zijn in de twee Nationale Cyber Security Strategieén. In de eerste Nationale Cyber
Security Strategie (Rijksoverheid 2011, 3) is cybersecurity gedefinieerd als

“...het vrij zijn van gevaar of schade veroorzaakt door verstoring of witval van ICT

of door misbruik van ICT. Het gevaar of de schade door misbruik, verstoring of

uitval kan bestaan uit beperking van de beschikbaarbeid en betrouwbaarbeid van de

ICT, schending van de vertrouwelijkheid van in ICT opgeslagen informatie of schade
aan de integriteit van die informatie.”

In de tweede Nationale Cyber Security Strategie (Rijksoverheid 2013, 7) is cybersecurity gedefinieerd als

“...het streven naar het voorkomen van schade door verstoring, uitval of misbruik
van ICT en, indien er toch schade is ontstaan, bet bherstellen hiervan.”

Beide definities geven de verbinding aan met het Confidentiality - Integrity - Availability (CIA) principe.
Confidentiality voor vertrouwelijkheid, integrity voor integriteit en availability voor beschikbaarheid als
kernwaarden van het begrip cybersecurity. Dit zijn tevens de kernwaarden van het begrip information
security of in het Nederlands informatiebeveiliging. Tot dusver de overeenkomsten tussen de twee
definities,. Het belangrijke verschil is dat de eerste toeziet op een resultaatsverplichting, terwijl de tweede
gericht is op een inspanningsverplichting. Vooral het ‘vrij zijn van’ lijkt gericht op absolute veiligheid,
terwijl ‘het streven naar’ in de tweede definitie meer overeenkomt met het accepteren van risico’s (zie ook

5.1).

Vooral voor insiders die al langer betrokken zijn bij het onderwerp, is de introductie van ‘cybersecurity” als
term een soort oude wijn in nieuwe flessen. Zoals Felten (2008) schrijft naar aanleiding van een toespraak
van president Obama:

“It’s now becoming standard Washington parlance to say ‘cyber’ as a shorthand for

what many of us would call ‘information security’. I won't fault Obama for using the

terminology spoken by the usual Washington experts. Still, it’s interesting to consider
how Washington has developed its own terminology, and what that terminology

>

reveals about the inside-the-beltway view of the information security problem.’

Hoewel Felten (2008) specifieck spreekt over Washington, zijn Felten’s opmerkingen breder door te

trekken. Cybersecurity lijke als concept primair gehanteerd te worden door bijvoorbeeld beleidsmakers,

10
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terwijl informatiebeveiliging nog steeds door de meer technisch georiénteerde gemeenschap gebruike

wordt.

2.2. Cybersecurity als onderdeel van nationale veiligheid

Volgens Zimmer (2013) is het vooral vanuit een militair gedachtegoed dat cyber van voorvoegsel
getransformeerd is tot zelfstandig naamwoord.’ Cyberspace is immers inmiddels het vijfde domein
geworden naast lucht, water, ruimte en land. Andere auteurs benadrukken ook het militariseren van
cyberspace (zie O’Connell 2012; WRR 2015). Dit leidt tot zorgen als cybersecurity enkel als onderwerp
van nationale veiligheid benaderd wordt. In een rapport over cybersecuritybeleidsvorming schrijft de
Organisatie voor Economische Samenwerking en Ontwikkeling (OESO) (2012):

“Another concern is that the lack of specificity of the term ‘cybersecurity’ in

conjunction with the emergence of sovereignty considerations in cybersecurity policy

making may lead to re-couch all cybersecurity issues into the language of ‘national

security’ and warfare, preventing balanced policy making and fostering the adoption

of drastic solutions such as network monitoring instead of other practical solutions

more respectful of citizens’ rights. Discussions related to the protection of critical

information infrastructures might influence broader cybersecurity debates towards
national security thereby justifying sweeping unaccountable powers.”

Nissenbaum zette in 2005 al twee perspectieven uiteen op het gebied van computer security. Het eerste
perspectief kent haar wortelen in de technische benadering van computer security, terwijl het tweede
perspectief computer security benadert vanuit een perspectief van nationale veiligheid. Het uiteenzetten van
verschillende benaderingen van de terminologie is van belang om te begrijpen hoe het formuleren van het
onderwerp — of populair genoemd framen van het issue — van invloed kan zijn op de beleidsopties die
worden voorgesteld evenals het technisch design. Zoals beschreven in het rapport — De Publieke Kern van
het Internet — van de Wetenschappelijke Raad voor Regeringsbeleid (WRR) (2015) is cybersecurity door
de jaren heen steeds meer het domein van nationale veiligheid binnengedrongen. De WRR reflecteert
bijvoorbeeld op een half decennium geleden toen internetbeleid primair een aangelegenheid was van het
Ministerie van Economische Zaken, met een focus op aspecten zoals e-commerce en telecom. In het
huidige tijdperk is de nadruk komen te liggen op cybersecurity in combinatie met nationale veiligheid,
waardoor het Ministerie van Veiligheid en Justitie — in het bijzonder de Nationaal Coérdinator
Terrorismebestrijding en Veiligheid (NCTV) — de hoofdrol speelt.7 Dat dit tevens negatieve gevolgen
heeft, wordt door de WRR aangegeven wanneer zij schrijft (2015, 11):

6 Op LinkedIn bestaat zelfs een actiegroep tegen het gebruik van cyber als zelfstandig naamwoord onder de naam
‘Signalering onjuist gebruik cyber.’

7 De auteurs schrijven specifiek (2015, 83): “Vijf jaar geleden was internetbeleid in hoofdzaak een kwestie voor het
ministerie van Economische Zaken en ging het over e-commerce en de kaders voor telecom en internet. Anno 2014
is het zwaartepunt verschoven naar het thema cybersecurity dat onder het ministerie van Veiligheid en Justitie valt,
om precies te zijn de Nationaal Codrdinator Terrorismebestrijding en Veiligheid (nctv). Het ministerie van Defensie
is een goede tweede met een operationeel Cyber Commando en een officiéle bevoegdheid om defensieve en
offensieve militaire operaties op het internet uit te voeren.”
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“De ingenieursbenadering van de certs (gericht op het ‘gezond houden’ van het
netwerk) en de internationale samenwerking daarbinnen ondervinden hinder van
actoren gericht op nationale veiligheid, zoals inlichtingendiensten en wmilitaire
cybereenheden. Een vermenging van deze opvattingen van veiligheid is ongewenst
omdat het partiéle belang van nationale veiligheid botst met het collectieve belang
van de veiligheid van het netwerk als geheel.”

2.3. Cybersecurity: meer dan informatiebeveiliging?

Cybersecurity is breder dan nationale veiligheid — en nationale veiligheid is tegelijkertijd ook breder dan
cybersecurity —, maar hoe verhoudt de term cybersecurity zich ten aanzien van informatiebeveiliging?
Aangezien de termen door elkaar gebruikt worden en tegelijkertijd ook kernwaarden met elkaar delen,
verdient de vraag gesteld te worden: wat is het verschil tussen informatiebeveiliging en cybersecurity? Van
den Berg geeft in een interview aan hoe hij het gebruik van het CIA-principe in de context van
cybersecurity als archaisch ervaart (Ridderbeekx 2013). CIA is volgens hem te veel technologie gedreven
en te abstract voor cyberspace. Von Solms en Van Niekerk (2013) beargumenteren dat cybersecurity
breder is dan informatiebeveiliging en identificeren de volgende voorbeelden om aan te geven op welke
vlakken cybersecurity informatiebeveiliging voorbijstreeft: cyberbullying, home automation, digital media
en cyberterrorism. Gartner reflecteert eveneens op de term in haar publicatie Definition: Cyber Security en
schrijft (qtd. in Franscella 2013):

“Cybersecurity encompasses a broad range of practices, tools and concepts related

closely to those of information and operational technology security. Cybersecurity is

distinctive in its inclusion of the offensive use of information technology to attack
adversaries.”

Voor Gartner is daarom het gebruik van offensieve capaciteiten de dimensie waardoor cybersecurity
breder is dan informatiebeveiliging en daardoor wordt tevens weer (deels) de verbinding gelegd met
nationale veiligheid. Gesprekken over het gebruik van offensieve capaciteiten vinden onder andere plaats
als het gaat om uitdagingen op het gebied van defensie. Hathaway & Klimburg (2012, 12) beschrijven
hoe het gebruik van de term cybersecurity normaliter verder strekt dan informatiebeveiliging en ICT-
security. In zekere zin is cybersecurity zowel breder als smaller dan informatiebeveiliging. Het is breder,
omdat het tevens bijvoorbeeld betrekking heeft op netwerkbeveiliging. Interessant om in deze discussie op
te merken is het gebruik van Netwerk- en Informatiebeveiliging (NIB) in het geval van de Europese
Commissie (EC), waardoor duidelijk wordt aangegeven dat informatiebeveiliging onderdeel is van ‘het
geheel’. Tegelijkertijd is cybersecurity ook beperkter dan informatiebeveiliging als er een duidelijk
onderscheid wordt gemaakt tussen ‘fysieke informatiebeveiliging” en ‘digitale informatiebeveiliging.” Deze
zijn beide onderdeel van informatiebeveiliging, maar in enge zin zou fysicke informatiebeveiliging geen

deel uitmaken van cybersecurity.

In ieder geval geeft bovenstaande enig inzicht in de verschillende meningen over de invulling van het
concept cybersecurity. Zoals aangegeven, is naast de definitie tevens het gebruik van het woord

cybersecurity, inclusief haar spelling, reden voor discussie.
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2.4.Dreigingen komen samen in een gefragmenteerd beeld

Het belang van een eenduidige definitie wordt ook benadruke bij het opstellen van dreigingsanalyses.
Deze dreigingsanalyses vormen een belangrijk onderdeel van de manier waarop organisaties omgaan met
cybersecurity en welke maatregelen zij treffen. Verschillende organisaties — zowel publiek als privaat —

.. . 8
stellen dreigingsoverzichten of trendanalyses op.

Gehem et al. (2015) hebben in totaal 70 studies geidentificeerd en geanalyseerd op het gebied van
cybersecuritydreigingen. In hun meta-analyse constateren zij dat deze rapportages een zeer gefragmenteerd
beeld opleveren. Dit heeft volgens de onderzoekers verschillende oorzaken. Ten eerste werpen sommige
rapportages een blik op alle mogelijke cyberdreigingen, terwijl andere specifiek gericht zijn op een beperkt
aantal dreigingen. Ten tweede is de focus van sommige rapportages beperkt tot bepaalde landen of
sectoren in tegenstelling tot andere rapportages die een mondiale focus hebben. Ten derde is de
methodologie die door de auteurs van de verschillende rapportages gehanteerd wordt, verschillend en
soms ook niet transparant (Gehem et al. 2015). Dit laatste punt benadrukt dat de methodologische
aanpak gevolgen heeft voor de kwaliteit van de data. Gehem et al. (2015, 9) vatten de problematiek van
het fragmentarische geheel samen door te schrijven:
“One of the main observations of our study is that the range of estimates in the

examined investigations is so wide, even experts find it difficult to separate the wheat

from the chaff.”

Hierdoor concluderen de auteurs dat, hoewel er geen gebrek is aan beschikbaarheid van rapportages op
het gebied van risicoanalyse en dreigingen, er wel een gemis is aan goed gedefinieerde en vergelijkbare
dreigingsoverzichten en risicoanalyses. Gehem et al. (2015) zijn zeker niet uniek in hun constatering,
hoewel hun meta-analyse op basis van 70 rapportages deze conclusie wel meer gewicht geeft. ENISA
(2015, 79) identificeert namelijk een soortgelijke problematiek in haar 7Threat Landscape, wanneer zij
schrijft:

“The ‘publicity’ of threat information in related media is quite high. Threat

landscape reports are important elements in the cyber-security community.

Information on cyber-threats are [sic] quickly taken up by media. The number of

publications has significantly increased in the reporting period. In the future it will

be necessary to establish cooperation (consolidate efforts) among various players in the
Sreld to avoid duplication of work and increase quality of assessments.”

Op grond van onderzoek (van een geringer aantal bronnen) voor deze studie kan hetzelfde geconcludeerd
worden. Vooral het gebrek aan een breed geaccepteerde taxonomie van dreigingen zorgt voor
ongelijkheden in beschikbare rapportages. Een duidelijk onderscheid tussen ‘een kwetsbaarheid’, ‘een
dreiging’, ‘een aanval’ en ‘een instrument om een kwetsbaarheid te misbruiken’ ontbreekt veelal. Deze
constatering, gecombineerd met de variatie in methodologische aanpak, zorgt ervoor dat bestaande

dreigingsoverzichten met de nodige terughoudendheid dienen te worden geinterpreteerd. Middels het

8 Zie bijvoorbeeld: Georgia Institute of Technology (2014), TrendMicro (2015), Lyne (2015) en Nationaal Cyber
Security Centrum (2011- 2014). Voor een compleet overzicht zie Gehem et al. (2015).
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Cyber Security Beeld Nederland (CSBN), heeft het Ministerie van Veiligheid en Justitie sinds 2011
geprobeerd om in ieder geval voor verschillende doelgroepen in Nederland een dreigingsoverzicht op te
stellen. In het eerste CSBN is een onderverdeling gemaakt die voor de doeleinden van deze rapportage
deels overgenomen zal worden. Deze categorisering van dreigingen is tevens gebruikt tijdens de interviews

met geinterviewden van organisaties binnen de vitale sectoren.

2.5. Classificatie van dreigingen

Dreigingen spelen een essentiéle rol in het debat rondom cybersecurity, zowel voor organisaties in de
publicke als de private sector. De dreigingen waarmee organisaties geconfronteerd worden, zijn van
invloed op de manier waarop zij omgaan met cybersecurity en in het verlengde daarvan hoeveel zij willen
investeren in maatregelen. Dit deel van het rapport zal dus kort stilstaan bij de verschillende dreigingen
waarmee organisaties geconfronteerd worden. Een algemeen geaccepteerde categorisering van dreigingen
binnen cybersecurity op internationaal niveau is afwezig. Sinds 2011 publiceert het NCSC, voorheen
GOVCERT.NL, in samenwerking met andere publicke en private partijen het CSBN. Daarin wordt
gereflecteerd op de voorgaande periode met als doel incidenten en trends te gebruiken als basis voor het
vormen van een dreigingsbeeld voor de toekomst. Binnen het eerste CSBN worden drie categorieén
dreigingen uiteengezet. Dit zijn informatiegerelateerde dreigingen, systeemgerelateerde dreigingen en
indirecte dreigingen (GOVCERT.NL 2011). Tijdens de interviews is de focus beperkt tot
informatiegerelateerde dreigingen en systeemgerelateerde dreigingen, hoewel respondenten ook vrijwillig

indirecte dreigingen benoemden.

2.5.1. Informatiegerelateerde dreigingen

Tijdens de interviews met vertegenwoordigers van organisaties binnen de vitale sectoren is gevraagd naar
wat zij zien als de grootste dreigingen voor hun organisaties en de sector als geheel. Gezien de gevoelige
aard van de informatie stond niet elke geinterviewde open voor het identificeren en beschrijven van de
grootste dreigingen. Binnen het kader van informatiegerelateerde dreigingen werden verschillende typen

informatie besproken.

Persoonsgegevens

Een mogelijk datalek, gerelateerd aan persoonsgegevens, was voor geinterviewden in verschillende sectoren
een potentieel doemscenario. Dit geldt bijvoorbeeld voor organisaties binnen de gezondheidssector, de
financiéle sector, het openbaar bestuur, de openbare orde en de veiligheid. Hierdoor kan een mogelijk
datalek gevolgen hebben voor persoonsgegevens van klanten, relaties, patiénten of eigen medewerkers.
Vooral persoonsgegevens van eigen medewerkers zijn een bron van zorg voor organisaties binnen alle
sectoren als deze gecompromitteerd worden. Het NCSC (2014, 98) geeft ook aan: “Bescherming van
privacy en imagoschade bij het uitlekken van persoonsgegevens leids bij alle sectoren tot aandacht voor het
beveiligen van klant- en persoonsgegevens.” Vooral de mogelijke reputatieschade die gepaard gaat met
‘verlies’ van persoonsgegevens, lijkt de grootste dreiging te zijn voor organisaties, aangezien dit het
vertrouwen van klanten, medewerkers en patiénten in de organisatie ernstige schade zou kunnen

aanbrengen.
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Financiéle gegevens

De Global Information Security Survey 2014 van Ernst & Young geeft aan hoe ondervraagde organisaties
dreigingen prioriteren voor hun organisaties. Bovenaan de lijst staan cyberaanvallen met als doel het
buitmaken van financiéle gegevens zoals creditcardnummers en bankgegevens. Kaspersky Lab (2014) geeft
aan hoe organisaties het verlies van klanteninformatie (22%) en het verlies van financiéle informatie
(20%) als de ergste dataverliezen beschouwen. Vooral financiéle informatie is bijzonder gevoelig voor
organisaties, aangezien 7% het verlies van betaalgegevens en 5% het verlies van inloggegevens voor
zakelijke rekeningen als potentieel het slechtste verlies beschouwen. Hierdoor concludeert Kaspersky Lab
(2014) dat in totaal 32% vooral om financiéle gegevens draait. Dit is begrijpelijk naar aanleiding van
2014, beter bekend als het jaar van de megabreach. In januari 2014 kondigde Target, een grote
Amerikaanse retailer, aan dat hackers in totaal 110 miljoen accounts hadden gecompromitteerd. In
augustus 2014 kwam in de media het bericht dat JP Morgan — een grote financiéle dienstverlener —
slachtoffer was geworden van een cyberaanval waardoor 83 miljoen rekeningen gecompromitteerd waren.
De maand daarop maakte Home Depot — een grote doe-het-zelfwinkel — bekend dat haar betaalsystemen
gecompromitteerd waren, waardoor daders toegang wisten te verkrijgen tot 56 miljoen rekeningen. Deze
drie cyberincidenten worden, in ieder geval in de Verenigde Staten (VS), beschouwd als de drie grootste
incidenten van 2014 (Tobias 2014).

De financiéle sector wordt doorgaans genoemd als een ‘testing ground” voor aanvallen. De Nederlandsche
Bank (DNB) (2014) spreekt over systemische risico’s als het gaat om cybergerelateerde dreigingen en geeft
aan hoe vooral doelgerichte aanvallen de integriteit en de vertrouwelijkheid van informatiesystemen

mogelijk kan ondermijnen. Dit is met het oog op de toekomst een belangrijke constatering.

Intellectueel eigendomsrecht

Eventuele ‘diefstal’ van intellectueel eigendom werd ook genoemd als mogelijke dreiging door
organisaties. Organisaties die betrokken zijn bij wetenschappelijk onderzoek evenals organisaties binnen
de private sector die gevoelige informatie hebben ten aanzien van diensten, processen en producten in
ontwikkeling gaven aan dat mogelijke infiltratie van hun systemen tot grote gevolgen kon leiden. De
financiéle gevolgen van diefstal van intellectueel eigendom zijn moeilijk te overzien. Zoals een
geinterviewde aangaf, intellectuele eigendomsschade zou heel groot kunnen zijn, maar is lastig
aannemelijk te maken. De daadwerkelijke schade van diefstal van intellectueel eigendom is moeilijk te
bewijzen. Desondanks kan het een grote impact hebben wanneer op basis van diefstal een concurrent
eerder met het product en met een lagere prijs op de markt komt. De hele onderzoekpijplijn van de
organisatie met het oorspronkelijke idee is dan verwaarloosbaar. De uitdaging om de schade aan te tonen
van diefstal van intellectueel eigendomsrecht wordt tevens besproken in de literatuur (zie bijvoorbeeld
Cabinet Office 2015; Libicki et al. 2015). Libicki et al. (2015) geven aan hoe het belang van intellectueel

eigendom variabel en afhankelijk is van de missie van de organisatie.

2.5.2. Systeemgerelateerde dreigingen

Voor organisaties binnen vitale sectoren zijn wellicht de systeemgerelateerde dreigingen nog meer in het

oog springend. Mogelijke manipulatie van processen kan ervoor zorgen dat een staat van fysicke
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onveiligheid gecreéerd kan worden. Dit geldt vooral voor organisaties binnen sectoren zoals transport,
beheren en keren oppervlaktewater, openbare orde en veiligheid, energie, chemie en nucleaire industrie.
Geen van de geinterviewden gaf aan dat systeemgerelateerde incidenten reeds hadden plaatsgevonden. In
plaats daarvan werd wel gesproken over ervaringen met DDoS-aanvallen om de bedrijfsvoering te
saboteren. Vooral de DDoS-aanvallen op de Nederlandse banken in het voorjaar van 2013 waren reden
voor meerdere geinterviewden om actie te ondernemen, dan wel na te denken of actie voor hun
organisaties nodig was (zie 3.3). Zelfs als websites enkel informatieverstrekkend zijn — zoals het geval was
bij meerdere organisaties —, dan nog waren de DDoS-aanvallen reden tot actie, omdat een dergelijke

aanval tot imagoschade kan leiden.

2.5.3. Indirecte dreigingen

Terwijl niet rechtstreeks naar indirecte dreigingen is gevraagd, kwamen deze zonder prompt vanuit de
interviewer wel bij de geinterviewden ter sprake. Een voorbeeld van een indirecte dreiging — gedefinieerd
als een ongerichte dreiging — is ransomware. Ransomware is een type kwaadaardige software die toegang
tot een computersysteem beperkt door het systeem te infecteren en vervolgens te gijzelen. Om het systeem
te bevrijden, wordt van de eigenaar of gebruiker geld gevraagd (een ransom) zodat de kwaadwillende die
de ransomware heeft geplaatst deze kan verwijderen. Ransomware staat ook wel bekend als het
politievirus, omdat het zich voordoet of in ieder geval voordeed als de politie, de Federal Bureau of
Investigations (FBI) of als een vertegenwoordiger van de film- en muziekindustrie en claimde dat de
gebruiker een illegale activiteit had uitgevoerd waarvoor een boete betaald moest worden. Het mocilijke
aan ransomware — zoals aangegeven door een vertegenwoordiger van een organisatie binnen de financiéle
sector — is dat het slachtoffer van de ransomware ‘vrijwillig’ het geld heeft overgemaakt. Er heeft geen
fraude plaatsgevonden, waardoor het slachtoffer zelf verantwoordelijk is voor de financiéle schade.
Ransomware treft niet alleen individuele slachtoffers. Organisaties worden ook getroffen wanneer
systemen van medewerkers ‘gegijzeld” worden door de kwaadaardige software. Zo werd bijvoorbeeld de
gemeente Lochem getroffen door ransomware (Beveiligingnieuws.nl 2015). Data Recovery Nederland
(DRN) meldde in maart 2015, dat het in het eerste kwartaal evenveel ransomwaremeldingen had

ontvangen als tijdens heel 2014.

2.5.4. Reputatieschade als grootste dreiging

Tijdens de interviews noemden meerdere respondenten reputatieschade als grootste dreiging. Dit is geen
dreiging in de meer traditionele zin, aangezien het een mogelijk gevolg is van een incident. Daarmee is het
een secundaire dreiging, omdat deze gepaard gaat met incidenten die plaats kunnen vinden aan de hand
van zowel informatie- als systeemgerelateerde en indirecte dreigingen. Desondanks lijkt reputatieschade
meer angst in te boezemen dan directe schade veroorzaakt door incidenten. Dit wordt ook bevestigd door
Libicki et al. (2015, 19) wanneer zij schrijven:

“The effect of a cyberattack on reputation worried CISOs most, rather than more-

direct costs. What actual intellectual property or data might be affected did not

matter as much as the fact that any intellectual property or data were at risk. Two-

thirds of all respondents specifically mentioned loss of reputation as the greatest
possible fallout from cyberattack.”
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De angst voor reputatieschade lijkt vergroot te worden door de gevolgen van incidenten op organisaties in
het verleden. Dit is het geval in zowel binnen- als buitenland. In Nederland waren de gevolgen voor
DigiNotar onoverkoombaar waardoor de organisatie uiteindelijk failliet ging. De gevolgen voor in ieder
geval de bestuurstop bij Sony en Target geven ook aan hoe incidenten organisaties en vooral bestuursleden
kunnen raken door imagoschade te veroorzaken. In het volgende hoofdstuk keert de angst voor
reputatieschade terug, omdat deze van invloed is op de manier waarop organisaties omgaan met

cybersecurity (zie 3.3).

2.6. Ontwikkelingen introduceren nieuwe uitdagingen en mogelijkheden

Een discussie over dreigingen zou niet compleet zijn zonder een korte vooruitblik op de toekomst. De
digitalisering van de maatschappij gaat onverminderd door en nieuwe toepassingen leiden tot nieuwe
mogelijkheden evenals nieuwe uitdagingen. Een van deze ontwikkelingen die regelmatig ter sprake komt,
is het Internet der dingen of beter bekend als zhe Internet of Things (10T). Volgens sommige experts zullen
aanvallen op IoT in de toekomst van proof-of-concept omslaan naar een doorsnee risico (zie bijvoorbeeld
Pescatore 2014.) Dit is tot op heden, zover bekend, beperkt gebleven. Lyne (2015, 2) schrijft: “Perhaps the
reason the Internet of Things has been less exploited so far is cyber criminals have yet to find a business model
that enables them to make money.” Desondanks zijn de verwachtingen dat dit in de nabije tockomst zal
veranderen en daarmee dat IoT een nieuwe aanvalsvector zal introduceren. Volgens Trend Micro (2014)
zullen gerichte aanvallen in de toekomst even vaak voorkomen als ongerichte cybercrime. Deze
voorspelling is gebaseerd op het aantal succesvolle high profile aanvallen, waardoor het beeld is ontstaan
dat gerichte aanvallen middels digitale spionage een effectieve manier zijn om inlichtingen te vergaren.
Trend Micro (2014) verwacht ook meer diversiteit in de aard van de aanvallers en de aard van de
doelwitten. Gepaard met de gerichte aanvallen geeft Trend Micro (2014) aan dat vooral sociale media

gebruike zullen worden als aanvalsvector.

Daarnaast blijft cloud computing een terugkerend onderwerp dat ook in de toekomst van invloed zal zijn.
Zoals Friedman (2015) aangeeft zal cloud computing een grote uitdaging zijn voor cybersecurity, omdat
het meerdere ingangen geeft tot data, waardoor de kwetsbaarheid voor datalekken tevens zou kunnen

toenemen.

Tegelijkertijd bieden toekomstige ontwikkelingen tevens nieuwe mogelijkheden om cybersecurity te
bevorderen. Big data analytics wordt bijvoorbeeld genoemd als instrument om fraude en
beveiligingsincidenten beter te detecteren. Volgens Gartner (2014a) zal in 2016 in totaal 25% van de
grote ondernemingen big data analytics gebruiken om ten minste een fraude of beveiligingsincident te
signaleren. Dit is vooral omdat big data ondernemingen sneller toegang geeft tot hun data en correlaties
weet te leggen tussen de verschillende typen data. Gartner (2014a) schrijft specifiek dat: “big data analytics
enables enterprises to combine and correlate external and internal information ro see a bigger picture of threats
against their enterprises. It is applicable in many security and fraud use cases such as detection of advanced
threats, insider threats and account takeover.” Vooral het bevorderen van detectiemogelijkheden is van

belang en zal later in deze rapportage terugkeren (zie 5.1).
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3. Drijfveren voor cybersecurity-investeringen

Naast het verwerven van inzicht in aard en omvang van investeringen in cybersecurity is het tevens van
belang om voorafgaand in kaart te brengen welke drijfveren bestaan voor het nemen van
cybersecuritymaatregelen bij organisaties binnen de vitale sectoren. Dit hoofdstuk zal eerst kort reflecteren
op de theoretische benaderingen over cybersecurity-investeringen, voordat een aantal drijfveren besproken
worden. Deze drijfveren zijn geidentificeerd op basis van de literatuur en de opdrachtgever, en zijn

vervolgens getoetst tijdens de interviews.

3.1.Theoretische benadering van investeren in cybersecurity is moeilijk
toe te passen in de praktijk

In de literatuur wordt relatief veel aandacht besteed aan het ontwikkelen van modellen om tot een
optimaal investeringsniveau te komen voor organisaties op het gebied van cybersecurity-investeringen.
Gordon & Loeb introduceerden in 2002 hun economisch model voor het optimaal investeren in
informatiebeveiliging. Hun model vertrekt vanuit de veronderstelling dat organisaties invloed kunnen
uitoefenen op kwetsbaarheden door in informatiebeveiliging te investeren, maar geen invloed kunnen
uitoefenen op het reduceren van dreigingen. Om tot een optimaal investeringsniveau te komen, dient een
organisatie een vergelijking te maken tussen de verwachte baten van de investering en de daaraan verwante
kosten. De investering neemt toe naarmate de kwetsbaarheid toeneemt. De tweede veronderstelling stelt
echter dat organisaties een punt kunnen bereiken waarop informatie’ zo kwetsbaar is dat het hoogste
niveau van beveiliging vanuit een economisch standpunt geen zin meer heeft. Zoals Bisogni et al. (2011)
aangeven gaat het model van Gordon & Loeb (2002) ervan uit dat de organisatie over alle benodigde
informatie beschikt ten aanzien van kwetsbaarheden, dreigingen en impact van aanvallen. Dit is in de
praktijk met betrekking tot cybersecurity zelden het geval. Methoden van aanval veranderen continu en
daarnaast is er een terughoudendheid ten aanzien van het openbaar delen van informatie over aanvallen en
de daaraan gekoppelde kosten voor de organisaties (Bisogni et al. 2011). Het gebrek aan delen van
informatie leidt ertoe dat organisaties het risico van een cyberaanval mogelijk onderschatten en daardoor
suboptimale investeringen doen. Bisogni et al. (2011) beschrijven hoe organisaties geen motivatie hebben
om informatie te delen door de eigenschappen van de marke, terwijl juist het delen van informatie ervoor

zorgt dat organisaties extra investeren in cybersecurity. Het delen van informatie door organisaties is dus

? Gordon & Loeb (2002) spreken specifiek over informatie, omdat hun model gericht is op informatiebeveiliging.
Hier kunnen voor cybersecurity tevens netwerk- en systeembeveiliging aan toegevoegd worden.
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van essentieel belang voor het bereiken van een optimaal investeringsniveau op het gebied van
cybersecurity. Obstakels ten aanzien van het uitwisselen van informatie worden breed erkend in de
literatuur (zie bijvoorbeeld Baker & Schneck-Teplinsky 2010).

Volgens Gallaher et al. (2006) bestaan er twee barrieres voor het bereiken van een optimaal
investeringsniveau. De eerste barri¢re is, zoals tevens aangegeven door Bisogni et al. (2011), gebrek aan
volledige informatie. De tweede barri¢re betreft echter de negatieve externaliteiten van een cyberaanval,
waardoor de organisatie die invloed kan uitoefenen op het voorkomen of beperken van de schade, de
schade zelf niet of niet volledig ondergaat (Anderson et al. 2009; Kox & Straathof 2014). Door deze
negatieve externaliteiten investeren organisaties minder dan het optimale investeringsniveau, volgens
Gallaher et al. (2006). Het bestaan van externaliteiten en het karakter van cybersecurity als een
gemeenschappelijk goed zorgen ervoor dat elke investering die gedaan wordt door een organisatie, in het
bijzonder als het gaat om een proactieve maatregel, meer sociale dan private voordelen oplevert (Gallaher
et al. 2006). Hierdoor zijn organisaties geneigd om minder te investeren. Zoals Moore & Anderson
(2011, 1) schrijven: “An economic perspective has yielded invaluable insights into the analysis and design of

information security mechanisms. Systems often fail because the organizations that defend them do not bear the

Sfull costs of failure.”

Rue et al. (2007) geven een overzicht van het scala aan modellen dat beschikbaar is voor
besluitvormingsprocessen op het gebied van investeren in cybersecurity. Zij geven aan dat er tal van
onzekerheden bestaan over hoe organisaties het beste kunnen investeren in cybersecurity. Zo zijn er

onzekerheden over:

e dreigingen en kwetsbaarheden;

e de gevolgen en impact van (succesvolle) aanvallen;

e de effectiviteit van maatregelen;

e verschuivend gebruik van informatietechnologie;

e het veranderende karakter van dreigingen op het gebied van cybersecurity;
e toename van aanvalsmethoden en aanvalsvectoren;

e de motieven van aanvallers.

Volgens Rue et al. (2007) kan geen enkel model alleen de vraag over een optimale investering in
cybersecurity beantwoorden. Het is daarnaast doorgaans ook onduidelijk hoe de modellen in de praktijk
fungeren, wanneer daadwerkelijke in plaats van theoretische data gebruikt worden om corporate
beslissingen te nemen. Daarin geven ook zij aan, dat een model weinig waarde heeft indien betrouwbare
informatie ontbreekt. Rue et al. (2007) stellen daarom voor dat het in sommige gevallen nodig is om het
model te versimpelen en aan te passen op basis van de ontbrekende data in plaats van modellen verder uit
te bouwen zonder betrouwbare en beschikbare data. Garvey & Patel (2014) maken een soortgelijk
argument wanneer zij schrijven dat analytische methoden die gebruikt worden voor cyber security
economics, flexibel moeten zijn in hun informatiebehoefte. Zoals Garvey & Patel (2014) schrijven:

“Some investment decisions may necessitate methods that use in-depth knowledge

about a mission’s information systems and networks, vulnerabilities, and adversary

abilities ro exploit weaknesses. Other investment decisions may necessitate methods
that use only a high-level understanding of these dimensions. The sophistication of
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methods to conduct economic-benefit tradeoffs of mission assuring investments must
calibrate to the range of knowledge environments present within an organization.”

Zoals beschreven in een rapport van het World Economic Forum (WEF) (2013) is het gebrek aan een
definitie en begrip van cyberrisico een van de voornaamste uitdagingen in de omgang met cyberrisico’s.
Het kwantificeren van de schade van een aanval, de motieven van de verschillende dadergroepen en het
bepalen van de waarschijnlijkheid dat een incident plaats kan gaan vinden, blijven moeilijk vast te leggen.
Zonder deze basisinstrumenten op het gebied van risicoanalyse is het volgens het WEF (2013) voor
besluitvormers mogelijk aantrekkelijk om uitsluitend aandacht te besteden of middelen te investeren in
aspecten waar zij wel zeker over zijn. Dit kan ertoe leiden dat bepaalde kwetsbaarheden onbeantwoord

blijven.

In beantwoording op de vraag of bedrijven en consumenten voldoende in cybersecurity investeren, stelt
Romanosky (2013) dat de veronderstelling is dat bedrijven onvoldoende investeren omdat er nog steeds
cyberaanvallen en incidenten plaatsvinden. Hierin wordt impliciet aangenomen dat voldoende of
optimaal investeren zou leiden tot een volledige eliminatie van incidenten. In die zin, zo schrijft
Romanosky (2013), wordt een gepast niveau van beveiliging gelijkgesteld aan een absoluut niveau. Het
wordt echter algemeen aangenomen dat 100% veiligheid niet bestaat (zie ook van Eeten 2010). Het
aantal veiligheidsincidenten is daarom geen betrouwbare indicator om vast te stellen of de gemaakte
investeringen in cybersecurity optimaal zijn (Romanosky 2013). Uiteindelijk is het vinden van een
optimaal investeringsniveau een moeilijk te verwezenlijken ambitie. Libicki et al. (2015, 7) schrijven:
“While the optimal cybersecurity program is one that minimizes the total cost of cyberinsecurity (expressed as the
sum of the resources spent on cybersecurity and the costs incurred because organizations are less than fully
secure), no one really knows what that point is or how to get to it. And best practice is not necessarily optimal

practice.”

Het bereiken van een optimaal investeringsniveau lijkt dus vooral een theoretische oefening die lastig door
te vertalen is naar de prakdjk. Er zijn andere manieren om in kaart te brengen op basis waarvan
organisaties bepalen welke maatregelen zij treffen ofwel waarin zij gaan investeren op het gebied van
cybersecurity. Dit zal geen antwoord geven op de vraag wat een optimaal investeringsniveau is voor
organisaties, maar geeft wel meer inzicht in welke drijfveren hen prikkelen om over te gaan tot
maatregelen en hoe het mechanisme tussen drijfveren, reguleringsinstrumenten en uiteindelijke

maatregelen functioneert.

3.2.Regulering veroorzaakt prikkel tot actie

Regulering speelde de hoofdrol in de analyse van Gallaher et al. (2006). Volgens de onderzoekers heeft in
de Verenigde Staten (VS) regulering, in het bijzonder de Gramm-Leach-Bliley Act en de Sarbanes-Oxley
Act (SOX), ervoor gezorgd dat cybersecuritybudgetten bij financiéle dienstverleners sterk zijn
toegenomen. Door dergelijke regulering hebben directies meer aandacht moeten besteden aan het thema
cybersecurity. Daaraan gerelateerd is de invloed van meldplichten op een toename van investeringen in

cybersecurity (Gallaher et al. 2006). Dit wordt ook bevestigd door andere bronnen (zie Kovacs 2014):
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“Over the past three years, organizations in the United States have increased
cybersecurity spending partly due to regulatory pressure. Data protection laws that
have already been introduced and ones that will be implemented over the upcoming
period in Europe and the Asia-Pacific region are expected to accelerate spending on
IT security solutions in these parts of the world as well.”

Sales (2013) schrijft ook hoe bedrijven te weinig investeren in cybersecurity vanwege negatieve en
positieve externaliteiten, free riding en de uitdagingen die gepaard gaan met het beschermen van een
gemeenschappelijk goed. Volgens Sales (2013) zijn dit algemenere uitdagingen voor het bestuursrecht. Hij
koppelt de cybersecurityproblematick aan het milieurecht, anti-trust recht, aansprakelijkheidsrecht en
gezondheidsrecht. Door deze juridische gebieden erbij te betrekken, kan de cybersecurityproblematiek
vanuit een breder analytisch raamwerk benaderd worden, waardoor de mogelijke antwoorden op de
uitdagingen tevens gevarieerder worden. Ook Gordon et al. (2014, 29) schrijven dat:

“Since most firms in the private sector look only at their private costs of security

breaches, it is rational to expect them to under invest in cyber security activities

relative to the social optimal. Accordingly, in order to move towards socially optimal

levels of cyber security investments, there is a compelling argument for governments

(or some other entity focusing on increasing social welfare) to explore a variety of

regulations and/or incentives that are designed to get private sector firms to increase
their cyber security investments.”

Toch werd regulering tijdens de interviews niet als primaire drijfveer genoemd door geinterviewden.
Sterker nog, een geinterviewde gaf aan dat interne beveiligingsvereisten veel hoger moeten liggen dan
reguleringsvereisten. De desbetreffende organisatie past vier keer per jaar het beleid aan om mee te
bewegen met ontwikkelingen op het gebied van bijvoorbeeld dreigingen en incidenten. Beleid moet als
een zogenaamde wiki fungeren. De kern van een wiki is dat het een levend instrument is waar met enig
gemak wijzigingen op basis van nieuwe ontwikkelingen op toegepast kunnen worden. Deze flexibiliteit is
nodig aangezien dreigingsbeelden veranderen op basis van nieuwe kwetsbaarheden, exploits en incidenten.
Regulering loopt meestal achter de feiten aan en kent daardoor een minder adaptief karakter, omdat het
totstandkomingsproces meer tijd in beslag neemt. Een andere geinterviewde zei dat zelfs als de
beleidskaders afwezig zijn, maatregelen toch genomen moeten worden vanwege de maatschappelijke
relevantie van veiligheid en beveiliging van vitale objecten. Toch wordt duidelijk dat organisaties veel
bezig zijn met aanstaande regulering, vooral op Europees niveau, zoals de Europese Unie (EU) Privacy
Regulering en de Netwerk- en Informatiebeveiliging (NIB-)richtlijn. Middels de NIB-richtlijn probeert
de Europese Commissie (EC) een impuls te geven voor het waarborgen van een hoog gemeenschappelijk
niveau van netwerk- en informatiebeveiliging. De EC wil de beveiliging van het internet en de particuliere
netwerken en informatiesystemen verbeteren door de lidstaten ertoe te verplichten hun paraatheid te
verbeteren, beter met elkaar samen te werken en door vitale partijen te verplichten adequate
beveiligingsmaatregelen te nemen en ernstige incidenten aan de nationale bevoegde autoriteiten te
rapporteren. Deze overheidsmaatregelen voeren de druk op, maar soms vooral omdat onduidelijkheden
bestaan over hoe organisaties kunnen voldoen aan de eisen. Termen als ‘appropriate measures’ of gepaste

maatregelen worden gebruikt, maar geven organisaties onvoldoende houvast, zo blijkt uit de interviews.
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Momenteel gebruiken organisaties vooral ISO27001, een specificke standaard op het gebied van
information security die in september 2013 geiipdatet is en ontstaan is door een samenwerking tussen het
International Standardisation Organization (ISO) en de International Electrotechnical Commission
(IEC), als richtlijn. Dit geldt voor zowel de publicke als de private sector. Voor organisaties binnen de
Rijksoverheid is de Baseline Informatiebeveiliging Rijksdienst (BIR) het voornaamste instrument voor een
raamwerk van informatiebeveiliging. De BIR is geheel gestructureerd volgens ISO27001 en ISO27002.
Overheidspartijen zijn verplicht om te voldoen aan beide standaarden. De BIR vervangt vijf
normenkaders. Dit zijn de Haagse Ring, Rijksweb, mobiele datadragers, Departementaal Vertrouwelijke
webapplicaties en Digitale Werkomgeving Rijk (DWR). Zoals aangegeven in de introductietekst van de
BIR (Rijksoverheid 2012, 4):

“Deze vijf normenkaders verschillen in opbouw, overlappen elkaar deels en zijn

daardoor moeilijk te beheren en te implementeren. Bovendien hebben de

departementen en uitvoeringsorganisaties ieder afzonderlijk een eigen baseline

informatiebeveiliging. Zoveel verschillende ~normenkaders is verwarrend en

belemmert een beheerste beveiliging en het implementeren en beheren van de
normen.”

Door de introductie van de Taskforce Bestuur Informatieveiligheid en Dienstverlening (BID) hebben
organisaties binnen de Rijksoverheid een impuls gekregen door middel van de ontwikkeling van gerichte
baselines. Voor de Waterschappen, bijvoorbeeld, heeft de Unie van Waterschappen de Baseline
Informatiebeveiliging Waterschappen (BIWA) geintroduceerd. Daarnaast hebben de gemeenten middels
de Baseline Informatiebeveiliging Gemeenten (BIG) en provincies middels de Interprovinciale Baseline
Informatiebeveiliging (IBI) tevens hun eigen baselines ontwikkeld. Taskforce BID legt de nadruk op

zelfregulering, ofwel het nemen van eigen verantwoordelijkheid.

Daarnaast werd in 2013 de meldplicht ICT-inbreuken aangekondigd door de voormalige minister van
Veiligheid en Justitie. Deze meldplicht werd in januari 2015 als wetsvoorstel gegevensverwerking en
meldplicht cybersecurity ingediend. Zoals aangegeven in de memorie van toelichting (MvT), introduceert
het wetsvoorstel “ecen meldplicht voor een inbreuk op de veiligheid of een verlies van integriteit van
elektronische informatiesystemen (hierna ook: ICT-inbreuken) en stelt regels over her verwerken van gegevens

ten behoeve van de taken van de minister van Veiligheid en Justitie op het terrein van cybersecurity.”

De meldplicht geldt uitsluitend voor “aanbieders van producten of diensten waarvan de beschikbaarheid of
betrouwbaarbeid van vitaal belang is voor de Nederlandse samenleving, en slechts als de inbreuk ror gevolg heeft
of kan hebben dat de beschikbaarheid of betrouwbaarheid van dergelijke producten of diensten in belangrijke

mate word of kan worden onderbroken.”

Bij implementatie zal deze meldplicht verhoogde inspanningen vereisen, die zeker niet bij alle organisaties
binnen de vitale sectoren worden verwelkomend. Een geinterviewde gaf aan dat hij — op basis van
bestaande samenwerkingsverbanden met de Nationaal Coérdinator Terrorismebestrijding en Veiligheid
(NCTV) — de meldplicht niet als een plicht ervaart, terwijl een andere geinterviewde juist ondanks
bestaande samenwerkingsverbanden het idee van een verplichting onwenselijk vond en liever op vrijwillige

basis meldingen van incidenten kon blijven maken. De introductie van een wetsvoorstel van een
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meldplicht ICT-breuken kent een belangrijke samenhang met de digitale crisis naar aanleiding van het

DigiNotar incident (zie 1.1).

Tijdens de interviews spraken sommige respondenten wel over andere mogelijke maatregelen die
geintroduceerd dan wel gestimuleerd konden worden door de overheid om een bepaalde prikkel te geven.
Een voorbeeld hiervan is het verplichten van organisaties tot een minimum aantal basiseisen op het gebied
van cybersecurity. Het Verenigd Koninkrijk (VK) is daar al mee begonnen middels het introduceren van
Cyber Essentials (Department for Business, Innovation and Skills & Cabinet Office 2014). Een
geinterviewde beschreef de veelgebruikte vergelijking met het maken van auto’s met veiligheidsgordels,
hetgeen door overheidsregulering verplicht wordt. Als bedrijven hun verantwoordelijkheid niet nemen, zal
daarvoor in de plaats regelgeving moeten komen, beaamden meerdere geinterviewden. Een andere
geinterviewde gaf aan dat de druk op bedrijven moet worden opgevoerd en dat er eisen gesteld moeten

worden aan gebruik en beschikbaarheid.

3.3.Incidenten leiden tot evaluatie en maatregelen

Hoewel de literatuur primair de nadruk legde op regulering, kwam vanuit de interviews juist de rol van
incidenten als voornaamste prikkel naar voren. Aandacht voor cybersecurity, in het bijzonder in de
bestuurskamer, blijkt in belangrijke mate te worden bepaald door incidenten. Zoals beschreven door Rossi
(2014): “without a cyber attack occurring or anything going wrong, cybersecurity can be seen as an unnecessary
expense, a burdensome cost on the enterprise, leaving many to question whether the amount spent on security
was investment best placed. Fear is far too often employed in order to drive uptake, either through crises that
have happened in the past, or hypothetical events that could occur in the future.”

Cybersecurity-incidenten genieten veel aandacht, vooral van de media waardoor ze de aandacht vestigen
op een organisatie met mogelijk reputatieschade en verlies van bijvoorbeeld klanten als gevolg. Vooral de
aandacht lijkt de belangrijkste stimulans te zijn om over te gaan tot het nemen van actie en het
introduceren van (additionele) maatregelen. Zoals een geinterviewde aangaf: “Her bestuur wordt
genuwachtig van berichten in de media.” Een incident over een gemaal bij Veere dat in februari 2012 breed
in de media werd uitgemeten, werd door twee geinterviewden genoemd en heeft een duidelijke impact
gehad op de omgang van hun organisaties met cybersecurity. Dit incident zorgde — samen met enkele
andere factoren — voor de nodige bestuurlijke aandacht. In een reportage van EenVandaag werd volgens
de redactie van het programma aangegeven dat het ‘kinderlijk eenvoudig’ was om vanuit huis via het
internet sluizen, gemalen en rioleringspompen op afstand te bedienen (Bloem & Blokzijl 2012). Het
‘incident’ leidde tot Kamervragen. Andere voorbeelden bevestigen dit beeld. Zo werd tijdens de interviews
meerdere malen verwezen naar de Distributed Denial of Service (DDoS-)aanvallen op de banken in april
2013. Door de DDoS-aanvallen konden klanten van verschillende Nederlandse banken urenlang niet met
iDEAL betalen. Daarnaast hadden klanten problemen met internetbankieren en mobiel bankieren (NOS
2013).

Deze aanvallen waren het onderwerp van een topoverleg tussen de minister van Veiligheid en Justitie en
de minister van Financién. Dit was voor organisaties in zowel binnen als buiten de financiéle sector een
aanleiding om actie te ondernemen of in ieder geval te reflecteren op de kans dat een soortgelijk incident

ook bij hen plaats zou kunnen vinden. Incidenten spelen een belangrijke rol in het vestigen van de
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aandacht op het onderwerp. Deze aandacht kan vertaald worden naar grotere of andere investeringen in

cybersecurity bij de desbetreffende organisatie of organisaties binnen de sector.

Een geinterviewde gaf specifiek aan hoe incidenten leiden tot aanvullend budget. Zo kreeg zijn organisatie
een aanvullend budget van 600.000 euro naar aanleiding van DigiNotar. Risk management lijkt vooral
gebaseerd op de tastbaarheid van het risico, zoals aangegeven door een geinterviewde. Hij zei vervolgens:
“Anders ontstaat ook nooit de bereidheid om te investeren in cybersecurity.” Een andere geinterviewde gaf aan
dat hij zonder politicke urgentie nooit geld had gekregen. Die politicke urgentie was ontstaan naar
aanleiding van vragen uit de Tweede Kamer op basis van incidenten waar de media aandacht aan hadden
geschonken. Iedere keer als er weer iets gebeurde, ging de geinterviewde terug naar de directie om meer
geld te vragen. Hij gebruikte incidenten om bewustzijn te vergroten. Zoals een andere geinterviewde de
situatie omschreef: incidenten leiden tot evaluatie en dat kan tot verbetermaatregelen leiden. Libicki et al.
(2015, 11) vatten het samen door te schrijven: “Cybersecurity is a hard sell, especially to chief executives
(unless they or someone they depend on has been breached).” Volgens hen krijgt ook het onderwerp pas

aandacht van bestuursleden als ze daartoe gedwongen worden door een incident binnen hun organisatie.

3.3.1. Regulering forceert prikkel van incidenten door meldplicht

Op basis van de hierboven beschreven componenten kan een belangrijke verbinding gelegd worden tussen
de rol van regulering en de rol van incidenten. De introductie van een meldplicht in Californié heeft er
immers toe geleid dat organisaties aan hun klanten moesten melden dat hun data gecompromitteerd
waren. Dit heeft geleid tot een cultuur van transparantie als het gaat om incidenten waardoor de druk op
organisaties is opgevoerd om maatregelen te treffen. De focus ligt hier primair op het treffen van
maatregelen om het cybersecurityniveau te verhogen om toekomstige incidenten te voorkomen of de
schade daarvan te beperken. Een ander type maatregel is het afsluiten van een cyberverzekering (zie 3.4),
wat het risico (deels) verplaatst en daarmee in ieder geval voor de organisatie de schade of de kosten
verbonden aan een incident kan beperken. Vooral in de VS is de kans op rechtszaken aanwezig, waardoor

de juridische kosten hoog kunnen oplopen.

3.3.2. Media-aandacht voor incidenten kan ook contraproductief zijn

De rol van incidenten en vooral de manier waarop de media met dergelijke informatie omgaan, zijn ook
mogelijk nadelig of contraproductief. Zoals een geinterviewde aangaf: “de media gaan ongenuanceerd met
incidenten om, waardoor imagoschade grote impact heeft.” Dit wordt ook beschreven in de literatuur
(Guinchard 2011):

“The discourse on cyber threats tends to be dominated by excessive publicity given to some threats to the
detriment of others, and by exaggerated claims about the frequency and scale of the attacks. This
narrative distorts the public perception of the threats and masks the need for better detection tools and

information-sharing strategies.”

De media-aandacht die geschonken wordt aan een incident, heeft vooral impact aangezien het druk zet op
de organisatie om additionele maatregelen te treffen. Deze additionele maatregelen hebben vooral als doel
om verdere reputatieschade te voorkomen. En reputatieschade wordt door veel organisaties erkend als de

grootste dreiging (zie 2.5.3). Over de impact van media-aandacht zijn auteurs het niet altijd eens.
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Berninger (2014) citeert meerdere studies die aangeven hoe negatieve media-aandacht naar aanleiding van
een cyberaanval kan leiden tot een daling in de waarde van aandelen. Hovav & D’Arcy (2004)
daarentegen concluderen op basis van hun analyse dat bekendmaking van aanvallen geen impact heeft op

de bedrijven die slachtoffer zijn.

3.3.3. Daadwerkelijke schade van incidenten is moeilijk te bepalen

Volgens Dean (2015) is de schade die bedrijven lijden naar aanleiding van een incident, relatief beperkt.
Op basis van zijn analyse van breed in de media uitgemeten datalekken en aanvallen zoals bij Target, Sony
en Home Depot (zie 2.5.1), merkt hij op dat de totale schade minder dan 1% van de jaarlijkse omzet van
deze bedrijven was. Na vergoedingen van verzekeringen en belastingvoordelen is de schade nog minder.
Dean (2015) beschrijft hoe de oorspronkelijke schatting van de schade voor Sony rond de 100 miljoen
dollar lag, maar dat uiteindelijk het incident Sony ‘weinig’ heeft gekost. In hun kwartaalstatement bleek
het incident 15 miljoen dollar gekost te hebben in incidentrespons en herstelkosten. En de verwachting
van het bedrijf is dat er geen langetermijnkosten aan verbonden zullen zijn. Dean (2015) bespreekt ook
hoeveel het grootschalige datalek heeft gekost aan warenhuis Target. Op basis van de meest recente
financiéle afschriften van het bedrijf was de totale brutoschade 252 miljoen dollar. Daarvan is 90 miljoen
dollar vergoed door verzekeringspolissen en is 57 miljoen dollar van de schade aftrekbaar bij de belasting,
waardoor de uiteindelijke nettoschade voor het bedrijf uitkomt op 105 miljoen dollar. Dit staat gelijk aan
0,1% van de omzet van Target in 2014. Voor Home Depot, een ander bedrijf dat slachtoffer werd van
een grootschalig datalek — waar in totaal 56 miljoen credit- en debitcardnummers en 53 miljoen e-
mailadressen gecompromitteerd zijn —, was de uiteindelijke schade 28 miljoen dollar. Dit was nadat het
bedrijf 15 miljoen dollar terug had gekregen via de verzekering. Dean (2015) beschrijft op basis van deze
casuistiek dat sprake is van marktfalen door het bestaan van asymmetrische informatie. Deze vergelijking
van Dean (2015) houdt echter weinig rekening met de overkoepelende kosten van een incident of datalek.
Bij een datalek van creditcard en debitcardgegevens zijn namelijk ook andere partijen betrokken, zoals
card issuers, payment processors en andere winkels waar frauduleuze transacties gedaan worden (Weiss &

Miller 2015).

Dan is er altijd nog het argument van reputatieschade die enkel door het gebruik van indirecte indicatoren
in kaart gebracht kan worden, omdat aan reputatieschade zelf geen prijskaartje hangt. Tijdens een
interview gaf een geinterviewde binnen de verzekeringsbranche aan dat het aftreden van zowel de CEO
van Target in mei 2014 en de Sony Pictures Entertainment co-chairman in februari 2015 zeker gevolgen
zullen hebben voor de bedrijven. Het aftreden van zowel de CEO van Target als de Sony Pictures
Entertainment co-chairman is — in ieder geval in de media — direct verbonden aan de cyberaanvallen
waardoor beide bedrijven zijn getroffen. Desondanks concludeert Dean (2015) op basis van zijn
bevindingen dat er beperkte financiéle prikkels zijn voor bedrijven om te investeren in betere

informatiebeveiliging en dat wellicht overheidsregulering nodig is om de situatie te verbeteren.

Volgens het Ponemon Institute (2014b) — dat jaarlijks onderzoek doet naar de kosten gerelateerd aan

datalekken — gingen de gemiddelde kosten voor een bedrijf dat leed aan een datalek omhoog van 5,4
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miljoen dollar naar 5,9 miljoen dollar."” Deze berekening is op basis van hoeveelheid verloren data, ofwel
records. Volgens Jacobs (2014) is dit een te simplistische weergave van de werkelijkheid. Naast de
financiéle schade, schrijft het Ponemon Institute, verloren bedrijven die een datalek meemaakten tevens
meer klanten dan voorheen. Kaspersky Lab (2014) geeft aan hoe, op basis van hun onderzoek, de
gemiddelde schade van een cyberincident 720.000 dollar is, terwijl het kan oplopen tot 2,54 miljoen
dollar. Amerikaanse veiligheidsdiensten schatten dat Amerikaanse bedrijven gemiddeld 250 miljard dollar
per jaar aan schade lijden (Gertz 2014). Gertz (2014) schrijft dat “Most of that theft is related to high-
technology development and innovative developments that represent a key strategic economic advantage for the
United States over other nations.” Al deze schattingen moeten echter gerelativeerd worden, omdat hun
betrouwbaarheid moeilijk vast te leggen is. Anderson et al. (2012) hebben een systematische studie
uitgevoerd op basis van beschikbare studies van de kosten van cybercrime. Zoals aangegeven door de
auteurs aan het begin van hun artikel, was de studie een antwoord op een verzoek van het Britse
Ministerie van Defensie naar aanleiding van scepsis over beschikbare cijfers die het probleem mogelijk
overschatten. Anderson et al. (2012, 23) vatten de problematick van indicatoren van schade helder samen
wanneer ze schrijven: “Previous studies of cybercrime have tended to study quite different things and were often
written by organisations (such as vendors, police agencies or music industry lawyers) with an obvious ‘agenda’.”
Hierdoor is het vergaren van betrouwbare cijfers moeilijk en is terughoudendheid geboden bij die waarde
die gehecht wordt aan uitspraken over schade. Volgens Libicki et al. (2015) ligt het probleem bij de focus
op de dreiging in plaats van the focussen op het risico. Volgens Libicki et al. (2015) is het juist risico in

tegenstelling tot dreiging wat meer aandacht zou moeten krijgen.

Box 1 Schade binnen de financiéle sector

Sinds 2010 maakt de Nederlandse Vereniging van Banken (NVB) cijfers over schade veroorzaakt
door middel van fraude met internetbankieren bekend. In maart 2015 rapporteerde de NVB dat
de schade veroorzaakt door fraude met internetbankieren ruim gehalveerd was van 9,6 miljoen
euro in 2013 naar 4,7 miljoen euro in 2014. Als gevolg van de manier waarop Nederlandse
banken steeds beter op geautomatiseerde wijze pogingen tot fraude kunnen detecteren en daarmee
voorkomen, is schade door malwaregerelateerde aanvallen zelfs teruggedrongen tot minder dan
500.000 euro. De rest van de schade, 3,9 miljoen euro, wordt veroorzaakt door phishing. Deze
cijfers staan in fel contrast met de koppen in de New York Times in februari 2015, waarin
geschreven werd Bank Hackers Steal Millions via Malware (Sanger & Perlroth 2015). De headline
is gebaseerd op een rapport van Kaspersky Lab waarin het bedrijf beschrijft hoe het
bewijsmateriaal heeft dat er in ieder geval aan 300 miljoen dollar schade is door
malwaregerelateerde fraude bij banken. Kaspersky Lab, geeft aan zelfs de verwachting te hebben
dat het drie keer zoveel zou kunnen zijn, waardoor andere media headlines aangaven dat er
gesproken kon worden over een schade van 1 miljard dollar (BBC 2015b). De berekening van
deze cijfers is echter niet opgenomen in de rapportage van Kaspersky. De enige indicatie van de
berekening is dat Kaspersky vermeldt hoe in ieder geval een bank schade heeft geleden van 10
miljoen dollar en dat het mogelijk betrekking kan hebben op 100 banken.

10 Het Ponemon-model dat gebruikt wordt om tot deze berekening te komen, is wel bekritiseerd. Zie bijvoorbeeld:
http://datadrivensecurity.info/blog/posts/2014/Dec/ponemon/
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3.4.Verzekeraars kunnen organisaties potentieel stimuleren tot het
verbeteren van hun cybersecuritypraktijken

3.4.1. Opkomst van de cyberverzekering

De markt voor verzekeringspolissen op het gebied van cybersecurity begon eind jaren negentig toen
bedrijven die beveiligingssoftware zoals antivirussoftware verkochten, partnerschappen aangingen met
verzekeringsmaatschappijen (LeLarge & Bolot 2009). Volgens LeLarge & Bolot (2009) werd de
combinatie van beveiligingssoftware en verzekering opgevoerd als bewijs van de hoge kwaliteit van de
beveiligingssoftware. Volgens Guy Carpenter (2014) zijn cyberverzekeringen in de VS al in 1996 op de
markt gekomen. De vraag nam een toevlucht nadat in 2002 Californié als eerste staat in de VS een
notificatieplicht introduceerde, waardoor bedrijven hun klanten op de hoogte moesten stellen van
datalekken. Deze notificatieplicht opende namelijk ook de deur naar mogelijke rechtszaken waartegen
bedrijven zich met cyberverzekeringen kunnen beschermen. Dit zijn twee gerelateerde stappen. Eerst het
introduceren van de notificatieplicht, waardoor aansprakelijkheid een rol krijgt om ervoor te zorgen dat
ondernemingen externaliteiten internaliseren en daarmee de maatschappelijke voordelen vergroten. De
tweede stap is vervolgens het introduceren van verzekeringen om het risico te verplaatsen of te
verschuiven. Momenteel is — op basis van een schatting door een van de geinterviewden — in het VK 90%
van de cyberverzekeringen verbonden aan Amerikaanse maatschappijen, waar de notificatieplicht tot een

sterke stimulans van de verzekeringsbranche op dit gebied heeft geleid.

3.4.2. De cyberverzekeringsmarkt is aan het groeien

De marke is in de VS inmiddels uitgegroeid tot 60 verzekeraars en een jaaromzet van 1 miljard dollar
(Guy Carpenter 2014). Naast de VS is ook het VK, en in het bijzonder Engeland en specifick Londen,
uitgegroeid tot een grote markt op het gebied van cyberverzekeringen met 160 miljoen pond aan
verzekeringspremies specifiek op het gebied van cybersecurity. Een groot deel daarvan is primair gericht
op dekking van Amerikaanse databescherming, oftewel in het voorzien van de notificatieplicht in geval
van datalekken. Cyber is de snelstgroeiende sector binnen de verzekeringsmarkt (Cabinet Office 2015).
Op basis van schattingen van het Cabinet Office is het wereldwijde premie-inkomen voor op zichzelf
staande cyberpolissen met 50% toegenomen in 2014 in vergelijking met het jaar daarvoor. Momenteel is
het wereldwijde premie-inkomen tussen de 1,5 — 2 miljard pond waard, hetgeen ongeveer 0,1% van het
wereldwijd eigendom en de ongevallenverzekeringspremie is. Volgens het Ponemon Institute (2014a) had
in 2013 slechts 10% van zijn respondenten een cyberverzekeringpolis. Dit aantal was in 2014 al gestegen
naar 26 procent. Baker & Schneck-Teplinsky (2010) leggen uit dat door de onzekerheid over het
daadwerkelijke risico dat een organisatie loopt, bedrijven minder geneigd zijn om in dergelijke
verzekeringen te investeren. Ten tweede zijn cyberverzekeringpolissen relatief duur en daardoor minder
aantrekkelijk. De beschikbaarheid van data over en vanuit de cybersecurityverzekeringsmarke is
momenteel nog beperkt (Romanosky 2013). De beschikbare academische literatuur is grotendeels
theoretisch van aard. Op basis van persoonlijke correspondentie stelt Romanosky (2013) dat de
gemiddelde verzekeringspremie tussen de 10 en 25 duizend dollar ligt. Andere bronnen citeren premies
van 10 tot 25 miljoen dollar en zelfs ter hoogte van 50 miljoen dollar (Romanosky 2013), zonder de

daarbij behorende aanvullende data zoals omvang van organisatie en jaarlijkse omzet te vermelden.
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Daarnaast geven Libicki et al. (2015) aan hoe — op basis van interviews met Chief Information Security
Officers (CISOs) in de VS — huidige cyberverzekeringen regelmatig gezien worden als meer ‘gedoe’ dan
dat ze daadwerkelijk voordelen opleveren. De CISOs zagen cyberverzekeringen als enkel bruikbaar in
specifieke gevallen en anticipeerden weinig winst. Geen van de geinterviewde organisaties voor dit
onderzock had een cybersecurityverzekering. Alle geinterviewden gaven aan dat een
cybersecurityverzekering geen rol speelt in hun cybersecurity-aanpak. Hoewel bij Libicki et al. (2015)
ongeveer een derde van de respondenten (circa zes vertegenwoordigers) wel een verzekering had,
bevestigen zij het beeld dat cybersecurityverzekeringen geen rol spelen in de cybersecurity-aanpak van
organisaties. Libicki et al. (2015, 17) schrijven: “Strikingly, in no case was insurance central ro the process of
improving cybersecurity (in contradiction to how fire insurance practices promote fire safety); it was a matter

handled by corporate finance people with, at best, some input from the cybersecurity department.”

3.4.3. Verwachtingen van de cyberverzekering als prikkel voor maatregelen

Ondanks de twijfels over de toegevoegde waarde van cybersecurityverzekeringen wordt cyberinsurance
gezien als een machtig instrument om incentives ten aanzien van cybersecurity te beinvloeden en de mate
van zelfbescherming te bevorderen (LeLarge & Bolot 2009; Majuca et al. 2006; Cabinet Office 2015).
Kesan et al. (2005) schrijven daarnaast hoe cyberinsurance tot hogere investeringen in cybersecurity zullen
leiden, waardoor het gehele niveau van beveiliging zal toenemen. Ten tweede zal cyberinsurance
standaarden faciliteren voor best practices voor organisaties. Baker & Schneck-Teplinsky (2010) schrijven
ook hoe de vereisten vanuit de verzekeraars weleens de standaard zouden kunnen worden voor
cybersecurity binnen een bepaalde sector, waardoor bedrijven meer gestimuleerd worden om daaraan te
voldoen. Als laatste voordeel geven Kesan et al. (2005) aan hoe het complete maatschappelijke welzijn
bevorderd kan worden door een toenemende verzekeraarsmarkt op het gebied van cybersecurity. Volgens
Baker & Schneck-Teplinsky (2010) is de verzekeraarsmarkt potentiecel een van de belangrijkste
instrumenten om vanuit de overheid de private sector te beinvloeden zonder directe regulering. Zij
beschrijven hoe verzekeraars, door een bepaald niveau van beveiliging te eisen, bedrijven (kunnen)
stimuleren om in cybersecurity te investeren. Het Cabinet Office publiceerde in maart 2015 een rapport
over de rol van cyberverzekeringen in het beheren en beheersen van cyberrisico’s, waarin ook wordt
aangegeven hoe cyberverzekeringen een belangrijke bijdrage kunnen leveren op het gebied van
cybersecurity. De eerste reden daarvoor is dat de premie die organisaties betalen aan
verzekeringsmaatschappijen, omlaag gaat naarmate zij meer maatregelen treffen op het gebied van
cybersecurity. Dit refereert aan de verwachting van Baker & Schneck-Teplinsky (2010) over de rol van
verzekeraars in het bepalen van de standaard van beveiligingsvereisten. Volgens het Cabinet Office (2015)
gaan verzekeringen hand in hand met /loss prevention, omdat verzekeringsmaatschappijen inzichten kunnen
verschaffen  op basis van hun ervaringen met andere klanten. Daarnaast kunnen
verzekeringsmaatschappijen hun bredere inzicht en ervaring op het gebied van risicomanagement
toepassen op cybersecurity. Verzekeraars hebben daar zelf gemengde gevoelens over. Zoals een
geinterviewde vanuit de verzekeraarsmarke in Londen aangaf, willen verzekeraars niet het ‘vuile werk’ van
de overheid doen. In het VK is daarom ondanks de inspanningen van de overheid om verzekeraars zover
te krijgen bepaalde eisen te stellen, slechts een endorsement van Cyber Essentials afgegeven door een aantal

verzekeraars (zie 3.4.5).

29



RAND Europe

3.4.4. ‘Moral hazard” als potentieel nadeel

Hoewel volgens sommige auteurs verzekeraars een belangrijke rol kunnen spelen in het verbeteren van
cybersecurity, beweren Shetty et al. (2010) het tegenovergestelde. Zij stellen dat de aanwezigheid van
cyberverzekeraars juist contraproductief kan werken. Om cybersecurityverzekeringen daadwerkelijk in te
zetten als een effectief instrument zullen twee problemen opgelost dienen te worden volgens Shetty et al.
(2010). De traditionele informatie-asymmetrie zou aangepakt moeten worden door het beter toezien op
en handhaven van best practices op het gebied van cybersecurity. Ten tweede blijft free riding (kosteloos
meeliften) ook ten aanzien van cybersecurityverzekeraars een probleem. Dit kosteloos meeliften kan
voorkomen worden door organisaties te verplichten tot het voldoen aan bepaalde beveiligingsvereisten.
Dit gebeurt volgens Hunker (2007) echter al door cyberverzekeraars“, hoewel daar op basis van de
interviews voor dit project weinig van te merken is (zie 3.4.5). Sterker nog, geen enkele geinterviewde
vanuit de verzekeraarsmarke heeft dit bevestigd. Toch wordt in de literatuur veelvuldig gesproken over
informatie-asymmetrie en de aanwezigheid van moral hazards. Bailey (2014, 4) schrijft:

“if the level of security infrastructure needed to price risk is lower than the level of

infrastructure needed to adequately secure consumer data, firms with insufficient

information-security possess an incentive to invest in infrastructure only up to the

level that is required to purchase insurance coverage rather than investing to the level
that is adequate for consumer protection.”

Het Cabinet Office (2015) merkt op dat de cyberdreiging momenteel niet goed gedefinieerd is, met als
gevolg verwarring over definities op basis van verschillende oorzaken en gevolgen. Verzekeraars reduceren
cybersecurity regelmatig tot dekking voor datalekken naar aanleiding van de groeiende vraag daarnaar op
basis van Amerikaanse regulering, en dan specifick de notificatieplicht. Het Cabinet Office (2015)
identificeert echter elf vormen van potentiéle schade naar aanleiding van een cyberaanval. Dit geeft aan
hoe cyber een veel bredere behandeling verdient dan enkel een focus op datalekken. De elf vormen van

potentiéle schade zijn:

o Diefstal van intellectueel eigendom
o Bedrijfsverstoring

. Data- en softwareverlies

o Cyberuitbuiting

o Cybercriminaliteit en cyberfraude
. Privacy-inbreuk

o Aansprakelijkheid bij netwerkfalen
. Reputatieschade

. Verlies van fysieke goederen

o Overlijden en lichamelijk letsel

o Incidentonderzoeken en responskosten

11 .. .. .o . . .
Hunker (2007, 18) stelt “As a condition of receiving cyber security insurance in other instances, underwriters
insist on the policy holder implementing a number of security enhancing measures.”
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Deze vormen overlappen elkaar deels en zijn grotendeels besproken in 2.5. Daarnaast zijn ze duidelijk
bottom-up ontwikkeld, omdat ze moeilijk binnen een conceptueel kader te plaatsen zijn. Dit geeft de
onvolwassenheid van het onderwerp cybersecurity aan, in het bijzonder gerelateerd aan
verzekeringspolissen en dreigingsanalyses (zie ook 2.4). Desondanks is het bepalen van de vormen van
schade essentieel om duidelijk in kaart te brengen waarvoor de verzekeringsmaatschappijen hun klanten
mogelijk moeten compenseren. In een interview met een vertegenwoordiger van de verzekeringsmarke in
Nederland gaf de geinterviewde aan dat de gemiddelde verzekering op het gebied van cybersecurity de

volgende kosten dekt:

e Notificatie — informatieplicht richting klanten
e Reconstructie van data

e  Gederfde nettowinst

e  Juridisch advies

e Civielrechtelijke boetes

3.4.5. Algemene criteria voor cyberverzekeringen zijn nog afwezig, maar in
ontwikkeling

Om ervoor te zorgen dat cyberverzekeringen daadwerkelijk de cybersecuritypraktijken van organisaties
positief stimuleren, zullen verzekeraars ook bepaalde eisen of criteria moeten stellen aan hun toekomstige
klanten. Om deze criteria te achterhalen, zijn drie vertegenwoordigers uit de verzekeringsmarke
geinterviewd. De cyberverzekeringsmarkt staat in Nederland nog in de kinderschoenen. Daarom zijn ook
twee van de drie interviews afgenomen met maatschappijen in Londen (VK). Op basis van die interviews
kan geconcludeerd worden dat vooral maatschappijen in de VS cyberpolissen nemen om verzekerd te zijn
tegen eventuele kosten bij datalekken. Dit is vooral het gevolg van meldplichten in de VS die binnen de
meeste staten en voor bepaalde sectoren gelden. Middels de interviews met verzekeraars in Londen kan
enig inzicht verschaft worden in de criteria die maatschappijen hanteren voor het verstrekken van
cyberverzekeringen. Momenteel is een groep van verzekeraars binnen de markt in Londen bezig met het
ontwikkelen van een algemeen aanvraagformulier, om de informatie die gevraagd wordt van klanten te
stroomlijnen en zo wellicht toe te werken naar een set aan basisvereisten. Zoals aangegeven door de twee
geinterviewden wordt op dit moment nog gewerkt met verschillende aanvraagformulieren en is er geen
basisset aan criteria of eisen vanuit de verzekeraars voor toekomstige klanten. De Britse overheid heeft
inderdaad geprobeerd om verzekeraars in het VK in te zetten zodat organisaties een set aan basiseisen
adopteren, gaf een geinterviewde aan. Het rapport dat in maart 2015 door het Cabinet Office
gepubliceerd is, is daar het resultaat van. Verzekeraars hebben met enige terughoudendheid ingestemd
door akkoord te gaan met het eisen van het mkb dat zij ten minste voldoen aan de eisen zoals deze zijn
beschreven in Cyber Essentials. Libicki et al. (2015, 17) beschrijven ten aanzien van de situatie in de VS:
“There was little evidence that any cybersecurity standards were being imposed by insurers (perhaps because they
dealr with the financial side of the house rather than the operational side), nor was there much indication that
such standards made a difference in how corporations secured themselves.” Vooruitkijkend is moeilijk met
enige zekerheid te zeggen of de rol die aan cyberverzekeringen in theorie is toebedeeld, ook in de praktijk

zal komen. Hoewel momenteel met zekerheid vast is te stellen dat cyberverzekeringen nagenoeg geen rol
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spelen in het opleggen of stimuleren van minimumeisen aan organisaties alvorens zij een polis kunnen
afsluiten, moet de verwachting dat verzekeraars een belangrijke rol gaan spelen in de toekomst met enige
scepsis benaderd worden. Op basis van de interviews met verzekeraars in Londen wordt duidelijk dat zij
zich niet voor de kar van de overheid willen laten spannen als het gaat om het zetten van standaarden voor
het bepalen van een minimumniveau aan cybersecurity. Tegelijkertijd zal een toename aan regulering
(zoals de NIB-richtlijn en de EU privacyregulering, zie 3.2) en daarmee tevens een toename aan
verplichtingen mogelijk voor een toename van het afsluiten van cyberverzekeringenpolissen zorgen. De

meldplicht in verschillende staten in de VS heeft immers dat effect gehad op de verzekeraarsmarke.
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4. Aard en omvang van investeringen in cybersecurity

Dit hoofdstuk beschrijft de bevindingen uit zowel de literatuur als de interviews met betrekking tot de
aard en omvang van investeringen in cybersecurity. Het eerste deel geeft een overzicht van bevindingen op
basis van literatuurstudie, terwijl het tweede deel ingaat op de bevindingen uit de interviews. Tijdens de
interviews heeft het merendeel van de organisaties geen inzage gegeven in de omvang van haar
cybersecurity-investeringen. Volgens hen is het in kaart brengen van de omvang van investeringen in
cybersecurity bij organisaties binnen de vitale sectoren een uitdaging en in sommige gevallen helemaal niet
mogelijk. Daarom gaat het tweede deel van dit hoofdstuk vooral over de achterliggende redenen die
geinterviewden hebben aangedragen om uit te leggen waarom het in kaart brengen van aard en omvang
over cybersecurity-investeringen moeilijk is. Daarnaast beschrijft dit hoofdstuk in het laatste deel tevens de
reacties van geinterviewden op de vraag of het introduceren van een streefcijfer voor investeringen in

cybersecurity een wenselijk en haalbaar idee is.

4.1.Beschikbare data over investeringen in  cybersecurity s
gefragmenteerd en moeilijk te vergelijken

Volgens PwC (2014) beginnen organisaties steeds meer te investeren in cybersecuritytechnologieén en
-producten door een toename van incidenten en regulering. Volgens het Ponemon Instituut was 2014 het
jaar van de megabreach en besloot 61% van de ondervraagde organisaties om hun cybersecuritybudget te
verhogen met een gemiddelde van 34% (Peters 2015). Desondanks gaf 67% aan dat zij onvoldoende
budget hadden om hun organisatie te verdedigen tegen cyberaanvallen. Volgens de Global Information
Security Survey 2014 van Ernst & Young gaf 43% van de respondenten aan dat het cybersecuritybudget

in de komende twaalf maanden gelijk zou blijven, terwijl 5% aangaf dat het budget omlaag zou gaan.

Gartner heeft voorspeld dat IT-beveiligingsuitgaven op globaal niveau zullen stijgen met 8,2% in 2015,
waardoor het tot een totaal zal komen van 76,9 miljard dollar (Gartner 2014b). Deze ‘belofte’ heeft er
tevens toe geleid dat kapitaalinvesteringsfirma’s massaal zijn gaan investeren in cybersecuritystart-ups.
Volgens Allied Business Intelligence (ABI) research (2014) zal in 2020 in totaal 100 miljard dollar
uitgegeven worden aan cybersecurity op mondiaal niveau. Na de aanvallen op JP Morgan (zie 2.5.1) gaf
de bank in een brief aan haar aandeelhouders aan dat het budget voor cybersecurity verhoogd zou worden
met 250 miljoen dollar de komende vijf jaar. Dit zou een verdubbeling van het bestaande budget
betekenen, maar welk percentage dit van de totale omzet is, staat niet vermeld. JP Morgan is niet de enige
financiéle dienstverlener die naar aanleiding van de aanvallen besloten heeft om het budget voor

cybersecurity te laten stijgen (Huang et al. 2014). Sales (2013) beschrijft hoe de algemene indruk is dat
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bedrijven doorgaans te weinig investeren in cybersecurity. Hoewel empirische gegevens over cybersecurity-
investeringen beperkt zijn, is er anekdotisch bewijs om deze stelling te ondersteunen. De CyberEdge
Group (2014) beschrijft hoe een op de vier ondervraagde medewerkers twijfelt of hun organisatie
voldoende in cybersecurity investeert. Dit percentage geeft echter mogelijk een vertekend beeld als dieper
op de methodologie achter de conclusie ingegaan wordt. De CyberEdge Group vroeg medewerkers in
hoeverre zij het eens waren met de volgende stelling: mijn organisatie (werkgever) investeert op adequate
wijze in cybersecurity. Van de 522 ondervraagde medewerkers was 2% het daar sterk mee oneens, terwijl

13% het er een beetje mee oneens was en 10% geen mening had.

Sales (2013) geeft aan hoe bepaalde bedrijven binnen de vitale infrastructuur weinig concurrentie kennen,
zoals nutsbedrijven waardoor de dreiging van klantenverlies naar aanleiding van een aanval weinig impact
zal hebben. De afwezigheid van dergelijke markewerkingen zorgt er volgens Sales (2013) voor dat
nutsbedrijven zelfs kosteloze beveiligingsmaatregelen niet implementeren. Op basis van deze analyse
zouden strategisch belangrijke maatschappijen, zoals die binnen de vitale infrastructuur, juist minder in
cybersecurity investeren. Deze redenering is tijdens de interviews met organisaties afgewezen, aangezien
het tegendeel — dat organisaties juist vanuit hun vitale functie (extra) maatregelen treffen op het gebied
van cybersecurity — juist door hen beschreven werd (zie ook 3.2). Bij organisaties in bijvoorbeeld sectoren
als energie, transport, openbaar bestuur, keren en beheren oppervlaktewater, openbare orde en veiligheid

werd het vitale belang juist benadrukt om veiligheid als prioriteit te hanteren.

Voor het implementeren van de door de Europese Commissie (EC) voorgestelde Netwerk- en
Informatiebeveiliging (NIB-)richdlijn, is voor het Verenigd Koninkrijk (VK) een impact assessment
uitgevoerd (Department for Business, Innovation and Skills (BIS) 2013). Daarin wordt een schatting
gemaakt dat op jaarbasis 1,98 miljard pond wordt uitgegeven aan cybersecurity. De sectoren financiéle
dienstverlening en openbaar bestuur besteden het meest aan cybersecurity, respectievelijk 706,3 miljoen
en 869,5 miljoen pond. Het merendeel van dit bedrag is voor rekening van grote organisaties, circa 1,45
miljard pond, terwijl mkb gezamenlijk ongeveer 533 miljoen pond uitgeeft aan cybersecurity. Het
gemiddelde per grote organisatie is 540.000 pond, terwijl het gemiddelde per mkb-organisatie 26.000
pond is. Daarbij moet wel gezegd worden dat het gemiddelde per sector variabel is (Department BIS
2013).

Het Amerikaanse Ministerie van Justitie heeft voor 2015 een budget van 722,4 miljoen dollar vrijgemaakt
voor cybersecurity (US Department of Justice 2015). Dit is een verhoging van 7,6 miljoen dollar in
vergelijking met 2014. Deze extra uitgaven zijn gereserveerd voor de Strafrechtelijke Afdeling en het
Cybercrime en Intellectueel Eigendoms Handhavingsprogramma. Het budget voor de hele federale
overheid is echter verminderd van 1,44 miljard dollar naar 1,41 miljard dollar (Elbarasse 2014). Sommige
domeinen hebben een groter budget gekregen, terwijl bij andere domeinen juist de investeringen
gereduceerd zijn. Elbarasse (2014) schrijft:

“Areas seeing increased levels of funding include threat and vulnerability

management, data integrity and privacy management, access control and data

recovery. But other areas would see a decrease in funding, include continuity of
operations, continuous monitoring, and identification and authentication.”
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Tijdens zijn State of the Union toespraak pleitte Obama echter voor een verhoging van 14 miljard dollar
(Kerr 2015).

De beschikbare data over investeringen — of in bredere zin uitgaven — in cybersecurity zijn grotendeels
gefragmenteerd. Data komen vanuit verschillende bronnen, maar primair vanuit de grote
consultancykantoren zoals Ernst & Young, PWC en Deloitte. Volgens Pierre Audoin Consultants (PAC)
(2015) besteden organisaties in Nederland minder aan cybersecurity dan hun concurrenten in Finland en
Zweden, maar evenveel als in landen zoals Frankrijk, Duitsland en het VK. Dit is door PAC (2015)
berekend op basis van percentage van BNP. Echte bedragen over cybersecuritybudgetten worden door

PAC niet genoemd.

4.2 .Een gebrek aan een eenduidige manier van tellen leidt tot
onduidelijkheid en onzekerheid

Het ontbreken van een eenduidige definitie van cybersecurity en de verschillende perspectieven op wat de
term betekent, zijn in hoofdstuk twee al ter sprake gekomen op basis van de literatuurstudie. Tijdens de
interviews kwam het gebrek aan een eenduidige definitie van cybersecurity terug als onderwerp. Vooral de
afwezigheid van een eenduidige manier van definiéren ten aanzien van welke kosten tot de overkoepelende
term cybersecurity behoren, vormt een obstakel om vergelijkbare gegevens te verzamelen en vervolgens
daaruit conclusies te kunnen trekken. Welke onderdelen behoren tot cybersecurity is momenteel nog
lastig vast te leggen, omdat de term zelf relatief nieuw is waardoor organisaties doorgaans nog spreken over
IT- of ICT-security, of informatiebeveiliging. De overlap tussen de termen zorgt voor verwarring en
gebrek aan eenduidigheid. Organisaties kwamen daarom onzeker over wat precies meegeteld zou moeten
worden om een antwoord te geven op de vraag: hoeveel besteedt uw organisatie of afdeling aan

cybersecurity?

Daarnaast gaven geinterviewden aan dat maatregelen ook meerdere doeleinden (kunnen) dienen,
waardoor de manier van classificatie van invloed is op de omvang van cybersecurity-investeringen. Er
moet gewaakt worden voor het mogelijk vergelijken van appels en peren. Elke organisatie zit anders in
elkaar, waardoor de terminologie niet overeenkomstig is en daardoor kan leiden tot onvergelijkbare

grootheden.

Het is dus onduidelijk welke kosten toebedeeld kunnen worden aan cybersecurity. Geinterviewden
twijfelden bijvoorbeeld of ze antivirussoftware, identiteit- en toegangsmanagement en overtolligheid mee
moesten tellen. Het antwoord op die twijfels is sterk athankelijk van de invulling van het begrip
cybersecurity. Bij een organisatie binnen de financiéle sector was sprake van het begin van een
kostenverzamelmodel in samenwerking met partnerorganisaties in het buitenland. Eenduidigheid op

sectoraal niveau lijkt daarom wellicht een gepaste eerste stap om deze uitdaging te overkomen.

4.3. Intermezzo: typen investeringen in cybersecurity

Bij het beantwoorden van de vraag naar het kwantitatieve aspect van cybersecurityinvesteringen, hebben

organisaties op basis van bovenstaande uitleg ook direct complicaties aangedragen voor het beantwoorden
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van het kwalitatieve aspect van cybersecurity, of beter gezegd het type maatregelen waarin zij investeren.
Voorafgaand aan de interviews is naar vergelijkbare studies en andere relevante documenten gekeken om
te inventariseren welke conceptuele kaders bestaan om het type maatregelen te categoriseren. PwC (2013)
heeft in opdracht van het Department of BIS in het VK onderzoek gedaan naar investeringen in
cybersecurity bij organisaties. Daarvoor hebben zij de volgende categorieén gebruike om de investeringen

in onder te verdelen:

o People aspects of cyber security;
®  Purchasing security products;
o Organisational changes;

o Py rchasing services.

Deze categorisering is gebruikt voor het interviewprotocol en vertaald als:

e Mensen (staf, trainingen, awareness);
e Producten (bijv. antivirussoftware);
e Organisatorische maatregelen (beleid opstellen, uitvoeren);

e Diensten (consultancy, externe audits, verzekeringen).

Om ook via een andere dimensie beter inzicht te krijgen in de manier waarop uitgaven gecategoriseerd
worden, mede in het licht van het belang om cybersecurity holistisch te benaderen (zie 5.1), is aan
geinterviewden ook de volgende categorising voorgelegd. Het National Institute of Standards and
Technology (NIST) introduceert vijf categorieén van activiteiten die samen de security lifecycle

verwezenlijken. Dit zijn:

o Identificatie (identify)
e  Bescherming (protect)
e Detectie (detect)
e  Reactie (respond)

e  Herstel (recover)

Voor het interviewprotocol is een afgeleide genomen van deze vijf categorieén, omdat de eerste fase,

identificatie, vooral gericht was op de erkenning van het probleem. Deze zijn:

° Preventie
° Detectie
° Reactie

° Herstel

De onderverdeling is niet taxonomisch verantwoord. Bijvoorbeeld als een detectiesysteem voorkomt dat
een aanval succesvol plaatsvindt, dan zou het theoretisch geclassificeerd kunnen worden als ‘preventief’,
maar het is een detectiesysteem, dus dan zou het alsnog als detectiemaatregel geclassificeerd worden. Deze
onderverdeling van maatregelen was voor sommige geinterviewden herkenbaar en bruikbaar, terwijl

andere geinterviewden zich er niet of nauwelijks in herkenden.
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Op het gebied van preventie werd veelvuldig gesproken over bewustwordingsactiviteiten gericht op
medewerkers. Dit betrof trainingen, campagnes en soms ook gesprekken met afdelingen of groepen
medewerkers. Daarnaast kunnen audits ook een preventieve werking hebben, omdat ze kwetsbaarheden
signaleren en organisaties daarop attenderen. Verder werkten organisaties ook met penetratietesten en

ethische hackers.

Op het gebied van detectie spraken geinterviewden vooral over Security Operations Centra (SOCs).
Volgens Zimmerman (2014, 3) zijn SOCs het “focal point for security operations and computer network
defense (CND) in the large enterprise.” SOCs komen in verschillende typen en maten, zoals aangegeven
door Zimmerman. De grootte van de SOC is uiteraard van invloed op de mogelijkheden die het centrum
kan hebben. Zimmerman geeft aan dat het takenpakket van een SOC breed is. Hij geeft de volgende lijst

met (mogelijke) verantwoordelijkheden:

1. Prevention of cybersecurity incidents through proactive:
A.  Continuous threat analysis
B.  Network and host scanning for vulnerabilities
C. Countermeasure deployment coordination
D.  Security policy and architecture consulting.

2. Monitoring, detection, and analysis of potential intrusions in real time and through historical trending
on security-relevant data sources

3. Response to confirmed incidents, by coordinating resources and directing use of timely and appropriate
countermeasures

4.  Providing situational awareness and reporting on cybersecurity status, incidents, and trends in
adversary behaviour to appropriate organizations

5. Engineering and operating CND technologies such as IDSes and data collection/analysis systems.

Daarvan is het verteren en analyseren van data het meest tijdrovend voor SOCs. Hetgeen vooral draait om

detectie van mogelijke veiligheidsincidenten.

Security Intelligence en Event Management (SIEM) was een andere maatregel die door meerdere
geinterviewden genoemd werd, samen met externe monitoring. Vooral deze maatregelen gaven

geinterviewden inzage in welke pogingen gewaagd werden om de organisatie binnen te dringen.

Op het gebied van reactie zijn ook de SOCs van toepassing, aangezien zij bij incidenten een rol spelen in

het reageren.

Alleen de categorie herstel ontving weinig input van de geinterviewden. Zoals een geinterviewde aangaf, is

herstel alleen voor de bevoorrechte organisaties omdat het een luxe betreft.

Zoals aangegeven door PAC (2015) is de conventionele aanpak om een muur om de onderneming heen te
bouwen om op die manier kwaadwillenden buiten de deur te houden. Deze aanpak is nodig maar
onvoldoende, omdat tegelijkertijd ook vooruitgekeken dient te worden naar wat er gebeurt als een
incident wel plaatsvindt. Volgens PAC (2015) besteden ondernemingen 85% van hun budget aan
preventiemaatregelen en slechts 15% aan detectie en respons. Er lijkt een tendens te zijn waarbij uitgaven
aan het verschuiven zijn van preventie naar detectie en respons (zie ook hoofdstuk 5). Op basis van de
bevindingen van de interviews is weinig overtuigends te zeggen, omdat slechts twee geinterviewden de

vraag over de verdeling van het budget ten aanzien van de security lifecycle beantwoorden. Een
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geinterviewde gaf aan dat zijn organisatie het budget op de volgende manier had verdeeld over de

verschillende fases:

e DPreventie 60%
e Detectie 20%
e Reactie 10%
o Herstel 10%

Terwijl de andere geinterviewde een beduidend andere verdeling hanteerde:

e Preventie 15%
e  Detectie 45%
e Reactie 40%
e Herstel 0%

Dit was tevens de geinterviewde die aangaf dat herstel een fase van luxe was.

4.4. Cybersecurity zit (te) verweven in projecten en processen

De tweede reden die door meerdere geinterviewden aangegeven werd als verantwoording waarom geen
inzage gegeven werd in investeringen in cybersecurity, was de verwevenheid van cybersecurity in lopende
projecten en processen binnen de organisatie. Zoals aangegeven door meerdere geinterviewden is
cybersecurity geen aparte kostenpost. Cybersecurity wordt meegenomen als onderwerp in
besluitingvormingsprocessen, maar is verweven qua investering met andere projecten en processen.
Daardoor is het isoleren van het cybersecuritydeel van projecten en processen een uitdagende of in een
erger geval onmogelijke taak. Volgens een respondent is (cyber)security een kwaliteitsaspect, waardoor het
niet los gezien kan worden van producten. Een andere respondent beschreef hoe bij aankoop van
bijvoorbeeld Supervisory Control and Data Acquisition (SCADA) systemen, de veiligheidsmaatregelen er al
in verwerke zitten waardoor deze deel uitmaken van de bredere investering. Dit werd op breder niveau
bevestigd door een andere respondent toen deze zei: “Cybersecurity is impliciet in elk budget meegenomen
en om daar een echt bedrag aan te hangen, is gewoon ontzettend moeilijk.” De uitzondering op deze
beperking zijn projecten en programma’s die specifiek zijn ontwikkeld om het cybersecurityniveau te
verbeteren. Binnen de publicke sector zijn er een aantal organisaties die specificke programma’s en
projecten hebben geintroduceerd op het gebied van cybersecurity en daar vervolgens een apart budget

voor hebben vrijgemaakt.

4.5. Cybersecurity: kwaliteit voor kwantiteit

De derde reden waarom het in kaart brengen van omvangsdata bemoeilijkt wordt, is de kwalitatieve
benadering van cybersecuritymaatregelen. Tijdens de interviews benadrukten de respondenten vooral dat
cybersecurity niet vanuit een kostenperspectief benaderd wordt. De benadering ten aanzien van
maatregelen die getroffen (moeten) worden, is primair kwalitatief. Op basis van een risicoanalyse wordt
gekeken naar welke behoeften bestaan binnen de organisatie op het gebied van cybersecurity. Voor het

opstellen van een plan van aanpak wordt gebruikgemaakt van verschillende soorten informatie en
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bronnen. Dit is afhankelijk van de organisatie, hoewel bepaalde verbanden wel te identificeren zijn tussen
organisaties en tussen sectoren. Meerdere geinterviewden benoemden het gebruik van informatie
afkomstig van het Nationaal Cyber Security Centrum (NCSC) als ingrediént voor hun plan van aanpak.
Daarnaast wordt gebruikgemaakt van resultaten van interne of externe audits, en incidenten uit het
verleden. Informatie afkomstig van samenwerkingsverbanden zoals de Information Sharing and Analysis
Centres (ISACs) of vergelijkbare platformen werden ook genoemd als belangrijke input voor het maken
van een plan van aanpak. De maatregelen die in het plan van aanpak benoemd worden, worden dan
vervolgens vertaald naar een kostenperspectief. Op dat moment concurreert cybersecurity met andere
gebieden die om geld vragen voor de uitvoering. Dit is zeker niet overal het geval. Bij sommige
organisaties spelen kosten nagenoeg geen rol. Zodoende gaf een respondent aan dat zijn directie zelfs
vroeg of hij niet meer geld nodig had. Logisch beredenecerd kan gesteld worden dat als een risicoanalyse
opgesteld wordt en deze vertaald wordt naar een kostenoverzicht, dat vervolgens dat kostenoverzicht als
input kan dienen op de vraag hoeveel een organisatie uitgeeft aan cybersecurity. De overtuigingskracht
van dit argument is dus discutabel. Desondanks kan wellicht gesteld worden dat de geinterviewden niet

(rechtstreeks) betrokken zijn bij de kwantitatieve vertaling van de kwalitatieve maatregelen.

4.6. Kritische reflectie op de vraagstelling en de focus

4.6.1. Blik op investeringen is te beperkt

Zelfs als een overzicht gemaakt zou kunnen worden van investeringen in cybersecurity op basis van het
kostenoverzicht dat gekoppeld is aan de risicoanalyse en het plan van aanpak van de organisatie, kampt de
afbakening van dit onderzoek nog met een andere uitdaging. Tijdens de interviews gaven meerdere
geinterviewden aan dat de focus op investeringen te beperkt is. Zoals door meerdere geinterviewden is
aangegeven, worden daar de exploitatickosten niet in meegenomen, waardoor een antwoord op de vraag —
zelfs als deze beschikbaar is — slechts een deel van het verhaal kan vertellen. Er moet onderscheid gemaake
worden tussen bedrijfsvoering en bedrijfsverandering. Dit mede om tot een zo compleet mogelijk beeld te

komen.

4.6.2. De toegevoegde waarde van inzage in omvang staat ter discussie

De argumenten die aangedragen zijn door de verschillende geinterviewden om aan te geven waarom zij
geen inzage gaven in de aard en omvang van hun investeringen, zijn vooral gericht op
inspanningsuitdagingen. De woorden moeilijk en lastig werden regelmatig genoemd. Het ontbreken van
een eenduidige manier om investeringen in kaart te brengen, het ontbreken van een eenduidige definitie,
de beperking van de focus op investering en de manier waarop cybersecurity geadministreerd wordt, zijn
allemaal redenen waardoor inzage in de aard en omvang een uitdaging vormen. Dit betekent dat het
mogelijk meer werk vereist dan gewenst door organisaties die deelnemen aan studies zoals deze.
Tegelijkertijd roept dit de vraag op — mede door de reacties van bepaalde geinterviewden — of inzage in de
omvang van investeringen in cybersecurity ook (voldoende) toegevoegde waarde heeft. Vooral de laatste
reden waarom inzage in omvang moeilijk in kaart te brengen is (zie 4.5), waarin aangegeven wordt dat

cybersecurity primair kwalitatief benaderd wordt, geeft een voorzet voor een kritische reflectie op de
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vraagstelling. De administratieve uitdagingen zijn te overwinnen door tot een consensus te komen over
een kosteninventarisatiemodel en een definitie, maar de kwalitatieve benadering lijkt juist ook haar
voordelen te hebben. Cybersecurity gaat primair om het nemen van effectieve maatregelen. Daardoor
wordt in het huidige klimaat door meer volwassen organisaties bijvoorbeeld de aandacht verdeeld over
preventieve, detectieve en reactieve maatregelen. Daarnaast is de verwevenheid van cybersecurity in
projecten en processen een voordeel omdat het geen gedachte achteraf of een apart opgeplakt iets zou
moeten zijn, maar deel zou moeten uitmaken van het geheel. Meerdere geinterviewden gaven daarom aan
dat de focus van het onderzoek meer zou moeten liggen op een kwalitatieve benadering, waarin gekeken
wordt of organisaties bepaalde maatregelen geintroduceerd hebben. Deze maatregelen zouden namelijk
een bepaalde mate van volwassenheid en daarmee voorbereidheid op het gebied van cybersecurity kunnen

aangeven. Dit zou veelzeggender zijn dan enkel een bedrag of een percentage.

4.7.De beschikbare data, geboden door de uitzonderingen, zijn te
beperkt voor conclusies

Sommige organisaties gaven wel inzage in de aard en omvang van hun investeringen in cybersecurity.
Voor de sector chemie gaven de twee geinterviewden inzage in hun investeringen. Voor de sectoren
energie, telecom, transport, keren en beheren oppervlaktewater en openbaar bestuur gaf slechts één
organisatie per sector inzage, terwijl de andere organisaltie(s)12 deze inzage niet gaven. Bij de organisaties
die (gedetailleerd) inzage gaven over hun cybersecurity en IT-uitgaven werd gemiddeld 3% van het IT-
budget besteed aan cybersecurity. Ondanks de beperkt beschikbare data van organisaties worden
hieronder enkele relevante, weliswaar niet-representatieve, observaties gedeeld. Zo gaf een geinterviewde
aan dat momenteel het budget voor informatiebeveiliging, inclusief de staf, drie miljoen euro is. Dit
terwijl het drie jaar geleden ongeveer een miljoen euro was. Dit is bij een organisatie waar het totale IT-
budget rond de 70-80 miljoen euro ligt. Diezelfde organisatie heeft tevens de directie om verdere
versterking gevraagd. Tegelijkertijd gaf de geinterviewde aan dat de drie miljoen een gedeeltelijke
uitdrukking is van het daadwerkelijke budget, omdat er allerlei andere kosten bij betrokken zijn. Dit werd
ook door andere geinterviewden bevestigd, hoewel een paar geinterviewden vertrouwen hadden dat ze een

volledig beeld van de investeringen hadden gegeven.

Daarnaast bestaan uitzonderingen op de eerdergenoemde argumenten voor de complexiteit van het geven
van inzage in investeringen in cybersecurity. Dit zijn specificke cybersecuritykosten die op zichzelf staan
en daarom automatisch geisoleerd zijn. Voorbeelden hiervan zijn diensten die uitbesteed zijn zoals externe
audits, externe monitoring en penetratietesten of ethische hackers. Deze maatregelen vormen bij meerdere
organisaties de kern van de Chief Information Security Officer (CISO-)budgetten, terwijl bij andere
organisaties — vooral multinationals — het CISO-budget veel breder is. Ten aanzien van de uitbestede
diensten, zoals audits, penetratietesten en ethische hackers, konden meerdere organisaties enige indicatie
geven, maar die bedragen zijn weinig representatief voor het totale beeld op het gebied van cybersecurity-

investeringen. Zoals een geinterviewde aangaf, zijn de direct herleidbare uitgaven marginaal. Voorbeelden

12 . . . .
Zoals in hoofdstuk 1 aangeven, varieert het aantal geinterviewden per sector van 2 tot 4.
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van direct herleidbare kosten of specifieke investeringen zijn bijvoorbeeld bewustwordingscampagnes op

het gebied van cybersecurity, die enkel een fractie vormen van alle maatregelen.

4.8. Waarom gaven sommige organisaties wel inzage?

Doordat bepaalde organisaties — hetzij een minderheid — wel inzage gaf in hun investeringen in
cybersecurity, is tijdens de interviews en tijdens de vergaderingen met de begeleidingscommissie de vraag
ter sprake gekomen hoe deze discrepantie verklaard kan worden. Een potentiéle verklaring was de mate
van volwassenheid van de organisatie. De competentie van het kunnen geven van inzage in de aard en
omvang van cybersecurity investeringen, kan mogelijk een indicator zijn van de volwassenheid van de
benadering van de organisatie ten aanzien van cybersecurity. Zoals een geinterviewde aangaf: “Investeer je
bewust of doe je het er maar gewoon bij” Deze hypothese — die in vervolgonderzoek getoetst zou kunnen
worden — wordt echter ook in twijfel getrokken als gerichter wordt gekeken naar de organisaties die inzage
gaven. Dit betreft namelijk grofweg twee typen organisaties. Ten eerste zijn er de organisaties die een
inhaalslag moesten maken — vooral in de publieke sector — op basis van constateringen gefaciliteerd door
externe druk dat de cybersecuritysituatie aandacht behoefde. Deze organisaties hebben een specifiek
programma of project draaien op het gebied van cybersecurity en kunnen daarom duidelijk inzage geven
in hun budget, omdat het direct en uitsluitend gekoppeld is aan een project of programma dat gewijd is
aan cybersecurity. Sommige organisaties lopen nog een stap daarop achter en zijn momenteel aan het
onderzocken wat ze zouden moeten doen. In een herhaling van dit onderzoek zou het kunnen zijn dat
meer organisaties inzage geven, omdat deze organisaties een specifiek programma of project toewijden aan
het onderwerp met de intentie een inhaalslag te maken. Ten tweede zijn er organisaties die inzage gaven
en die inderdaad ‘volwassener’ ogen. Zij zouden de hypothese kunnen bevestigen. Echter, hier zal zoals
eerder aangegeven, meer onderzoek voor gedaan dienen te worden en meer informatie over de organisaties

meegewogen moeten worden in die analyse.

Op basis van de bevindingen in dit onderzoek is het essentieel om te benadrukken dat enkel het kunnen
geven van inzage in cybersecurity investeringen een te beperkte indicator is om aan te geven hoe volwassen
een organisatie is op het gebied van cybersecurity. Daar is meer (kwalitatieve) context voor nodig. Een van
de geinterviewden gaf aan hoe er al heel veel maatregelen genomen zijn, omdat ze al sinds jaar en dag deel
uitmaken van de vitale sector. Binnen bepaalde sectoren is altijd aandacht geweest voor integrale en

fysieke veiligheid en daarin kan cybersecurity theoretisch gezien naadloos meegenomen worden.

Desondanks is het in potentie bruikbaar om stil te staan bij de organisaties die wel in staat waren om met
enig gemak inzage te geven in de omvang van hun cybersecurity-investeringen. Dit vraagt echter om
dieper in te gaan op andere factoren binnen de organisaties om te isoleren waarom bepaalde organisaties

wel kunnen aangeven hoeveel zij uitgeven aan cybersecurity.

4.9. Introduceren van een streefcijfer onwenselijk en onhaalbaar

Tijdens de interviews is ook aan vertegenwoordigers van organisaties — op verzoek van de opdrachtgever —
gevraagd of het introduceren van een streefcijfer een wenselijk en haalbaar idee zou zijn. Een streefcijfer is

een instrument om een bepaalde verandering te stimuleren en te bevorderen. Het wordt geformuleerd als
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een aantal of een bedrag wat men — bijvoorbeeld de overheid — wil bereiken. Zoals aangegeven door
Heemskerk & Fennema (2013, 399), “Sinds begin 2013 kent Nederland wettelijke streefcijfers voor een
evenwichtige verdeling van topposities in het bedrijfsleven onder mannen en vrouwen.” Daarbij moet
opgemerkt worden dat ondanks dat het een ‘wettelijk streefcijfer’ betreft, er geen sancties of andere
consequenties verbonden zijn aan het niet halen van het streefcijfer. Andere voorbeelden betreffen het
streefcijfer voor het ‘activeren van klanten” door de Autoriteit Financiéle Markten (AFM). Het streefcijfer
moet als instrument ingezet worden om banken en verzekeraars ertoe te bewegen dat een bepaalde
hoeveelheid klanten ook daadwerkelijk ‘geactiveerd’” wordt om van hun woekerpolis af te komen. Hoewel
streefcijfers regelmatig gebruikt worden op verschillende beleidsterreinen — van vrouwen aan de top tot
aan het verminderen van broeikaseffecten — is er in de literatuur nagenoeg niks terug te vinden over de
achterliggende theorie of redenen voor het gebruik van een dergelijk instrument. Het lijkt vooral een

middel te zijn om organisaties of soms landen tot actie te prikkelen.

Tijdens de interviews is aan de respondenten gevraagd of het gebruik van een streefcijfer in het geval van
cybersecurity een wenselijk en haalbaar idee is. De eerste reactie van geinterviewden was meestal dat zij het
beschouwden als een moeilijke of lastige kwestie. Het merendeel van de geinterviewden gaf daarna aan dat

zij het onwenselijk en ook onhaalbaar achtten.

Enkele geinterviewden toonden enthousiasme. Een streefcijfer zou bijvoorbeeld waarde kunnen hebben
als een benchmark voor een organisatie. Op basis van die benchmark kan een organisatie dan bepalen hoe
het zich verhoudt ten opzichte van het streefcijfer. Als een organisatie bijvoorbeeld minder uitgeeft, dan is
dat een observatie om vervolgens te kijken naar de achterliggende redenen daarvoor. Een andere
geinterviewde gaf aan dat een streefcijfer prettig zou zijn om te hebben en dat het zou kunnen helpen in
de bewustwording als de directie weerstand biedt. Tegelijkertijd gaf dezelfde geinterviewde aan dat een

kwalitatieve checklist waardevoller zou zijn.

Een tweetal geinterviewden gaf aan dat het mogelijk is om een streefcijfer te hanteren, mits er duidelijke
randvoorwaarden zouden worden gesteld en de getallen op sectoraal niveau worden geaggregeerd. Volgens
een andere geinterviewde zou het eventueel kunnen als het SMART ofwel Specifick Meetbaar Acceptabel
Realistisch Tijdsgebonden gedefinieerd is. Daarnaast zou duidelijk aangegeven moeten worden of het
streefcijfer van toepassing zou zijn op investeringen of exploitatickosten. Dat was volgens de geinterviewde
heel moeilijk SMART te definiéren. Als er uitsluitend naar investeringen gekeken zou worden, dan

worden bestaande maatregelen over het hoofd gezien.

De beperkte positieve reacties gingen dus allemaal gepaard met voorwaarden waaraan een dergelijk

streefcijfer zou moeten voldoen om enige toegevoegde waarde te hebben.

Argumenten tegen het introduceren van een streefcijfer kwamen echter uitgebreid aan bod tijdens de
interviews. Allereerst zorgt een streefcijfer voor een verkeerde focus. Het is gericht op een bepaald
percentage of een bepaald bedrag. De meerwaarde van een cijfer is afwezig, zolang geen verdere uitleg
gegeven wordt over waaraan het geld besteed wordt en waarom bepaalde keuzes genomen zijn. Meerdere
geinterviewden gaven aan dat er eerst duidelijk nagedacht moest worden over de functie van cybersecurity,
de manier waarop deze plaats zou vinden en een risicoanalyse voordat deze onderdelen beantwoord
konden worden. Vooral de noodzaak van een risicoanalyse werd tijdens meerdere interviews benadrukt en

leidde tevens tot de conclusie dat de verscheidenheid aan risicoprofielen, zelfs binnen sectoren, het
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introduceren van een streefcijfer bemoeilijkt en zelfs onwenselijk maakt. Als cybersecurity vanuit een
risicoanalyse benaderd wordt, dan is het een bewuste keuze over hoeveel risico aanvaardbaar is. Daarnaast

heeft elke organisatie — zelfs binnen de sector — een ander risicoprofiel.

Verder werd getwijfeld aan de meerwaarde van een streefcijfer, omdat de organisatie daardoor niet per
definitie meer geld zou gaan uitgeven. In plaats daarvan anticipeerde een geinterviewde meer
administratieve lasten. Het grootste risico van het introduceren van een streefcijfer is het creéren van een
schijnzekerheid. Cijfers zijn relatief gemakkelijk te manipuleren, waardoor met creatief boekhouden aan

het streefcijfer voldaan kan worden, volgens een geinterviewde.

Het introduceren van een streefcijfer kan ook mogelijk nadelige gevolgen hebben, omdat het gekoppeld
wordt aan financién. Dit refereert aan de huidige benadering van cybersecurity vanuit kwalitatief in plaats
van kwantitatief perspectief. Daarnaast kreeg het idee van een streefcijfer weerstand, omdat het
cybersecurity specifiek zou benaderen in plaats van als een integraal onderdeel van de organisatie en haar
uitgaven. Juist de vervlechting van cybersecurity in de bedrijfsvoering van de organisatie maakt het

onwenselijk om vervolgens apart te gaan kijken hoeveel er aan het onderwerp uitgegeven wordt.

In plaats van een streefcijfer was er wel behoefte bij in ieder geval één geinterviewde aan ‘kengetallen’. Hij

gaf aan wel te willen weten wat organisaties eraan uitgeven — wat het primaire doel was van dit onderzoek.

Mocht het idee van een streefcijfer geintroduceerd worden, dan ging vooral de voorkeur uit naar
zelfregulering binnen de sector. Zoals een geinterviewde aangaf uit de private sector, een streefcijfer is
zeker niet iets wat met overheidsregulering geforceerd kan worden. Een andere geinterviewde gaf ook de
voorkeur aan zelfregulering en vond dat een overgang naar overheidsregulering pas aanvaardbaar was na

falen van zelfregulering.

Een streefcijfer lijkt wel wenselijk voor bepaalde andere partijen. Rhett Oudkerk Pool, bestuurslid van
brancheorganisatie Nederland ICT en CEO van Kahuna, gaf bijvoorbeeld in april 2015 aan dat volgens
hem organisaties in Nederland 10% van hun ICT-budget zouden moeten uitgeven aan cybersecurity.
Daarnaast stelt Oudkerk Pool, “Nederlandse bedrijven geven meer geld uit aan de koffie-automaat dan aan
het beveiligen van hun digitale infrastructuur. Het bewustzijn van het belang van een goede aanpak en de juiste
expertise op dit gebied moet bij de top van bedrijven echt hoger.” Het problematische aan dergelijke
uitspraken is dat ze gedaan worden op basis van aannames, aangezien momenteel geen betrouwbare data
beschikbaar zijn die deze stelling kunnen bevestigen. Gezien de uitdagingen die gepaard gaan met het in
kaart brengen van de uitgaven op het gebied van cybersecurity, is terughoudendheid geboden zowel bij
het doen van ongenuanceerde uitspraken over de maatregelen die reeds genomen worden als bij het
introduceren van een streefcijfer zonder een degelijke basis. Verder moeten dergelijke uitspraken in

perspectief geplaatst worden ten aanzien van de potentiéle motieven van degene die ze uitspreekt.
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5. Van goed naar beter

Naast het in kaart brengen van de aard en omvang van investeringen in cybersecurity, tracht dit
onderzoek tevens bij te dragen aan een verbetering van het cybersecurityniveau bij organisaties zowel
binnen- als buiten de vitale sectoren. Tijdens het onderzoek is daarom ook naar best practices gevraagd.
Een aantal van deze benoemde best practices zijn gecombineerd met andere trends die tijdens de interviews
en in de literatuur naar voren kwamen. Dit hoofdstuk heeft als doel om op hoofdlijnen een aantal van
deze trends te benadrukken, om aan te geven hoe potentieel meer volwassen organisaties op het gebied
van cybersecurity omgaan met het onderwerp. Op deze manier zijn de best practices veralgemeniseerd en

.. 13
zijn ze breed toepasbaar.

5.1.Risicoaanvaarding als vehikel voor holistische aanpak

Het begin van een vooruitgang op het gebied van cybersecurity is het accepteren van het risico dat een
incident kan plaatsvinden. Zoals een geinterviewde zei: “we investeren veel, maar ik heb niet de illusie dat
we niet gehackt kunnen worden.” Dit besef is ook bij andere organisaties doorgedrongen, waarmee een
trend op gang gezet lijkt te zijn van acceptatie door organisaties dat succesvolle aanvallen plaatsvinden.
Hierdoor is de vraag niet meer of maar wanneer een aanval succesvol is. Daarnaast komt de focus te liggen
op hoe snel een succesvolle aanval wordt gesignaleerd. De nadruk komt daarmee te liggen op het
minimaliseren van de schade en het versnellen van de detectie (Rubens 2015). Het accepteren dat een
succesvolle aanval plaats kan en gaat vinden, geeft ook de nodige ruimte om cybersecurity holistischer aan
te pakken en van een exclusieve focus op preventie over te gaan naar een gedeelde focus op alle fasen van
de security lifecycle. Hoewel sommige geinterviewden weinig affiniteit toonden met deze classificatie,
herkenden andere geinterviewden deze indeling. Meerdere geinterviewden gaven aan dat zij meer
investeren in detectie en reactie. Er werd ook gesproken over bedrijven die bewust minder investeerden in
preventie, juist om te zien welke (pogingen tot) aanvallen plaatsvonden om daar lering uit te trekken.
Zoals een geinterviewde aangaf, is het onderkennen van de verkenning essentieel. Het moment dat
kwaadwillenden gaan verkennen, geeft een organisatie handelingsperspectief. Monitoring biedt tijd en

ruimte om een aanval succesvol af te slaan. Ook gaf een andere geinterviewde aan dat — hoewel

13 .. . .. . .

RAND Europe geeft de voorkeur aan de term good of promising practice, omdat de bewijsvoering voor het gebruik
van de term best practice hoger ligt dan het ondervragen van geinterviewden die op basis van hun ervaring de vragen
beantwoorden. Een best practice zou empirisch getoetst moeten worden voordat deze als zodanig aangemerkt kan
worden.
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momenteel vooral aandacht besteedt wordt aan preventie en in mindere mate aan detectie, reactie en
herstel — de directie wel inziet dat verdere stappen nodig zijn. Hoewel bewustzijn regelmatig benadruke
werd door geinterviewden als essentieel onderdeel van hun cybersecurity-aanpak, gaf een geinterviewde
aan dat binnen de Information Security Forum (ISF) overgegaan wordt op meer behaviour based
programma’s. Bewustwording, zoals de geinterviewde aangaf, is niet genoeg. Dit is tevens ook aangegeven
in de tweede Nationale Cyber Security Strategie door de titel: Van bewust naar bekwaam en is ook in de
literatuur benadruke (zie van der Meulen 2011a en 2011b). Het toverwoord volgens een andere
geinterviewde in de industrie is weerbaarheid. Hierdoor bestaat de tendens om meer te investeren in
weerbaarheid in tegenstelling tot preventie. De Nederlandsche Bank (DNB) (2014) onderschrijft dit ook
in haar Overview of Financial Stability door te schrijven:

“The scope must not only encompass prevention, but also detection and recovery

procedures. As complete security can never be guaranteed, attention must also be

devoted to monitoring and detecting cyber-attacks, with a view to identifying attacks
at an early stage and taking the appropriate action.”

Deze volgende stap van volwassenheid wordt al genomen door organisaties binnen bepaalde sectoren. Op
basis van de interviews lijken vooral private organisaties in een stadium waarin zij investeren in detectie en
reactie, terwijl organisaties in de publicke sector nog vooral een preventieve focus hebben. De
ontbrekende factor, zoals aangegeven door een geinterviewde, waren predictive (voorspellende)
maatregelen. Dit ter vervanging van — of wellicht complementair aan — herstelmaatregelen. Door

bijvoorbeeld fora te scannen, zouden organisaties kunnen anticiperen op mogelijke aanvallen.

Externe monitoring

Externe monitoring werd door een aantal geinterviewden genoemd als een belangrijke dienst om op te
nemen voor organisaties. Vooral het 24/7-aspect evenals de professionele manier waarop een externe
organisatie om kan gaan met de monitoring, waren aspecten die door de desbetreffende respondenten
benoemd werden. Zoals een geinterviewde aangaf: “vreemde ogen dwingen.” Daarnaast is voor partijen de
kans aanwezig om ‘mee te liften’ met de beveiligingsniveaus die de organisaties die de diensten aanbieden
zelf hanteren. Hoewel deze dienst al beschikbaar is op de marke, pleitte een geinterviewde ervoor dat het
een veel gangbaardere dienst zou moeten worden, bijvoorbeeld door een toename van partijen die de

dienst kunnen leveren.

5.2.Van organisatie naar integratie van de keten

De tweede dimensie van een holistische aanpak is betrokkenheid van de gehele keten of sector. Dit is voor
sommige sectoren haalbaarder dan voor anderen. De luchtvaartsector is een voorbeeld waarin
samenwerking tussen verschillende partijen tot positieve resultaten leidt. En juist binnen de
luchtvaartsector wordt erkend hoe samenwerking vooral op het gebied van cybersecurity van essentieel
belang is. Zo schrijft van Oudheusden (2015, 28): “Deze onderlinge afhankelijkbeid en verbondenheid van
alle onderdelen binnen de luchtvaart worden met name ook bij het dossier cybersecurity nadrukkelijk gevoeld.
Met name richting de toekomst zullen alle systemen en diensten nog veel meer met elkaar verweven raken.

Daarmee wordt de kwetsbaarheid van de ‘zwakste’ schakel in het totale systeem, met name als het gaat om
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verstoring van de continuiteit, steeds bepalender.” Kwaadwillenden zijn geneigd om verschillende
organisaties binnen een sector in plaats van een enkele organisatie aan te vallen of de zwakste schakel te
benaderen, wat ook in verband met intrasectorale athankelijkheden gevolgen kan hebben voor de rest van
de sector. Dit wordt ook herkend door bijvoorbeeld de financiéle sector, de handelssector en de
energiesector. Integratie van de keten heeft meerdere voordelen. Ten eerste kunnen organisaties door
informatie met elkaar uit te wisselen mogelijke aanvallen anticiperen. Zoals aangegeven in de memorie
van toelichting (MvT) (Rijksoverheid 2015, 2) van het wetsvoorstel gegevensverwerking en meldplicht
cybersecurity: “Belangrijk bij de in dit wetsvoorstel vervatte meldplicht is ook dat deze een cultuur tracht te
realiseren waarin het gezamenlijk bijdragen aan veiligheid centraal staat. In de luchtvaartsector bestaat
bijvoorbeeld ruime ervaring met deze praktijk onder de noemer van het werken aan een ‘just culture’.” Ten
tweede wordt duidelijk voor de verschillende partners wat voor impact mogelijke aanvallen kunnen
hebben op de individuele organisaties, maar belangrijker nog op de keten. Ten derde kan integratie
binnen de keten of de sector leiden tot samenwerking ten aanzien van het introduceren van maatregelen
op verschillende niveaus. Bijvoorbeeld het opstellen van een Security Operations Centre (SOC) is iets wat
vanuit een kostenperspectief mogelijk lastig te doen is voor een enkele organisatie en veel effectiever
gedaan kan worden met meerdere partners binnen een bepaalde sector. Daarnaast kan een SOC op
sectoraal niveau een grotere rol vervullen, omdat het sectorbrede informatie ontvangt. Dit is uiteraard

slechts mogelijk voor een beperkt aantal sectoren.

5.3. Gebruikmaken van bestaande crisisorganisatie

Bij meerdere geinterviewden is deel uitmaken van een vitale sector een kernkarakteristiek van hun bestaan.
Hierdoor hebben bepaalde organisaties al een calamiteitenstructuur in het geval van een crisis opgesteld.
Een van de suggesties van een geinterviewde was om gebruik te maken van bestaande
calamiteitenstructuren voor eventuele cybersecurity-incidenten. Dat deze ‘commando’-achtige structuur
van belang is tijdens een cyberincident, werd ook erkend door een andere geinterviewde van een
organisatie waar juist een dergelijke calamiteitenstructuur ontbreekt. Cyberoefeningen bestaan juist om
organisaties te trainen in het zo effectief mogelijk reageren tijdens een cybercrisissituatie. Gezien de
waarschijnlijkheid dat een cyberaanval succesvol is, zou elke organisatie een commando-achtige structuur
in geval van een crisis moeten hebben en daarmee ook geoefend moeten hebben om te bepalen welke

aspecten nog aandacht behoeven.

5.4. Liever moeilijk dan onveilig

Tijdens de interviews gaf een geinterviewde aan dat bepaalde vitale systemen het beste niet aangesloten
konden worden op het internet. Aangezien de vervlechting van systemen en processen met de
buitenwereld tot grotere risico’s leidt en daarmee ook de controle over deze risico’s beperkter wordyt, is het
niet aansluiten van systemen — in het bijzonder vitale systemen — soms de beste oplossing. Deze
pragmatische maatregel werd geprezen door een andere geinterviewde, die bekend was met deze prakrijk
bij de organisatie van de eerdergenoemde geinterviewde. Dit proces dat beter bekend staat als air-gapping

— het isoleren van systemen van het netwerk — keert ook terug in de conclusies van Libicki et al. (2015),
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die het beschrijven als een bruikbare optie. Zij geven aan dat vooral organisaties met intellectueel

eigendom gebruikmaken van air-gapping.

5.5.Delen van informatie is van belang

Het delen van informatie op het gebied van cybersecurity-incidenten en -dreigingen is een terugkerend
onderwerp binnen het domein. Door het delen van informatie tussen verschillende organisaties kan
doorgaans een completer beeld ontstaan over de modus operandi van aanvallers, het bestaan van
kwetsbaarheden en dreigingen op het gebied van cybersecurity. Het delen van informatie was ook tijdens
de interviews een terugkerend onderwerp. Samenwerkingsverbanden binnen de verschillende sectoren
werden waardevol geacht, omdat ze inzage geven in organisatie overstijgende uitdagingen. In het
bijzonder werd gesproken over de Information Sharing and Analysis Centra (ISAC’s). Ook in andere
landen wordt het belang van het delen van informatie onderstreept. Zodoende is het delen van informatie
een centraal thema in de Europese Cyber Security Strategie die in 2013 gepubliceerd is (Europese
Commissie 2013). In februari 2015 ondertekende president Obama een Executive Order — Promoting
Private Sector Cybersecurity Information Sharing — om het delen van informatie, in het bijzonder
dreigingsinformatie, binnen de private sector en tussen de private sector en de publieke sector in de
Verenigde Staten (VS) aan te moedigen en te bevorderen (Office of the Press Secretary 2015). De minister
van Veiligheid en Justitie gaf in een brief aan de Tweede Kamer aan: “Ook is uit de herijking gebleken dar
er een behoefte is aan intersectorale informatie-uitwisseling en kennisborging o.a. over intersectorale

afhankelijkheden tussen de vitale infrastructunr” (Ministerie van Veiligheid en Justitie 2015, 6).

Delen van informatie buiten de sector blijft een uitdaging, omdat vertrouwen een randvoorwaarde is voor
organisaties. Libicki et al. (2015) spreken daarom ook van een Web of Trust of een cirkel van vertrouwen.
Het delen van informatie kan immers ook averechts werken als deze in verkeerde handen valt en
misbruikt wordt, of bijvoorbeeld in het publicke domein belandt en daardoor de reputatie van een
organisatie kan schaden. Verder wordt ook regelmatig de indruk gewekt dat overheden vooral informatie
willen ontvangen, maar zelden willen delen met partijen in de private sector. De European Cyber Security
Group (ECSG) is een samenwerkingsverband van vier Europese ICT-bedrijven, waaronder het
Nederlandse Fox-IT. De bedrijven die deel uitmaken van het ECSG gebruiken het
samenwerkingsverband om onder andere op Europees niveau veranderingen te introduceren, zodat er
meer reciprociteit ontstaat ten aanzien van het delen van informatie met overheden (Schoenmaker 2013).
Gordon et al. (2014) geven tevens aan dat het delen van informatie voordelen heeft voor het
maatschappelijke welzijn op het gebied van cybersecurity. Tegelijkertijd geven zij aan dat er ook mogelijke
valkuilen zijn, waardoor deze voordelen niet gerealiseerd worden als economische incentives, om
informatie te delen, ontbreken. Het delen van informatie ondervindt tegelijkertijd ook weerstand vanwege
de mogelijke privacy-implicaties. Het wetsvoorstel in de VS met de naam de Cyber Security Information
Sharing Act ligt bijzonder gevoelig voor organisaties zoals de Electronic Frontier Foundation (EFF), omdat
bedrijven op basis van dat wetsvoorstel dreigingsinformatie — ook uit persoonlijke correspondentie van
gebruikers — zouden kunnen delen met Amerikaanse autoriteiten zonder een gerechtelijk bevel. In het

licht van de Snowden affaire is een dergelijke ontwikkeling volgens bepaalde organisaties onwenselijk.
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5.6. Actief onder de aandacht brengen

Het delen van voorbeelden van good practices is eerder regel dan uitzondering op het gebied van
cybersecurity. Binnen verschillende sectoren worden regelmatig rapporten met voorbeelden van good
practices gepubliceerd en good practices tijdens bijeenkomsten gedeeld en besproken. Dat er veel informatie
is, wordt door meerdere geinterviewden geconstateerd. Wat vervolgens met die informatie gedaan word,
is echter een onderbelichte kant van het bespreken van good practices. Het gaat, zoals aangegeven door een
geinterviewde, om actief ophalen en actief onder de aandacht brengen. Het is daarom belangrijker om
onder de aandacht te brengen waar de good practices beschikbaar zijn. Het hebben van de informatie is één
ding, maar het vervolgens goed ontsluiten is het tweede. Bij de Taskforce Bestuur en Informatieveiligheid
Dienstverlening (BID) bijvoorbeeld is gewerkt aan een overheidsportaal waar rond de 50-tal
handreikingen geschreven en beschikbaar gesteld zijn voor ambtenaren. Dit met als doel om de Baseline
Informatiebeveiliging Rijksdienst (BIR) sneller te implementeren. Good practices, voor zover deze in
breder gezelschap gedeeld mogen worden, zouden opgenomen kunnen worden in een productencatalogus.
Het is, volgens een geinterviewde, veel werk om in kaart te brengen en bij te houden, maar een
waardevolle taak die eventueel bij het Nationaal Cyber Security Centrum (NCSC) belegd zou kunnen

worden.

Veel good practices zijn al beschikbaar en toegankelijk, dus de behoefte aan het ontwikkelen van een
productencatalogus zou verder onderzocht kunnen worden. Voorbeelden van breed beschikbare good
practices zijn alle documenten die Surfnet op haar website zet. Binnen de grote gemeenten worden ook
good practices gedeeld, evenals met de Informatiebeveiligingsdienst voor Gemeenten (IBD). Daarnaast is
ook het ISF een bron van good practices voor haar leden. Volgens een geinterviewde worden good practices
vanuit verschillende branches binnen de ISF op een pragmatische manier toepasbaar neergezet. Dit is

specifiek het geval als het gaat om bijvoorbeeld ISO-standaarden en het voorstel voor de NIB-richlijn.
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6. Slotbeschouwing

De hoofdvraag bij aanvang van dit onderzoek was:

Op basis waarvan, op welke wijze en in welke mate investeren private ondernemingen en publieke

organisaties in de vitale sectoren in cybersecurity?

Daarmee was de primaire focus van deze studie het in kaart brengen van de achterliggende redenen
waarom organisaties investeren in cybersecurity, waarin zij investeren en hoeveel zij investeren. Het eerste
deel van de vraag heeft op basis van de interviews nuttige inzichten opgeleverd, omdat het duidelijk in
kaart heeft gebracht welke cruciale rol incidenten spelen in het verhogen van de urgentie en daarmee ook
het aanjagen van het introduceren van (additionele) maatregelen binnen de organisatie. Deze urgentie
wordt primair aangewakkerd door de angst voor reputatieschade die mogelijk vergroot wordt door
wetgeving, zoals meldplichten waardoor organisaties transparanter moeten zijn over hun incidenten. De
mogelijke nasleep, zoals rechtszaken met betrekking tot aansprakelijkheid, kan beperkt worden door het
afsluiten van een cybersecurityverzekering. Dit komt momenteel vooral voor in de Verenigde Staten (VS)
en in mindere mate in het Verenigd Koninkrijk (VK), terwijl in Nederland de cyberverzekeringsmarke
nog in de kinderschoenen staat. Tevens zou de cyberverzekeringsmarkt een rol kunnen spelen in het
stimuleren van organisaties om maatregelen te nemen op het gebied van cybersecurity door bepaalde
criteria te hanteren. Dit is echter momenteel (nog) niet het geval. De dynamiek die ontstaat tussen de
angst voor reputatieschade, het moeten melden van incidenten en de daaropvolgende maatregelen om
toekomstige incidenten te voorkomen of te beperken, is duidelijk van invloed op de manier waarop
organisaties cybersecurity benaderen. Incidenten zijn de grootste prikkel tot actie en wetgeving kan door
bijvoorbeeld een meldplicht deze prikkel aanwakkeren. Desondanks kent een te grote nadruk op
incidenten ook nadelen, omdat het onrealistische verwachtingen introduceert of ervoor zorgt dat deze
behouden worden. Incidenten zullen altijd blijven plaatsvinden. De noodzaak is om incidenten zoveel
mogelijk te beperken en vooral zoveel mogelijk de schade te beperken door incidenten zo vroeg mogelijk

te detecteren, waardoor adequaat en tijdig gehandeld kan worden.

Tijdens het afnemen van de in totaal 27 interviews is duidelijk geworden dat het tweede en derde deel van
de hoofdvraag gericht op de aard en omvang moeilijk te beantwoorden zijn en tegelijkertijd ook mogelijk
de verkeerde focus hebben. Desondanks zijn daar zeer nuttige inzichten en reflecties uit voortgekomen.

Het verzamelen van data over aard en omvang van cybersecurity-investeringen is zeer moeilijk, omdat:

e er geen eenduidige definitie is van cybersecurity;
e er geen kostenverzamelmodel bestaat over welke investeringen meegeteld kunnen worden;

e cybersecurity te verweven zit in producten, processen en projecten;
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e cybersecurity primair kwalitatief benaderd wordt.

Daarnaast is vooral de nadruk op het verzamelen van kwantitatieve data tijdens de interviews in twijfel
getrokken. Deze twijfel kwam ook nadrukkelijk naar voren door te vragen naar de wenselijkheid en
haalbaarheid van het introduceren van een streefcijfer. Dit was volgens het merendeel van de
geinterviewden zowel onwenselijk als onhaalbaar. Op basis van de interviews kan geconcludeerd worden
dat men de nadruk meer moet leggen op de aard van de maatregelen, die door organisaties genomen
worden. Dit wordt ook op basis van de good practices en de geidentificeerde tendensen bevestigd. Het gaat
er niet zozeer om hoeveel, maar waarin geinvesteerd wordt. Ook het kwalitatieve deel van de interviews
gaf geen compleet beeld over de genomen maatregelen. Desondanks gaven zij wel aan dat een holistische
aanpak van cybersecurity, waarbij risico’s aanvaard worden en daardoor ook detectieve en reactieve
maatregelen getroffen worden, bevorderlijk is voor het niveau van cybersecurity voor organisaties. Dit
wordt ook in de literatuur aangegeven. Incidenten zullen plaatsvinden, dus de focus moet gericht zijn op
het vroegtijdig detecteren van incidenten en vervolgens het spoedig en adequaat reageren om zoveel
mogelijk de schade te beperken. De grootste dreiging voor organisaties — zoals eerder aangegeven — lijkt
zowel in binnen- als buitenland reputatieschade te zijn. Hierbij spelen de media en de politick een
belangrijke rol, omdat zij incidenten mogelijk kunnen overdrijven waardoor de nadruk op preventie blijft
liggen en informatie-uitwisseling minder snel kan plaatsvinden, terwijl dergelijke tendensen juist
contraproductief kunnen zijn voor het beperken van de schade en de gevolgen van incidenten. Het is
daarom een maatschappelijke taak om zich vooral op realistische scenario’s te richten en onrealistische

verwachtingen los te laten.
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Bijlage A Interviewprotocol

Cybersecurity is het vrij zijn van gevaar of schade veroorzaakt door verstoring of uitval van ICT of door
misbruik van ICT. Het gevaar of de schade door misbruik, verstoring of uitval kan bestaan uit beperking van
de beschikbaarheid en betrouwbaarbheid van de ICT, schending van de vertrowwelijkheid van in ICT

opgeslagen informatie of schade aan de integriteit van die informatie.
Vragenlijst

Categorie 0: Governance

Wat is de functie van uw afdeling?
Waar is uw afdeling gepositioneerd binnen uw organisatie?
Hoeveel medewerkers heeft uw afdeling?

Bent u budgetverantwoordelijk?

RAREE TN S

Zo ja, wat is het jaarlijkse budget voor uw afdeling?

Categorie 1: Aard en omvang van de investering

6. Welk deel van uw budget is gereserveerd voor cybersecurity?
Welk percentage is dit van het budget van uw gehele organisatie en/of uw afdeling?

Welk deel is dit van het gehele IT-budget?

Welk percentage van uw budget voor cybersecurity wordt besteed aan:

o o N

e Mensen (staf, trainingen, awareness)
o Voorbeelden
e  Organisatorische maatregelen (beleid opstellen, uitvoeren)
o Voorbeelden
e Producten (bijv. antivirussoftware)
o Voorbeelden
e Diensten (consultancy, externe audits, verzekeringen)
o Voorbeelden
10. Ten aanzien van de bovenstaande categorieén, welk deel wordt besteed aan:
e DPreventieve maatregelen
e  Detectieve maatregelen
e Reactieve maatregelen
e Herstelmaatregelen
11. Welke andere investeringen buiten uw afdeling worden er gedaan in het kader van cybersecurity

binnen uw organisatie?
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Categorie 2: Achterliggende redenen voor het bepalen van het budget

12.
13.
14.
15.
16.

17.
18.

Hoe wordt het cybersecuritydeel van uw budget bepaald?

Welke beveiligingsvereisten en/of industriéle standaarden zijn op u van toepassing?

Wat voor rol spelen deze in het bepalen van hoeveel en waaraan u in cybersecurity investeert?
Welke rol spelen incidenten in het bepalen van uw investeringsstrategie?

Wat ziet u als de grootste dreiging(en) op het gebied van cybersecurity voor uw organisatie en
voor uw sector?

e Informatiegerelateerde dreigingen - Dreigingen die ontstaan als daders de intentie hebben
om informatie te verzamelen, te manipuleren, te publiceren of te misbruiken.

Voorbeelden zijn digitale spionage, identiteitsfraude, publicatie van persoons- of gevoelige of
vertrouwelijke gegevens en diefstal van intellectucel eigendom.

o Systeemgerelateerde dreigingen - Dreigingen die ontstaan als daders de intentie hebben om
de dienstverlening of de bedrijfsvoering van een organisatie te verstoren of te onderbreken.
Voorbeelden zijn verstoring door een DDos-aanval of een gerichte verstoring zoals Stuxnet.

Hoe beinvloedt dat uw investeringsstrategie met het oog op de toekomst?

Welke andere factoren beinvloeden uw investeringsstrategie?

Categorie 3: Best practices

19.

20.
21.

Op basis van uw ervaring en expertise: welke maatregelen op organisatorisch of technisch
(producten en diensten) niveau kunnen geidentificeerd worden als besz practices?

In hoeverre zijn deze maatregelen aanwezig binnen uw organisatie?

Hoe zouden deze best practices op grotere schaal geadopteerd en geimplementeerd kunnen

worden?

Categorie 4: Ontwikkeling van streefcijfers en mogelijkheden voor implementatie

22.
23.
24.
25.
26.

Is het ontwikkelen van een streefcijfer voor investeren in cybersecurity wenselijk?

Zo ja, waarom? Zo nee, waarom niet?

Is het ontwikkelen van een streefcijfer voor investeren in cybersecurity haalbaar?

Zo ja, hoe? Zo nee, waarom niet?

Indien een streefcijfer mogelijk en wenselijk is, wat zou daarvoor de meest geschikte methode van

implementatie zijn? Zelfregulering, industri¢le standaarden of overheidsregulering?

Afsluitende vragen:

27.
28.

Heeft u nog aanvullende opmerkingen die ons kunnen helpen bij dit onderzoek?

Mogen we u benaderen als we verdere vragen hebben?

Bedankt voor uw deelname aan dit interview.

64





