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Samenvatting

Inleiding

Voor het opstellen van de toekomstige onderzoekagenda achten de Nationaal Codrdinator Terroris-
mebestrijding en Veiligheid (NCTV) en DG Politie en Veiligheidsregio’s (DG PenV) van het ministerie
van Justitie en Veiligheid het belangrijk een omvattend overzicht te hebben van de laatste stand van
de kennis op het gebied van crisisbeheersing. Het voorliggende rapport betreft een scan van het on-
derzoeksveld crisisbeheersing. Het is een inventarisatie van onderwerpen die daarbinnen aan de orde
zijn, welke de onderbelichte of niet onderzochte onderwerpen zijn, die meer aandacht verdienen en
wat de status is van de beschikbare literatuur (omvang en kwaliteit). Later in een tweede fase, zal voor
deze onderbelichte maar relevante onderwerpen de literatuur nader worden verkend aan de hand van
één of meerdere (literatuur)studies. Het Platform Opleiding, Onderwijs en Organisatie BV (Plato) en
het Institute of Security and Global Affairs, beiden van de universiteit Leiden, voerden het onderzoek
uit.

Onderzoeksvragen

De hoofdvraag waarop het onderzoek een antwoord verschaft is: Welke onderwerpen op het gebied
van crisisbeheersing binnen het wetenschappelijk onderzoeksveld en welke bijhorende concrete
vraagstellingen zijn op dit moment en/of mogelijk in de toekomst relevant om door middel van (litera-
tuur)onderzoek nader te belichten?

Het state of the art onderzoek crisisbeheersing inclusief rampenbestrijding richtte zich op de volgende
zes onderzoeksvragen:

1. Hoe kan het domein van crisisbeheersing in kaart worden gebracht?

2. In welke mate achten experts en onderzoekers de in kaart gebrachte deelgebieden van be-
lang?

3. Wat is de status van de kennis in het middels deze studie in kaart gebrachte onderzoeksdo-
mein?

4. Welke deelgebieden zijn niet of onvoldoende onderzocht?

5. Welke onderzoeksvragen en bijhorende methodes kunnen geformuleerd worden in het kader
van de voorgenomen tweede fase van het state of the art onderzoek, op basis van de geiden-
tificeerde onderwerpen?

6. Welke concrete onderzoeksvragen worden richtinggevend geacht voor vervolgonderzoek?

Onderzoeksopzet en uitvoering
Het onderzoek is opgebouwd uit de volgende componenten:
e oriénterende interviews met experts;
e een scan van een groot aantal bronnen op het terrein van crisisbeheersing en rampenbestrij-
ding;
e analyse van de verzamelde literatuur;
e een focusgroepbijeenkomst om de gevonden resultaten te delen en te duiden;
e interviews met professionals uit de praktijk van crisisbeheersing en rampenbestrijding;
e overall analyse en conclusies.



Literatuuronderzoek

Na het verzamelen van literatuur is aanvankelijk geprobeerd de inhoud van de grote aantallen bronnen
in beeld te krijgen door daarvan zogenaamde word clouds te vormen, waarin de woordfrequenties een
beeld gaven van de mate waarin begrippen aandacht kregen in de literatuur. Vervolgens hebben de
onderzoekers hun zoektocht verdiept door middel van het gebruik van het programma VOS-viewer,
dat hen in staat stelde grote literatuurbestanden softwarematig te analyseren. Daarbij is gebruik ge-
maakt van beschikbare bestanden op het terrein van crisisbeheersing met daarbinnen de deelgebie-
den Disaster Risk Reduction en Crisis management.

Het onderzoek heeft gekozen voor drie bronverzamelingen. De eerste ronde baseert zich op een se-
cundaire database gebruikt binnen het Institute of Security and Global Affairs, waar de titels van arti-
kelen rond crisismanagement in worden bijgehouden. Dit wordt gemanaged door de huidige editor in
chief van het journal Risks, Hazards & Crisis in Public Policy. (1996 artikelen vanaf 2014).

De tweede ronde betreft een Scopus search® met de zoektermen “crisis management” en “disaster
risk reduction”. Er werden in totaal 3.185 artikelen gevonden.

De derde ronde maakt gebruik van de meest relevante peer reviewed journals. Uiteindelijk werden 18
peer reviewed journals geanalyseerd, plus het Nederlandstalige Magazine Nationale Veiligheid en Cri-
sisbeheersing en omvat het 23.660 artikelen.

Gezien de grote hoeveelheden van artikelen, werd gebruikt gemaakt van een programma om de lite-
ratuur te analyseren. Het betreft VOS-viewer?, dat gebruikt wordt om bibliometrische netwerken sa-
men te stellen en te visualiseren.

Raadpleging van deskundigen

Ter oriéntatie voorafgaande aan het literatuuronderzoek zijn verschillende deskundigen geraadpleegd.
Na de literatuurscan zijn de onderzoeksbevindingen gedeeld en besproken met een focusgroep. Na die
bijeenkomst zijn ten slotte nog een drietal professionals bevraagd om te onderzoeken in hoeverre de
conclusies van de experts aansluiten op de wensen vanuit de praktijk van crisisbeheersing en rampen-
bestrijding

Onderzoeksresultaten

De studie van de literatuur alsmede de bespreking ervan laten zien dat er veel literatuur beschikbaar
is en dat er in het analyse model geen terreinen zijn waarop onderzoek totaal ontbreekt. Er is alleen
een onderscheid in de mate van aandacht voor de onderscheiden deelgebieden. Zo komt er een beeld
naar voren van een nadruk op natuurrampen en op de bestrijding daarvan. In de fasering van de ram-
penbestrijding/crisisbeheersing ligt het accent eerder op de respons en het herstel dan op risicoana-
lyse en risico reductie. Veel literatuur is generiek van aard. Literatuur over specifieke soorten rampen
en/of crises lijkt in mindere mate beschikbaar, met uitzondering van analyses van individuele crises
(single case studies), die wel veelvuldig voorkomen. In de literatuur treffen we een accent aan op de
identificatie van verantwoordelijkheden en maatregelen die genomen moeten worden om de
ramp/crisis te beperken en te beheersen. De menselijke kant, zoals individuele gedragingen, sociale
processen en communicatie (intern tussen actoren en extern naar alle stakeholders) krijgt daarbij min-
der aandacht. Ook uit de interviews met experts komt een beeld naar voren van een onderzoeksterrein
waarop veel gebeurt, maar waar de samenhang te vaak ontbreekt, waar verkokering heerst en waar

1Scopus is een database gemanaged door Elsevier, en is de grootste database van academische journals, blogs en conferentiepapers.
https://www.elsevier.com/solutions/scopus
2 http://www.vosviewer.com/
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afzonderlijke incidenten en de evaluatie daarvan centraal staan en de analyse van de gemeenschap-
pelijke elementen, de interventie strategieén, de theorie en model vorming daaromtrent minder aan-
dacht krijgen.

In het onderzoek onderbelichte terreinen
Onderwerpen die expliciet zijn benoemd als onderbelicht zijn samen te vatten als:

e het ontstaan en het verloop van crises en rampen in algemene zin (dus verder dan de studie
van individuele crises en rampen);

e recente ontwikkelingen in de aard van crises en de implicaties daarvan voor de bestrijding/be-
heersing daarvan;

e de psychosociale aspecten van crises en rampen;

e aspectenvan organisatie, opschaling, samenwerking, rollen, bevoegdheden en kaders inclusief
bij grensoverschrijdende incidenten;

e capaciteitsvereisten bij crises en rampen (competenties, bemensing, kwalitatief en kwantita-
tief);

e besluitvormingsprocessen tijdens crises, met specifieke aandacht voor interacties tussen pu-
blieke en private actoren (verdergaand dan het aanwijzen van verantwoordelijkheden);

e lerend vermogen. Dit houdt nauw verband met het belang dat men ook hecht aan meta-ana-
lyses. In beide gevallen gaat het om de vraag hoe uit incidenten lering getrokken kan worden
en hoe een en ander vertaald kan worden in aangescherpte theorie, strategie, tactiek, hande-
lingen en tools voor de toekomst.

Uit de literatuur scans is gebleken dat preparatie en preventie te weinig aandacht krijgen in onderzoek.
Zowel in de literatuur als uit de interviews blijkt wel dat aandacht voor veerkracht in de laatste jaren
vergroot is. De nafase na een ramp of crisis is dikwijls gericht op herstel van de ‘oude’ situatie. Het
ontwikkelen van een ‘nieuwe’ situatie na een ramp is een aspect van crisisbeheersing dat aandacht
verdient.

Nader te onderzoeken terreinen

Er is behoefte aan doorsnijdend onderzoek naar crises en de processen van crisisbesluitvorming, het
verwerven van draagvlak, het komen tot besluiten en het wegen van die besluiten vanuit de verschei-
denheid van perspectieven van alle betrokken actoren.

Een tweede behoefte betreft onderzoek van reeksen incidenten en interventies om zodoende te ont-
stijgen aan alle losse evaluaties en dichter te komen bij een overkoepelend instrumentarium dat rich-
tinggevend kan zijn voor allerlei aspecten van crisisbeheersing/rampenbestrijding.

Een derde behoefte betreft onderzoek van crises en rampen vanuit een multidisciplinair perspectief,
om een meerwaarde te halen uit uiteenlopende invalshoeken en multidisciplinaire analyse van reek-
sen van crises en rampen.

Een vierde behoefte is zicht te verkrijgen op de menselijke processen en handelingen in rampen/crises
en de beheersing daarvan. Hierbij gaat het om een behoefte aan hele concrete scenario-achtige on-
derzoeken naar ramptypen en hoe daarbij moet worden gehandeld (bijvoorbeeld, kernongevallen, epi-
demieén, hybride crises, grootschalige ongevallen, etc.). Centrale vraag daarbij is: Wat betekenen de
gesignaleerde ontwikkelingen voor de toekomst van de crisisbeheersing en rampenbestrijding?



Overige behoeften:
e technologische ontwikkelingen (ICT, sociale media, drones, DNA-technologie, etc.);
e risicoanalyses, scenario-ontwikkeling en response implicaties onder meer op het terrein van
vitale infrastructuur;
e analyse van de gehele risico- en crisismanagement cyclus en de daarbinnen bestaande com-
municatie-, en feedback processen.

De geconstateerde behoeftes aan onderzoek met aandacht voor de samenhang der dingen sluiten aan
bij de doelstelling en werkwijze van de Agenda risico- en crisisbeheersing 2018-2021 van de ministe-
ries, veiligheidsregio’s en vitale infrastructuur die de minister van Justitie en Veiligheid op 12 november
2018 aan de Tweede Kamer heeft gestuurd?®.

Het onderzoek heeft geleid tot de volgende richtinggevende onderzoeksvragen voor de tweede fase
van het onderzoek naar crisisbeheersing:

1. Op welke manier komt de besluitvorming van een organisatie tijdens de responsfase van een crisis
tot stand? Welke factoren dragen bij tot het creéren van draagvlak voor dit besluit bij andere
actoren?

2. Welke vormen van samenwerking zijn mogelijk tussen actoren tijdens de responsfase van een
crisis? Welke factoren bepalen het succes van een bepaalde vorm van samenwerking?

3.  Welke soorten publiek-private samenwerkingen bestaan er tussen actoren binnen crisisbeheer-
sing en rampenbestrijding? Welke factoren hebben een invloed op het succes van deze verschil-
lende soorten van samenwerking?

4. Wat zijn de aspecten van het menselijk gedrag die de kwaliteit en de effectiviteit van werkwijzen
en processen binnen crisisbeheersing en rampenbestrijding beinvioeden?

5. Welke trends in soorten risico’s, crises en rampen kunnen worden vastgesteld?

6. Welke factoren kunnen per academische discipline geidentificeerd worden als relevant voor het
succesvol beheersen van een crisis, en het algemeen verwerven van veerkracht naar toekomstige
crises toe?

7. Welke factoren zijn van belang voor een succesvolle respons op een crisis, en veerkracht?

8. In welke mate wordt bij een nieuwe crisis rekening gehouden met voorheen geidentificeerde fac-
toren die een invloed hebben op de beheersing van een crisis?

Onderzoeksvormen

Multidisciplinair onderzoek

Allereerst is het goed mogelijk om een toegespitst literatuuronderzoek te richten op de genoemde
processen van crisisbesluitvorming en coérdinatie en daarbinnen vooral de verschillende perspectie-
ven van alle betrokkenen te analyseren. Er is voldoende literatuur voorhanden om een eerste kader
hiervoor op te stellen. De uitdaging is de literatuur hierover vanuit verschillende disciplines bijeen te
brengen (bestuurskunde, sociale psychologie, sociologie, communicatiewetenschappen, rechtsweten-
schappen etc.).

3 https://www.rijksoverheid.nl/documenten/kamerstukken/2018/11/12/tk-agenda-risico-en-crisisbeheersing-2018-2021
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Meta-evaluatieonderzoek
Onderzoek naar evaluaties van eerdere incidenten en rampen (met andere woorden, het samenbren-
gen van grote hoeveelheden individuele casestudies) biedt de mogelijkheid om in een interdisciplinair
team van onderzoekers te zoeken naar de kernprocessen, de overeenkomsten en verschillen daartus-
sen, variaties in aangetroffen effectiviteit ervan.
De evaluaties zullen inhoudelijk veel van de voorgestelde onderzoeksprioriteiten in zich kunnen ver-
enigen.
Dat geldt bijvoorbeeld voor de volgende onderwerpen:
e de ontwikkeling, escalatie en domino-effecten van een crisis of ramp;
e de besluitvormings- en codrdinatieprocessen;
e de publiek - private samenwerking;
e de link tussen operationele, tactische en strategische componenten van de rampenbestrij-
ding/crisisbeheersing (samenhang tussen de lagen);
e de lange termijneffecten/impact/en wederopbouw (inclusief professioneel leren op organisa-
tie en individueel niveau).

Toegespitst onderzoek

Toegespitste onderzoeken kunnen gezien kunnen worden als concretiseringen die als pilot dienen in
de bovengenoemde studies gericht op het vormen van een achtergrondkader. De combinatie van con-
ceptuele studies, evaluaties en concrete proeven/simulaties draagt bij aan de validiteit van de kennis
rond crisisbeheersing en rampenbestrijding.



Inleiding

Voor het opstellen van de toekomstige onderzoekagenda achten de NCTV en DG PenV het belangrijk
een omvattend overzicht te krijgen van de laatste stand van de kennis op het gebied van crisisbeheer-
sing. Het is de bedoeling dat een onderzoek wordt verricht in twee fasen. Het in deze rapportage be-
schreven onderzoek heeft betrekking op de eerste fase. Hierbij werd een eerste scan gemaakt van het
onderzoeksveld crisisbeheersing. Bepaald is welke onderwerpen daarbinnen aan de orde zijn, welke
de onderbelichte of niet onderzochte onderwerpen zijn, waarvan wordt gesuggereerd dat zij meer
aandacht verdienen en wat de status is van de beschikbare literatuur (omvang en kwaliteit). Later in
de tweede fase, zal voor deze onderbelichte maar relevante onderwerpen de literatuur nader worden
verkend aan de hand van één of meerdere (literatuur)studies. De eerste fase heeft geleid tot afgeba-
kende onderzoeksvragen die in de beoogde tweede fase door middel van (literatuur)onderzoek beant-
woord zouden kunnen worden.

Het Platform Opleiding, Onderwijs en Organisatie BV (Plato) en het Institute of Security and Global
Affairs, beiden van de universiteit Leiden, hebben ten behoeve van dit onderzoek de handen ineenge-
slagen. Onderzoekers uit beide organisaties hebben meegewerkt aan het onderzoek. Daarnaast heeft
een groep van experts als respondenten en /of deelnemers aan een focusgroep aan het onderzoek
bijgedragen. Een lijst van de betreffende experts is als bijlage toegevoegd.

In dit rapport beschrijven we de achtergrond van de opdracht en de probleemstelling. Daarna volgen
de daaruit afgeleide onderzoeksvragen. Beschreven wordt tegen welke conceptuele achtergrond we
de studie hebben verricht en hoe een en ander vertaald is in een onderzoeksaanpak. De aanpak be-
stond uit drie componenten: interviews met experts; een literatuur scan en een focusgroep. Over elk
van die componenten wordt gerapporteerd. Daarna volgt een hoofdstuk met conclusies en aanbeve-
lingen.

De rapportage wordt gecompleteerd met een lijst van alle geinterviewden en focusgroep deelnemers.
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1 Opzetvan het onderzoek

1.1  Probleemstelling

De hoofdvraag waarop het onderzoek een antwoord verschaft is: Welke onderwerpen op het gebied
van crisisbeheersing binnen het wetenschappelijk onderzoeksveld en welke bijhorende concrete
vraagstellingen zijn op dit moment en/of mogelijk in de toekomst relevant om door middel van litera-
tuuronderzoek nader te belichten?

De NCTV laat enkele state of the art onderzoeken uitvoeren op het gebied van cybersecurity, (con-
tra)terrorisme en extremisme en tezamen met DG PenV op het gebied van crisisbeheersing®. Deze
states of the art zijn onderdeel van een programma dat zich richt op het realiseren van een NCTV-
brede onderzoekagenda.

Met dit programma en in het bijzonder met het state of the art onderzoek crisisbeheersing wordt be-
oogd een basis te leggen voor een intensievere samenwerking tussen de NCTV en DG PenV ten aanzien
van crisisbeheersing en de wetenschap opdat:

e witte, of blinde vlekken in de kennis van de NCTV/DG PenV worden geidentificeerd en wegge-
werkt;

e witte, of blinde vlekken in de wetenschappelijke kennis worden geidentificeerd, zodat op deze
terreinen door de NCTV/DG PenV onderzoek kan worden geprogrammeerd om wetenschap-
pelijke ontwikkeling te bevorderen);

e wetenschappelijke discussie (en specialisatie) op de door de NCTV/DG PenV belangrijk geachte
terreinen wordt gestimuleerd en een uitzicht wordt geboden op effectieve, efficiénte en tijdige
beantwoording van toekomstige onderzoeksvragen van de NCTV/DG PenV.

De definitie van het concept crisisbeheersing zoals de overheid dat hanteert is niet geheel eenduidig.
Voor de rijksoverheid staat crisisbeheersing voor “het geheel van maatregelen en voorzieningen dat
de rijksoverheid treft in samenwerking met betrokken publieke en private partners in situaties waarbij
de nationale veiligheid in het geding is of kan zijn, of bij andere situaties met een potentieel grote
maatschappelijke impact.”® Hierbij moet worden opgemerkt dat crisisbeheersing in toenemende mate
gaat over publieke-private samenwerking (burgers, overheid en bedrijven). In de Wet Veiligheidsre-
gio’s is crisisbeheersing gedefinieerd als: ” het geheel van maatregelen en voorzieningen, met inbegrip
van de voorbereiding daarop, dat het gemeentebestuur of het bestuur van een veiligheidsregio in een
crisis treft ter handhaving van de openbare orde, indien van toepassing in samenhang met de maatre-
gelen en voorzieningen die op basis van een bij of krachtens enige andere wet toegekende bevoegd-
heid ter zake van een crisis worden getroffen”. In het rapport “Beter besturen bij rampen” stelt de
Raad voor het Openbaar Bestuur (ROB) dat crisisbeheersing betrekking heeft “op het geheel van maat-
regelen en voorzieningen (inclusief voorbereidingen) dat de overheid in een crisis treft om deze te
beheersen, in samenhang met wettelijke crisisbevoegdheden”. Hoewel al deze definities kernen be-
vatten van dezelfde elementen, wordt het concept toch telkens op een andere manier benaderd.

4WODC (29 mei 2018). Startnotitie WODC-Onderzoek. State of the Art Crisisbeheersing. Fase 1
5 Nationaal Handboek Crisisbesluitvorming 2016 p. 11
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In het uitgevoerde onderzoek is crisisbeheersing mede verkend en belicht vanuit wetenschappelijke
achtergrond. Vigerende definities van een crisis en van crisisbeheersing zijn: Een crisis is een onge-
wenste gebeurtenis die het voortbestaan/de voortgang en van een persoon, een organisatie, een ge-
meenschap, een ecosysteem, een bedrijfssector of een staatsbestel verstoort®; Crisisbeheersing: het
totaal van alle effecten die ondernomen worden om het effect van een crisis te minimaliseren’. Bij het
in kaart brengen van de state of the art zijn alle segmenten van de crisisbeheersing cycle betrokken
(preventie, preparatie, respons, herstel). Rampenbestrijding wordt in het onderzoek gezien als onder-
deel van het onderzoeksobject. De onderzoekers zijn er zich van bewust dat de twee termen vaak in
een verschillende context worden gebruikt. Daarom zijn tijdens het onderzoek bij het vergaren van
literatuur zowel de termen “crisis management” als “disaster risk reduction” gebruikt. Aangezien dit
onderzoek zowel een overzicht wil bieden van de meer bestuurlijke literatuur (waar vaak over crisis-
beheersing wordt gesproken) als van de meer operationele literatuur (waar men eerder de term ram-
penbestrijding zal gebruiken), worden beide termen in het onderzoek meegenomen. Daarbij is tevens
gekeken naar de rollen van betrokken actoren in de publieke en private sector in crisisbeheersing.
Het onderzoek is gericht geweest op het systematiseren van beschikbare kennis in het domein van
crisisbeheersing. Die systematiek verduidelijkte waar de blinde, witte en onderbelichte vlekken in de
kennis zich bevinden. Zodoende vormde zich gaande het onderzoek een verder uitkristalliserende con-
ceptueel kader dat de grondslag voor definiéring van het domein van crisisbeheersing versterkt. De
aangeduide systematisering vormde tevens de basis voor afbakening en nadere uitwerking van de on-
derzoeksvragen en de daarbij behorende zoektermen en zoekstrategieén. In het onderzoek zijn sub-
domeinen/onderwerpen en begrippen geinventariseerd, geordend en in samenhang beschreven.
Daarna is ook in kaart gebracht wat de status en kwaliteit van de op dat gebied uitgevoerde onder-
zoeken is. Het onderzoek mondt uit in afgebakende onderzoeksvragen en suggesties voor vervolgon-
derzoek.

6 Boin R.A. et al (2016), The politics of Crisis Management.
7 Boin R.A. et al (2014), Leadership in times of crisis: A framework for assessment, International Review of Public Administration 18(1):
79-91
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1.2  Onderzoeksvragen

De onderzoeksvragen van deze studie betreffen het terrein van crisisbeheersing. Het onderzoek is een
verkennende studie om een overzicht te bieden van de beschikbare literatuur; de mate waarin die
literatuur het veld van crisisbeheersing dekt en de status van het beschikbare onderzoek. Daarnaast is
gezocht naar antwoorden op de vraag welke subdomeinen van het bredere domein van crisisbeheer-
sing de belangrijkste deelgebieden zijn waarop verdere literatuurstudie nodig is en hoe dergelijk on-
derzoek efficiént kan worden aangepakt. In de specificatie van de onderzoeksvragen zijn derhalve de
concepten (sub)domein, onderwerpen en begrippen gebruikt. Het domein betreft de crisisbeheersing
en kan onderverdeeld worden in verschillende subdomeinen. Onderwerpen betreffen de binnen het
domein en subdomeinen te identificeren deelgebieden die relevant zijn voor verder onderzoek. Daar-
binnen bevinden zich de begrippen die tezamen de inhoud en onderlinge verwevenheid weergeven.

Het state of the art onderzoek crisisbeheersing inclusief rampenbestrijding richtte zich op de volgende
zes hoofdvragen met de onderstaande deelvragen:

1. Hoe kan het domein van crisisbeheersing in kaart worden gebracht?
a) Welke deelgebiedenonderwerpen en begrippen maken deel uit van het domein van crisisbeheersing?
b) Watis de onderlinge samenhang van, binnen en tussen die deelgebieden en begrippen?

2. In welke mate achten experts en onderzoekers de in kaart gebrachte deelgebieden van belang?
a) Welke afwegingen ondersteunen het belang van de onderscheiden deelgebieden?
b) Welke van deze deelgebieden vallen binnen het door de NCTV en DG PenV aangeduide domein?

3. Wat is de status van de kennis in het middels deze studie in kaart gebrachte onderzoeksdomein?
a) Hoeveel onderzoeken zijn beschikbaar per deelgebied/(sub)domein?
b) Wat is de aard van die onderzoeken (conceptueel/fundamenteel/empirisch/praktijkonderzoek)?
c) Watis de kwaliteit van het geinventariseerde onderzoek (steekproef, data-analyse, onderbouwing)?

4. Welke deelgebiedenzijn niet of onvoldoende onderzocht?
a) Welke deelgebieden zijn niet onderzocht?
b) Welke deelgebieden achten experts en onderzoekers onvoldoende onderzocht?
c) Welke deelgebieden vinden zij het belangrijkst om nader, of beter te onderzoeken?

5. Welke onderzoeksvragen en bijhorende methodes kunnen geformuleerd worden in het kader van de voorge-
nomen tweede fase van het state of the art onderzoek, op basis van de geidentificeerde onderwerpen?

a) s literatuuronderzoek mogelijk? Zo ja, op welke wijze kan dat worden aangepakt? (systematic review,
narrative review, review van review-artikelen etc.)? Zo nee, welke andere vormen van onderzoek worden
geschikt geacht?

b) Hoe zou literatuuronderzoek eventueel beperkt kunnen worden (afbakening naar publicatieperiode, fac-
toren en actoren waarvan dreiging uitgaat etc.)?

6. Welke concrete onderzoeksvragen worden richtinggevend geacht voor de tweede fase van het state of the art
onderzoek?
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1.3  Opzet van het onderzoek

Gebaseerd op de denklijn achter dit schema zijn de volgende onderzoeksactiviteiten ontwikkeld. De
activiteiten staan na elkaar beschreven. In werkelijkheid zijn de onderzoeksactiviteiten in grote verwe-
venheid uitgevoerd. Zo is begonnen met enkele oriénterende interviews, die mede richting gaven aan
de literatuurscans en zo zijn ook na de uiteindelijke focusgroep nog enkele verdiepende interviews
gehouden met professionals uit de praktijk van crisisbeheersing. Voor deze werkwijze is bewust geko-
zen om zodoende een wisselwerking tussen de onderzoekscomponenten te organiseren en zo het pro-
ces van voortschrijdend inzicht te versterken. Het onderzoeksontwerp laat zich als volgt visualiseren:

LITERATURE SCAN

ONDERZOEKS-
SADER INTERVIEWS
WITH
PROFESSIONALS

LITERATUUR

OVERVIEW
PRIORITEITEN

INTERPRETATIE MATCH
EN THEORIE EN
PRIORITERING PRAKTUK
ONDERZOEKSANALYSE EN INTERPRETATIE

Figuur 1. Het onderzoeksproces

1.3.1 Literatuurscan

Vanuit de onderzoeksvragen is een literatuurscan opgezet en uitgevoerd. De literatuurscan is geba-
seerd op het geschetste voorlopige overzicht van het domein van crisisbeheersing. De scan richtte zich
op bronnen, reviews en andere documenten in binnen- en buitenland. Een literatuurscan kan gebruikt
worden om verschillende vragen te beantwoorden?, en de te beantwoorden vraag zal mede de diep-
gang van de scan bepalen. In dit onderzoek wordt getracht om te weten te komen over welke onder-
werpen reeds veel geschreven werd binnen het brede veld van crisisbeheersing. Het benadert daarom

", waaruit nadien onderzoeksvragen kunnen ge-

het meest de definitie van een “initiéle literatuurscan
steld worden. Hierbij wordt getracht om een breed overzicht te hebben van de literatuur, zonder dat
het mogelijk is om heel diepgaand op de inhoud in te zoomen. Vragen zoals: welke methodologieén
worden vaak gebruikt in onderzoek, welke auteurs werken vaak samen, ... zijn daarom minder belicht.
Er werd meer aandacht besteed aan de algemene onderwerpen die vaak voorkwamen. Binnen boven-

staand schema is het literatuuronderzoek nader onderverdeeld in onderdelen.

8 Hart, C. (2018), Doing a Literature Review: Releasing the Social Science Research Imagination, p. 14
? https://warwick.ac.uk/study/cll/cllportal/itlr2017/curriculumarea/csu/careerstudies-copy/ceighe/ss/cm/ilr/
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Onderstaand schema laat zien welke elementen in het literatuuronderzoek zijn meegenomen.

Literatuur searches

2014

Searchesmet alle
zoektermen uithet
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1.4.)
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Analyse met word cloud programma

Softwarematige analyses

Analyse envisualisaties Syn t h ese

metVos-viewer
programma

Heroriéntatie
analysemethode

Overall analysevan
literatuur

Figuur 2. Deelstappen literatuurscan

1.3.2

Interviews (n=10-15)

In het onderzoek zijn meerdere raadplegingen (interviews en focusgroep) opgenomen die in deze en
de volgende paragraaf worden beschreven. Ten behoeve van deze raadplegingen zijn experts uit uit-
eenlopende achtergronden bevraagd.

Academische experts

Techniek

Figuur 3. Achtergronden van respondenten

Professionals publieke sector

Drie soorten experts

Professionals
publieke
sector

Academische
experts

Professionals
private sector

Professionals private sector

Nationaal
crisiscentrum
(NCC)

Departementaal
coordinatie
centrum

DCC

Cybersecurity Beveiliging

Risico

Veiligheidsinspectie management en

Private intelligence

WoDC/ PLATO / ISGA / Universiteit Leiden / State of the Art Crisisbeheersing / april 2019 / JvL, IM
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In de beginfase van het onderzoek en na een eerste literatuurscan, zijn interviews gehouden met ex-
perts. De interviews waren bedoeld om te bespreken waar de literatuurscan aangevuld kan worden
en waar zoekstrategieén kunnen worden aangescherpt om meer bronnen/personen in kaart te bren-
gen die nader onderzocht kunnen worden. Respondenten worden gekozen op grond van hun geza-
menlijke representatie van het veld van crisisbeheersing. Bij de keuze van respondenten lag het accent
op de verschillende aspecten van crisisbeheersing. Daarnaast zijn respondenten gekozen op grond van
hun disciplines (techniek, internationale betrekkingen, bestuurskunde, politicologie e.d.), alsook op
grond van hun betrokkenheid als professionals bij crisisbeheersing. Er is gestreefd naar het betrekken
van respondenten die ook vanuit onorthodoxe invalshoeken naar de stand van de kennis kunnen kij-
ken, die wat meer out of the box kunnen denken. Op grond van de interviews is het onderzoekskader
inhoudelijk gevalideerd en aangescherpt.

1.3.3 (Inter)nationale raadpleging

Tijdens het onderzoek is waar zich mogelijkheden daartoe voordeden, op bijeenkomsten en congres-
sen, geinventariseerd welke ideeén er onder experts bestaan over onderzoeksprioriteiten. Een gele-
genheid daartoe deed zich voor op 6 juli 2018 in het kader van een internationaal seminar over visies
op de politiefunctie.

1.3.4 Focusgroep

In een focusgroep zijn vervolgens de resultaten besproken en geduid met als hoofdvraag welke impli-
caties de literatuurscan heeft voor de agenda van vervolgonderzoek op de werkterreinen van NCTV en
DG PenV. De focusgroep is samengesteld uit 13 personen uit verschillende disciplines, kolommen,
werkvelden of sectoren. Gestreefd is naar een mix van deskundigheden en invalshoeken.

Deelnemers kregen tevoren een aantal stellingen te zien, waarin relatieve accenten in de literatuur
werden benoemd. Aan de deelnemers werd gevraagd om zich op de bijeenkomst voor te bereiden aan
de hand van een aantal toegespitste vragen over de accenten in de literatuur en hun oordeel over de
relatieve nadruk op (deel)onderwerpen daarbinnen (de witte plekken, de blinde vlekken en de onder-
belichte onderwerpen).

In de bijeenkomst is het resultaat van de voorbereiding gedeeld en besproken. Een lijst van ontwerpen
waarnaar verdere studie nodig is, is opgesteld. Ter afronding is de deelnemers gevraagd de opgestelde
lijst voorlopig te ordenen naar prioriteit en naar de motivatie voor die keuze. Tevens is gevraagd sug-
gesties te doen over het type onderzoek dat nodig is rond de vastgestelde onderwerpen. Dit alles is in
de focusgroep gedeeld en besproken. Het resultaat is een lijst van te onderzoeken onderwerpen en
suggesties aangaande de aanpak van dergelijke onderzoeken.

1.3.5 Delphi-ronde

Aan alle respondenten die tot in deze onderzoeksfase zijn geraadpleegd is de opgestelde lijst nogmaals
voorgelegd met het verzoek een volgorde van belang aan te geven (een Top 5). Het resultaat daarvan
is een ranking/prioritering van die lijst en van de suggesties voor daarbij behorende typen onderzoek.
De procedure in de focusgroep bestond uit een ronde waarin deelnemers reageerden op stellingen
over de gevonden accenten in de literatuur (bijlage 1). Daarna zijn de deelnemers bevraagd op de door
hen ervaren onderbelichte en overbelichte gebieden (bijlage 2). Ten slotte is een instrument ingevuld
om de onderzoeksprioriteiten te bepalen en de mate waarin die prioriteiten in de groep gedragen
werden (bijlage 3).
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1.3.6 Eindresultaat

Het eindresultaat bestaat enerzijds uit de genoemde geprioriteerde lijst van onderwerpen en onder-
zoeksvragen. Daaraan zijn toegevoegd gedeelde suggesties voor een onderzoeksaanpak per onder-
werp. Tevens is er een lijst van de onderzoeksonderwerpen en bijbehorende onderzoek suggesties
waarover geen consensus is bereikt. Ook uit die lijst selecteerden de onderzoekers vanuit hun eigen
verantwoordelijkheid, hun onderzoeksvragen en onderzoekskader, veelbelovende suggesties.

1.4  Conceptueel kader

Het onderzoek is verricht tegen de achtergrond van onderstaand schema. Het kader diende deels om
het domein van crisisbeheersing voorlopig in kaart te brengen (de bovenste helft) en deels om te schet-
sen welke preventie, preparatie-, opleidings-, trainings-, oefenings- en onderzoeksactiviteiten en struc-
turen deel uit (kunnen) maken van het crisisbeheersingsdomein.
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I. Rampen, crises en crisisbeheersing

Soorten rampen

Soorten crises

Vitale infrastructuur
Buitenlandse/defensie context

Crisisbeheersingsstrategieén
Crisisorganisatie
Beleidsontwikkeling
Operationele mogelijkheden

Il. Preparatie, Opleiding, Ontwikkeling en Onderzoek

Monitoring en evaluatie
Beleidsonderzoek
Organisatieontwikkeling
Professionele ontwikkeling

Disciplines/Vakgebieden
Samenwerkingsverbanden
Onderzoek en ontwikkeling
Internationalisering

Figuur 4. Analysekader onderzoek

Omdat, zoals aangegeven, het hierboven geschetste kader de achtergrond vormt waartegen de onder-
zoeksactiviteiten worden verricht, volgt hier een beknopte toelichting op de erin opgenomen begrip-
pen en de onderliggende gedachtegang. Het schema vormt de achtergrond waartegen het onderzoek
is uitgevoerd. Dat betekent niet dat het onderzoek deze structuur cel voor cel heeft gevolgd. Hoe een
en ander in het onderzoek gestalte gekregen heeft wordt uiteengezet in paragraaf 2.2.
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1.4.1 Rampen, crises en crisisbeheersing (zie in schema onder |)
Alle onderzoeksactiviteiten staan in verband met het bovenstaand schema. Dat betekent dat in het
onderzoek verschillende aspecten van crisisbeheersing worden betrokken. Bij het scannen van litera-
tuur in het domein van crisisbeheersing is in acht genomen hoe rampen zijn gecategoriseerd naar ty-
pen oorzaken (typologie). De Rijksoverheid noemt de volgende categorieén?®:

e pandemieén door bijvoorbeeld een griepvirus;

e uitval van het internet of het telefoonnetwerk;

e terroristische aanslagen;

e grootschalige ongevallen zoals een vliegtuigramp of een treinramp;

e natuurrampen zoals overstromingen, extreme regenval of droogte en natuurbranden.

Datzelfde geldt voor soorten crises zoals genoemd in het Nationaal Veiligheidsprofiel 2016, maar dan
gecategoriseerd naar typen ontwrichtingen en verloop*®.

e Natuurlijke omgeving:
Overstromingen
Natuurbranden
Extreme weersomstandigheden
Aardbevingen
Plagen
Dierziekten
e Gebouwde omgeving:
o Branden in kwetsbare objecten
o Instorting in grote gebouwen en kunstwerken
e Technologische omgeving:
o Incidenten met brandbare/explosieve stof in open lucht
o Incidenten met giftige stof in open lucht
o Kernincidenten
o Verkeer en vervoer:
o Luchtvaartincidenten
o Incidenten op of onder water
o Verkeersincidenten op land
o Incidenten in tunnels
e Gezondheid:
o Bedreiging volksgezondheid
o Ziektegolf
e Sociaal-maatschappelijke omgeving:
o Paniek in menigten
o Verstoring openbare orde

O O O O O O

In de literatuurscan werd ook literatuur inzake de internationale context meegenomen. Internationale
crises zoals gewapende conflicten of grote humanitaire crises (bijvoorbeeld: migratie) hebben als mo-
gelijke oorzaak politieke belangentegenstellingen en conflicten, financieel economische drama’s, geo-
politieke dreigingen, culturele en religieuze spanningen, of zijn te vinden in de natuurlijke omgeving
(klimaatverandering, orkanen, tsunami’s, aardbevingen, waterschaarste, hongersnoden, ...).

10 Rijksoverheid https://www.rijksoverheid.nl/onderwerpen/terrorisme-en-nationale-veiligheid/crises-en-rampen-voorkomen.
1 https://www.nctv.nl/binaries/Nationaal%20Veiligheidsprofiel%202016_tcm31-232083.pdf
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Een combinatie van een of meer van dergelijke factoren is ook mogelijk. Internationale crises vertalen
zich wel in dezelfde typen ontwrichtingen en gevolgen zoals hierboven opgesomd. De belangrijkste
internationale gouvernementele organisaties op het gebied van rampenbestrijding en crisisbeheersing
zijn de verdragspartners in de EU, de Verenigde Naties (VN) en de Noord Atlantische Verdragsorgani-
satie (NAVO). Daarnaast zijn er non-gouvernementele organisaties (NGO) werkzaam op dit gebied zo-
als het Rode Kruis, Artsen zonder Grenzen, Oxfam, et cetera. De afspraken en verdragen rondom cri-
sisbeheersing binnen de EU en de Verenigde Naties zijn van invloed op de Nederlandse regelgeving®.
Elk van de genoemde categorieén is weer nader onder te verdelen en te categoriseren. Zo verschillen
crises ook in hun verloop en het relatieve accent op de fasen daarvan (preventie, preparatie, respons,
herstel). Bestaande typologieén van crises leggen verschillende accenten op de kans van voorkomen,
de verwachte impact, de mate van beinvloedbaarheid ervan, of de ervaren of geldende verantwoor-
delijkheid ervoor. Andere typologieén hebben aandacht voor de interactie tussen de verschillende
soorten ontwrichtingen. Zo wordt een crisis veroorzaakt door de natuurlijke omgeving, maar die na-
dien ook gevolgen heeft voor de technologische omgeving, een Natech crisis genoemd. Een voorbeeld
van een dergelijke wisselwerking tussen natuurrampen en technologische rampen als gevolg daarvan
is onder meer de ramp in Fukushima.

Het onderzoek is gericht op het in kaart brengen van onderzoeksliteratuur in alle lagen van het ge-
schetste schema, zonder tot een diepgaande inventarisatie rond typologie over te gaan. Dit betekent
dat literatuur werd opgenomen rond strategieén en operaties voor crisisbeheersing in de binnen de
veiligheidsketen onderscheiden fasen (preventie, preparatie, respons en herstel) door bij crisisbeheer-
sing betrokken actoren (bestuurlijk en operationeel). Evenzeer werd literatuur aangeboord met be-
trekking tot de crisisorganisatie (actoren, organisaties, opschaling, taakverdeling, crisiscommunicatie,
leiding), en literatuur ten aanzien van beleidsontwikkeling en de daarbinnen bestaande thema’s, prio-
riteiten, richtingen, scenario’s, alsmede operationele mogelijkheden (werkwijzen, instrumenten, uit-
rusting). Het gaat daarbij om bronnen over ontwikkelingen in beleid op internationaal, Europees, na-
tionaal regionaal en lokaal niveau. De operationele kant van de crisisbeheersing komt behalve in de
literatuurscan evenzeer aan bod in interviews die deel uitmaken van het onderzoek. Bronnen/litera-
tuur en trends/ontwikkelingen daarover zijn geanalyseerd.

1.4.2 Preparatie, Opleiding, Ontwikkeling en Onderzoek (zie in schema onder Il)

Naast de directe crisisbeheersing onderscheiden we in de onderste helft van het schema maatregelen
en structuren ten aanzien van preparatie, opleiding, training, oefening en onderzoek. Daaronder rang-
schikken we monitoring en evaluatie (registratie van gegevens, monitoring, analyses, reflectie, beoor-
deling), beleidsonderzoek (ontwikkelingen, pilots, effectstudies, beleidsevaluaties), organisatieont-
wikkeling (visies, ontwikkelingen, reorganisaties, nieuwe organisatievormen) en professionele ontwik-
keling (opleiding, training, oefenen en leren, HRD). Ook de preparatie in de zin van materieel en uit-
rusting maakt deel uit van deze categorie in het schema.

De onderste rij van het bovenstaande kader betreft de betrokken disciplines/vakgebieden uit sociale
wetenschappen, geesteswetenschappen, technische en natuurwetenschappen. Tevens betreft het re-
levante samenwerkingsverbanden (consortia, netwerken, connecties en andere structuren) waaraan
in onderzoek aandacht wordt besteed.

Ten aanzien van de onderscheiden aspecten van crisisbeheersing is het onderzoek gericht geweest op
studie, interviews en gesprekken over de kenmerken van de genoemde crisisaspecten. Het onderzoek
richtte zich op het in kaart brengen van kennis over betrokken actoren bij, en factoren achter crises.
Ook kennis over kwetsbaarheid van mensen, organisaties, structuren en voorziening werd bevraagd.

12 https://www.ifv.nl/kennisplein/Documents/kp-internationale-rampenbestrijding.pdf
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Ook is bestudeerd en besproken of er zich ontwikkelingen/trends aftekenen die aanleiding geven tot
nader literatuuronderzoek. De verzamelde literatuur en kennis biedt een basis om de balans op te
maken van wat er wel en niet beschikbaar is. Daartoe is de aandacht tijdens het onderzoek verschoven
naar de vraag wat de stand van de kennis is ten aanzien van de onderscheiden onderwerpen en wat
de kwaliteit is van die kennis. Daarbij gaat het om het grijs gemaakte rechterdeel van het schema.
Daarin is antwoord gezocht op de uiteindelijke vraag naar wat in het licht van het voorafgaande on-
derzoeksprioriteiten zijn en vooral ook voor wie. Per onderzoeksprioriteit wordt ten slotte advies ge-
geven over te onderzoeken onderzoeksvragen en daarbij passende onderzoeksaanpak(ken).

Het geschetste kader heeft bijgedragen aan de bepaling van zoektermen bij het literatuuronderzoek.
Ook bij de analyse van de literatuur is van het kader gebruik gemaakt. Daarnaast is het kader de ach-
tergrond geweest waartegen de kwesties zijn beschreven die aan de focusgroepen zijn voorgelegd en
ten slotte heeft het kader een functie vervuld bij het voorbereiden en uitvoeren van de interviews met
experts en professional.
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2 Uitvoering van het onderzoek

2.1 Interviews met experts

In de startfase van het onderzoek zijn verschillende experts geinterviewd. De interviews zijn gehouden
om in eerste instantie ideeén op te doen voor de verdere invulling en instrumentatie van het onder-
zoek. Tegelijkertijd zijn de experts bevraagd over hun visie op wetenschappelijke literatuur op het ge-
bied van crisisbeheersing/rampenbestrijding. De interviews zijn tevens benut om aan de experts te
vragen naar bronnen en naar personen die geraadpleegd zouden kunnen worden in het vervolg van
het onderzoek. In de gesprekken met de experts en de daaraan parallel lopende literatuurstudie is
geleidelijk aan een beeld gevormd en aangescherpt van belangrijke kwesties en afwegingen die voor-
gelegd zouden kunnen worden aan de focusgroep die deel uitmaakt van de opzet van het onderzoek.
De focusgroepbijeenkomst heeft tot doel om tot een advies te komen over onderzoeksprioriteiten in
verder literatuuronderzoek op het terrein van crisisbeheersing. Daarom was het van belang steeds
beter zicht te krijgen op de mogelijke dimensies van overweging en afweging bij het vaststellen van
prioriteiten, zonder overigens daarin zover te gaan dat de ruimte voor de focusgroepleden daardoor
beperkt zou worden. De geinterviewde experts zijn afkomstig uit uiteenlopende aan crisisbeheersing
gerelateerde velden. In hoofdstuk 4 van dit rapport is een overzicht opgenomen van de geinterviewden
en hun achtergrond.

Onderstaand overzicht geeft in steekwoorden de antwoorden van de experts weer.

Tabel 1
Overzicht vragen en antwoorden interviews experts

Interview vragen Antwoorden in steekwoorden

1. Hoe zou u het domein van crisisbeheersing type- | Typeringen:
ren, of indelen?
a) Welke belangrijke deelgebiedenonderwerpen en- Een paradigma van traditionele besluitvorming
Jof begrippen en theorieén maken in uw ogen deel

. . . . Er is onvoldoende onderscheid tussen werkwijzen op strategisch en operationeel
uit van het domein van crisisbeheersing?

niveau. Er lijkt een soort dominantie van onderzoekers te zijn met een focus op
procedures en protocollen of op de individuele persoon, maar niet op hoe dat alle-
maal op elkaar inwerkt binnen crisis en interventies daarin.
Redding wordt overschat en zelfredzaamheid onderschat.

De nadruk ligt op de strategische besluitvorming en minder op de operationele

Er is onvoldoende aandacht voor de samenhang in de hele keten van besluitvor-
ming op alle niveaus, de logistiek en uitvoering.

Er zijn verschillende relevante indelingen: politiek-bestuurlijk; bestuurlijk-operatio-
neel.

De process safety is primair privaat en sterk operationeel. De rol van de publieke
actoren wordt daarbinnen onderbelicht.

Eris een gebrek aan kennis van de ins en outs van denkbare scenario’s, het verloop
ervan, de impact en vooral wat er ter voorkoming, bestrijding, beperking en herstel
gedaan zou kunnen en moeten worden.

Het is van belang onderscheid te maken tussen rampen en crises en tevens tussen
de warme en de koude fase.

Belangrijke indelingen in de literatuur zijn: institutioneel versus politiek gericht; com-
munity gericht versus actor gericht; strategisch versus operationeel; en corporate
private- tegenover publiekgericht.
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2. In welke mate acht u de in kaart gebrachte deel-
gebieden van belang?

a) Wat zijn de redenen om aan die deelgebieden be-
lang te hechten?

b) Hoe en in welke mate hebben ze betrekking op
het werk van de NCTV en DG PenV?

De deelgebieden zijn relevant en van belang, maar vaak te gefragmenteerd en van
kwalitatief matig niveau. Er is te weinig overview en te weinig meta-analyse vanuit
een gedragen en stevig kader. Er is behoefte aan solide centra voor expertise en
onderzoek op het terrein van onder meer hurricanes, floods, vitale infrastructuur,
menselijke processen, liefst op EU-niveau.

Er moet primair geredeneerd worden vanuit risico en effecten; niet vanuit taken en
verantwoordelijkheden. Belangrijk is het onderscheid tussen publiek en privaat
enerzijds en process safety, nuclear safety, manufacturing safety... anderzijds.

Het door PLATO/ISGA opgestelde overzicht is herkenbaar.

Wel zijn er leemtes in de literatuur wat betreft grootschalige internationale opscha-
ling en regeling van bevoegdheden bij grote chemische of nucleaire grensoverschrij-
dende incidenten. Ook is er weinig beschikbaar in technisch opzicht dicht op inci-
denten, zoals tools en scenario’s om de alertering en alarmering direct na incidenten
systematisch te plannen en te oefenen. Er is onvoldoende kennis van dergelijke
scenario’s, de risico’s en de kansen en te verwachten effecten.

In het PLATO/ISGA-overzicht staan de belangrijk elementen van modellen als het
FEMA-model (preparation, mitigation, response recovery) bij elkaar. Maar op poli-
tiek niveau is er een andere belangrijke indeling bestaande uit informatie verkrijgen,
situational awareness, sense making, uitvoering en controleren.

3. Wat is naar uw oordeel de status van de beschik-
bare kennis?

a) Wat zijn naar uw oordeel belangrijke onderzoeks-
bronnen op de aangeduide deelgebieden?

b) Wat voor soort onderzoek betreft het vooral (con-
ceptueel/fundamenteel/empirisch/ praktijkonder-
zoek)?

c) Wat vindt u van de kwaliteit van het beschikbare
onderzoek (steekproef, data-analyse, onderbou-
wing)?

Er zit te weinig fundament onder alle protocollen en procedures. Er is behoefte aan
die inhoudelijke fundering. Daarbij is onderscheid tussen operationele theorie tacti-
sche theorie en strategische theorie nodig. Dat kan niet allemaal op een hoop ge-
gooid worden. Er is duidelijk behoefte aan versterking van het overzicht; niet aan
nog meer details.

De achterliggende vraag over het ontstaan van crises hoe men daarin verzeild raakt,
hoe iets politiek en bestuurlijk kan escaleren, en hoe dat kan worden voorkomen,
dat is interessant.

Er zijn veel evaluaties, maar die betreffen te vaak slechts een afzonderlijk incident
en zijn te vaak gericht op verantwoording en op de vraag wat er verkeerd is gegaan.
Het is minder gericht op verklaringen van het verloop en op het vergroten van inzicht
in de dynamiek van crises en rampen en de interventies daarbij.

In de industriéle processen en de nucleaire processen is redelijk wat kennis be-
schikbaar in de zin van voorspellende modellen mede gebaseerd op computer sci-
ence. Het gaat voornamelijk om modellen en cases en minder om theorievorming.

Safety en security zijn veelal relatief operationeel uitgewerkt in de prakdijk, terwijl de
wetenschappelijke literatuur juist strategisch is en communicatie en besluitvorming
belicht. Er lijkt een mismatch te zijn tussen vakliteratuur en wetenschappelijke lite-
ratuur, en tussen wetenschap en praktijk.

Er zijn veel evaluatie onderzoeken en heel wat toegepaste operationele onder-
zoeken, maar wat ontbreekt is gedegen academisch onderzoek op operationeel ni-
veau.

Er is te weinig literatuur over de verschijnselen, het verloop, de dynamiek en het
waarom daarvan met betrekking tot rampen en crises. Waarom gaat het soms zo
enorm verkeerd. Waarom lopen dingen compleet uit de hand?

De literatuur is verkokerd. Er is wel veel maar het wordt niet in samenhang bezien
(safety, security, techniek, bestuur, PR, reputation management, risicoanalyse, risk
regulation, crisisbeheersing, organisatiepsychologie etc.

4. Welke deelgebiedenzijn niet of onvoldoende on-
derzocht?

a) Welke deelgebieden zijn niet onderzocht?

b) Welke deelgebieden acht u onvoldoende onder-
zocht?

c) Welke deelgebieden vindt u het belangrijkst om
nader, of beter te onderzoeken?

Er is behoefte aan inhoudelijk onderzoek om het hele domein te voorzien van een
doortimmerde theoretisch basis en referentiekade

Er is behoefte aan onderzoek naar risico’s, effectieve organisatie van crisisbeheer-
sing/rampenbestrijding, de effecten daarvan en de symboolwaarde ervan.

Onderzoek is wel erg gericht op onszelf of op Europa en weinig op de wereld. Toch
valt ook van situaties daar veel te leren. Er is behoefte aan conceptuele ontwikkeling
van theorie. En er is behoefte aan kruisbestuiving tussen disciplines.
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Er is een gemis aan theoretische onderbouwing van de gebruikte modellen in de
process safety sfeer.

Internationale opschaling en samenwerking is onvoldoende onderzocht/uitgewerkt.

Ook zijn er te weinig concreet uitgewerkte en doorrekende scenario’s en oplossin-
gen die her en der kunnen worden getoetst, of beproefd.

Er is meer onderzoek nodig om de bredere context van crises en rampen, de ont-
wikkeling ervan en de beheersing ervan te gaan begrijpen. Daarbij gaat het om
maatschappelijke mechanismes die risico’s oproepen en of beinvioeden. Aan welke
touwtjes kunnen we trekken om dat allemaal te beheersen. Dat is veel breder dan
rampenbestrijding alleen.

Eris onderzoek nodig om de verkokering te slechten, multidisciplinaire meerwaarde
te zoeken en om de vage verdeling van verantwoordelijkheden te verhelderen en
aan te scherpen.

De groeiende invloed en interactie van social media en fake news etc. en de inter-
actie daartussen verdient meer onderzoek.

5. Welke concrete onderzoeksvragen en bijhorende
methodes zou u graag in dergelijk onderzoek te-
rugzien in vervolgonderzoek op deze inventarisa-
tie?

a) Zou het met literatuuronderzoek mogelijk zijn?

b) Zo ja, op welke wijze kan dat worden aangepakt?
(Systematic review, narrative review, review van
review-artikelen etc.)

c) Hoe zou literatuuronderzoek evt. beperkt kunnen
worden (afbakening naar publicatieperiode, facto-
ren en actoren waarvan dreiging uitgaat etc.)?

Prioriteiten:

Overzichtsstudies; theorievormend en als raamwerk voor evaluatie en vergelijking
van crises en rampen.

Effectiviteitsstudies op deelterreinen.

Wereldwijd onderzoek t.b.v. conceptuele ontwikkeling.

Multidisciplinaire synthese van onderzoek.

Onderzoek naar emerging risks (onder meer door nieuwe technologieén, fake news,
social media, technieken efc.).

Onderzoek naar grensoverschrijdende crises en crisisbeheersing.

Contextueel onderzoek met betrekking tot crises en rampen.

Studie naar samenhang gericht op een samenhangend verhaal als richtingbepaler
voor veiligheidsregio’s.

Aanpak:

Deels gaat het om generiek literatuuronderzoek.

Daarnaast betreft het onderzoek op deelgebieden. Die gebieden zullen weliswaar
multidisciplinair zijn maar toegespitst op soorten risico’s rampen en crises (overstro-
mingen, vitale infrastructuur, epidemieén/pandemieén etc.

Onderzoekers van verschillende disciplines laten samenwerken.

Projectmatig werken maar met een zorg voor continuiteit van onderzoek en los van
de waan van de dag.

6. Andere onderzoeksuggesties?

Empirisch onderzoek in gesimuleerde situaties gebaseerd op probabilistische data-
sets.

Onderzoek naar veiligheid als product, niet als een vorm van schadebeperking maar
als een vorm van reputatiewinst, en vertrouwen zoals ook gebeurt bij duurzaamheid,
fair trade, etc.)

Splits onderzoek naar nationale en internationale crises. Dat zijn te zeer verschil-
lende fenomenen.
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De resultaten van de interviews geven aan dat er enerzijds een grote behoefte bestaat aan overzicht
en samenhang en aan conceptuele ontwikkeling van theorie over de ontwikkeling van crisis en rampen
en de dynamiek van de beheersing daarvan en het omgaan daarmee. Multidisciplinair, grensoverschrij-
dend en wereldwijd. Kortom er is behoefte aan synthese en overzicht van wat er aangaande crises en
crisisbeheersing bekend is in alle relevante disciplines. Men wil de protocollen voorbij, de afzonderlijke
evaluatie voorbij, de casuistiek voorbij en streven naar een kader, een achtergrond waartegen crises
en rampen kunnen worden begrepen, de bestrijding/beheersing ervan kan worden gepland en beoor-
deeld en dat tevens een professionaliserings- en een verantwoordingskader biedt.

Daarnaast is er behoefte aan sterk toegespitste vormen van onderzoek gericht op specifieke risico’s en
dreigingen gericht op de ontwikkeling van scenario’s voor reacties in voorkomende gevallen. De ge-
schetste opvattingen lijken wellicht tegenstrijdig maar zijn zeker ook als complementair te zien. Con-
crete scenario’s en interventies kunnen tegen de achtergrond van de zich ontwikkelende achtergrond
kaders worden ontwikkeld en beproefd, ter versterking van die scenario’s en ter verdere verbetering
van de theorie.

2.2 Literatuuronderzoek

Literatuur searches

In het onderzoek werd gekozen voor drie verschillende bronverzamelingen om een analyse op uit te
voeren. De eerste verzameling baseert zich op een secundaire database gebruikt binnen het Institute
of Security and Global Affairs, waar de titels van artikelen rond crisismanagement in worden bijgehou-
den. Deze bronverzameling wordt gemanaged door de huidige editor in chief van het journal Risks,
Hazards & Crisis in Public Policy. (1996 artikelen vanaf 2014). Het merendeel van de artikelen komen
uit peer reviewed journals, maar een aantal betreffen tevens rapporten en boeken. De database kan
gezien worden als betrouwbaar, gezien de origine ervan, maar het was niet mogelijk om exact te tra-
ceren hoe de database werd opgebouwd, en in hoeverre deze ook exhaustief is. Daarom werd tevens
gekozen om een tweede, zelf aangemaakte, bronverzameling te gebruiken. Deze betreft een Scopus
search® met de zoektermen “crisis management” en “disaster risk reduction”. Er werden in totaal
3.185 teksten gevonden vanaf 2014. Het grootste aantal betreft artikelen uit wetenschappelijke jour-
nals, maar ook boeken en boekhoofdstukken werden meegenomen. Gezien de manier waarop beslist
wordt om al dan niet teksten in Scopus op te nemen, namelijk door het reviewen van de uitgeverijen
door een onafhankelijke commissie!®, wordt de kwaliteit bewaard. Ook hier geldt echter dat niet alle
artikelen noodzakelijk ook peer reviewed zijn. Om deze reden werd, tenslotte, een derde bronverza-
meling aangelegd, namelijk van 18 peer reviewed journals, plus het Nederlandstalige Magazine Natio-
nale Veiligheid en Crisisbeheersing. Deze bronverzameling, met startpunt in 2014, omvat 23.660 arti-
kelen.

Gezien de grote hoeveelheden van artikelen, werd gebruikt gemaakt van een programma om de En-
gelstalige literatuur te analyseren. Het betreft VOS-viewer?®, dat gebruikt wordt om bibliometrische
netwerken samen te stellen en te visualiseren. Het programma clustert termen die vaak samen ge-
bruikt worden in teksten (titels en korte inhouden), en visualiseert de sterkte van de verbanden.

13 Scopus is een database gemanaged door Elsevier, en is de grootste database van academische journals, blogs en conferentiepapers.
https://www.elsevier.com/solutions/scopus

14 https://www.elsevier.com/ data/assets/pdf file/0007/69451/0597-Scopus-Content-Coverage-Guide-US-
LETTER-v4-HI-singles-no-ticks.pdf

15 http://www.vosviewer.com/
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De analyse via VOS-viewer kan zodoende gebruikt worden om een eerste overzicht te krijgen waarover
recentelijke onderzoek werd gepubliceerd, wat als input dient voor de bevraging van de experten en
de focusgroep. Van de Nederlandstalige literatuur werd een word cloud gemaakt. Uit een word cloud
kan minder informatie gedistilleerd worden, maar het geeft wel een overzicht van hoe vaak bepaalde
termen terugkomen.

De drie bronverzamelingen kunnen niet apart van elkaar gezien worden, zij overlappen met elkaar.
Gelijkaardige resultaten moeten derhalve gezien worden als een versterking van het onderzoeksresul-
taat. Indien een cluster voorkomt in één analyse, maar niet in een andere, kan dit beschouwd worden
als een onderzoeksveld dat niet duidelijk genoeg naar voor is gekomen in één van de bronverzamelin-
gen. De bedoeling van de verschillende verzamelingen is om samen een rijker beeld te schetsen, door
verschillende invalshoeken te gebruiken.

Analyse van de literatuur

Gezien de grote hoeveelheden van artikelen, werd gebruikt gemaakt van een programma om de lite-
ratuur te analyseren. Het betreft VOS-viewer®®, dat gebruikt wordt om bibliometrische netwerken sa-
men te stellen en te visualiseren. De functie van VOS-viewer die het meest interessant is voor dit on-
derzoek, is de mogelijkheid om veel gebruikte termen binnen literatuur te detecteren, en deze te gaan
koppelen aan elkaar wanneer deze veel samen gebruikt worden. Op die manier kan een netwerk van
termen samengesteld worden, hetgeen gedaan werd in elk van de drie bronverzamelingsronden.

Elk van de drie databases werd in het programma ingevoerd. VOS-viewer compileert een lijst van
meest voorkomende termen. Om de analyse overzichtelijk te houden, werd door de onderzoekers de
threshold gezet op ongeveer 200 termen (met een minimum van 200, dus steeds het dichtstbijzijnde
aantal termen boven 200). Afhankelijk van de database, betekent dit dat het minimum aantal keer dat
de term moet voorkeuren, varieert.

Binnen het netwerk van termen, werden door VOS-viewers clusters van termen geidentificeerd. De vijf
voornaamste clusters (met het grootste aantal connecties) werden telkens weergegeven. De interpre-
tatie van de verbanden werd door de onderzoekers gemaakt. Wat visueel niet kon worden voorge-
steld, maar wel een hulpmiddel is gebleken voor de interpretatie van de verschillende clusters, is dat
het programma toelaat om de cursor over een term te plaatsen, waarna de sterkste verbindingen bin-
nen dit cluster oplichten. Zo kon gezien worden, en dit werd ook verwerkt in de tekst, hoe sommige
termen sterker met elkaar verbonden waren binnen hetzelfde cluster.

2.1.1 De database met artikelen rond crisismanagement

VOS-viewer vond in totaal 5582 termen, waarvan 222 werden geselecteerd. Een term moest minimaal
5 keer voorkomen vooraleer deze werd meegenomen. De relevantiescores van deze 222 termen werd
door VOS-viewer berekend, en de 60% termen met de hoogste relevantiescore!’ werden aan de on-
derzoekers voorgelegd in een woordenlijst. Deze resterende termen werden manueel nagekeken, en
niet-relevante termen werden nog verwijderd. Het betreft namen van auteurs, namen van landen,
methode van onderzoek, en termen die te weinigzeggend zijn of te breed kunnen geinterpreteerd
worden om een toegevoegde waarde te hebben aan de visualisatie (zoals bijvoorbeeld “group” of
“person”).

Bij de analyse bleken een aantal termen niet geconnecteerd met anderen, zodat er twee analyses wer-
den gemaakt, één waar deze termen werden in opgenomen, en één waar dit niet het geval was. Voor
de clusteranalyse maakte dit geen verschil.

16 http://www.vosviewer.com/
17 Deze 60% threshold wordt standaard gebruikt in het programma. Er werd gecontroleerd of alle 222 termen meenemen andere meer
relevante resultaten opleverde, maar dit was niet het geval.
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Cluster rond optreden bij bedreiging van de infrastructuur
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Figuur 7. Cluster optreden bedreiging infrastructuur

Dit cluster wordt in de bovenstaande figuur in het rood gevisualiseerd. De term “critical infrastructure”
is nauw verbonden, en ligt daarom vlak achter, de term “effectiveness”, en is daarom niet zichtbaar.
In dit cluster valt op dat “emergency management” vooral verbonden is met termen die de nafase van
de crisis aanduiden. Wie kan er verantwoordelijk worden gehouden (accountability), hoe kan hier uit
geleerd worden (learning), wat moet er gedaan worden (disaster response) en hoe kan de situatie
nadien hersteld worden (recovery). Hoewel dit cluster “disaster recovery” wel verbonden is met
“natural disasters”, kan er niet van uitgegaan worden dat dit cluster literatuur zich beperkt tot natuur-
rampen. Er wordt niet expliciet verwezen naar het type crisis.

Cluster rond het managen van een (man-made) crisis
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Figuur 8. Cluster managen man-made crises

Aangezien dit cluster als enige specifiek verwijst naar een crisis die moedwillig veroorzaakt wordt door
menselijk handelen, werd “man-made” toegevoegd aan de benaming. In het algemeen gaat het om
een cluster literatuur dat focust op het onmiddellijke management van een crisis (disaster
management) na een crisis-event (aftermath). Hierbij wordt aandacht besteed aan codrdinatievraag-
stukken (co-ordination) en hoe informatiestromen verlopen van de ene betrokken actor naar de an-
dere (information processing). Die informatie dient dan om een besluitvormingsproces te faciliteren
(decision making).
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Cluster rond wederopbouw na een natuurramp

nattral disaster sepse

. ) comunity
socialigapital -

disasterfecovery

a .
{i& VOSviewer
C

Figuur 9. Cluster wederopbouw na natuurramp

Het derde cluster zoomt meer expliciet in op natuurrampen (natural disasters). Ook hier kan worden
geobserveerd dat de meeste aandacht gaat naar het herstel na een crisissituatie, maar in dit cluster
lijkt er een grotere focus te liggen op het herstel van de gemeenschap (community) door het gebruik
maken van interne middelen, zoals gemeenschapsactiviteiten en onderlinge steun (social capital). Het
is moeilijk om de term “sense” goed te duiden in dit cluster. Langs de ene kant is het verbonden met
“community”, maar langs de andere kant ook met “fake news”. Onze interpretatie is dat de term op
verschillende manieren gebruikt kan worden. In de betekenis van desinformatie gaat het eerder over
een bewustmakingsproces. Binnen het cluster van wederopbouw, gezien de nauwe connectie met
“community”, kan het eerder geinterpreteerd worden als het opwekken van een bewustzijn van saam-
horigheid (sense of belonging) als een middel om het sociaal kapitaal te verhogen.

In dit cluster wordt tevens de term “predictor” gebruikt, en in de VOS-tool is er een zeer sterke binding
met “natural disaster”. Uit de gegevens is het niet duidelijk hoe deze term in het cluster past. Het is de
enige term die past bij een voorbereidende fase van een crisis (voorspellen van een natuurramp), maar
er is geen duidelijke binding met de andere termen.

Cluster rond online (des)informatie
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Figuur 10. Cluster online desinformatie

Het vierde cluster is gefocust op cyberactiviteiten, die weliswaar kunnen leiden tot een offline crisissi-
tuatie. De termen “big data”, “fake news”, en “threat” zijn het dichtst verbonden met elkaar. Verder
zijn “fake news” en “social media” heel vaak samen gebruikt. De term “risk requlation” is niet specifiek
verbonden met de andere termen, maar hoort wel bij hetzelfde cluster. Mogelijk wordt regulering vaak
naar voren geschoven als een noodzakelijke manier om de risico’s verbonden met deze online bedrei-
ging het hoofd te bieden.
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Cluster rond de bestuurlijk/politieke kant van crisisbeheersing
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Figuur 11. Cluster bestuurlijk-politieke kant van crisisbeheersing

De termen “crisis management” en “public administration” zijn nauw met elkaar verbonden, verder is
vooral “crisis management” de verbindende term binnen dit cluster. Toch is het opvallend dat in het
cluster waar de bestuurlijke kant wordt belicht, de termen “legitimacy” en “responsibility” tevens sterk
naar voor komen. De term “stakeholders” tenslotte is met het cluster verbonden via “responsibility”,
wat aanduidt dat binnen crisismanagement wel aandacht besteed wordt aan de verdeling van verant-
woordelijkheden binnen en buiten de overheid. Tegelijkertijd blijft legitimiteit een concept dat inhe-
rent verbonden blijft met de publieke sector.

2.2.2 De database met de SCOPUS key words

VOS-viewer vond in totaal 8293 termen, waarvan 216 werden geselecteerd. Een term moest minimaal
7 keer voorkomen vooraleer deze werd meegenomen. De relevantiescores van deze 216 termen werd
door VOS-viewer berekend, en de 60% termen met de hoogste relevantiescore werden aan de onder-
zoekers voorgelegd in een woordenlijst. Opnieuw werden resterende termen manueel nagekeken, en
niet-relevante termen werden nog verwijderd.

Ook hier bleek bij de analyse dat een aantal termen niet geconnecteerd waren met anderen, zodat er
twee analyses werden gemaakt, één waar deze termen werden in opgenomen, en één waar dit niet
het geval was. Voor de clusteranalyse maakte dit opnieuw geen verschil.

29



austerity
risk tion
crisis T E."\Cﬂ[i()ﬂ

J’}ﬁ VOSviewer

landslide

wiater crisls.

global financial crisis

eurazone crisis

global crisis management

critical infsstructure

financial crisis

Figuur 12. Artikelen SCOPUS search “crisis management” en “disaster risk reduction”, inclusief niet-geconnecteerde termen
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Figuur 13. Artikelen SCOPUS-search “crisismanagement” en “disaster risk reduction”, enkel geconnecteerde termen
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Cluster rond veerkracht en respons bij natuurrampen
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Figuur 14. Cluster veerkracht en respons bij natuurrampen

Net als bij de vorige database kan ook hier een cluster worden teruggevonden dat rond natuurrampen
draait. Dit is wel uitgebreider dan de vorige, met meer connecties. Er is niet enkel oog voor de directe
impact van de natuurramp, maar ook voor oorzaken en gevolgen ervan. Ook komt hier specifiek de
term veerkracht naar boven (disaster resilience), in verband met “recovery”, bovenop het onmiddel-
lijke reageren op de ramp (disaster response). Schade (damage) wordt ruim geinterpreteerd, omdat
ook meer langdurige economische gevolgen worden meegenomen (economic crisis / tourism / social
vulnerability). Het feit dat het cluster uitdrukkelijk termen zoals “implementation” en “integrated
approach” meeneemt, versterkt het idee dat er meer aandacht komt voor veerkracht binnen dit ter-
rein.

31



Cluster rond het managen van natuurrampen
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Figuur 15. Cluster managen van natuurrampen

Ook het tweede cluster binnen deze database lijkt zich grotendeels te concentreren op natuurrampen
(natural disasters), wat een bevestiging is van een eerdere analyse dat hier veel aandacht aan besteed
wordt. Waar het vorige cluster voornamelijk aandacht besteedde aan veerkracht en respons, lijkt hier
vooral het managen van de crisis besproken. Termen als “emergency management” en “responsibility”
wijzen hierop, alsook de aandacht voor bepaalde risico’s, zoals “flood risk”. Het leiding geven
(leadership) wordt dan weer voornamelijk in relatie gebracht tot de crisissituatie (crisis situation) zelf,
en van daaruit met het nemen van beslissingen (decision making). Het staat ook rechtstreeks in ver-
band met “social medium”. Deze term kan op verschillende manieren geinterpreteerd worden, maar
wanneer de verdere verbanden bekeken worden (niet afgebeeld), dan is het duidelijk dat het om de
online aanwezigheid gaat van actoren tijdens en na een crisis (de twee direct gerelateerde termen zijn
“technology” en “crisis communication”).

Enkel de term “human right” valt minder goed te plaatsen. Als term is het rechtstreeks verbonden met
“crisis situation” en het verder verwijderde “risk reduction”. Deze laatste term is dan weer wel gemak-
kelijk te relateren aan het betreffende cluster. Wanneer het belang van “human right” in het cluster
wordt bekeken, is het duidelijk dat het een mindere rol speelt in de algemene weging. Het is daarom
niet volledig duidelijk hoe de aanwezigheid van de term kan uitgelegd worden.
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Cluster rond voorbereiding bij natuurrampen
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Figuur 16. Cluster voorbereiding op natuurrampen

Deze database, waarschijnlijk door de inclusie van de zoekterm “disaster risk reduction” focust in grote
mate op natuurrampen, aangezien ook het derde cluster hier ronddraait. Er wordt melding gemaakt
van een specifieke soort ramp (great East Japan earthquake), en verder wordt vooral gefocust op het
voorbereidende element (preparedness / risk management / training). De term “emergency
department”, die zou kunnen doelen op een organisatie verantwoordelijk tijdens een crisis, is echter
tevens sterk gerelateerd aan “disaster preparedness”, en via het bredere “emergency”, ook verbonden
met termen als leiderschap, effectiviteit (effectiveness) en trainingen.

De term “disability” lijkt hier minder op de plaats te zijn, gezien het niets te maken heeft met voorbe-
reidingen op een ramp. Een mogelijke uitleg voor de aanwezigheid, is de relatie met het Sendai
framework rond risk reduction. Dat heeft sterk te maken met voorbereiding voor rampen, en werd
verwelkomd als een raamwerk dat specifiek aandacht besteedde aan het rekening houden met men-
sen met beperkingen. Vandaar dus de sterke linken met “disaster preparedness” en “risk reduction”.
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Cluster rond voorbereiding op klimaatverandering
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Figuur 17. Cluster voorbereiding op klimaatverandering

Het voorgaande cluster heeft heel wat overeenkomsten met dit cluster, inclusief directe links tussen
de termen. Toch gaat het om een apart cluster, aangezien de focus verschuift van natuurrampen in
het algemeen naar klimaatverandering als algemene oorzaak van natuurrampen. Er wordt verwezen
naar de noodzaak tot aanpassingen (climate change adaptation) om het ecosysteem in stand te hou-
den, naar duurzaamheid (sustainable development), en in het algemeen naar aanbevelingen
(recommendations) om de risico’s beperken (risk reduction).
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Cluster rond communicatie bij crises
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Figuur 18. Cluster communicatie bij crises

Het laatste cluster binnen deze database is het enige dat niet direct gerelateerd is aan natuurlijke ram-
pen. Gezien de focus op crisiscommunicatie (crisis communication), betekent dit niet dat dit cluster
niet tevens relevant is voor dit soort rampen, enkel dat het een bredere invalshoek heeft en gerela-
teerd is aan een fase binnen crisisbeheersing, namelijk de onmiddellijke respons (crisis response). Dit
is duidelijk omdat het cluster ook meer op zichzelf staat, enkel vrij direct gerelateerd aan technologie
(via “social media”) en aan “risk reduction” in het algemeen. De term “public relations” is duidelijke
gerelateerd aan de term “crisis communication”, wat het belang aangeeft van het in stand houden van
externe communicatie. In dat licht moet wellicht ook de relatie met de term “conflict” worden gezien.
Deze term is verder voornamelijk gerelateerd aan effectiviteit en de respons fase. De meest logische
verklaring is dat in de literatuur het ontstaan van een conflictueuze situatie tussen verschillende sta-
keholders een onmiddellijk (negatief) effect heeft op de effectiviteit van de respons.

2.2.3 De database met de meest relevante journals

Wat betreft deze laatste database moet een onderscheid gemaakt worden tussen de Engelstalige jour-
nals, waarvan de titels en abstracts via SCOPUS werden verzameld, en het Nederlandstalige Magazine
Nationale Veiligheid en Crisisbeheersing met behulp van de index 2002 — 2017. Indien de titels van het
Nederlandstalige magazine zouden toegevoegd zijn geweest aan de te analyseren database via VOS-
viewer, dan had de overvloed aan Engelstalige termen de Nederlandse termen weggeduwd. Tegelij-
kertijd waren er niet voldoende Nederlandstalige artikelen om een aparte VOS-file aan te maken. Er
werd daarom geopteerd om enkel een Engelstalige database aan te maken voor gebruik van het VOS-
viewer programma, en een word cloud te construeren voor het Nederlandstalige magazine. Het resul-
taat van deze word cloud kan in bijlage 5 gevonden worden. Aangezien het moeilijk is om in een word
cloud verbanden te interpreteren, kan enkel besloten worden dat grotendeels dezelfde termen, die
relateren aan natuurrampen, samenwerking tussen actoren, en de verschillende fasen van de crisis,
ook in het Nederlandstalige magazine aan bod kwamen.
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Wat betreft de Engelstalige literatuur, bleek door een bug in de CSV-files gegenereerd door SCOPUS
(en bekend bij VOS-viewer), het niet mogelijk om de geincorporeerde CSV-files van alle journals te
laten analyseren door VOS-viewer. Hierdoor was het noodzakelijk om de CSV-file eerst om te zetten
naar een tekstbestand (txt). De namen van de journals werden verwijderd om ervoor te zorgen dat er
geen discrepantie zou zijn door termen die in de titel van een journal voorkomen (en daardoor veel
vaker zouden geteld worden). Tevens bleek dat sommige journals de naam van het journal hadden
opgenomen in de key words. Dit werd tevens verwijderd. De txt file bevatte derhalve de titels, key
words, en abstracts.

VOS-viewer vond in totaal 192.390 termen, waarvan 201 werden geselecteerd. Een term moest mini-
mum 192 keer voorkomen vooraleer deze werd meegenomen. De relevantiescores van deze 201 ter-
men werd door VOS-viewer berekend, en de 60% termen met de hoogste relevantiescore werden aan
de onderzoekers voorgelegd in een woordenlijst. Opnieuw werden resterende termen manueel nage-
keken, en niet-relevante termen werden nog verwijderd.

Gezien de hoogte van de threshold (een term moest minimum 192 keer voorkomen), werd nog een
tweede analyse gemaakt, en dit keer werden 501 termen weerhouden, die minimum 82 meer moesten
voorkomen vooraleer te worden meegenomen. De rest van de analyse was dezelfde.
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Figuur 19. Artikelen meest relevante journals, selectie van 201 termen
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In totaal werden vier clusters gevonden door VOS-viewer.

Cluster rond veerkracht en respons bij natuurrampen
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Figuur 20. Cluster veerkracht en respons bij natuurrampen

Dit cluster is gelijkaardig aan wat eerder in andere clusters reeds gevonden werd. Toch is een aantal
extra termen gerelateerd die interessant zijn om bijkomend te vermelden. Zo wordt in deze database
binnen de literatuur bijkomend aandacht besteed aan de gemeenschap als relevante actor (commu-
nity), en staat de overheid zeer centraal, aangezien deze term aan bijna alle andere termen recht-
streeks gelinkt wordt. In het algemeen gaat het in de bijkomende termen over actoren, aangezien ook
“stakeholder” hier expliciet wordt genoemd. Dit cluster vult de voorgaande derhalve aan, maar de
resultaten wijzen wel in dezelfde richting.
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Cluster rond risico-inschatting en beleving van crises veroorzaakt door niet-intentioneel
handelen
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Figuur 21. Cluster risico-inschatting crises door niet-intentionele handelingen

Het tweede cluster binnen deze database is bijzonder relevant, aangezien dit in belangrijke mate af-
wijkt van de clusters in de vorige databases. In de tweede database werd bijna exclusief gefocust op
natuurrampen. In de eerste database werden ook man-made crises behandeld, maar dan vanuit een
intentioneel perspectief. Uit dit cluster blijkt dat een deel van de literatuur ook ongevallen betreft, en
andere crises niet gerelateerd aan intentioneel menselijk handelen. Echter, dit kwam enkel naar boven
in een database waar literatuur uit verschillende hoeken verzameld werd. Er kan dus gesproken wor-
den van onderscheiden binnen de literatuur, en deelgebieden die initieel niet duidelijk naar boven
komen. Omdat deze literatuur pas in een later stadium kon worden aangeboord, is het logisch om te
besluiten dat de “klassieke” literatuur rond crisisbeheersing niet steeds de weg vindt naar deze niet-
intentionele crises.
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Cluster rond natuurrampen
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Figuur 22. Cluster technologische monitoring natuurrampen

Hoewel ook dit cluster rond natuurrampen draait, en dit een terugkerend element is in de literatuur,
kan desalniettemin ook hier besloten worden dat een tot op zekere hoogte onbekende draad van lite-
ratuur naar boven komt. Dit cluster is gerelateerd aan de andere, maar concentreert zich op techno-
logische processen om natuurlijke gevaren te monitoren. In de andere clusters ging het veel vaker over
managementprocessen of bepaalde onderdelen van crisisbeheersing, terwijl hier eerder de technische
kant bekeken wordt. Ook dit cluster van literatuur is dus een stap verwijderd van de “klassieke” lite-
ratuur.

39



Cluster rond Natech
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Figuur 23. Cluster rond Natech
Het laatste cluster dat werd gevonden met deze zoekvariabelen, lijkt een fusie aan te duiden van na-
tuurrampen en technologische gevaren. Echter, het cluster bevat slechts twee termen, wat vrij beperkt

is. Onder andere hierom werd besloten om een ruimere zoekvariabele te nemen, om te zien of dit
cluster ook daar terugkomt.
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Analyse van 501 weerhouden termen:
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Figuur 24. Artikelen meest relevante journals, selectie van 501 termen

WoDC/ PLATO / ISGA / Universiteit Leiden / State of the Art Crisisbeheersing / april 2019 / JvL, IM
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In totaal werden vijf clusters gevonden door VOS-viewer.

Cluster rond de verschillende fasen van crisisbeheersing
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Figuur 25. Cluster fasen van crisisbeheersing

Bij een verhoging van de zoekvariabelen is het uiteraard niet vreemd om meer resultaten te verkrijgen.
Wat echter interessant is hier, is hoe dit cluster duidelijk een bepaald soort literatuur laat zien, die
draait om actoren (local government / community / government / ...) en om verschillende fasen van
crisisbeheersing (recovery / reductioni / preparedness / management / ...), zonder daarbij in te gaan
op de specifieke soort crisis. Dit versterkt de reeds eerder gemaakte conclusie dat er verschillende
onderscheiden soorten literatuur te vinden zijn.
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Cluster rond crisisbeheersing en organisatie
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Figuur 26. Cluster rond organisaties binnen crisisbeheersing
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Hoewel in het vorige cluster tevens actoren naar voor kwamen, lijkt in dit cluster de samenwerking en
interactie tussen actoren meer centraal te staan. Er wordt over “communication” gesproken, over
“decision making” en “responsibility. Tegelijk valt het op dat in het cluster waar er over innovatie wordt
gesproken en efficiéntie, ook niet-gouvernmentele actoren meer aan bod lijken te komen
(practitioners / stakeholders / corporate social responsibility / ...). Het soort crisis waar hierover
gesproken wordt, is minder duidelijk. Hoewel “critical infrastructure” expliciet bij dit cluster wordt
gerekend, zijn er evengoed sterke banden met de term “nature”, en vallen ook termen als

“sustainability” en “sustainable development” binnen dit cluster.
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Cluster rond risico-inschatting van crises veroorzaakt door niet-intentioneel handelen
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Figuur 27. Cluster risico-inschatting crises door niet-intentionele handelingen

Het duidelijk terugvinden van dit cluster bij het vergroten van de zoekvariabelen, betekent dat er met
nog meer vertrouwen kan geconcludeerd worden dat er aparte literatuur aanwezig is met een focus
op ongevallen en niet-intentioneel handelen. Deze “safety” literatuur is duidelijk gerelateerd aan
crisisbeheersing, maar er is slechts in mindere mate een verbinding tussen deze groep van
wetenschappelijke artikelen en de andere clusters (dit terwijl de termen dus wel heel duidelijk
verbonden zijn).
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Cluster rond Natech
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Figuur 28. Cluster rond Natech

De clusters rond natech en rond de technologische literatuur om natuurrampen te voorspellen, blijken
bij deze ruimere invulling van de zoekvariabelen, te overlappen. Hoewel dit niet noodzakelijk veel meer
informatie geeft, is het toch relevant dat het oorspronkelijke cluster van twee termen, toch meer
geconnecteerd is met andere literatuur.
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Figuur 29. Cluster rond risicobeleving
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Enigszins verbazingwekkend is dat de uitgebreide zoekfunctie toch nog een nieuw cluster naar boven
heeft gebracht, in plaats van combinaties of uitbreidingen van de vorige clusters. Dit cluster draait rond
bedreigingen, wat toch weer aangeeft dat het gaat om intentionele daden. Hoewel het logisch is dat
termen als “risk perception” en “risk communication” hiermee verbonden zijn, is dat minder het geval
voor “gender” en “trust”. Een verdere analyse toont echter dat deze termen wel degelijk uitgebreid
geconnecteerd zijn met elkaar en met termen uit andere clusters. Dit lijkt een indicatie te zijn dat deze
literatuur draait rond hoe risico’s beleefd en gepercipieerd worden, wat kan beinvloed worden door
verschillende variabelen.

2.2.4 Resultaten van de literatuursearch

Wanneer de verschillende clusters samen worden genomen, kan een aantal eerste vaststellingen
worden gemaakt. Net zoals in het onderzoek van Kuipers et al. (2017) naar voor kwam, wordt veel
aandacht besteed aan natuurrampen. Een bijkomende vaststelling is dat dit kan uitgebreid worden
naar crises of rampen die het resultaat zijn van niet-intentioneel menselijk handelen (zoals ongevallen).
Ook in lijn met de resultaten van het artikel, is dat veel aandacht gaat naar het management van crises
en crisisbeheersing, dus de meer “warme” fase. De koude voorbereidings-fase is daarbij niet
noodzakelijk onderbelicht, maar een meer omvattende literatuur, waarbij over een langere periode
voorbereiding, management en bestrijding worden verbonden met elkaar, lijkt minder aanwezig te
zijn. Zelfs indien er over veerkracht wordt geschreven, wordt dit geclusterd met de responsfase.

Een ander opvallend resultaat is dat in de warme fase er wel degelijk een cluster rond communicatie
is, maar dat deze enigszins apart lijkt te staan van andere clusters. De inschatting hiervan is dat het om
een aparte stroom gaat binnen de literatuur, die zich focust op communicatie, maar niet de expliciete
link maakt met het managen van crisissen en rampen. Hetzelfde kan gezegd worden over literatuur
rond risico-inschatting. Deze is zeker aanwezig, maar er lijkt een scheiding te zitten tussen literatuur
waar risico centraal staat, en literatuur waar het over het managen van een crisis of ramp gaat.
Hoewel het overgrote deel van de literatuur zich wel degelijk concentreert op de meer “klassieke”
onderwerpen, werden toch ook twee clusters geidentificeerd die zich richtten op nieuwsoortige
rampen en crisissen. Wat niet-intentionele rampen betreft, blijkt Natech recentelijk meer aandacht te
krijgen, rampen die oorspronkelijk door de natuur werden veroorzaakt, maar nadien ook verzwaard
werden door technische complicaties (zoals bijvoorbeeld de nucleaire ramp in Fukushima). En wat
intentionele crisissen betreft, kan de verspreiding van online desinformatie worden aangestipt.

Ook de analyse van de inhoud van het Magazine Nationale Veiligheid en Crisisbeheersing toont een
vergelijkbaar beeld. Er worden veel natuurrampen genoemd. En veel accent ligt op de respons. Toch
zien we in de word cloud die gemaakt is op grond van de thema’s van het blad door de jaren heen een
breed scala aan onderwerpen. Dat wijst echter nog niet op een aanwezigheid van wetenschappelijke
literatuur op die terreinen.

Naast de bevestiging van deze resultaten, kan ook vastgesteld worden dat er meer aandacht is voor
generieke literatuur rond rampen en crises, waarbij niet zozeer ingezoomd wordt op bepaalde
onderdelen of processen van de crisis. De focus lijkt ook meer te liggen op het nemen van maatregelen,
en niet op de menselijke kant, zoals communicatie rond crises, of menselijk handelen tijdens een crisis.
Uit interviews bleek dat toch vaak de publieke kant van crisisbeheersing, of toch het management er
van, werd belicht, met minder aandacht voor de private kant. Uit de literatuurscan kon dit niet ontkend
of bevestigd worden.

De resultaten van het literatuuronderzoek werden slechts beknopt weergegeven, omdat voor de
beantwoording van de onderzoeksvragen ook beroep wordt gedaan op interviews en de focusgroep.
De initiéle resultaten van deze literatuurscan dienden derhalve als verdere input voor deze andere
vormen van dataverzameling. De uiteindelijke resultaten blijken echter wel grotendeels congruent te
zijn met deze initiéle observaties.
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2.3 Focusgroep

In een focusgroepbijeenkomst zijn experts bijeengekomen om zich met de onderzoekers te buigen
over de vraag welke onderzoeksthema’s aandacht vragen in de onderzoeksprogrammering voor de
toekomst. De focusgroepbijeenkomst kende drie rondes: een eerste ronde om de accenten in de lite-
ratuur te doordenken en te bespreken; een tweede ronde om te bepalen welk onderwerpen over be-
licht, of onderbelicht zijn; en een derde ronde om de prioriteiten vast te stellen en de mate waarin de
deelnemers het over die prioriteiten eens zijn. In deze paragraaf wordt de uitkomst van alle rondes
geschetst en wordt ten slotte weergegeven welke prioriteiten de deelnemers toekennen aan de ver-
schillende onderwerpen. Tevens volgen enkele suggesties voor inhoud en aanpak van vervolg onder-
zoek.

2.3.1 De eerste ronde

Tabel 2
Reacties van deelnemers op stellingen ronde 1

Ronde 1

Deelnemers a|lbfc|d|e]|f]|]g]|h i j k|1 |[m gemiddelde spreiding
Stellingen

1: operationeel (1) - strategisch (10) 8 |38 |43 |3 [4]|5]|6]|4|4]4 47 1,7
2:technisch (1) - sociaal (10) 419|163 |53 |4 3|7 |7]|4]|04%4 49 18
3: generiek (1) - specifiek (10) 3|58 |8 |5([6]|8[4]|4]7[3]3 53 19
4:man made (1) - non man made (10) 515556 |6|7|6]|4]|6]|4]4 53 09
5:intentioneel (1) - nietintentioneel (10) 3193|522 |2|7]4]|5[3]3 40 21
6: natuurrampen (1) - andere crises (10) 8 | 1 5182 (2|8 |4|6|6]|4]4 48 2,3
7:risico's en dreiging (1) - respons en bestrijding (10) 31396 |8 |3 |49 T7|T7|4]4 56 2,3
8:ingrepen in (1) - communiceren over (10) 513 (434|733 ]|6]|T7T|[7]|7 49 17
9: gerichte voorbereiding (1) -algemene veerkracht(10) | 4 [ 7 | 4 | 2 [ 3 [ 5 | 4 | 4 | 5 | 5| 4 | 4 43 12
10: publiek (1) - privaat (10) 312232323 |7]|4|2]3 3,0 14

In de eerste ronde van de focusgroep bijeenkomst is in kaart gebracht hoe de deelnemers reageerden
op een aantal dimensies waarop zij konden aangeven in welke mate de literatuur in hun ogen het ene
of het andere eind van die dimensie benadrukt. De dimensies zelf zijn gedeeltelijk te vinden in het
literatuuronderzoek (zoals het verschil tussen natuurrampen, niet-intentionele crisissen, en intentio-
nele crisissen), maar komen voor een groot deel uit de eerste gesprekken met experten, die soms
verschillende ideeén hadden over het zwaartepunt van onderzoek (bv. meer technisch of meer soci-
aal). Gezien de focusgroep zowel academici als professionals bevatte, had het voorleggen van de di-
mensies als resultaat dat de deelnemers konden doordenken over de grenzen van het domein, om dan
nadien een aantal prioriteiten aan te geven. Hoewel de voorgelegde dimensies vooral een oriénte-
rende functie hadden is het toch zinvol om naar de respons te kijken. Het valt op dat de oordelen
allemaal vrij neutraal zijn hetgeen aanduidt dat men vindt dat de literatuur in algemene zin vrij even-
wichtig aandacht besteed aan elke kant van de geschetste dimensies. Ook wordt duidelijk dat de sprei-
ding groot is, hetgeen duidt op grote verschillen van oordeel tussen de deelnemers. Die verschillen
hangen samen met de achtergrond van de deelnemers. Sommigen belichten de literatuur vanuit een
bestuurlijke achtergrond, anderen vanuit een meer technische achtergrond. Sommigen komen uit de
private sector anderen uit de publieke. Men is het erover eens dat de literatuur meer aandacht geeft
aan de publieke kant van de crisisbeheersing dan aan de private kant (stelling 10).
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2.3.2 De tweede ronde

In de tweede ronde hebben deelnemers aan de focusgroep hun visie gegeven op de vraag of door de
onderzoekers op grond van literatuurstudie en interviews geidentificeerde onderwerpen overbelicht
zijn of onderbelicht zijn in de wetenschappelijke literatuur. Enkele onderwerpen zijn duidelijk afgeleid
van de literatuurstudie: risico- en dreigingsanalyses, crisisverloop en -besluitvorming, natech, enz. An-
dere onderwerpen komen voort uit de interviews. Sommige geinterviewden focusten op de rol van
leiderschap en van menselijk gedrag, nog anderen benadrukten dat grensoverschrijdende crisisbe-
heersing belangrijk is. Twintig onderwerpen werden geselecteerd, met ruimte voor de deelnemers van
de focusgroep om ook hier bijkomende onderwerpen aan te reiken. Onderstaande tabel geeft de res-
pons weer.

Tabel 3
Reacties van deelnemers op onderwerpen ronde 2

Ronde 2

Deelnemers alb|c|d]|el|f g|h|i]|j|k] !l ]|m]| gemiddelde spreiding
Welke onderwerpen zijn over-/onderbe-

licht in de literatuur?

Onderbelicht (1) - Overbelicht (10)

1. Crisisvorming en verloop 715 31312 21717 |16]3]3 4,4 2,0
2. Risicoanalyse 715 6|54 914|517 |7|7 6,0 1,5
3. De rol van sociale media 4 | 2 313]|5 4 14|47 |7 4,3 1,6
4. Grensoverschrijdende crisisbeheersing 4 |2 4142 3|5(3|5(3]3 3,5 1,0
5. Dreigingsanalyse 6|7 4 |2 713(4]14|7/|7 5,1 1,8
6. Evaluaties van crises 6|5 71812 9|14 |7 ]|6]|6 6,0 1,9
7. Crisiscommunicatie 6| 2 4 17 1|5 2171486 ]|6 5,2 1,9
8. Crisisbesluitvorming 6|7 711 217|147 |5]|5 51 2,1
9. Operationele ingrepen 6|1 71413 514 |(5|6(3]3 4,3 1,7
10. Psychosociale aspecten 412 3121|2 24|13 |5]|5]|5 3,4 1,2
11. Technisch aspecten 1 71615 8|44 |5|5]|5 5,0 1,8
12. Meta-analyses 5(3 41211 213|13(|5(3]3 3,1 1,2
13.ICT 515 415 3[3[3[4[5]5 4,2 0,9
14. Menselijk gedrag 218 3131 218|413 ]|5]5 4,0 2,2
15. Natuurrampen 716 51714 418|6|6[6]6 59 1,2
16. Natech 214 41215 7145|533 4,0 14
17. Openbare orde en veiligheid 711 3168 2 (6 [8[8[5]5 54 2,3
18. Capaciteitsvereisten 512 31212 5148|4133 3,7 1,7
19. Leiderschap 515 613 717|18]5]|5 57 14
20. Lerend vermogen 512 4121 813 [3[8]3]3 3,8 2,2

Gevraagd werd om van onderwerpen aan te geven of ze onder- of juist overbelicht worden in de we-
tenschappelijke literatuur. De antwoorden zijn vervolgens ingedeeld in onder belicht 1 - 4,5, over- noch
onderbelicht (4,5 — 6,5) en overbelicht 6,5 — 10. In de volgende tabel zijn bovenstaande gegevens
geordend in de categorieén over belicht en onderbelichte onderwerpen en antwoorden in het smalle
gebied daartussen (noch onder-, noch overbelicht).
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Tabel 4
Overbelicht/onderbelicht

Onderbelicht
1-45

Over- noch onderbelicht
45-6,5

Overbelicht
6,5- 10

1. Crisisvorming en verloop

2. Risicoanalyse

3. De rol van sociale media

4. Grensoverschrijdende crisisbeheersing

5. Dreigingsanalyse

6. Evaluaties van crises

7. Crisiscommunicatie

8. Crisisbesluitvorming

9. Operationele ingrepen

10. Psychosociale aspecten

11. Technisch aspecten

12. Meta-analyses

13.1CT

14. Menselijk gedrag

15. Natuurrampen

16. Natech

17. Openbare orde en veiligheid

18. Capaciteitsvereisten

19. Leiderschap

20. Lerend vermogen

Door de deelnemers aan de focusgroep zijn alleen onderbelichte en evenwichtig belichte onderwerpen

aangegeven en geen enkel overbelicht onderwerp. Van de onderbelichte onderwerpen zijn de grens-

overschrijdende crisisbeheersing, psychosociale aspecten, meta-analyses, capaciteitsvereisten en le-

rend vermogen aangeduid als de minst belichte onderwerpen. Overigens is ook in deze gegevens dui-

delijk dat de deelnemers sterk van mening verschillen over het al of niet onderbelicht zijn van onder-

werpen. Die beoordeling van het relatieve belang van onderzoek naar de besproken thema’s is onder-

werp van de derde ronde van de focusgroep. Naast de door de onderzoekers voorgelegde onderwer-

pen kregen de focusgroepsleden de gelegenheid extra onderwerpen aan te dragen die naar hun oor-

deel aandacht verdienen.
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Ingedeeld naar wat in de ogen van de deelnemers de hoogste prioriteit heeft, geeft dat het volgende

beeld:

Tabel 5
Prioriteiten

Prioriteit

Onderwerpen

Eerste prioriteit

Meta-analyses van crises en studies daarnaar. Onderzoek naar de onderlinge afhankelijkheden in het pro-
ces van ontwikkeling van crises en rampen en de escalerende/domino effecten daarbinnen. Ook het men-
selijk gedrag wordt gezien als onderwerp waarnaar nader onderzoek nodig is (zowel de burgers, de massa,
als de actoren in de crisisbeheersing/rampenbestrijding. Meta-analyses worden meerdere keren ge-
noemd.

Tweede prioriteit

De relatie en samenwerking publiek privaat. Ook worden genoemd onderzoek naar menselijk gedrag, re-
silience, hybride crises (op de grens van openbare orde en defensie) en de vitale private infrastructuur.

Derde prioriteit

Vooral menselijk gedrag en de relatie en samenwerking privaat-publiek worden hier genoemd. Ook de
ontwikkeling van rampen/crises inclusief hybride crises en de escalatie ervan worden genoemd als onder-
werp van onderzoek.

Vierde prioriteit

Ten aanzien van de vierde prioriteit ontstaat een grote discrepantie tussen de respondenten. De boven-
genoemde onderwerpen keren terug aangevuld met de onderwerpen safety assessment en lerend ver-
mogen.

Door deelnemers ingebrachte onderwerpen
Naast de geprioriteerde onderwerpen zijn nog enkele onderwerpen naar voren gebracht:
e capaciteitsbepaling;
e stakeholder engagement;
e van risico scenario’s naar toekomst trends;
e crisisbesluitvorming en draagvlakverwerving;
e de relatie tussen operationele en strategische benaderingen;
e complexity theory als invalshoek om naar de dynamiek van crises en de beheersing daarvan te
kijken, in plaats van uit lineaire causale kaders;

grensoverschrijdende crisisbeheersing;

systematische (en wetenschappelijke) benadering van risico analyse, respons en evaluaties;
rollen van organisaties en actoren in crisisbeheersing/rampenbestrijding;

draagvlak, besluitvorming en moreel leiderschap;

e wat als systemen falen / wat is de menselijke rol?

Suggesties ten aanzien van de onderzoeksaanpak en vorm

Als onderzoektips werden de volgende suggesties gedaan:
e publiek private samenwerking (PPS)-casestudies;
e aandacht voor de gehele keten;
e softwarematige meta-analyses;
e systematische keten/proces analyses.

Ook werden andere vormen van onderzoek gesuggereerd waaronder:

e scenario onderzoek en simulaties;

e toekomstverkenningen;

e data-analyses met betrekking tot actuele thema’s die de vitale infrastructuur betreffen,

onder meer de energietransitie;

o meer zicht op feedback effecten die in crisisbeheersing zitten;

o bekijk de volledige risicomanagement en crisismanagement cyclus.
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2.3.3 De derde ronde inclusief Delphi ronde

In de derde ronde werd eerst door de onderzoekers en deelnemers samengewerkt om de lijst van
voorafgaandelijk geselecteerde onderwerpen, nieuw aangebrachte onderwerpen, en suggesties van
onderzoek samen te brengen tot een nieuwe lijst onderwerpenlijst. Het ging hier dan niet langer over
kernwoorden, maar over meer uitgeschreven onderwerpen, die verschillende elementen konden be-
vatten. Er werd dan aan alle deelnemers gevraagd om wat betreft deze nieuwe onderwerpenlijst op-
nieuw prioriteiten aan te geven, met de vraag om een top 5 samen te stellen. Deze top 5 werd eerst
voorafgaandelijke individueel opgesteld, zodat er geen beinvloeding was van resultaten waar initieel
meer voor werd gestemd. Die ordening heeft ten slotte de volgende lijst van prioriteiten opgeleverd.

In deze lijst zien we een aantal onderwerpen en redeneringen samenkomen. Er is een grote mate van
eensgezindheid over de noodzaak om crisisbeheersing en crisisbesluitvorming door middel van meta-
analyses breed te onderzoeken. Dat wil zeggen op een conceptueel niveau met daarbij oog voor de
processen van ontwikkeling van crises/rampen, de processen in de keten van de bij de crisisbeheer-
sing/rampenbestrijding betrokkenen (publieke en private partijen, vanuit safety en security perspec-
tief) inclusief het traject van recovery (herstel of verandering). Er is een besef dat ook hybride crises in
dergelijk onderzoek moeten worden meegenomen. De focusgroepsleden zijn tevens van mening dat
menselijk gedrag van alle betrokkenen of gedupeerden daarbinnen aandacht moet krijgen.

Tabel 6
Ranking van onderwerpen

Onderwerpen Ordering naar prioriteit
Crisisbesluitvorming in het bijzonder het proces van analyse en verwerving van draagvlak onder verschil-

lende actoren vanuit hun specifieke perspectieven 9
Meta-analyses en indien mogelijk een methodologie om lering te trekken uit (reeksen) incidenten 7

Publiek private codrdinatie op het terrein van rampenbestrijding en crisisbeheersing 7

De cascade en domino-effecten in de ontwikkeling van rampen en crises 6

Hybride crises 5
Menselijk gedrag in de fasen van ontwikkeling van crises en rampen en de implicatie daarvan voor de 5

omgang met mensen onder meer door voorbereiding, training, communicatie (inclusief nudging)
Lange termijn processen van herstel, of erboven op komen en voorbereiding op dergelijk processen 3

Operationele aspecten (in het bijzonder de samenhang tussen strategische, tactische en operationele 2
handelingen en andersom)

Interactie tussen safety, security en crisisaspecten (multidisciplinair) 2

Stakeholder engagement 0
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2.4 Verdiepende interviews

Voor de aanvullende interviews zijn respondenten bevraagd die vanuit een grotere verscheidenheid
van invalshoeken naar de onderzoeksvragen kunnen kijken. Onder hen Zijn respondenten vanuit media
sociologie, sociale psychologie, operationele invalshoek, leiderschap, strategie en bevolkingszorg. De
verscheidenheid in achtergronden laat zich ook zien in de reacties op de voorgelegde stellingen. Er
tekent zich nog meer spreiding af dan in de focusgroepbijeenkomst.

Uit de verdiepende interviews zijn enkele aanvullende inzichten naar voren gekomen met betrekking
tot onderwerpen die nader onderzoek verdienen.

Er is steun gevonden voor de behoefte aan onderzoek naar de ontwikkeling en eventuele escalatie van
rampen en crises en de wijze van daarop reageren. Geconstateerd wordt dat de literatuur in Nederland
en Europa vaak meer op de publieke rol is gericht terwijl de private rol in Amerikaans literatuur cen-
traler staat. Ook is er steun voor het idee dat leren van praktijken uit het buitenland belangrijk is. Een
ander punt dat genoemd wordt is het belang van het lerend vermogen van organisaties en personen
in hun rol en functie in de crisisbeheersing /rampenbestrijding. Er zou in dat licht ook meer aandacht
moeten uitgaan naar capability management, capacity management en innovatie management. Im-
pact van crisisbeheersing op stakeholders in de breedte zin van het woord zou meer aandacht moeten
krijgen in onderzoek. Datzelfde geldt voor de codrdinatie en samenwerking tussen organisaties en be-
stuurslagen en de aanscherping/verheldering daarvan.

Net als in de focusgroep wordt ook in de aanvullende interviews het belang van de persoonlijke per-
ceptie van mensen genoemd. Crisisbeheersing wordt te veel als een institutionele activiteit gezien en
te weinig als een menselijk proces.

2.4.1 |Interviews met professionals uit de praktijk van crisisbeheersing

Een speciale categorie van aanvullende interviews is gehouden met enkele professionals uit de praktijk
van de crisisbeheersing. Onder de geinterviewden zijn deskundigen uit het Nationaal Crisis Centrum
(NCC), een departementaal coérdinatiecentrum (DCC), en een professional afkomstig uit een veilig-
heidsinspectie.

Er is vanuit de praktijk behoefte aan heldere inzichten over noodzakelijke capaciteiten, middelen en
opleidingsniveaus. Ontwikkelingen op het gebied van ICT vragen om aandacht. Tevens tekenen zich
ontwikkelingen af die duidelijk maken dat operationele leiding steeds meer disciplines in zich moet
verenigen. Een monodisciplinaire opleidingsachtergrond is niet meer toereikend. Huidige crisisbeheer-
sers/rampenbestrijders zijn onvoldoende voorbereid op de hybride crises die zich kunnen voordoen.
Hybride crises overschrijden landsgrenzen, disciplinegrenzen en virtuele grenzen. De opschalingspro-
cessen verlopen niet meer als vanzelfsprekend van lokaal, naar regionaal naar nationaal/internatio-
naal. Crises kunnen zich grillig ontwikkelen en plotseling overspringen naar elders gelegen gebieden.
Crisisbeheersing en rampenbestrijding zijn terreinen met elk een andere focus met andere actoren.
Daarom is het belangrijk beide onderwerpen in onderzoek te betrekken. Onderzoek richt zich aldus
enerzijds op operationele leiding en burgemeesters en anderzijds op de bestuurlijke kant van de cri-
sisbeheersing. In het licht van de veranderende/verschuivende rampen/crisistypen is het belangrijk
om de rollen en functies van burgemeesters, rijksheren en commissarissen van de koning te herijken.
Het complementaire karakter van crisisbeheersing en rampenbestrijding geldt ook eveneens de be-
grippen safety en security; veiligheid en beveiliging. Ook dat zijn twee complementaire invalshoeken
en zullen dat ook moeten zijn in vervolgonderzoek. Nieuwe relevante thema’s van onderzoek zijn on-
der meer DNA-onderzoek, drones, invasieve technieken, internationalisering. Naast onderzoek naar
dergelijke specifieke onderwerpen, is er een groeiende behoefte aan overlappende deskundigheid en
samenwerking.
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De organisatie van de rampenbestrijding en crisisbeheersing verschilt per veiligheidsregio. Dat geldt
evenzeer voor de overzeese Rijksdelen. Het is van belang om met oog voor de zich aandienende
nieuwe types van rampen en crises de vraag aan de orde te stellen welke organisatievorm daarbij het
beste past. Moet een burgemeester een crisismanager zijn, of meer een bestuurder die de zaak op
afstand volgt en een rol vervult richting de burgers?
Bij verdere bestudering van crisisbeheersing en rampenbestrijding is het onderzoeken van de mense-
lijk factor een hoge prioriteit. Het is belangrijk daarin inzicht te verwerven, maar ook om die inzichten
in praktisch handelen te vertalen.
Er is grotere behoefte aan inzicht in processen van crisisbeheersing dan in allerlei technische ontwik-
kelingen. De klassieke crisisbeheersing en rampenbestrijding staat steeds minder centraal. Het gaat
steeds vaker om crises met een politieke en mediacomponent.
De crises ontwikkelen zich in een richting die zich laat typeren als:

e steeds integraler;

e steeds meer multidisciplinair;

e steeds meer interprofessioneel met overlappende professionele (leer) processen;

e steeds meer netwerkmanagement en connectiviteit;

e steeds meer noodzaak van permeabele organisatiestructuren en grenzen.

Er is een groeiende behoefte aan hoogopgeleide professionals die kunnen functioneren met een hoge
mate van autonomie en verantwoordelijkheid, die beschikken over durf, die het belang van het land
dienen in plaats van zich in te dekken, die werken vanuit ethische opvattingen.

Onderzoek zal in het licht van de geschetste ontwikkelingen breed moeten zijn; het zal dienen bij te
dragen aan de verbinding van de lagen, de disciplines en de keten partners in de rampenbestrijding en
crisisbeheersing. Daarbij zal ook de media- en de politieke kant van de crisisbeheersing en rampenbe-
strijding onderwerp van onderzoek moeten zijn.

Onderzoek zal een toekomstgerichtheid moeten hebben. Het gaat erom om de rampen en crises van
de toekomst te bestrijden en te beheersen met de middelen die ons dan ter beschikking staan. Litera-
tuuronderzoek zal daarom steeds ook een poging tot naar de toekomst toe extrapoleren van gesigna-
leerde trends moeten bevatten.

In onderzoek is het belangrijk onderscheid te maken tussen drie lijnen van handelen in crisissituaties
met elk hun eigen inhouden en interne en externe betrokkenen:

Inhoud Betrokkenen

1. Crisisbesluitvorming
2. Advisering
3. Communicatie

Om de verbindingen tussen de lagen te garanderen is bezinning nodig op de vormen van opschalen en
het tijdens opschaling delen van informatie. De uitdaging is de informatie zo te delen dat de verschil-
lende lagen en kolommen zicht houden op het geheel en niet wegzakken in hun eigen informatiebub-
bel met het daarmee samenhangende gevaar van tunnelvisie. In verschillende veiligheidsregio’s in Ne-
derland bestaan verschillende organisatievormen. In het verleden is tijdens enkele incidenten geble-
ken dat de samenwerking tussen de kolommen nog te wensen overliet. Daarin is volgens geinterview-
denin de laatste jaren verbetering opgetreden. Ook de gemeentelijke kolom is daarin mee ontwikkeld.
Uitdagingen liggen er nog wel op het terrein van de samenwerking tussen publieke en private partners
en op het terrein van veranderende rollen van burgers en organisaties in de samenleving.
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Voor beleidsmedewerkers en professionals in het veld van crisisbeheersing zijn de op dit moment ge-
voelde behoeften heel praktisch van aard. Geconfronteerd met een crisis, of bij het uitwerken van
beleid rond crises, lijkt het dat er eigenlijk heel weinig kennis is over wat er wel werkt en wat er niet
werkt, welke processen er in het verleden reeds gebruikt zijn en welke tot goede resultaten hebben
geleid en welke dan weer niet. Evaluaties en wetenschappelijk onderzoek heeft zich in het verleden
veelal gericht op individuele casussen. Daardoor lijkt de kennis steeds achterop te lopen op de huidige
gang van zaken. Elk onderzoek rond een case lijkt uiteindelijk enkel resultaten op te leveren specifiek
toegepast op die soort case.
In het meest ideale scenario moeten professionals eigenlijk over een soort instrument kunnen beschik-
ken, waarbij toegang kan verkregen tot kennis over wat er moet gedaan worden wanneer bepaalde
situaties zich voordoen. Het gaat daarbij niet om een vooraf uitgewerkt protocol, of draaiboek, dat van
de plank wordt gehaald en moet worden uitgevoerd. De huidige crises en rampen zijn niet meer van
dien aard dat dit mogelijk is. Het gaat om kennis over welke variabelen een impact kunnen hebben, en
welke daarvan kunnen gewijzigd worden om tot een betere situatie te komen. Dat impliceert dus ook
flexibiliteit, de mogelijkheid om elke crisis ook weer anders te gaan behandelen, maar wel vanuit een
voorafgaande kennis, een soort model, van wat mogelijke impactfactoren zijn, zodat daarmee reke-
ning gehouden kan worden bij het nemen van besluiten of het bepalen van een aanpak. Zo’'n werkwijze
kan ook leiden tot kennisopbouw, want elke volgende goed, of minder goed aangepakte crisis, of toon-
beeld van veerkracht of een tekort daaraan, kan dan gebruikt worden om het model dat in gebruik is
verder aan te passen en nieuwe kennis toe te voegen.
Voor een organisatie die verantwoordelijkheden heeft rond het codrdineren van activiteiten rond cri-
sisbeheersing, is ook kennis nodig rond actoren en rond samenwerking. Welke actoren zouden op welk
moment moeten worden aangesproken om mee de crisis te beheersen (zowel publieke organisaties,
private organisaties, en burgers)? Wanneer is het noodzakelijk om anderen te gaan betrekken? En als
dat zo is, op welke manier kunnen zij aangestuurd worden zodat de kans het grootst is dat zij zich
oplossingsgericht gaan gedragen? Afhankelijk van de situatie en afhankelijk van het soort actor, zal de
aansturing mogelijk anders moeten gebeuren, en moeten andere beleidsinstrumenten worden inge-
zet. Dit soort overwegingen zijn eigenlijk crisis overstijgend. Met andere woorden: niet alleen het soort
crisis doet ertoe, maar er zou meer vanuit uitgegaan moeten worden van een actorbenadering (welke
beleidsinstrumenten werken bij wie en in welke mate?).
Samengevat worden in de interviews met professionals op het terrein van crisisbeheersing en rampen-
bestrijding de volgende onderwerpen als belangrijk genoemd:

e onderzoek naar de ontwikkeling van crises;

e verschuivingen in de aard van crises en verkenning van de toekomst;

e kennis over crises uit het buitenland;

e capaciteitsvraagstukken en professionele ontwikkeling;

o Dbeleving, perceptie en rolinvulling van actoren en andere betrokkenen;

e media, politiek en communicatie;

e organisatie, opschaling, samenwerking en connectiviteit;

e technologische ontwikkelingen en hun implicaties;

e kennisontwikkeling en kennisproductiviteit.
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3 Antwoorden op de onderzoeksvragen

3.1 Domeinen van crisisbeheersing

a) Welke deelgebiedenonderwerpen en begrippen maken deel uit van het domein van crisisbeheer-
sing?
Binnen het domein van crisisbeheersing kunnen verschillende indelingen worden gemaakt. De eerste
betreft een indeling in het verloop van een crisis. Sommige literatuur concentreert zich op de voorbe-
reidende “koude” fase, andere literatuur kijkt meer naar de onmiddellijke respons. Daarbinnen is er
het onderscheid tussen onderzoek naar acties die moeten ondernomen worden om een crisis te be-
heersen (on the ground action) en het hogere management van de crisis. Een derde set focust op het
latere herstel en het leren uit de crisis. Literatuur die deze fasen met elkaar probeert te verbinden, is
minder voorhanden, maar groeit recentelijk wel. Dit kan onder de noemer veerkracht gerangschikt
worden.

Een tweede indeling die kan gemaakt worden, gaat over het type ramp. Drie grote typeringen kunnen
gemaakt worden. De eerste betreft rampen, waarbij menselijk handelen geen rechtstreekse rol speelt
bij het ontstaan van de crisissituatie (gemakshalve wordt hier een abstractie gemaakt van de mense-
lijke rol in klimaatsverandering, waardoor wel zou kunnen geargumenteerd worden dat er een recht-
streekse menselijke rol is bij natuurrampen). Een tweede type betreft ongevallen en incidenten, crisis-
situaties die ontstaan door menselijk handelen, maar waar het menselijk handelen niet tot doel had
om een crisis te veroorzaken. Tenslotte kunnen aanvallen onderscheiden worden, crises veroorzaakt
door menselijk handelen, dat ook tot doel had om tot een crisis te komen.

Een derde mogelijk onderscheid is initieel een tweedeling, maar die wel tot verdere onderverdelingen
kan leiden. Aan de ene kant is er de politiek-bestuurskundige literatuur rond crisisbeheersing, aan de
andere kant de meer technisch gerichte literatuur, waaronder ook (grotendeels) risicomanagement
kan geplaatst worden. Deze tweedeling verhult wel verdere onderverdelingen. Bij de politiek-bestuurs-
kundige literatuur is er een deel dat zich meer op personen richt, en hoe deze reageren op crises, en
een deel dat vooral focust op organisaties. Literatuur rond crisiscommunicatie kan bijna als een derde
onderdeel hiervan gezien worden. In de technische literatuur wordt vaak onderscheid gemaakt tussen
ingenieursgebieden. Zo is er literatuur binnen watermanagement, kernenergie, de procesindustrie,
enz.

b) Wat is de onderlinge samenhang van, binnen en tussen die deelgebieden en begrippen?

De onderlinge samenhang laat te wensen over. Dat is af te leiden uit de literatuur scan en wordt be-
vestigd in interviews en in de focusgroepsbespreking. Zoals hierboven gesteld, is er wel een opko-
mende literatuur die holistisch naar het verloop van een crisis kijkt, en via een resilience aanpak zowel
naar voorbereiding, respons, herstel en leren tegelijk wil kijken, en niet als aparte deelgebieden. Toch
is het duidelijk dat er vooral veel aandacht gaat naar de voorbereidende fase, en de onmiddellijke
respons.

De tweede indeling is zo mogelijk nog meer gescheiden. Hoewel men in het Nederlands enkel over
“veiligheid” spreekt, wordt in het Engels het onderscheid gemaakt tussen “safety” aan de ene kant,
waar ongevallen en incidenten in kunnen worden ondergebracht; en “security” aan de andere, waar
de aanvallen onder vallen. Rampen hebben zowel “safety” als “security” aspecten.
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De literatuur maakt hier sterk onderscheid in, en modellen en resultaten die binnen “safety” literatuur
leidend zijn, worden nauwelijks gebruikt in “security” literatuur, en vice versa. Hoewel hier geen spe-
cifiek onderzoek naar werd gedaan, kan uit de resultaten wel enigszins worden opgemaakt dat auteurs
uit deze verschillende velden ook weinig samenwerken met elkaar.

Ook het onderscheid tussen politiek-bestuurskundige literatuur en technische literatuur is vrij strikt.
Aangezien het hier echter gaat om zeer aparte processen, is het niet abnormaal dat de onderlinge
samenhang hiertussen niet zo groot is. Wel is het zo dat ook wat betreft subafdelingen binnen deze
twee types, auteurs vaak binnen het hun gekende veld blijven.

3.2 Relatief belang van deelgebieden

a) Welke afwegingen ondersteunen het belang van de onderscheiden deelgebieden?

Geen enkel hierboven beschreven deelgebied wordt an sich als minder belangrijk of als minder rele-
vant gezien door experts en onderzoekers. Er is uiteraard een natuurlijke neiging onder onderzoekers
om het eigen deelgebied als het meest belangrijke te zien, en daardoor mogelijke andere gebieden als
reeds voldoende onderzocht of wellicht eenvoudiger van aard. Echter, globaal gezien kan er niet een
deelgebied worden geidentificeerd waarover experts gezamenlijk vonden dat het minder belangrijk
was voor het veld van crisisbeheersing.

b) Welke van deze deelgebieden vallen binnen het door de NCTV en DG PenV aangeduide domein?
Bij elk van de onderscheiden deelgebieden kan een link worden gelegd met NCTV en DG PenV. De
zuiver technische literatuur is wellicht minder relevant voor de NCTV en DG PenV, maar kan wel als
input dienen om acties te bepalen bij een crisis. Aangezien beide organisaties eerder een leidende rol
spelen bij de onmiddellijke crisisrespons, en bij de andere fasen een aanvullende rol hebben tot be-
leidsinput, is het te beredeneren dat zij zich concentreren op die fase, en mogelijk op resilience-litera-
tuur. Voor de NCTV zal binnen de politiek-bestuurskundige aspecten meer aandacht gaan naar de na-
tionale crisisbeheersing, terwijl voor DG PenV vooral de regionale crisisbeheersing van belang is.

3.3 Status van de kennis

a) Hoeveel onderzoeken zijn beschikbaar per deelgebied/(sub)domein?

Gezien de uiteindelijk gekozen methode van literatuuronderzoek, was het niet mogelijk om met enige
precisie te bepalen hoe veel onderzoeken er per deelgebied beschikbaar zijn. Er kunnen wel algemene
uitspraken worden gedaan. Zo is er veel onderzoek naar rampenbestrijding, en naar onmiddellijke res-
pons en herstel. Er is minder literatuur voorhanden over voorbereiding en leren, en literatuur die alle

18 1n gesprekken met experts werd als een belangrijke reden hiervoor de behoefte aan publiceren naar voor geschoven. Het betreft hier
anekdotische informatie, die niet geverifieerd kon worden. Maar de redenering is dat academische magazines een duidelijk profiel probe-
ren te hebben, waarbij onderscheid wordt gemaakt tussen de verschillende academische velden. Wanneer auteurs uit verschillende velden
samenwerken met elkaar, is het problematisch om een magazine te vinden dat tot publicatie wil overgaan, omdat een multi- of interdisci-
plinair onderzoek niet voldoet aan het profiel van één magazine.
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fasen incorporeert, komt nog maar recentelijk op. De menselijke kant (gedragingen, sociale processen,
communicatie) komt minder aan bod dan het benoemen van verantwoordelijkheden.

Wat betreft technische literatuur, is er op alle deelgebieden reeds veel onderzoek gedaan, maar aan-
gezien het vaak om experimenten gaat, en deze heel kostenintensief zijn, wordt er vaak voortgebouwd
op data die reeds vele jaren oud zijn.

b) Wat is de aard van die onderzoeken (conceptueel/fundamenteel/empirisch/praktijkonderzoek)?
De meest voorkomende vorm van onderzoek lijkt academisch empirisch onderzoek te zijn, hoewel hier
wel de kanttekening moet worden geplaatst dat de onderzoekers zich met het oog op de bewaking
van de kwaliteit hebben geconcentreerd op academische literatuur. Hierdoor is wel een bias gecreéerd
en is praktijkonderzoek door professionals niet systematisch in beeld gekomen, althans niet in het li-
teratuuronderzoek, wel tijdens de interviews en in de focusgroep. Daaruit kwam tevens naar voren
dat het praktijkonderzoek ook vaak aanwezig was, maar zich veelal richtte op evaluaties van voor-
gaande crises, zonder dat daaruit meer conceptueel algemene modellen gecreéerd werden. Hier kan
een parallel worden gemaakt met academisch onderzoek, waar vaak single, of dual case studies wor-
den gebruikt. Breder kwantitatief onderzoek is niet afwezig, zeker niet bij risicomanagement, maar
wordt wat betreft aantallen toch overtroffen door kwalitatief onderzoek. Fundamentele theorievor-
ming is niet afwezig, maar er is een mogelijkheid tot verbetering van de cyclus van empirische toetsing
en verfijning van de theorievorming.

c) Wat is de kwaliteit van het geinventariseerde onderzoek (steekproef, data-analyse, onderbouwing)?
Zoals eerder gesteld, werd om de kwaliteit te bewaken van dit onderzoek, bij het literatuuronderzoek
verschillende bronverzamelingen gebruikt. De eerste verzameling werd samengesteld binnen het In-
stitute of Security and Global Affairs, waarbij kan worden aangenomen dat de kwaliteit van de bijge-
houden werken hoog is. Bij de tweede bronverzameling werd de kwaliteit bewaakt doordat Scopus de
uitgevers selecteert. De derde verzameling bevat enkel peer-reviewed academisch onderzoek, en de
ofwel hoge, ofwel stijgende lijn van de impactfactoren van de verschillende journals wijzen op zowel
relevant als wat kwaliteit betreft degelijk onderzoek. Ook in de interviews en de focusgroepen werd
geen gewag gemaakt van onderzoek dat op zich onvoldoende kwaliteit zou hebben. Bij praktijkonder-
zoek werd wel de bedenking gemaakt dat het onderzoek niet noodzakelijk bruikbaar was voor verdere
veralgemenisering, en daardoor na de afsluiting ervan in een lade verdween. De oorzaak hiervan werd
niet gelegd bij een mindere kwaliteit van het onderzoek.

3.4 Onvoldoende onderzochte deelgebieden

a) Welke deelgebieden zijn niet onderzocht?

Er kan niet gesteld worden dat er een deelgebied is dat nog volledig onontgonnen is. Er is een groei
van literatuur rond veerkracht en hier is wellicht nog veel verder onderzoek nodig. En verder liggen de
echte blinde vlekken bij het maken van verbindingen tussen deelgebieden, zoals bijvoorbeeld het eer-
dergenoemde “security” en “safety”. En bij de “nog niet voorziene” aspecten van crisisbeheersing,
toekomstscenario’s voor typen crises die zich nog nooit hebben voorgedaan. Een veel gehoorde uit-
spraak is dat men zich voorbereidt op de vorige crisis, niet de volgende.
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b) Welke deelgebieden achten experts en onderzoekers onvoldoende onderzocht?

Opvallend was dat de ondervraagde deelnemers aan het onderzoek allen slechts onderbelichte deel-
gebieden en onderwerpen noemden en zelden overbelichte terreinen. Uitzondering daarop was de
verzuchting van velen dat veel onderzoek zich richt op recente rampen en dat daarmee dus eigenlijk
gewerkt wordt aan het bestrijden van voorbije rampen in plaats van te anticiperen op uiteenlopende
mogelijke crises en rampen.

Onderwerpen die expliciet zijn benoemd als onderbelicht zijn samen te vatten als:

e het ontstaan en het verloop van crises en rampen in algemene zin (dus verder dan de studie van
individuele crises en rampen);

e recente ontwikkelingen in de aard van crises en de implicaties daarvan voor de bestrijding/be-
heersing daarvan;

e de psychosociale aspecten van crises en rampen;

e aspecten van organisatie, opschaling, samenwerking, rollen, bevoegdheden en kaders inclusief
bij grensoverschrijdende incidenten;

e capaciteitsvereisten bij crises en rampen (competenties, bemensing, kwalitatief en kwantita-
tief);

e besluitvormingsprocessen tijdens crises, met specifieke aandacht voor interacties tussen pu-
blieke en private actoren (verdergaand dan het aanwijzen van verantwoordelijkheden);

e lerend vermogen. Dit houdt nauw verband met het belang dat men ook hecht aan meta-analy-
ses. In beide gevallen gaat het om de vraag hoe uit incidenten lering getrokken kan worden en
hoe een en ander vertaald kan worden in aangescherpte theorie, strategie, tactiek, handelingen
en tools voor de toekomst.

Uit de literatuur scans is gebleken dat de fasen buiten de respons en herstel te weinig aandacht krijgen
in onderzoek. Het betreft de fasen preparatie en preventie. Daarmee samenhangend kan ook de veer-
kracht van een organisatie of de maatschappij om het hoofd te bieden aan een crisis of ramp meer
aandacht krijgen. Zowel in literatuur als uit de interviews blijkt wel dat de aandacht hiervoor in de
laatste jaren vergroot is, maar literatuur hierover lijkt zich toch nog grotendeels te beperken tot het
herstellen van schade en het minimaliseren van toekomstige schade bij een herhaling van de crisis of
ramp, terwijl het concept veerkracht meer inhoudt dan dit. De nafase na een ramp, of crisis is dikwijls
gericht op herstel van de oude situatie. Ook een bezinning op het ontwikkelen van een nieuwe situatie
is een aspect van crisisbeheersing dat aandacht verdient.

c) Welke deelgebieden vinden zij het belangrijkst om nader, of beter te onderzoeken?

Uit alle componenten van het onderzoek is af te leiden dat er een behoefte bestaat aan onderzoek
met aandacht voor de samenhang der dingen. Enerzijds lijkt er een behoefte te zijn aan onderzoek
naar crises en de processen van crisisbesluitvorming en daarbinnen de processen gericht op het ver-
werven van draagvlak, het komen tot besluiten en het wegen van die besluiten vanuit de verscheiden-
heid van perspectieven van alle betrokken actoren. Hierbij gaat het primair om de samenhang tussen
de fasen, de lagen en de taken en rollen van ketenpartners in processen van crisisbeheersing. Deze
gesignaleerde behoefte aan samenhang sluit aan bij de doelstelling en werkwijze van de Agenda risico-
en crisisbeheersing 2018-2021 van de ministeries, veiligheidsregio’s en vitale infrastructuur die de mi-
nister van Justitie en Veiligheid op 12 november 2018 aan de Tweede Kamer heeft gestuurd®®.

Met de ontwikkelingen op het gebied van technologie en sociale media verschuiven de accenten in
crisisbeheersing/rampenbestrijding. De rol van burgers neemt toe; de politieke gevoeligheid van inci-
denten groeit als gevolg van reacties en commentaren op sociale media. Naast het bestrijden van een

19 https://www.rijksoverheid.nl/documenten/kamerstukken/2018/11/12/tk-agenda-risico-en-crisisbeheersing-2018-2021
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ramp, is de communicatie met publiek en pers, met slachtoffers en gedupeerden met partners en part-
nerorganisaties van steeds groter belang. Onderzoek zal deze trends moeten signaleren, analyseren
en vertalen in innovatie van de aanpak van crises en rampen.

Klimaatverandering leidt tot verschuivende risico’s. Stijging van het zeewaterniveau en de toene-
mende druk op de grote rivieren als gevolg van toename van de intensiteit van neerslag aan de ene
kant en periodes van droogte aan de andere kant vragen om herbezinning op de voorbereiding op
water gerelateerde problemen en de reactie daarop. Onderzoek naar deze en dergelijke ontwikkelin-
gen zal deels kunnen bestaan uit analyses van crises in gebieden elders in de wereld die in dit opzicht
als voorbeeld kunnen dienen van wat Nederland te wachten staat.

Crises en rampen zijn als gevolg van de snelle communicatie en de globalisering steeds vaker interna-
tionaal en grensoverschrijdend. De traditionele opschaling van lokaal naar regionaal naar nationaal is
in de digitale wereld niet meer altijd de passende weg. Crises ontstaan, en verspreiden zich langs
steeds onvoorspelbaardere wegen.

Ook op dit terrein is onderzoek nodig om te anticiperen op de toenemende complexiteit van crises en
rampen en het managen daarvan.

Een tweede behoefte betreft de wens metaonderzoeken te doen van verschillende aard.

Doorsnijdende analyses

Eén soort metaonderzoek betreft de analyse van reeksen incidenten en interventies om zodoende te
ontstijgen aan alle losse evaluaties en dichter te komen naar een overkoepelende theorie/kader dat
richtinggevend kan zijn voor allerlei aspecten van crisisbeheersing/rampenbestrijding zoals werving en
selectie, opleiding, oefening en training, evaluatie van oefeningen en incidenten, professionalisering
en expertiseopbouw. Het gaat hierbij primair om het opbouwen van een theoretisch onderbouwd ka-
der dat richtinggevend is voor alle betrokken actoren en waaraan ervaringen met crises en rampen
telkens weer kunnen bijdragen. De bedoeling van dergelijk onderzoek is systematisch te werken aan
voortschrijdend inzicht. Veel van de in het onderzoek geraadpleegde experts geven aan dat lerend
vermogen steeds belangrijker wordt met het oog op flexibel, adaptief en professioneel reageren op
steeds complexere situaties.

Multidisciplinair onderzoek

Een tweede soort metaonderzoek betreft analyses van individuele crises en rampen vanuit een multi-
disciplinair perspectief, met aandacht voor alle reeds opgenoemde deelaspecten. Binnen crisisbesluit-
vorming bestaat behoefte aan dit soort onderzoek. Het is er primair op gericht om meerwaarde te
halen uit uiteenlopende invalshoeken en multidisciplinaire analyse van reeksen van crises en rampen.
Multidisciplinair denken en werken vraagt niet alleen onderzoek maar ook om nieuwe vormen van
samenwerken waarin actoren niet naast elkaar optreden maar in onderlinge samenwerking en verwe-
venheid. Dat vraagt om denkmodeleen die de multidisciplinaire samenwerking inzichtelijk maken en
ondersteunen en het vraagt om organisatiestructuren die dergelijke samenwerking centraal stellen en
faciliteren. Onderzoek kan bijdragen aan die mix van specialisme en generalisme die nodig is om de
genoemde flexibele, en adaptieve respons te kunnen bieden

Handelingsgericht onderzoek

Een derde gebied betreft de behoefte om meer zicht te verkrijgen op de menselijke processen en han-
delingen in rampen/crises en de beheersing daarvan. Hierbij gaat het gedeeltelijk om een behoefte
aan hele concrete scenario-achtige onderzoeken naar ramptypen en hoe daarbij moet worden gehan-
deld (wateroverlast, overstroming en droogte; de cybercomponent die aan crisisbeheersing en ram-
penbestrijding vastzit en de toenemende internationale/globale en virtuele component). Dit spoort
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ook met het in interviews geopperde idee om onderzoek zo in te richten dat er altijd een toekomstge-
richte extrapolatie in zit. Centrale vraag daarbij is: Wat betekenen gesignaleerde ontwikkelingen voor
de toekomst van de crisisbeheersing en rampenbestrijding?
Tenslotte zijn er door de geinterviewden en in de bijeenkomst onderwerpen naar voren gebracht die
gezien worden als waardevol om te onderzoeken, maar waarvan de prioriteit niet breed werd ge-
steund. Dat maakt de onderwerpen nog niet onbelangrijk en daarom worden die hier toch genoemd.
Het is mogelijk deze onderwerpen als aspect van onderzoek mee te nemen in onderzoek naar de ge-
prioriteerde onderwerpen. Het gaat daarbij om de volgende onderwerpen:
e technologische ontwikkelingen (ICT, social media, drones, invasieve technieken, DNA-techno-
logie, etc.);
e risicoanalyses, scenario-ontwikkeling en respons implicaties onder meer op het terrein van vi-
tale infrastructuur;
e analyse van de gehele risico- en crisismanagement cyclus en de daarbinnen bestaande com-
municatie-, en feedback processen.

In onderstaande tabel worden de voorgestelde onderzoeksonderwerpen en invalshoeken in onderling
verband gebracht.

Tabel 7
Onderzoeksonderwerpen en aspecten

Onderzoeksonderwerpen Onderzoeksaspecten

Water, risico studies en simulaties

Cybercomponent in de crisisbeheersing en rampenbe-
strijding

Grensoverschrijdende crisisbeheersing en rampenbe-
strijding

ordinatie - en samenwerkingsprocessen

van betrokken actoren
interorganisationeel leren en kennis-

pasbare wetenschappelijke kennis in
ontwikkeling

Systematisering van relevante en toe-
een onderbouwd kwaliteitskader

Analyse van verrichte evaluaties en her-
ijking van opschalings-, organisatie-, co-
Toekomstgericht interprofessioneel en

De genoemde onderzoeksgebieden, doorsnijdend, multidisciplinair en handelingsgericht, kunnen in
onderlinge relatie worden geprogrammeerd en gekoppeld aan ontwikkelingen in crises en rampen
waarop geanticipeerd wordt. In bovenstaande tabel wordt wat dat betreft de nadruk gelegd op de
eerdergenoemde ontwikkelingen op het gebied van water, cyber en internationalisering.

60



3.5 Mogelijke onderzoeksvragen en methoden

Welke concrete onderzoeksvragen en bijhorende methodes kunnen geformuleerd worden in het ka-
der van de voorgenomen tweede fase van het state of the art onderzoek, op basis van de geidentifi-
ceerde onderwerpen?

a) Is literatuuronderzoek mogelijk? Zo ja, op welke wijze kan dat worden aangepakt? (systematic
review, narrative review, review van review-artikelen etc.)? Zo nee, welke andere vormen van onder-
zoek worden geschikt geacht.

De volgende soorten literatuuronderzoek worden voorgesteld:

e toegespitst literatuuronderzoek op de genoemde processen van crisisbesluitvorming en coordi-
natie en daarbinnen vooral de verschillende perspectieven van alle betrokkenen. Belangrijk is
hier om verschillende deelgebieden samen te gaan brengen op een systematische manier. Het
gaat derhalve om een multidisciplinair literatuuronderzoek;

e meta-onderzoek waarbij data uit evaluatieonderzoek en academische single case studies wordt
samengebracht zodat een grotere hoeveelheid van data beschikbaar wordt. Dit kan dan door
een interdisciplinair team gebruikt worden om te komen tot een metakader;

e naast literatuuronderzoek is er ook behoefte aan andere onderzoek vormen. Uit het onderzoek
komt naar boven dat simulaties en experimenteel onderzoek kunnen dienen om een geconstru-
eerd metakader te toetsen en te verfijnen. Onderzoek naar trends en ontwikkelingen in crises
vragen tevens om toekomstgerichte studies, zoals scenario’s en beleidsexercities.

Ten aanzien van de onderzoeksvormen is de aandacht in eerste instantie uit gegaan naar literatuuron-
derzoek omdat de opdracht in het bijzonder daarop gericht was. Voor wat betreft de eerste twee on-
derwerpen (crisisbesluitvorming en meta-analyse) lijkt dat goed mogelijk.

Onderzoek naar evaluaties van eerdere incidenten en rampen (met andere woorden, het samenbren-
gen van grote hoeveelheden individuele casestudies) biedt de mogelijkheid om in een interdisciplinair
team van onderzoekers te speuren naar de kernprocessen, de overeenkomsten en verschillen daar-
tussen, variaties in aangetroffen effectiviteit ervan, om zodoende te komen tot het beoogde metaka-
der. De voorgestelde onderzoeksvorm omvat een meta-evaluatie met het oog op de ontwikkeling van
zo’n kader. Met een kader wordt bedoeld een begrippenapparaat (een taal) waarmee professionals,
en experts hun werk terrein kunnen beschrijven en analyseren; een achtergrond waartegen de dyna-
miek van crisisbeheersing en rampenbestrijding kan worden geduid en begrepen; een kader dat rich-
ting geeft aan kwaliteitsontwikkeling in het werk van rampenbestrijders en crisisbeheersers.

De meta-evaluaties zullen inhoudelijk veel van de voorgestelde onderzoeksprioriteiten in zich kunnen
verenigen. Dat geldt bijvoorbeeld voor de volgende onderwerpen:
o de ontwikkeling, escalatie en domino-effecten van een crisis of ramp;
e de besluitvormings- en codrdinatieprocessen;
e de publiek - private samenwerking;
e de link tussen operationele, tactische en strategische componenten van de rampenbestrij-
ding/crisisbeheersing (samenhang tussen de lagen);
e de langetermijneffecten/impact/en wederopbouw (inclusief professioneel leren op organisa-
tie en individueel niveau).
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De meta-evaluatieve aanpak is in te delen in een generiek deel gericht op het vaststellen van algemene
(deel)processen, de dynamiek daarbinnen en de effectiviteit ervan; en een verdiepingsdeel waarin
wordt ingezoomd op specifieke aspecten van rampenbestrijding en crisisbeheersing zoals specifieke
ramptypen. Daarbinnen is ook ruimte voor onderwerpen als de rol van fake news en sociale media bij
ontwikkeling en escalatie van crises; de communicatie met burgers en de effecten ervan op het han-
delen van alle betrokkenen.

Er is een behoefte toegespitst literatuuronderzoek te richten op processen van crisisbesluitvorming en
coordinatie en daarbinnen vooral de verschillende perspectieven van alle betrokkenen. Er is voldoende
literatuur voorhanden om een eerste kader daarvoor op te stellen. De uitdaging is literatuur vanuit
verschillende disciplines bijeen te brengen (bestuurskunde, sociale psychologie, sociologie, communi-
catiewetenschappen, rechtswetenschappen etc.). In dergelijk onderzoek kunnen thema’s als de pri-
vaat-publieke samenwerking en codrdinatie worden meegenomen. Dit literatuuronderzoek kan de ba-
sis vormen voor een nieuw theoretisch kader, dat dan aan de hand van (nieuw) experimenteel of eva-
luatieonderzoek kan getest worden. Het bedoelde theoretisch kader is complementair aan het in de
vorige paragraaf genoemde meer handelingsgerichte kader. In de benadering van het onderzoek zit
een fasering van allereerst het bijeenbrengen van relevante literatuur uit uiteenlopende invalshoeken
en disciplines; vervolgens een toespitsing op prioriteitsthema’s (bijvoorbeeld publiek private samen-
werking) en onderwerpen (water, cyber en internationalisering) en tenslotte pilots om de verworven
inzichten te beproeven.

Naaste de genoemde meer fundamentele onderzoeksuggesties is er ook behoefte aan heel concrete
op bepaalde ramptypen betrekking hebbende onderzoeken. Er is echter een probleem. Zulke speci-
fieke behoeften aan onderzoek en de constatering dat daarover te weinig bekend is leiden niet tot de
conclusie dat literatuuronderzoek daarin uitkomst biedt. Natuurlijk is het zinvol om in dergelijk cases
literatuur te raadplegen maar onderzoek zal toch ook een sterk empirische component dienen te heb-
ben, meestal in de vorm van simulatie met gebruikmaking van databestanden en waarschijnlijkheids-
gegevens etc. Dergelijk toegespitste onderzoeken zouden echter ook gezien kunnen worden als con-
cretiseringen die als pilot dienen in de bovengenoemde studies gericht op het vormen van een achter-
grondkader. De combinatie van conceptuele studies, meta-evaluaties en concrete proeven/simulaties
draagt tegelijkertijd bij aan de conceptuele/construct validiteit van de kennis alsook aan de empirische
validering en de predictieve validiteit van de kennis rond crisisbeheersing en rampenbestrijding.

Ook hier dringt derhalve de conclusie zich op dat literatuurstudie een begin is van verdere verdieping,
maar dat de noodzaak van continue adaptatie aan nieuwe trends en ontwikkelingen in crises en ram-
pen, alsook in de beheersing en bestrijding ervan, tevens vraagt om toekomstgerichte activiteiten (sce-
nariostudies, beleidsexercities) en experimenten, of pilots in gesimuleerde of reéle condities.

b) Hoe zou literatuuronderzoek evt. beperkt kunnen worden (afbakening naar publicatieperiode, fac-
toren en actoren waarvan dreiging uitgaat etc.)?

Er kwamen geen duidelijke beperkingen naar voor wat betreft afbakening van het literatuuronderzoek,
meer dan wat hierboven beschreven staat als het soort literatuur waaruit geput kan worden voor ver-
der onderzoek. Er kan zelfs gepleit worden bij het literatuuronderzoek voor een ontbreken van een te
grote afbakening, zeker wat betreft verloop van de crisis of typen crisis, omdat dit zou bijdragen aan
een verdere verkokering, in plaats van tot meer algemene resultaten te komen.
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3.6 Concrete onderzoeksvragen

Welke concrete onderzoeksvragen worden richtinggevend geacht voor de tweede fase van het state

of the art onderzoek?

De onderstaande onderzoeksvragen zijn richtinggevend voor de verdere invulling van het fase 2 ver-

volgonderzoek. Het gaat om twee soorten van onderzoeken.

Onderzoek naar crises en de processen van crisisbesluitvorming en daarbinnen de processen gericht

op het verwerven van draagvlak, het komen tot besluiten en het wegen van die besluiten vanuit de

verscheidenheid van perspectieven van alle betrokken actoren.

1. Op welke manier komt de besluitvorming van een organisatie tijdens de responsfase van een crisis
tot stand? Welke factoren dragen bij tot het creéren van draagvlak voor dit besluit bij andere
actoren? Het tweede deel van deze vraag kan verder opgesplitst worden tussen intern draagvlak
en extern draagvlak.

2.  Welke soorten van samenwerking zijn mogelijk tussen actoren tijdens de responsfase van een
crisis? Welke factoren bepalen het succes van een bepaalde soort van samenwerking? Bij deze
onderzoeksvraag komt ook aan bod welke actoren het meest geschikt zijn om samen te werken
met elkaar, waarbij het huidige model van opschaling in vraag kan worden gesteld.

3.  Welke soorten publiek-private samenwerkingen bestaan er tussen actoren binnen crisisbeheer-
sing en rampenbestrijding? Welke factoren hebben een invloed op het succes van deze verschil-
lende soorten van samenwerking? Het doel hier is om te weten te komen in welke omstandighe-
den het gebruik van het ene of het andere soort PPP het best kan toegepast worden.

4. Wat zijn de aspecten van het menselijk gedrag die de kwaliteit en de effectiviteit van werkwijzen
en processen binnen crisisbeheersing en rampenbestrijding beinvloeden? Het gaat hierbij zowel
om vragen naar het menselijk gedrag van actoren, betrokkenen, als ook gedupeerden en de impli-
caties daarvan voor hun handelen.

Metaonderzoek betreffende de analyse van reeksen incidenten en interventies om zodoende te ont-
stijgen aan alle losse evaluaties en dichter te komen naar een overkoepelende theorie/kader dat rich-
tinggevend kan zijn voor allerlei aspecten van crisisbeheersing/rampenbestrijding, en multidisciplinair
onderzoek van toekomstige individuele crises.

1. Welke trends in soorten risico’s, crises en rampen kunnen worden vastgesteld? Dit is een voorbe-
reidende onderzoeksvraag.

2.  Welke factoren kunnen per academische discipline geidentificeerd worden als relevant voor het
succesvol beheersen van een crisis, en het algemeen verwerven van veerkracht naar toekomstige
crises toe? Dit is tevens een voorbereidende onderzoeksvraag. De verwachting is dat er competen-
ties, rolverdelingen, werkwijzen, taken, ... allen mogelijk een rol zullen spelen, maar er moet eerst
een gestructureerde identificatie komen, over academische disciplines heen.

3.  Welke factoren zijn van belang voor een succesvolle respons op een crisis, en veerkracht? Meer
dan de onderzoeksvraag is de methodologie hier van belang: een kwantitatieve analyse van de
geidentificeerde factoren in de vorige onderzoeksvraag, om te oordelen of deze factor statistisch
significant een rol heeft gespeeld bij de uitkomst van de crisis, en veerkracht. Er kan nog een verder
onderscheid worden gemaakt tussen veerkracht van organisaties, en maatschappelijke veer-
kracht.

4. Inwelke mate wordt bij een nieuwe crisis rekening gehouden met voorheen geidentificeerde fac-
toren die een invloed hebben op de beheersing van een crisis? Dit is een onderzoeksvraag op
langere termijn. Zodra eenmaal de factoren in kaart zijn gebracht, en hun rol beoordeeld, kan er
structureel bij nieuwe crises geévalueerd worden of hier mee rekening wordt gehouden, en of
nieuwe inzichten ook leiden tot een aanpassing van het model.
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4 Lijst van respondenten/deelnemers

Activiteit Deelnemers

Interview Prof. dr. R.A. (Arjen) Boin
Hoogleraar Publieke Instituties en Governance werkzaam bij het Instituut Politieke We-
tenschap van de Universiteit Leiden.
Dr. B. (Bas) Kolen
Research coordinator aan de TU Delft Safety & Security Institute.
Prof. dr. E. (Edwin)Bakker
Hoogleraar Terrorisme en Contraterrorisme aan het Institute of Security and Global Af-
fairs in Den Haag.
Dr. G. (Gabriele) Landucci
Onderzoeker industriéle veiligheid en risicobeoordeling in het kader van kritische
installaties, met bijzondere aandacht voor de chemische en procesindustrie,
Universiteit Leiden.
Prof.dr.ir. G.L.L. (Genserik) Reniers
Scientific Director of the Centre for Safety and Security. His field is the safety of
hazardous materials. He works in the Safety and Security research group of the faculty
of Technology, Policy and Management at Delft University of Technology.
Prof.dr.ir. M.(Matthijs) Kok
Hoogleraar Flood Risk aan de TU Delft.
Prof. dr. R. (Rob)de Wijk
Hoogleraar internationale betrekkingen aan de Universiteit van Leiden.
Dr. S.L.(Sanneke) Kuipers
Universitair hoofddocent Crisis Governance aan de Faculteit Governance and Global Af-
fairs van de Universiteit Leiden.

Focusgroep Dr. M. (Myra) van Esch

Directeur Cyber security bij Hoffmann.

Dr. M. (Mark) de Bruijne
Assistant professor techniek, bestuur en management, TU Delft.

Dhr. M.(Mark) van den Wijngaard
Account developer, Securitas.

Dr. R. (Ronald) Smetsers,
Top adviseur straling en veiligheid bij het Rijksinstituut voor Volksgezondheid en Milieu

(RIVM) en TU Delft.

Dhr. J. (Joris) Bouve MSc.
Crisismanager Adviseur BCM, risicomanagement & crisismanagement.

Ir. M. (Manu) Steens
Projectmedewerker bij het Crisiscentrum van de Vlaamse overheid.

Mw. F. (Frederica) Ovidi MSc PhD candidate Faculty of Governance and Global
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Affairs, Universiteit Leiden.
Dhr. J. (Johan de Wit)
PhD onderzoeker department Values, Technology and Innovation, TU Delft/ Siemens.

Dr. W. (Wout) Broekema
Docent en onderzoeker aan de Universiteit Leiden - Institute of Security and Global Af-
fairs.

Dhr. R. (René) Siccama Hiemstra MSc
Director Government, risk consulting, sales & marketing, G4S.

Mw. B. (Bertruke) Wein Felling Msc
Bestuurs- en Beleidslab.

Dhr. R. (Rob) Willems Msc
Bestuurs- en Beleidslab.

Dr. M (Menno) van Duin
Lector crisisbeheersing, Instituut Fysieke Veiligheid (IFV).

Aanvullende
interviews

Dhr. P.(Peter) Vasterman
Media socioloog, Universiteit van Amsterdam.

Dr. J (Jan) Gutteling
Universitair hoofddocent, Psychology of conflict, risk and safety, Universiteit Twente.

Dr. M (Marcel) van Berlo
Technical Coordinator DRIVER+ at TNO, Soesterberg.

Mr. drs. W. (Wouter) Jong
Waarnemend directeur Nederlands Genootschap van Burgemeesters.

Dhr. J. (Jeroen) Meijer
Senior Partner of Control Risks business in the Benelux, Amsterdam and Brussels.

Dhr. J. (Jetze) van der Ham
Adviseur Bevolkingszorg | Veiligheidsregio Midden West Brabant.

Dhr. R. (Rob) Hagman
Hoofd DCC van het Ministerie van | en W.

Dhr. W. (Willy) Steenbakkers
Senior Safety and Security Adviseur bij het NCC, Ministerie van Justitie en Veiligheid.

Dr. S (Sabine) van Rossenberg
Coordinerend/specialistisch Inspecteur bij de Inspectie Veiligheid en Justitie van het
ministerie van Justitie en Veiligheid.

Dr. M. (Marnix) Croes
Onderzoekscoodrdinator NCTV
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5 Word Cloud Magazine nationale veiligheid en crisisbeheersing 2002 — 2017
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6 Lijst van geraadpleegde Journals en hun impactfactoren

Journals

Impact factor

Corporate Communications

Disasters

Disaster Prevention and Management
European Journal of Operational Research

European Journal of Risk Regulation

International Journal of Critical Infrastructure Protec-
tion

International Journal of Disaster Resilience In The
Built Environment

International Journal of Disaster Risk Reduction
International Journal of Disaster Risk Science
Journal of Contingencies and Crisis Management
Journal of Disaster Research

Journal of Emergency Management

Journal of Homeland Security and Emergency Man-
agement

Journal of Loss Prevention in the Process Industries
Journal of Risk Research

Magazine Nationale Veiligheid en Crisisbeheersing
Natural Hazards

Sustainability (Switzerland)

Risk analysis

Risk, Hazards & Crisis in Public Policy

Impact factor (Research Gate 2015): 2.49 and
growing

Impact factor (Journal Citation Reports 2017): 1.596
and growing

Impact factor (Journal Citation Reports 2017): 1.06
and growing

Impact factor (Journal Citation Reports 2017): 3.428
and growing

Impact factor (Research Gate 2015): 0.33 and
declining

Impact factor (Journal Citation Reports 2017): 2.150
and growing

Impact factor (Research Gate 2015): 0.72
(fluctuating)

Impact factor (Journal Citation Reports 2017): 1.968
and growing

Impact factor (Journal Citation Reports 2017): 2.225
and growing

Impact factor (Journal Citation Reports 2017): 1.073
(fluctuating)

Impact factor (Research Gate 2015): 0.61 and
increasing

Impact factor (Research Gate 2015): 0.29 and
increasing

Impact factor (Journal Citation Reports 2017): 0.712
and increasing

Impact factor (Journal Citation Reports 2017): 1.982
and increasing

Impact factor (Journal Citation Reports 2017): 1.376
(stable)

Impact factor not calculated

Impact factor (Journal Citation Reports 2017): 1.901
(stable)

Impact factor (Journal Citation Reports 2017): 2.075
and increasing

Impact factor (Journal Citation Reports 2017): 2.898
(stable)

Impact factor (Research Gate 2015): 0.75
(increasing)

67



7 Literatuurverwijzingen

Agenda risico- en crisisbeheersing 2018-2021,
https://www.rijksoverheid.nl/documenten/kamerstukken/2018/11/12/tk-agenda-risico-en-crisis-
beheersing-2018-2021

Boin R.A. et al (2016), The politics of Crisis Management.

Boin R.A. et al (2014), Leadership in times of crisis: A framework for assessment, International Review
of Public Administration 18(1): 79-91.

Brief minister van Justitie en Veiligheid inzake Agenda risico- en crisisbeheersing 2018-2021 d.d. 12
november 2018, TK 2018-2019, 30 821, nr. 50.

Hart, C. (2018), Doing a Literature Review: Releasing the Social Science Research Imagination, p. 14

Index Nieuwsbrief Crisisbeheersing — Magazine Nationale Veiligheid en Crisisbeheersing 2002-2017
https://www.nctv.nl/binaries/Index%20Nieuwsbrief%20Crisisbeheersing%2C%20Magazine%20Na-
tionale%20Veiligheid%20en%20Crisisbeheersing%202002-2017%2C%?20interactief tcm31-

360162.pdf

Kennisplein_https://www.ifv.nl/kennisplein/Documents/kp-internationale-rampenbestrijding.pdf

Kuipers, S. & Welsh, N.H. (2017), “Taxonomy of the Crisis and Disaster Literature: Themes and Types
in 34 Years of Research,” Risk, Hazards & Crisis in Public Policy, Vol. 8, Nr. 4, 272-283

Nationaal Handboek Crisisbesluitvorming 2016 p. 11 https://www.nctv.nl/binaries/Natio-
naal%20Handboek%20Crisisbesluitvorming tcm31-32327.pdf

Rijksoverheid https://www.rijksoverheid.nl/onderwerpen/terrorisme-en-nationale-veiligheid/crises-
en-rampen-voorkomen

RIVM, Nationaal Veiligheidsprofiel 2016 https://www.nctv.nl/binaries/Nationaal%20Veiligheidspro-
fiel%202016 tcm31-232083.pdf

Scopus https://www.elsevier.com/solutions/scopus

Vosviever http://www.vosviewer.com/

Warwick https://warwick.ac.uk/study/cll/cllportal/itlr2017/curriculumarea/csu/careerstudies-
copy/ceighe/ss/cm/ilr/

WODC (29 mei 2018). Startnotitie WODC-Onderzoek. State of the Art Crisisbeheersing. Fase 1

68


https://www.rijksoverheid.nl/documenten/kamerstukken/2018/11/12/tk-agenda-risico-en-crisisbeheersing-2018-2021
https://www.rijksoverheid.nl/documenten/kamerstukken/2018/11/12/tk-agenda-risico-en-crisisbeheersing-2018-2021
https://www.nctv.nl/binaries/Index%20Nieuwsbrief%20Crisisbeheersing%2C%20Magazine%20Nationale%20Veiligheid%20en%20Crisisbeheersing%202002-2017%2C%20interactief_tcm31-360162.pdf
https://www.nctv.nl/binaries/Index%20Nieuwsbrief%20Crisisbeheersing%2C%20Magazine%20Nationale%20Veiligheid%20en%20Crisisbeheersing%202002-2017%2C%20interactief_tcm31-360162.pdf
https://www.nctv.nl/binaries/Index%20Nieuwsbrief%20Crisisbeheersing%2C%20Magazine%20Nationale%20Veiligheid%20en%20Crisisbeheersing%202002-2017%2C%20interactief_tcm31-360162.pdf
https://www.ifv.nl/kennisplein/Documents/kp-internationale-rampenbestrijding.pdf
https://www.nctv.nl/binaries/Nationaal%20Handboek%20Crisisbesluitvorming_tcm31-32327.pdf
https://www.nctv.nl/binaries/Nationaal%20Handboek%20Crisisbesluitvorming_tcm31-32327.pdf
https://www.rijksoverheid.nl/onderwerpen/terrorisme-en-nationale-veiligheid/crises-en-rampen-voorkomen
https://www.rijksoverheid.nl/onderwerpen/terrorisme-en-nationale-veiligheid/crises-en-rampen-voorkomen
https://www.nctv.nl/binaries/Nationaal%20Veiligheidsprofiel%202016_tcm31-232083.pdf
https://www.nctv.nl/binaries/Nationaal%20Veiligheidsprofiel%202016_tcm31-232083.pdf
https://www.elsevier.com/solutions/scopus
http://www.vosviewer.com/

BIJLAGEN

WoDC/ PLATO / ISGA / Universiteit Leiden / State of the Art Crisisbeheersing / april 2019 / JvL, IM

69



Bijlage 1: Stellingen Naam:

Vakgebied:

PLATO

Platform Opleiding, Onderwijs en Universiteit

Organisatie B.V.

Universiteit Leiden Leiden
Governance and
Global Affairs

Stellingen

1. De nadruk in de literatuur over crisisbeheersing ligt op de operationele/ de strategische kant daar-
van?

Gaat het eerder om de bestuurlijke benadering van een crisis of meer om de concrete aanpak ervan.

1 2 3 4 5 6 7 8 9 10

Operationeel Strategisch

2. De nadruk in de literatuur ligt op de technische of op de sociale kant van crisisbeheersing?

Hier gaat het om de vraag of de literatuur vooral betrekking heeft op de techniek van de crisisbeheersing
(welke eenheden zet je in, welke gereedschappen en instrumenten), of gaat de literatuur veeleer over de vraag
wat doet een crisis met mensen, en hoe moeten de mensen benaderd worden om hen de crisis te boven te la-
ten komen.

1 2 3 4 5 6 7 8 9 10

Technisch Sociaal

3. De nadruk in de literatuur ligt op generieke/ specifieke aspecten van crisisbeheersing?

Is de literatuur primair gericht op crisisbeheersing in het algemeen of zijn er vooral veel publicaties over be-
paalde soorten crises en daaraan gerelateerde deelaspecten?

1 2 3 4 5 6 7 8 9 10

Specifiek Generiek
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4. De nadruk in de literatuur ligt op man made crises of juist op non man made crises?

Hier gaat het om de vraag of de literatuur zich vooral richt op rampen en crises die gebeuren, of juist op crises
die het directe gevolg zijn van menselijk handelen.

1 2 3 4 5 6 7 8 9 10

Man made Non man made

5. Als het om man made crises gaat in de literatuur lig het accent dan op intentionele crises, of
juist op niet intentionele crises?

Hierbij gaat het om het onderscheid tussen gerichte handelingen zoals terreur, sabotage, etc. en on-
bedoeld handelen zoals bij grootschalige ongevallen

Intentioneel niet intentioneel

6. Als het om non man made crises gaat ligt in de literatuur het accent op natuurrampen, of op an-
dere vormen van crises?

Hierbij gaat het om het onderscheid tussen bijvoorbeeld stormrampen, watersnood rampen ener-
zijds en bijvoorbeeld explosies, instortingen etc. anderzijds.

Natuurrampen Andere crises

7. De literatuur benadrukt risico’s en dreigingen, of respons en bestrijding.

Dit is een stelling die gaat over het onderscheid tussen fasen. Ligt het accent eerder op de voorfase
voorafgaand aan de crisis, de fase van dreiging en het voorkomen en beperken daarvan, of juist op
de fase waarin de crisis zich al manifesteert en de vraag is hoe daarop gereageerd moeten worden.

1 2 3 4 5 6 7 8 9 10

Risico’s en dreiging Respons en bestrijding
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8. De literatuur benadrukt de maatregelen en ingrepen die nodig zijn om een crisis te beheersen, of
eerder de communicatie over de crisis met alle betrokkenen.

Deze stelling betreft de vraag of de literatuur vooral betrekking heeft op de te nemen besluiten, in te
zetten eenheden, materiele inzet en acties, of dat het meer gaat over de communicatie met burgers,
gedupeerden, betrokkenen etc.

1 2 3 4 5 6 7 8 9 10

Ingrepen in Communiceren over

9. Het accent in de literatuur ligt op gerichte voorbereiding op crisis (preparatie), of op algemene
veerkracht?

Bij deze stelling gaat het om de vraag of in de literatuur het accent ligt op specifieke maatregelen om
gewapende te zijn tegen specifieke soorten crises, of dat er eerder het accent gelegd wordt op veer-
kracht (resilience) als een set van maatregelen en competenties om in geval van crisis er weer bo-
venop te komen.

1 2 3 4 5 6 7 8 9 10

Gerichte voorbereiding Algemene veerkracht

10. Het accent in de literatuur ligt op de private kant van de crisisbeheersing, of juist op de pu-
blieke kant ervan.

Crisisbeheersing zijn allerlei personen en organisaties betrokken, zowel als getroffenen door een
crisis als betrokkenen bij de beheersing van een crisis. De vraag is of de literatuur het accent legt
op de publieke kant van crisis en crisisbeheersing, of op de private kant ervan.

1 2 3 4 5 6 7 8 9 10

Publiek Privaat
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Bijlage 2: Onderbelicht/overbelicht

Welke onderwerpen zijn over-/onderbelicht in de literatuur?

Onderwerpen Onderbelicht 1 2 (3|4 |5 ]|6|7|8 9 10 | Overbelicht

1. Crisisverloop

2. Crisis management

3. Risicoanalyse

4. De rol van sociale media

5. Internationale crisisbeheersing

6. Dreigingen

7. Evaluatie van rampen

8. Crisiscommunicatie

9. Crisisbesluitvorming

10. Operationele diensten

11. Psychosociale aspecten

12. Techniek

13. Terrorisme

14.ICT

15. Cyber

16. Natuurrampen

17. Natech

18. Openbare orde en veiligheid

19. Besluitvormingsprocessen

20. Leiderschap

Overige onderwerpen
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Bijlage 3: Prioritering

a. Welke onderwerpen hebben prioriteit en behoeven nader literatuuronderzoek?

Naam:

Vakgebied:

Onderwerpen

Ranking (1-8)

b. Op welke manieren kan literatuuronderzoek indien van toepassing efficiént en effectief worden

verricht?

Welk onderzoeksontwerp

Onderzoeksvorm

Analyse methoden

Softwarematige benaderingen

Antwoord in steekwoorden

c. Welke ander onderzoeksprioriteiten en benaderingen acht u van belang op het gebied van crisis-

beheersing?

Antwoord in steekwoorden

Overige tips, suggesties, ideeén

Antwoord in steekwoorden
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Summary

Introduction

For the preparation of the future research agenda of the National Coordinator for Security and Coun-
terterrorism (NCTV) and the Directorate General Police and Safety Regions (DGPenV) of the Nether-
lands Ministry of Justice and Security it is important to have a

comprehensive overview of the latest state of knowledge in the field of crisis management. This
report consists of a scan of the field of crisis management. It is an inventory of topics within that
field, which are the underexposed, or unexamined issues, which deserve more attention and the
status of the available literature (size and quality). Later in a second phase, it will be for this
underexposed but relevant topics that literature will be further explored. The Platform Training,
Education and Governance BV (Plato) and the Institute of Security and Global Affairs, both from the
University of Leiden, conducted the research.

Research questions

The main question to which the research provided an answer is; what topics in the field of crisis
management are included in scientific research, and what corresponding concrete questions are
currently and/or possibly in the future relevant to (literature) research and highlight further?
This state of the art research crisis management including emergency response focused on the
following six research questions:

1. How can the domain of crisis management be delineated?

To what extent experts and researchers consider the mapped areas of interest?

What is the status of the knowledge in the field of research through this study mapped?
Which domains are not or insufficiently examined?

What research questions and corresponding methods can be formulated in the
framework of the plan for the second phase of the state of the art research, based on the

v W

identified issues?
6. What specific research questions are directing considered for follow-up research?

Research design and implementation
The research consists of the following components:
e Exploratory interviews with experts;
e Ascan of a large number of sources in the field of crisis management and emergency
response;
e Analysis of the collected literature;
e Afocus group to share and identify the results found;
e Interviews with professionals from the practice of crisis management and emergency
response;
e Overall analysis and conclusions.

Literature research

The researchers have done their search through the use of the program VOX viewer, which enabled
them to analyse numerous sources. Available files in the field of crisis management with the Disaster
Risk Reduction and Crisis management were included in the literature search and analysis.

The research uses a broader framework, involving three angles.
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The first relies on a secondary database used within the Institute of Security and Global Affairs,
where the titles of articles around crisis management in. This is managed by the current editor in
chief of the journal Risk, Hazards & Crisis in Public Policy. (1996 articles starting from 2014).

The second angle refers to a Scopus search with the search terms "crisis management" and "disaster
risk reduction". A total of 3,185 articles were found.

The third angle includes the most relevant peer reviewed journals. 18 peer reviewed journals were
analysed, plus the Dutch magazine national security and crisis management. It concerns 23,660
articles.

Consultation of experts

Several experts have been consulted for orientation prior to the literature review. After the literature
scan, the research findings were shared and discussed with a focus group. After that meeting, three
professionals were interviewed to examine to what extent the conclusions of the experts are in line
with the wishes from the practice of crisis management and emergency response.

Research results

The study of the literature as well as the discussion of it show that there is a lot of literature available
and that there are no areas in the analysis model on which research is totally missing. There is only a
distinction in the degree of attention to the various areas. In the phases of the emergency
response/crisis management the focus is rather on the response and recovery side than on risk
analysis and risk reduction. A lot of literature is generic in nature. Literature on specific types of
disasters and/or crises seems available to a lesser extent, with the exception of analyses of individual
crises (single case studies), that do frequently occur. In the literature, we find an emphasis on the
identification of responsibilities and actions that need to be taken to manage a disaster/crisis. The
human side, such as individual behaviour, social processes and communication (internal and external
to all stakeholders and between actors) gets less attention. Also from the interviews with experts a
picture emerges of a rich research field, but consistency too often is missing. Compartmentalization
prevails. The analysis of the common elements, the intervention strategies, the theory and models
get less attention.

In research underexposed areas
Topics that are explicitly mentioned as underexposed may be summarized as:
e The origin and the evolution of crises and disasters in general (so beyond the study of
individual crises and disasters);
e Recent developments in the nature of crises, and the implications for control/management
e The psycho-social aspects of crises and disasters;
e Aspects of organization, up scaling, collaboration, roles, connectedness and co-operation in
(cross-border) incidents;
e Capacity requirements in crises and disasters (competencies, staffing, qualitative and
quantitative);
e Decision-making processes during crises, with specific attention to interactions between
public and private actors (more far-reaching than the designation of responsibilities);
e Learning capacity. This is closely linked to the importance attached to meta-analyses. In both
cases, the question of how the lessons from incidents can be learned and how they may be
translated into stricter theory, strategy, tactics, actions, and tools for the future.

From the literature scans preparation and prevention appear to get too little attention in research.
Both literature and the interviews show that attention to resilience in the last years is increasing.
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The phase after a disaster, or crisis is often understood as restoring the old situation. Developing a
new situation after a disaster is an aspect of crisis management that needs attention.

Further research areas

From all the components of the research it can be deduced that there is a need for research to clarify
the coherence of things. On the one hand there seems to be a need for research into the
development of crises and of crisis decision-making, and as part of that, the processes aimed at
acquiring support, reaching decisions and weighing those decisions against the background of the
diversity of perspectives of all actors involved. This primarily concerns the coherence between the
phases, the layers and the tasks and roles of chain partners in processes of crisis management. A
second need concerns the wish to carry out meta-analyses of a different nature.

Research questions for follow up studies

The research led to the following guiding research questions for the second phase of the crisis

management research:

1. How do organization's decision-making processes evolve during the response phase of a crisis?
Which factors contribute to gaining support for these decision amongst with others involved?

2.  What types of cooperation are possible between actors during the response phase of a crisis?
Which factors determine the success collaboration?

3.  What types of public-private partnerships exist between actors in crisis management and
disaster response? Which factors influence the success of these different types of cooperation?

4. What are the aspects of human behavior that influence the quality and effectiveness of
processes and processes in crisis management and disaster management?

5. What trends in types of risks, crises and disasters can be identified?

6. What factors can be identified per academic discipline as relevant to successfully managing a
crisis, and to gaining resilience to future crises?

7. Which factors are important for a successful response to a crisis and for the promotion of
resilience?

8. To what extent do crisis managers and other actors involved take into account previously
identified factors that influence the management of a crisis?

Cross-cutting analyzes

One type of meta-research involves the analysis of series of incidents and interventions to rise above
all separate evaluations and to come closer to an overarching theory / framework that may guide all
kinds of aspects of crisis management / disaster management such as recruitment and selection,
training, exercise and training, evaluation of exercises and incidents, professional development and
expertise building. This primarily involves building up a theory based frame of reference for all actors
involved and to which experiences with crises and disasters may contribute over time.

Multidisciplinary research

A second type of meta-analysis concerns analyzes of individual crises and disasters from a
multidisciplinary perspective, with attention to all the sub-aspects already mentioned. There is a
need for this type of research within crisis decision-making. It is primarily aimed at gaining more
value from different perspectives and multidisciplinary analysis of series of crises and disasters.

Action-oriented research

A third area concerns the need to gain more insight into human processes and actions in disasters /
crises and their control. This also involves a need for very concrete scenario-like investigations into
disaster types and how to deal with them (flooding, flooding and drought, the cyber component
attached to crisis management and disaster response and the increasing international / global and
virtual component). Central question is: What do identified developments mean for the future of
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crisis management and disaster management?

The need for further research to clarify the inter-relations between phases of crisis management and
between perspectives and theories from which to study crisis management supports the agenda on
risk management and crisis management proposed by ministries, and safety regions?.

Research formats

Multidisciplinary research

First of all there is a need to focus specific literature research on the mentioned processes of crisis
decision making, and coordination, and in particular to analyse the different perspectives of all those
involved. There is sufficient literature available to create a first framework around this. The challenge
is to bring together literature from different disciplines (public administration, social psychology,
sociology, communication sciences, legal sciences etc.).

Meta evaluation study
Research into evaluations of previous incidents and disasters (in other words, bringing together large
amounts of individual case studies) offers the possibility to search in an interdisciplinary team of
researchers for the core processes, the similarities and differences between them, variations in their
effectiveness. The focus within the evaluations will, in terms of content, be on the proposed research
priorities. This includes the following topics:
e The development, escalation and domino effects of a crisis or disaster;
e The decision making and coordination processes;
e The public-private partnership;
e The link between operational, tactical and strategic components of disaster management /
crisis management (cohesion between layers);
e The long-term effects / impact / and reconstruction (including professional learning at
organization and individual level).

Focused research

Focused studies can be seen as pilots in the aforementioned studies aimed at forming a background
framework. The combination of conceptual studies, evaluations and concrete tests / simulations
contributes to the validity of knowledge concerning crisis and disaster management.

20 https://www.rijksoverheid.nl/documenten/kamerstukken/2018/11/12/tk-agenda-risico-en-crisisbeheersing-2018-2021
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