Samenvatting

Dit onderzoek gaat over vraag welke nieuwe vormen van fraude kunnen ontstaan als
gevolg van technologische en marktontwikkelingen bij mobiele telecommunicatie (in het
bijzonder mobiel betalen) en de vraag of het bestaande wettelijke instrumentarium
toereikend is om deze (nieuwe) vormen van fraude! adequaat te bestrijden. Ter
beantwoording van deze vragen (en de afgeleide deelvragen) is een aanpak gevolgd die
bestaat uit vier onderdelen: desk research, interviews, het opstellen van varianten van
mobiel betalen en een expertbijeenkomst. Het rapport bestaat uit drie onderdelen:

I. De ontwikkeling van mobiel betalen;
I1. Fraude bij mobiel betalen;

III. Juridisch kader en instrumenten.

I. De ontwikkeling van mobiel betalen

De markt voor mobiel betalen omvat veel verschillende verschijningsvormen. Er wordt in
Nederland al op behoorlijke grote schaal mobiel betaald, onder meer met het gebruik van
premium rate SMS-diensten. Er is een aantal nieuwe, meer geavanceerde vormen van
mobiel betalen op komst. De verwachtingen voor mobiel betalen in Nederland zijn echter
gematigd. De financiéle sector stelt dat mobiel betalen geen overtuigende voordelen heeft
boven bestaande alternatieven. De kosten en complexiteit zijn aanzienlijk. In Nederland zal
mobiel betalen last hebben om de markt te veroveren, omdat de (toonbank)betaalmarkt
ver ontwikkeld is (denk aan het pinnen). Betalingen met chipkaarten beginnen - na een
valse start - ook serieuze omvang te bereiken. De betalingsmarkt heeft verder een sterk
nationaal karakter. Geavanceerde vormen van mobiel betalen vragen echter om een grote,
internationale schaal voor kosteneffectieve invoering. De meeste marktpartijen verwachten
dat mobiel betalen in eerste instantie nationaal vorm krijgt. De ontwikkeling van
verschillende deelmarkten bij mobiel betalen spreidt zich over de tijd uit. De markt voor
mobiel betalen zal zich naar verwachting het eerst ontwikkelen als diensten voor het
verrichten van microbetalingen voor online content of online diensten. Alleen op deze
markt zijn er weinig alternatieven voor mobiel betalen. Ook is er voor
telecommunicatieoperators een direct belang bij deze vorm van betalingen: alleen bij
voldoende ontwikkelde vormen van online betalingen kunnen de grote uitgaven voor UMTS
vergunningen en netwerken worden terugverdiend. Pas later in de tijd volgen
respectievelijk de deelmarkten voor lokale microbetalingen, remote macrobetalingen (ook
internationaal) en lokale macrobetalingen. De ontwikkelingen bij mobiel betalen zijn nog
omgeven door veel onzekerheden. Deze zijn primair niet van technische aard, maar eerder
het gevolg van het ontbreken van een sluitende business case voor mobiel betalen.

Er ontwikkelen zich talloze initiatieven van bestaande partijen maar ook van nieuwe
markttoetreders. Deze initiatieven, in Nederland en ook daarbuiten, vinden we zowel bij
internetbetalingen als bij mobiel betalen. Veel initiatieven hebben echter moeite enige
schaal te bereiken en soms verdwijnen ze niet lang na de introductie. Nieuwe toetreders
staat dan het failliet in het vooruitzicht. De (vele) internationale normalisatie-initiatieven

! Fraude bij mobiele betalen betreft handelingen die (1) een (persoonlijk) geldelijk gewin beogen; (2)
intentioneel worden uitgevoerd; (3) een element van misleiding in zich hebben; en (4) gebruikmakend
van een mobiel betaalsysteem.
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worden door marktpartijen als weinig belangrijk beschouwd. Ze staan ver van de realiteit
en spelen nauwelijks in op de nationale context.

In dit rapport zijn vier varianten op mobiel betalen verder uitgewerkt. Deze verschillen
onder meer op beoogd gebruik, technische invulling, rollen en verantwoordelijkheden van
partijen en de aansluiting op bestaande betaalsystemen. De varianten betreffen
achtereenvolgens (1) een mobiele doorontwikkeling van debettransacties via het internet;
(2) een volgende generatie prepaid betalingen; (3) mobiele creditcard betalingen en
(4) mobiel digitaal muntgeld via wallets. De hoofdrolspelers bij deze varianten zijn
achtereenvolgens de banken, de mobiele telecommunicatieaanbieders, creditcard
maatschappijen en in het laatste geval nieuwe toetreders en/of banken. Gegeven de grote
onzekerheden is het nu nog te vroeg om aan te geven welke van deze varianten de
grootste kansen hebben.

II. Fraude bij mobiel betalen

Er kan een onderscheid gemaakt worden tussen zogenaamde relatiefraude (waaronder het
gebruik van een valse identiteit) en technische fraude (waarbij gebruik wordt gemaakt van
technische onvolkomenheden van het systeem). Op dit moment is bij zowel
telecommunicatiediensten als bij betaaldiensten relatiefraude de grootste categorie. Bij de
introductie van nieuwe mobiele betaaldiensten verwachten wij echter dat technische fraude
(voor enige tijd) de overhand krijgt. Hoewel marktpartijen zich inspannen om ex-ante
frauderisico’s in kaart te brengen en hun systemen tegen misbruik te beschermen, zijn
lang niet alle technische en niet-technische risico’s goed te voorspellen. Aanbieders zijn
dan ook in belangrijke mate aangewezen op een reactief fraudebeleid. Het is een gegeven
dat men deels achter de feiten zal blijven aanlopen. Bestaande fraude-detectiesystemen
zijn tot op zekere hoogte bruikbaar in de nieuwe wereld. De huidige systemen van zowel
telecommunicatieaanbieders als van financiéle partijen kunnen onder meer door
geavanceerde patroonherkenning bepaalde type fraudes aan het licht brengen, maar
slagen er vaak niet in om geavanceerde, nog niet voorziene vormen van technische fraude
op het spoor te komen.

Er bestaan uiteenlopende beelden bij de omvang van fraude en het belang van
fraudebestrijding. Nieuwe toetreders lopen een verhoogd risico op schade door fraude. De
aandacht voor fraude en effectieve bestrijding is noodgedwongen lager dan bij gevestigde
spelers. Fraudeurs zullen inspelen op deze zwakte en zich juist op deze partijen richten.
Fraude door criminele organisaties is een serieuze bedreiging. Vooral bij
telecommunicatienetwerken zien we goed georganiseerde fraude, gepleegd door grote
bendes met internationale vertakkingen, die ook toegang weten te krijgen tot
geavanceerde cryptologische kennis, bijvoorbeeld door werkloze Oost-Europese experts in
te huren. Met een complexer wordende waardeketen neemt de kans op fraude door
bedrijven in de waardeketen ook toe. Reeds nu zijn er bij premium rate nummers talloze
min of meer malafide partijen actief. Deze ontwikkeling zet zich mogelijk voort en versterkt
als de waarketen complexer wordt en als de diversiteit van diensten (en mogelijkheden
daartoe) toeneemt. De technieken waarvan fraudeurs zich bedienen, zijn steeds
geavanceerder en steeds meer wordt de mens de zwakke schakel. Een goed voorbeeld is
het sterk opkomende phishing: waar experts een jaar geleden nog lacherig deden over
eindgebruikers die in dergelijke prakrijken trapten, moeten ze nu toegeven dat zelfs een
heel zorgvuldig handelende eindgebruiker bijna niet meer in staat is vast te stellen of een
bepaalde dienst of applicatie wel bonafide is.

III. Juridisch kader en instrumenten

Een hoofdconclusie van het onderzoek is dat er op dit moment onvoldoende redenen zijn
om grootschalige wijziging/aanvulling van het juridisch kader te legitimeren. Er is te



weinig zicht eventuele nieuwe vormen van fraude en marktpartijen verwachten in zijn
algemeenheid dat het huidige wettelijk kader voldoet voor toekomstige ontwikkelingen. Dit
neemt niet weg dat het verstandig is een vinger aan de pols te houden. We gaan hieronder
in op een aantal specifieke juridische gebieden. Overigens wijzen wel alle partijen op de
wenselijkheid van een grotere (vervolgings)capaciteit bij het Openbaar Ministerie in relatie
tot dit onderwerp.

Strafbaarstellingen

Zoals hiervoor is aangegeven is er in het algemeen nog onvoldoende noodzaak nu al in
strafbaarstellingen te voorzien. In een tweetal gevallen behoeft dit uitgangspunt nadere
onderbouwing. In het ene geval is strafbaarstelling ons inziens te overwegen, in het andere
niet.

Een aparte strafbaarstelling van phishing is te overwegen. Phishing zou strafbaar gesteld
moeten worden als een bijzondere vorm van bedrog. Het door enige vorm van misleiding
verkrijgen van authenticatiegegevens is een belangrijke voorbereidingshandeling op
eigenlijke fraude. Het is echter onzeker of zij — als voorbereidingshandeling - gedekt wordt
door de huidige bedrogbepalingen die sterk georiénteerd zijn op vermogenscriminaliteit (en
niet zozeer op het verkrijgen van authenticatiegegevens). De strafbaarstelling van phishing
zou overigens niet uniek zijn voor mobiele betaalsystemen, maar heeft het karakter van
een algemene vorm van computercriminaliteit.

Aanmelding onder valse naam behoeft geen aparte strafbaarstelling. Een andere
voorbereidingshandeling betreft het zich onder een valse naam aanmelden voor
telecommunicatie- of financiéle diensten. Niettemin is het twijfelachtig of hier de noodzaak
bestaat om tot een nieuwe strafbaarstelling te komen. Dit is al strafbaar als valsheid in
geschrift in die gevallen waarin de naam een bewijsbestemming heeft en dat zal vaak het
geval zijn. Bovendien beperkt het de mogelijkheden van degene die om te honoreren
redenen hun eigen naam niet willen prijsgegeven.

De status van de aanbieder van een mobiel betaalsysteem

De huidige status quo - op telecommunicatieaanbieders wordt geen enkel prudentieel

toezicht gehouden - is instabiel. Op dit moment worden prepaid beltegoeden niet
aangemerkt als elektronisch geld in de zin van Richtlijn 2000/46/EG en de WTK 1992
(waarin genoemde richtlijn is geimplementeerd). De betreffende

telecommunicatieaanbieders vallen dan ook niet onder het zogenaamde EGI-regime. De
financiéle sector ziet hier een ongerechtvaardigde bevoordeling van de
telecommunicatieaanbieders. De telecommunicatieaanbieders vrezen dat zij niet kunnen
voldoen aan sommige eisen die aan EGI's gesteld worden, zoals solvabiliteit en liquiditeit.
Een sui generis regime voor prudentieel toezicht op telecommunicatieaanbieders komt
steeds nadrukkelijker in beeld. De sleutel tot de discussie rond het prudentieel toezicht op
telecommunicatieaanbieders ligt in Europa. De EC heeft onlangs een publieke consultatie
over dit onderwerp afgesloten. De verwachting is dat het onontkoombaar is dat het
uitgeven van prepaid beltegoeden onderworpen wordt aan op de financiéle activiteiten
toegespitste regels over bedrijfsvoering en aan regels over prudentieel toezicht.

Consumentenbescherming

De EGI-discussie heeft ook consequenties voor de consumentenbescherming. Het idee
bestaat dat met betrekking tot financiéle dienstverlening al een voldoende uitgewerkt
regelstelsel tot bescherming van de consument bestaat. Indien
telecommunicatieaanbieders als EGI aangemerkt worden, ligt voor de hand dat behalve
regelgeving over prudentieel toezicht, de WID en de Wet MOT, ook de betreffende
regelgeving met betrekking tot consumentenbescherming bij financiéle dienstverlening
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(Aanbeveling 97/489/EG en de toekomstige implementatie van Richtlijn 2002/65/EG) op
hen van toepassing wordt. De consumentenbescherming bij beltegoeden is onduidelijk.
Onduidelijk is of Aanbeveling 97/489/EG en de toekomstige implementatie van Richtlijn
2002/65/EG op telecommunicatieaanbieders toegepast kan worden voor zover het hun
omgang met prepaid beltegoeden betreft. Gezien de consumentenbelangen die op het spel
staan zou dit wel gewenst zijn.

Preventie en zelfregulering

Privacywetgeving is geen blokkade voor het gebruik van zwarte lijsten. Marktpartijen
beschouwen het aanleggen van zwarte lijsten als een belangrijk middel tegen fraude. Ze
voelen zich echter belemmerd door privacyregelgeving bij het opzetten van desbetreffende
databases, vooral indien die een internationaal karakter hebben. Privacywetgeving verbiedt
zwarte lijsten niet maar stelt wel bepaalde voorwaarden aan het beheer en de
samenstelling van dergelijke lijsten.

Het Convenant tot het tegengaan van Oneigenlijk Gebruik van Informatienummers is een
voorbeeld van een redelijk geslaagde vorm van zelfregulering die voorziet in afstemming
en samenwerking tussen de betrokken partijen in de telecommunicatiewaardeketen. Bij
(ontbreken van) zelfregulering bij mobiel betalen is het aan de overheid de belangen van
zwakke partijen te bewaken.



