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Inleiding
DNA-analyse heeft sinds de eeuwwisseling een snelle ontwikkeling

doorgemaakt. Nadat het in 2001 gelukt was het menselijk genoom te

decoderen, zijn grote vorderingen gemaakt in het begrijpen van de

functies van afzonderlijke genen en combinaties van genen. Destijds

vergde het sequencen1 van het genoom van een mens nog meer dan

een decennium en kostte dit $ 2,7 miljard. Tegenwoordig duurt dit niet

langer dan een uur en kost het minder dan $ 1000. DNA-analyse is

daardoor een belangrijk hulpmiddel geworden in de forensische

opsporing.

In dit themanummer van Justitiële verkenningen laten we zien dat als

gevolg van deze ontwikkelingen DNA-analyse – naast toepassing voor

medische doeleinden – allang niet meer beperkt is tot uitvoering door

justitieel-forensische instanties met het oog op de opsporing van ver-

dachten. Juist de opkomst van bedrijven die DNA-tests aanbieden aan

particulieren (direct-to-consumer (DTC) genetic testing) heeft voor een

enorme groei van DNA-analyse gezorgd. Inmiddels hebben tientallen

miljoenen mensen hun DNA laten testen door bedrijven zoals

23andMe, AncestryDNA en FamilyTreeDNA. Deze bedrijven werken

steeds vaker wereldwijd samen met andere organisaties. Het doorver-

kopen van DNA-gegevens is voor hen een belangrijke inkomstenbron.

Als gevolg daarvan wordt DNA dat is ingestuurd voor een persoonlijke

analyse van het eigen DNA soms ook voor andere doeleinden gebruikt.

Deze drie ontwikkelingen – technologische vooruitgang bij het

sequencen van DNA-data, de sterk groeiende markt voor commerciële

DNA-tests en internationalisering van het verzamelen en delen van

DNA-data – versnellen het gebruik van DNA-data wereldwijd. Steeds

meer DNA-gegevens raken verspreid zonder dat er zicht is op wat er

precies met dit DNA gebeurt. Terwijl voor het beheer en gebruik van

DNA-gegevens door politie en justitie strikte regels gelden die na lang-

durig debat en op basis van onderzoek tot stand zijn gekomen, geldt

dit nog niet voor gegevens uit commerciële DNA-tests.

In deze aflevering van Justitiële verkenningen besteden we enerzijds

aandacht aan de ongecontroleerde wereldwijde verspreiding van

DNA-data en de mogelijke risico’s die daaraan zijn verbonden. Ander-

1 Sequencing is het bepalen van de volgorde van vier verschillende nucleotiden in de
samenstelling van het erfelijke materiaal van een organisme, aangeduid met de letters A,
T, C of G.

doi: 10.5553/JV/016758502021047001001
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zijds is een belangrijk thema het strafrechtelijk gebruik van DNA-data

die door commerciële bedrijven zijn vergaard, investigative genetic

genealogy (IGG). Ook de successen die daarmee zijn behaald in vastge-

lopen moordzaken, onder meer in de Verenigde Staten, komen aan

bod. Het is duidelijk dat lang niet iedereen die materiaal opstuurt naar

een DTC-bedrijf een dergelijke toepassing voorziet, en dit gebruik is

dan ook omstreden. Omdat DNA per definitie gedeeltelijk identiek is

aan het DNA van verwanten, raakt dit niet alleen degenen die ervoor

kiezen het DNA in te sturen, maar ook hun familieleden. Verwanten

worden echter niet systematisch geïnformeerd en aan verwanten

wordt in het algemeen geen toestemming gevraagd. Iemand kan zelf

beslissen direct familieleden te raadplegen, maar hiervoor bestaat nog

geen proces, verplichting of toezicht. Hierdoor worden mensen aan

een deel van de aan verspreiding van DNA gekoppelde risico’s bloot-

gesteld zonder dat zij hierover zelf hebben kunnen beslissen.

In Nederland gelden geen specifieke beperkingen voor het laten testen

van het eigen DNA en het insturen van het analyseresultaat ten

behoeve van verwantschapsonderzoek. In bijvoorbeeld Frankrijk en

Duitsland mogen burgers hun DNA niet opsturen om dit door (inter-

nationale) bedrijven te laten analyseren. Mede door de ervaringen van

de Tweede Wereldoorlog ligt DNA-onderzoek daar extra gevoelig. Het

analyseren van DNA en het opslaan en delen van het resultaat daarvan

kan de privacy van verdachten aantasten en bepaalde bevolkingsgroe-

pen verdacht maken.

Vanuit het laatste World Economic Forum heeft een groep van des-

kundigen in verschillende disciplines een ‘biodata bill of rights’ opge-

steld, met daarin het voorstel om een aantal rechten te onderkennen:

het recht op eigendom van de eigen biodata, het recht op inzicht in

hoe deze worden verzameld, bewaard en gedeeld, het recht op anoni-

miteit van biodata en het recht op ‘dynamic consent’, zodat voor elke

toepassing specifiek toestemming gegeven wordt. Vooralsnog heeft dit

document de status van een discussiestuk.2 Burgers hebben op dit

moment dus geen universele en onvervreemdbare zeggenschap over

hun DNA, terwijl ze de consequenties van de verspreiding van DNA

slechts beperkt kunnen overzien.

2 ‘Who owns your DNA? You should, according to this biodata bill of rights’, 6 februari 2020,
www.fastcompany.com/90460304/who-owns-your-dna-you-should-according-to-this-
biodata-bill-of-rights.

doi: 10.5553/JV/016758502021047001001
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De artikelen in dit themanummer zijn (deels) gebaseerd op lezingen

van de auteurs in het kader van een serie webinars, recent

georganiseerd door de Centrale Eenheid Strategie van het ministerie

van Justitie en Veiligheid in samenwerking met advies- en onderzoeks-

bureau Maruda. Met deze webinars en de weerslag ervan in dit thema-

nummer hopen we een bijdrage te leveren aan het publieke debat over

de gevolgen en risico’s van de verspreiding van DNA-gegevens.

Het eerste artikel, geschreven door Amade M’charek en Peter de Knijff,

bekijkt het gebruik van data van commerciële genealogische data-

banken voor opsporingsdoeleinden tegen de achtergrond van de be-

staande regelgeving voor DNA-onderzoek. Aan de hand van bekende

casus, zoals de Marianne Vaatstra-zaak, schetsen de auteurs hoe de

rechten van verdachten en van burgers die aan een DNA-onderzoek

meewerken, zijn gewaarborgd. De auteurs laten zien dat er veel zorg

en aandacht is besteed aan de juridische en maatschappelijke aspec-

ten van forensische gentechnologie. Het gebruik van commerciële

DNA-databases rechtvaardigt een zorgvuldige en grondige discussie,

voordat het op een deugdelijke manier kan worden ingevoerd.

Vervolgens laat Christianne de Poot zien waarom forensisch DNA-

onderzoek zo interessant is voor opsporingsprocessen. Zij gaat daarbij

ook in op de vraag waarom DNA in deze processen nog niet de rol

speelt die zou kunnen worden verwacht. De knelpunten die zich voor-

doen in het forensisch onderzoeksproces worden besproken evenals

de mogelijkheden om deze knelpunten in de komende jaren op te los-

sen met behulp van nieuwe technologieën en nieuwe wetenschappe-

lijke inzichten. Het artikel behandelt achtereenvolgens het vinden van

biologische sporen, het bepalen van de relevantie en het slagingsper-

centage van deze sporen, en het leerproces van opsporings-

ambtenaren. Ook staat de auteur stil bij de beloften van snelle mobiele

DNA-technologieën. De toepassing daarvan kan zorgen voor de inte-

gratie van processen die nu nog op verschillende plaatsen worden uit-

gevoerd door verschillende professionals.

Het verhaal over het ontstaan van IGG wordt verteld door Lex Meulen-

broek en Diederik Aben. Nadat de Amerikaanse politie wereldwijd had

verkondigd dat de Golden State Killer was geïdentificeerd met behulp

van IGG, pasten de Zweedse politie en justitie dezelfde methode toe

om een dubbele moord op te lossen die zestien jaar lang onopgehel-

derd was gebleven. Hoe is deze methode tot stand gekomen? Een

jonge vrouw die haar echte naam, leeftijd, ouders en afkomst niet

doi: 10.5553/JV/016758502021047001001
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kende, kwam op het idee dat privé genealogische DNA-databases

waarmee klanten hun verre familieleden kunnen traceren, ook kun-

nen worden gebruikt om haar identiteit te achterhalen. Sindsdien zijn

in de Verenigde Staten meerdere cold cases opgelost met behulp van

deze databases en is ook de identiteit van veel niet-geïdentificeerde

menselijke resten opgespoord. Vragen met betrekking tot deze nieuwe

onderzoeksmethode komen naar voren, waarop hier het begin van

een antwoord wordt gegeven. Wat houdt de methode in? Mag deze

methode ook in Nederland worden gebruikt?

De impact van het toenemende internationale en commerciële

gebruik van DNA-data wordt besproken door Petra Verhoef, Yayouk

Willems en Marc Groenen. De aandacht gaat hierbij uit naar de manier

waarop publieke waarden (zoals privacy, autonomie en rechtvaardig-

heid) onder druk komen te staan. Bij het verzamelen, analyseren en

vertalen van DNA-gegevens moet de privacy worden bewaakt, moet

genetische discriminatie worden voorkomen, kan het digitale burger-

schap worden versterkt en moeten de verantwoordelijkheden voor

degenen die DNA-gegevens toepassen duidelijk worden omschreven.

Op deze manier kan een waardevol en verantwoord gebruik van DNA-

data worden gewaarborgd.

Ten slotte geeft Nico Kaptein inzicht in de markt van DTC genetic test-

ing. DTC-bedrijven worden door marktontwikkelingen gedwongen om

steeds nieuwe verdienmodellen te vinden. Door fusies en overnames

en door de ontwikkeling van nieuwe producten en diensten worden

DNA-data vaak anders gebruikt dan waarvoor ze oorspronkelijk zijn

verzameld. Het is dan ook moeilijk om de verspreiding van deze

gegevens bij te houden. Dit komt deels door juridische en ethische

kwesties, zoals onduidelijkheid over wie DNA bezit en problemen met

geïnformeerde toestemming. Risico’s worden in kaart gebracht op het

gebied van privacy, informatiebeveiliging, het recht om niet te weten,

(on)gelijke kansen en nationale veiligheid. De auteur roept op tot

investering in kennis en bewustwording om een eerlijk evenwicht

mogelijk te maken tussen kansen en risico’s van DTC-DNA-producten

en -diensten.

Nico Kaptein

Marit Scheepmaker *

* Drs. N.A. Kaptein is directeur van advies- en onderzoeksbureau Maruda.
Mr. drs. M.P.C. Scheepmaker is hoofdredacteur van Justitiële verkenningen.

doi: 10.5553/JV/016758502021047001001
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Commerciële DNA-databanken:
een mixed blessing of een
bedreiging
voor de forensische praktijk?

Amade M’charek en Peter de Knijff *

In april 2018 werd de seriemoordenaar Joseph DeAngelo, ook wel

bekend als de Golden State Killer, op spectaculaire wijze opgespoord.

Een paar maanden eerder was besloten om het DNA-profiel van de

toen onbekende verdachte te ‘uploaden’ in een genetisch-genealogi-

sche DNA-databank in de hoop daarin een verwant van de verdachte

te vinden. Zo leidde het spoor naar DeAngelo. Het gebruik van

commerciële DNA-databanken voor het achterhalen van de identiteit

van een onbekende verdachte van een misdrijf werd zo op slag een hot

issue. Het schiep grote verwachtingen voor het opsporingsonderzoek

(Philips 2018), maar riep ook om bezinning vanwege de

maatschappelijke en ethische gevolgen (Syndercombe Court 2018).

Ook in Nederland is een discussie op gang gekomen over de mogelijk-

heden van deze nieuwe toepassing (Meulenbroek & Aben 2019). In

deze bijdrage beogen wij deze nieuwe toepassing en de discussie

erover te situeren in de forensische praktijk zoals die zich in Neder-

land ontwikkeld heeft.

In wat volgt bieden we eerst, aan de hand van de Marianne Vaatstra-

zaak, een overzicht van de bestaande verschillende technieken en

wettelijke regelgeving in Nederland. We laten zien hoe er een vraag is

ontstaan naar methoden om op basis van DNA-onderzoek de identi-

teit van de onbekende verdachte te achterhalen, om zo het opspo-

ringsonderzoek verder te helpen. Het gaat hierbij veelal om methoden

waarbij onschuldige burgers in het opsporingsonderzoek in beeld

komen. We staan daarom vervolgens stil bij de forensische infrastruc-

tuur die is uitgekristalliseerd en ervoor zorgt datde rechten van ver-

* Prof. dr. A.A. M’charek is als hoogleraar Antropologie van de wetenschap verbonden aan
de Universiteit van Amsterdam. Prof. dr. P. de Knijff is als hoogleraar Populatie- en
Evolutiegenetica verbonden aan het Leids Universitair Medisch Centrum.

doi: 10.5553/JV/016758502021047001002
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dachten, ‘interessante personen’ en burgers die medewerking verle-

nen aan een DNA-onderzoek, zijn gewaarborgd. In het laatste deel

gaan we in op het gebruik van commerciële DNA-databanken in de

opsporing. Wij betogen dat het gebruik van genetisch-genealogische

databanken om een verwant van de onbekende verdachte te vinden,

niet te vergelijken is met het verwantschapsonderzoek zoals we dat in

Nederland hebben ingericht. Tot slot, door een stap terug te doen en

stil te staan bij de forensische infrastructuur zoals die zich in Neder-

land heeft ontwikkeld en de vangnetten die we hebben om op inge-

wikkelde situaties in te gaan, maken we helder dat het gebruik van

commerciële DNA-databanken in de opsporing een aantal prangende

vragen opwerpt. We stellen voor dat deze vragen aandacht behoeven

van wetgever en samenleving, alvorens de deur open te zetten voor

deze nieuwe toepassing.

Ontwikkelingen in wet- en regelgeving

Toen Nederland in september 1994, na diepgravend onderzoek en

grondig beraad, als eerste land ter wereld een wetgeving introdu-

ceerde om het gebruik van forensisch DNA-bewijs te regelen, werden

de beperkingen ervan onmiddellijk gevoeld.1 Zo werd al snel duidelijk

dat aanleg en gebruik van DNA-databanken nodig waren om optimaal

gebruik te kunnen maken van de mogelijkheden die forensische gene-

tica biedt. Deze mogelijkheid werd in die wetgeving niet geregeld en

Nederlandse forensische genetici keken met jaloerse blikken naar

Groot-Brittannië, waar een nationale DNA-databank in snel tempo

werd gevuld en daardoor meer mogelijkheden bood voor de opsporing

en het oplossen van misdrijven.2 Pas in 2001 werd de wetgeving ver-

ruimd. Naast de aanleg van een DNA-databank werd ook de maximale

strafmaat waarbij een DNA-onderzoek gevorderd kan worden (waarbij

een verdachte gedwongen kan worden om aan een DNA-analyse mee

te werken), van acht jaar celstraf naar vier jaar verlaagd. Hierdoor

werd het ook mogelijk om DNA-onderzoek te vorderen bij ‘high-

volume crimes’, oftewel kleine of veelvoorkomende criminaliteit zoals

1 Onderzoek dat door de commissie-Moons in 1990 is uitgevoerd (Commissie-Moons 1991).
2 Let wel dat je toentertijd al voor het stelen van kauwgum, of tegen een muur plassen, in

de Britse National DNA-databank (NDNAD) terechtkwam en dat zelfs als je onschuldig
bleek te zijn, je er niet meer uit kwam. Zie voor de problemen van de NDNAD Skinner &
Wienroth 2019.

doi: 10.5553/JV/016758502021047001002
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diefstal, inbraken en autokraken.3 De reden dat de wetgever met deze

verruiming akkoord ging, was omdat het tegen die tijd technisch

mogelijk werd om op basis van wangslijmvlies een DNA-profiel op te

stellen.4 Het afnemen van wangslijmvlies werd als een kleinere schen-

ding van de lichamelijke integriteit gezien dan het afnemen van bloed

door middel van een venapunctie. Hier komen we in het laatste deel

van deze bijdrage nog op terug. De DNA-databank was zodoende de

eerste toepassing die het mogelijk maakte om de identiteit van de

onbekende verdachte te achterhalen, door een vergelijking tussen een

DNA-profiel op basis van een biologisch spoor dat op de plaats delict

is veiliggesteld en de DNA-profielen die in de databank zijn opgesla-

gen.

De zaak Marianne Vaatstra

Maar de inkt van deze verruiming was nog niet droog of er was maat-

schappelijk alweer een nieuwe vraag ontstaan die wettelijke aandacht

vroeg. De context was de Marianne Vaatstra-zaak. De 16-jarige Mari-

anne kwam na de viering van Koninginnedag op 30 april 1999 niet

thuis. De volgende dag werd haar lichaam gevonden op een weiland

niet ver verwijderd van Zwaagwesteinde, een dorp in het noorden van

Friesland. De Vaatstra-zaak heeft maatschappelijk veel teweegge-

bracht en is tussen 1999 en 2012, toen de verdachte aangehouden kon

worden, nooit lang uit de media geweest (Jong & M’charek 2018). De

aanwezigheid van een asielzoekerscentrum in de buurt van de plaats

delict was aanleiding voor de lokale bevolking, maar ook ver daarbui-

ten, om de bewoners van het centrum verdacht te maken. De aanhou-

dende spanningen en het gewelddadig gedrag jegens de asielzoekers

waren aanleiding voor een onderzoek dat wettelijk niet toegestaan

was, namelijk onderzoek naar de genetisch-geografische afstamming

van de onbekende verdachte (De Knijff 2006). Omdat de bewoners van

het centrum overwegend uit Irak en Afghanistan kwamen, was het

interessant om te weten of het DNA ook naar die geografische regio

wees. Het DNA-onderzoek op het Y-chromosoom wees naar een

3 Een interessante context, omdat DNA-onderzoek op sporen die op de plaats delict worden
gevonden ook kan helpen om inbraken aan elkaar te koppelen en om sneller patronen te
herkennen in het gedrag van de inbrekers.

4 Voorheen en op basis van de wetgeving van 1996 was het gebruik van bloed de stan-
daard. Zie HR 2 juli 1990, ECLI:NL:HR:1990:ZC8571, NJ 1990/751 (Wangslijmvlies-arrest).

doi: 10.5553/JV/016758502021047001002
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afstamming uit Noordwest-Europa. Hoewel dit resultaat officieel geen

deel mocht uitmaken van het opsporingsonderzoek, werd het belang

van een dergelijke toepassing bij zware misdrijven onmiddellijk inge-

zien. Dit leidde tot een wetswijziging die ‘het vaststellen van uiterlijk

waarneembare persoonskenmerking uit celmateriaal’ mogelijk moest

maken en die in 2003 van kracht werd.5 Dit is de eerste wetgeving die

louter gericht was op het achterhalen van de identiteit van de onbe-

kende verdacht. Naast onderzoek naar geografische afstamming (ook

wel indirecte uiterlijke kenmerken genoemd) regelde de wet ook

andere persoonskenmerken, die toen nog niet onderzocht konden

worden, zoals oog-, huids- en haarkleur. Het is niet alleen opmerkelijk

dat deze wetgeving voor de techniek uit liep, maar ook dat het geogra-

fisch onderzoek in de wetsregel als onderzoek naar ‘het ras’ van de

onbekende verdachte te boek staat. Ook op dit punt komen we nog

terug.

In de zaak Vaatstra werd alles uit de kast gehaald om de verdachte te

vinden (Meulenbroek & Poley 2014). Dat bleek ook toen de roep luider

werd om nog een techniek te introduceren, namelijk DNA-verwant-

schapsonderzoek. In 2012 werd wetgeving hieromtrent van kracht en

werd het mogelijk om een grootschalig DNA-onderzoek op te tuigen

gericht op het vinden van een verwant van de verdachte van de moord

op Marianne Vaatstra. De grote verrassing in deze zaak was dat er niet

een partiële match werd gevonden (die zou duiden op een familielid

van de verdachte), maar een volledige match, namelijk met de

verdachte zelf. Vaak wordt het gebruik van genetische genealogie op

basis van commerciële DNA-databanken vergeleken met het DNA-

verwantschapsonderzoek, maar zoals duidelijk zal worden, houdt deze

vergelijking niet stand als we naar de forensische infrastructuur kijken

die naar aanleiding van deze serie van wetgeving tot stand is gekomen.

Forensische infrastructuur en de rechten van de verdachte

Bij de vormgeving van de DNA-wetgeving van 19946 stonden thema’s

centraal als schending van de lichamelijke integriteit van de verdachte

5 ‘Wijziging van de regeling van het DNA-onderzoek in strafzaken in verband met het vast-
stellen van uiterlijk waarneembare persoonskenmerken uit celmateriaal’, Kamerstukken II
2001/02, 28072, nr. 5, p. 7; Besluit DNA-onderzoeken in Verband met het Vaststellen van
Uiterlijk Waarneembare Persoonskenmerken, Stb. 2003, 201.

6 Wet van 8 november 1993, Stb. 1993, 596 en het Besluit van 4 juli 1994, Stb. 1994, 522.
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en het dwingen van de verdachte om via zijn bloed en DNA mee te

werken aan zijn eigen veroordeling. De rechtsbescherming van de

verdachte heeft haar weerslag gevonden in de rollen van – en verhou-

dingen tussen – de verschillende betrokkenen: de rechter-commissaris

(R-C), de officier van justitie (OvJ), het opsporingsteam, de betrokken

laboratoria en de organisaties die hen moeten accrediteren. Maar de

rechten van de verdachte zijn ook gematerialiseerd in het zogenoemde

contra-lab, een door de overheid gefinancierd laboratorium waar ver-

dachten tegen zeer lage kosten DNA-contra-expertise kunnen laten

uitvoeren.7 In de daaropvolgende wet- en regelgeving in 2001 is de R-C

wat meer op de achtergrond geraakt en heeft de OvJ meer ruimte

gekregen. Tegelijkertijd is dit gepaard gegaan met de doelstelling om

meer kennis en expertise op het gebied van de forensische genetica

binnen het Openbaar Ministerie (OM) te bevorderen.8 Ook bij de

inrichting van de DNA-databank is rekening gehouden met de rechten

van de verdachte en met de privacywetgeving.9 De databank is onaf-

hankelijk van het forensisch instituut, maar wel onder het toezicht

daarvan geplaatst. De databank bestaat eigenlijk uit drie databanken,

een databank met profielen van verdachten en veroordeelden, een

sporendatabank en een databank van onbekende of overleden slacht-

offers. Daarnaast is er een eliminatiedatabank met DNA-profielen van

politie- en laboratoriummedewerkers. De scheiding tussen deze data-

banken is niet alleen technisch, maar ook juridisch relevant. Want het

is bijvoorbeeld niet toegestaan om zonder een expliciete vraag van de

OvJ of R-C een spoor door de databank met verdachten en veroordeel-

den te halen.10

Onderzoek naar de uiterlijk waarneembare persoonskenmerken van

de onbekende verdachte, dat geregeld werd in de wetgeving van 2003,

is bedoeld om de pool waarbinnen de verdachte gezocht moet worden

kleiner te maken. Dit geeft aan dat deze toepassing vooral interessant

is wanneer die wijst in de richting van een minderheidspopulatie. In

7 Dit is het Forensisch Laboratorium voor DNA Onderzoek (FLDO), verbonden aan het
LUMC in Leiden.

8 Aanleiding voor de komst van de forensisch OvJ en voor meer opleiding binnen de politie
was de beruchte Schiedammer parkmoord-zaak, zie Commissie-Posthumus 2005.

9 Zie Besluit van 27 augustus 2001, houdende nadere regels over het DNA-onderzoek in
strafzaken (Besluit DNA-onderzoek in strafzaken), Stb. 2001, 400, in het bijzonder de arti-
kelen 14 en 15 en de toelichting daarop.

10 De zorgvuldigheid waarmee de DNA-databank is ingebed geraakt in het forensisch werk,
was aanleiding voor een opiniestuk over het openzetten van de achterdeur van de data-
bank voor de AIVD; zie M’charek & De Knijff 2018.
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het bijzonder de geografische afstamming, het ‘ras’ van de onbekende

verdachte, zoals het in de wet staat, is hierbij van belang. Dit kan

natuurlijk zeer kwalijke maatschappelijke consequenties hebben, en

leiden tot het stigmatiseren en criminaliseren van een groepering, een

etnische minderheid. Omdat de huidige techniek maar weinig kan

zeggen over het uiterlijk van de onbekende verdachte, springt vooral

zijn geografische achtergrond in het oog, met alle gevolgen van dien.

De informatie over de onbekende verdachte staat in schril contrast

met het idee van een DNA-compositietekening van toenmalig minister

Korthals Altes. Bovendien, terwijl de minister toen visioenen had van

een DNA-compositietekening die bij het programma ‘Opsporing Ver-

zocht’ getoond zou worden, zien we dat politie en justitie deze

informatie discreet en veelal intern gebruiken als hints in het

onderzoek in plaats van direct de burgers om hulp te vragen. Het

bepalen van de uiterlijk waarneembare kenmerken is dus een opspo-

ringsmiddel en niet zozeer een middel ter ondersteuning van een uit-

eindelijke veroordeling.

De zaak Marianne Vaatstra was ook een belangrijke leerschool voor

het verwantschapsonderzoek. Juist de enorme emoties en het (poten-

tieel) geweld hebben helder gemaakt dat DNA-technieken, in de con-

text van bestaande maatschappelijke spanningen en conflicten, tot

veel beroering kunnen leiden en tot argwaan jegens politie en justitie.

De gekozen aanpak was erop gericht het vertrouwen van de lokale

bevolking terug te winnen door duidelijke informatie te verschaffen

over de werkwijze en het doel van het opsporingsonderzoek, zodat er

echt sprake kon zijn van informed consent, deelname op basis van vrij-

willigheid. Het ging hierbij immers om 8.000 mannen die uitgenodigd

werden om deel te nemen. Deze aanpak is met nog meer voorzorg

verder ontwikkeld bij het verwantschapsonderzoek in de zaak Milica

van Doorn. Een korte blik op deze zaak laat het belang van zorgvuldig-

heid en maatwerk zien. Want in deze zaak stond er veel op het spel. De

genetisch-genealogische afstamming van de onbekende verdachte

wees in de richting van Turkije. Het DNA-verwantschapsonderzoek

dat, 25 jaar na de moord op Milica, in het najaar van 2017 werd uitge-

voerd, was daarom gericht op een kleine groep van 133 mannen van

Turkse komaf die in en om Zaandam woonden en die 25 jaar geleden

de relevante leeftijd hadden. Om te voorkomen dat de Turkse groepe-

ring zich gecriminaliseerd zou voelen, werden er diverse experts bij

het onderzoek betrokken. Ook was er veel overleg met de diverse groe-
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peringen binnen de Turkse gemeenschap en werd advies gevraagd

over hoe het beste kon worden gecommuniceerd over het DNA-

onderzoek. Er was ook oprecht angst bij de politie dat slechte commu-

nicatie met de pers tot stigmatisering van de Turkse gemeenschap zou

leiden, met alle consequenties van dien. Maar er speelden ook twee

grotere kwesties. Een daarvan is dat de Nederlandse relatie met de

Turkse regering in 2017 op scherp stond en een controverse rond deze

zaak de verhoudingen zou kunnen doen verslechteren. Een tweede

kwestie was ook dat het ‘grootschalig’ DNA-verwantschapsonderzoek

zich nog moest bewijzen in Nederland. Dit was immers nog maar de

tweede keer dat het werd ingezet. Deelname aan dit onderzoek was op

basis van vrijwilligheid (informed consent). Als de mannen die uitge-

nodigd werden, de zogenoemde ‘interessante individuen’, zouden

weigeren om deel te nemen, zou dat het verwantschapsonderzoek als

middel in gevaar brengen en de kracht ervan verkleinen. Al deze zor-

gen waren reëel, werden serieus genomen en hebben bijgedragen aan

het verbeteren van scenario’s en samenwerking tussen de verschil-

lende actoren in het opsporings- en forensisch onderzoek. Maar ze

hebben ook bijgedragen aan de communicatie en samenwerking tus-

sen de bij dit onderzoek betrokken burgers, als ‘interessante indivi-

duen’ of deel van de betreffende lokale bevolking.

Het is precies deze voor- en nazorg die kenmerkend is voor de Neder-

landse forensische praktijk en die cruciaal is bij het inzetten van DNA-

technieken die niet direct gericht zijn op het individualiseren van de

verdachte, maar op het clusteren van een groep burgers die relevant

zijn voor het opsporingsonderzoek. Onze korte weergave van deze

praktijk laat zien dat er in ruim 25 jaar een zorgvuldige praktijk is

opgebouwd, waarbij er rekening wordt gehouden met de rechten van

verdachten en onschuldige burgers, met gevaren van racisme en stig-

matisering, en met zaakspecifieke omstandigheden die zelfs aandacht

kunnen vragen voor de diplomatieke verhoudingen tussen landen. Dit

roept daarom vragen op over de plaats en betekenis van commerciële

DNA-databanken in de huidige forensische praktijk.

Vragen bij het gebruik van commerciële DNA-databanken

In april is het drie jaar geleden dat de seriemoordenaar Joseph

DeAngelo, ook wel bekend als de Golden State Killer, op spectaculaire
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wijze werd opgespoord. Om de doodstraf te ontwijken bekende DeAn-

gelo, die een voormalige politieagent is, schuldig te zijn aan dertien

moorden. Hij was in beeld gekomen doordat DNA van één van zijn

familieleden in een database van een genealogiewebsite was opge-

nomen. Het gebruik van publieke DNA-databanken bij het achterha-

len van de identiteit van onbekende verdachten heeft voor een golf

van opwinding in de forensische wereld gezorgd. Maar deze toepas-

sing is ook controversieel, want zij roept verschillende ethische en

maatschappelijke vragen op. Vragen over het betrekken van onschul-

dige burgers in het strafproces, over het concept ‘informed consent’,

en vragen over toegang van de Staat tot informatie die niet voor hem

bedoeld is.

De zogenoemde recreatieve genetica heeft in de afgelopen jaren een

grote vlucht genomen en is een miljardenindustrie aan het worden.

Commerciële, vooral Amerikaanse, bedrijven bieden diverse tests aan

die iets kunnen zeggen over je risico’s op een genetische aandoening,

over je geografische en etnische afstamming, of ze kunnen helpen bij

stamboomonderzoek. Inmiddels zitten miljoenen DNA-profielen in

dergelijke databanken en is het ook hier in Nederland haast gangbaar

geworden om vader een DNA-kit als vaderdagcadeau te geven. Deze

profielen en de bijbehorende informatie zijn door DeAngelo ook rele-

vant geworden voor de opsporing.

Het principe van deze opsporingsmethode is de volgende. Als iemands

DNA-profiel in een publiek toegankelijke DNA-databank zit, met

naam en toenaam, dan zit niet alleen het DNA-profiel van deze

persoon in de databank, maar in feite ook dat van alle eerste- en twee-

degraads familieleden, en soms ook (afhankelijk van de uitgebreidheid

van de test) van alle derdegraads familieleden. Door stamboomonder-

zoek met gebruikmaking van openbare stamboomregisters zijn veel

van deze nauwe verwanten dan op te sporen.

Terwijl de technische toepassing redelijk eenvoudig is, zijn de

maatschappelijke en ethische aspecten van deze toepassing een groot

probleem. Een van de issues die continu naar voren worden gebracht,

is de kwestie van informed consent. De waarde van de commerciële

databank voor forensisch onderzoek is dat die onmiddellijk naar ver-

wanten leidt die zelf geen weet hebben van het feit dat zij in een

opsporing ingesloten zijn. Met andere woorden, zonder dat die

persoon of zijn familieleden zich daarvan bewust zijn, wordt het
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informed consent dat door de persoon in kwestie verleend wordt,

eigenlijk ook het informed consent van zijn familie gemaakt.

Tot slot

Zoals hierboven beschreven, is het in Nederland sinds 2012 mogelijk

om DNA-verwantschapsonderzoek in te zetten bij het oplossen van

zware misdrijven. Hierbij kan de DNA-databank die bij het Nederlands

Forensisch Instituut (NFI) is ondergebracht, worden gebruikt om ver-

wanten van de verdachten te zoeken. Maar deze databank is zoals

gesteld aan strenge wettelijke eisen onderworpen, inclusief eisen aan

de kwaliteit van informatie en aan privacy. Bovendien bevatten de

profielen die daarin opgeslagen zijn veel minder informatie en leiden

ze niet zoals bij commerciële DNA-databanken tot de zeer grote pool

aan verwanten die onschuldig zijn maar wel in beeld komen voor het

opsporingsonderzoek.

Ook het grootschalig DNA-onderzoek, zoals uitgevoerd in de zaken

Marianne Vaatstra, Milica van Doorn en onlangs nog bij Nicky Ver-

stappen, kan niet met deze toepassing worden vergeleken. Zoals we

hebben gezien, wordt aan een zorgvuldig geselecteerd aantal burgers

expliciet gevraagd om mee te werken aan het onderzoek. Dit is een

zeer intensief en weloverwogen proces, waarbij expertise ingewonnen

wordt, burgers goed ingelicht worden en er sprake is van voor- en

nazorg. Het gebruiken van commerciële databanken en genetische

genealogie kan daarom niet zomaar worden vergeleken met het DNA-

verwantschapsonderzoek. Gebruik maken van die databanken vraagt

om veel meer reflectie en weging.

In Zweden werd in juni 2020 met behulp van Amerikaanse commer-

ciële DNA-databanken de verdachte van een dubbele moord aange-

houden. Dit heeft ook de discussie in Nederland in een stroomversnel-

ling gebracht. Het idee is dat deze toepassing alleen in zeer zware

delicten zal worden ingezet: delicten waarbij alle andere onderzoeks-

mogelijkheden zijn uitgeput. Het feit dat GEDmatch (het bedrijf dat de

DNA-informatie verstrekte die tot aanhouding van DeAngelo leidde)

binnen een jaar haar databank heeft opengesteld voor zogenoemde

assault-zaken (lichamelijke letsels, inbraak enz.), geeft aan dat deze

belofte waarschijnlijk niet stand zal houden. Bovendien is het bedrijf

inmiddels overgenomen door Verogen (een groot bedrijf gespeciali-
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seerd in forensisch onderzoek), wat erop duidt dat de commerciële

toekomst van deze technologie in de high-volume crime wordt gezien.

Inmiddels informeert GEDmatch deelnemers over het gebruik van de

databank voor forensische opsporing en heeft het een actieve opt-

inprocedure doorgevoerd. Het gevolg was wel dat de databank die

meer dan een miljoen profielen behelsde, slonk naar rond de 20.000

profielen.

Omdat de commerciële DNA-databanken niet onder toezicht van

justitie staan, is het gebruik van die data voor de opsporing een

‘repurposing’ van persoonlijke gegevens. Deze gegevens worden

gebruikt voor een ander doel dan waar zij voor bedoeld zijn, en tonen

zo de ‘function creep’ van genetische data aan. Burgers die geïnteres-

seerd zijn in hun persoonlijke afkomst of in hun genetische gesteld-

heid, kunnen onmogelijk overzien wat een opsporingsonderzoek bete-

kent en wat het voor praktische consequenties kan hebben voor het

leven van hun verwanten. In plaats van het informed consent als stro-

halm te nemen om de privacy van burgers te schenden, dient de over-

heid, misschien juist in deze tijden, de burger tegen zichzelf te

beschermen. De analogie met de hielprik is wellicht behulpzaam hier.

Ook die databank en de informatie die daaruit verkregen kan worden,

staan al jarenlang op de wenslijst van justitie, maar worden nog zorg-

vuldig afgeschermd door de wetgever.

Het moge duidelijk zijn dat het gebruik van commerciële DNA-data-

banken vloekt met de zorgvuldig opgebouwde forensische infrastruc-

tuur in Nederland.11 Deze nieuwe toepassing roept daarom veel vra-

gen op waarover we ons als samenleving en als wetgever zouden moe-

ten buigen, alvorens de toepassing als een quick fix te introduceren.

11 Hiermee willen we niet suggereren dat er nooit wat misgaat, daarvoor zijn er voldoende
controversiële zaken bekend, waarvan de Schiedammer parkmoord misschien de meest
schrijnende is geweest, zie Commissie-Posthumus 2005.
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Het gebruik van DNA in het
opsporingsproces

Christianne de Poot *

Jaarlijks stellen forensisch rechercheurs van de politie ongeveer 27.000

biologische sporen veilig die ze doorsturen naar het Nederlands

Forensisch Instituut (NFI) voor DNA-onderzoek (Kruize & Gruter

2018). Deze onderzoeken worden aangevraagd vanuit de verwachting

dat dit DNA-onderzoek kan bijdragen aan de opsporing en bewijsvoe-

ring van strafzaken. In dit artikel zal ik eerst beschrijven wat DNA-

onderzoek zo interessant maakt voor de opsporing en bewijsvoering

van strafzaken. Voorts zal ik ingaan op de knelpunten die zich

momenteel voordoen in het forensisch DNA-onderzoek, en die maken

dat forensisch DNA-onderzoek nog niet de rol speelt in het opspo-

ringsproces die er gezien de technische mogelijkheden van kan

worden verwacht. Voorts richt ik me op de mogelijkheden om deze

knelpunten in de nabije toekomst met nieuwe wetenschappelijke

inzichten en met nieuwe technieken op te lossen.

Ik concentreer me in dit artikel op vier aspecten van het forensische

opsporingsproces, namelijk (1) het vinden van biologische sporen,

(2) het bepalen van de relevantie en de succeskans van de aangetrof-

fen biologische sporen, (3) het leerproces van rechercheurs, en (4) het

belang van de integratie van processen die nu door verschillende

professionals op verschillende plaatsen worden verricht, en de bevor-

derende werking van snelle analysemogelijkheden in deze ont-

wikkeling.

Voor informatie over het gebruik van (genealogische) databanken in

de opsporing verwijs ik naar het artikel van Meulenbroek en Aben

elders in dit nummer; voor informatie over ontwikkelingen ten

aanzien van persoonseigenschappen die uit DNA kunnen worden

afgeleid, zie Kayser (2015), Matheson (2016) en Xavier e.a. (2020).

* Prof. dr. C.J. de Poot is als bijzonder hoogleraar Criminalistiek verbonden aan de Vrije
Universiteit te Amsterdam. Daarnaast is zij lector Forensisch Onderzoek aan de
Hogeschool van Amsterdam. Tot voor kort was zij tevens werkzaam als senior onderzoeker
bij het WODC in Den Haag.
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Waarom is DNA zo interessant voor de opsporing en bewijsvoering
van strafzaken?

Om duidelijk te kunnen maken waarom DNA-analyses zo interessant

zijn voor het proces van opsporing en bewijsvoering zal ik eerst kort

uitleggen wat DNA is. Mensen, planten en dieren zijn opgebouwd uit

cellen en in elke cel ligt een celkern met chromosomen. Chromoso-

men zijn de dragers van de erfelijke eigenschappen van deze

organismen.1 Mensen hebben in hun celkern 23 chromosoomparen,

22 autosomen en 1 geslachtschromosoom. Bij het ontstaan van voort-

plantingscellen (zaad- en eicellen) worden deze chromosoomparen

gesplitst. Voortplantingscellen hebben dus elk 23 enkelvoudige chro-

mosomen. Een voortplantingscel kan van ieder chromosoompaar

waaruit zij is ontstaan één exemplaar kiezen. Dat betekent dat er voor

iedere zaadcel en iedere eicel van de mens 223 (ongeveer 8,3 miljoen)

verschillende keuzemogelijkheden zijn. Bij de bevruchting komen één

specifieke zaadcel en één specifieke eicel samen. Eén man en één

vrouw kunnen dus in theorie samen bijna 70 biljoen (8,3 miljoen x

8,3 miljoen) kinderen op de wereld brengen, die in hun chromosoom-

structuren allemaal van elkaar verschillen (zie Hoekstra 2004). Ieder

mens is dus in genetisch opzicht uniek, tenzij hij of zij deel uitmaakt

van een eeneiige meerling. Dit is een belangrijk gegeven voor de

opsporing en bewijsvoering van strafzaken.

Ieder mens erft in genetisch opzicht evenveel kenmerken van de vader

als van de moeder. Chromosomen zijn opgebouwd uit DNA, een lang

molecuul dat bestaat uit stukjes met kenmerkende structuren die op

vaste plaatsen op het molecuul liggen.2 Van sommige stukjes DNA, de

genen, weten we dat ze onze erfelijke eigenschappen bepalen.3 Van

1 Zie voor verdere biologische details De Poot & Kruisbergen 2006, hoofdstuk 2. Deze para-
graaf van het artikel is als ‘zelfcitatie’ deels overgenomen uit dit hoofdstuk. Zie hierover
ook Meulenbroek 2018.

2 DNA (desoxyribonucleïnezuur) is een lange keten van nucleotiden, die zijn opgebouwd uit
een fosfaatgroep, een suikergroep en een base (adenine, cytosine, guanine of thymine).
De genetische informatie ligt besloten in de volgorde van de basen. Twee moleculen DNA
liggen in een dubbele spiraal (een dubbele helix) om elkaar heen gedraaid, waarbij com-
plementaire basen tegenover elkaar liggen en met waterstofbruggen aan elkaar verbon-
den zijn. Zo ligt adenine steeds tegenover thymine, en cytosine tegenover guanine. Op die
dubbele spiraal kunnen vele reeksen van enkele honderden tot duizenden basenparen
worden afgebakend.

3 In een stukje DNA dat een gen wordt genoemd, vormt de volgorde van de basenparen
een soort instructie op basis waarvan lichaamscellen de eiwitten kunnen produceren
waaruit ons lichaam is opgebouwd.
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andere DNA-fragmenten, de merkers, kennen we de functie nog niet.

Genen en merkers liggen op vaste plaatsen in het DNA, die DNA-loci

worden genoemd.

Ongeveer 3% van het menselijk DNA (het coderende DNA) is direct

betrokken bij de productie van eiwitten. Over de functie van de rest

van het DNA is nog veel onbekend.4 Dit niet-coderende deel van het

DNA bevat bepaalde ‘hypervariabele’ loci, die veel sterker verschillen

van persoon tot persoon dan de genen.5 Op deze loci wordt eenzelfde

stukje DNA steeds herhaald. Het aantal herhalingen verschilt sterk van

persoon tot persoon. Door de totale lengte van deze zich herhalende

stukjes te bepalen ontstaat een DNA-profiel. Een DNA-profiel is op dit

moment vervaardigd uit 23 autosomale loci, en laat voor elke locus

zien hoe lang het kenmerk is dat van de ene ouder is geërfd en hoe

lang het kenmerk is dat van de andere ouder is geërfd.6 Daarnaast

wordt bepaald of het DNA-materiaal afkomstig is van een man of van

een vrouw, en worden bij mannelijk DNA nog de kenmerken bepaald

op drie loci op het Y-chromosoom. Door steeds dezelfde gebieden te

typeren kunnen profielen eenvoudig met elkaar worden vergeleken.

Naast het autosomale DNA, dat zich in de celkern bevindt, wordt in de

opsporing ook gebruik gemaakt van het Y-chromosomale DNA, dat

alleen aanwezig is in mannelijke cellen en dat onveranderd overerft

van een vader op al zijn zonen, en van mitochondriaal DNA, dat zich

niet in de celkern bevindt, maar in de mitochondriën van de cel, en

dat van een moeder op al haar kinderen overerft.

Voor de opsporing is een aantal zaken erg interessant:

1. Het DNA in al onze cellen is gelijk. Huidcellen, bloedcellen,

speeksel en sperma kunnen dus probleemloos met elkaar worden

vergeleken. Als deze cellen door dezelfde donor zijn achtergela-

ten, hebben ze exact hetzelfde DNA-profiel.7

4 Naarmate de wetenschap voortschrijdt, zal er steeds meer inzicht ontstaan in de functie
van dit niet-coderende DNA.

5 Dit verschil in variatie is te verklaren. Een kleine verandering in het DNA van een gen kan
resulteren in de productie van eiwitten met een abnormale structuur en dat kan leiden tot
erfelijke aandoeningen. Veranderingen in het niet-coderende gedeelte vormen
vermoedelijk minder vaak een bedreiging voor de levensvatbaarheid of het vermogen tot
voortplanting van het organisme (Kloosterman 2001).

6 In de loop der jaren is het aantal loci dat gebruikt wordt om een DNA-profiel te bepalen
gegroeid van 10 naar 15 naar 23 loci, zodat ook met groeiende databanken en steeds
meer internationale vergelijkingen de kans op een toevallige match uitermate klein blijft.

7 Uitzonderingen zijn mensen die een beenmergtransplantatie hebben ondergaan en
mensen met chimerisme die (vermoedelijk als gevolg van de versmelting van twee
embryo’s) zijn opgebouwd uit twee soorten DNA.
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2. Het DNA in ons lichaam verandert niet. Het blijft ongewijzigd

vanaf de bevruchting totdat het lichaam ontbindt.

3. Mensen laten gemakkelijk biologisch celmateriaal, zoals huidcel-

len of speeksel, achter op plaatsen waar zij handelingen verrich-

ten.

4. Autosomale DNA-profielen hebben een zeer groot persoonson-

derscheidend vermogen.

5. Als het autosomale DNA-profiel van een verdachte op één enkel

allel8 niet overeenkomt met het profiel van een aangetroffen

spoor, kan de verdachte worden uitgesloten als donor van dit

spoor.

6. Een overeenkomst tussen het DNA-profiel van een persoon en

een aangetroffen spoor betekent niet automatisch dat deze

persoon ook de donor is van het spoor. De waarde die je aan een

overeenkomst mag hechten, kan statistisch worden berekend, en

is onder andere afhankelijk van de zeldzaamheid van het opge-

stelde profiel (het aantal DNA-gebieden dat is getypeerd en de

zeldzaamheid van de typering die voor deze gebieden is

verkregen). De kans dat een willekeurige persoon die geen familie

is van de donor van het spoor hetzelfde DNA-profiel heeft als het

aangetroffen spoor is bij een volledig profiel van 23 autosomale

loci altijd kleiner dan 1 op 1 miljard.

7. Familieleden hebben een grotere kans op een overeenkomstig

DNA-profiel, daarom worden momenteel 23 loci geanalyseerd.

8. De DNA-gebieden die gebruikt worden om een DNA-profiel te

bepalen vertonen veel variatie tussen personen, maar per genera-

tie is de kans op een mutatie klein. Daarom kan aan de hand van

deze gebieden ook onderzoek worden gedaan naar biologische

verwantschap.

9. Naast autosomaal DNA kunnen ook mitochondriaal DNA en

Y-chromosomaal DNA worden gebruikt om verwantschappen

aan te tonen.

10. Als lichaamsmateriaal geen celkern bevat, is het mogelijk om het

minder zeldzame en minder stabiele mitochondriale DNA te ana-

lyseren. Hiermee kunnen haren zonder haarwortel, gedegra-

8 Een allel is een bepaalde variant van een gen. Een gen codeert een bepaalde erfelijke
eigenschap, waarbij verschillende versies van een gen min of meer verschillende gevolgen
kunnen hebben voor die eigenschap van een organisme. Elke uitvoering van een gen
wordt een allel of mendeliaanse erffactor genoemd.
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deerde beenderen en tanden worden geanalyseerd. Y-chromoso-

maal DNA kan van belang zijn om uit mengprofielen bij bijvoor-

beeld zedenzaken het mannelijke DNA-materiaal te destilleren.

Het gebruik van DNA in de opsporing

Op grond van bovengenoemde eigenschappen wordt DNA veelvuldig

gebruikt in de opsporingspraktijk, bijvoorbeeld om van sporen op een

plaats delict te bepalen welke sporen afkomstig zijn van eenzelfde

donor, en daarmee sporenbeelden te kunnen duiden, om sporen te

koppelen aan referentiemonsters van slachtoffers, verdachten en

getuigen, om mensen met zekerheid uit te kunnen sluiten als donor

van een spoor, en om in een databank te zoeken naar de donor of naar

een mogelijke bloedverwant van de donor van een spoor. Ook wordt

DNA-onderzoek soms gebruikt om in een bepaalde geselecteerde

kring van personen te zoeken naar een verdachte. Dit kan als er in een

zaak een duidelijk daderspoor is aangetroffen en als het duidelijk is in

welke kring van personen de verdachte moet worden gezocht. Het feit

dat alle mensen van wie het DNA niet overeenkomt met het DNA van

het spoor in dat geval definitief kunnen worden uitgesloten als

verdachte maakt DNA-onderzoek een interessant en krachtig opspo-

ringsmiddel.

Anders dan bijvoorbeeld een vingerspoor, kan DNA niet enkel een

verdachte in- of uitsluiten als mogelijke donor van een spoor door het

spoor te vergelijken met een referentiemonster van de verdachte. DNA

bevat daarnaast ook informatie die gebruikt kan worden om ken-

merken van de donor te achterhalen en daarmee richting te geven aan

een opsporingsonderzoek. Zo kan aan de hand van een DNA-analyse

worden bepaald of een spoor afkomstig is van een man of van een

vrouw, en kan met een bepaalde mate van zekerheid de geografische

herkomst van de donor van het spoor worden bepaald, en ook uiter-

lijke kenmerken zoals haarkleur, haarvorm, kaalheid, oogkleur,

gezichtsvorm, huidskleur en lengte (Kayser 2015; Matheson 2016).

Sinds 2003 is het wettelijk mogelijk om in een opsporingsonderzoek

gebruik te maken van uiterlijk waarneembare kenmerken die uit DNA

kunnen worden afgeleid. Overigens mogen niet alle donorkenmerken

die met DNA-analyse kunnen worden vastgesteld, worden gebruikt in

de opsporing. Zo is het bijvoorbeeld niet toegestaan om bepaalde ziek-
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tes waarvan de donor mogelijk niet op de hoogte is te gebruiken, of om

gebruik te maken van gedragskenmerken die zich in het DNA manifes-

teren. Vooralsnog mag uitsluitend gebruik worden gemaakt van ken-

merken die expliciet in een wet of een algemene maatregel van

bestuur worden genoemd (De Poot & Kruisbergen 2006, hoofdstuk 4).

Dat zijn momenteel enkel haarkleur, oogkleur, huidskleur en geografi-

sche herkomst. Tot slot is het sinds 2012 toegestaan om in de opspo-

ring gebruik te maken van de verwantschapsinformatie die DNA-

materiaal in zich draagt. Zo kan bijvoorbeeld actief worden gezocht

naar mogelijke bloedverwanten van de donor van een spoor, bijvoor-

beeld in de DNA-databank of tijdens een grootschalig DNA-

onderzoek, om via een mogelijke bloedverwant bij de dader te kunnen

komen. Verwantschapsonderzoek kan ook worden gebruikt om

bijvoorbeeld de ouders van een te vondeling gelegde baby te kunnen

identificeren.

Het vinden van onbekende daders

Hoewel DNA-onderzoek steeds meer mogelijkheden biedt voor het

identificeren van nog onbekende verdachten, blijkt het tot nog toe

vooral een belangrijke rol te spelen als bewijsmiddel in strafzaken. Dit

in tegenstelling tot het beeld dat de Raad van Hoofdcommissarissen

(2004) hier zeventien jaar geleden over schetste in het boek Spelverde-

ler in de opsporing. Bij de meeste delicten worden verdachten niet

geïdentificeerd dankzij DNA. Afhankelijk van de aard van het misdrijf,

blijkt DNA bij zo’n 0,3 tot 3% van de misdrijven bij te dragen aan het

vinden van een onbekende verdachte, bijvoorbeeld via een match in

de DNA-databank. Dit is niet alleen in Nederland het geval, maar ook

in Engeland en Wales, waar de DNA-databank veel omvangrijker is

(Mapes e.a. 2014; Williams & Johnson 2008; Home Affairs Committee

2010). DNA-onderzoek speelt een geringere rol aan de voorkant van

het opsporingsproces dan gezien de technische ontwikkelingen werd

verwacht.

Deels is dat een gevolg van het feit dat niet iedereen in de DNA-data-

bank zit, en dat niet alle sporen die evident afkomstig zijn van een

dader leiden tot een match met een referentiemonster van een
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bekende persoon.9 Voor een deel ligt dit ook aan het feit dat DNA-

onderzoek nog steeds veel tijd in beslag neemt, waardoor andere

opsporingsinformatie zoals verklaringen van getuigen, camerabeelden

of digitale sporen veel sneller tot een verdachte kunnen leiden. Een

match in de DNA-databank komt daardoor soms als mosterd na de

maaltijd (zie ook Mapes e.a. 2014). Ook worden lang niet bij elk mis-

drijf sporen gevonden die evident afkomstig zijn van de dader, en is

het vaak moeilijk om tot een gerichte kring van personen te komen

waarin de dader zou moeten worden gezocht (zie De Poot & Kruisber-

gen 2006). Daarom kan bij slechts een beperkt aantal zaken gebruik

worden gemaakt van de unieke DNA-kenmerken om bij een verdachte

te komen, bijvoorbeeld door de inzet van een grootschalig DNA-

onderzoek of DNA-verwantschapsonderzoek, of aan de hand van de

uiterlijke kenmerken die uit het DNA kunnen worden afgeleid. Tot slot

leiden lang niet alle veiliggestelde sporen tot een bruikbaar DNA-pro-

fiel.

Het vinden, analyseren en interpreteren van minimale sporen

Of DNA nou gebruikt wordt om onbekende verdachten op te sporen,

of om te bewijzen dat een geïdentificeerde verdachte een bepaald mis-

drijf heeft gepleegd, in alle gevallen moeten de biologische sporen

eerst worden gevonden, en moet een DNA-profiel uit het spoor

worden afgeleid. Bij goed zichtbare biologische sporen zoals bloed kan

dat al ingewikkeld zijn (De Gruijter e.a. 2016), maar bij minimale spo-

ren die bij fysiek contact kunnen achterblijven, is dat nog veel moeilij-

ker. Sinds het begin van deze eeuw is het mogelijk om uit zeer geringe

hoeveelheden sporenmateriaal goede DNA-profielen af te leiden. Er

kunnen zelfs goede DNA-profielen worden gemaakt uit aanraaksporen

waarbij slechts enkele huidcellen zijn achtergebleven. Daardoor kan

DNA-onderzoek vaak leiden tot belangrijk bewijs. Het zoeken en

vinden van de juiste sporen is in dat geval echter een ingewikkelde

opgave. Omdat deze kleine hoeveelheden biologisch sporenmateriaal

vaak niet met het blote oog zichtbaar zijn, moeten rechercheurs de

plekken waar ze deze sporen verwachten aan te treffen ‘blind’ bemon-

steren. Rechercheurs blijken echter geen goed beeld te hebben van de

9 Zie hierover ook Meulenbroek en Aben in dit nummer. Zie over de voordelen van een
beperkte DNA-databank ook De Poot 2013.
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kans dat ze op bepaalde sporendragers biologische sporen zullen aan-

treffen (Mapes 2015, 2017; Mapes e.a. 2016). De combinatie van blind

moeten bemonsteren en gebrek aan inzicht in de plekken waar dader-

sporen kunnen worden verwacht, leidt ertoe dat bijna de helft van de

sporen die de politie voor DNA-onderzoek aanlevert bij een forensisch

instituut geen bruikbaar DNA-profiel oplevert, en dat er veel kansrijke

sporen achterblijven op de plaats delict (Mapes 2017). Tot slot blijkt

ook de bemonstering en opwerking van biologisch celmateriaal niet

optimaal te verlopen; tijdens dit proces gaat veel kostbaar sporenma-

teriaal verloren (Bruijns 2019).

Een tweede probleem is dat het niet eenvoudig is om bij minimale

sporen de relatie tussen het spoor en het misdrijf vast te stellen. Op

delictplaatsen en sporendragers zijn vaak allerlei sporen aanwezig van

mensen die niets met het misdrijf te maken hebben. Het gaat in het

forensisch onderzoek niet alleen om het achterhalen van de bron van

een spoor. Er moet ook worden vastgesteld op welke wijze, dus via

welke handelingen een spoor ergens terecht kan zijn gekomen. Hoe

kleiner het spoor, hoe moeilijker het is om te bepalen hoe een spoor

ergens terecht kan zijn gekomen, en dus of er een relatie is tussen het

spoor en het misdrijf en wat de aanwezigheid van het spoor precies

bewijst.

Het selecteren van sporen

Bij de beslissing om een spoor te laten analyseren overwegen politie

en Openbaar Ministerie (OM) naast de relevantie van het spoor en de

kans dat het spoor een bruikbaar profiel oplevert, ook de ernst van het

misdrijf, de andere sporen die zijn gevonden in de zaak, en de beschik-

bare capaciteit. Zowel bij de politie als bij het NFI, dat de DNA-

analyses uitvoert, is er beperkte personele capaciteit. Dit betekent dat

er keuzes moeten worden gemaakt. In de praktijk wordt niet elke

plaats delict bezocht door de forensische recherche, en kunnen

rechercheurs slechts een beperkt aantal sporen per zaak laten analyse-

ren. De politie, het OM en het NFI maken jaarlijks afspraken over het

aantal sporen dat kan worden ingestuurd voor analyse. Deze worden

vastgelegd in een service level agreement (SLA). De SLA wordt twee-

maandelijks gemonitord en kan tussentijds eventueel worden bijge-

steld. De beschikbare capaciteit voor DNA-onderzoek wordt verdeeld

over de politie-eenheden, die elk maandelijks een bepaalde hoeveel-
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heid onderzoekscapaciteit mogen benutten. Naast de capaciteit bij het

NFI kan de politie ook gebruik maken van andere (particuliere) aan-

bieders van forensische producten, maar ook daarvoor is slechts een

beperkt budget beschikbaar (Kruize & Gruter 2018). Omdat er niet

ongelimiteerd DNA-onderzoek kan worden aangevraagd, worden er al

op de plaats delict keuzes gemaakt. Niet alle sporen die mogelijk rele-

vant zouden kunnen zijn, worden meegenomen. Daarnaast worden er

veel meer sporen veiliggesteld en meegenomen van de plaats delict

dan er uiteindelijk kunnen worden geanalyseerd (Kruize & Gruter

2018). Recent werd in de proeftuin ‘Anders op de plaats delict’ onder-

zocht of het loslaten van deze capaciteitsbeperking bij woning-

inbraken de opsporingskans zou vergroten. Dit bleek niet het geval te

zijn. Het loslaten van deze capaciteitsbeperking en het laten analyse-

ren van meer biologische sporen leidden bij woninginbraken niet tot

meer matches op personen of op sporen in de DNA-databank. Wel

leidde het tot de opname van meer sporen in de DNA-databank,

hetgeen mogelijk in de toekomst nog tot matches zou kunnen leiden

(Van Zoest e.a. 2020).10 Het is dan ook aannemelijk dat er meer winst

kan worden behaald door het ontwikkelen van kennis over de plekken

waar relevante sporen kunnen worden gevonden, en over de succes-

kansen en de potentiële bewijswaarde van aangetroffen sporen, dan

puur door het uitbreiden van de capaciteit. Er gaat op dit moment

namelijk erg veel onderzoekscapaciteit verloren aan het analyseren

van ‘lege sporen’ die te weinig of geen DNA-materiaal bevatten.

Compartimentering van proces en tijdsverloop tussen spoor en profiel

DNA-onderzoek kan een lange tijd in beslag nemen. Bij standaardza-

ken gaan er minstens drie weken overheen voordat de resultaten van

sporen die naar het NFI zijn gezonden voor DNA-onderzoek weer

terugkomen bij het politieteam. Gemiddeld duurt het proces van

plaats delict tot DNA-resultaat meer dan vier weken.11 Door die lange

10 Het is echter niet goed te bepalen of dit dadersporen betrof. In de proeftuin is in een aan-
tal zaken referentiemateriaal van slachtoffers afgenomen en geanalyseerd. In 59% van de
zaken waarbij dat gebeurde, bleken de veiliggestelde sporen afkomstig te zijn van het
slachtoffer. Meer opname van sporen in de databank kan dus ook voor vervuiling van de
databank zorgen als niet tevens wordt uitgesloten dat het gaat om slachtoffersporen (Van
Zoest e.a. 2020).

11 De proeftuin ‘Anders op de plaats delict’ liet zien dat de reguliere doorlooptijd van plaats
delict tot DNA-resultaat bij woninginbraak gemiddeld 36 dagen was, 18,5 dagen van vei-
ligstellen tot analyseaanvraag en 17 dagen van aanvraag tot uitslag.
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doorlooptijd hebben rechercheurs die betrokken zijn bij het sporen

verzamelen op de plaats delict en het selecteren van sporen voor

nader onderzoek geen beeld van de resultaten van de onderzoeken die

ze aanvragen. Zij krijgen de resultaten hiervan alleen te horen of te

zien bij ernstige misdrijven waarbij spoedprocedures worden ingezet.

In andere gevallen komen die resultaten veel te laat of niet terug bij

deze rechercheurs, waardoor ze feitelijk geen feedback krijgen, en niet

leren in welke mate sporendragers en bemonsteringsmethoden al of

niet tot een bruikbaar DNA-profiel leiden. Een ander nadeel van deze

lange doorlooptijd is dat rechercheurs de analyseresultaten niet kun-

nen gebruiken bij hun onderzoek op de plaats delict. Snellere sporen-

analyses kunnen helpen bij het duiden van de sporen op de plaats

delict (De Gruijter e.a. 2017b). Bovendien heeft snelheid een grote

invloed op de kans dat een zaak überhaupt kan worden opgehelderd

(De Poot e.a. 2004, p. 32-34). Bij snelle identificatie van een mogelijke

verdachte kan deze vaak nog in de omgeving van de plaats delict

worden aangetroffen, en vaak kunnen dan ook nog aanvullende mis-

drijfgerelateerde sporen worden gevonden. Ook kunnen betrokkenen

zich kort na het misdrijf meer herinneren, en kan het opsporingspro-

ces efficiënter worden verricht als sneller richting kan worden gegeven

aan een onderzoek. Tot slot kan sporeninformatie uit verschillende

bronnen in dat geval beter met elkaar in verband worden gebracht

(De Poot 2010, 2018; De Gruijter e.a. 2017a).

Hoe kunnen de genoemde knelpunten worden opgelost?

De hierboven genoemde knelpunten ten aanzien van het vinden en

selecteren van sporen, het bemonsteren en opwerken van de sporen,

het vaststellen van de waarde van gevonden sporen, en het snel kun-

nen gebruiken van DNA-analyseresultaten zullen naar verwachting in

de toekomst deels kunnen worden opgelost dankzij technologische

ontwikkelingen en wetenschappelijke inzichten. In het hiernavol-

gende stuk worden deze ontwikkelingen en de verwachte gevolgen

besproken.
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Zichtbaar maken van onzichtbare sporen

Een groot deel van de sporen die jaarlijks bij het NFI worden aangele-

verd voor DNA-analyse blijken zoals gezegd weinig of geen DNA-

materiaal te bevatten. Hierdoor wordt veel kostbare capaciteit besteed

aan sporenanalyses die niets opleveren en blijven veel misdrijven

onopgelost. Vooral minimale sporen, zoals greep- en aanraaksporen

die ontstaan tijdens geweldsmisdrijven, zijn vaak moeilijk te bemon-

steren, terwijl deze sporen cruciaal kunnen zijn in de opsporing en

bewijsvoering van vaak ernstige misdrijven. Daarom is de afgelopen

jaren onderzocht of het mogelijk is om dit soort onzichtbare biologi-

sche sporen zichtbaar te maken, waardoor ze gerichter kunnen

worden bemonsterd. Enkele jaren geleden is ontdekt dat de meeste

methoden die gebruikt worden voor het zichtbaar maken van

vinger- en handpalmsporen niet destructief zijn voor DNA, en dat

deze middelen ook gebruikt kunnen worden om greepsporen en aan-

raaksporen op poreuze materialen zoals kleding zichtbaar te maken

(Van Esch 2014).12 Bij blinde bemonstering bestaat niet alleen het

risico dat een monster geen DNA bevat doordat een sporendrager op

de verkeerde plek wordt bemonsterd. Ook bestaat het gevaar dat er

sporen worden bemonsterd van personen die niets met het misdrijf te

maken hebben. Op een kledingstuk zitten ook sporen van degene die

de kleding heeft gedragen, en van onschuldige aanrakingen. Van Esch

(2014) en Van den Bogaert (2016) onderzochten met behulp van expe-

rimenten welke methode het beste kan worden gebruikt om aanraak-

sporen op kledingstukken zichtbaar te maken. Zij laten zien dat foren-

sisch onderzoekers in staat zijn om zichtbaar gemaakte greepsporen te

onderscheiden van andere sporen die op de kleding aanwezig zijn (zie

figuur 1). Zichtbaarmaking van de aanraaksporen leidt ertoe dat foren-

sisch onderzoekers de relevante sporen gerichter kunnen bemonste-

ren, waardoor ze meer dadersporen bemonsteren en minder lege spo-

ren of sporen die niet afkomstig zijn van de dader. Uit een pilot van de

politie en het NFI bleek dat deze methode ook bij echte zaken kan

worden toegepast, en vooral meerwaarde biedt als een slachtoffer niet

of niet exact kan vertellen wat er is gebeurd en waar een dader hem of

haar heeft vastgegrepen.

12 Dit was eerder niet gedaan, omdat op poreuze materialen zoals kleding geen identificeer-
bare vingersporen achterblijven. Voor het identificeren van de plek waar een greep is
geplaatst, is dit echter geen probleem.
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Een andere recent ontwikkelde veelbelovende techniek die in de toe-

komst wellicht kan helpen bij het zichtbaar maken van DNA is de stof

Diamond Dye, een stof die bindt aan DNA en dan fluoresceert. Fluo-

rescentie zou de aanwezigheid van DNA kunnen aantonen (zie

figuur 2), maar de waarde van dit middel is nog onduidelijk, onder

andere omdat de stof niet humaan specifiek is en dus ook reageert op

niet-menselijk DNA (Kanokwongnuwut e.a. 2018). Daarnaast is het

nog onduidelijk hoe de stof het beste op poreuze ondergronden kan

worden gebruikt, en blijken sommige ondergronden autofluorescent

te zijn, en dus te fluoresceren zonder dat er DNA op aanwezig is

(Champion e.a. 2021). Daarvoor worden nu oplossingen gezocht en

gevonden. De toekomst zal moeten uitwijzen hoe Diamond Dye in de

praktijk kan worden gebruikt. Ook als de stof niet op alle ondergron-

den kan worden gebruikt, zou het middel van grote waarde kunnen

zijn als daarmee bijvoorbeeld kan worden gecontroleerd of er in een

bemonstering voor DNA-onderzoek daadwerkelijk DNA-houdend

materiaal aanwezig is. Zo zou kunnen worden voorkomen dat foren-

sisch onderzoekers veel tijd kwijt zijn met het uitvoeren van DNA-

analyses op sporen die geen DNA-materiaal bevatten.

Figuur 1 Zichtbaar gemaakte greepsporen door middel van
vacuüm metaal opdamping uit het onderzoek van
Van den Bogaert (2016)
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De DNA-succesmeter en de kans op een bruikbaar DNA-profiel

Zichtbaar maken van biologische sporen is een interessante methode

om sporen te kunnen vinden, maar de genoemde methoden kunnen

alleen gericht worden ingezet als je ongeveer weet waar je de sporen

moet zoeken. Daarom zou het goed zijn als rechercheurs meer kennis

zouden hebben over het gedrag van mensen op een plaats delict, en

over de kans dat op bepaalde plaatsen delictgerelateerde sporen ach-

terblijven. Er is in de forensische opsporingsketen echter sprake van

compartimentering van het proces in tijd en ruimte. Elke fase van het

onderzoeksproces wordt op een ander moment op een andere plek

door een andere groep professionals verricht. Bovendien neemt de

doorloop door deze keten zoals gezegd veel tijd in beslag. Hierdoor is

er geen natuurlijke feedbackloop en zijn professionals slecht op de

hoogte van de resultaten van hun handelingen. Dit terwijl expertise

alleen kan worden opgebouwd als het herhalen van een taak ook

gepaard gaat met onmiddellijke feedback, zodat dezelfde ‘fouten’ niet

keer op keer opnieuw worden gemaakt en onderdeel worden van de

mechanismen die door ervaring worden aangeleerd (Ericsson 2006).13

13 Zie over het ontwikkelen van expertise in het forensische veld ook het recente proefschrift
van Erwin Mattijssen (2021).

Figuur 2 De aan- en afwezigheid van menselijk DNA-materiaal
op een microswab
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Daarom zou het goed zijn als forensische professionals inzicht kregen

in de succeskansen van sporen op basis van wat daarover bekend is uit

eerder onderzoek. In dat geval zouden rechercheurs en analisten hun

beslissingen over het veiligstellen van sporendragers, het bemonste-

ren hiervan en de inzet van specifieke analysetechnieken kunnen

baseren op de resultaten van eerdere ervaringen die daarmee zijn

opgedaan in het forensische veld. Gegevens die bij de politie en het

NFI aanwezig zijn, zouden daarvoor kunnen worden gebruikt.

Onderzoek van Mapes e.a. (2018) liet zien dat forensische recher-

cheurs, als zij beschikken over deze informatie, in staat zijn om door-

dachtere keuzes te maken ten aanzien van de sporen die ze al of niet

willen laten analyseren en de analysetechnieken die ze daarvoor willen

gebruiken. Daarom is enkele jaren geleden gewerkt aan de ont-

wikkeling van een beslissingsondersteuner, de ‘DNA-succesmeter’

(Zuidberg e.a. 2018), die rechercheurs en laboratoriummedewerkers

zou kunnen voorzien van deze informatie.

De DNA-succesmeter bevat informatie over de kans dat uit

veelvoorkomende biologische sporen DNA-profielen kunnen worden

afgeleid, en over de aard van de profielen. De informatie is gebaseerd

op dossiers van de politie en het NFI uit de periode 2014-2017, en de

gegevens zijn waar mogelijk getoetst aan de hand van actuele weten-

schappelijke literatuur. De DNA-succesmeter kan als hulpmiddel

worden gebruikt bij het nemen van beslissingen op de plaats delict en

tijdens het onderzoek aan sporendragers.

Het bleek echter veel minder eenvoudig om op basis van de registra-

tiesystemen van politie en NFI een succesmeter te bouwen dan oor-

spronkelijk was gedacht. Om DNA-resultaten van sporen te kunnen

combineren met de aard van het spoor en de plek waar het werd aan-

getroffen, moeten de sporendragers of ‘stukken van overtuiging’

(SVO’s) en bemonsteringen die worden ingestuurd voor DNA-

onderzoek goed worden gecategoriseerd in de registratiesystemen. Bij

de verschillende organisaties (politie en NFI), en in de verschillende

systemen14 waarin zij hun informatie opslaan, worden echter verschil-

lende manieren gebruikt om sporen en sporendragers te omschrijven.

Binnen en tussen de systemen krijgen sporendragers en categorieën

van sporen niet altijd dezelfde benaming. Door gebruik te maken van

bigdatatechnieken, zoals word embeddings (waarin de context waarin

14 Het incidentregistratiesysteem van de politie (BVH), het landelijk sporenvolgsysteem (LSV)
en het procesmanagement-informatiesysteem van het NFI (Promis).
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woorden worden gebruikt, wordt meegenomen bij de categorisering),

en het maken van ‘voorbeeldcategorieën’ was het mogelijk om tot

goede ‘SVO-categorieën’ te komen.15 De informatie die het huidige

prototype kan verschaffen, beperkt zich echter tot informatie over te

verwachten DNA-resultaten. Dat is interessant, maar het oorspronke-

lijke doel was ook informatie over de relevantie van de sporen te kun-

nen verschaffen.

De kans dat een spoor tot een DNA-profiel leidt, zegt niets over de

relevantie van dat spoor in een zaak. Zo is een spoor van de verdachte

op de kleding van het slachtoffer relevant, terwijl een spoor van het

slachtoffer voor de hand liggend is op die sporendrager en geen inte-

ressante informatie over het misdrijf oplevert. Een spoor van het

slachtoffer op de kleding van de verdachte of in diens auto kan juist

wel heel relevant zijn, terwijl sporen van de verdachte op die plekken

meestal weinig informatief zijn. Hoewel de informatie waaruit de rele-

vantie van sporen kan worden afgeleid beschikbaar is in de dossiers, is

ook deze niet eenduidig geregistreerd. In het project DNA-succesme-

ter is op diverse manieren geprobeerd om hier door middel van bigda-

tatechnieken een oplossing voor te vinden, maar dat is niet gelukt.

Daar komt bij dat de DNA-succesmeter een eenmalige exercitie is. Het

project heeft een bruikbaar prototype opgeleverd dat gebruikt kan

worden bij het maken van keuzes ten aanzien van het zoeken naar en

bemonsteren van sporen voor DNA-onderzoek, voor de selectie en

prioritering van deze sporen, en voor het maken van keuzes ten

aanzien van in te zetten analysetechnieken. Het was echter de bedoe-

ling om een dynamisch instrument te ontwikkelen dat voortdurend

gevoed zou worden met nieuwe informatie uit de systemen, zodat

daadwerkelijk een feedbackloop zou kunnen worden gerealiseerd en

rechercheurs en analisten voortdurend zouden kunnen profiteren van

nieuwe ervaringen uit eerdere zaken. Als gevolg van de genoemde

registratieproblemen bleek het categoriseren van sporen echter zo

arbeidsintensief te zijn dat het ontwikkelen van een dynamisch sys-

teem niet mogelijk was. Eerst zullen partners uit de strafrechtsketen

hun gegevens op een meer volledige, betrouwbare en eenduidige

manier moeten registreren, zodat de gegevens eenvoudiger kunnen

worden benut bij het nemen van toekomstige beslissingen (Zuidberg

e.a. 2018). Hoewel de behoefte aan een beslissingsondersteunend sys-

15 Zie over de gebruikte methode Zuidberg e.a. 2018.
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teem op basis van eerder behaalde resultaten in de strafrechtsketen

breed wordt gedragen, zullen de forensische ketenpartners hiertoe op

een andere wijze moeten omgaan met de registratie van gegevens, en

zullen ze ook intensiever moeten samenwerken en hun systemen op

elkaar moeten afstemmen. Momenteel wordt daaraan gewerkt.

Herkennen van misdrijfgerelateerde sporen

Door sporen zichtbaar te maken en gebruik te maken van de DNA-

succesmeter wordt de kans op het verkrijgen van een DNA-profiel ver-

groot. Of dit spoor ook kan worden gebruikt in het strafproces hangt

sterk af van de vraag of het spoor gerelateerd kan worden aan het mis-

drijf. Hiervoor moet de vraag worden beantwoord hoe het spoor

terecht is gekomen op de plek waar het werd bemonsterd. Als forensi-

sche professionals in staat zijn om sporen die gerelateerd zijn aan een

misdrijf te onderscheiden van sporen die zijn achtergelaten bij andere

activiteiten, dan kunnen misdrijven beter worden onderscheiden van

suïcides en ongelukken. Op die manier zullen onschuldigen minder

vaak onderwerp worden van een ingrijpend strafrechtelijk onderzoek.

Ook kunnen strafbare feiten dan sneller en beter worden gereconstru-

eerd en bewezen (De Poot 2018). Daarom wordt momenteel vrij veel

onderzoek verricht naar de relatie tussen sporen en activiteiten. Dit

gebeurt onder andere door te onderzoeken hoe vingers en handen zijn

gepositioneerd bij het uitvoeren van delictgerelateerde en alledaagse

handelingen, en welke biologische sporen daarbij achterblijven. Dit

gebeurt met behulp van experimenten waarbij met eenzelfde sporen-

drager verschillende activiteiten worden uitgevoerd. Zo is bijvoorbeeld

vastgesteld dat het schrijven van een brief andere sporen achterlaat

dan het lezen van een brief (De Ronde e.a. 2020), en dat er andere spo-

ren op een mes achterblijven als daarmee is gesneden, dan wanneer

ermee is gestoken (De Ronde e.a. 2021). Ook blijken de sporen die ach-

terblijven op een kussensloop wanneer het kussen gebruikt is om

iemand te smoren, goed te onderscheiden van sporen die afkomstig

zijn van het verschonen van de kussensloop (De Ronde e.a. 2019a). De

locaties waar de sporen worden aangetroffen, kunnen veel informatie

prijsgeven over de activiteiten die zijn verricht. Ook wordt er veel

onderzoek gedaan naar de overdracht, persistentie, prevalentie en het

terugvinden van biologische sporen (Van Oorschot e.a. 2019). Als de
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politie geen DNA van een verdachte vindt in het voertuig dat als

vluchtauto is gebruikt, betekent dat dan dat de verdachte daar niet in

kan hebben gezeten? En als de politie DNA van de verdachte vindt op

het stuur van de auto, hoe groot is dan de kans dat de verdachte de

auto inderdaad heeft bestuurd, en niet als bijrijder in de auto zat? En

hoe groot is de kans dat de verdachte het spoor tijdens het misdrijf

heeft achtergelaten, en niet een week eerder tijdens een onschuldige

rit? Wat zijn de meest kansrijke bemonsteringsplekken om informatie

te kunnen krijgen waarmee dit soort vragen kunnen worden beant-

woord? Experimenteel onderzoek liet zien dat niet alle personen DNA

achterlaten in een auto waarin ze gereden hebben, en dat DNA van de

vaste bestuurder overal in de auto teruggevonden kan worden, zowel

aan de bestuurders- als aan de bijrijderskant. DNA van de bijrijder

werd echter niet teruggevonden op het stuur. Tot slot liet dit

onderzoek zien dat vragen over activiteiten het beste kunnen worden

beantwoord als een auto op meer verschillende plekken wordt

bemonsterd. De combinatie van sporen en plekken kan iets zeggen

over wie er wanneer op welke plek in de auto heeft gereden. Het is dus

belangrijk dat de politie voldoende plekken bemonstert. Die hoeven

niet direct allemaal te worden geanalyseerd, maar de monsters moe-

ten er wel zijn om alternatieve verklaringen voor aangetroffen sporen

te kunnen onderzoeken (De Wolff e.a. 2021). Door kennis uit dit soort

experimenten begrijpen we steeds meer over de dynamiek van DNA-

sporen en is het steeds beter mogelijk om sporendragers optimaal te

bemonsteren en de relevantie van het DNA-bewijs te bepalen.

Gebeurtenissen kunnen daardoor preciezer worden gereconstrueerd

en bewezen (Kokshoorn e.a. 2017; De Ronde e.a. 2019b).

Snelheid en de integratie van processen

Tot slot is het belangrijk om de snelheid te vergroten waarmee

informatie uit DNA-onderzoek in het opsporingsproces kan worden

gebruikt. Dit kan de heterdaadkracht vergroten en biedt de mogelijk-

heid om informatie uit verschillende bronnen snel met elkaar te inte-

greren. Zoals gezegd duurt het momenteel ruim een maand voordat

de resultaten van DNA-analyses weer terugkomen bij het politieteam.

Bij woninginbraken gaan er vervolgens nog ruim acht dagen overheen

voordat deze informatie terechtkomt bij het tactische team dat de zaak
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behandelt (Van Zoest e.a. 2020). Er kunnen wel spoedprocedures

worden ingezet, waarbij de sporen al binnen een dag naar het NFI

kunnen worden gezonden en de analyses ook snel kunnen worden

verricht. Er bestaan zogenoemde ‘DNA 6-uurstrajecten’ en een 48-

uursspoedtraject. Deze trajecten worden echter alleen ingezet voor

onderzoeken die aan bepaalde criteria voldoen.

Inmiddels is het echter technisch en juridisch ook mogelijk om met

mobiele DNA-apparaten snel (in 60 tot 90 minuten) een DNA-profiel

te genereren. Deze apparaten kunnen door de politie op of nabij de

plaats delict worden bediend, waardoor de gegevens dezelfde dag nog

in het opsporingsproces kunnen worden gebruikt. Deze techniek kan

niet voor minimale sporen worden ingezet, omdat enerzijds de appa-

raten minder gevoelig zijn dan laboratoriumonderzoek en anderzijds

in het apparaat na de DNA-vermeerderingsstap geen extra sample

wordt veiliggesteld voor contra-expertise (zoals wel in het lab gebeurt).

Daardoor moet op de plaats delict een extra monster voor contraon-

derzoek worden genomen, bijvoorbeeld door gebruik te maken van

een splitsbare swab. Het spoor moet dus relatief veel DNA bevatten

om deze techniek succesvol in te kunnen zetten. De techniek werkt

goed bij bloed en speekselsporen, maar niet bij aanraaksporen.

Vooruitlopend op deze nieuwe technische en juridische mogelijk-

heden is er de afgelopen jaren veel experimenteel onderzoek verricht

naar de wijze waarop rechercheurs zelf veilig sporenanalyses kunnen

verrichten op de plaats delict. Dit vond plaats binnen het onderzoeks-

programma ‘Beter opsporen met het lab op zak’ (Mapes 2017; De

Gruijter 2017).16 Daarnaast is er een snelle informatiestroom ontwik-

keld tussen politie, OM en NFI om de nieuwe DNA-route met inzet

van het mobiele DNA-analyseapparaat in de praktijk mogelijk te

maken binnen het project ‘Local DNA’.17 Sinds november 2020, toen

het nieuwe DNA-besluit18 van kracht werd, worden in de proeftuin

‘Local DNA’ praktijkexperimenten uitgevoerd waarbij het mobiele

DNA-analyseapparaat wordt ingezet bij echte zaken in de politie-een-

heden Amsterdam en Midden-Nederland.19 De eerste resultaten van

16 Zie www.hva.nl/forensisch-onderzoek/gedeelde-content/projecten/projecten/beter-
opsporen-met-het-lab-op-zak.html.

17 Zie www.hva.nl/forensisch-onderzoek/gedeelde-content/projecten/projecten/localdna-
dna-onderzoek-op-locatie.html.

18 Besluit DNA-onderzoek in strafzaken, https://wetten.overheid.nl/BWBR0012791/
2020-11-01.

19 Zie www.politie.nl/nieuws/2020/november/23/00-proef-met-mobiel-lab.html.
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de proeftuin laten zien dat de inzet van deze techniek soms snel tot

resultaten leidt, en het forensisch onderzoek daarmee meer naar de

voorkant van het opsporingsproces kan worden getrokken. Dit bevor-

dert de integratie van informatie die door verschillende professionals

op verschillende plekken wordt verzameld en het leerproces van de

forensische professionals die betrokken zijn bij het onderzoek. De toe-

komst zal uitwijzen of, en zo ja hoe, deze werkwijze standaard in het

forensisch opsporingsproces wordt geïntegreerd.

De toekomst van forensisch DNA-onderzoek

Met dit overzicht heb ik laten zien hoe het forensisch DNA-onderzoek

zich de afgelopen jaren heeft ontwikkeld, en ook waar in de toekomst

verdere ontwikkelingen kunnen worden verwacht.

Allereerst veronderstel ik dat in de toekomst veel meer dan nu het

geval is gebruik kan worden gemaakt van forensische en niet-forensi-

sche gegevensbestanden en van gegevens uit experimenteel

onderzoek. Daarmee kan met behulp van bigdatatechnieken en ken-

nisgestuurde AI criminologische kennis worden ontwikkeld over hoe

mensen misdrijven plegen en welke sporen daarbij achterblijven. En

ook over welke alledaagse handelingen daar plaatsvinden en tot welke

sporen dat leidt, en over de dynamiek van sporen. Op deze wijze

zullen rechercheurs beter in staat zijn delictgerelateerde sporen veilig

te stellen en te bemonsteren. Daarnaast kan zo de forensische waarde

van de aangetroffen sporen beter worden bepaald. Essentieel daarvoor

is dat bij de registratie van gegevens in de opsporingsketen rekening

wordt gehouden met de waardevolle informatie die de onderzoeken

kunnen opleveren voor de toekomst.

In de tweede plaats verwacht ik dat de snelle analysetechnieken die

het mogelijk maken al op de plaats delict sporen te analyseren, leiden

tot een betere integratie van gegevens en een beter leerproces van

rechercheurs. Deze ontwikkeling kan worden ondersteund door

bovengenoemde ‘kennis uit eerder onderzoek’. Daarnaast moet deze

ontwikkeling worden ondersteund met kennis uit gedragswetenschap-

pelijk en cognitief-psychologisch onderzoek over de wijze waarop

professionals in de strafrechtsketen sporen waarnemen, interpreteren

en hier beslissingen over nemen (De Poot 2018; De Gruijter & De Poot

2019). Technische mogelijkheden om sporen beter zichtbaar te maken
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en om meer informatie af te leiden uit sporen, bijvoorbeeld over de

uiterlijke kenmerken en de leeftijd van de donor, maar ook over leef-

stijl, zoals roken en drinken, kunnen in de toekomst zorgen voor

belangrijke aanknopingspunten in het onderzoek en voor extra bewijs.

Dit onderzoek is volop in ontwikkeling. Zo is het door massive DNA

sequencing steeds beter mogelijk om kleine veranderingen in het DNA

als gevolg van leefstijl te detecteren en te duiden. Ook is het met deze

technieken mogelijk om het DNA van eeneiige meerlingen van elkaar

te onderscheiden op grond van kleine mutaties in het DNA, en kunnen

de technieken worden ingezet om DNA-mengprofielen beter te analy-

seren en te interpreteren. Tot slot maken deze technieken het steeds

beter mogelijk om uiterlijke kenmerken af te leiden uit DNA. Ook

RNA-technieken, waarmee de aard van de DNA-houdende cellen kan

worden geïdentificeerd, kunnen een belangrijke bijdrage leveren aan

het duiden van een spoor (De Zoete e.a. 2016).

Tot slot zijn er technieken in ontwikkeling waarmee de sporen op een

plaats delict kunnen worden gedateerd. Onder invloed van omge-

vingsfactoren vindt afbraak van met name RNA-moleculen op een

voorspelbare wijze plaats. Door deze processen beter te begrijpen

wordt het mogelijk om te bepalen wanneer een spoor is achtergeble-

ven op een plaats delict, en dus of er een relatie kan zijn tussen het

spoor en het delict. Al deze ontwikkelingen zorgen ervoor dat DNA-

onderzoek kan helpen bij het preciezer reconstrueren van strafbare

feiten. Het DNA-onderzoek zal dan niet alleen een nog belangrijkere

plek innemen in de bewijsvoering van strafzaken, maar ook meer

bepalend worden aan de voorkant van het opsporingsproces, bij het

opbouwen van het verhaal over het misdrijf en het identificeren van

de mogelijke dader.
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Een goudmijn vol tips

Het gebruik van genealogische DNA-databanken bij
opsporing en identificatie

Lex Meulenbroek en Diederik Aben *

Linköping, Zweden

In de ochtend van 19 oktober 2004 werd Zweden opgeschrikt door een

dubbele moord. In de straat Åsgatan te Linköping, naar inwonertal de

zevende stad van het land, stak een man de 8-jarige Mohammed

Ammouri een groot aantal keer in zijn hoofd. De 56-jarige Anna-Lena

Svensson zag het gebeuren en probeerde in te grijpen. Zij werd daarop

door dezelfde man vijftienmaal in haar buik gestoken. Op basis van

informatie die Svensson nog kon geven voordat zij stierf, ging het om

een jongeman van rond de 20 jaar oud, die zonder aanleiding had toe-

gestoken. Het door hem gebruikte vlindermes en een door hem gedra-

gen zwarte muts konden door de politie ter plaatse worden veiligge-

steld. DNA-onderzoek van bloedsporen op het vlindermes en de muts

leverde mengprofielen op: het celmateriaal in deze bloedsporen was

afkomstig van de beide slachtoffers en van een onbekende man. Uit de

mengprofielen kon het DNA-profiel van de onbekende man worden

afgeleid. Het kon bijna niet anders dan dat dit het DNA-profiel van de

dader betrof. Er waren vingersporen gevonden en er bestond een glo-

baal signalement van de dader. Het later uitgevoerde DNA-onderzoek

naar de geografische herkomst en uiterlijke persoonskenmerken wees

uit dat het zeer waarschijnlijk ging om een blonde man met blauwe

ogen en van Noord-Europese afkomst. Het DNA-profiel, het vinger-

spoor en het signalement leidden echter niet tot een oplossing van de

zaak. In de justitiële DNA-databank van het Zweedse Nationaal Foren-

sisch Centrum (NFC) werd geen DNA-match aangetroffen, en nadien

evenmin in de justitiële databanken van landen waarmee Zweden

* Drs. A.J. Meulenbroek is als forensisch deskundige humane biologische sporen en DNA-
onderzoek verbonden aan het Nederlands Forensisch Instituut (NFI). Mr. D.J.C. Aben is
advocaat-generaal bij de Hoge Raad der Nederlanden.
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DNA-profielen uitwisselt. Het politieonderzoek werd het op een na

grootste onderzoek dat in Zweden ooit op touw was gezet. Alleen de

moord op premier Olof Palme leidde tot meer inzet van opsporingsca-

paciteit.

Op 9 juni 2020 maakte de politie in Linköping bekend dat deze zestien

jaar oude moordzaak was opgehelderd. Er was die dag een 37-jarige

man aangehouden, Daniel Nyqvist, die later die dag tegenover de

politie bekende de dader te zijn. Stemmen in z’n hoofd zouden hem

naar zijn zeggen hebben gebracht tot het doden van een willekeurig

persoon. Dat werd de 8-jarige Mohammed. Anna-Lena Svensson

deelde in dit lot. Op 1 oktober 2020 werd Nyqvist veroordeeld tot psy-

chiatrische zorg van onbeperkte duur in een gesloten setting. Hij ging

niet in hoger beroep.

Hoe kon deze zaak na zestien jaar alsnog worden opgelost?

Deze zaak betrof de eerste keer dat in Europa een methode werd toe-

gepast die in de Verenigde Staten al langer de handen op elkaar krijgt.

Een Zweedse politiechef met een lange adem, Olympisch atleet Jan

Staaf, nam kennis van het succes in de Verenigde Staten en zocht toe-

stemming van justitie voor toepassing van diezelfde methode, inmid-

dels investigative genetic genealogy gedoopt, afgekort als IGG.

IGG zal hieronder worden toegelicht. Enige ontwikkelingen worden

besproken, want die staan niet stil. Ook zal worden ingegaan op de

vraag of IGG toepasbaar is in Nederland en welke juridische belemme-

ringen zoal bestaan.

DNA-onderzoek, een kwestie van vergelijken

Aan biologisch sporenmateriaal dat door de politie wordt aangetroffen

op de plaats van het delict zit geen kaartje met de naam van degene

van wie het spoor afkomstig is. Om daarachter te komen wordt het

DNA van de biologische sporen onderzocht. Hierbij worden van het

spoor bepaalde genetische kenmerken vastgesteld en wordt zodoende

het DNA-profiel bepaald. Bij forensisch DNA-onderzoek draait het om

het verkrijgen van een DNA-profiel dat geschikt is voor vergelijkend

DNA-onderzoek. Het DNA-profiel van een spoor kan vervolgens

worden vergeleken met dat van verdachten, slachtoffer(s), andere

betrokkenen en/of andere sporen in de zaak. Als het DNA-profiel van

doi: 10.5553/JV/016758502021047001004
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het spoor niet matcht met een persoon in de betreffende zaak, dan

wordt dit DNA-profiel opgenomen in de Nederlandse DNA-databank

voor strafzaken en vergeleken met de daarin reeds aanwezige profie-

len. Voorwaarde is wel dat het DNA-profiel voldoet aan de technische

criteria voor opname. Als bij de vergelijking blijkt dat het DNA-profiel

van het spoor overeenkomt met dat van een persoon in de DNA-data-

bank, kan het spoor afkomstig zijn van deze persoon. Statistische

rekenprogramma’s berekenen de bewijskracht van de waargenomen

overeenkomst. Dit gebeurt onder meer op basis van de frequentie van

voorkomen van de overeenkomende DNA-kenmerken.

Al die vergelijkingen moeten het naamkaartje opleveren. Van de

bekende onderzoeksvragen ‘wie, wat, waar, wanneer, waarom, waar-

mee en hoe?’ staat de ‘wie-vraag’ in een opsporingsonderzoek voorop.

Door de zich steeds verder ontwikkelende onderzoeksmogelijkheden

zijn justitiële DNA-databanken in toenemende mate cruciaal voor de

opsporing. Zij kunnen daardoor, ook vele jaren na het delict, voor een

doorbraak zorgen in volledig vastgelopen cold cases.

Zeker niet in alle gevallen wordt een DNA-profiel van een biologisch

spoor gekoppeld aan een DNA-profiel in een justitiële DNA-databank.

Dat neemt niet weg dat een in de DNA-databank opgenomen DNA-

profiel van een spoor op een later moment wel een match kan opleve-

ren in de databank, bijvoorbeeld met een naderhand opgenomen

DNA-profiel van een persoon of van een spoor dat is veiliggesteld bij

een ander delict. Ongeveer 60% van de sporen die in de Nederlandse

DNA-databank voor strafzaken worden opgenomen, resulteert (uitein-

delijk) in een match met een persoon. Echter, wanneer degene van wie

het spoor afkomstig is niet in aanraking komt met justitie en hij zijn

DNA niet hoeft af te staan, blijft hij buiten de databank van justitie,

zoals in de zaak van de dubbele moord in Linköping.

Zoeken naar familieleden in de justitiële DNA-databank

Sinds 2012 is het mogelijk om, onder speciale omstandigheden, in de

justitiële DNA-databank te zoeken naar familieleden van degene van

wie het spoor afkomstig is. Dat heet DNA-verwantschapsonderzoek in

de databank, oftewel familial searching. Hiertoe kan het Openbaar

Ministerie of de rechter-commissaris opdracht geven wanneer het

DNA-profiel van het spoor in de DNA-databank geen match met een

persoon heeft opgeleverd en ook andere middelen de opsporing niet
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verder helpen. Zeer nabije bloedverwanten, zoals vader en moeder,

broers en zussen of kinderen, laten zich bij een zoektocht in de justi-

tiële DNA-databank redelijk goed herkennen doordat zij een meer dan

gemiddeld aantal overeenkomsten in het DNA-profiel hebben en/of

dezelfde zeldzame DNA-kenmerken in hun DNA-profiel hebben. Ver-

dere bloedverwantschappen dan de genoemde genetisch eerstegraads

verwanten laten zich echter vrijwel niet vaststellen met behulp van

een zoekslag in de justitiële DNA-databank, omdat de hierin opgesla-

gen autosomale (STR-)DNA-profielen hiervoor niet geschikt zijn.

Weliswaar kan met Y-chromosomale (STR-)DNA-profielen en mito-

chondriale (MPS-)DNA-profielen informatie worden verkregen over

mogelijke (verre) verwantschap in respectievelijk de mannelijke en de

moederlijke familielijn, maar van slechts een relatief gering aantal

personen zijn deze typen DNA-profielen in de justitiële DNA-data-

bank opgenomen. Bovendien kan op basis van deze profielen geen

nadere duiding worden gegeven over de mate (en categorie) van ver-

wantschap.

Herkomst en uiterlijk waarneembare persoonskenmerken

Naast vergelijkend DNA-onderzoek is het mogelijk door DNA-

onderzoek met een bepaalde mate van waarschijnlijkheid een

uitspraak te doen over de geografische herkomst en een aantal uiterlijk

waarneembare persoonskenmerken van degene van wie het spoor

afkomstig is. Op dit moment is dit in Nederland wettelijk toegestaan

voor haarkleur, oogkleur en huidskleur. Ook voor andere uiterlijk

waarneembare persoonskenmerken is dat technisch mogelijk, maar

nog niet wettelijk geregeld, zoals de haarstructuur, de vorm van de

oorlel en de aanwezigheid van sproeten. In de nabije toekomst is het

technisch mogelijk om uitspraken te doen over de afstand tussen de

ogen, die tussen oog en oor, de opbouw van het gelaat, en (globaal) de

leeftijd van de persoon. Het idee daarachter is om op basis van

informatie uit het DNA een compositietekening te vervaardigen van

het gezicht van degene van wie het spoor afkomstig is. Dit wordt ook

wel molecular photo fitting genoemd. Een en ander heeft, met Neder-

landse hulp, ook plaatsgehad in de zaak van de dubbele moord in Lin-

köping, maar tevergeefs.
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Grootschalig DNA-verwantschapsonderzoek

Een laatste middel is de toepassing van grootschalig DNA-verwant-

schapsonderzoek onder een deel van de bevolking, zoals in de moord-

zaken van Marianne Vaatstra, Milica van Doorn en Nicky Verstappen.

Zo’n onderzoek is echter buitengewoon kostbaar en tijdrovend. Het is

alleen haalbaar als mag worden verwacht dat degene van wie het

daderspoor afkomstig is of nabije verwanten van die persoon kunnen

worden gevonden in een bepaald geografisch gebied of in een

bepaalde, redelijk goed afgebakende bevolkingsgroep. Ook deze

methode werd in Linköping ingezet, en dit onder een groep van onge-

veer 6.500 jonge mannen. Het mocht niet baten.

Kortom, de mogelijkheden van DNA-onderzoek zijn sinds de jaren

tachtig van de vorige eeuw enorm toegenomen, maar die mogelijk-

heden zijn niet onuitputtelijk. Een belangrijke beperking zit ’m in de

omvang van de DNA-databank. Als ieders DNA-profiel in één grote

justitiële DNA-databank zou zijn opgenomen, zouden DNA-verwant-

schapsonderzoek in de DNA-databank, grootschalig DNA-bevolkings-

onderzoek en DNA-onderzoek naar uiterlijk waarneembare persoons-

kenmerken allemaal niet nodig zijn. Zo’n justitiële databank is er

echter bij lange na niet en die zal er vermoedelijk – om goede

redenen – ook nooit komen. Daaraan kleven te veel praktische en

principiële bezwaren.

Californië 1986

In 1986 arriveerde ene Gordon Jensen met zijn 5-jarige dochter Lisa op

een kampeerterrein bij Scotts Valley, Californië (VS).1 Zij zouden daar

enige tijd verblijven vanwege werk dat Jensen in die regio had gevon-

den. Lisa raakte bevriend met het kleinkind van een ouder stel dat ook

op de camping woonde, de familie Decker. Dat kwam goed uit, want

het viel de familie Decker op dat Jensen nauwelijks enige zorg

besteedde aan zijn dochter. Die zorg wilden de Deckers wel geven.

Jensen had de Deckers verteld dat zijn vrouw, de moeder van Lisa, kort

na de geboorte van Lisa was overleden en dat hij moeite had om Lisa

in z’n eentje op te voeden. Jensen stond probleemloos toe dat Lisa

1 Zie www.bostonglobe.com/metro/2017/05/13/finding-lisa-story-murders-mysteries-loss-
and-incredibly-new-life/vCCxbYYUD63kjIoIMJQiWM/story.html.
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voor drie weken van de camping vertrok om samen met de Deckers te

logeren bij een van de dochters van de Deckers, die met haar man

ongewild kinderloos was. Toen de Deckers na drie weken terugkeer-

den op de camping om met Jensen de mogelijkheid van adoptie van

Lisa te bespreken, was Gordon Jensen van de camping verdwenen

zonder ook maar enig bericht achter te laten. Wat de zorgen omtrent

Lisa vergrootte, was dat Lisa gedurende de logeerpartij van drie weken

had verteld over seksueel misbruik door haar vader. De Deckers wend-

den zich na de constatering dat Jensen was verdwenen tot de politie,

die onderzoek instelde. Van Jensen ontbrak echter ieder spoor,

behalve dan een vingerspoor op muziekapparatuur die Jensen op de

camping had geïnstalleerd.

Het vingerspoor bleek te matchen met de vingerafdruk van ene Curtis

Kimball, die enkele maanden eerder was aangehouden voor dronken

rijden, terwijl zijn dochter Lisa op dat moment bij hem in de auto zat.

Van Curtis Kimball ontbrak aanvankelijk echter ook ieder spoor, totdat

in 1988 ene Gerry Mockerman werd aangehouden voor het rijden in

een gestolen voertuig. Aan de hand van de overeenkomsten in vinger-

afdrukken kon een verband worden gelegd tussen Gordon Jensen,

Curtis Kimball en Gerry Mockerman. Zij bleken een en dezelfde

persoon. Aansluitend aan zijn aanhouding zat Jensen/Kimball/

Mockerman tot 1990 een gevangenisstraf uit voor het achterlaten van

Lisa. Na zijn voorwaardelijke invrijheidstelling (parole) verdween hij

uit het zicht van de politie en de reclassering, tot het jaar 2003. Een

vasthoudende rechercheur ondervroeg in dat jaar ene Larry Vanner

over zijn vrouw Eunsoon Jun, die door haar familie als vermist was

opgegeven. De rechercheur wist snel te achterhalen dat de vinger-

afdrukken van deze Larry Vanner overeenkwamen met die van Gor-

don Jensen, Curtis Kimball en Gerry Mockerman. Bij een daaropvol-

gende huiszoeking in de woning van Vanner werd in een kelder, onder

een berg kattenbakgrit het levenloze lichaam van Eunsoon Jun gevon-

den. Van haar waren de hersens ingeslagen. Dezelfde rechercheur ini-

tieerde onderzoek naar de vraag of Lisa überhaupt wel de dochter was

van Jensen/Kimball/Mockerman/Vanner. DNA-onderzoek wees

vervolgens onomstotelijk uit dat Lisa niet de dochter was van de man

die zij voor haar vader had gehouden. Maar wie was Lisa dan wel? Jen-

sen/Kimball/Mockerman/Vanner bekende de moord op zijn vrouw,

maar liet verder helemaal niets los. De gevangenisstraf van vijftien jaar

die hem na een plea bargain werd opgelegd, zou hij niet meer volledig
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uitzitten. In 2010 overleed hij in het gevangenisziekenhuis aan de

gevolgen van longkanker.

De identiteit van Lisa

Lisa was naarstig op zoek naar haar werkelijke identiteit, en zij werd

daarbij geholpen door een rechercheur van de San Bernardino County

Police gespecialiseerd in kindermisbruik en kindervermissingen, Peter

Headley. Die ging alle mogelijke gangen van Gordon Jensen na en

doorzocht allerlei dossiers van vermissingen, maar het leverde hem

uiteindelijk niets op. Diverse gevallen van vermissingen leken aanvan-

kelijk veelbelovend, maar telkens sloot DNA-verwantschapsonderzoek

uit dat Lisa het betrokken vermiste kind betrof.

In 2014 stelde Lisa zelf voor om gebruik te maken van de commerciële

websites voor genealogisch DNA-onderzoek. Mensen die geïnteres-

seerd zijn in het achterhalen van hun verwanten, kunnen een beroep

doen op zogenoemde direct-to-consumer (DTC)-bedrijven. Deze

bedrijven bieden DNA-testen aan om verwanten op te sporen. Er zijn

vier grote DTC-bedrijven, alle gevestigd in de VS. 23andMe kwam in

2009 als eerste op de markt met een DTC-test. Snel daarna volgden

FamilyTreeDNA (2010), AncestryDNA (2012) en MyHeritage (2016). Na

aanmelding stuurt het DTC-bedrijf een speciaal afnamesetje naar de

klant. Hiermee neemt de klant wat wangslijmvlies of speeksel bij zich-

zelf af en stuurt deze afnameset vervolgens terug naar het bedrijf. Het

bedrijf voert daarna een zogenoemde SNP-DNA-analyse uit. Het resul-

taat daarvan stelt het DTC-bedrijf in staat om in zijn databank te

zoeken naar bloedverwanten. De omvang van deze genealogische

DNA-databanken neemt steeds verder toe. Het geschatte totaal aantal

deelnemers in deze databanken was in januari 2021 ongeveer als volgt:

AncestryDNA (19 miljoen), 23andMe (12 miljoen), MyHeritage (4,5

miljoen) en FamilyTreeDNA (1,4 miljoen). Door zoekacties in deze

databanken kunnen zelfs heel verre verwantschappen, van meer dan

de negende genetische graad, aan het licht komen. Vervolgens worden

de namen of contactgegevens van verwanten, vergezeld van een ver-

melding van de meest waarschijnlijke categorie van verwantschap,

voor de klant zichtbaar gemaakt in een account dat hij bij het DTC-

bedrijf heeft geopend. Deze verwantschapsinformatie reikt dus heel

veel verder dan de mogelijkheden van justitie op basis van een zoek-
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slag in de justitiële DNA-databank. Hoe dat kan, komt hieronder nog

ter sprake, maar voor nu is voldoende dat deze DTC-bedrijven Lisa de

mogelijkheid boden om haar bloedverwanten te achterhalen zonder

dat haar eigen identiteit bekend was. Het was nou juist de bedoeling

dat kennis omtrent de identiteit van haar bloedverwanten haar meer

informatie zou geven over haar eigen identiteit.

The Lisa project: 19.000 verwanten

Aanvankelijk stond Peter Headley afwijzend tegenover dit idee van

Lisa, maar in 2015, na weer enkele teleurstellingen bij naspeuringen

naar de identiteit van Lisa, waagden ze de sprong. Lisa schreef zich in

bij AncestryDNA. Later volgden ook inschrijvingen bij andere DTC-

bedrijven. Peter Headley realiseerde zich dat het een immense opgave

zou worden om op basis van de resultaten die het DNA-verwant-

schapsonderzoek door AncestryDNA zou kunnen opleveren, op zoek

te gaan naar nabije familie van Lisa. Immers, de kans was groot dat als

op deze manier mogelijke verwanten werden gevonden, het zeer waar-

schijnlijk verre tot zeer verre verwanten zouden betreffen. Er is veel

kennis en ervaring nodig om op basis daarvan een waarschijnlijk zeer

omvangrijk stamboomonderzoek uit te voeren. Headley benaderde

om die reden DNAAdoption.com, een organisatie die helpt bij het

zoeken naar verwanten door middel van DNA-onderzoek, met de

vraag of die methode ook kon worden gebruikt voor de zoektocht naar

de biologische ouders van een vrouw die helemaal niets afwist van

haar herkomst. Het antwoord dat dat in principe wel kan, was afkom-

stig van Barbara Rae-Venter, maar het beloofde volgens haar wel een

enorme klus te worden. Barbara Rae-Venter, een gepensioneerde

jurist met tevens een universitaire graad in biochemie, verklaarde zich

bereid zelf daaraan te beginnen. Ze noemde het ‘the Lisa project’. Het

viel niet mee. De meest nabije match in de resultaten die terugkwa-

men van AncestryDNA was die van een 81-jarige Canadees. De zoek-

tocht ving aan en de stambomen van de verre verwanten werden stap

voor stap in kaart gebracht. Peter Headley was degene die steeds in

samenspraak met Barbara Rae-Venter een bezoek bracht aan nog

levende verre verwanten van Lisa die tijdens het stamboomonderzoek

in beeld kwamen. Headley hoopte zodoende meer familie-informatie

te krijgen én hij deed het verzoek aan die verwanten om zich ook te

laten testen bij een DTC-bedrijf. Barbara Rae-Venter kon daardoor
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meer gericht bepaalde onderdelen van hun stamboom doorzoeken.

Velen werkten mee en sommigen sloten zich zelfs aan bij de groep

vrijwilligers in het team van Barbara Rae-Venter. Nadat Lisa ook van

andere DTC-bedrijven resultaten had ontvangen, wist Barbara Rae-

Venter een 42-jarige man te achterhalen die een betrekkelijk nabije

verwant van Lisa moest zijn. Ook deze man bleek na een bezoek van

Peter Headley bereidwillig. Hij had alleen wel een probleem én een

hulpvraag: hij was geadopteerd en was zelf ook op zoek naar zijn fami-

lie. Barbara Rae-Venter moest ‘omhoog’ in de stamboom van Lisa en

deze man. De gemeenschappelijke voorouder van Lisa en haar nabije

verwant bleek de grootmoeder van de 81-jarige Canadees. Die groot-

moeder had maar liefst achttien kinderen. Barbara Rae-Venter en een

team van vrijwilligers moesten vervolgens de hele stamboom vanaf de

grootmoeder met haar achttien kinderen ‘naar beneden’ doorlopen,

een enorme klus, waarin meer dan 10.000 mensuren zijn gestoken.

Zodoende werden uiteindelijk maar liefst 19.000 verwanten achter-

haald, en dat betrof dan alleen nog Lisa’s moederlijke lijn.

De moeder van Lisa

Maar al het werk wierp zijn vruchten af. Het team stuitte op ene

Denise Beaudin, een 23-jarige vrouw die zich in 1981 had afgekeerd

van haar familie en die samen met haar vriend, Bob Evans, en haar zes

maanden oude dochter uit de Amerikaanse staat New Hampshire was

vertrokken. De familie had nooit meer iets van hen vernomen. Een

rechtstreekse vergelijking van het DNA van Lisa met dat van de (hoog-

bejaarde) vader van Denise Beaudin gaf in juli 2016 de gezochte zeker-

heid: Lisa was de dochter van Denise Beaudin en Lisa heette bij haar

geboorte Dawn, Dawn Beaudin. Omtrent haar biologische vader

kwam men niets te weten.

De politie vond oude politiefoto’s van Bob Evans uit 1980. Die gaven al

snel iets meer duidelijkheid over zijn identiteit. Bob Evans was

dezelfde man als Gordon Jensen, Curtis Kimball, Gerry Mockerman en

Larry Vanner. Het vermoeden rees dat deze Bob Evans de moeder van

Lisa/Dawn, Denise Beaudin, had vermoord. Ook rees het vermoeden

dat deze Bob Evans achter de viervoudige moord zat op een jonge

vrouw en drie kinderen van wie de lijken in vergevorderde staat van

ontbinding waren aangetroffen in twee olievaten die waren gedumpt

in Bear Brook State Park in de staat New Hampshire, niet ver van waar
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Denise met Bob Evans had gewoond voordat ze die staat verlieten. Een

van de drie kinderen van wie de lijken waren gevonden, zo bleek uit

DNA-onderzoek, was een dochter van Bob Evans. De jonge vrouw in

een van de twee olievaten bleek echter niet de gezochte Denise Beau-

din.

Terry Rasmussen

Lisa’s werkelijke identiteit was achterhaald door handig gebruik van

de DNA-databanken van commerciële DTC-bedrijven en vooral door

de enorme standvastigheid van Lisa zelf, van Peter Headley en van

Barbara Rae-Venter en haar team van vrijwilligers. Lisa was eigenlijk

een levende Jane Doe. Daarmee wordt doorgaans een overleden vrouw

aangeduid van wie de identiteit onbekend is, vaak het slachtoffer van

een misdrijf. Maar als deze methode werkt bij levende Jane Doe’s, dan

werkt deze ook bij onbekende doden, en bij mogelijke daders van

ernstige misdrijven van wie de identiteit onbekend is en van wie

dadersporen zijn veiliggesteld. En aangezien van Bob Evans eigenlijk

niets meer bekend was dan dat hij in de loop der jaren onder ten min-

ste vier andere namen door het hele land een spoor van dood en ver-

derf had achtergelaten, waarom niet ook bij Bob Evans?

Opnieuw met de hulp van Barbara Rae-Venter is uiteindelijk de ware

identiteit achterhaald van Bob Evans, Gordon Jensen, Curtis Kimball,

Gerry Mockerman en Larry Vanner. Zijn echte naam werd onthuld in

juli 2017: Terry Rasmussen. Vanwege al zijn aliassen kreeg hij de bij-

naam ‘The Chameleon Killer’. Hij wordt verantwoordelijk gehouden

voor ten minste zes moorden: Denise Beaudin, Eunsoon Jun en het

viertal dat was gevonden in Bear Brook State Park. Het aantal slachtof-

fers van Rasmussen bedraagt zeer waarschijnlijk meer dan zes. Wat

opvalt aan deze seriemoordenaar is dat zijn slachtoffers telkens intimi

betroffen: partners, kinderen van partners en een eigen kind. Dat Lisa

nog leeft, is vermoedelijk te danken aan de zorgzaamheid van de fami-

lie Decker.

Investigative genetic genealogy (IGG)

Barbara Rae-Venter had naam gemaakt. Ze werd benaderd door

andere politiediensten in de VS met het verzoek om op dezelfde wijze
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haar kennis in te zetten voor de oplossing van andere ernstige cold

cases. Zo kwam het dat in april 2018 de politie bekend kon maken dat

door gebruik te maken van een genealogische DNA-databank het was

gelukt de identiteit te achterhalen van de man die tot dan toe werd

aangeduid als de Golden State Killer. Deze ontknoping, 45 jaar na zijn

eerste misdrijven, was wereldnieuws. Van hem wordt aangenomen dat

hij verantwoordelijk is voor ten minste dertien moorden, zeker vijftig

verkrachtingen en meer dan honderd inbraken gepleegd in Californië

in de jaren 1973 tot 1986. De 72-jarige Joseph James DeAngelo

bekende in juni 2020 in een plea bargain de moorden. Hij zit nu een

levenslange gevangenisstraf uit, zonder de mogelijkheid van parole.

Ook werd in april 2018 de identiteit bekendgemaakt van een onbe-

kende jonge vrouw die vanaf de vondst van haar toegetakelde lichaam

in april 1981 alleen maar bekendstond als Buckskin girl, vanwege de

hertenleren jas die ze droeg. Ze was door verwurging om het leven

gebracht. Ook in deze zaak was het een genealogische DNA-databank

die tot de identificatie leidde. Het slachtoffer bleek Marcia Lenore King

te heten. Ze was 21 jaar bij overlijden. Zij was destijds nooit officieel

als vermist geregistreerd. De ouders van Marcia hadden al die jaren

gehoopt dat hun rondreizende dochter ooit naar huis zou terugkeren

en waren om die reden nooit verhuisd.

De doorbraken in de decennia oude cold cases van de Golden State

Killer en de Buckskin girl zetten de nieuwe opsporingsmethode in één

keer op de kaart.2 Door het gebruik van genealogische DNA-databan-

ken onderscheidt deze methode zich van de andere soorten van foren-

sisch genetisch-genealogisch onderzoek. Daarom kreeg de nieuwe

methode een afzonderlijke naam: investigative genetic genealogy

(IGG). De methode kan leiden naar een ‘investigative lead’, een nader

te onderzoeken aanwijzing richting een persoon.

Terug naar Linköping, Zweden

Zoals gezegd kregen de aanhouding van de Golden State Killer en de

identificatie van de Buckskin girl in april 2018 wereldwijde bekend-

heid. Dat ging dus ook niet voorbij aan recherchechef Jan Staaf in Lin-

köping, Zweden. Hij besprak de in de VS toegepaste methode in

mei 2018 met het NFC en de juridische afdeling van de politie. Het

2 Voor meer diepgaande informatie verwijzen wij naar Meulenbroek & Aben 2019.
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idee ontstond om een pilotproject op te zetten om te onderzoeken of

en hoe IGG zou kunnen worden toegepast in Zweden. Daarvoor was

een ‘sharp case’ nodig waarmee de toepasbaarheid van de methode

kon worden onderzocht. De dubbele moord in Linköping kwam hier-

voor in aanmerking. Direct en indirect betrokken organisaties bogen

zich gezamenlijk over hoe de pilot moest worden vormgegeven,

waarbij ook ethische en juridische overwegingen in aanmerking wer-

den genomen. In februari 2019 viel de definitieve beslissing om de

pilot uit te voeren.

Terwijl Peter Headley in de VS de deskundige hulp kreeg van Barbara

Rae-Venter, kreeg Jan Staaf de onmisbare hulp van een Zweedse gene-

tisch genealoog, Peter Sjölund. De bedoeling was dat het DNA-profiel

van de onbekende man die werd gehouden voor de dader van de dub-

bele moord zou worden geüpload in een genealogische DNA-data-

bank.

Waarom kunnen de genealogische databanken zoveel meer dan een
justitiële DNA-databank?

Het standaard forensisch DNA-onderzoek op het NFI richt zich op

23 zorgvuldig gekozen zogenoemde ‘hypervariabele’ gebieden op het

autosomale DNA. Deze gebieden bestaan uit een bepaald aantal her-

halingen (een repeat) van een korte serie van achter elkaar gelegen

bouwstenen (een short tandem). Zo’n reeks herhalingen wordt een

‘short tandem repeat’ genoemd, afgekort: STR. Doorgaans gaat het om

zich herhalende stukjes DNA van slechts vier bouwstenen. Omdat het

aantal herhalingen verschilt van persoon tot persoon, verschilt ook de

lengte van deze gebieden van persoon tot persoon. De bij DNA-ana-

lyse vastgestelde lengtes van deze STR’s worden weergegeven in getal-

len, die staan voor het aantal keer dat een short tandem van bouwste-

nen aanwezig is. Elk hypervariabel gebied heeft twee van dergelijke

‘STR-DNA-kenmerken’, één overgeërfd van de vader en één overge-

ërfd van de moeder. De analyse van de 23 hypervariabele gebieden

levert dus een cijfercode van 46 getallen op. Het forensische STR-

DNA-profiel is daardoor een getallenreeks. Juist doordat elk getal per

individu een betrekkelijk grote variatie laat zien, is de combinatie van

al die mogelijke variaties zeer persoonsonderscheidend en daardoor

uitermate geschikt voor vergelijkend DNA-onderzoek. Daarnaast
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maakt de analyse het geslacht duidelijk van degene van wie het DNA

afkomstig is. Uit zo’n DNA-profiel is geen informatie te halen over

bijvoorbeeld de fysieke of psychische eigenschappen, of de levensver-

wachting van degene van wie het DNA is, simpelweg omdat de hyper-

variabele gebieden plaatsen op het DNA betreffen die niets zeggen

over erfelijke eigenschappen.

Genealogisch DNA-onderzoek daarentegen richt zich op specifieke

posities op het DNA waar relatief veel variaties in een enkele bouw-

steen (een single nucleotide) voorkomen. Die variaties (polymorph-

isms) liggen verspreid over het gehele DNA en heten ‘single nucleotide

polymorphisms’, oftewel SNPs, uitgesproken als: snips. Het gaat hier

dus om plaatsen op het DNA waarbij een enkele bouwsteen van het

DNA verschilt van persoon tot persoon, terwijl de omliggende bouw-

stenen dezelfde zijn. Door een zeer groot aantal van deze SNPs te

bepalen wordt een zogenoemd SNP-DNA-profiel verkregen. Bij genea-

logisch DNA-onderzoek gebruikt men SNPs die informatief zijn voor

het vaststellen van verwantschappen. Zo’n SNP-DNA-profiel bestaat

doorgaans uit enkele honderdduizenden SNPs, vaak rond 600.000 à

700.000, uitgedrukt in de lettercodes van de vier typen van bouwste-

nen (A, T, C en G). Het DNA-profiel dat wordt gebruikt bij genealo-

gisch DNA-onderzoek is daardoor een letterreeks.

Wordt bij STR-DNA-onderzoek naar lengtes van hypervariabele gebie-

den op het DNA gekeken, het SNP-DNA-onderzoek is diepgaander en

onderzoekt het DNA op bouwsteenniveau. De SNP-DNA-profielen zijn

daardoor gedetailleerder dan de STR-DNA-profielen die bij het foren-

sisch DNA-onderzoek worden gebruikt. Doordat bij deze vorm van

DNA-onderzoek zo’n groot aantal mogelijke variaties wordt vastge-

steld, geeft deze methode veel meer informatie over mogelijke ver-

wantschappen.

Niet altijd kunnen al deze bouwstenen daadwerkelijk worden vastge-

steld. Zo’n probleem doet zich met name voor wanneer de beschik-

bare hoeveelheid DNA gering is of de kwaliteit niet optimaal is,

bijvoorbeeld omdat het DNA deels is afgebroken. Dat is het nadeel van

deze gevoelige methode: voor toepassing ervan is relatief veel intact

DNA nodig, dat bovendien bij voorkeur geen mengsel betreft van cel-

materiaal van meer personen. Dat is normaliter niet zo’n probleem,

want van de cliënt van een DTC-bedrijf wordt relatief veel bruikbaar

celmateriaal verkregen. In een forensische context ligt dat anders. Bio-

logische sporen betreffen vaak weinig, deels afgebroken of vermengd
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celmateriaal. In dat opzicht is forensisch STR-DNA-onderzoek sterk in

het voordeel, want die methode levert ook onder die schamele condi-

ties doorgaans nog bruikbaar resultaat op.

Hoe wordt verwantschap aangetoond?

Indien twee personen aan elkaar verwant zijn, zal een computer bij

het vergelijken van de SNP-DNA-profielen van deze twee personen

stukken DNA waarnemen, zogeheten DNA-segmenten, die geheel

identiek zijn aan elkaar. Bovendien kan op basis van de lengte van de

DNA-segmenten worden vastgesteld of deze overeenkomst in het DNA

toevallig is, of uitsluitend kan worden verklaard door verwantschap

tussen de twee personen. De totale hoeveelheid door verwantschap

overeenkomend DNA, het aantal segmenten overeenkomend DNA en

de lengte hiervan zijn een goede graadmeter voor verwantschap. Op

basis hiervan kan de mogelijke categorie of kunnen de mogelijke cate-

gorieën van verwantschap tussen de betreffende personen worden

vastgesteld. De vuistregel is: hoe groter de totale hoeveelheid door ver-

wantschap overeenkomend DNA en hoe langer de overeenkomende

DNA-segmenten, hoe nauwer de verwantschap.

SNP-DNA-profielen kunnen niet worden vergeleken met de STR-DNA-

profielen die bij het forensisch onderzoek worden gebruikt. Ze kunnen

daardoor ook niet worden vergeleken met de DNA-profielen die zijn

opgenomen in de justitiële DNA-databanken. In Nederland bestaat

geen databank van genealogische SNP-DNA-profielen, in Zweden net

zomin. Wilde Jan Staaf in Zweden van dezelfde methode (IGG)

gebruikmaken als waarmee de Golden State Killer was achterhaald,

dan zou hij ten eerste gedaan moeten zien te krijgen dat van de onbe-

kende man in de sporen op de muts en het vlindermes een SNP-DNA-

profiel kon worden vervaardigd, en ten tweede dat dit SNP-DNA-pro-

fiel kon worden geüpload in een of meer van de genealogische data-

banken in de VS.

De eerste fase van IGG

De eerste fase van IGG, het vervaardigen van een bruikbaar SNP-DNA-

profiel, bleek een technische tour de force. Om een informatief SNP-

DNA-profiel te verkrijgen, moet het te onderzoeken spoor idealiter
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DNA van slechts één persoon bevatten. Het grootste probleem was dat

de sporen in de Zweedse zaak DNA-sporen betroffen van meerdere

personen. Het was daardoor een bijzonder lastige opgave om daaruit

een voldoende informatief SNP-DNA-profiel te verkrijgen van de

onbekende man, de zeer vermoedelijke dader. Na enkele vergeefse

pogingen slaagden Zweedse DNA-deskundigen daar uiteindelijk in.

De tweede fase van IGG

Voor de tweede fase van IGG, het uploaden van het SNP-DNA-profiel

in een genealogische DNA-databank, werd gebruikgemaakt van twee

verschillende DNA-databanken, namelijk die van FamilyTreeDNA en

GEDmatch. GEDmatch is hiervoor nog niet eerder genoemd.

GEDmatch betreft geen DTC-bedrijf dat uit celmateriaal van klanten

SNP-DNA-profielen vaststelt. GEDmatch is in 2010 door twee gepensi-

oneerde hobbyisten opgestart als een databank waarin personen die

bij een DTC-bedrijf reeds een SNP-DNA-profiel hebben laten bepalen

dit profiel (in de vorm van een elektronisch bestand) kunnen uploa-

den, in de hoop dat GEDmatch weer andere verwanten aan het licht

kan brengen dan die zijn opgenomen in de databank van het DTC-

bedrijf dat het SNP-DNA-profiel had bepaald. Het is een zogenoemde

third party services en hun cross platform accepteert inmiddels SNP-

DNA-profielen van meer dan twintig DTC-bedrijven. Net als DTC-

bedrijven onderzoekt GEDmatch het SNP-DNA-profiel op verwant-

schappen en andere informatie omtrent de persoon van wie het pro-

fiel is geüpload. In december 2019 werd GEDmatch overgenomen

door het Amerikaanse forensisch genetisch bedrijf Verogen. In janu-

ari 2021 bestond de databank van GEDmatch uit SNP-DNA-profielen

van ruim 1,5 miljoen deelnemers.

Opsporingsautoriteiten en DTC-bedrijven

In tegenstelling tot andere DTC-bedrijven staan FamilyTreeDNA en

GEDmatch/Verogen in beginsel toe dat opsporingsautoriteiten

(zonder een door de rechter afgegeven court order) gebruikmaken van

hun databanken, met dien verstande dat het door de opsporingsin-

stantie geüploade SNP-DNA-profiel alleen zal worden vergeleken met

dat van de individuele deelnemers van de databank die voor justitieel

gebruik toestemming hebben verleend (opt-in). GEDmatch en Family-
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TreeDNA hebben elk vastgelegd onder welke voorwaarden en voor

welke typen zaken hun DNA-databanken mogen worden gebruikt

door opsporingsinstanties. Zo komen hiervoor alleen moord/dood-

slag, ernstige zeden- en geweldsdelicten in aanmerking. Ook gelden er

speciale afspraken en procedures. Net zoals de deelnemers krijgt de

opsporingsinstantie alleen informatie over de matches: de hoeveel-

heid door verwantschap overeenkomend DNA, de categorie van ver-

wantschap en de contactgegevens van de matchende persoon.

SNP-DNA-profielen van matchende personen worden niet aan de

opsporingsinstantie verstrekt. Met de databanken is afgesproken dat

de deelnemers van de DNA-databank niet kunnen zien dat de opspo-

ringsinstantie een DNA-profiel heeft geüpload. Ook personen die

matchen met het door de opsporingsinstantie geüploade profiel

krijgen dit niet te zien. Als de zoekacties zijn afgerond, worden het

SNP-DNA-profiel en de bijbehorende data uit de genealogische

DNA-databank verwijderd.

Ook in Zweden werd dit stramien gevolgd. Na hiervoor van GEDmatch

en FamilyTreeDNA toestemming te hebben gekregen, uploadde de

Zweedse politie het SNP-DNA-profiel van de onbekende man in deze

DNA-databanken. De verkregen matches in de DNA-databank van

GEDmatch waren van dermate verre (mogelijke) verwanten dat op

basis daarvan stamboomonderzoek niet haalbaar was. De databank

van FamilyTreeDNA leverde ook een zeer groot aantal matches op met

verre verwanten, maar op basis van een dertigtal was stamboom-

onderzoek mogelijk. Aan de hand van de van deze personen verkregen

namen of contactgegevens en de bijbehorende categorie van verwant-

schap met de onbekende man kon het stamboomonderzoek aanvan-

gen.

De derde fase van IGG: stamboomonderzoek

De derde fase van IGG betreft het stamboomonderzoek. De genealo-

gisch onderzoeker, de genoemde Peter Sjölund, moest aan de hand

van de lijsten met namen van de meest nabije verwanten van de

dader, third and fourth cousins (zevende graad en hoger), eerst

‘omhoog’ in de stamboom naar de meest recente gemeenschappelijke

voorouder van de verwanten, en vervolgens ‘naar beneden’ in de

stamboom naar alle afstammelingen van die voorouder. Onder hen

moest zich de dader bevinden. In nauwe samenwerking met de
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recherche moest vervolgens de stamboom worden doorlopen om via

al deze personen uiteindelijk uit te komen bij mogelijke verdachten. In

dit geval kwamen alleen mannen met een Noord-Europese herkomst

in aanmerking die in 2004 ongeveer 20 jaar oud waren. Zo vond Sjö-

lund na lang speuren de twee broers Nyqvist, van wie één de dader

moest zijn. Sjölund pleegde het verlossende telefoontje aan Jan Staaf.

Beide broers werden daarop aangehouden.

Ten slotte vindt na de toepassing van IGG een verificatie plaats met

behulp van klassiek forensisch DNA-onderzoek. Hieruit moet blijken

of het spoor daadwerkelijk afkomstig kan zijn van de in beeld geko-

men persoon. Zo ook in Linköping. De rechtstreekse vergelijking van

het STR-DNA-profiel van de onbekende man met de STR-DNA-profie-

len die waren vastgesteld uit celmateriaal dat van de broers was afge-

nomen, wees uit dat het DNA-profiel van de onbekende man overeen-

kwam met dat van de jongste van de twee broers.

Kan wat de Zweden kunnen in Nederland ook?

Wil in Nederland een zaak in aanmerking komen voor IGG, dan zal in

die zaak een biologisch spoor moeten zijn veiliggesteld waarvan met

voldoende mate van zekerheid mag worden aangenomen dat het

afkomstig is van de dader van het delict. Om daarvan een SNP-DNA-

profiel te kunnen bepalen, zal het DNA bovendien van voldoende

kwaliteit moeten zijn en bij voorkeur niet vermengd met DNA van

andere personen. Ook op dit vlak nemen de technologische mogelijk-

heden trouwens toe. Wanneer het aantal vastgestelde SNPs dermate

laag is dat het resultaat niet geschikt is voor vergelijking met andere

SNP-DNA-profielen, kan uitgebreider DNA-onderzoek worden ver-

richt met nieuwe technieken, bijvoorbeeld massively parallel sequen-

cing (MPS) en whole genome sequencing (WGS). Met deze DNA-

sequencingtechnologieën wordt de volgorde (sequentie) van achter

elkaar gelegen bouwstenen vastgesteld. Door toepassing van bio-

informatica wordt overbodige informatie weggefilterd en de relevante

informatie omgezet in een bestand met een bruikbaar SNP-DNA-pro-

fiel. Deze techniek kan dus worden ingezet om een (zeer) onvolledig

SNP-DNA-profiel aan te vullen, waardoor het alsnog geschikt wordt

voor vergelijkend DNA-onderzoek en kan worden geüpload in de

daarvoor beschikbare genealogische DNA-databanken. Tijdens het
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Zweedse onderzoek is van deze technologie gebruikgemaakt.

Vervolgens zal genetisch-genealogisch stamboomonderzoek moeten

worden verricht op basis van de verkregen matches in de genealogi-

sche databanken. De lijst met matches omvat de namen of contactge-

gevens van verwanten, telkens onder vermelding van de meest waar-

schijnlijke categorie van verwantschap en van de hoeveelheid door

verwantschap overeenkomend DNA. Kennis van stamboomonderzoek

is in Nederland aanwezig, maar zal moeten worden ingehuurd.

Het aantal door IGG opgehelderde cold cases overstijgt in de VS

inmiddels de tweehonderd. Het valt niet te verwachten dat het aantal

onopgeloste zaken dat in Nederland in aanmerking komt voor toepas-

sing van IGG in dezelfde orde van grootte ligt. Niettemin liggen er in

Nederland wel degelijk kansen. In Amerikaanse genealogische data-

banken, zoals die van GEDmatch en FamilyTreeDNA, zijn Amerikanen

van Noord- en West-Europese komaf oververtegenwoordigd. Ook

werven Amerikaanse DTC-bedrijven – getuige de advertenties op

internet – hun klanten actief rechtstreeks in Europa. Nederlanders met

Noord- en West-Europese roots die ingaan op het aanbod van DTC-

bedrijven maken daarmee een goede kans om op de hoogte te komen

van verwanten in zowel de VS als Nederland, of andere landen in

Europa. Dat vergroot ook de kansen op het achterhalen van de identi-

teit van onbekende daders en onbekende doden in Nederland. Daarbij

komt dat Nederland beschikt over goed toegankelijke en nauwgezet

bijgehouden bronnen van familiehistorie, zoals het bevolkingsregister

en de kerkelijke administraties, een noodzakelijke voorwaarde voor

stamboomonderzoek. Het voorgaande betekent wel dat wil de ophel-

dering van een cold case in Nederland goede kans maken, de dader

gezocht moet worden in de bevolkingsgroep van Noord- of West-

Europese herkomst.

Het kortere antwoord op de gestelde vraag of IGG ook in Nederland

kan, luidt dus: technisch gezien staat daaraan op zichzelf niets in de

weg. In Nederland is voor IGG benodigde technologie aanwezig.

Daardoor liggen hier zelfs betrekkelijk goede kansen, aangenomen dat

het gaat om zaken die daarvoor in aanmerking komen. Dat zijn zaken

waarin (1) het biologisch spoor voldoende DNA bevat van goede kwa-

liteit, (2) van het spoor mag worden aangenomen dat het uitsluitend

afkomstig is van de dader, en (3) de dader (waarschijnlijk) van Noord-

of West-Europese komaf is. De kans op succes is bovendien nog

afhankelijk van de beschikbaarheid van persoonshistorische bronnen
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in het vermoedelijke herkomstgebied van de dader en van de beschik-

bare hoeveelheid tactische en technische informatie over de onbe-

kende persoon.

Mag IGG ook in Nederland?

Dit betreft een juridische en ethische vraag. Het antwoord moet dus

(mede) worden gevonden in de toepasselijke rechtsregels. Juist omdat

IGG een betrekkelijk nieuwe opsporingsmethode betreft, komen in dit

verband allerlei juridische vragen op die zich niet eenvoudig laten

beantwoorden. Het voert te ver om alle aspecten daarvan hier te

bespreken, maar verscheidene daarvan kunnen worden aangestipt.

Artikel 1 van het Wetboek van Strafvordering (Sv) bepaalt dat straf-

vordering alleen plaatsheeft op de wijze bij wet voorzien. Justitiële en

opsporingsautoriteiten moeten dus de bestaande regels van straf-

vordering naleven. Ook artikel 8 van het Europees Verdrag voor de

Rechten van de Mens (EVRM), de Algemene verordening gegevens-

bescherming (AVG) en de Europese richtlijn gegevensbescherming

opsporing en vervolging (EU) 2016/680 vereisen dat de inmenging in

het privéleven van burgers en de verwerking van (hun) persoons-

gegevens door justitiële autoriteiten noodzakelijk zijn en plaatsvinden

overeenkomstig wettelijke regels die voldoen aan eisen van toeganke-

lijkheid en voorzienbaarheid. Zijn die regels eenmaal in het leven

geroepen, dan zijn zij in beginsel leidend, ook in gevallen waarin het

nog maar de vraag is of er werkelijk een inmenging plaatsvindt in het

privéleven van een burger. DNA-analyse, met inbegrip van onderzoek

naar SNPs, kan informatie blootleggen over de persoon van wie het

DNA wordt geanalyseerd. Dit kan zelfs informatie betreffen waarmee

hijzelf (nog) niet bekend is, zoals de kans op bepaalde erfelijke aan-

doeningen. Indien van een burger celmateriaal wordt afgenomen en

op dit celmateriaal DNA-onderzoek wordt verricht, vormt dit een

inbreuk op diens privéleven. Het DNA-profiel en DNA-houdend cel-

materiaal in handen van een forensisch instituut worden (mede) om

die reden aangemerkt als persoonsgegevens waarvan de verwerking is

gebonden aan regelgeving.

Maar gaat dit alles ook op voor IGG? Verdedigbaar is van niet, althans

slechts in beperkte mate. In het geval van IGG wordt uitgebreid DNA-

onderzoek verricht aan een biologisch spoor dat een dader op de
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plaats van het delict heeft achtergelaten. Dat maakt groot verschil met

het geval waarin het onderzochte celmateriaal (al dan niet onder

dwang) is afgenomen van een als verdachte aangemerkte persoon.

Kan, enerzijds, een (onbekende) dader aanspraak maken op de

bescherming van zijn privéleven wanneer een door hem achtergelaten

daderspoor wordt onderworpen aan DNA-analyse met het oog op de

vaststelling van SNPs? Heeft hij rechtsingang met een klacht over de

onregelmatige verwerking van zijn persoonsgegevens zodra het SNP-

DNA-profiel van dit daderspoor wordt geüpload in een genealogische

databank in de VS? Of komen, anderzijds, aan een persoon niet eerder

dergelijke aanspraken toe dan zodra door toepassing van IGG zijn

naam is opgekomen en hij als verdachte is aangemerkt, en vindt een

inbreuk op zijn rechten (pas) plaats wanneer van hem (ter verificatie)

celmateriaal wordt afgenomen met het oog op een rechtstreekse ver-

gelijking van zijn STR-DNA-profiel met dat van een daderspoor?

Dat laatste is geen toepassing van IGG. Het is van belang om in te zien

dat IGG op zichzelf niet bijdraagt aan de bewijsvoering tegen de

verdachte. Voor de verkrijging van bewijsmateriaal waarmee een ver-

band wordt gelegd tussen de door IGG in beeld gekomen persoon en

het delict kan namelijk worden volstaan met klassiek forensisch DNA-

onderzoek, waarbij het STR-DNA-profiel van sporenmateriaal een-op-

een wordt vergeleken met het profiel van celmateriaal dat van deze

persoon is afgenomen. IGG vormt dus alleen een opsporingsmiddel:

IGG levert zo mogelijk het naamkaartje van een verdachte in gevallen

waarin andere opsporingsmethoden geen opheldering boden. Pas ná

toepassing van IGG en de bekendwording van de naam van een

verdachte komen in de strafzaak zijn rechten tot ontwikkeling. Hoewel

de toepassing van IGG in bepaalde strafzaken cruciaal kan zijn voor de

oplossing ervan, is dus verdedigbaar dat de toepassing van IGG

binnen het bestek van de strafzaak op zichzelf (weinig tot) geen

inbreuk maakt op de grondrechten van de verdachte.

Uiterlijk waarneembare persoonskenmerken

Terug naar het Wetboek van Strafvordering. Daarin is een exclusieve,

‘uitputtende’ regeling voor DNA-onderzoek in strafzaken vervat. Het

Wetboek van Strafvordering verschaft in de artikelen 151da en 195g

een wettelijke basis voor de uitvoering van DNA-verwantschapsonder-

zoek in strafzaken. IGG behelst, zo blijkt uit het voorgaande, een vorm
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van DNA-verwantschapsonderzoek. De wettelijke bepalingen en het

Besluit DNA-onderzoek in strafzaken (dat het DNA-onderzoek in straf-

zaken aan nadere regels onderwerpt) bevatten geen definitie van het

begrip ‘DNA-profiel’. Noch bevatten zij een voorschrift omtrent de

aard van de DNA-kenmerken op de vaststelling waarvan het DNA-

onderzoek zich kan richten. Deze bepalingen sluiten verwantschaps-

onderzoek op basis van SNPs dus niet met zoveel woorden uit. Daar

staat tegenover dat de wetgever bij de invoering van de genoemde

regelgeving geen kennis droeg van het bestaan van SNP-DNA-profie-

len en van de mogelijkheden van IGG. De voorkeur van de wetgever

om bij regulering van het DNA-onderzoek te focussen op STR-DNA-

kenmerken hield verband met het feit dat in STR-DNA-kenmerken

betrekkelijk weinig informatie ligt besloten over de persoon van wie

die DNA-kenmerken worden vastgesteld. Diezelfde gedachte ligt ten

grondslag aan de regeling van DNA-onderzoek als bedoeld in de arti-

kelen 151d en 195f Sv, te weten DNA-onderzoek dat is gericht op de

vaststelling van uiterlijk waarneembare persoonskenmerken. Alleen

de uiterlijk waarneembare persoonskenmerken die specifiek zijn

aangewezen in artikel 1b van het Besluit DNA-onderzoek in strafzaken

mogen worden onderzocht en vastgesteld. Het voorgaande problema-

tiseert het gebruik van SNP-DNA-kenmerken, met name als daarvan

bij DNA-analyse een groot aantal wordt vastgesteld. Zoals gezegd kan

daaruit meer persoonlijke informatie worden afgeleid dan uit STR-

DNA-kenmerken.

De internationale wetenschappelijke forensische gemeenschap werkt

overigens aan SNP-DNA-analysesystemen voor verwantschapsonder-

zoek waarin zo min mogelijk SNPs worden bepaald. De nieuwe syste-

men zijn gericht op die SNPs die het meest informatief zijn voor

– uitsluitend – verwantschapsonderzoek. Zo heeft het Amerikaanse

forensisch genetisch bedrijf Verogen inmiddels een analysesysteem

ontwikkeld waarbij slechts 10.230 SNPs worden bepaald in plaats van

600.000 à 700.000. Ook beschikken de justitiële autoriteiten bij het ver-

wantschapsonderzoek in de genealogische DNA-databank over de

mogelijkheid om het profiel van het daderspoor onmiddellijk te ver-

wijderen uit de genealogische DNA-databank na de vergelijking van

dit profiel met de in die databank aanwezige SNP-DNA-profielen.

Voor zover er al inbreuk wordt gemaakt op het privéleven van een

dader, kan die inbreuk dus sterk worden beperkt.
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Dit alles is niet aan de justitieketen ontgaan. Overeenkomstig de

mededelingen van de minister van Justitie en Veiligheid in zijn brief

van 24 februari 2020 aan de voorzitter van de Tweede Kamer der

Staten-Generaal3 verkennen het Openbaar Ministerie, de politie, het

NFI en het ministerie van Justitie en Veiligheid momenteel de

technische en juridische mogelijkheden voor een pilotproject met

toepassing van IGG.

Tot slot

Het voorgaande laat zien dat er op juridisch terrein nog wel vragen lig-

gen. Dat neemt niet weg dat de toepassing van IGG niet alleen in de VS

en in Zweden, maar ook in Nederland goede diensten kan bewijzen, zij

het wat ons betreft als ultimum remedium. In cold cases waarvan

momenteel niet valt te verwachten dat zij zullen worden opgelost

omdat alle mogelijkheden zijn uitgeput, kan deze nieuwe methode

van DNA-verwantschapsonderzoek aanknopingspunten bieden voor

nader opsporingsonderzoek en kan van de dader alsnog de naam

bekend worden. Ook kan met deze methode de identiteit worden ach-

terhaald van doden van wie de naam reeds lang onbekend is. De ‘wie-

vraag’ is niet alleen voor een rechercheur de eerste vraag die hij zich

stelt, maar in veel gevallen ook voor de nabestaanden van deze doden.
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Publieke waarden en het gebruik
van genetische gegevens

Petra Verhoef, Yayouk Willems en Marc Groenen *

Een moordzaak die wordt opgelost doordat familieleden van de dader

hun DNA hebben afgestaan in buurtonderzoek. Een baby die snel na

de geboorte kan worden behandeld voor een ernstige erfelijke stofwis-

selingsziekte, omdat bij hem hielprikbloed is afgenomen. Of een medi-

cijn voor familiair bepaalde hoge concentraties van cholesterol in het

bloed, dat wordt ontwikkeld met behulp van genetisch onderzoek.

Zomaar een aantal voorbeelden van het benutten van DNA-data in

onze samenleving. DNA-analyses worden in forensisch onderzoek en

in het medische domein routinematig ingezet. Ook in medisch-weten-

schappelijk onderzoek spelen DNA-data een vrij prominente rol.

Kennis over de functie van specifieke genen bij ziekte en gezondheid

was één van de drijfveren van het prestigieuze, internationale Human

Genome Project, dat in 2003 werd afgerond.

Maar tegenwoordig blijft het niet bij routinematig gebruik van DNA-

data binnen afgeschermde, goed gereguleerde domeinen. Bijna twin-

tig jaar na het afronden van het Human Genome Project is het ver-

zamelen, delen en benutten van DNA in onze samenleving in een

stroomversnelling gekomen. Er is grote internationale bedrijvigheid

ontstaan rond het uitlezen (sequencen) van DNA, het verzamelen en

bewaren van DNA-monsters en digitale DNA-data, het delen van

DNA-data tussen verschillende spelers, en het aanbieden van allerlei

diensten op basis van DNA-data. We noemen die internationale

bedrijvigheid ‘de internationale waardeketen van DNA-data’.

In dit artikel beschrijven we de impact van de toenemende uitwisse-

ling van DNA-data, en de commercialisering en internationalisering

daarbij, op publieke waarden. Een publieke waarde is volgens het

* Dr. ir. P. Verhoef is themacoördinator bij het Rathenau Instituut. Zij en haar team werken
aan verschillende onderwerpen rondom technologie voor gezondheid en landbouw.
Dr. Y.E. Willems is onderzoeker bij het Rathenau Instituut, en zij is gepromoveerd bij het
Nederlands Tweelingen Register. M. Groenen MSc werkte tot april 2021 bij het Rathenau
Instituut als onderzoeker. Momenteel werkt hij als onderzoeker bij Wageningen Food
Safety Research.
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Rathenau Instituut een waarde in de maatschappij die belangrijk is om

te beschermen. Voorbeelden van publieke waarden zijn privacy,

veiligheid, autonomie, controle over technologie, menselijke waardig-

heid, rechtvaardigheid en machtsverhoudingen (Kool e.a. 2017, 2018).

Ze vormen een gemeenschappelijke basis waar niemand op tegen is,

maar die wel vraagt om handelen van verantwoordelijken.

Dit artikel is gebaseerd op het onderzoeksrapport ‘Waardevol gebruik

van menselijk DNA-data’ van het Rathenau Instituut. Met ‘waardevol

gebruik van DNA-data’ bedoelen we ‘DNA-data benutten voor

onderzoek of innovaties die de volksgezondheid of een ander maat-

schappelijk doel dienen én waarbij rekening wordt gehouden met

publieke waarden’. We baseren ons in dit artikel op literatuuronder-

zoek dat we uitvoerden in het kader van het rapport (Willems e.a.

2021).

Het ontstaan van de internationale waardeketen van DNA

De internationale waardeketen van DNA kon ontstaan door het

samenkomen van drie ontwikkelingen. Allereerst is er snel technologi-

sche vooruitgang geboekt bij het eenvoudiger en goedkoper sequen-

cen van DNA én bij het doorgronden van grote hoeveelheden DNA-

data met geavanceerde analysesoftware en kunstmatige intelligentie

(McKinsey Global Institute 2020).1 Door de voortgang in digitale tech-

nologie worden DNA-data ook steeds eenvoudiger gedeeld en samen-

gebracht in grote datasets voor analyses.

Ten tweede hebben allerlei bedrijven diensten ontwikkeld die het uit-

lezen van DNA en de uitwisseling en analyse van digitale DNA-data op

grote schaal mogelijk maken. Zo zijn er grote internationale bedrijven,

zoals 23andMe, MyHeritage en AncestryDNA, die individuele2 burgers

aanbieden om hun DNA te analyseren voor informatie over afkomst of

risico op ziekte. Dit heet een direct-to-consumer genetic test, of DTC-

GT, en kan al voor ongeveer € 100 of zelfs minder. Soms leveren deze

1 Met de inzichten van het Human Genome Project en de verbeterde methodes voor uit-
lezen van ons DNA zijn we nu in staat om honderdduizenden genetische varianten
(SNPs), verspreid over ons genoom, te lezen. Het uitlezen van DNA wordt ook steeds
goedkoper: de kennis over de genetische code van de mens die het Human Genome Pro-
ject in dertien jaar opbracht, wordt met de huidige technologieën binnen een dag uitgele-
zen.

2 Naast het forensische, medische en wetenschappelijk domein kan men in dit geval spre-
ken van het ‘individuele domein’.
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bedrijven ook gerelateerde diensten, bijvoorbeeld een app die het

‘meest geschikte’ dieet voorstelt voor het genenprofiel van een klant.

In 2019 lagen er al DNA-data van 26 miljoen burgers wereldwijd bij dit

soort bedrijven (Regalado 2019).3 Daarnaast zijn er biotechnologiebe-

drijven die geld verdienen aan het verkopen van de machines die DNA

uitlezen en big-techbedrijven die verdienen aan Clouds waarin DNA-

data worden opgeslagen of waarmee complexe analyses worden uitge-

voerd. Volgens schattingen zal op de internationale markt rondom de

genomics-technologie in 2024 rond de $ 35,7 miljard omgaan, ten

opzichte van $ 18,9 miljard in 2019.4

Ten derde zijn die verzameling, uitwisseling en analyse van DNA-data

niet beperkt tot het eigen land (Rios Rojas e.a. 2019). Nederlanders

sturen hun DNA-monsters bijvoorbeeld naar bedrijven in Amerika

als ze meer willen weten over hun afkomst of een genetisch bepaald

risico op ziekte. Europese bedrijven en onderzoeksgroepen besteden

hun DNA-analyses uit aan Amerikaanse of Chinese laboratoria

omdat die daar sneller en goedkoper werken dan in Nederland.

Forensische diensten werken samen met verschillende landen om hun

DNA-databank te vergroten. En wetenschappers delen DNA-data met

internationale collega’s om zo samen grootschalige wetenschappelijke

studies uit te voeren. Genetische informatie van burgers komt hier-

door in handen van verschillende publieke en commerciële spelers uit

allerlei landen.

Deze drie ontwikkelingen hebben mogelijk gemaakt dat steeds grotere

hoeveelheden van DNA-data van burgers worden samengebracht voor

maatschappelijke doelen als het ‘vinden van de genetische oorzaak

van ziekten’, het ‘oplossen van de moord’, of ‘vroege opsporing van

mensen met erfelijke aandoeningen’. DNA-data van burgers zijn

gewild. Vooral bij medisch-wetenschappelijk onderzoek (Gerritsen &

Verhoef 2020), maar ook bij forensisch onderzoek wordt een beroep

gedaan op ‘datasolidariteit’ van burgers voor het bereiken van deze

3 23andMe, MyHeritage en AncestryDNA vragen of ze je DNA mogen delen met onderzoe-
kers, maar vermelden pas in de kleine lettertjes dat ze hier geld mee verdienen en dat de
consument hiervan niet meeprofiteert (Kulche 2020).

4 Zie www.researchandmarkets.com/reports/4757393/genomics-market-by-product-and-
servicesystems?utm_code=qq7gms&utm_medium=CI.
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doelen.5 De verschillende commerciële partijen faciliteren dit én ver-

dienen eraan.

De geschetste ontwikkeling baart zorgen. Zo vervagen de grenzen tus-

sen domeinen, zoals tussen het medische domein en het commerciële

domein waarbinnen bij allebei genetische testen plaatsvinden. Ook

reizen DNA-data over de landsgrenzen heen. Dit alles maakt de gover-

nance van het verzamelen, delen en benutten van DNA-data in de

internationale waardeketen complex. De Tweede Kamer stelde de

afgelopen jaren hierover al vragen; vragen over de toegang van opspo-

ringsdiensten tot lichamelijk materiaal in ziekenhuizen,6 over de ver-

koop van data van DNA-bedrijven aan de farmaceut GlaxoSmithKline7

en over de politie die DNA-onderzoek van verdachten onderbrengt bij

een commercieel forensisch instituut.8 Het bewust zijn dat de uit-

dijende waardeketen van DNA-data niet zonder gevolgen kan blijven,

groeit. Het RIVM bracht op verzoek van het ministerie van Volksge-

zondheid, Welzijn en Sport in het najaar van 2020 een rapport uit over

kansen en risico’s van DNA-zelftesten. De Vereniging Klinische Gene-

tica Nederland (VKGN 2019), de Consumentenbond (Kulche 2020) en

de media berichtten in 2019 en 2020 uitgebreid over dit thema.9

Publieke waarden onder druk

Wat is nu de (potentiële) impact van de hierboven beschreven ont-

wikkeling? In hoeverre zijn de toenemende uitwisseling van DNA-data

en de bijbehorende commercialisering en internationalisering een

bedreiging voor publieke waarden? In deze paragraaf gaan we dit na

voor de thema’s privacy, autonomie, veiligheid, controle over techno-

logie, menselijke waardigheid, rechtvaardigheid en machts-

verhoudingen.

5 Maar realisme is op zijn plaats in ‘the post-genomic era’ waarin we ons bevinden. Bij het
willen benutten van DNA-data kan immers lang niet altijd aan alle hoge verwachtingen
worden voldaan. Door methodologische beperkingen, maar ook omdat er soms een te
belangrijke rol aan genen wordt toegedicht, zoals bij onderzoek naar ontstaan van ziekten.
Zie het volledige rapport over ‘waardevol gebruik van DNA-data’, Willems e.a. 2021.

6 Zie www.tweedekamer.nl/kamerstukken/kamervragen/detail?
id=2012Z17734&did=2012D38742.

7 Zie https://zoek.officielebekendmakingen.nl/ah-tk-20182019-492.html.
8 Zie https://zoek.officielebekendmakingen.nl/ah-tk-20182019-2776.html.
9 Bijvoorbeeld www.vpro.nl/programmas/tegenlicht/lees/artikelen/2020/weten-voor-dna-

test.html en NOS op 3, zie www.youtube.com/watch?v=pu3xdc4LnVU.
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Privacy

Privacy is een prominent thema bij wijdverbreid gebruik van DNA-

data. Het afnemen van DNA en bewaren van DNA-data vallen onder

het recht op eerbiediging van het privéleven van artikel 8 van het

Europees Verdrag voor de Rechten van de Mens (EVRM). DNA-data

zijn hierin een bijzonder geval: iemands DNA-code verandert niet en

zal gedurende iemands hele leven te koppelen zijn aan die persoon,

ongeacht woonplaats of leeftijd. De persoon bij wie het DNA wordt

afgenomen, moet in het kader van de Algemene verordening

gegevensbescherming (AVG) uitdrukkelijke toestemming geven voor

de verwerking van de DNA-data. De, veelal internationale, aanbieders

van DNA-testen houden zich maar beperkt aan deze AVG-voorwaar-

den. Hieronder een aantal voorbeelden.

Een derde van de DTC-GT-aanbieders communiceert de gegevensver-

werking niet helder en komt daardoor niet tegemoet aan de eis van

uitdrukkelijke toestemming voor verwerking van de gegevens (Chris-

tofides & O’Doherty 2016; Kulche 2020). En als klanten de lange voor-

waarden niet goed lezen, geven zij soms ongemerkt toestemming voor

het delen van data met derden, zoals farmaceutische bedrijven. Ook

zijn er voorbeelden van het gebruik van DNA-data zonder dat om uit-

drukkelijke toestemming is gevraagd. Het gaat dan om rechterlijke

bevelen uitgegeven aan grote DTC-GT-bedrijven om mee te werken

aan gerechtelijk onderzoek. Het bedrijf FamilyTreeDNA hielp bij

onderzoek van de FBI (Zhang 2019). Dit is een voorbeeld van doelver-

schuiving: data gebruiken voor een ander doel dan waarvoor oor-

spronkelijk toestemming is gegeven.

Als overheden de privacy van burgers schenden, is er sprake van verti-

cale privacyschending (Rathenau Instituut 2017b). Een voorbeeld hier-

van is de niet-gecommuniceerde DNA-verzameling bij de Oeigoeren

in China in het kader van een gezondheidsprogramma. Die DNA-

informatie werd doorgespeeld naar de politie (Human Rights Watch

2017).

Daarnaast kan er ook sprake zijn van horizontale privacyschending

(Rathenau Instituut 2017b), als burgers DNA van andere mensen

(familieleden, overlastplegers) of dieren (hondenpoep) laten analyse-

ren bij DTC-GT-bedrijven. Bij beide vormen is governance lastig,

omdat de privacyschending zich onttrekt aan toezicht en wetgeving.
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Autonomie

Autonomie gaat over zelfbeschikking en keuzevrijheid. Gerelateerd

hieraan is zowel het ‘recht op weten’ als het ‘recht op niet weten’.10 We

kunnen steeds preciezer op basis van iemands DNA voorspellen hoe

groot de kans is dat deze persoon later in het leven een bepaalde ziekte

krijgt. Dit kan lastige dilemma’s opleveren. Wanneer een familielid

bijvoorbeeld een commerciële DNA-test doet naar risico op bepaalde

ziekten, ontstaat een mogelijke botsing tussen het ‘recht op weten’ van

het ene familielid en het ‘recht op niet weten’ van een ander familielid.

In het kader van autonomie wordt ook vaak de term technologisch

paternalisme genoemd. Technologisch paternalisme betekent dat

technologie, in dit geval de DNA-analyse, wordt gezien als de instantie

die beter weet wat goed is voor een persoon dan die persoon zelf (zie

ook Kool e.a. 2017). Organisaties of bedrijven gebruiken DNA-analyses

om een persoon te adviseren over hoe hij zich moet gedragen (Van Est

2014; Niezen e.a. 2019). Deze aanbevelingen kunnen van levensbelang

zijn, zoals bij de genetische aandoening fenylketonurie (PKU), waarbij

een levenslang eiwitarm dieet hersenbeschadiging voorkomt. Maar er

kunnen ook aanbevelingen worden gedaan, bijvoorbeeld voedingsad-

vies door DTC-GT-bedrijven, die mensen onnodig adviseren over

voedsel en soms zelfs foutieve keuzes aanraden (VKGN 2019).

Veiligheid

Door snelle ICT-ontwikkelingen kan DNA steeds beter digitaal worden

gedeeld. Dit levert kwetsbaarheden op; informatieveiligheid en cyber-

security worden steeds vaker gekoppeld aan DNA-data.

Er zijn voorbeelden van gehackte bestanden van DNA-testdiensten. Bij

MyHeritage waren eind 2017 van 92 miljoen klanten e-mailgegevens

gelekt (Kelly 2018). Naarmate steeds meer (biologische) informatie

over personen digitaal wordt vastgelegd voor het analyseren en delen

van DNA-data, levert dit ook meer veiligheidsrisico’s op. Hackers

zouden bijvoorbeeld losgeld kunnen vragen voor gestolen gevoelige

DNA-gegevens met informatie over ziekte en gezondheid.

10 Zie www.medischcontact.nl/nieuws/laatste-nieuws/artikel/ethiek-is-niet-voor-luie-
denkers-en-bange-mensen.htm.
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Controle over technologie

Een ander aspect van veiligheid is de controle die we hebben (of ver-

liezen) over technologie. Het uitlezen van DNA en het speuren naar

kleine genetische variaties gebeuren steeds meer met geavanceerde

DNA-sequencingtechnologie, robots en ICT-systemen. Steeds vaker

wordt bij genomics ook gebruik gemaakt van kunstmatige intelligen-

tie, waaronder zelflerende systemen, om bijvoorbeeld interacties tus-

sen verschillende genen te bestuderen (Telenti e.a. 2018). Naarmate er

bij het verkrijgen en gebruiken van DNA-data meer processen aan

computersystemen worden uitbesteed, wordt het belangrijker om te

blijven monitoren hoe zulke systemen worden ingericht en hoe

veiligheid daarbij gewaarborgd blijft.

Inzicht in zulke systemen is belangrijk om bij een onjuiste medische

beslissing op basis van een genetische test te achterhalen waar het mis

is gegaan. Er zijn voorbeelden van DNA-uitslagen van DTC-GT-

bedrijven waarvan een groot deel fout-positief was (Tandy-Connor

e.a. 2018).

Menselijke waardigheid

Kennis over iemands genetische samenstelling en toepassing van die

kennis (bijvoorbeeld in personalised medicine) kunnen bijdragen aan

persoonlijke aandacht in de behandeling, en daarmee aan de mense-

lijke waardigheid. Maar kennis over de eigen genetische code kan ook

iemands onbevangen toekomstbeeld (het hebben van een ‘open toe-

komst’) in de weg zitten. Sommige ouders willen bijvoorbeeld meer

weten over de genetische aanleg voor ziekten van hun pasgeboren kin-

deren dan de informatie die achterhaald wordt door de hielprik. Ze

sturen daarom het DNA van hun kinderen naar DTC-GT-bedrijven.11

Daarbij kan er genetische informatie worden onthuld over aandoenin-

gen die zich pas op latere leeftijd openbaren en waarvoor preventie of

behandeling lastig is. Stel dat een meisje al op jonge leeftijd hoort dat

ze drager is van een genetische variatie voor erfelijke borstkanker. Die

kennis kan een stempel drukken op hoe onbevangen en open het

meisje haar toekomst ziet.12

11 Bij 23andMe mag je meedoen vanaf 13 jaar.
12 Zie www.medischcontact.nl/nieuws/laatste-nieuws/artikel/ethiek-is-niet-voor-luie-

denkers-en-bange-mensen.htm.
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Rechtvaardigheid

Hoewel het analyseren van DNA steeds gemakkelijker en sneller

wordt, zijn sommige populatiegroepen onvoldoende gerepresenteerd

in wetenschappelijk onderzoek naar de relatie tussen genen en ziekte

of gezondheid. Een groot deel van het tot nu toe uitgevoerde DNA-

onderzoek is gebaseerd op DNA van mensen met een Europese ach-

tergrond en de bevindingen uit deze studies zijn niet altijd een-op-een

te vertalen naar mensen met een andere etnische achtergrond (Martin

e.a. 2019). Een belangrijke stap voorwaarts wordt gezet in het onder-

zoeksprogramma ‘All of Us’ in de Verenigde Staten.13 Dit programma

wil één miljoen mensen met verschillende etnische achtergronden

betrekken bij onderzoek waarin genetische data een belangrijk ele-

ment zijn.

Ook bestaat de angst voor risicoprofilering (oftewel genetische discri-

minatie) op basis van genen. Ziektekostenverzekeringen zouden een

hogere premie kunnen vragen wanneer iemand een grotere aanleg

heeft voor bepaalde aandoeningen. In Nederland mogen verzekeraars

dit niet doen en ook in de Verenigde Staten is er specifieke wetgeving

(Genetic Information Nondiscrimination Act (GINA)) die dit ver-

biedt.14 Toch blijft genetische discriminatie een aandachtspunt. Het is

denkbaar dat in de toekomst, wanneer gezondheidszorg meer toege-

spitst wordt op (de genetische samenstelling van) de persoon, solidari-

teit in ons stelsel van zorgverzekeringen onder druk komt te staan

(Van Est & Stemerding 2011; Rathenau Instituut 2020). Met de snel

dalende prijzen voor DNA-testen wordt het steeds meer gewoon om

deze data in andere domeinen te gebruiken. Bijvoorbeeld op het werk.

Sommige werkgevers vragen hun werknemers om DNA af te staan

voor assessments bij loopbaanplanning.15 Het is ook denkbaar dat

werkgevers sollicitanten vragen om een DNA-monster voor analyse af

te staan.

13 Zie https://allofus.nih.gov/.
14 Zie https://medlineplus.gov/genetics/understanding/testing/discrimination/.
15 Zie www.nrc.nl/nieuws/2018/01/11/laat-dna-test-zien-of-je-sociaal-bent-op-je-werk-

a1587845.
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Machtsverhoudingen

De groeiende, internationale markt van DNA-data raakt ook aan een

aantal nationale belangen. Zo zijn er zorgen dat buitenlandse DTC-

GT-bedrijven of commerciële en staatsgesteunde laboratoria (bijvoor-

beeld de BGI Group in China) genoeg DNA-profielen hebben om eigen

onderzoekslijnen op te zetten, gebaseerd op specifieke DNA-data van

patiënten uit andere landen. Zij zijn niet alleen bezig met het opzetten

van grote landelijke DNA-databases, maar kopen ook grote DNA-

bedrijven op in Amerika en Europa, en investeren in ontwikkelingen

om DNA-data nog sneller te analyseren (Lynch 2017). Het is lastig om

wereldwijd toezicht te houden op de naleving van de AVG bij deze

internationale uitwisselingen van DNA-data. Volgens het Hof van Jus-

titie van de Europese Unie biedt de Amerikaanse wet te weinig waar-

borgen voor EU-burgers van wie gegevens in de Verenigde Staten

worden opgeslagen. Amerikaanse opsporingsdiensten zouden bijvoor-

beeld te gemakkelijk bij die data kunnen (Van Bemmel 2020). Het is bij

het opsturen van DNA niet altijd duidelijk waar analyses precies

worden uitgevoerd en waar data worden opgeslagen. Geven we niet te

makkelijk onze waardevolle genetische data weg aan buitenlandse

bedrijven en overheden?

Er zijn ook zorgen over de mogelijke monopolisering binnen de DNA-

dataketen. Google en Amazon hebben een dominante positie in de

DNA-datawaardeketen. Ook de (voornamelijk Amerikaanse) DTC-GT-

bedrijven zijn in het bezit van veel grotere hoeveelheden DNA-data

dan menig (publieke) onderzoeksgroep (Regalado 2019) en er zijn

slechts een paar grote spelers die machines aanleveren voor het uit-

lezen van DNA-data.16

De dominantie van een gering aantal spelers kan tot onwenselijke

situaties van onevenwichtig verdeelde macht of zelfs machtsmisbruik

leiden.

Publieke waarden beschermen voor waardevol gebruik van DNA-
data

Het Rathenau Instituut vraagt regelmatig aandacht voor de rechtsposi-

tie van burgers bij innovaties op basis van digitalisering en genomics-

16 Zie www.illumina.com/systems/sequencing-platforms.html.
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technieken. In het medische domein (Geesink e.a. 2016; Niezen e.a.

2019), het forensische domein (Rathenau Instituut 2017a, 2019), en in

de relatie tussen werkgevers en werknemers (Das e.a. 2020; Rathenau

Instituut 2020). Uit het rapport ‘Waardevol gebruik van menselijk

DNA-data’ blijkt dat publieke waarden in het gedrang komen bij het

steeds meer (commercieel) benutten van (digitale) DNA-data in aller-

lei domeinen (Willems e.a. 2021). Er spelen kwesties rond privacy,

autonomie, veiligheid en controle, menswaardigheid, rechtvaardig-

heid en machtsverhoudingen. Bij onzorgvuldig of onrechtmatig

gebruik van DNA-data is er vaak sprake van ingrijpende impact op

mensenlevens: schuldig of niet schuldig bevonden, wel of niet een

ernstige erfelijke ziekte blijken te hebben, of wel of niet een onbevan-

gen toekomstbeeld als kind. Dit vraagt om het aanpassen van

wettelijke kaders voor de omgang met DNA-data door DTC-GT-

bedrijven, maar ook door overheden en werkgevers.

We noemen hieronder een aantal oplossingsrichtingen om de

publieke waarden te beschermen bij het gebruik van DNA-data:

1. Verklein het risico op genetische discriminatie.

Werkgevers kunnen op basis van een DNA-monster sollicitanten

met bepaalde kenmerken uitsluiten, bijvoorbeeld aanleg voor

een bepaalde ziekte of gedrag. We stelden al eerder voor (Rathe-

nau Instituut 2020) dat de Uitvoeringswet AVG (UAVG) alleen de

verwerking van genetische gegevens van werknemers en sollici-

tanten zou moeten toestaan op basis van een wettelijk

voorschrift.17 Een sollicitant of werknemer voelt zich immers

minder vrij om toestemming te weigeren wanneer een (toekom-

stige) werkgever vraagt om afstaan van DNA. In de huidige wet-

tekst van de UAVG ontbreken verplichte maatregelen tegen de

risico’s van ongewenste en ongeoorloofde verwerkingen van

genetische gegevens in de arbeidsverhouding.

Extra aandacht verdienen systemen waarbij een combinatie van

DNA-data en digitale technologie (bijvoorbeeld artificial intelli-

gence (AI)) wordt ingezet voor forensische opsporing of medi-

sche beslissingen. Daar is controle over de technologie (weten op

basis van welke data beslissingen worden gemaakt) extra lastig,

wat een nog groter risico op genetische discriminatie oplevert.

Het is belangrijk dat bij dergelijke beslissystemen – waarbij DNA-

17 Zoals artikel 5 van de Wet op de medische keuringen.
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data en kunstmatige intelligentie worden gecombineerd – de

kwaliteit van de trainingsdata goed is,18 de keuze van datasets en

het gebruik van kunstmatige intelligentie worden verantwoord,

en dat naast DNA-data ook andere relevante verklarende variabe-

len voor de (medische of forensische) uitkomst zijn meegenomen

in het systeem. Dergelijke systemen zouden ondersteunend moe-

ten zijn bij beslissingen, terwijl de menselijke maat voorop moet

blijven staan (Van Baalen e.a. 2021).

2. Voorkom allerlei vormen van privacyschending.

Aan de DTC-GT-testen kleven verschillende risico’s, zoals doel-

verschuiving, horizontale privacyschending en recht op niet

weten. Wanneer deze testen alleen uitgevoerd mogen worden

onder de begeleiding van medische professionals is er de facto

een verbod. Dit kan de wetgever overwegen. De UAVG moet op

zijn minst verduidelijken wanneer de gegevensverwerkingen

mogen plaatsvinden op basis van uitdrukkelijke toestemming en

hoe er omgesprongen moet worden met de rechten van anderen,

zoals genetische verwanten en overlastplegers.

Wat de verticale privacyschending betreft is het zorgwekkend dat

een land als China investeert in het aanleggen van DNA-banken

van diverse nationaliteiten, wetende dat het met oneigenlijk

verkregen DNA-data minderheden (Oeigoeren) in het eigen land

profileert en volgt via gezichtsherkenning. Dit vraagt om waak-

zaamheid bij gebruik voor surveillance van de DNA-data, die

mogelijk ook van Nederlandse burgers in China liggen. Maar ook

andere mogendheden zouden DNA-data van eigen burgers of

burgers uit andere landen kunnen gebruiken voor surveillance en

onderdrukking. Toezichthouders en ngo’s kunnen hier een signa-

lerende rol hebben en een oplossing kan gezocht worden in de

diplomatie.

3. Technologisch burgerschap over DNA moet worden versterkt.

DNA-data begeven zich steeds vaker buiten de medische praktijk

of het strikt gereguleerde forensische domein. Dit vraagt om een

(vernieuwd) technologisch burgerschap: vaardigheden, kennis en

weerbaarheid rondom digitalisering hebben ook betrekking op

de omgang met DNA-data door burgers. Burgers moeten ook een

kans hebben om deel te nemen aan een maatschappelijk debat

18 Daarom moeten in DNA-onderzoek meer diverse (etnische) deelnemers worden betrok-
ken.
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over dit onderwerp. Bijvoorbeeld in het politieke oordeelspro-

ces19 over DNA-data of over de reikwijdte van de verdienmodel-

len van commerciële partijen. Ook andere vragen zijn belangrijk:

wat levert gebruik van DNA-data op voor burgers, consumenten

en de samenleving als geheel?

4. Beperk de DNA-data in handen van grote bedrijven en definieer

verantwoordelijkheden.

Bedrijven die de genetische testen aan consumenten aanbieden,

zoals 23andMe, AncestryDNA en MyHeritage, hebben vaak niet-

transparante verdienmodellen. Ze verdienen het ‘echte’ geld met

het doorverkopen van de DNA-data en andere gezondheidsgege-

vens aan farmaceutische bedrijven, forensische diensten of

wetenschappelijke instituten. Sommige van deze bedrijven bezit-

ten veel grotere hoeveelheden DNA-data dan menig (publiek)

onderzoeksconsortium (Regalado 2019).

Verder hebben internationale platformen, zoals Google, Amazon

en Microsoft, een dominante marktpositie. Zij bieden opslag- en

rekencapaciteit voor complexe data-analyses met DNA-data,

zoals met machine learning en deep learning. Hieruit kan een te

grote technologische afhankelijkheid ontstaan van Big Tech-

bedrijven om inzichten uit DNA-data te verkrijgen, terwijl het

benutten van kennis over ons DNA voor maatschappelijke doelen

kan worden gezien als een publiek goed. Als de platformen vrij-

wel onmisbaar worden bij het bereiken van dit soort

maatschappelijke doelen, krijgen zij het karakter van publieke

diensten.20 In 2014 raadde het Rathenau Instituut de overheid

aan om deze platformen ook verplichtingen mee te geven die

horen bij publieke goederen (Kreijveld 2014). Dit houdt in dat

onder andere de toegang tot die diensten open moet blijven, en

de uitwisselbaarheid van systemen en diensten mogelijk moet

zijn en blijven. De toekomstige Digital Services Act legt dat

wellicht vast.

19 Zoals geformuleerd in het Wetsvoorstel zeggenschap lichaamsmateriaal, dat onder andere
bepaalt hoelang lichaamsmateriaal opgeslagen mag worden en wie er toegang toe heeft.
Zie www.rijksoverheid.nl/actueel/nieuws/2021/05/12/wetsvoorstel-zeggenschap-
lichaamsmateriaal-naar-tweede-kamer

20 Oftewel: ze krijgen een nutsfunctie.
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Tot slot

Innovatie in DNA-analyses kan maatschappelijke waarde creëren,

mits de data goed worden benut. Maar de verregaande internationali-

sering en commercialisering in de waardeketen van DNA-data zijn

zorgwekkend. Bedrijven zullen verantwoordelijk moeten worden

gehouden, maar ook spelers in de gezondheidszorg, wetenschap of het

forensisch onderzoek zullen goed na moeten denken hoe zij DNA-data

zo waardevol mogelijk kunnen gebruiken. Bovendien moet ook het

gebruik van DNA-data door overheden beperkt zijn met het oog op

bescherming van publieke waarden.

Met dit artikel geven we een aantal overwegingen mee voor het

gebruik van DNA-data voor onderzoek of innovaties die een maat-

schappelijk doel dienen én waarbij rekening wordt gehouden met

publieke waarden. We noemen dit ‘waardevol gebruik van DNA-data’.

Ons parlement kan digitale DNA-data een vast onderwerp maken voor

de vaste commissie Digitale Zaken.21 Ook de Nederlandse Digitalise-

ringsstrategie biedt de mogelijkheid om in de waardeketen van DNA-

data samenwerking te zoeken tussen de rijksoverheid, andere

overheden, ondernemers, maatschappelijke organisaties en de weten-

schap, zodat DNA-data optimaal kunnen worden benut, de negatieve

gevolgen van het gebruik worden beperkt en publieke waarden

worden beschermd.

We verwijzen graag naar ons rapport voor verdere analyses en oplos-

singsrichtingen die de wetgever, ministeries, toezichthouders,

beroepsorganisaties, wetenschappers én burgers helpen om DNA-data

waardevoller te gebruiken.
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Genealogische DNA-databanken:
consequenties van het delen van
ons DNA

Nico Kaptein *

In dit artikel wordt een beeld geschetst van de consequenties van de

verspreiding van DNA door burgers die buiten het medische circuit

hun DNA opsturen en laten testen. Degene die het DNA instuurt, heeft

veelal nauwelijks zicht op wat er vervolgens met het materiaal en met

het resultaat van de analyse gebeurt. Op gegevens die door politie en

justitie worden beheerd, is strikte doelbinding van toepassing, net als

binnen het gereguleerde medische circuit. Private ondernemingen die

DNA ontvangen van mensen die dit vrijwillig insturen ten behoeve van

genealogische analyse, vallen niet onder een dergelijk regime en staan

niet onder vergelijkbaar toezicht van autoriteiten. In tegenstelling tot

sommige andere landen is er in Nederland geen belemmering om het

eigen DNA te delen, ongeacht wat ermee gebeurt. In het publieke

debat ontstaat er geleidelijk enige aandacht voor deze ontwikkeling en

de risico’s die hier het gevolg van zijn. Dit is nog niet vertaald in

politieke keuzes en beleid.

In de afgelopen jaren is de technologie om DNA te isoleren en analyse-

ren verder ontwikkeld. DNA-materiaal kan steeds eenvoudiger, goed-

koper, sneller en met meer betrouwbaarheid worden benut voor

onderzoek en analyse. DNA-technologie wordt benut voor analyse van

het eigen DNA, voor opsporing en identificatie, en voor gezondheid en

lifestyle. In toenemende mate speelt de analyse van DNA dat door

individuele consumenten direct is opgestuurd naar commerciële aan-

bieders van DNA-tests hierbij een rol. Voor een overzicht van de

toepassing hiervan in de opsporing en identificatie verwijs ik naar de

artikelen van M’charek en De Knijff, De Poot en van Meulenbroek en

Aben elders in dit themanummer.

Het doel van dit artikel is om bewustwording te stimuleren over de

onomkeerbare gevolgen van de verspreiding van DNA vanwege recre-

* Drs. N. Kaptein is directeur van advies- en onderzoeksbureau Maruda.
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atief gebruik en daarmee een bijdrage te leveren aan het debat. Het is

geen pleidooi tegen toepassingen van DNA-technologie, maar veel

meer een oproep om als samenleving bewuste afwegingen te maken,

met inzicht in de risico’s. In dit artikel wordt verkend wat er met

DNA-gegevens gebeurt nadat deze voor recreatieve doeleinden zijn

ingestuurd, hoe dit zich in de tijd heeft ontwikkeld en wat daarvan de

consequenties zijn of kunnen zijn. Op basis daarvan worden aan-

dachtspunten benoemd.

Het laten analyseren van je eigen DNA werkt als volgt: je koopt bij een

commerciële aanbieder van een test een ‘kit’ waarmee je zelf een

monster van je eigen DNA kunt nemen, bijvoorbeeld door met een

wattenstaafje wat wangslijmvlies af te nemen. Het monster stuur je

naar het bedrijf, waar het DNA wordt geanalyseerd. Het resultaat van

de analyse is een profiel van het DNA. Het profiel wordt opgeslagen en

gebruikt om informatie over afstamming en kenmerken van de

persoon die het DNA heeft ingestuurd af te leiden.1 Deze ontvangt een

rapport met het resultaat van de analyse. Er zijn verschillende

bedrijven die dergelijke tests laagdrempelig aanbieden.

Er zijn daarnaast verschillende voor het publiek toegankelijke data-

bases waar het mogelijk is de resultaten van een DNA-analyse aan te

bieden en te laten onderzoeken of er verwantschap is met andere

personen die hetzelfde hebben gedaan. De meeste van deze databases

zijn private initiatieven, zoals die van het bedrijf GEDmatch. Soms

speelt de overheid een rol: in België richt de overheid een DNA-data-

bank op waar burgers vrijwillig hun DNA kunnen afstaan ten behoeve

van afstammingsonderzoek (tot in de eerste graad). Dit is een uitzon-

dering.

Volgens opgave van de bedrijven zelf hebben per februari 2021 onge-

veer 37 miljoen mensen hun DNA laten testen door de bedrijven

23andMe, AncestryDNA, FamilyTreeDNA en MyHeritage. In 2019

werd dit aantal nog geschat op 26 miljoen. Volgens sommigen groeit

de markt voor DNA-tests door van € 360 miljoen in 2019 tot € 1,8 mil-

jard in 2024. Inmiddels zijn er echter ook signalen dat de groei stag-

neert ten gevolge van bezorgdheid over privacy. Dit leidt paradoxaal

genoeg tot verdere verspreiding van DNA-gegevens: de bedrijven gaan

op zoek naar aanvullende businessmodellen (Hamzelou 2020). In de

1 Zie voor een gedetailleerde beschrijving de bijdragen van Meulenbroek en Aben en van
De Poot elders in dit themanummer.
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rest van dit artikel wordt toegelicht dat deze ontwikkeling risico’s met

zich meebrengt.

Toenemende verspreiding van DNA-gegevens

Ons DNA wordt in toenemende mate verspreid, zonder dat we daar

zicht op hebben en toezicht op houden. Omdat DNA onvervreemd-

baar aan onze identiteit is gekoppeld, is dit een onomkeerbaar proces.

Niet alleen groeien de databases van bedrijven en organisaties die

DNA ontvangen, steeds vaker wordt het DNA vervolgens ook voor

andere doelen gebruikt of met andere bedrijven of organisaties

gedeeld. In deze paragraaf wordt dit nader toegelicht.

Het besef groeit dat DNA-informatie commerciële waarde vertegen-

woordigt. Nu een deel van de markt voor het genealogisch laten

onderzoeken van het eigen DNA lijkt te stagneren, wordt de druk op

bedrijven om de (eerder) ontvangen DNA-gegevens op een andere

manier te gelde te maken groter: de bedrijven verdienen geld met het

doorverkopen van hun gegevens.

Bedrijven combineren toepassingen van DNA steeds vaker, onder

andere door overnames van andere bedrijven. Begin 2021 maakt

23andMe – in het bezit van DNA-data van meer dan 10 miljoen

mensen – bekend samen met het aan Richard Branson gelieerde

bedrijf VG Acquisition Corp – een zogenoemde SPAC (special purpose

acquisition company) – een beursgang voor te bereiden. Dit leidt tot

zorgen over de gevolgen voor de privacy van de mensen die hun DNA

door 23andMe hebben laten onderzoeken. De waardering voor het

bedrijf is immers gebaseerd op de DNA-gegevens waarover 23andMe

beschikt, die gebruikt gaan worden voor producten op het vlak van

‘digital health’, geneesmiddelen en niet nader genoemde andere

zaken. Op dat moment wordt 23andMe gewaardeerd op ongeveer

$ 3,5 miljard. Door de overname bepalen financiële belangen wat er

met de gegevens gaat gebeuren.

Op basis van DNA van gebruikers van bedrijven die DNA analyseren,

ontwikkelen farmaceutische bedrijven medicatie en medische toepas-

singen. MyHeritage werkt bijvoorbeeld samen met genomics-bedrijf

BGI om tests op COVID-19 te ontwikkelen. Het bedrijf 23andMe benut

zijn database om – na expliciete toestemming – gegevens over besmet-
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ting met SARS-COV-2 en de symptomen per individu te matchen met

DNA-gegevens.

De consequentie van deze ontwikkelingen is dat DNA dat wordt inge-

stuurd voor een persoonlijke analyse van het eigen DNA, ook voor

andere doeleinden wordt gebruikt. Er zijn grote verschillen tussen

bedrijven als het gaat om het bieden van openheid en duidelijkheid

hierover en in het expliciet toestemming vragen. Dit betekent dat ten

gevolge van tientallen miljoenen analyses van eigen DNA steeds meer

van ons DNA verspreid raakt zonder dat we zicht hebben op waar ons

DNA terechtkomt en op wat er precies met dit DNA gebeurt. Omdat

DNA per definitie gedeeltelijk gedeeld wordt met verwanten, raakt dit

niet alleen degenen die ervoor kiezen het DNA in te sturen, maar ook

hun familieleden. Familieleden wordt niet om toestemming gevraagd.

Zij weten veelal niet dát hun verwant DNA heeft afgestaan, laat staan

waar de DNA-gegevens terechtkomen en wat ermee gebeurt.

Niet iedereen ziet het verzamelen en verspreiden van steeds meer

DNA-gegevens als een probleem: het biotechstart-up Lifeship is van

plan om DNA van al het leven op aarde naar de maan te brengen en te

bewaren, bij wijze van back-up van het menselijk leven (Dormehl

2019).

De bedrijven zelf doen veel moeite om de aandacht te vestigen op de

kansen die het laten testen van DNA biedt en hierover een positief

beeld achter te laten. Ze werken samen met andere organisaties en

sponsoren evenementen. In 2019 tekende voetbalclub Ajax een con-

tract met MyHeritage om hun ‘marketing partner’ te worden, waarbij

werd verwezen naar kernwaarden ‘innovatie’ en ‘diversiteit’. Ook in

2019 was MyHeritage sponsor van het Eurovisie Songfestival in Tel

Aviv.

Ethische en juridische open eindes

Op het verzamelen, analyseren en delen van genetische informatie is

een juridisch kader van toepassing. Niet alle sociale en

maatschappelijke normen zijn in verdragen of wetten verankerd.
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Juridische kaders per land verschillend

In de Nederlandse context vormen het Europees Verdrag voor de

Rechten van de Mens (EVRM) en EU-Richtlijn 2016/680 het belang-

rijkste toetsingskader voor specifieke nationale wetgeving. De natio-

nale wetgeving kan door het Europees Hof voor de Rechten van de

Mens worden getoetst aan de genoemde Europese kaders. Ook het

VN-mensenrechtencomité kan zich over een nationale wet uitspreken.

Verschillende van de hier genoemde wetten zijn op enig moment

getoetst aan een of meer van genoemde internationale verdragen.

Wanneer in het kader van wetenschappelijk onderzoek en/of in het

kader van de patiëntenzorg van een zorginstelling DNA wordt afgeno-

men, bewaard en/of geanalyseerd, is hierop een stevig juridisch kader

van toepassing.

De kaders voor commerciële tests zijn nog relatief recent en in ont-

wikkeling. Tot 2017 was het zelf laten testen van DNA in de Verenigde

Staten alleen toegestaan voor genealogische analyse, vanaf dan

worden stap voor stap ook direct-to-consumer (DTC)-tests op risico’s

voor een aantal specifieke ernstige ziekten goedgekeurd. Er zijn in

Nederland, in tegenstelling tot in sommige andere Europese landen,

geen beperkingen voor burgers om hun DNA voor analyse aan private

bedrijven aan te leveren. In bijvoorbeeld Frankrijk en Duitsland, waar

DNA-analyse gevoelig blijft, mogen burgers hun DNA niet opsturen

om dit door (internationale) bedrijven te laten analyseren, om de pri-

vacy van de burgers en de vertrouwelijkheid van de gegevens te

beschermen. Desondanks hebben naar schatting een miljoen Fransen

dit inmiddels toch gedaan. Er gaan dan ook stemmen op om de genea-

logische en gezondheidstests te reguleren in plaats van te verbieden.

Dit is vooralsnog niet gebeurd.

De bedrijven die tests aanbieden, hebben in de regel een expliciet pri-

vacybeleid en sluiten met iedereen die DNA instuurt een licentieover-

eenkomst. Het is de vraag of mensen deze overeenkomst wel lezen

voor ze deze aangaan. Wie leest immers de licentieovereenkomst van

bijvoorbeeld software? De regels en afspraken zijn voorts niet water-

dicht en er is nauwelijks (toe)zicht op de naleving ervan. GEDmatch

heeft, na kritiek op het gebruik door de politie van haar database om

de zogenoemde Golden State Killer op te sporen, haar voorwaarden

gewijzigd, zodat alleen door autoriteiten gematcht mag worden na een

expliciete opt-in. Bedrijven die DNA in hun database hebben, delen
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dit dus niet zomaar op verzoek met opsporingsinstanties. Het bedrijf

Ancestry, bijvoorbeeld, heeft in de tweede helft van 2020 naar eigen

zeggen twee keer geweigerd op zo’n verzoek van autoriteiten in te

gaan, waarna het verzoek werd ingetrokken.

Ook wanneer expliciet geen toestemming is gegeven, kan (tenminste

in de Verenigde Staten) de politie na tussenkomst van een rechter als-

nog toegang krijgen tot DNA-gegevens die zijn ingestuurd ten behoeve

van een genealogische analyse. Ancestry heeft in 2019 zes keer meege-

werkt aan een politieonderzoek door aan de politie DNA-gegevens te

verstrekken na een gerechtelijk bevel daartoe. Het is daartoe ook

wettelijk verplicht. Dit geldt ook als geen toestemming is gegeven door

de verstrekker van het DNA, omdat de rechter dit al heeft meegewogen

bij de beslissing tot het gerechtelijk bevel: het belang van de opsporing

is in zo’n geval door de rechter als daartoe bevoegde instantie als

zwaarder wegend beoordeeld dan het belang van bescherming van

DNA-gegevens. In sommige staten van de Verenigde Staten (zoals in

Utah2) wordt inmiddels wetgeving voorbereid om de politie te verbie-

den om gebruik te maken van private databases wanneer zij geen

verdachte in beeld hebben.

Eigendom DNA onbepaald

Het is niet duidelijk van wie DNA precies is. Dit levert dan ook proble-

men op wanneer besluiten moeten worden genomen over wat met

DNA en DNA-informatie mag worden gedaan. Tijdens het World Eco-

nomic Forum in 2020 heeft een groep van deskundigen in verschil-

lende disciplines een ‘biodata bill of rights’ opgesteld, met daarin het

voorstel om een aantal rechten te onderkennen: het recht op eigen-

dom van de eigen biodata, het recht op inzicht in hoe deze worden

verzameld, bewaard en gedeeld, het recht op anonimiteit van biodata

en het recht op ‘dynamic consent’, zodat voor elke toepassing speci-

fiek toestemming gegeven wordt. De status van dit document is

vooralsnog een discussiestuk: er is nog niets afgesproken.

De implicatie van deze onduidelijkheid over het eigendom van DNA is

dat burgers, ondanks de bescherming van een wettelijk kader en tot op

zekere hoogte door contracten en algemene voorwaarden van

bedrijven, geen universele en onvervreemdbare zeggenschap hebben

2 Zie: https://www.fox13now.com/2020/01/01/police-could-be-banned-from-accessing-
home-dna-test-data-under-a-bill-in-the-utah-legislature/.
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over hun DNA, terwijl we de consequenties van de verspreiding van

ons DNA nog onvoldoende overzien.

Informed consent niet volledig mogelijk

Een gangbaar principe bij het opslaan en gebruik van tot personen

herleidbare gegevens is dat van ‘informed consent’. Dit houdt in dat

personen die DNA-gegevens beschikbaar stellen, zijn geïnformeerd

over het gebruik ervan en daarvoor expliciet toestemming hebben

gegeven. Dit beginsel geldt ook bij het gebruik van DNA-materiaal,

waarbij een aantal uitzonderingen wettelijk is verankerd.

Een fundamenteel probleem hierbij is dat met het delen van het eigen

DNA onvermijdelijk ook informatie over verwanten wordt gedeeld,

omdat hun DNA aan het eigen DNA is gerelateerd. Verwanten worden

echter niet systematisch geïnformeerd en aan verwanten wordt in het

algemeen geen toestemming gevraagd. Iemand kan zelf beslissen

direct familieleden te raadplegen, maar hiervoor bestaat nog geen

proces, verplichting of toezicht. Er is dus geen sprake van informed

consent voor een groot aantal mensen die wel traceerbaar zijn met

behulp van het DNA van hun verwant. Zo worden mensen blootge-

steld aan de risico’s die gepaard gaan met de verspreiding van DNA,

zonder dat zij hierover zelf hebben kunnen beslissen.

Consequenties, risico’s en bedreigingen

Schending van privacy en persoonlijke levenssfeer

Ons DNA is – meer nog dan andere biometrische gegevens –

onlosmakelijk met ons verbonden. Het delen van DNA is daarmee

onomkeerbaar en kan – wanneer dit zonder toestemming gebeurt –

worden beschouwd als een inbreuk op de privacy en persoonlijke

levenssfeer. Ook als wel toestemming wordt gegeven, is hiervan

mogelijk sprake, omdat nog niet kan worden overzien welke

informatie uit het DNA in de toekomst kan worden afgeleid en hoe

deze informatie gaat worden gebruikt. Wanneer ouders DNA van hun

kinderen laten analyseren, weten zij niet in hoeverre dit ten koste gaat

van de privacy van hun kinderen later: die verliezen daarmee feitelijk

doi: 10.5553/JV/016758502021047001006



90 Justitiële verkenningen, jrg. 47, nr. 1, 2021

het recht om bepaalde zaken niet te weten, terwijl geen sprake kan zijn

van ‘informed consent’.

Het recht om niet te weten wordt geschonden

Inzicht in ons DNA, bijvoorbeeld in relatie tot gezondheidsrisico’s, kan

ook onbedoelde gevolgen hebben. Het kan verplicht zijn om gezond-

heidsinformatie te delen met verzekeraars of geldverstrekkers, doordat

dit in de meeste polissen als generieke verplichting is opgenomen.

Kennis van het risico op specifieke ernstige ziekten door analyse van

het eigen DNA kan worden gezien als gezondheidsinformatie, zodat

deze kennis gedeeld moet worden met de betreffende verzekeraar of

bank. Deze kan dan besluiten een aanvraag voor bijvoorbeeld een

hypotheek of een levensverzekering af te wijzen. Wellicht worden in de

toekomst nog andere controles mogelijk. Hierbij is van belang dat

kennis over erfelijke belasting ook verwanten kan betreffen, inclusief

kinderen en kleinkinderen die dan niet meer zelf kunnen beslissen of

ze dergelijk inzicht wel willen hebben. Daarnaast kan informatie over

risico’s op ernstige ziekten onzekerheid en psychische belasting met

zich meebrengen, terwijl de validiteit van de betreffende tests vaak

nog onduidelijk is. Wetenschappers benoemen ‘het recht om niet te

weten’ als een belangrijk principe. Het recht om niet te weten is

vooralsnog niet expliciet verankerd in kaders of wetgeving.

Discriminatie

Naarmate we meer inzicht krijgen in ons DNA – en dus beter in staat

zijn om zinvol onderscheid te maken tussen personen –, neemt ook

het risico toe dat dit onderscheid op gespannen voet staat met het

beginsel van gelijke behandeling. Dit is deels al aan de orde. DNA-

analyses moeten mogelijk (door burgers zelf) worden gedeeld met ver-

zekeraars, met consequenties voor verzekeringnemers. Personen kun-

nen van voorzieningen worden uitgesloten indien zij hun DNA niet

afstaan. In Florida is een wet in de maak om te verbieden dat een ver-

zekering wordt beperkt of beëindigd op basis van DNA-gegevens.

Wanneer medewerkers van het ministerie van Defensie in de

Verenigde Staten hun DNA laten testen, kan dit ten koste gaan van

hun carrièrekansen, omdat zij niet worden beschermd door de desbe-

treffende wetgeving (GINA, de Genetic Information Nondiscrimina-
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tion Act). Ook de staat Florida waarschuwt zijn burgers voor dergelijke

consequenties van het laten testen van hun DNA.

Een ander risico is dat bij de verdeling van middelen onder druk

onderscheid wordt gemaakt op basis van informatie over iemand die

is ontleend aan diens DNA. Zo’n scenario zou zich kunnen voordoen

wanneer bij een epidemie schaarste aan IC-bedden ontstaat en een

keuze gemaakt moet worden aan wie zorg wordt verleend, maar ook

bijvoorbeeld bij investering in opleiding of bij werving en selectie

(Thibodeau 2016). Dit is voor zover bekend nog niet aan de orde – en

op basis van de stand van kennis vooralsnog ook niet zinvol. Ook

hierbij geldt: mogelijk is dit in de toekomst anders. Als iemands DNA

dan al verspreid is en er hierover geen controle is, is daar tegen die tijd

mogelijk niets meer aan te doen.

Etnische groepen zijn niet evenwichtig vertegenwoordigd in DNA-

databanken, zodat inzicht uit DNA-onderzoek op sommige groepen

meer zal zijn toegesneden dan op andere. Dit betreft onder andere

‘precision medicine’, de belofte dat artsen op basis van het DNA van

een patiënt de beste passende behandeling en medicatie bepalen.

Ook binnen etnische groepen zijn er verschillen naar leeftijd, geslacht

en/of sociale achtergrond in de mate waarin DNA is vertegenwoordigd

in de databanken. Ook oververtegenwoordiging van etnische groepen

in de DNA-databanken, zoals ten gevolge van het afnemen van DNA

van immigranten in de Verenigde Staten, kan tot ongelijke

behandeling leiden. Een ander voorbeeld is het verwijt aan China ten

aanzien van het gericht verzamelen van het DNA van Oeigoeren. Al

met al brengt de verspreiding van DNA tot dusverre met zich mee dat

kansen en risico’s voor verschillende etnische groepen verschillend

uitpakken, met het risico op discriminatie.

Informatieveiligheid

Net zoals bij andere typen gegevens kan de integriteit van DNA-

gegevens worden aangetast. DNA-materiaal kan worden besmet,

waardoor een eventuele match incorrect kan worden geïnterpreteerd.

Soms is DNA-materiaal al gemengd en/of besmet wanneer het wordt

veiliggesteld.

Daarnaast zijn ook de klassieke informatieveiligheidsrisico’s van

toepassing. In de Verenigde Staten zijn voorbeelden bekend van

phishing van DNA-materiaal door zogenaamd een gratis DNA-analyse
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aan te bieden (Perez 2019), waarna onduidelijk is wat er met het DNA

gebeurt. Actueel is een voorbeeld waarbij zogenaamd een gratis test

op COVID-19 wordt aangeboden. DNA-databanken kunnen worden

gehackt (Vaughan 2019), bijvoorbeeld door vreemde mogendheden.

Soms gaat het daarbij alleen om persoonsgegevens en niet om het

DNA zelf. Ook DNA-gegevens kunnen worden onttrokken aan

bestanden, bijvoorbeeld door kwetsbaarheden in genetische-genealo-

giewebsites. DNA-materiaal kan bovendien per ongeluk worden ver-

nietigd. Naarmate er minder zicht is op hoe DNA-gegevens worden

verzameld, bewaard, beveiligd, gedeeld en/of geanalyseerd, is niet

duidelijk welke risico’s aan de orde zijn. De gevolgen van de ongecon-

troleerde verspreiding voor de informatieveiligheid zijn onzeker, maar

het is te verwachten dat er op een zeker moment ongewenste effecten

naar boven zullen komen.

Risico’s voor de nationale veiligheid

In de meest recente Geïntegreerde risicoanalyse Nationale Veiligheid

(Analistennetwerk Nationale Veiligheid 2019) komt het woord DNA

(nog) niet voor. In het buitenland wordt de verspreiding van DNA

echter steeds meer als een risico voor nationale veiligheid gezien.

De kennis en methoden om DNA te manipuleren kunnen worden

gebruikt om virussen aan te passen in het kader van biologische oor-

logvoering (Menachery e.a. 2015). In reactie op de zichtbare impact

van COVID-19 is aan dit risico aandacht besteed, al zijn er geen con-

crete aanwijzingen dat dit daadwerkelijk gebeurt. Wetenschappers

houden met betrekking tot COVID-19 de mogelijkheid open van een

lek bij het Chinese Centrum voor Infectieziektebeheersing en Preven-

tie in Wuhan en/of het Wuhan Virologie Instituut, maar gaan

vooralsnog niet uit van een bewuste actie of van een biologisch wapen.

De Verenigde Staten beschuldigen China ervan DNA te verzamelen

zodat het zowel zijn eigen burgers als individuen uit andere landen

kan ‘targeten’, onder wie specifiek buitenlandse spionnen. De Ameri-

kaanse inlichtingendienst NCSC (National Cyber Security Center)

heeft in februari 2021 een factsheet gepubliceerd waarin wordt aange-

geven op welke wijze vanuit China ‘legaal en illegaal’ toegang zou zijn

verkregen tot gezondheidsgegevens van Amerikaanse burgers, waar-

onder informatie over hun DNA. De veiligheidsmaatregelen met
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betrekking tot de toegang tot DNA in de Verenigde Staten zijn gericht

op privacy, niet op nationale veiligheid.

Zo hebben Chinese bedrijven belangen genomen in Amerikaanse

bedrijven die toegang hebben tot gevoelige gezondheidsgegevens,

zoals Complete Genomics en Nextcode Health. Daarnaast werken Chi-

nese bedrijven samen met Amerikaanse ziekenhuizen, universiteiten

en onderzoeksinstellingen. Het Amerikaanse NCSC wijst erop dat Chi-

nese bedrijven onder de Chinese wet verplicht zijn om gegevens met

de overheid te delen. Bovendien suggereert het genoemde factsheet

dat Chinese organisaties ook langs illegale weg toegang krijgen tot

(Amerikaanse) medische gegevens, waaronder gegevens uit DNA-

databanken. Dit zou met name via cyberaanvallen gebeuren.

Dergelijke risico’s hebben vermoedelijk ook betrekking op andere

landen, mogelijk als ‘verzamelaar’ van DNA-gegevens en ten minste

als beheerder van DNA-databanken. Hier dient te worden aangete-

kend dat Europese regels (en het toezicht daarop) mogelijk meer

bescherming bieden dan de Amerikaanse, en zeker meer dan de regels

in veel andere landen.

In Nederland is soms ook sprake van nauwe banden met Chinese

onderzoekers of bedrijven. In 2019 kwam het Erasmus MC in het

nieuws naar aanleiding van een bericht in The New York Times dat een

Chinese docent van het Erasmus MC eveneens werkzaam was bij het

Beijing Institute of Genomics. Deze docent bleek coauteur te zijn van

een studie naar het DNA van Oeigoeren. Dit ligt gevoelig, omdat het

vermoeden bestaat dat DNA-technologie wordt gebruikt bij de onder-

drukking van Oeigoeren in China.

Risico’s voor de rechtsstaat

Op verschillende manieren kan het toenemend toepassen van DNA-

technologie een bedreiging vormen voor het correct en rechtmatig

verloop van strafzaken. Advocaten en rechters kunnen, mede vanwege

de complexiteit van de bewijsvoering, fouten maken bij zaken waarbij

DNA-bewijs een rol speelt. Na beenmergtransplantaties kan vreemd

DNA tot (initieel) incorrecte identificatie leiden. Er is bij deskundigen

voldoende kennis op dit vlak, maar dat betekent niet dat deze kennis

bij specifieke strafzaken altijd beschikbaar is en wordt benut. Daar-

naast is er het risico van eigenrichting. Eigenrichting kan plaatsvinden

door een DNA-sample van een onbekende persoon te verkrijgen en in
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te sturen met als doel om de bronpersoon van het DNA te identifice-

ren, bijvoorbeeld na een inbraak of een zedenmisdrijf. Ook kan sprake

zijn van eigenstandig optreden nadat overspel wordt aangetoond aan

de hand van een ‘infidelity test’. Ten slotte kan sprake zijn van identi-

teitsfraude. Identiteitsfraude kan bijvoorbeeld plaatsvinden door het

DNA van iemand anders af te staan alsof het eigen DNA betreft.

Conclusie

Het overzicht van ontwikkelingen en risico’s geeft het beeld dat waar

het gebruik van DNA in de opsporing en binnen de reguliere gezond-

heidszorg in belangrijke mate geregeld en geborgd is, dit niet geldt

voor de risico’s met betrekking tot de verspreiding van DNA-

informatie via genealogische databanken. Er zijn geen aanwijzingen

dat de snelheid van ontwikkelingen op korte termijn afneemt, terwijl

de kennis, het bewustzijn en dus ook het beleid al achterlopen: er is

weinig zicht en toezicht op de verzameling en het gebruik van DNA-

gegevens. Hoewel we de risico’s nog niet volledig kunnen overzien, is

al wel duidelijk dat het om reële risico’s gaat met potentieel grote

impact. Het pleidooi is dan ook om te investeren in kennis en bewust-

zijn, als basis voor een debat met gelijkwaardige aandacht voor kansen

en risico’s. Alleen dan hebben we de kans om zélf de balans te bepalen

tussen de opbrengst en de risico’s van DNA-technologie.
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Summaries

Justitiële verkenningen (Judicial explorations) is published six times a

year by the Research and Documentation Centre of the Dutch Minis-

try of Justice and Security in cooperation with Boom juridisch. Each

issue focuses on a central theme related to judicial policy. The section

Summaries contains abstracts of the internationally most relevant

articles of each issue. The central theme of this issue (no. 1, 2021) is

The future of DNA analysis.

The future of DNA analysis
Nico Kaptein and Marit Scheepmaker

This special issue of Justitiële verkenningen (Judicial Explorations) dis-

cusses three developments that have driven the use of DNA to grow:

technological advances in DNA data sequencing, the booming market

for commercial DNA testing, and the internationalization of the col-

lection and sharing of DNA data. More and more DNA data is being

distributed without any insight into what exactly happens to this data.

While strict rules apply to the management and use of DNA data by

the police and judicial authorities, this is not yet the case for data from

commercial DNA tests. In this episode of Justitiële verkenningen, par-

ticular attention is paid to the rise of investigative genetic genealogy

(IGG). This phenomenon means that the police and the judicial

authorities use data from commercial DNA databases to track down

suspects. The successes achieved in this way in deadlocked murder

cases, including in the United States, are also discussed. It is clear that

not everyone who sends DNA material to a DTC company foresees

such an application, and this use is therefore controversial. Moreover,

relatives of these customers are not systematically informed and they

are usually not asked for permission. This special issue aims to con-

tribute to the public debate on the consequences and risks of the dis-

semination of DNA data.

Commerciële DNA-databanken: een mixed blessing of een
bedreiging voor de forensische praktijk?
Amade M’charek and Peter de Knijff

In April 2018, serial killer Joseph DeAngelo, also known as the Golden

State Killer, was spectacularly tracked down. After 13 years of groping
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in the dark, uploading his DNA profile to a commercial genetic genea-

logical DNA database helped to identify him within a few months. The

use of such commercial DNA databases elicited both hope and dis-

may. In this contribution the authors address concerns about the use

of this technology in the Dutch jurisdiction by situating it in the more

than 25 years of careful legislation and forensic practice. They show

that much care and attention has been given to the legal and societal

aspects of forensic genetic technology and argue that the use of com-

mercial DNA databases warrants a careful and thorough debate before

it can be introduced in any sound way.

The use of DNA in the criminal investigation process
Christianne de Poot

This article describes why forensic DNA research is so interesting for

criminal investigation processes, and why DNA does not yet play the

role in these processes that could be expected given its unique proper-

ties. To this end, the bottlenecks that arise in the forensic investigation

process are discussed as well as the opportunities to solve these bottle-

necks in the coming years with new technologies and new scientific

insights. The article focuses on (1) finding biological traces, (2) deter-

mining the relevance and the success rate of these traces, (3) the learn-

ing process of criminal investigators, (4) the importance of integrating

processes that are currently performed in different places by different

professionals, and (5) the promises of rapid mobile DNA technologies

in this development.

A gold mine full of tips. The use of genealogical DNA databases in
criminal investigation and identification
Lex Meulenbroek and Diederik Aben

The success of investigative genetic genealogy (IGG) in the US hasn’t

gone unnoticed in Europe. After US police announced worldwide that

the Golden State Killer had been identified with the application of

IGG, the Swedish police and judiciary applied the same method to

solve a double murder that had remained unsolved for sixteen years.

How did this method come about? A young woman unfamiliar with

her real name, age, parents, and origins came up with the idea that

private genealogical DNA databases that allow customers to trace their

distant relatives could also be used to discover her identity. Since then,

in the US many cold cases have been solved with the help of these
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databases and also the identity of many unidentified human remains

has been traced. Questions concerning this new method of investiga-

tion arise, to which the beginning of an answer is given here. What

does the method entail? Is it allowed to use this method in the Nether-

lands as well?

Public values and the use of genetic data
Petra Verhoef, Yayouk Willems and Marc Groenen

Three developments – technological advances in sequencing DNA

data, the booming market for commercial DNA tests, and internation-

alization of collecting and sharing DNA data – are accelerating the use

of DNA data worldwide. The authors discuss the impact of the

increase in international and commercial use of DNA data and the way

it puts public values (like privacy, autonomy, fairness) under pressure.

When collecting, analyzing, and translating DNA data, privacy should

be guarded, genetic discrimination has to be prevented, digital citizen-

ship could be strengthened, and responsibilities for those applying

DNA data should be strongly defined. By doing so, we can thrive for a

future in which we make valuable use of DNA data.

Direct-to-consumer (DTC) genetic testing: consequences of sharing
our DNA
Nico Kaptein

This article aims to contribute to the public debate on the conse-

quences and risks of the spreading of DNA data related to direct-to-

consumer (DTC) genetic testing. Market developments drive DTC

companies to find new business models. As a result of mergers and

acquisitions and of the developments of new products and services,

DNA data are often used differently than what they were originally col-

lected for. Since DTC DNA data are not protected as well as health-

related data generally are, it is hard to keep track of these data. This is

partly due to legal and ethical issues such as unclarity of who owns

DNA and problems with informed consent. Risks are identified with

regards to privacy, information security, the right not to know,

(un)equal opportunities, and national security. The author calls for an

investment in knowledge and awareness in order to allow for a fair

balance between opportunity and risk of DTC DNA products and ser-

vices.
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