Inleiding

De opkomst van nieuwe technologieén stelt de politie en andere
rechtshandhavingsinstanties in staat proactiever en effectiever te ope-
reren. De toepassing van deze technologieén in het publieke veilig-
heidsdomein roept echter ook allerlei vragen op met betrekking tot de
privacy en rechtszekerheid van burgers. Dit themanummer beoogt
enerzijds die nieuwe technologische toepassingen te beschrijven en
anderzijds de (mogelijke) consequenties daarvan nader te beschou-
wen en aan discussie te onderwerpen.

Het eerste artikel, geschreven door Arnout de Vries en Selmar Smit, is
gewijd aan predictive policing, een trend die wereldwijd opgang maakt
in politieorganisaties. Politiewerk doen aan de hand van voorspellin-
gen wordt mogelijk door de beschikbaarheid van grote hoeveelheden
digitale gegevens over misdaden uit het verleden. Met behulp van ver-
fijnde algoritmen en diepe analyses worden verbanden gelegd en op
basis daarvan voorspellingen gedaan over waar het volgende delict zal
plaatsvinden. Als de gebleken effectiviteit van het politieoptreden
wordt ingevoerd in het systeem, kan het ook voorspellen welk optre-
den bij welk delict het meeste effect heeft. Dit heet prescriptive poli-
cing. De auteurs leggen uit wat deze nieuwe methoden precies inhou-
den, hoe het staat met de betrouwbaarheid en effectiviteit ervan en
welke risico’s eraan kleven. Zij beklemtonen dat juridische, ethische
en organisatorische waarborgen noodzakelijk zijn voor een verant-
woorde implementatie.

Predictive en prescriptive policing zullen zich vaak voordoen in de bre-
dere context van een stedelijke omgeving. Steden, zo laat Rob Kitchin
zien in zijn artikel, zijn steeds meer smart cities aan het worden. Dat
bestuur en planning (deels) op verzamelde data zijn gebaseerd, is op
zich niet nieuw. Wel nieuw is dat steden worden voorzien van onder-
ling gekoppelde en geintegreerde instrumenten en netwerken; er wor-
den gigantische bronnen met stedelijke ‘Big Data’ gegenereerd en
gebruikt om stedelijke planning in real time te managen. Dit resulteert
in datagestuurde planning, een fenomeen dat door de auteur kritisch
wordt besproken. Hij keert zich in het bijzonder tegen de neiging om
technologie (en de bijbehorende dataproductie) als neutraal te
beschouwen. Via datagestuurde stedelijke planning is het mogelijk een
reeks oplossingen voor stedelijke problemen te bieden, maar deze
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oplossingen dienen meestal wel specifieke belangen en kennen de
nodige beperkingen.

De in de eerdere artikelen geschetste tegenstelling die er lijkt te ont-
staan tussen de belangen van veiligheid en rechtshandhaving ener-
zijds en het recht van burgers op privacy en rechtszekerheid ander-
zijds komt ook naar voren in de bijdrage van Colette Cuijpers en
Sascha van Schendel, waarin de casus FBI vs. Apple wordt geanaly-
seerd. De Amerikaanse inlichtingen- en opsporingsdienst eiste van
Apple medewerking om de beveiliging van smartphones te omzeilen
en zo gegevens te verzamelen die mogelijk relevant zijn bij de bestrij-
ding van terrorisme en criminaliteit. Voor een private partij als Apple
kan het aantrekkelijk zijn om haar producten zodanig te ontwerpen
dat het omzeilen en/of breken van de beveiliging gewoonweg niet
mogelijk zijn. Dit wordt Data Protection by Design and Default
(DPbD) genoemd en zou consumenten moeten aanspreken, aange-
zien zij een voorkeur hebben voor veilige en privacyvriendelijke appa-
raten. De auteurs bespreken hoe deze casus zou moeten worden
beoordeeld in een Europese context. Nieuwe Europese wetgeving, de
General Data Protection Regulation, die in 2018 in werking treedt, ver-
plicht bedrijven om de beginselen van DPbD doeltreffend te waarbor-
gen en alleen persoonsgegevens te verwerken die noodzakelijk zijn. De
auteurs concluderen dat een strikte uitleg van DPbD kan conflicteren
met (toekomstige) opsporingsbevoegdheden.

Vervolgens besteden we in drie artikelen aandacht aan concrete tech-
nologietoepassingen waarover de politie en andere rechtshandhavers
nu en in de nabije toekomst kunnen beschikken. Eerst doen Bart Cus-
ters en Bas Vergouw verslag van een onderzoek naar het gebruik van
technologieén in de opsporing en handhaving in elf landen. De erva-
ringen, voorkeuren en behoeften van deze politiekorpsen en andere
handhavingsdiensten met bestaande technologietoepassingen werden
geinventariseerd. Het ging daarbij om telefoontaps, vingerafdrukken,
DNA-onderzoek, databasekoppeling, datamining en -profilering,
camerabewaking en netwerkanalyse. Ook werd gevraagd naar succes-
verhalen. Een op de vier ondervraagde diensten bleek die niet te kun-
nen leveren, terwijl de helft van de respondenten zei de effectiviteit
van de gebruikte technieken niet te evalueren. Een gebrek aan financi-
ele middelen en onvoldoende beschikbaarheid van technologie bleken
de grootste obstakels te zijn voor het gebruik van technologie in de
opsporing en rechtshandhaving.
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Het gebruik van beeldtechnologie in de opsporing heeft in Nederland
de afgelopen jaren een grote vlucht genomen. Sander Flight bespreekt
de stand van zaken van vier soorten beeldtechnologie: gemeentelijke
camera’s, bodycams, slimme camera’s en automatische kentekenher-
kenning (ANPR). Dit zijn de soorten beeldtechnologie waar de Natio-
nale Politie in haar ‘Visie op sensing’ uit 2015 de nadruk op legt. Op
basis van onderzoek schetst de auteur het huidige gebruik en de
opbrengsten. Ook gaat hij in op de waarde van camerabeelden bij de
opsporing en in de rechtszaal en op enkele recente ontwikkelingen in
wet- en regelgeving.

Kleine, onbemande vliegtuigen, ook wel drones genoemd, worden
steeds vaker ingezet in de opsporing en de veiligheidszorg. Daarnaast
is het opvallend dat steeds meer private partijen drones gebruiken.
Het kan gaan om hobbyisten, maar ook om bedrijven die drones bij-
voorbeeld inzetten voor bewakingsdoeleinden. De snelle stijging van
het aantal drones in het Nederlandse luchtruim heeft geleid tot seri-
euze zorgen over veiligheid en privacy, zo laat Pieter Elands zien in
zijn bijdrage. De auteur geeft inzicht in de verschillende toepassingen
van drones en doet voorstellen om te komen tot een betere balans tus-
sen de vrijheid van de dronegebruiker en de vrijheid, privacy en veilig-
heid van de burgers.

We besluiten met een bijdrage van Virginia Dignum en Jeroen van
den Hoven over verantwoord gebruik van artificiéle intelligentie.
Sciencefiction? Allerminst, menen de auteurs. Autonome auto’s,
drones, robots, het Internet of Things, Big Data en machine learning
convergeren snel en verlaten het lab. De discussie over Lethal Autono-
mous Weapon Systems en zelflerende robots laat zien dat de samenle-
ving op tal van essentiéle vragen nog geen antwoord heeft gevonden.
Kunnen deze slimme machines morele beslissingen nemen? Kunnen
kunstmatig intelligente systemen ooit worden beschouwd als ethische
entiteiten? Hoe kunnen morele, maatschappelijke en juridische waar-
den deel uitmaken van het ontwerpproces van deze nieuwe slimme
technologie? Hoe kan deze grotendeels onzichtbare technologie zicht-
baar en controleerbaar worden gemaakt? Is democratische controle
over deze geavanceerde technologie nog mogelijk, en zo ja, hoe? De
auteurs bepleiten responsible Al: onderzoekers en IT-professionals
moeten rekening houden met morele, maatschappelijke en juridische
waarden bij het ontwerp van Al-systemen. Om daarin effectief te zijn
zullen deze waarden een plaats moeten krijgen in het ontwerp en de
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productie van de slimme technologie. Ook zullen beslissingen moeten
worden genomen over de demarcatie van taken en sectoren waar
bepaalde Al-applicaties slechts onder bepaalde voorwaarden kunnen
worden gebruikt.
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