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Door de toenemende afhankelijkheid van technologie en de impact van 
cyberincidenten op de maatschappij groeit de aandacht voor de digitale 
weerbaarheid van organisaties. Waar in het verleden preventie centraal stond, 
wordt met ‘weerbaarheid’ de continuïteit van een systeem benadrukt, wanneer 
zich een incident voordoet. Het bevorderen van digitale weerbaarheid is een van 
de speerpunten van de Nederlandse Cybersecuritystrategie (NLCS) 2022-2028. 

Om de beleidsinitiatieven op dit terrein te kunnen evalueren, onderzocht RAND 
Europe in opdracht van het WODC of, en zo ja hoe, de digitale weerbaarheid van 
Nederlandse organisaties meetbaar kan worden gemaakt. Het onderzoek verkent 
de mogelijkheden, de indicatoren die gebruikt of ontwikkeld kunnen worden en de 
betekenis en relevantie van de gegevens die worden verzameld. Het onderzoek 
heeft niet als doel tot een uitgewerkte meetmethode te komen, waarmee de NCTV 
direct aan de slag kan gaan. Het onderzoek betreft een verkenning van de 
(on)mogelijkheden van het meten van de digitale weerbaarheid van Nederlands 
organisaties. 

In deze nota beschrijft het WODC enkele hoofdpunten uit het onderzoek. Voor de 
volledige samenvatting verwijzen we naar het bijgevoegde rapport. 

 

Belangrijkste uitkomsten 
Ondanks de toegenomen maatschappelijke en politieke aandacht voor het 
verhogen van digitale weerbaarheid van organisaties blijkt uit het onderzoek dat 
het beoordelen van de mate van weerbaarheid buitengewoon ingewikkeld is. 
Verschillende technische, procedurele, organisatorische en externe aspecten 
spelen hierbij een rol. Technologieën en bedreigingen veranderen bovendien 
constant en snel. Daarnaast zijn technische systemen vaak te complex om 
volledig te kunnen begrijpen, of om te kunnen testen op alle kwetsbaarheden. 
Tevens zijn er aspecten die lastig te vangen zijn in indicatoren, zoals de rol van 
sociale relaties tussen werknemers en de werkcultuur. Ook zijn digitale processen 
in hoge mate verbonden en verweven met processen buiten de controle van de 
organisatie, waardoor bijvoorbeeld via afhankelijkheden van toeleveranciers 
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incidenten buiten de organisatie direct de digitale weerbaarheid van de 
organisatie zelf kunnen aantasten. Van al deze aspecten zijn gegevens nodig om 
te weten in welke richting de digitale weerbaarheid van een organisatie zich 
beweegt. De onderzoekers concluderen dat er momenteel geen methoden 
bestaan die een dergelijk compleet beeld opleveren.  

Niettemin zijn er methoden ontwikkeld die toegepast kunnen worden om kennis 
te vergaren over deelaspecten van de digitale weerbaarheid van organisaties. In 
het onderzoek zijn 18 benaderingen geïdentificeerd en geanalyseerd. Deze 
vervullen verschillende functies: ze stellen organisaties in staat hun ontwikkeling 
in de loop van de tijd systematisch te volgen, sterke en zwakke punten te 
identificeren en/of specifieke gebieden aan te wijzen waar verdere verbetering 
nodig is. 

De meeste van de onderzochte benaderingen richten zich op kwalitatieve in plaats 
van kwantitatieve indicatoren, waarbij de nadruk ligt op beschrijvende 
beoordelingen en subjectieve evaluaties in plaats van numerieke of data-
gestuurde meetcriteria. Ze kunnen weliswaar waardevolle contextuele inzichten 
en operationele adviezen opleveren, maar vaak zijn het eerder flexibele 
raamwerken die grotendeels op conceptueel niveau blijven, dan dat het gaat om 
gedetailleerde meetmethoden. De resultaten zijn doorgaans inzichtelijk voor een 
specifieke organisatie, maar kunnen niet eenvoudig worden vergeleken met de 
resultaten van andere organisaties 

Er is tevens weinig bekend over de validiteit en betrouwbaarheid van deze 
benaderingen. Voor geen van de instrumenten vonden de onderzoekers bewijs 
dat ze nauwkeurig meten wat ze beogen, of dat ze consistent zinvolle resultaten 
opleveren in verschillende organisatorische contexten. Dit roept volgens de 
onderzoekers vragen op over de werkelijke waarde die deze kaders bieden en de 
mate waarin ze bijdragen aan het verbeteren van de digitale weerbaarheid.  

 

Mogelijke benutting uitkomsten onderzoek 
Het onderzoek laat zien dat bestaande benaderingen voor- en nadelen en 
verschillende sterke en zwakke punten hebben voor het meten van digitale 
weerbaarheid. Empirische gegevens die nodig zijn om de validiteit van de huidige 
meetmethoden te toetsen ontbreken echter, en het is dus lastig te zeggen of een 
methode inherent beter presteert dan een andere. Toch bieden de geanalyseerde 
benaderingen volgens de onderzoekers nuttige aanknopingspunten voor het 
ontwikkelen van een toekomstige meetmethode. Hierbij speelt het doel van de 
meetmethode een belangrijke rol.  

Als het doel is de implementatie van basismaatregelen voor digitale weerbaarheid 
te meten, dan kan het Britse Cyber Essentials-programma als een nuttig 
uitgangspunt dienen. Als het doel is om de gereedheid van organisaties te meten 
om cyberincidenten te identificeren, te detecteren, zich er tegen te beschermen, 
erop te reageren en ervan te herstellen, dan is een uitgebreider 
beoordelingskader op basis van de NIST- of ISO-raamwerken wellicht geschikter. 
En als het doel is uitgebreide en sectorspecifieke gegevens te verzamelen en te 
analyseren over de prestaties van organisaties in een real life digitale 
weerbaarheidscontext, dan is volgens de onderzoekers een benadering nodig die 
vergelijkbaar is met raamwerk dat TNO ontwikkeld heeft voor organisaties in de 
financiële dienstverlening. 
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Bij het ontwikkelen van een toekomstige meetmethode kan de NCTV volgens de 
onderzoekers het beste stapsgewijs te werk gaan, door te beginnen met het 
ontwikkelen van een vergelijkbare maatstaf voor een bepaald onderdeel, 
bijvoorbeeld het herstelvermogen van een organisatie na een cyberincident, en dit 
vervolgens uit te bouwen door ook andere aspecten te gaan beoordelen. 

In de huidige situatie is er echter geen wettelijk mandaat voor de NCTV om 
organisaties te verplichten dergelijke gegevens te verstrekken. Tegen deze 
achtergrond is het volgens de onderzoekers van belang dat de NCTV 
terughoudend blijft met het creëren van nieuwe rapportageverplichtingen, zonder 
duidelijke juridische basis, of beleidsnoodzaak. Eventuele nieuwe dataverzameling 
zal vooral op vrijwillige basis moeten plaatsvinden. Om ervoor te zorgen dat deze 
nieuwe dataverzameling past binnen bestaande wettelijke verplichtingen, aansluit 
bij bestaande initiatieven en tastbare voordelen biedt, is het tevens van belang na 
te denken over hoe deelname en betrokkenheid van organisaties gestimuleerd 
kunnen worden.  

Een van de bestaande mogelijkheden hiertoe betreft de meldplicht die uit de 
Cyberbeveiligingswet volgt. Deze wet betreft de Nederlandse omzetting van de 
Europese NIS2‑richtlijn, die een kader biedt om informatie te verzamelen over 
significante cyberincidenten die de continuïteit of veiligheid van zogenoemde 
‘essentiële’ en ‘belangrijke’ entiteiten kunnen beïnvloeden. Deze meldingen zullen 
nieuwe gegevens genereren over de digitale weerbaarheid van organisaties, die 
tot dusver niet direct beschikbaar waren voor de overheid. Deze meldplicht biedt 
dus kansen om – voor zover wettelijk toegestaan en uitvoerbaar binnen de 
bestaande rapportageverplichtingen – beter inzicht te krijgen in specifieke 
aspecten van digitale weerbaarheid en daarmee richting te kunnen geven aan 
beleid dat als doel heeft de digitale weerbaarheid van organisaties in Nederland te 
vergroten. 

 

Belang voor de maatschappij 
Digitalisering heeft de samenleving en economie veel goeds gebracht, maar het 
heeft ook nieuwe risico’s doen ontstaan. De afhankelijkheid van digitale 
processen, producten, diensten en netwerken maakt ook kwetsbaar en biedt 
mogelijkheden voor kwaadwillende actoren. Doelbewuste aanvallen op digitale 
processen zijn aan de orde van de dag. Aandacht voor digitale weerbaarheid is 
daarom belangrijk.  

Het onderzoek van RAND Europe laat zien dat hoewel het meten van digitale 
weerbaarheid op organisatieniveau flinke uitdagingen kent, het verzamelen van 
aanvullende gegevens inzicht kan bieden in specifieke aspecten van de digitale 
weerbaarheid van organisaties in Nederland.  

 

Methoden  
Het onderzoek is gestoeld op een bescheiden literatuuronderzoek, waarbij is 
gezocht naar recente studies gericht op het meten van digitale weerbaarheid, 
interviews met deskundigen (n = 8), gericht op hun praktijkervaringen met het 
meten van digitale weerbaarheid, en workshops waarin de bevindingen van het 
onderzoek werden bediscussieerd en implicaties geanalyseerd. In overleg met de 
begeleidingscommissie is besloten om voor de interviews vooral deskundigen te 
benaderen met praktische ervaring en expertise over het versterken en monitoren 
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van digitale weerbaarheid binnen organisaties, waaronder Chief Information 
Security Officers (CISO’s). 
 
 
 
Openbaarmaking 
Het WODC publiceert de onderzoeksrapporten uiterlijk zes weken nadat zij door 
de directeur WODC zijn geaccepteerd. Zoals al is aangegeven aan de Afdeling 
Cybersecurity (ACS) zal het WODC het rapport in dit geval op 22 januari 2026 
openbaar maken. Indien later blijkt dat een ander moment van openbaarmaking 
vanwege zwaarwegende overwegingen opportuun blijkt, dan kan daartoe een 
gemotiveerd verzoek bij het WODC worden ingediend.  

 

Onderzoekers en begeleidingscommissie 
Het onderzoek is uitgevoerd door Fook Nederveen MA, ing. Erik Silfversten MSc, 
Maria Chiara Aquilino MSc en Scott Warnier MSc van RAND Europe. Voor het 
onderzoek is een begeleidingscommissie gevormd. Deze bestond uit: 

• prof. dr. Roland van Rijswijk-Deij (Universiteit Twente, voorzitter) 
• dr. Sascha van Schendel (Erasmus Universiteit Rotterdam) 
• dr. Marcel Spruit (Haagse Hogeschool) 
• Myrthe Kolenbrander, MSc (ministerie van Justitie en Veiligheid) 
• drs. Casper van Nassau (Wetenschappelijk Onderzoek- en Datacentrum, 

WODC) 

Bestaat er behoefte aan verdere toelichting op het rapport, de conclusies of de 
mogelijkheden voor de benutting, dan kan contact worden opgenomen met de 
projectbegeleider van het WODC, te bereiken via informatiedesk@wodc.nl.  
  

Met vriendelijke groet, 
Prof. dr. I. Giesen 
Directeur WODC 
 
 
 
   
 

 
 


