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Datum 23 oktober 2025
Onderwerp Aanbiednota bij het onderzoek "Blurred Boundaries”

In opdracht van het WODC voerde het ICCT (International Centre for Counter-
Terrorism) het onderzoek “Blurred Boundaries: Legal, Ethical, and Practical Limits
in Detecting and Moderating Terrorist, Illegal and Implicit Extremist Content
Online while Respecting Freedom of Expression” uit.

Het doel van het onderzoek was het bepalen van de haalbaarheid van het
opstellen van een duidingskader dat een betrouwbare detectie en moderatie van
extremistische en terroristische, online content mogelijk maakt, zonder dat dat
ten koste gaat van de vrijheid van meningsuiting. Centraal in het onderzoek stond
de zogenoemde ‘borderline content’. De mogelijke schadelijkheid of het
extremistische karakter hiervan is door verhuld en impliciet taalgebruik of het
gebruik van memes en symbolen niet altijd gemakkelijk te detecteren.

De daadwerkelijke ontwikkeling van een duidingskader maakte geen deel uit van
het project.

In deze nota beschrijft het WODC hoofdpunten uit het onderzoek. Voor de
volledige samenvatting wordt verwezen naar het bijgevoegde rapport.

Belangrijkste uitkomsten

Schadelijke content

Er bestaan geen juridische definities voor ‘extremistische content’ of *‘borderline
content’. Om het risico op uiteenlopende interpretatie van deze concepten door
belanghebbende partijen te voorkomen, werden in het onderzoek de volgende
categorieén van schadelijke content onderscheiden: terroristische content, illegale
content en impliciete extremistische content. Voor het vaststellen van
terroristische content en illegale content kon worden teruggevallen op bestaande
wet- en regelgeving. Dit geldt echter niet voor impliciete extremistische content.
Dit betreft content die schadelijk is in de context van gewelddadig extremisme en
terrorisme, maar die door meerduidigheid en verhullend taalgebruik of andere
technieken niet direct te herkennen is als extremistisch of illegaal. Om te
onderzoeken of impliciete extremistische online content betrouwbaar te
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detecteren is, is in het onderzoek gebruikgemaakt van een codeboek met
indicatoren.

Indicatoren voor de detectie van impliciete extremistische content

Omdat heldere regelgeving voor het vaststellen van impliciete extremistische

content niet voorhanden is, zijn op basis van literatuuronderzoek en

beleidsstukken de volgende categorieén van indicatoren onderscheiden bij het

detecteren van impliciete extremistische content:

e Verhulling van betekenis: opzettelijke verhulling via ironie, humor of codetaal.

e Schadelijke allianties/affiliaties: verwijzingen naar extremistische groepen,
ideologieén of symbolen.

e Problematische verwijzingen: het aanhalen van historische of actuele
gebeurtenissen met een extremistische framing.

e Impliciete actietriggers: subtiele signalen die het publiek aansporen om actie
te ondernemen.

¢ Veronderstelde schade-intentie: veronderstelde schadelijke intentie die
onderliggend is aan de content.

Elke categorie bestond uit meerdere verschillende indicatoren. Een combinatie
van indicatoren moest aanwezig zijn in de content om te kwalificeren als
impliciete extremistische content. Aanvullende waarborgvragen werden
ingebouwd om ervoor te zorgen dat inhoud die onder de vrijheid van
meningsuiting valt, werd uitgezonderd. Vervolgens werden de indicatoren
beoordeeld op de criteria bruikbaarheid (eenvoud van coderen), nuttigheid
(betekenis voor de algehele beoordeling) en interpreteerbaarheid (mate van
subjectiviteit van de codering).

Onderzoeksbevindingen en haalbaarheid van een duidingskader

Voorname analysebevindingen zijn:

e De interpretatie van de content blijkt sterk af te hangen van de context, zoals
de identiteit van de gebruiker, culturele referenties en de wijze waarop de
content door gebruikers wordt ervaren.

e Geautomatiseerde hulpmiddelen waar platforms in toenemende mate op
vertrouwen zijn nuttig voor het detecteren van openlijk terroristische of
illegale content. Deze automatisering schiet echter tekort in het herkennen
van de nuance en context bij impliciete extremistische content die menselijke
codeurs wel kunnen brengen. Een hybride model, een combinatie van Al-
ondersteunde voorselectie en menselijke expertise, achten de onderzoekers
essentieel bij het duiden van impliciete extremistische content.

Voor een betrouwbare detectie van impliciete en mogelijke extremistische content

gelden momenteel de volgende uitdagingen:

e Meerduidige definities en vage grenzen: universeel aanvaarde wettelijke
definities en referentiekaders van concepten voor de bepaling van
extremistische content ontbreken veelal.

e Veranderende verhullingstactieken: extremistische actoren kunnen
taalgebruik en strategieén snel aanpassen en maken gebruik van ‘dog-
whistles’, ironie en memes.

e Risico’s op subjectiviteit en vooroordelen van menselijke moderatoren:
vanwege een gebrek aan definiéring van concepten kunnen persoonlijke
interpretatie en vooroordelen van moderatoren leiden tot onjuiste classificatie
van content en tot inconsistentie.

¢ Nauwkeurigheid versus vooringenomenheid: geautomatiseerde moderatie
implementeert dat de vastgestelde algoritmes nauwkeuriger zijn dan
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menselijke moderatoren, maar heeft als risico dat eventueel ingebouwde
vooringenomenheid een rol speelt en zich niet snel manifesteert.

e Contextafhankelijkheid en arbeidsintensiteit: veel indicatoren vereisen
diepgaande kennis van gebruikersgeschiedenis, ideologie of
platformdynamiek. Dit beperkt de bruikbaarheid en maakt identificatie lastig.

De bovenstaande bevindingen en uitdagingen leiden tot de conclusie dat een
universeel en betrouwbaar duidingskader voor het detecteren van impliciete
extremistische content op dit moment onhaalbaar is.

Mogelijke benutting uitkomsten onderzoek

Het rapport sluit af met een groot aantal aanbevelingen voor verbeteringen die
stapsgewijs kunnen worden doorgevoerd door de online platforms, beleidsmakers
en de codrdinerende overheidsactoren zoals de NCTV en ATKM. Deze dragen bij
aan het wegnemen van knelpunten en barriéres bij de ontwikkeling van een
betrouwbaar duidingskader, terwijl de vrijheid van meningsuiting niet in het
geding komt.

Acht aanbevelingen zijn gericht op de online platforms die stapsgewijze

verbeteringen kunnen doorvoeren, onder meer door:

e het ontwikkelen van duidelijkere definities en referentiekaders voor typen van
schadelijke content,

¢ het hanteren van indicatoren die kunnen worden aangepast en kunnen
worden gelipdatet aan nieuwe ontwikkelingen en inzichten,

e gebruik te maken van hybride AI-menselijke moderatiemodellen,

e het ontwikkelen van proportionele moderatieopties voor het beter waarborgen

van de vrijheid van meningsuiting en

¢ meer samenwerking te zoeken met onderzoekers, praktijkdeskundigen,
andere platforms en gebruikers om hiervoor consensus te vinden en te
bereiken dat bij moderatie de kansen op vertekening en/of misclassificatie
worden verminderd.

Voor beleidsmakers formuleren de onderzoekers vijf aanbevelingen, waaronder:

e Afzien van het gebruik van het begrip ‘borderline content’, omdat dat tot
verwarring leidt.

e Het oprichten van een ‘multistakeholdergroep’ bestaande uit inhoudelijk
deskundigen, praktijkexperts en gebruikersgroepen om te reflecteren op de
indicatoren voor het detecteren van terroristische, illegale en impliciete
extremistische content en hierover publiekelijk te rapporteren.

e Het bevorderen van het publieke debat over welke schadelijke content als
rechtvaardig of als niet-rechtvaardig kan worden gezien en de autonomie die
online platforms mogen hebben bij de moderatie van publieke meningsuiting.

Voor de coérdinerende overheidsactoren gelden de volgende aanbevelingen.

e Het zoeken van transparante samenwerking met de online platforms en met
hen een open discussie te voeren over de gebruikte indicatoren voor het
duiden van online content en, in het licht van de vrijheid van meningsuiting,
de proportionaliteit van moderatiebeslissingen.

e Het delen met de online platforms van een lijst met veelgebruikte
uitdrukkingen, specifiek taalgebruik en codetaal die specifiek zijn voor online
in Nederland actieve extremistische groeperingen.
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e Regelmatig contextuele achtergrondinformatie te verstrekken aan online
platforms over typisch Nederlandse (actuele of historische) gebeurtenissen die
behulpzaam zijn bij de contextuele interpretatie van online content.

Ten slotte wordt aan de coérdinerende overheidsactoren geadviseerd om in
dialoog met andere Europese lidstaten en de Europese Commissie zich in te
zetten voor verdere versterking van Europese regelgevingskaders en in
samenwerking met de sector een sectorbrede gedragscode met bijbehorend
keurmerk te ontwikkelen. Dit zou consumenten in de gelegenheid stellen meer
inzicht te krijgen in prestaties van online platforms qua detectie van schadelijke
content, genomen moderatiebeslissingen en beroepsmogelijkheden daartegen.

Belang voor de maatschappij

Extremistische actoren gebruiken op grote schaal online platforms, bijvoorbeeld
voor het verspreiden van hun ideologie en het werven van aanhangers. Om
detectie en moderatie van de content die ze verspreiden te voorkomen, wordt hun
extremistische boodschap vaak verhuld in meerduidige taal of symboliek die niet
meteen aan te merken valt als extremistisch. Volledige en betrouwbare detectie
hiervan blijkt momenteel niet mogelijk. Het onderzoek levert een groot aantal
aanbevelingen op voor de online platforms, beleidsmakers en codérdinerende
overheidsactoren die contacten onderhouden met de online platforms om in de
geconstateerde tekorten stapsgewijze verbeteringen door te voeren en de
maatschappelijke weerbaarheid te verbeteren, zonder dat de grondrechtelijke
vrijheid van meningsuiting in het geding komt.

Methoden

In het onderzoek is gebruikgemaakt van een ‘mixed-methods’ aanpak, waarbij
literatuuronderzoek, semigestructureerde interviews, een expertbijeenkomst en
kwalitatieve inhoudsanalyse werden gecombineerd. Het literatuuronderzoek
vormde de basis voor het identificeren van indicatoren die relevant zijn voor een
duidingskader. Negen verdiepende interviews werden afgenomen met
overheidsinstanties, wetshandhavingsinstanties, EU-organen en ngo’s.! De
opgedane inzichten zijn aangevuld met een rondetafelgesprek met experts en
praktijkdeskundigen, gericht op definitie-uitdagingen, detectie- en
moderatiemethoden en de haalbaarheid van een duidingskader.

Voor het toetsen van de operationalisering van de geidentificeerde indicatoren is
een codeboek ontwikkeld. Het codeboek is getest door middel van een
kwalitatieve inhoudsanalyse van gescrapet en geanonimiseerd open source online
content dat op Instagram, TikTok en Reddit is gepost.

Content werd verzameld voor twee nationaal significante gebeurtenissen: de
rellen in november 2024 naar aanleiding van de confrontatie in Amsterdam tussen
voetbalsupporters van Maccabi Tel Aviv en een groep mensen met anti-Israélische
sentimenten en de “White Lives Matter”-projectie op de Erasmusbrug tijdens de
jaarwisseling van 2022 naar 2023. De berichten werden gecodeerd met behulp
van een pilot-codeboek, aan de hand waarvan indicatoren werden getest in de

! Interviews waren ook voorzien met online platforms. Helaas weigerden deze mee te
werken aan het onderzoek.
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drie centrale categorieén in het onderzoek, terroristische, illegale en impliciete
extremistische content. Directie WODC
Koningskade 4

2596 AA Den Haag
Postbus 20301

Openbaarmaking 2500 EH Den Haag
Het WODC publiceert de onderzoeksrapporten uiterlijk zes weken nadat zij door www.wodc.nl

de directeur WODC zijn geaccepteerd/vastgesteld. Het WODC zal het rapport in

dit geval op 2 december 2025 openbaar maken. Indien later blijkt dat een ander Ons kenmerk
moment van openbaarmaking vanwege zwaarwegende overwegingen opportuun 3551
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Lo . behandelen.
Onderzoekers en begeleidingscommissie

Het onderzoek is uitgevoerd door de ICCT-onderzoekers dr. B. van Ginkel, LLM, T.
Mehra, LLM, M. Herbach, LLM, J. Lanchés, MA en Yael Boerma, Bsc.

Voor het onderzoek is een begeleidingscommissie gevormd. Deze bestond uit
voorzitter prof. dr. R. Rogers (Universiteit van Amsterdam), drs. R. van Wonderen
(Verweij-Jonker Instituut), dr. A. Leidinger (Universiteit van Amsterdam), prof.
mr. dr. L. van Noorloos (Universiteit Leiden), mr. P. Leerssen, LLM (Universiteit
van Amsterdam), een vertegenwoordiger van NCTV en dr. H. van der Veen
(WODC).

Bestaat er behoefte aan verdere toelichting op het rapport, de conclusies of de
mogelijkheden voor de benutting, dan kan contact worden opgenomen met de
projectbegeleider/onderzoeker van het WODC van dit onderzoek. Te bereiken via
informatiedesk@wodc.nl.

Met vriendelijke groet,
Prof. dr. I. Giesen
Directeur WODC
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