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Voorwoord 
Op 7 februari 2022 kopte het Financieel Dagblad: ‘Russische en Chinese diensten 
gebruiken LinkedIn voor spionage bij Nederlandse bedrijven’ (Financieel Dagblad, 
2022e). Na 24 februari 2022, toen de Russische Federatie Oekraïne opnieuw binnenviel, 
is de zorg sterk toegenomen dat statelijke dreiging vanuit Rusland, China, Iran, Amerika 
of welk land ter wereld dan ook niet alleen iets van de Koude Oorlog was, maar ook van 
het nu is. 

Zo ook in twee belangrijke sectoren van ons land als handelsnatie en kenniseconomie, 
namelijk de havensector en de kennissector. Nederland is sterk als maritieme 
handelsnatie en kenniseconomie, maar het is juist die kracht die óók onze nationale 
zwakte kan vormen door statelijke dreiging. Maar hoe bewegen statelijke dreiging en 
het bewustzijn erover zich in die sectoren? Wat voor soort bewustzijn heerst er en ten 
aanzien van wie wel en wie niet? Worden er dezelfde soort zorgen (en informatie erover) 
gedeeld? In hoeverre wordt Nederland via die sectoren getroffen door economische 
ontwrichting - wat in dit rapport ‘uitschakeling’ wordt genoemd – of door onwenselijke 
kennisonttrekking - zogeheten ‘inschakeling’? Is er genoeg bewustzijn aanwezig of juist 
te veel en slaat men door? 

In opdracht van het WODC zijn deze belangrijke vragen verkend en beantwoord in dit 
onderzoeksrapport Tussen Uitschakeling & Inschakeling: Een verkennende studie naar 
bewustzijn over statelijke dreiging tegen de Nederlandse haven- en kennissectoren. Door 
te praten met de veiligheidspraktijk in beide sectoren, maar ook met havenbedrijven, 
wetenschappers en studenten, hebben wij inzichten opgedaan, die gekoppeld zijn aan 
een theoretische analyse van statelijke dreigingsvraagstukken en de perceptie daarvan. 

Want hoewel wij onszelf als land ook moeten beschermen met een gezond bewustzijn 
over statelijke dreiging, dient gewaakt te worden voor doorgeslagen bewustzijn, met 
intolerantie en ondemocratisch handelen als gevolg. Anders, naar de woorden van de 
Sloveense filosoof Slavoj Žižek, hoeft een totalitaire staat ons niet te komen vernietigen. 
Dat hebben we dan zelf voor elkaar gekregen. 

Deze rapportage had niet tot stand kunnen komen zonder de geïnterviewde 
respondenten van dit onderzoek, waarvoor veel dank! De begeleidingscommissie 
bedanken wij voor prettige en constructieve interacties, waarbij bijzonder veel dank aan 
Theo van Mullekom die namens het WODC deelnam aan de begeleidingscommissie. De 
verantwoordelijkheid voor deze eindversie berust uiteindelijk geheel bij het 
onderzoeksteam. 

Yarin Eski, Mauro Boelens & Bibi Kok 
Vrije Universiteit Amsterdam/Boelens Advies  
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Samenvatting 
• Aanleiding 

Grootmachten dienen kritisch gevolgd te worden. Onderlinge relaties en 
afzonderlijke ambities van grootmachten hebben namelijk gevolgen voor de 
Nederlandse samenleving. Samenwerkingen met mensen, bedrijven en 
overheden uit autocratische staten (ook kleinere) dienen kritisch gevolgd te 
worden. De balans tussen positieve en negatieve gevolgen voor hen en onze 
samenlevingen is precair. In deze studie is onderzocht hoe men zich hiervan 
rekenschap geeft in de Nederlandse havensector en kennissector. Het is namelijk 
juist de kracht van ons maritieme transport en onze kenniseconomie die ook onze 
nationale zwakte kan vormen door dreiging vanuit buitenlandse mogendheden. 
Om deze reden is het van belang te achterhalen in hoeverre de havensector en 
de kennissector zich bewust zijn van statelijke dreiging.  

• Het onderzoek 

De havensector: In februari 2022, nog voordat de oorlog in Oekraïne 
intensiveerde, zijn internationaal opererende oliehavens in Rotterdam, 
Antwerpen en Gent getroffen door cyberaanvallen. Men maakte zich zorgen dat, 
in antwoord op de economische sancties tegen de Russische Federatie, Europese 
vitale infrastructuur riskeerde verlamd te raken door sabotage van 
energievoorraden en transportstromen. Nederland kent ook belangrijke 
maritieme transsportknooppunten. Twee daarvan zijn de Port of Rotterdam 
(hierna PoR) en het Noordzeekanaalgebied (hierna NZKG). Zij vormen een 
onderdeel van de vitale infrastructuur van ons land; als zij uitvallen of verstoord 
worden, kan dat leiden tot ernstige maatschappelijke ontwrichting. Is de 
havensector zich wel genoeg bewust van deze dreiging en is ze daartegen 
bestand? 

De kennissector: Daarnaast is de nationale veiligheid in het geding als er illegitiem 
kennis onttrokken wordt uit onze (wetenschappelijke) kennisinstellingen, die in 
zekere zin een vitale infrastructuur vormen voor Nederland als kenniseconomie. 
Hoewel bekend is dat wetenschappelijke kennis doelwit kan zijn van spionage 
door buitenlandse mogendheden en (staats)bedrijven, is het de vraag in hoeverre 
men binnen deze sector naar dit inzicht handelt. 

In opdracht van het Wetenschappelijk Onderzoek- en Documentatiecentrum 
(WODC) is een pilotstudie uitgevoerd naar het bewustzijn binnen de haven- en 
kennissectoren over statelijke dreiging. Het onderzoek liep vanaf april 2022 tot 
en met april 2023. Op basis van een wetenschappelijke literatuurstudie en 
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interviews met 51 respondenten werkzaam in de haven- en kennissectoren, 
overheid en ketenpartners is een empirische verkenning uitgevoerd. Ook is een 
(sociale) media-analyse uitgevoerd en is een digitale vragenlijst uitgezet. De 
bevindingen van de empirische verkenning zijn in de hoofdstukken 4 tot en met 
7 gepresenteerd, waarbij hoofdstuk 4 zich richt op wat de media aan het publiek 
vertelt over statelijke dreiging. De daaropvolgende hoofdstukken richten zich op 
het bewustzijn in de haven- en kennissectoren en de daarbij horende 
verantwoordelijkheden.  

• Bewustzijn in retroperspectief (Bevindingenhoofdstuk 5) 

Uit de bevindingen blijkt dat in de Nederlandse haven- en kennissectoren, 
achteraf gezien, te lang een naïeve houding is geweest tegenover statelijke 
dreiging. Het huidige bewustzijn over deze dreiging in beide sectoren laat zich 
kenmerken door het herkennen van statelijke actoren (ook die via niet-statelijke 
actoren opereren), het doorgronden van intenties van statelijke actoren en het 
analyseren van kwetsbaarheden: de havensector is kwetsbaar door ontwrichting, 
ofwel uitschakeling, en de kennissector door illegitieme kennisonttrekking, ofwel 
inschakeling.  

• Nieuw kritisch bewustzijn (Bevindingenhoofdstuk 6) 

Daarnaast tonen de bevindingen aan dat er in beide sectoren een nieuw kritisch 
besef blijkt te zijn ontstaan over doorgeschoten bezorgdheid, die kan leiden tot 
stigmatisering en paranoia. In de havensector kan een doorgeschoten 
bezorgdheid leiden tot verlies van internationale bedrijven. In de kennissector 
kan dat leiden tot verschraling van het intellectuele klimaat vanwege verlies van 
internationale samenwerking en financiering, en van internationale studenten. Er 
is eveneens een nieuw kritisch bewustzijn over de dubbele rol van (sociale) 
media: de (sociale) media maken mensen bewust over dreiging, maar faciliteren 
tevens onwenselijke beïnvloeding door statelijke actoren. De keerzijde van 
dreigingsbewustzijn betreft ook de vrees dat de weerbaarheid tegen statelijke 
dreiging zélf een risico kan inhouden voor de principiële fundamenten van de 
haven- en kennissectoren: weerbaarheid kan het logistieke proces (breder 
gesproken bewegingsvrijheid van transport en handel) in de havens in de weg 
zitten, c.q. de academische vrijheid op kennisinstellingen aantasten.  

• Verantwoordelijkheid voor bewustzijn (Bevindingenhoofdstuk 7) 

Ten aanzien van de verantwoordelijkheid voor het creëren van een gebalanceerd 
bewustzijn van statelijke dreigingen in de samenleving, blijkt uit de bevindingen 
dat respondenten uit beide sectoren zich ‘terugtrekken’ naar hun eigen 
organisatie(afdeling) en taakomschrijving. Respondenten zeggen dat zij voor 
zichzelf binnen de haven- en kennissectoren niet direct een verantwoordelijkheid 
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zien weggelegd om het bewustzijn over statelijke dreiging te stimuleren. In die 
zin lijkt eigen verantwoordelijkheid te worden vermeden. Tegelijkertijd wijzen 
respondenten en actoren binnen de haven- en kennissectoren naar andere 
partijen, in het bijzonder ‘de overheid’ (en, binnen die overheid, in mindere mate 
de inlichtingendiensten), om als overheid sterk(er) op te treden, in het bijzonder 
door meer informatie te delen. Andermans verantwoordelijkheid wordt daarmee 
wel aangewezen.  

• Onderzoeksaanbevelingen 

Gelet op de bevindingen van dit rapport, verdient het de aanbeveling om: 1) 
(kwantitatief) vervolgonderzoek te doen in andere vitale sectoren, zoals de zorg, 
luchtvaart of treinsector, 2) internationaal (vergelijkend) onderzoek naar de 
(beleids)aanpak van statelijke dreiging, 3) studies naar gelaagdheid van 
bewustzijn, ofwel wie op welk niveau in een organisatie waar bewust van moet 
zijn en 4) onderzoek naar specifiek cyberbewustzijn over statelijke dreiging. 
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Summary 
 

• Background 

Great powers should be critically monitored as their mutual relations and individual 
ambitions have implications for Dutch society. Collaborations with people, 
companies, and governments from autocratic states (including smaller ones) should 
be critically monitored, as the balance between positive and negative effects for 
them and our societies is precarious. This study investigates how awareness of this 
is accounted for in the Dutch port and knowledge sectors. It is precisely the strength 
of our maritime transport and knowledge economy that can also form our national 
weakness due to threats from foreign powers. Therefore, it is important to 
determine the extent to which the port and knowledge sectors are aware of state 
threats. 

• The study 

The port sector: In February 2022, before the war in Ukraine intensified, 
internationally operating oil ports in Rotterdam, Antwerp, and Ghent were hit by 
cyberattacks. There was concern that, in response to economic sanctions against the 
Russian Federation, European vital infrastructure was at risk of being paralyzed by 
sabotage of energy supplies and transport flows. The Port of Rotterdam (PoR) and 
the North Sea Canal Area (NZKG) are also important maritime transport hubs in the 
Netherlands, and they are part of our country’s vital infrastructure. If they fail or are 
disrupted, it can lead to serious social disruption. Is the port sector sufficiently aware 
of this threat, and is it resilient against it? 

The knowledge sector: In addition, national security is at stake if illegitimate 
knowledge is extracted from our (scientific) knowledge institutions, which form a 
vital infrastructure for the Netherlands as a knowledge economy. Although it is 
known that scientific knowledge can be a target of espionage by foreign powers and 
(state) companies, it is unclear to what extent people within this sector act on this 
insight. 

A pilot study was conducted on behalf of the Dutch Ministry of Justice and Security 
to explore awareness of state threats within the port and knowledge sectors. The 
research took place from April 2022 to April 2023. An empirical exploration was 
conducted based on a scientific literature study, interviews with 51 respondents 
working in the port and knowledge sectors, government, and chain partners. 
Additionally, a (social) media analysis was conducted, and a digital questionnaire was 
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distributed. The findings of the empirical exploration are presented in chapters 4 
through 7, with chapter 4 focusing on what the media tells the public about state 
threats. The subsequent chapters focus on awareness in the port and knowledge 
sectors and the corresponding responsibilities. 

• Retrospective awareness (Findings chapter 5) 

The findings indicate that in the Dutch port and knowledge sectors, there has been 
a naive attitude towards state threats for too long. The current awareness of this 
threat in both sectors is characterized by recognizing state actors (including those 
operating through non-state actors), understanding the intentions of state actors, 
and analyzing vulnerabilities. The port sector is vulnerable to disruption, or 
elimination, while the knowledge sector is vulnerable to illegitimate knowledge 
extraction, or incorporation. 

• New critical awareness (Findings chapter 6) 

Furthermore, the findings indicate that in both sectors a new critical awareness has 
emerged regarding excessive concern, which can lead to stigmatization and paranoia. 
In the port sector, excessive concern can lead to the loss of international businesses. 
In the knowledge sector, it can lead to the impoverishment of the intellectual climate 
due to the loss of international collaboration and funding, as well as international 
students. There is also a new awareness of the dual role of social media: social media 
raises awareness of threats, but also facilitates undesirable influence by state actors. 
The flip side of threat awareness is also the fear that resilience against state threats 
itself may pose a risk to the fundamental principles of the port and knowledge 
sectors: resilience can hinder the logistics process (more broadly, freedom of 
movement of transport and trade) in ports, or compromise academic freedom in 
educational institutions. 

• Responsibility for awareness (Findings chapter 7) 

Regarding responsibility for creating a balanced awareness of state threats in 
society, the findings show that respondents from both sectors 'withdraw' to their 
own organization (department) and job description. Respondents state that they do 
not see a direct responsibility for themselves within the port and knowledge sectors 
to stimulate awareness of state threats. In that sense, personal responsibility seems 
to be avoided. At the same time, respondents and actors within the port and 
knowledge sectors point to other parties, in particular 'the government' (and, to a 
lesser extent, intelligence services within that government), to take strong(er) 
action as a government, particularly by sharing more information. Thus, 
responsibility is assigned to others. 
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• Research recommendations 

Given the findings of this report, it is recommended to: 1) conduct (quantitative) 
follow-up research in other vital sectors, such as healthcare, aviation or the railway 
sector, 2) conduct international (comparative) research into the (policy) approach to 
state threats, 3) conduct studies into the layered nature of awareness, or who at 
which level in an organization needs to be aware of what, and 4) conduct research 
into specific cyber awareness of state threats. 
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1 Introductie 
 

Van oudsher is Nederland een zeevarende natie, een maritiem cultureel en economisch 
land (Van de Bossche et al., 1999), ook met betrekking tot onze rol in de slavernij 
(Oostindie, 2019). Hoewel nog steeds een sterke vertegenwoordiger in de internationale 
handel en transport, en met de kennis van nu over de zwarte pagina’s uit ons koloniale 
transportverleden, profileren wij onszelf sinds enkele decennia ook als internationaal 
gerenommeerde kenniseconomie (Van den Toren, 2009). Het is juist die kracht van onze 
(maritieme) transport- en kenniseconomie die óók onze nationale zwakte kan vormen 
door statelijke dreiging vanuit buitenlandse mogendheden. 

Hoewel het geen statelijke dreiging betrof, hebben internationaal opererende 
Nederlandse (en Belgische) zeehavengebieden begin februari 2022 te maken gehad met 
een cyberincident. Toen waren de oliehavens in Rotterdam, Antwerpen en Gent 
namelijk doelwit van een serie cyberaanvallen, die een gevaar vormde voor cruciale 
maritieme transportknooppunten in Europa (Eski, 2022). Verschillende petrochemische 
installaties moesten het werk neerleggen en dat zorgde voor enorme vertragingen van 
energievoorzieningen. Het Nationaal Cyber Security Centre (NCSC) wees op de 
mogelijke criminele motieven achter de aanvallen, aangezien zowel Belgische als 
Nederlandse havens eerder slachtoffer werden van cyberhacks (Van de Pol, 2015; Van 
Roosbroeck, 2022). Destijds betrof het grootschalige cyberhacks om logistieke 
systemen en software over te nemen en zo cocaïne en heroïne in te voeren (Reyntjes & 
Meulemans, 2017); er was software geïnstalleerd waarmee de georganiseerde 
criminaliteit het volledige logistieke netwerk van buitenaf kon beheersen en 
manipuleren. 

Over de recentere cyberaanvallen bestaan zorgen dat iets anders aan de hand is dan 
alleen georganiseerde criminaliteit. Door de oorlog in Oekraïne wordt namelijk gevreesd 
dat in antwoord op de economische sancties tegen de Russische federatie, Europese 
economieën uitgeschakeld kunnen worden door energievoorraden en energietransport 
te verlammen met een aanval op Nederlandse (lucht)havens (Port of Rotterdam, 2022; 
Ornstein, 2022). Deze zorgen zijn niet onterecht, gelet op de zogenaamde ‘Vulkan files’; 
gelekte geheime documentatie waaruit blijkt dat Rusland naast andere activiteiten en 
doelwitten, het gemunt heeft op nationale vitale infrastructuren (Harding et al. 2023). 
De Deense maritiem analist Lars Jensen waarschuwde eerder voor betrokkenheid van 
Russische cybercriminelen bij cyberhacks op transportknooppunten (Van Marle, 2022), 
zoals dat eerder gebeurde in Oekraïne met malware en recenter met zogenoemde ‘Black 
Cat’ ransomware in Duitsland (Gallagher, 2022; Jansen, 2022). 
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In 2017 werd de Maersk-terminal in de Rotterdamse haven stilgelegd door NotPetya-
malware. Hoewel dat geen gerichte aanval op de Rotterdamse haven was maar bestemd 
was voor Oekraïne, werd het wel als nevenschade gezien door een Russisch 
computervirus, aldus Inge Bryan, CEO van Fox-IT (Scheer, 2022). Kortom, een 
internationaal zeehavengebied hoeft als zodanig niet het primaire doelwit te zijn om 
schade te ondervinden door statelijke dreiging. In het bewust maken over statelijke 
dreigingen is het daarom belangrijk ketengericht te denken. Dit houdt in dat ook als 
verschillende havengerelateerde diensten en havenfaciliteiten afzonderlijk hun systeem 
op orde hebben, het gehele systeem slachtoffer wordt bij één zwakke schakel in de keten 
(id. – online bron). Nederland bezit verschillende van dat soort maritieme 
transportknooppunten, waaronder de Port of Rotterdam (PoR) en het 
Noordzeekanaalgebied (NZKG). Zij vormen als aangewezen mainports tezamen een 
onderdeel van vitale infrastructuren en processen. Ze zijn namelijk verantwoordelijk 
voor zowel scheepvaartafwikkeling, als internationaal en landelijk transport, als 
energiedistributie (NCTV, 2017). Er komen in de Nederlandse havensector zodanig veel 
maatschappelijke sectoren samen, dat als een haven uitvalt of verstoord wordt, het kan 
leiden ‘tot ernstige maatschappelijke ontwrichting’ (id. 1). 

Aanvallen op havens als vitale infrastructuren zijn van alle tijden, maar door de 
groeiende technologische ontwikkeling en hybride oorlogsvoering, lijken de gevolgen 
voor de samenleving als geheel steeds voelbaarder te worden. Door de oorlog in 
Oekraïne wordt beseft hoe afhankelijk Nederland is van Rusland wat betreft olie en gas; 
niet zozeer direct, maar omdat Nederland via verschillende productieketens sterk 
verbonden is met andere Europese landen die veel sterker afhankelijk zijn van gas en 
olie uit Rusland. ‘Deze verwevenheid benadrukt het belang voor Nederland van een 
Europa-brede aanpak van mogelijke energietekorten’ (CPB, 2022: 13). De impact van die 
oorlog wordt, aldus Port of Rotterdam Authority (2022), voor de PoR steeds 
zichtbaarder en kan groeien als het aantal sancties tegen Rusland verder wordt 
uitgebreid. Hoewel het NCSC geen concrete aanwijzingen heeft dat de eerdere 
cyberaanvallen verband hebben met de oorlog in Oekraïne, uiten verschillende 
Rotterdamse havenfaciliteiten hun zorgen. Zij willen in de Rotterdamse haven een 
‘digitaal luchtafweergeschut’ tegen Russische aanvallen, want hun vrees voor digitale 
sabotage groeit (Ornstein, 2022). Zij staan op scherp en hun vrees is niet onvoorstelbaar, 
gezien de huidige Russische bezetting van Oekraïense havens, zoals Marioepol (CBS, 
2022) en van belangrijke zeeroutes, zoals die via de Bosporus (Nguyen, 2022) (en waar 
paragraaf 5.6 empirisch op ingaat).  

Naast de Nederlandse havens, is de kennissector een relatieve nieuwkomer in het 
domein van statelijke dreiging, kwetsbaar door mogelijke dreigingen vanuit andere 
landen; juist omdat die sector van belang is voor Nederland als kenniseconomie. 
Wetenschappelijke kennis is doelwit van spionage door statelijke mogendheden 
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(Cyranoski, 2004; Siu & Chun, 2020). In de Nederlandse kennissector lijkt er een 
bewustzijn aangewakkerd te zijn om de weerbaarheid en kennisveiligheid te vergroten. 
Zo heeft het kabinet er bij universiteiten op aangedrongen samenwerkingsverbanden 
met Rusland en Belarus te stoppen (Vleugels, 2022).  

 

1.1 Probleemstelling 

Door recente en internationale conflicten is de Nederlandse afhankelijkheid van 
dictatoriale landen en daarmee de kwetsbaarheid van Nederland als hoogwaardig 
geavanceerde kenniseconomie en als maritiem transportknooppunt van Europa 
duidelijk geworden. Het bewustzijn over statelijke dreiging van de Nederlandse haven- 
en kennissectoren is zodoende misschien wel belangrijker dan ooit. Toch worden haven- 
en kennissectoren in het State-of-the-art onderzoek Statelijke Dreigingen (Frerks et al., 
2021) niet expliciet genoemd als potentiële sectoren die aandacht verdienen. Zijn 
gebieden en instellingen uit deze sectoren uitgesloten van statelijke dreigingen of is niet 
precies duidelijk in welke mate die dreiging voor hen geldt? Het is een vraag die 
impliceert dat een nadere verkenning over het bewustzijn op dit thema wenselijk is; ook 
omdat bewustzijn preventief bewerkstelligd kan worden ter voorbereiding op 
toekomstige dreiging en aanvallen op de desbetreffende sectoren. Verder is deze 
pilotstudie van belang omdat er een gevoel van noodzaak heerst om bewustzijn te 
moeten bewerkstelligen; juist vanwege dreigingen en/of aanvallen die zich heimelijk al 
hebben kunnen voltrekken, en misschien juist vanwege het ontbreken van bewustzijn 
erover. 

Gezien de zorgen en vrees in zowel de Nederlandse haven- als kennissector, heeft het 
WODC behoefte aan meer inzicht in het bewustzijn over statelijke dreigingen in deze 
twee maatschappelijke sectoren. Deze verkennende pilotstudie focust daarom ten 
eerste grotendeels op de havensector in de Rotterdamse haven (PoR) en het 
Noordzeekanaalgebied (NZKG). De PoR is namelijk Europa’s grootste haven en vormt 
een maritieme toegang met veel petrochemische faciliteiten en containeroverslag. Het 
NZKG is Europa’s vierde grote haven, en de grootste benzine-opslaghaven en de tweede 
kolen- en cacaohaven van de wereld (Eski et al., 2021). Wij beschouwen deze 
internationale zeehavengebieden tezamen als een cruciaal onderdeel van de nationale 
(digitale) transportinfrastructuur waarbinnen vitale processen, diensten, 
toeleveranciers en de overheid samenkomen, en waartegen (digitale) sabotage en 
(economische) instrumenten ingezet kunnen worden, zoals momenteel gevreesd wordt. 
Ten tweede is gekeken naar de kennissector, in het bijzonder universiteiten en 
hogescholen, die slachtoffer kunnen worden van statelijke dreiging. Hoewel de 
kennissector geen deel uitmaakt van de vitale infrastructuur en vitale processen zoals 
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de havens dat doen, vervult de kennissector een belangrijke rol voor Nederland wat 
betreft de ontwikkeling van de economie, handel en het concurrentievermogen, alsmede 
voor innovatie, maatschappij en de algehele mondiale positie.  

Hoewel de context van de oorlog in Oekraïne relevant is, richt dit exploratieve 
onderzoek zich niet op het bestuderen van het bewustzijn over de dreiging vanuit 
specifieke landen, specifieke geloofsgemeenschappen of diaspora. De focus ligt op 
statelijke dreigingen in het algemeen en het bewustzijn daarover. 

Voor dit onderzoek wordt vertrokken vanuit de beschrijving van statelijke dreigingen 
zoals die in het Dreigingsbeeld Statelijke Actoren (DBSA) (AIVD et al., 2021) staat, 
namelijk: 

• beïnvloeding en inmenging door het maken en/of verspreiden van desinformatie 
in havengebieden en op universiteiten, waaronder intimidatie en machtsvertoon 
en/of de heimelijke inzet van de inlichtingendiensten en/of krijgsmacht in 
havengebieden en op universiteiten; 

• fysieke en/of digitale aanwezigheid van buitenlandse/multinationale bedrijven 
geallieerd met staten van waaruit dreiging komt; 

• (bedrijfs)spionage; 

• (digitale) voorbereidingshandelingen op en daadwerkelijke verstoring en 
sabotage, waaronder in het bijzonder toegang verschaffen tot en innestelen in 
ICT-systemen, om die (in de toekomst) te kunnen gebruiken voor verstoring of 
sabotage van in het bijzonder vitale fysieke en digitale infrastructuur van de 
zeehavengebieden en universiteiten. 

In dit onderzoek behelst de probleemstelling in welke mate (veiligheids-)personeel van 
havengerelateerde diensten en havenfaciliteiten in internationale zeehavengebieden, en 
(veiligheids-)personeel en studenten van kennisinstellingen in Nederland zich bewust 
zijn van de (cyber)dreiging die uitgaat van statelijke actoren (statelijke dreigingen), voor 
henzelf en voor de nationale veiligheid, alsook over welke specifieke activiteiten van 
statelijke actoren er lacunes bestaan in het bewustzijn van (veiligheids-)personeel van 
havengerelateerde diensten en havenfaciliteiten, en kennisinstellingen. Kortweg: In 
hoeverre is/zijn het (veiligheids-)personeel (en studenten) in beide sectoren zich bewust 
van statelijke dreigingen en welke lacunes hierin vallen op? Deze probleemstelling heeft 
geleid tot een verkenning van wat het bewustzijn is over statelijke dreigingen in de 
haven- en kennissectoren volgens de respondenten. Er is gelet op welke eventuele 
lacunes bestaan in het bewustzijn. Wij vonden het daarom belangrijk om te achterhalen 
welke vragen bij de respondenten uit de haven- en kennissectoren leven op dit terrein 
en hoe hun vraagarticulatie zich verhoudt tot het bewustzijn over (de eigen rol in) de 
aanpak van en weerbaarheid tegen statelijke dreigingen. 
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1.2 Doeleinden 

Deze pilotstudie heeft de volgende doeleinden: 

• Inzicht krijgen in de mate waarin (veiligheids-)personeel van havengerelateerde 
diensten en havenfaciliteiten, en (veiligheids-)personeel en studenten van 
kennisinstellingen binnen de vitale infrastructuur van zeehavengebieden en 
kennisinstellingen in Nederland zich bewust is van de (cyber)dreiging die uitgaat 
van statelijke actoren (statelijke dreigingen), voor henzelf en voor de nationale 
veiligheid, bijvoorbeeld door ongewenste inmenging, beïnvloeding, spionage of 
sabotage. 

• Inzicht krijgen in welke specifieke activiteiten van statelijke actoren er lacunes 
bestaan in het bewustzijn van (veiligheids-)personeel van havengerelateerde 
diensten en havenfaciliteiten, en van (veiligheids-)personeel en studenten van 
kennisinstellingen binnen de vitale infrastructuur van zeehavengebieden en 
universiteiten in Nederland. 

 

1.3 Onderzoeksvragen 

De volgende hoofdonderzoeksvraag was opgesteld om het onderzoek mee te beginnen: 

• In welke mate is (veiligheids-)personeel van havengerelateerde diensten en 
havenfaciliteiten in internationale zeehavengebieden, en zijn (veiligheids-
)personeel en studenten van kennisinstellingen in Nederland zich bewust van 
de (cyber)dreiging die uitgaat van statelijke actoren (statelijke dreigingen), 
voor henzelf en voor de nationale veiligheid; alsook voor welke specifieke 
activiteiten van statelijke actoren zijn er lacunes in het bewustzijn van 
(veiligheids-)personeel van havengerelateerde diensten en havenfaciliteiten, 
en (veiligheids-)personeel en studenten van kennisinstellingen? 

De hoofdonderzoeksvraag uitgesplitst leidde tot de volgende onderzoeksdeelvragen: 

1. Wat is de mate van bewustzijn van en binnen internationale 
zeehavengebieden en kennisinstellingen in Nederland over statelijke 
(cyber)dreigingen; zowel met betrekking tot de dreiging voor henzelf, als voor 
het grotere geheel van de nationale veiligheid? In hoeverre verschilt het 
bewustzijn tussen havenfaciliteiten en -organisaties enerzijds, en 
kennisinstellingen anderzijds? In hoeverre is in het bewustzijn een 
ontwikkeling over de tijd zichtbaar? 
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2. Ten aanzien van welke specifieke statelijke activiteiten en (cyber)dreigingen 
bestaan er kennislacunes in de twee internationale zeehavengebieden en in de 
kennisinstellingen? In hoeverre verschilt tussen havenfaciliteiten en 
kennisinstellingen het bewustzijn over specifieke activiteiten die statelijke 
actoren kunnen inzetten? 

3. Welke factoren en omstandigheden, gerelateerd aan de (cyber)activiteiten 
van statelijke actoren of factoren en omstandigheden daarbuiten, zijn van 
invloed op de mate van bewustzijn in internationale zeehavengebieden en 
binnen kennisinstellingen? 

4. Welke wensen en behoeften spelen er bij relevante (veiligheids-)partijen 
wanneer het gaat om informatievoorziening over statelijke (cyber)dreigingen 
of specifieke activiteiten die statelijke actoren kunnen inzetten? Op welke 
wijze kan invulling worden gegeven aan die wensen en behoeften? 

5. In hoeverre hebben internationale zeehavengebieden en kennisinstellingen in 
Nederland met een relatief hoge mate van bewustzijn dat bewustzijn vertaald 
naar activiteiten of maatregelen om de (cyber)weerbaarheid hiertegen te 
verhogen? Om welk type activiteiten of maatregelen gaat het dan zoal? Indien 
internationale zeehavengebieden en kennisinstellingen in Nederland een hoog 
bewustzijn niet hebben vertaald naar activiteiten of maatregelen, wat zijn daar 
de oorzaken van? 

Tijdens het proces van dit onderzoek werd duidelijk dat niet alle onderzoeksdeelvragen 
geheel beantwoord zouden kunnen gaan worden, namelijk onderzoeksdeelvragen 2 en 
5. Dat komt door enkele (interacterende) belemmeringen: 

• Het heeft deels te maken met het feit dat toen we dit onderzoek begonnen, de 
nieuwste fase in de oorlog in Oekraïne net was aangevangen, waardoor er media-
, politieke en publieke aandacht op gang kwam voor het thema statelijke dreiging, 
en Nederland begon te ontwaken uit een geopolitieke winterslaap (Bolder, 28 
maart 2022). Ofwel, dit onderzoek dat in eerste instantie ging kijken naar 
bewustzijn over statelijke dreiging, vond plaats terwijl dat bewustzijn begon te 
komen en verschillende vormen ging aannemen. 

• Daarnaast bleek het lastig om medewerking te krijgen van beoogde 
onderzoekspopulaties en waren er meerdere terugtrekkingen van respondenten 
uit het onderzoek. Dit kwam onder meer doordat respondenten het onderwerp 
spannend vonden, al dan niet spannend maakten, waardoor er ongemak werd 
ervaren door hen. 
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• Deels heeft het te maken met een interactie tussen de vorige twee punten, 
namelijk: er komt meer aandacht voor en bewustzijn over statelijke dreiging. Het 
wordt (ineens) een gevoelig thema voor organisaties waar respondenten deel van 
uitmaken (want beginnende ontwaking betekent dat er eerder geslapen is), en 
daardoor voelden respondenten zich niet (meer) op hun gemak waardoor zij zich 
terugtrokken.  

• Tot slot, de onderzoeksvragen hebben de vorm van ‘in welke mate’ en ‘in 
hoeverre’ – een type onderzoeksvraag waarbij een maatstaf vastgesteld moet 
worden. Dat bleek ten aanzien van specifiek het onderwerp bewustzijn over 
statelijke dreiging voor dit onderzoek lastig. Het zijn onderzoeksvragen die eerder 
passen bij positivistisch onderzoek: meten is weten. Dit onderzoek heeft een 
andere weg bewandeld, namelijk: observeren is interpreteren. Op die manier 
hebben wij toch de problematiek verkennend onderzocht met de insteek inzicht 
te verschaffen in het bewustzijn over statelijke dreiging tegen de haven- en 
kennissectoren.  
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2 Statelijke dreiging en 
bewustzijn nader beschouwd 

 

2.1 Introductie 

Sinds de inval van Rusland in Oekraïne in februari 2022 is veel aandacht uitgegaan naar 
statelijke dreiging, zoals het platleggen van energie-infrastructuur, spionageactiviteiten, 
economische conflicten, cyberaanvallen en breder gesproken, hybride oorlogsvoering 
(Pavlik, 2022). Ook op sociale media is de aandacht ervoor sterk toegenomen (Chen & 
Ferrerra, 2022) en is het risico op desinformatie over de oorlog, evenals over geopolitieke 
verhoudingen en statelijke dreigingen, groter geworden (Treyger et al., 2022; Vorbrugg 
& Bluwstein, 2022). Steeds vaker en meer worden geopolitieke gebeurtenissen 
gerelateerd aan statelijke dreiging. Denk hierbij aan de Amerikaanse US House of 
Representative Speaker Nancy Pelosi, die in solidariteit met de Taiwanese bevolking en 
tegen de zin van China, Taiwan bezoekt, wat heeft bijgedragen aan nog kwetsbaardere 
verhoudingen tussen de Verenigde Staten en China. Geopolitieke verhoudingen zijn 
gevoeliger geworden, waarbij China zich nog vijandiger opstelt ten opzichte van Taiwan 
(Panigarhi, 2022).  

Denk eveneens aan hoe er in deze tijden van klimaatverandering en vergaande 
energietransitie angst heerst voor hoe Rusland de gaslevering aan Europa zou kunnen 
misbruiken als economisch en politiek wapen, en zo een bedreiging vormt voor beurzen 
wereldwijd (Sun & Zhang, 2022). Of denk aan Finland dat toetreedt tot de NAVO (Chao-
Fong et al. 2023), waarmee het een direct grensland vormt tussen NAVO en Rusland; de 
angst in Finland voor een Russische dreiging is sindsdien nog meer toegenomen (vgl. 
Kuikka, 2022).  

Er is dus niet alleen meer aandacht voor statelijke dreigingen en hoe die zich zouden 
kunnen manifesteren; er zijn ook meer zorgen rondom statelijke dreigingen in zowel de 
internationale als nationale politiek en het publieke debat. Zorgen die op hun beurt weer 
van invloed zijn op het buitenlandbeleid en de militaire strategie. Statelijke dreiging zit 
zodoende verweven in ‘geopolitiek, economie en veiligheid’ (Grapperhaus, 2019: 1). 

Echter, wat nu precies statelijke dreiging is en wanneer je ermee te maken hebt, is en 
blijft onduidelijk. Statelijke dreiging is namelijk een vaag begrip, mede doordat het zich 
in het geheim voordoet (id.). Het is daarnaast ook niet (goed) zichtbaar, neemt allerlei 
vormen aan en kan door verschillende statelijke en niet-statelijke actoren 
teweeggebracht worden met verschillende doelwitten. Het is zodoende een lastig te 
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(be)grijpen fenomeen, ook omdat het een lastig te conceptualiseren fenomeen is (AIVD, 
MIVD & NCTV, 2021; Ollongren, 2021). 

Die definitieproblematiek is van invloed op hoe statelijke dreiging gezien en vervolgens 
gedefinieerd wordt (vgl. Drent et al., 2020). Dat is weer van invloed op bewustzijn over 
statelijke dreiging, want wat je niet ziet, daar raak je niet over bewust; en waar je niet 
over bewust bent, ga je niet zien (vgl. Struiksma et al., 2020: 52). Een dergelijke vicieuze 
paradox kan zelfs leiden tot ongewenste de-prioritering van statelijke dreiging, zoals dat 
ten aanzien van de aanpak van ondermijnende criminaliteit is waargenomen (vgl. Eski et 
al., 2021). In het geval van statelijke dreiging kan zo’n paradox zelfs resulteren in inertie, 
ontkenning, overdrijving en incoherentie (Eriksson & Rhinehard, 2009). Een dergelijke 
de-prioritering zou desastreuze gevolgen kunnen hebben voor de nationale veiligheid. 

In dit hoofdstuk zal daarom stilgestaan worden bij wat bekend is in de wetenschappelijke 
literatuur over ‘statelijke dreigingen’ en ‘bewustzijn’ als (theoretische) concepten. De 
bestudeerde literatuur heeft ons namelijk vooraf, tijdens en na de empirische 
verkenning, alsmede gedurende de analyse, theoretische richting gegeven. Daarmee 
vormde theorie over ‘statelijke dreiging’ en ‘bewustzijn’ het startpunt voor de 
empirische verzameling van visies en ervaringen van de respondenten, om die 
vervolgens te organiseren en te begrijpen (vgl. Charmaz, 2003; Glaser, 1978; Gilgun, 
2002). 

In dit hoofdstuk wordt ingegaan op, in eerste instantie, statelijke dreiging als geheim en 
publiek fenomeen, en daarna als wezenlijk betwist begrip. Vervolgens wordt ingegaan 
op bewustzijn en bewust handelen, waarna dit hoofdstuk afgesloten wordt met een 
samenvatting van het theoretisch begrip van bewustzijn over statelijke dreiging zoals 
dat tijdens deze pilotstudie is gehanteerd. 

 

2.2 Statelijke dreiging: een geheim én publiek fenomeen 

Het is belangrijk op te merken dat deze pilotstudie tot stand is gekomen door een 
interactie tussen theoretiseren, dataverzameling en analyse, en vervolgens weer 
(her)conceptualiseren en (her)theoretiseren (vgl. Bottoms, 2007; Eski et al., 2021). Op 
deze manier maakt dit rapport aannemelijk dat hoe statelijke dreiging bezien en 
begrepen wordt, van invloed is op het bewustzijn erover. En andersom: dat bewustzijn 
van invloed is op (het concept) statelijke dreiging zelf, en vervolgens weer op het 
bewustzijn, et cetera, et cetera, ad infinitum. Kortom, zicht op, begrip van, manifestatie 
van en bewustzijn over statelijke dreiging maken deel uit van een circulair proces (vgl. 
Eysink Smeets, 2021). Om overzicht te geven van dit circulaire proces van 
(perspectieven op) statelijke dreiging en bewustzijn, wordt eerst de officiële, 
beleidsmatige definitie van statelijke dreiging besproken. 
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Verschillende overheidsinstanties hebben inmiddels een definitie gegeven van het 
fenomeen statelijke dreiging. Voor dit onderzoek beschouwen wij die gegeven definities 
als contrastvloeistof in een groter begrippenapparaat dat bestaat ten opzichte van 
statelijke dreiging; zij lichten enkele veelal verborgen aspecten op van statelijke dreiging 
als heimelijk fenomeen, maar zijn niet uitputtend. 

Voormalig Minister van Justitie en Veiligheid Grapperhaus wijst in 2019 op hoe dat 
statelijke dreiging verfijnder en onzichtbaarder geworden is door onder andere de inzet 
van economische middelen, sluipende, ongewenste en ondermijnende buitenlandse 
inmenging, en door de toenemende afhankelijkheid van digitale technologie en vitale 
infrastructuur. De meest recente begripsbepaling vinden we terug in het Dreigingsbeeld 
Statelijke Actoren (DBSA), waarin de AIVD, MIVD en NCTV hun interdepartementaal 
overeengekomen definitie van statelijke dreigingen presenteren:  

 Dwingende, ondermijnende, misleidende of heimelijke activiteiten van of namens statelijke 
actoren, onder de drempel van gewapend conflict, die de nationale veiligheidsbelangen van 
Nederland kunnen schaden door een combinatie van nagestreefde doelen, gebruikte middelen 
en ressorterende effecten (AIVD et al., 2021: 10). 

In het DBSA ligt de focus op zowel concrete dreigingen als op potentiële dreigingen, 
maar niet op ‘voorstelbare’ dreigingen want die zouden oneindig zijn volgens het 
dreigingsbeeld. Vandaar dat wordt gekeken naar statelijke dreigingen door actoren die 
intentie en capaciteit hebben om te bedreigen, en naar actoren die capaciteit hebben 
maar (nog) geen intentie. Daarbij hoeft Nederland niet per se doelwit te zijn van een 
statelijke actor, maar kan door handelingen, middelen en gevolgen van statelijke dreiging 
wel nevenschade ontstaan die onze nationale veiligheidsbelangen raken, zonder dat dit 
de bedoeling was met de statelijke activiteiten (id.).  

Volgens Minister van Defensie Kajsa Ollongren bereikt het DBSA hiermee het doel om 
dreiging door statelijke actoren te prioriteren en om bewustzijn te creëren onder 
partners, lokale overheden en relevante private partijen waarmee de overheid 
samenwerkt (Ollongren, 2021). Eveneens biedt die definitie aanknopingspunten voor 
partners om betere bescherming te bieden aan zichzelf en hun belangen, mede dat er 
beter beleid gevoerd kan worden zodat de Nederlandse samenleving weerbaarder wordt 
tegen dreiging door statelijke actoren (id.). Ook vanuit de industriële sector lijkt er de 
roep te zijn om verhoogde (technologische en niet-technologische) weerbaarheid van 
Nederland te prioriteren boven alles. Zowel de Nederlandse als Europese industrie 
zouden moeten investeren in onderzoek en ontwikkeling van ‘eigen’ geavanceerde 
technologie omwille van de nationale veiligheid (Van Os en Kole, 2020). Deze roep moet 
deels beschouwd worden in de context van bestaande zorgen bij veiligheidsinstanties 
over hoe vitale processen en infrastructuur kwetsbaar zijn voor statelijke dreiging: 
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Vitale processen zijn processen die bij uitval of verstoring tot ernstige maatschappelijke 
ontwrichting kunnen leiden. Voorheen werd ook wel gesproken van vitale sectoren. […] Het 
identificeren van vitale processen maakt het mogelijk om instrumenten en schaarse middelen 
meer efficiënt en gericht in te zetten. Binnen deze processen zijn één of meerdere organisaties 
zoals (private) bedrijven, zelfstandige bestuursorganen en waterschappen belangrijk voor de 
continuïteit en weerbaarheid van het proces. Deze organisaties worden aangeduid als de vitale 
aanbieders (NCTV, 2018: 2).  

Het WODC heeft een state-of-the-art onderzoek laten uitvoeren door het War Studies 
Research Center naar statelijke dreigingen (Frerks et al., 2021), waarbij zo’n 1.000 
geselecteerde wetenschappelijke artikelen met relevante informatie over statelijke 
dreigingen zijn geanalyseerd op “dreigingssubject”, “dreigingsobject” en 
“dreigingsmechanisme”. De onderzoekers verstaan onder dreigingssubject ‘wie of wat 
de veroorzaker van de dreiging is (of als zodanig beschouwd wordt)’ (id. 6). Zij verstaan 
onder dreigingsobject vervolgens ‘degene die of datgene dat bedreigd wordt (of als 
bedreigd beschouwd wordt)’ (id.). Onder dreigingsmechanisme verstaan zij ‘middelen of 
manieren waarmee de dreiging wordt of kan worden uitgevoerd’ (id.). Verder bevonden 
zij dat 27 staten als dreigingssubject genoemd worden tegenover 26 staten als 
dreigingsobject, waarbij China, Rusland en de VS zowel als dreigingsobject als 
dreigingssubject het meest worden genoemd. Zij stellen daarnaast vast dat ook niet-
statelijke actoren door staten als dreigingsmechanisme ingezet kunnen worden. Denk 
hierbij aan terreurorganisaties, criminele organisaties, private of staatsbedrijven, milities 
en particuliere militaire bedrijven. Wat een belangrijke rol speelt in relatie tot de 
dreigingssubjecten en -objecten, is de reciprociteit bij de grootste landen en de bredere 
regio’s, wat veroorzaakt zou kunnen worden door het wederzijdse vijanddenken en 
strategische concurrentie (id.). Volgens de onderzoekers valt het op dat de meeste 
wetenschappelijke literatuur expliciet of impliciet de geopolitieke logica van ‘great 
power politics’1 volgt. Daarnaast zijn statelijke en niet-statelijke actoren en dreigingen 
niet goed uit elkaar te houden, en (re)ageert een staat niet per se als een homogene 
actor, noch dat die een coherente handelswijze heeft. Daarmee toont het onderzoek aan 
dat “de staat” niet meer bestaat, maar een netwerk van verschillende actoren is die 
veelal verschillende, soms tegenstrijdige, dreigingspercepties en beleidsopvattingen 
hebben (id.). 

 

 
1 Abebe (2009: 127): ‘The phrase "great power politics" evokes images of the powerful nations of the world competing 
to maximize wealth, territory and military influence across the globe. In international relations theory terms, great 
power politics refers to the pursuit of material power by powerful states in the international system to achieve 
security. But the contemporary meaning of the phrase is perhaps broader than that. In a post-Cold War world, great 
powers are also concerned with the threats of non-state actors and failed states, and interested in shaping the 
content, breadth, and reach of international law. Though the exact objects of competition may have changed and the 
demand for international legal rules may have grown, great power politics still revolves around state competition for 
power and influence.’ 
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Inzoomend op dreigingsmechanismen, presenteert het onderzoek tien specifieke 
verschijnselen ervan die al dan niet in elkaar overlopen (id. 7), namelijk: biologische en 
chemische wapens, ruimtedreigingen, spionage, diasporapolitiek (zoals de invloed van 
Erdogan in Nederland of Duitsland), aanwakkeren van radicalisering (bijvoorbeeld 
Rusland die extreemrechtse, anti-Europese en anti-NAVO-sentimenten voedt, ook 
door desinformatie), securitisering en ideologische framing (zoals China dat Taiwan als 
rebelse, afvallige regio neerzet), energiepolitiek (bijvoorbeeld Duitsland dat de 
samenwerking Rusland in Nordstream 2 stopzet), en als laatste directe buitenlandse 
investeringen en ontwikkelingshulp (waaronder Chinese investeringen in Servië). 

Het onderzoek wijst erop dat de conceptualisering van statelijke dreiging haar gebreken 
kent, namelijk: dat er geen duidelijke grens te trekken is tussen statelijke en niet-
statelijke dreigingen; dreiging valt en staat bij percepties en hoe het geconstrueerd 
wordt. En statelijke dreigingen zijn, hoewel alsnog gevaarlijk, niet altijd intentioneel 
maar soms een gevolg van neveneffecten, nonchalance, nalatigheid of verzuim.2 
Aangezien de conceptualisering van statelijke dreiging afhankelijk is van hoe het 
gepercipieerd wordt, daar zodoende voortdurende onenigheid en betwistingen over 
kunnen bestaan, en dus altijd circulair en procesmatig bestudeerd moet worden, wordt 
in dit onderzoek het fenomeen gezien als een “essentially contested concept” (Gallie, 
1955), ofwel, als een wezenlijk betwist begrip. 

 

2.3 Statelijke dreiging: een wezenlijk betwist begrip 

Het fenomeen statelijke dreiging en uiteenlopende definities ervan zorgen voor 
verwarring, met als gevolg dat het overal en nergens over zou kunnen gaan, en een vaste 
definitie niet gegeven kan worden, zoals dat het geval is met het begrip ‘veiligheid’ 
(Buzan, 1991: 7). Daarmee is het begrip omgeven van ‘zoveel betekenissen en 
connotaties dat het moeilijk – zo niet onwenselijk – is om tot een waterdichte definitie 
te komen’ (Van Steden, 2008: 1). 

Het zit zodoende in de aard van het begrip statelijke dreiging dat grote hoeveelheden 
partijen er iets van vinden die alle vanuit de eigen visie een (be)grip willen krijgen en 
geven aan het concept, zoals dat met andere wezenlijk betwiste concepten ook gebeurt 
(Gallie, 1955). Hoe vaker statelijke dreiging gedefinieerd wordt, des te onduidelijker het 
wordt, en het dus weer dwingt tot meer definities, waardoor het concept nog 
onduidelijker wordt, et cetera, et cetera, tot in het oneindige. Daardoor, absurd genoeg, 
pretendeert het concept alles te omvatten, waardoor het mogelijkerwijs niks meer kan 

 
2 Wat bijzonder te noemen is, is dat de onderzoekers enkele onderzoeksaanbevelingen doen, maar geen daarvan 
suggereert empirisch te verkennen hoe sectoren, organisaties en de maatschappij zelf statelijke dreigingen 
percipiëren en (re)construeren. 
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duiden. Dit is de reden waarom in het DBSA (AIVD et al., 2021) nadrukkelijk vermeld 
werd door de onderzoekers niet op ‘voorstelbare’ statelijke dreigingen in te gaan, 
aangezien men dan oneindig had kunnen doorzoeken. Indien statelijke dreiging, 
conceptueel gesproken, alles zou kunnen inhouden, wordt het onmogelijk daarover 
bewustzijn te creëren, laat staan er een effectief beleid en doeltreffende strategie op te 
ontwikkelen. Bij dat laatste, namelijk dat er géén effectief en doeltreffend beleid gevoerd 
zou worden op statelijke dreiging, zou een dreigende statelijke en niet-statelijke actor 
op zijn beurt weer baat hebben, wrang genoeg. 

Om dergelijk oneindig onderzoek te voorkomen, beschouwen wij, en zoals dat bij 
securitisering gedaan wordt (Buzan et al., 1998), statelijke dreiging als politiserende 
speech act die van invloed is op en beïnvloed wordt door discoursen, dreigingsbeelden 
en -beleving; het is zodoende ook van invloed op het bewustzijn erover. Het gaat in dit 
onderzoek daarom niet (alleen) om statelijke dreiging als een fenomeen op zich, maar 
voornamelijk—vanuit het sociaal-constructivisme bezien—om het (politiserend) 
verbeelden van statelijke dreiging en het waarom erachter. Daarom wordt in dit 
onderzoek stilgestaan bij wat respondenten beweren en hoe zij denken over statelijke 
dreiging en waarom zij dat zo doen, om vervolgens te achterhalen wat zij wel of juist niet 
ondernemen om bewustzijn te creëren en/of te stimuleren over statelijke dreiging (vgl. 
Eski et al., 2021; Valverde, 2011). Vandaar dat het in dit verkennende onderzoek, zoals 
vaker bij exploratieve pilotstudies (vgl. Hassink et al. 2015), gaat om respondenten en 
hun ‘perception, imagination, and intersubjective experience [that constitutes] gesture, 
movement... knowledge and power’ (Konopinski, 2009: 14). Dit onderzoek richt zich op 
theoretische vraagstukken rondom statelijke dreiging in interactie met de empirische 
verkenning van (verschillende) percepties over (de aard van) statelijke dreiging en 
bewustzijn erover onder respondenten.  

In dit onderzoek hanteren we het begrip ‘statelijke dreiging’ als een theoretisch 
conceptueel middel voor de empirische verkenning, wat ons in staat stelde te begrijpen 
hoe er in de haven- en kennissectoren gedacht wordt over statelijke dreigingen, wat dat 
vertelt over het aanwezig bewustzijn, wat er vervolgens van dat bewustzijn gevonden 
wordt en welke verbeterslagen gemaakt zouden kunnen worden. We hebben dus een 
dubbele focus gebruikt, namelijk: het gaat niet alleen om hoe over statelijke dreiging (als 
begrip) gedacht wordt en hoe er (samen) tegen opgetreden wordt, maar ook om wat 
‘statelijke dreiging’ en het bewustzijn erover laten zien over de betrokken partijen zelf. 
Er is daarom gekeken naar en inzicht verkregen in achterliggende socio-culturele, 
juridische en politiek-economische contexten waarin statelijke dreiging (discursief) 
ge(re)construeerd wordt (Browning & McDonald, 2013: 251), en waarover vervolgens 
bewustzijn ontstaat. Niet zozeer het vinden van de (ene) ware betekenis van statelijke 
dreiging stond voorop, maar welke uitleg professionals (gezamenlijk) hebben voor 
statelijke dreiging, en ook hoe zij het problematiseren en aanpakken/denken aan te 
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pakken (vgl. Rowley & Weldes, 2012), en welk bewustzijn daarover bestaat of nodig 
geacht wordt. 

 

2.4 Bewustzijn en bewust handelen  

Pas als wij iemand zijn of haar cognitieve en culturele beleefwereld kennen, weten we 
wat we kunnen verwachten van die ander zijn of haar bewustzijn (Stewart & Lacey, 
2012; Tsohou et al., 2015); ook ten aanzien van statelijke dreiging. Er is daarom 
gebruikgemaakt van een contextualistisch perspectief dat leidt tot inzicht in hoe 
mensen binnen hun eigen praktische en sociale contexten bewustzijn vormgeven 
(Burningham et al., 2008). Daarom ging het in deze pilotstudie niet zozeer om het vinden 
van de (ene) ware betekenis van statelijke dreiging, maar welke uitleg professionals 
(gezamenlijk) gaven aan statelijke dreiging vanuit hun eigen context bezien (vgl. Rowley 
& Weldes, 2013) en hoe die uitleg en context zich verhouden tot (hun) bewustzijn in de 
haven- en kennissectoren. Het was daarom uiterst belangrijk te ontdekken hoe de 
respondenten in de haven- en kennissectoren het begrip statelijke dreiging definiëren 
en karakteriseren, en welke (contextuele) invulling zij eraan geven, omdat dat verband 
houdt met de manier waarop zij vervolgens over de oorzaken ervan nadenken. Dat 
laatste heeft weer invloed op de keuzes die zij maken (vgl. Eski et al., 2021; Staring et al., 
2019) in relatie tot het bewustzijn over statelijke dreiging.  

Bewustzijn ten aanzien van (een) dreiging kan uitgelegd worden als het sociale gebruik 
van bewustzijn (Graziano, 2014, 2013; Graziano & Kastner, 2011). Wij attribueren 
bewustzijn toe aan anderen. Dat wordt omschreven als ‘awareness attribution’ 
(Graziano, 2014); het is moeilijk om te denken van iemand die bang is van slangen, dat 
die persoon zich niet bewust zou zijn van het bestaan van een slang (id. 1.303). Maar is 
ons idee van het bewustzijn van die ander wel adequaat? Wat nu als de desbetreffende 
persoon slangenbezweerder van beroep is, en dus niet alleen bewust is van het bestaan 
van slangen, maar slangen anders percipieert en beleeft dan het gemiddelde individu, en 
niet bang is maar juist vertrouwd ermee is en bewust omgaat met de risico’s? Zouden 
we dan nog steeds hetzelfde soort bewustzijn toekennen aan deze persoon? Nee, naar 
verwachting niet.  

Eenieder zijn bewustzijn (en dus ook over statelijke dreiging) wordt zodoende gevormd 
door hoe iemand risico, gevaar en dreiging percipieert en beleeft. Die perceptie en 
beleving vormen zich tegen een bepaalde socio-culturele, historische en emotionele 
achtergrond (Gander et al., 2012; Yin, Q. et al., 2020). Teruggrijpend op de klassieke 
theorie van ‘bounded rationality,’ ofwel begrensde rationaliteit (Simon, 1957), zullen 
mensen hun keuzes en gedrag – zo ook hun bewuste keuzes en gedrag – maken en 
vertonen op basis van: hun overtuigingen en attitudes; hun (beperkte) cognitieve 
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vaardigheden; de (on)beschikbaarheid van tijd en middelen; en de inherente neiging om 
tevreden te zijn met voor hen bevredigende resultaten in plaats van de meest optimale 
resultaten (voor de organisatie, en breder, voor de maatschappij). 

Om bewustzijn over statelijke dreiging te creëren, vast te houden en te bevorderen, gaat 
het daarom niet per se om het aanwijzen en vullen van kennis- en informatielacunes ten 
aanzien van een bepaalde dreiging middels bewustwordingscampagnes en trainingen. 
Het gaat het dan in eerste instantie om te achterhalen welke relevante overtuigingen 
iemand of een groep heeft, naast het in kaart brengen van welke gedragingen zorgen 
voor veiligheidsrisico’s (Stewart & Lacey, 2012). De overtuigingen en beleefwereld van 
een bepaald publiek dat bewust gemaakt moet worden van statelijke dreiging, zijn 
daarom van significante invloed op de naleving van bewustzijn én op het bewust 
handelen. Die overtuigingen en beleefwereld dienen ook geadresseerd te worden, 
anders blijft bepaalde cognitieve en culturele bias aanwezig, dat het bewustzijn en de 
risicoperceptie van statelijke dreiging kan dwarsbomen. 

De wetenschappelijke literatuur wijst daarbij de affect bias, anchoring and confirmation 
bias, availability heuristic, optimism en discounting future consequences aan die 
geadresseerd moeten worden, eer er bewustzijn en bewust handelen bewerkstelligd kan 
worden ten aanzien van welke dreiging dan ook (Acquisiti, 2004; Davinson & Sillence, 
2010; Douglas & Wildavsky, 1982; Lord et al., 1979; Riddle, 2010; Singh et al., 2007; 
Tsohou et al., 2015; Tsohou et al., 2006). 

• Affect bias is op veel manieren mogelijk. Tegenwoordig heeft (sociale) 
mediaberichtgeving over veiligheid-gerelateerd nieuws een grote invloed op 
onze perceptie van risico en dreiging. Dat leidt weliswaar tot (meer) bewustzijn, 
maar een bewust handelen ernaar vindt juist niet plaats. Dat kan verklaard 
worden doordat er negatieve associaties mee ontstaan. Bijvoorbeeld, etnische 
profilering door en binnen de politie (Politie, 2021) kan leiden tot bewustzijn over 
veiligheidsvraagstukken, maar dat wil niet zeggen dat iemand daar positief naar 
gaat (willen) handelen. Sterker nog, misschien wordt juist een aversie ontwikkeld 
tegen de politie en veiligheidsvraagstukken in het algemeen (Singh et al., 2007). 
Het zou zelfs kunnen leiden tot het willen “verslaan” van veiligheidsmaatregelen, 
zoals jezelf zodanig metaal-loos aankleden dat je zonder extra controle door een 
beveiliger door de veiligheidspoortjes op Schiphol heen komt. Andersom, wegens 
sociaal wenselijk gedrag en affectie met collega’s zou je eerder geneigd zijn toch 
maar een wachtwoord te delen met ze dan niet (Singh et al., 2007; Tsohou et al., 
2015). Het is daarom van belang te bekijken in hoeverre een dergelijke affect bias 
doorwerkt in het bewustzijn over statelijke dreiging en het (tegengestelde) 
handelen ernaar te begrijpen. 
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• Anchoring en confirmation bias duidt dat het moeilijk is om iemands perceptie 
en gedrag te veranderen met bijvoorbeeld bewustwordingstrainingen en 
voorlichting, omdat (groepen) individuen het bewijs voor bijvoorbeeld statelijke 
dreiging kunnen bagatelliseren omdat het tegen hun (geloofs)overtuigingen 
indruist (Lord et al., 1979).  

• Availability heuristic speelt een belangrijke rol in hoe risico(dreiging) wordt 
beschouwd. Dit houdt in dat als er een lange tijd niets gebeurt qua onveiligheid, 
de aandacht ervoor verzwakt. Andersom, als er recentelijk iets gebeurd is, kan de 
aandacht (te veel) zijn toegenomen. De media hebben hierin een grote rol (Riddle, 
2010). De invasie in Oekraïne door Rusland en media-aandacht ervoor illustreren 
beide aspecten van de availability heuristic goed. Voor februari 2022, was oorlog 
in Europa lang niet meer beleefd. De dagen direct na de Russische invasie weer 
wel, terwijl op het moment van schrijven de dreigingsperceptie alweer 
afgenomen is. 

• Optimism bias en de discounting future consequences bias liggen in het 
verlengde van de availability heuristic, want als iets lang niet voorvalt qua gevaar 
of er is geen gevaar in de nabije toekomst, is men eerder geneigd ervan uit te gaan 
dat het niet zo snel misgaat en zal men zichzelf vertellen “het zal mijn tijd wel 
duren”; zelfs als er indicaties zijn dat het niet zo is (Acquisti, 2004; Davinson & 
Sillence, 2010). Het klimaatveranderingsvraagstuk is hier een treffend voorbeeld 
van. Ondanks bewijs voor hoe toekomstige generaties evenals de huidige 
generatie (zwaar) zullen gaan leiden onder de opwarming van de aarde als er nu 
niet wordt ingegrepen (Pörtner et al., 2022), blijven rigoureuze 
systeemveranderingen om het probleem aan te pakken uit. De toenemende 
klimaatveranderingsontkenning(spolitiek) is daarvan een uiting (Kovoka, 2021; 
Lübke, 2022).  

Naast de verschillende en interacterende biases, is het belangrijk oog te hebben voor 
hoe verschillende groepen op verschillende manieren bewust-zijn en bewust worden ten 
opzichte van risico en dreiging. Douglas en Wildavsky (1982) wijzen hierbij op 
‘hierarchists,’ ‘egalitarians,’ ‘fatalists’ en ‘individualists,’ waarbij de een risico’s juist 
opzoekt en de ander ze eerder vermijdt; en alles wat daartussenin zit. Zo zou een 
‘hierarchist’ een expertbeoordeling van een risico eerder accepteren, terwijl een 
‘individualist’ die beoordeling eerder bagatelliseert en erdoor zelfs op zoek gaat naar 
tegenbewijs (Tsohou et al., 2015: 135). Het is een incorrecte opvatting dat mensen die 
zich niet bewust zijn van bedreigingen en geen nauwkeurige informatie hebben, slechts 
door bewustmakingscampagnes bewust raken – dat wordt het “deficit model” genoemd 
(Wynne, 1991). Sterker nog, mensen raadplegen juist regelmatig meerdere 
kennisbronnen en die evalueren ze om geldige en bruikbare lekenkennis op te doen. 



31 
 

Als iemand weet dat er gevaar loert en zich er alsnog niet naar gedraagt, dan heeft 
bewustzijn weinig zin. Kortom, al is er bewustzijn over een dreiging, een belangrijk 
gevolg van bewustzijn over statelijke dreiging moet zijn het bewust handelen om 
statelijke dreiging te bestrijden of zelfs te voorkomen. Voor het omzetten van 
bewustzijn naar bewust handelen, dient volgens de literatuur het bewust handelen als 
gedrag aangeleerd te worden (Ajzen, 1991, 1985; Quintal et al., 2010). Mensen zullen 
eerder een bepaald (bewust) gedrag vertonen als zij ervan overtuigd zijn dat het tot het 
gewenste resultaat zal leiden, als zij goedgekeurd worden door hun ‘peers’ en als zij over 
de nodige middelen, capaciteiten en kansen beschikken om het bewuste gedrag te 
praktiseren. Daarbij draait het erom dat attitudes, subjectieve normen en (ervaren) 
gedragscontrole hun gedrag en intenties kunnen beïnvloeden, die op hun beurt weer het 
bewuste gedrag beïnvloeden. De wetenschappelijke literatuur stelt dat om het bewuste 
gedrag te stimuleren jegens een dreiging, bewustzijn überhaupt een eerste voorwaarde 
is om een dreiging te kunnen begrijpen, terwijl begrip van een dreiging niet per se nodig 
is om bewust te zijn over een dreiging (Masud et al., 2016). 

Een andere kritische theoretische kanttekening is dat in vergelijking met eerder 
onderzoek (Burgess et al., 1998), recentere literatuur aangeeft dat ondanks dat 
onderwijs en (meer) kennis (en zo ook begrip) van een dreiging niet per se leiden tot het 
gewenste bewuste gedrag ertoe, organisaties er nog steeds van uitgaan dat het 
onderwijzen van personeel wél leidt tot bewuster gedrag (vgl. Halady & Rao, 2010). 
Kennis over dreiging, risico’s en veiligheid wordt veelal door veiligheidsexperts binnen 
een organisatie geleverd, waarover de literatuur kritisch stelt dat er tussen die 
(technische) veiligheidsexperts en het te onderwijzen publiek een mismatch kan zitten 
(Stewart en Lacey, 2012: 34). Zo blijkt dat dergelijke veiligheidsexperts denken dat het 
publiek al bestaande kennis kan hebben dat hun dreigingsbegrip vormgeeft, maar 
waardoor die kennis(aanwezigheid) kan verschillen met hoe veiligheidsexperts 
daartegen aankijken. Dat kan weer leiden tot een ineffectieve communicatie om het 
risico en de dreiging aan te pakken (Morgan et al., 2002). 

  

2.5 Samenvatting  

In dit hoofdstuk zijn statelijke dreiging en bewustzijn zowel als fenomenen en als 
begrippen nader beschouwd. Die nadere beschouwing is een schriftelijk verslag van hoe 
wij onszelf als onderzoekers gedurende het onderzoek theoretisch hebben georiënteerd 
op wat statelijke dreiging en bewustzijn volgens de wetenschappelijke literatuur kunnen 
inhouden voor de respondenten. Daarbij hebben wij in onze empirische oriëntatie niet 
met (te) sterk afgebakende definitieve concepten gewerkt (Blumer, 1954), om zo vanuit 
de belevingswereld van de onderzoekspopulatie in de haven- en kennissectoren te 
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vertrekken.  

Ten eerste, statelijke dreiging is volgens de wetenschappelijke literatuur, als begrip en 
als fenomeen, iets dat sterk contextafhankelijk is en per persoon verschillend 
geïnterpreteerd kan worden als concept, naast het feit dat het zich deels ook heimelijk 
manifesteert als fenomeen. Die moeilijkheid neemt toe doordat begripsonduidelijkheid 
en (heimelijke) manifestatie van statelijke dreiging in interactie zijn met elkaar, leidend 
tot de vraag: zien we het niet, omdat we niet precies weten wat het is; of weten we het 
niet, omdat we het niet zien? En als we het dan al zien of weten, zien en weten we dan 
allemaal wel hetzelfde? Met deze paradoxale kip-en-ei-dynamiek is zoveel mogelijk 
rekening gehouden tijdens de empirische verkenning. 

Ten tweede, bewustzijn (over statelijke dreiging) is volgens de wetenschappelijke 
literatuur net zo contextafhankelijk en persoonsgebonden als statelijke dreiging, waarbij 
cognitieve en socio-culturele aspecten een rol spelen in het bewustzijn van iemand, 
alsook het handelen ernaar. Er is zodoende gelet op hoe affectie met of juist niet met 
statelijke dreiging als risico (en mediaberichtgeving erover) een rol speelt voor de 
respondenten. Daarbij is aandacht uitgegaan naar de overtuiging en context van 
respondenten in relatie tot statelijke dreiging, waarbij hun optimisme en inschattingen 
van (toekomstige) scenario’s van statelijke dreiging aandachtsgebieden vormden. 
Daarbij moet rekening gehouden worden met dat het bewustzijn over statelijke dreiging 
van respondenten zich kan onderscheiden in hierarchists, egalitarians, fatalists en 
individualists, die elk op zich op hun eigen wijze vormgeven aan dat bewustzijn.  

Ten derde, en als laatste, een belangrijk aspect volgens de wetenschappelijke literatuur 
betreft het belang van bewust handelen tegen statelijke dreiging. Tijdens de 
dataverzameling is daarom ook gelet op hoe bewustzijn over een statelijke dreiging zich 
verhoudt tot bewust handelen en aangeleerd bewust gedrag. Er is verkend bij 
respondenten wat en hoe zij dachten over in hoeverre mensen eerder bepaald gedrag 
vertonen als ze overtuigd zijn van een statelijke dreiging en of dat tot het gewenste 
resultaat leidt. Maar ook in hoeverre goedkeuring door ‘peers’ meespeelt en in hoeverre 
de beschikbaarheid van de nodige middelen van invloed is. Daarnaast is in de empirische 
verkenning gekeken naar de rol van kennis van een dreiging (die niet noodzakelijkerwijs 
tot bewust gedrag leidt) en de rol van (gesproken) veiligheidsexperts die 
verantwoordelijk zouden zijn voor bewustzijn over statelijke dreiging in de haven- en 
kennissectoren. Hun visies zouden namelijk weleens kunnen verschillen van het bewust 
te maken publiek in de haven- en kennissectoren; in het bijzonder de 
havenmedewerkers, onderzoekers, docenten en studenten. 

Kortom, wij hanteren statelijke dreiging theoretisch als een wezenlijk betwist concept, 
en het bewustzijn erover als context-afhankelijk. Dat tezamen is, wat wordt genoemd, 
ons sensitizing concept (Blumer, 1954) van statelijke dreiging, dat zowel de samenleving, 
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in het bijzonder politici, beleidsmakers en journalisten attendeert op het fenomeen en 
gerelateerde verschijnselen waarvoor speciale aandacht nodig is, als onszelf: de 
wetenschappers. Wij hebben statelijke dreiging op die manier uit “het heimelijke” 
gehaald en we hebben de cognitieve en socio-culturele contexten van statelijke dreiging 
en bewustzijn erover kunnen verkennen bij de respondenten. Dat hebben we mede 
gedaan door met respondenten gelijkaardige (dreigings)fenomenen te bespreken die de 
haven- en kennissectoren “eigen” zijn, zoals georganiseerde criminaliteit, corruptie en 
cyberaanvallen. Tegelijkertijd zorgde die sensitizing concept-oriëntatie ervoor dat we 
niet in een oneindig (wezenlijk) betwisten van het concept belandden tijdens het 
veldwerk en de interviews, waarop het volgende hoofdstuk zal ingaan. 
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3 Methodologie 
 

3.1 Introductie  

Dit onderzoek begon met de voorbereiding van de praktische invulling, waarvoor 
afspraken zijn gemaakt met het WODC3 en aanverwante partijen. We hebben de 
mogelijkheden verkend tot ingangen bij relevante partijen in de haven- en 
kennissectoren. Vervolgens zijn we begonnen met het raadplegen van de meest 
relevante documenten en wetenschappelijke literatuur op dit thema, waarna de 
dataverzameling plaats heeft gevonden, bestaande uit het afnemen van interviews, 
(sociale) media-analyse en het sturen van de vragenlijsten. Tegen het einde van de 
dataverzameling begon de analyse en daaropvolgend het schrijven van de 
conceptrapportage. We hebben veelvuldig contact gehouden met het WODC en de 
begeleidingscommissie.4 

  

3.2 Wetenschapsopvatting en thematisch vertrekpunt 

Dit onderzoek hanteert een methodologie die afgestemd is op het (interpretatief) 
begrijpen (Weber, 1980) van hoe de respondenten statelijke dreiging en het bewustzijn 
erover ervaren en vormgeven. We hebben dus gelet op wat gedacht, verwacht, gezegd 
en gedaan wordt door respondenten ten aanzien van bewustzijn over statelijke dreiging 
in de haven- en de kennissector. Naast de uitspraken van respondenten over de 
fenomenen, stond centraal hoe zij praktische invulling geven aan bewustzijn over 
statelijke dreiging, want dat laat iets zien over strategie-als-praktijk (De la Ville & 
Mounoud, 2010). Daarvoor is in het onderzoek het eerdergenoemde contextualistische 
perspectief gebruikt, waarmee we helder hebben proberen te krijgen waar, bezien vanuit 
de verhalen van respondenten de moeilijkheden, overeenkomsten en verschillen zitten 
(Burningham et al., 2008; Frank, 2010: 110) in het bewustzijn over statelijke dreiging in 
de haven- en kennissectoren.  

Met dat perspectief hebben wij zodoende onderzocht welke betekenis respondenten 
geven aan (werk)procesessen en welke besluiten men maakt (Ardley, 2006), in dit geval 

 
3 Wij hebben op 21 juni 2022, 12 september 2022, 15 november 2022 (klankbord met Margriet Drent), 21 december 
2022 (online), 31 januari 2023 en 20 maart 2023 (online) besprekingen gehad met het WODC en de 
begeleidingscommissie. 
4 Voor verdiepende methodologische verantwoording, die onder andere ingaat op praktische en ethische 
belemmeringen, zie Bijlage 3.  
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in het kader van bewustzijn over statelijke dreiging. Door op deze manier de 
onderzoekspopulatie te benaderen en te bestuderen, hebben wij inzicht verkregen in 
hoe (veiligheids-)instanties en actoren in de haven- en de kennissector bewustzijn over 
statelijke dreiging definiëren en professioneel vormgeven (vgl. Staring et al., 2019: 15). 
Aan de hand van het geschetste kader in hoofdstuk 2, hebben we topics geïdentificeerd 
ter empirische verkenning in het veld om aldaar materiaal te verzamelen en praktijken 
te documenteren, waarbij er een empirisch-analytische focus was op mogelijke 
achterliggende verhalen waarin vicieuze (schijnbare) tegenstrijdigheden kunnen 
schuilgaan (Cowen & Bunce, 2006).  

We hebben respondenten gevraagd hoe zij denken over havens en kennisinstellingen (in 
het bijzonder universiteiten en hogescholen) als belangrijke vitale (infrastructurele) 
knooppunten in relatie tot statelijke dreigingen (en welke dreigingen dat zouden kunnen 
zijn), over bewustzijn en bewustwording erover, en de eigen aanpak en samenwerking 
daartoe. We legden de focus op mogelijke achterliggende intenties van een buitenlands 
regime en hoe die intenties schadelijk kunnen zijn voor de belangen van de maritieme 
transportsector, specifiek de zeehavengebieden in Rotterdam en in het 
Noordzeekanaalgebied, en voor de kennissector (N=4 universiteiten en N=3 
hogescholen). Kortom, hoewel het DBSA (AIVD et al., 2021) expliciet maakte niet naar 
voorstelbare statelijke dreigingen gekeken te hebben omdat men dan oneindig had 
kunnen doorzoeken, hebben wij wel gevraagd naar verwachtingen van respondenten 
ten aanzien van statelijke dreiging. Dat vertelt namelijk wat over het bewustzijn van 
respondenten in hun sociale handelingspraktijk binnen de eigen gemeenschappen, 
alsook hoe ze dat bewustzijn vormgeven (vgl. Hajer, 2017).  

 

3.3 Het veld en de onderzoekspopulatie 

De geraadpleegde respondenten zijn voornamelijk werkzaam in de haven- en 
kennissectoren, bij verschillende (samenwerkende) publieke en private organisaties.5 
Het onderzoek kende verschillende oriëntatie- en veldwerkmomenten, uitgevoerd met 
verschillende onderzoeksmethoden (zie paragraaf 3.4 hierna). Ten eerste organiseerden 
we (digitale) startbijeenkomsten met respondenten en de verschillende organisaties, 
maar ook met het WODC en de begeleidingscommissie. Zo werd gezamenlijk een eerste 
focus van het onderzoek vastgesteld, om daar vervolgens verdieping in aan te brengen. 
Op de agenda van deze bijeenkomsten stond het concretiseren van coördinatie en 
medewerking vanuit de praktijk, inventariseren van de te onderzoeken groepen, het 
uiteenzetten van de verschillende vormen van statelijke dreigingen en bewerkstelligen 

 
5 Voor een gedetailleerd overzicht van de respondenten, zie Bijlage 1. 
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van eventuele nieuwe ingangen tot de onderzoeksgroepen. Dit waren momenten om 
inzicht te krijgen in elkaars visies, belangen en wensen voor samenwerking. Ook 
organiseerden we deze startbijeenkomsten om praktische werkafspraken te maken over 
het onderzoeksproces. Daarmee fungeerde de startbijeenkomsten als een soort ‘aftrap’ 
met alle deelnemende partijen, inclusief het WODC en de begeleidingscommissie, om 
in gezamenlijkheid een besluit te nemen over welke organisaties, branches of lagen wij 
in het onderzoek voor ogen hadden en dus zouden betrekken. Eveneens bepaalden we 
op welke vormen van statelijke dreigingen we het onderzoek specifiek gingen focussen. 
Deze afspraken en focus waren gedurende het onderzoek wel onderhevig aan 
voortschrijdend inzicht. 

 

3.4 Methoden & analyse 

Feitelijke informatie over statelijke dreigingen is lastig te verkrijgen, maar het werd toch 
mogelijk gemaakt door middel van (expert)interviews bij verschillende handhavende 
organisaties en inlichtingendiensten, die in algemene termen informatie kunnen 
verschaffen. Daarnaast gaat het in dit onderzoek vooral om hoe (veiligheids-)partijen in 
de haven- en kennissectoren tegen statelijke dreigingen aankijken en ermee omgaan. 
Het gaat zodoende niet om feitelijke (veelal gevoelige) informatie, maar juist om 
opvattingen over het fenomeen, want die brengen (on)bewustzijn in kaart. De 
getrianguleerde methoden, namelijk interviews, vragenlijsten en media-analyse zijn 
daarop toegespitst.  

Triangulatie 

In dit onderzoek zijn verschillende methoden gecombineerd en getrianguleerd, in het 
bijzonder kwalitatief getrianguleerd (vgl. Denzin, 2009), waarbij over het algemeen 
zwaktes van de ene methode worden opgevangen door de sterktes van de andere 
methode (en andersom), en waardoor de validiteit en betrouwbaarheid van de 
onderzoeksresultaten toenemen (Ihantola & Kihn, 2011). We hebben namelijk meerdere 
kwalitatieve methoden toegepast, in het bijzonder de interviewtechniek (Coetzee, 2020; 
Holstein & Gubrium, 1995; Nir, 2018; Petintseva et al., 2020; Seidman, 2006) en media-
analyse (Altheide & Schneider, 2012; Elwood & Martin, 2000; Gundur et al., 2021; 
Lasswell, Leren & Pool, 1952; Macnamara, 2005; Marres & Weltevrede, 2013; Presser & 
Sandbergs, 2019). In het bevragen van respondenten wordt allereerst gebruikgemaakt 
van (recente) voorbeelden van statelijke dreigingen, om op deze manier te achterhalen 
wat respondenten denken dat heeft plaatsgevonden of al dan niet zou kunnen 
plaatsvinden in de haven- en kennissectoren. Hiermee zijn we niet alleen opvattingen, 
maar ook het bewustzijn empirisch nagegaan bij de respondenten.  
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Interviewen 

Wij hebben in totaal 61 personen benaderd, van wie er uiteindelijk 51 zijn geïnterviewd. 
Deze interviews zijn afgenomen onder veiligheidsexperts en ervaringsdeskundigen in de 
havensector (N=22), de kennissector (N=16), verschillende lokale en nationale 
overheidsorganen alsook één buitenlands overheidsorgaan (N=10), en 
onderzoeksinstituten die zich concreet met veiligheids- en strategische vraagstukken 
bezighouden (N=3). De respondenten zijn werkzaam bij voornamelijk 
(veiligheidsafdelingen van) havenautoriteiten en havenfaciliteiten, en op universiteiten 
en hogescholen. Het betreft zowel uitvoerend als leidinggevend haven(veiligheids-
)personeel, c.q. zowel wetenschappelijk als ondersteunend (veiligheids-)personeel en 
studenten. Daarnaast zijn interviews afgenomen met experts bij het Openbaar 
Ministerie, de inlichtingendiensten, het Ministerie van Defensie, het Ministerie van 
Economische Zaken en Klimaat, IT-(veiligheids-)bedrijven, en digitale 
platformaanbieders. De uiteindelijke steekproefgrootte is bepaald door middel van 
theoretische saturatie (Glaser & Strauss, 1967). Dat hield concreet in dat we de 
datacollectie hebben gestopt, toen respondenten herhaaldelijk dezelfde informatie 
deelden in de interviews en er geen nieuwe data meer werden gevonden ten aanzien van 
de verkende onderzoeksdeelvragen. 

Voor het afnemen van de interviews is gebruikgemaakt van semigestructureerde 
interviews. Volgens Seidman (2006) is dit de meest efficiënte manier om informatie te 
verkrijgen van experts en elites die betrokken zijn bij processen rondom beleidsvorming. 
Semigestructureerde interviews zorgen voor structuur en stellen de onderzoekers in 
staat om, indien nodig, meer vragen te stellen. Door semi-open vragen te stellen, konden 
de respondenten hun perspectieven en denkprocessen vervolgens ook toelichten. Deze 
vorm van interviewen is zeer geschikt voor verkennend en constructivistisch onderzoek, 
zoals dit onderzoek. Onze interviews behelsden een actief proces tussen de interviewer 
en de geïnterviewde, waarin kritische (zelf)reflectie werd aangemoedigd (Holstein & 
Gubrium, 1995). Het is daarmee ook een methode om te bestuderen hoe elites, experts 
en andere mensen in een machtspositie een situatie waarnemen of beslissingen nemen, 
wat met andere onderzoeksmethoden lastiger te onderzoeken is (Coetzee, 2020; Nir, 
2018). Vooraf is een interviewtopiclijst opgesteld en deze is aangepast naarmate de 
reeks interviews vorderde. Specifieke thema's die meer naar voren kwamen in de 
interviews zijn toegevoegd en onderwerpen die niet relevant bleken te zijn, werden 
verwijderd uit de lijst. Hoewel er een lijst was opgesteld met specifieke vragen, maakte 
de heterogeniteit van de onderzoekspopulatie het vaak onmogelijk om precies dezelfde 
vragen te stellen. Dus, ondanks dat de thema’s hetzelfde zijn gebleven, werden de 
vragen op verschillende wijze gesteld, afhankelijk van het beroep, sector(laag) en 
perspectief van de respondent. Door de topiclijsten van tevoren ook af te stemmen op 
de respondent, kon er tijdens de interviews dieper in worden gegaan op specifieke 
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thema's, omdat bepaalde achtergrondinformatie al beschikbaar was. Bovendien, omdat 
experts vaak weinig tijd hebben, kan kostbare tijd beter gebruikt worden om informatie 
te verkrijgen over processen die niet openbaar toegankelijk zijn (Coetzee, 2020; 
Petintseva et al., 2020).  

(Sociale) media-analyse 

De (sociale) mediaberichtgeving over statelijke dreiging is een belangrijke bron van 
datavergaring geweest voor dit onderzoek. (Sociale) media zorgen namelijk voor 
publieke informatievoorziening over statelijke dreiging, waardoor het voor dit 
onderzoek een interessante databron is over wat er wordt verteld over en gevonden van 
statelijke dreiging. Zoals het wordt gebruikt in onderzoek naar publieke percepties op 
de (aanpak van) georganiseerde criminaliteit (vgl. Gundur et al., 2021), geven 
mediabronnen als open source, onder meer nieuwsartikelen, televisieprogramma’s en 
(sociale) mediaplatforms, toegang tot een breed scala aan relevante en recente 
informatie over, in dit geval, voorbeelden van statelijke dreigingen. Niet alleen bereiken 
veel uitingsvormen van statelijke dreigingen, zoals spionage, heimelijke economische 
inmenging of sabotage, het nieuws of zijn die beschreven in de (sociale) media; (sociale) 
media hebben eveneens invloed op het bewustzijn in de samenleving over statelijke 
dreigingen (hierover meer in paragraaf 6.3).  

De (sociale) media-analyse heeft eveneens het interviewen van de respondenten 
geholpen, zowel door concrete voorbeelden te geven ter duiding van het abstracte 
begrip ‘statelijke dreiging’, en ook “dingen” van respondenten te horen die niet 
gepresenteerd zijn in (sociale) media. Daarom is gedurende een bepaalde periode, 
namelijk van april 2022 tot en met februari 2023, media bijgehouden en uiteindelijk 
bestudeerd, waaronder de inhoud van (online) kranten, tijdschriften en publiek 
toegankelijke nieuwswebsites. Ook zijn tv-programma’s in ogenschouw genomen waar 
het onderwerp aan bod kwam en zijn verhalen verzameld op sociale mediaplatforms, 
zoals Twitter en LinkedIn.  

De (sociale) media-analyse is een fluïde maar pragmatische werkwijze gebleken (vgl. 
Street & Farrell, 2017), waarbij de nadruk ligt op ‘discovery and description, including 
search for underlying meanings, patterns, and processes, rather than mere quantity or 
numerical relationships between two or more variables’, aldus Altheide (2000: 290). Zo 
hebben wij experts en relevante organisaties binnen het domein van statelijke 
dreigingen ‘gevolgd’ op (sociale) media en zijn hun publiek toegankelijke bijdragen 
vastgelegd. Voor het gebruiken van mediabronnen is in eerste instantie de keuze 
uitgegaan naar berichtgeving vanuit de NOS, omdat dit het nieuwsmedium is van de 
publieke oproep met een groot bereik (vgl. Althoff, 2018). Het devies en de 
veronderstelling is dat als de NOS bericht geeft over een vorm van statelijke dreiging, 
zoals spionage, sabotage of onwenselijke inmenging, dan leest een breder publiek dat 
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artikel. En dat zegt vervolgens weer iets over hoe het bredere publiek in aanraking komt 
met de berichtgeving en wat het bewustzijn daarover is. Door op deze manier NOS-
berichtgeving over statelijke dreiging geanalyseerd te hebben, ‘is a significant means of 
achieving understanding of society’ (Ericson et al. 1987: 15). Zo hebben we ook andere 
(sociale) media geanalyseerd, namelijk: voornamelijk nationale en internationale 
kwaliteitskrantenartikelen (N=18), radio-uitzendingen (N=3), tv-uitzendingen (N=26) 
en overige bronnen (N=20), zoals artikelen van het journalistieke onderzoeksplatform 
Follow the Money en in sectorspecifieke vakbladen. Sociale media die zijn bijgehouden 
en geanalyseerd, zijn onder andere “posts” op Twitter en LinkedIn, waar we enkele 
belangrijke (en op sociale media actieve) experts volgden die nieuws over statelijke 
dreiging deelden, waaronder experts van Clingendael, HCSS en enkele journalisten. De 
berichten en artikelen die organisaties en experts regelmatig op sociale media deelden 
of publiceerden, bespraken we vervolgens binnen het driehoofdig onderzoeksteam. We 
scoorden niet zozeer op basis van trefwoorden, maar keken inhoudelijk naar de stukken 
(vgl. Altheide, 2000; Althoff, 2018; Ericson et al. 1987; Street & Farrell, 2017), met in het 
achterhoofd de criteria van het DBSA (zoals besproken in paragraaf 1.1). Indien er een 
nieuwswaardig hoogtepunt was (bijvoorbeeld de FtM China research berichtgeving), 
deelden en bespraken wij meerdere nieuwsartikelen en reactie op sociale media van een 
dag. Deze methodiek is zodoende een vorm van kwalitatieve (social) media-scraping 
(Marres en Weltevrede, 2013), waarbij wij gegevens op het internet kwalitatief hebben 
“afgeschraapt”, vis-à-vis opgehaald, opgeslagen en bestudeerd voor onderzoek.  

Vragenlijst 

Om tot kwantitatieve inzichten te komen over het bewustzijn over statelijke dreigingen 
tegen de (digitale) vitale infrastructuur van de Nederlandse haven- en kennissectoren, 
is een vragenlijst uitgezet. Het doel was het bewustzijn van deze twee doelgroepen 
laagdrempelig te meten aan de hand van een set van vragen en stellingen (vgl. Assenza 
et al., 2020; Bilal et al., 2011; Kolobara, 2019; Taha en Dahabiyeh, 2021). Echter, om 
verschillende redenen zijn de opgehaalde data van de vragenlijst niet geanalyseerd (zie 
Bijlage 3 voor meer uitleg daarover). Wel zijn de enquêteresultaten ter illustratie 
gekoppeld aan de literatuur- en media-analyse, en als zodanig gebruikt in de 
beantwoording van de onderzoeksdeelvragen. 

Analyse 

De data van de afgenomen interviews zijn geanalyseerd met behulp van de online variant 
van het kwalitatieve data-analyse softwareprogramma Atlas.ti, namelijk Atlas.ti Web. 
Deze online variant heeft in de basis soortgelijke functies als de offline variant, maar is 
minder uitgebreid (Atlas.ti.com, 2023). Het grote voordeel van het werken in de cloud-
omgeving van Atlas.ti Web, is dat elke onderzoeker van het onderzoeksteam tijdens het 
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analyseproces direct op de hoogte is van welk empirisch-analytisch inzicht de andere 
onderzoekers aan het ontwikkelen zijn (Friese, 2019).  

 

3.5 Samenvatting 

In dit hoofdstuk hebben we de methodologie en methoden besproken waarmee wij onze 
empirische verkenning uitgevoerd hebben. Dat is gedaan door het combineren en 
trianguleren van verschillende methoden, in het bijzonder interviewen, media-analyse 
en een vragenlijst. Interviews zijn afgenomen bij verschillende respondenten die 
werkzaam zijn in de haven- en kennissectoren, overheid en ketenpartners aan de hand 
van een vooraf opgestelde topiclijst. Eveneens zijn data vergaard met behulp van een 
(sociale) media-analyse. We hebben er uiteindelijk van afgezien om de data te gebruiken 
die zijn opgehaald met de vragenlijst. De kwalitatieve data is op verschillende manieren 
geanalyseerd, waarbij er verschillende (groepen) hoofd- en sub-codes naar voren 
kwamen, die de uiteindelijke bevindingen vormden van de empirische verkenning 
waarop hoofdstuk 4, 5, 6 en 7 dieper in zullen gaan.  
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4 Media als storyteller 
 

4.1 Introductie 

Storytelling is een belangrijk instrument om de bewustwording rondom het onderwerp 
statelijke dreigingen in de samenleving te vergroten (vgl. García et al. 2021). Media 
spelen een belangrijke rol als storyteller in het bewustzijn van de samenleving over een 
onderwerp zoals statelijke dreiging. Mediaberichtgeving vertelt namelijk het verhaal uit 
de praktijk voor een breder publiek en laat mensen kennismaken met de risico’s en 
gevaren van bepaalde soorten dreigingen die op dat moment actueel zijn. Dit hoofdstuk 
beschrijft een samenvatting van recente berichten uit de media over statelijke 
dreigingen. Dit hoofdstuk is als volgt opgebouwd. Eerst schetsen we beknopt enkele 
grote gebeurtenissen uit de recente geschiedenis, die belangrijk lijken te zijn geweest 
voor het bewustzijnsniveau in de samenleving over statelijke dreigingen. Daarna 
beschrijven we aan de hand van concrete voorbeelden uit de media enkele soorten 
statelijke dreigingen. Een groot deel van de voorbeelden uit de media is afkomstig uit de 
gesprekken met en geopperd door de respondenten in dit onderzoek. De tijdlijn loopt 
van de eerste grote recente gebeurtenis in februari 2014 tot en met maart 2023.6 

 

4.2  Recente geschiedenis 

Globalisering zorgde de afgelopen veertig jaar voor meer export, meer werkgelegenheid 
en toename in handel voor Europese bedrijven. Aan die voordelen van de economische 
globalisering lijkt sinds kort een schaduwzijde te hangen. Waar in 2017 en tijdens het 
negende VK-China Economisch en Financieel Dialoog nog gesproken werd van een 
‘golden era of relations’, spreekt men nu van ‘deep freeze’, ofwel: een bevroren relatie 
(Financial Times, 2022). Twee jaar na deze conferentie, nota bene, wordt het land China 
bestempeld als ‘systeemrivaal’ (NRC, 4 april 2019) en wordt erkend dat China een 
systemische uitdaging vormt voor Westerse waarden en belangen (BBC, 2022). Maar 
wat is er in die tussentijd allemaal gebeurd? Experts spreken van een constante 
neergang van internationale betrekkingen met allerlei waarschuwingen voor Europa, 
waarbij, als die trend wordt doorgezet in de toekomst, men zich kan afvragen of de 
huidige samenwerking met en verwevenheid van bepaalde autocratische landen nog 

 
6 Disclaimer: de gebeurtenissen uit deze mediastudie lijken in sommige gevallen bij het opschrijven al te 
zijn achterhaald door nieuwe gebeurtenissen. De voorbeelden geven een zo actueel mogelijk beeld van 
wat bekend is op het moment van schrijven. 
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steeds zo wenselijk is (NPO Radio 1, 2022).  

In de recente geschiedenis zijn enkele voorbeelden en situaties te noemen die de 
noodzaak onderschrijven om weerbaar te zijn tegen statelijke dreigingen en het 
bewustzijn daarover. Dit hoofdstuk zet vijf recente en grote gebeurtenissen uiteen die 
volgens ons (en de respondenten in dit onderzoek) een grote rol hebben gespeeld in het 
narratief en de bewustwording over dit type dreigingen. Deze gebeurtenissen zijn 
gebaseerd op zowel de verkenning naar voorbeelden uit de media als uit voorbeelden 
zoals aangedragen door onze respondenten.  

De eerste grote gebeurtenis uit de recente geschiedenis is de Russische invasie van de 
Krim op 20 februari 2014 en de annexatie ervan op 18 maart 2014. Opeens werd duidelijk 
dat een statelijke actor, zonder gewapend conflict, een ander gebied binnen handbereik 
van de Europese Unie kon innemen. Vrede op Europees grondgebied was ineens niet 
meer vanzelfsprekend. Ook het neerhalen van vlucht MH-17 in Oost-Oekraïne in die 
periode maakte mensen – vooral in Nederland – bewust van de buitenlandse agressie in 
Europa. 

De tweede grote gebeurtenis, een aantal jaar later, is de beëdiging van de 45e president 
van de Verenigde Staten, Donald Trump, op 20 januari 2017. Militaire en financiële 
steun, c.q. afhankelijkheid van een trouwe bondgenoot van Europa in het algemeen en 
Nederland in het bijzonder was plots ongewis. Trump wees andere NAVO-landen 
namelijk op het niet halen van de NAVO-norm om twee procent van het bruto 
binnenlands product (bbp) te besteden aan defensie en dreigde de steun van de VS te 
verminderen, dan wel terug te trekken. Ook stelde hij fikse importheffingen op goederen 
uit de EU. 

De derde gebeurtenis die grote invloed heeft gehad op het bewustzijn over statelijke 
dreigingen, betreft het uitbreken van het coronavirus en de daaropvolgende lockdowns 
in, met name, Chinese steden in januari 2020. De mondiale economie kwam tot stilstand. 
Hierin werd duidelijk hoe intens vervlochten logistieke ketens met elkaar zijn en hoe 
afhankelijk we zijn (geweest) van landen zoals China. De havens werden omschreven als 
de ‘verstopte aders van de wereldeconomie’ (NRC, 2022a). 

De vierde gebeurtenis is de Russische invasie in Oekraïne op 24 februari 2022. Deze 
gebeurtenis heeft de ogen geopend: de wereld zoals we die kenden, is voorbij. De 
Russische inval heeft de wereldorde veranderd en heeft meer impact gehad op de wereld 
dan de aanslagen van 9/11, aldus de Nederlandse inlichtingendiensten AIVD en MIVD 
in Nieuwsuur (2023). De invasie in Oekraïne zorgde voor enorme gevolgen voor ‘de 
gewone burger’ en voor de Nederlandse samenleving. Denk aan stijgende gasprijzen, een 
tekort aan granen, een toename van het aantal vluchtelingen en een afname van 
economische activiteiten in Oekraïne en buurlanden. Hoogleraar Holslag stelt dat het 
Westen zijn geopolitieke tegenstanders, zoals Rusland en China, zelf groot heeft 
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gemaakt, vanwege die afhankelijkheidsrelatie (de Volkskrant, 2022a). 

De oorlog heeft de Nederlandse samenleving ook blootgesteld aan meer dreigingen. De 
Nederlandse bijdrage aan sancties aan Rusland en als NAVO-lid maakt ons land ook 
potentieel doelwit van hybride aanvallen, zoals cyberaanvallen op vitale infrastructuur 
in Nederland. De kans op gerichte cyberaanvallen op bijvoorbeeld de Rotterdamse 
haven, gevoed door de oorlog in Oekraïne, wordt namelijk als reëel geschat (NRC, 24 
maart 2022. Door de oorlog vreest de Port of Rotterdam Authority dat de haven het 
slachtoffer kan worden van een ontwrichtende cyberaanval. Door toenemende dreiging 
vanuit andere staten en de aandacht die media schenken aan deze incidenten, zeggen 
bedrijven in de Rotterdamse haven zich te willen beveiligen tegen cyberaanvallen 
(Rijnmond, 25 april 2022). Zij vrezen voor een toename van digitale sabotage, met grote 
gevolgen voor de toevoer van brandstof, voedsel en andere producten. Als belangrijke 
computersystemen in de Rotterdamse haven gesaboteerd worden, kan dat desastreuze 
gevolgen hebben voor de nationale veiligheid.  

Een vijfde, tot nu toe meest recente, gebeurtenis is de kennelijke sabotage van de 
gaspijpleiding Nord Stream. Hoewel er ten tijde van publicatie van dit rapport nog altijd 
wordt gespeculeerd over de verantwoordelijken achter de sabotageacties, wordt deze 
gebeurtenis omschreven als een ‘wake-up call’ (Financieel Dagblad, 2022a). Duidelijk is 
dat statelijke actoren niet schromen om vitale Europese infrastructuur aan te vallen. De 
sabotage op een belangrijke energiebron heeft laten zien hoe kwetsbaar infrastructuur 
is en hoe gemakkelijk de toevoer van levensonderhoudende grondstoffen kan worden 
onderbroken. Sinds de sabotage staat de beveiliging van infrastructuur op zee volop in 
de aandacht. De infrastructuur is namelijk kwetsbaar voor cyberaanvallen en 
terroristische organisaties, of door staten als Rusland, die datakabels op de zeebodem 
kunnen saboteren of aftappen. Bij escalerende conflicten tussen staten kan de Noordzee 
het toneel worden van gewapende strijd (ibid.). Op 20 februari 2023 vertelt de MIVD de 
pers dat Russen geprobeerd hebben de Nederlandse energievoorziening in kaart te 
brengen (NOS, 2023a).  

Hoewel het kabinet zich zorgen maakt en zich uitspreekt over de veiligheid van cruciale 
infrastructuur zoals kabels en pijpleidingen op de bodem van de Noordzee, ontbreken 
concrete maatregelen om de onderzeese infrastructuur beter te beschermen 
grotendeels, zo blijkt uit recente berichtgeving door Nieuwsuur (2023). Alleen al op de 
bodem van het Nederlandse gedeelte van de Noordzee ligt ruwweg tienduizend 
kilometer aan kabels en pijpleidingen voor het transport van gas, elektra, windenergie 
en data, zoals internet en telefonie. Daarnaast komt meer dan zeventig procent van onze 
import met zeetransport binnen en ongeveer twee derde van onze export verlaat 
Nederland over het water (HCSS, 2022). De media vertellen dat de casus van de Nord 
Stream een boodschap moet zijn dat Europa minder afhankelijk moet worden van een 
enkele energiebron en dat er een strategisch veiligheidsplan voor de Noordzee moet 
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komen om dergelijke sabotagepogingen te voorkomen (Volkskrant, 2022b, Follow the 
Money, 2022a; HCSS, 2022). Dat een Chinees individu door het Ministerie van 
Economische Zaken en Klimaat is geweerd uit een aanbesteding voor de bouw van 
belangrijke elektriciteitsstructuur op de Noordzee, is daar een direct gevolg van (NU.nl, 
2022). Ook maken experts zich zorgen over de afhankelijkheidsrelatie met China voor 
de energietransitie, bijvoorbeeld doordat grote onderdelen van zonnepanelen en 
windturbines uit China komen (Follow the Money, 2022g). 

De zojuist beschreven recente gebeurtenissen laten inzien dat Europa langzaamaan is 
wakker geschud uit, wat wordt genoemd, de geopolitieke winterslaap (Bolder, 2022). In 
de volgende paragrafen wordt ingegaan op kleinere, meer concrete gebeurtenissen die 
te linken zijn aan vormen van statelijke dreigingen.  

 

4.3  Strategisch ongewenste afhankelijkheid  

Strategisch ongewenste afhankelijk bedreigt de manier waarop we samenleven. Met 
name China poogt op verschillende manieren steeds meer invloed te krijgen op 
Westerse economieën of samenlevingen. China wil namelijk in 2049, wanneer de 
Chinese Volksrepubliek 100 jaar bestaat, de machtigste beschaving ter wereld worden 
(Bureau Buitenland, 2021). Dat wil zeggen: een land dat volledig onafhankelijk is van 
andere landen én dat op militair vlak een supermacht is. Om dat te bereiken, is onder 
andere moderne technologie en informatie nodig. En die kennis proberen zij te stelen 
van andere staten. Een voorbeeld hiervan zijn grootschalige Chinese investeringen in en 
overnames van Westerse bedrijven en sectoren (Follow the Money, 2022a). Die 
investeringen en overnames zijn onder andere mogelijk, aldus Follow the Money, 
doordat de Chinese staat Chinese bedrijven bevoordeelt met subsidies, goedkope 
leningen en belastingvoordelen – in Nederland is dergelijke staatssteun verboden.  

China investeert in Europese havens en verkrijgt zo invloed op strategische locaties op 
het continent. Met name de invloed van het Chinese staatsbedrijf Cosco Shipping in 
Europese havens krijgt steeds meer aandacht in de media. Sinds dit bedrijf een belang 
nam in de haven van Hamburg, zoals gemeld door onder andere het Financieel Dagblad 
(2022b), ligt Chinese aanwezigheid in Rotterdam ook onder het vergrootglas. Van de vijf 
grootste containerterminals in Nederland, zouden er vier geheel of gedeeltelijk in 
handen zijn van bedrijven uit China of Hongkong (FTM, 2022b). Daarnaast zouden 
Chinese (staats)bedrijven verschillende diensten leveren, zoals kranen voor het lossen 
en laden, scanners om de inhoud van containers te controleren en logistieke en 
ondersteunende diensten voor overslag en doorvoer. De afgelopen jaren namen Chinese 
bedrijven diverse Nederlandse logistieke ondernemingen over, of ze richtten nieuwe 
vestigingen op. In de havens van Venlo, Moerdijk, Vlissingen, Amsterdam, Rotterdam en 
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Harlingen hebben bedrijven uit China en Hongkong inmiddels aanmerkelijke belangen 
(id.). De investeringen brengen volgens experts het risico van spionage, sabotage en 
economische afhankelijkheid met zich mee.  

In een reactie op deze strategisch ongewenste afhankelijkheidsrelatie geeft de AIVD aan 
dat ‘het de economische dreiging van de staatsactoren in Rotterdam in de gaten houdt 
en zich daarbij onder meer richt op risico’s van sabotage van de scheepsoverslag en het 
verlies van strategische onafhankelijkheid’ (id). De Port of Rotterdam Authority zegt op 
haar beurt dat ‘het geen zelfstandig beleid heeft om bepaalde landen uit te sluiten van 
een vestiging in de Rotterdamse haven’ (id.). Het Havenbedrijf zou volgens de 
berichtgeving van mening zijn dat concurrentie in principe goed is en marktdominantie 
door één of enkele spelers moet worden vermeden’ (id.). ‘Het Havenbedrijf steunt het 
buitenlandbeleid van de Nederlandse en Europese autoriteiten en blijft kritisch kijken 
naar buitenlandse partijen die zich willen vestigen in het havenindustrieel complex op 
basis van de gebruiksbepaling van het gebied en de verschillende onderdelen van het 
antecedentenonderzoek. Het Havenbedrijf, zo blijkt uit een reactie op FTM, is op dit 
moment niet bezorgd over dominantie van bedrijven met hun hoofdzetel in bepaalde 
landen’ (id.).  

Daarnaast lijkt de Nederlandse chipmachinemaker ASML een steeds belangrijkere rol te 
spelen in de geopolitiek, met name in de zogeheten chipoorlog tussen de Verenigde 
Staten en China. Door de steeds grotere vraag naar chips wordt het belang van ASML 
op het wereldtoneel steeds belangrijker. ASML bouwt de geavanceerde machines 
waarmee computerchips worden geproduceerd en de halfgeleiders worden beschouwd 
als strategisch belangrijk voor militaire doeleinden. De vrees bestaat dat het Chinese 
leger op termijn profiteert van de geavanceerde apparatuur. Om ervoor te zorgen dat 
Nederland in het algemeen en ASML in het bijzonder niet bijdragen aan deze militaire 
doeleinden van China, heeft het Kabinet op 8 maart 2023 ASML een exportverbod aan 
China opgelegd. Dat is volgens de Minister voor Buitenlandse Handel en 
Ontwikkelingssamenwerking noodzakelijk om te voorkomen dat Nederlandse goederen 
bijdragen aan ongewenste militair eindgebruik of strategisch ongewenste 
afhankelijkheden creëren (De Tijd, 2023). 

China reageert volgens De Tijd (id.) fel op het besluit van het Kabinet en noemt het 
besluit het ‘politiseren van handelsbetrekkingen’. Dat ASML van belangrijke waarde is, 
wordt ook bevestigd door de berichtgeving van het bedrijf zelf dat ASML voortdurend 
te maken heeft met hacks, gijzelsoftware en andere cyberaanvallen om intellectuele 
eigendommen van het bedrijf te stelen, aldus de Volkskrant en het Financieel Dagblad 
(15 februari 2023). Ook zou volgens de media een voormalig werknemer van ASML in 
China bedrijfsgeheimen van het bedrijf hebben gestolen ten dienste van de overheid. De 
Europese Unie werkt aan een Chips Act om haar afhankelijkheid rond chips terug te 
dringen. 
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4.4 Politieke beïnvloeding 

Naast economische invloeden, spelen ook andere vormen van beïnvloeding een rol als 
dreiging. Zo schrijft CNN dat Rusland sinds 2014 heimelijk meer dan 300 miljoen dollar 
overgemaakt heeft aan buitenlandse politieke partijen over de hele wereld, aldus een 
hoge functionaris binnen de Amerikaanse overheid. Rusland zou gemotiveerd zijn om 
specifieke politieke partijen te bevoordelen en de democratie in deze landen te 
ondermijnen. Zes dagen voordat president Poetin zijn oorlog in Oekraïne startte, 
benoemde het Nederlandse kabinet een advocaat van het Kremlin tot raadsheer in de 
Hoge raad, de hoogste rechtsprekende instantie in Nederland, aldus berichtgevingen 
van FTM (2022c). 

Verder blijkt uit gelekte dossiers van Russische agent Levitky dat prominent CDA-
politicus Van der Linden en de voormalig voorzitter van het Europees Parlement, Cox, 
onder invloed zouden staan van Rusland’s militaire dienst GROe (Euobserver, 2022). Op 
25 augustus 2022 schrijft onderzoeksgroep Bellingcat dat zij een Russische spion op het 
spoor zijn gekomen die in Napels onder een valse identiteit doordrong tot de kringen 
van de NAVO. De onderzoekers ontmaskerden dat zij zich een decennium lang zich zou 
hebben voorgedaan als een Peruaanse juwelenontwerpster en met NAVO-personeel 
feestte (Bellingcat, 2022). Op 16 juni 2022 onthulde de AIVD dat een Russische spion 
probeerde een stageplaats bij het Internationaal Strafhof (ICC) in Den Haag te 
bemachtigen (RTL Nieuws, 2022a). De AIVD zegt dit voorkomen te hebben (NOS, 
2022a).  

Ook China is bezig met dergelijke vormen van (politieke) beïnvloeding. Op 25 oktober 
2022 schrijven media dat Nederland ten minste twee illegale Chinese politiebureaus zou 
tellen, die in direct contact zouden staan met de Chinese overheid (FTM, 2022d). Ze 
zouden administratieve diensten voor de Chinese Nederlanders verrichten. Maar 
medewerkers van deze bureaus zouden zich bezighouden met politieke beïnvloeding en 
het benaderen van politieke tegenstanders van het Chinese bewind (id.). Er zijn 
bovendien aanwijzingen dat de politiebureaus gebruikt zouden worden om gevluchte 
Chinese critici in Nederland te achtervolgen en te bedreigen (RTL Nieuws, 2022b). In 
december 2022 schrijven media dat China ‘nog veel meer illegale politiebureaus heeft in 
het buitenland’, aldus het NRC (5 december 2022c). China zou via overzeese 
politiebureaus in 53 landen Chinese verdachten in het buitenland proberen te dwingen 
tot terugkeer. Dergelijke kantoren zijn echter in strijd met de diplomatieke regels die 
heersen tussen China en andere, ook Europese, landen. 

Op 11 juli 2022 schrijven media dat het door China gefinancierde 
mensenrechtencentrum VU Amsterdam wordt opgedoekt na een kritisch rapport door 
externe onderzoekers (NOS, 2022b). Het Cross Cultural Human Rights Centre (CCHRC) 
van de VU raakte in opspraak na de onthulling van de NOS dat het instituut werd 
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gefinancierd door een Chinese universiteit. Medewerkers van het centrum bleken 
verschillende keren in China te gast te zijn geweest, waar zij het vaak publiekelijk 
opnamen voor het Chinese mensenrechtenbeleid. Na deze berichtgeving liet de Vrije 
Universiteit weten geen Chinese financiering voor het CCHRC meer te accepteren. Kort 
daarna schortte de universiteit alle activiteiten van het mensenrechteninstituut op en 
liet de academische onafhankelijkheid van het instituut toetsen door een externe 
commissie (id.). Onderwijsminister Dijkgraaf zegt dat universiteiten moeten worden 
gedwongen de samenwerking met statelijke actoren, zoals China, Rusland en Iran, tegen 
het licht te houden (id.). Financiering uit bijvoorbeeld China hoeft volgens de minister 
niet per definitie te worden afgewezen, maar wel moeten kennisinstellingen beducht 
zijn op de gevaren en risico’s (Delta, 2022). Het kabinet wil wetenschappers van buiten 
de Europese Unie beter gaan screenen. Dit moet voorkomen dat hoogwaardig kennis 
weglekt.  

 

4.5 Het verkrijgen van intellectueel eigendom en geheime informatie 

Statelijke actoren beogen intellectueel eigendom te verkrijgen door spionage. 
Financieringsstromen vanuit andere staten maken onderzoeksinstellingen uit andere 
landen aantrekkelijke partners. Tegelijkertijd worden niet alle samenwerkingen als 
ethisch en niet-bedreigend ervaren. Met name als het gaat om samenwerkingen rondom 
nieuwe technologieën en met landen zoals China (ScienceGuide, 2022). Zo vrezen 
Europese en Amerikaanse overheden voor ongewenste kennisoverdracht, verlies van 
intellectueel eigendom, de beïnvloeding van individuen en het schaden van 
wetenschappelijke integriteitsprincipes (ibid.). Dit kan leiden tot inbreuk op onze privacy 
en een serieuze bedreiging vormen voor onze nationale veiligheid. 

China zou via academische samenwerking hoogwaardige Nederlandse kennis over 
communicatietechnologie, ruimtevaart en maritieme technologie vergaren, zo blijkt uit 
onderzoek van RTL Nieuws (2022c) en FTM (2022e;f). Uit dit onderzoek komt naar voren 
dat in de afgelopen tien jaar 93 Chinese militaire wetenschappers een betaalde 
aanstelling hadden bij een Nederlandse universiteit en dat zij onderzoek deden naar 
hypersonische wapens, hoogwaardige computertechnologie en speciaal beton dat 
bestand is tegen munitie en andere soorten inslagen (RTL Nieuws, 2022c). Studenten 
van militaire onderzoeksinstituten, zoals de Chinese National University of Defense 
Technology, zouden uitgestuurd worden naar verschillende westerse landen waar ze 
kennis verwerven die essentieel is voor bepaalde militaire ontwikkelingen. Ook zouden 
ze zich richten op nano- en kwantumtechnologie en kunstmatige intelligentie; 
technologie die nodig is voor moderne oorlogsvoering.  
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Andere voorbeelden van het verkrijgen van intellectueel eigendom door spionage 
hebben met name betrekking op Rusland. In oktober 2022 arresteert het Noorse 
ministerie van Justitie een vermoedelijke Russische spion (RTL Nieuws, 2022d). De 
technische universiteit Eindhoven zou in 2014 een Russische natuurkundige ontslagen 
hebben op verdenking van spionage voor de Russische geheime dienst (NOS, 2015). De 
Rus deed onderzoek op het gebied van kwantumfysica en nanofotonica, waarmee onder 
meer supercomputers ontwikkeld kunnen worden (Der Spiegel, 2015). In oktober 2022 
wordt het Duitse hoofd van het nationale cybersecurity-agentschap BSI ontslagen 
vanwege vermeende banden met mensen die betrokken zijn bij Russische 
inlichtingendiensten (Financial Times, 2022). Eerder, in september 2022 werden twee 
functionarissen van het Duitse ministerie van Economische Zaken verdacht van 
spionage voor Rusland. Media meldden dat de betrokken hoge ambtenaren 
verantwoordelijk zijn voor zeer gevoelige energiekwesties (The Guardian, 2022a). 

In maart 2022 meldt de rijksoverheid dat de Russische ambassadeur ontboden is op het 
Ministerie van Buitenlandse zaken. De ambassadeur is geïnformeerd dat Nederland 
zeventien Russische inlichtingenofficieren uit Nederland uitwijst. Aanleiding hiervoor is 
informatie van de AIVD en MIVD waaruit blijkt dat personen, geaccrediteerd als 
diplomaat bij de Russische vertegenwoordigingen in Nederland, heimelijk actief zijn als 
inlichtingenofficier. Op vrijdag 14 oktober 2022 meldt Nieuwsuur dat de zeventien 
Russische inlichtingenofficieren die Nederland eind maart uitzette, zich bezighielden 
met onder andere het versleutelen van geheime berichten, contraspionage en het 
verzamelen van informatie over computerchips voor het Russische leger. Op 18 februari 
2023 wordt duidelijk dat Nederland opnieuw Russische diplomaten het land uitzet 
vanwege spionage (NOS, 2023b). De reden is dat Rusland niet stopt met het heimelijk 
plaatsen van inlichtingenofficieren als diplomaten. Ook gaat het Russische 
handelskantoor in Amsterdam dicht en wordt het Nederlandse consulaat-generaal in 
Sint-Petersburg gesloten. 

Naast China en Rusland zijn ook andere staten actief in het verkrijgen van intellectueel 
eigendom door spionage. Op 1 juni 2022 schrijven media dat Noord-Koreaanse 
staatshackers maandenlang ongemerkt toegang hadden tot de computersystemen van 
Nederlandse bedrijven uit de lucht-, ruimtevaart- en defensiesector (NOS, 2022c). 
Daarbij is waarschijnlijk hoogwaardige kennis buitgemaakt. Ook zou de Nederlandse 
politie, volgens de Volkskrant (2022c), al in 2006 over bewijs beschikken van Israëlische 
spionage via het nationale aftapsysteem. Zo wordt gesproken van een ‘achterdeur in het 
nationale aftapsysteem van de politie’, waardoor de Israëlische geheime dienst kon 
meeluisteren. Op 30 oktober 2022 schrijven media dat de telefoon van de Britse ex-
premier Liz Truss een jaar lang is gehackt door vermoedelijk Russische hackers 
(Financieel Dagblad, 2022c). Verschillende berichten tussen Truss en buitenlandse 
diplomaten zouden toen in handen zijn gevallen van hackers van wie vermoed wordt dat 



49 
 

ze in opdracht van het Kremlin werkten. Daarbij zou vertrouwelijke informatie over de 
oorlog in Oekraïne zijn gehackt; informatie die Truss deelde met ministers van 
Buitenlandse Zaken van andere landen.  

Een ander voorbeeld is de reeks doelgerichte cyberaanvallen van de Russische geheime 
dienst op de OPCW, de Organisatie voor het Verbod op Chemische Wapens in Den Haag 
(NOS, 2018). De MIVD laat echter weten de hackaanval te hebben verhinderd. De 
hackaanval was volgens de MIVD in dezelfde periode als het onderzoek van de OPCW 
naar de vergiftiging van de Russische oud-dubbelspion Sergej Skripal en zijn dochter. In 
die tijd deed de OPCW ook onderzoek naar de gifgasaanval in de Syrische stad Douma; 
het Syrische regime is een belangrijke bondgenoot van Rusland. Een ander voorbeeld 
heeft betrekking op het nieuwsbericht dat Russische en Chinese hackers, volgens de 
Volkskrant (2021a), toegang hadden tot het Europees Geneesmiddelen Agentschap 
(EMA). De krant meldt dat de Russische hackers vooral geïnteresseerd leken in de 
Europese vaccinatiestrategie rondom corona en in informatie over welke vaccins de 
verschillende landen kochten.  

 

4.6  Impliciete dreigingen  

In de huidige internationale context zien we steeds vaker dat landen gebruikmaken van 
organisaties, personen of andere staten om hun doelen te bereiken. De inzet van derden 
kan plaatsvinden om bijvoorbeeld de betrokkenheid van een staat in een bepaalde 
situatie of context te ontkennen. Een voorbeeld hiervan is het gebruik van 
cyberaanvallen door landen via gehackte computersystemen in andere landen. Door de 
aanval door een derde partij uit te laten voeren, is het moeilijk om de 
eindverantwoordelijke partij te achterhalen en kan een land zich verbergen achter een 
façade van onschuld. Door deze groepen te financieren of te wapenen, kan een statelijke 
actor indirect maar in nabijheid invloed uitoefenen op een ander land of domein zonder 
dat dit rechtstreeks terug te traceren is naar diezelfde statelijke actor (vgl. Bachmann, 
2011; Cîrdei & Ispas, 2017; Linkov & Trump, 2019). 

Met name China maakt gebruik van grote organisaties, waarvan vele ook als 
staatseigendom worden beschouwd. Een recent voorbeeld hiervan is het gebruik van 
Chinese scanners waarmee de Nederlandse douane goederen controleert in de 
Rotterdamse haven, op vliegvelden en in distributiecentra (Financieel Dagblad, 2022d; 
RTL Nieuws, 2022e). Volgens experts kan de scanapparatuur gebruikt worden voor het 
verzamelen van allerlei handelsdata en spionage (NOS, 2022d). Een ander voorbeeld is 
de samenwerking van de Nederlandse defensie met het bedrijf CIMC, dat volledig in 
handen is van de Chinese staat (RTL Nieuws, 24 januari 2023). In de werkplaats van 
Defensie wordt het interieur van Nederlandse pantservoertuigen gebouwd van onder 
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meer de Boxer-commandowagen en de Bushmaster voor elektronische oorlogsvoering. 
Experts waarschuwen voor het risico op spionage door die samenwerking (ib.). In deze 
paragraaf gaan we wat specifieker in op twee organisaties die recent vaak het nieuws 
hebben gehaald, namelijk telecombedrijf Huawei en social mediaplatform TikTok.  

Ten eerste, Huawei is een van de grootste telecombedrijven ter wereld en is actief in de 
productie van elektronica en mobiele apparaten. Het Chinese bedrijf komt in het kader 
van negatieve inmenging en beïnvloeding vaak terug in het nieuws. Talloze 
berichtgevingen geven de indruk dat dit bedrijf technologie inzet om gegevens van 
gebruikers te verzamelen en door te sturen naar de Chinese overheid. Daarbij geldt dat 
Huawei steeds meer marktaandeel verovert. De Europese Commissie haalt in een 
rapport uit naar EU-lidstaten dat zij meer moeten doen om technologie van bedrijven 
zoals Huawei te weren uit hun 5G-netwerk (RTL Nieuws, 2020). De veronderstelling is 
dat het marktaandeel van dit bedrijf in het netwerk leidt tot afhankelijkheid van het 
bedrijf en dus impliciet ook de staat erachter. Een jaar later bericht de Volkskrant 
(2021b) over de dreiging die afkomstig is vanuit Huawei. De krant opent dat Huawei alle 
gesprekken van mobiele KPN-klanten kon afluisteren, inclusief die van politici. Huawei 
had ongeautoriseerd toegang tot de kern van het mobiele netwerk van KPN. Het bedrijf 
kon hierdoor ongeautoriseerd, ongecontroleerd en ongelimiteerd KPN-mobiele 
nummers afluisteren, inclusief die van ministers en Chinese dissidenten.  

Ten tweede, Tiktok, een social mediaplatform waarop gebruikers (en met name 
jongeren) korte filmpjes kunnen uploaden en delen met anderen. Recent gaat veel 
aandacht uit naar de risico’s en gevaren van het gebruik van dit medium. Experts 
waarschuwen dat alle gegevens die door gebruikers op het platform worden geplaatst 
in feite in handen zijn van de Chinese overheid (RTL Nieuws, 19 juni 2022). Zo zou de 
Chinese overheid in staat zijn om de gegevens te gebruiken voor (eigen) politieke 
doeleinden. In andere woorden: de Chinese overheid zou gerichte content naar TikTok-
gebruikers kunnen sturen om verkiezingen te beïnvloeden (BNNVARA, 2022). Volgens 
NRC (2022d) zou TikTok een hele generatie kunnen beïnvloeden. De gegevens zouden 
tevens gebruikt kunnen worden om aspecten van het platform af te schermen of te 
controleren (The Guardian, 2022b). 

Door de hoeveelheid berichtgevingen over de risico’s en gevaren van TikTok, met name 
in maart 2023, nemen steeds meer staten maatregelen om het bedrijf te weren. Zo dreigt 
de Amerikaanse regering dat de Chinese eigenaren van Tiktok hun belangen moeten 
verkopen, anders volgt een mogelijk verbod op de app (NOS, 2023c), verbiedt Nieuw-
Zeeland het gebruik van de app op het netwerk van het landelijke parlement (NOS, 
2023d) en deed de Britse overheid de app in de ban voor ministers en rijksambtenaren 
(NOS, 2023e). Ook in Nederland is door het kabinet het gebruik van TikTok op de 
werktelefoons van Rijksambtenaren verboden (NOS, 2023f). Hiermee volgt het kabinet 
het advies van de AIVD op, waarin staat dat er sprake is van een verhoogd spionagerisico 
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bij alle apps die in beheer zijn van landen met een offensief cyberprogramma gericht 
tegen Nederland en Nederlandse belangen (ib.).  

 

4.7 Platleggen van cruciale systemen 

In juni 2017 werd een groot aantal Oekraïense bedrijven geraakt door een ransomware–
aanval, die veel schade aanrichtte. Ook Europese bedrijven raakten besmet met het 
zogeheten NotPetya;  onder andere een van de grootste containervervoerders ter 
wereld Maersk en de Rotterdamse dochteronderneming APM Terminals lagen een tijd 
lang plat (RTL Nieuws, 24 februari 2022). Het stilvallen van de terminals leidde tot grote 
problemen: vrachtschepen konden niet worden gelost, lagen dagenlang stil of moesten 
uitwijken naar andere havens. Omdat de infrastructuur van de terminal op de Tweede 
Maasvlakte volledig geautomatiseerd is, konden schepen niet meer worden geladen of 
gelost. Ook de wat oudere terminals op de Eerste Maasvlakte lagen stil. Wereldwijd 
wordt de schade geschat op zeker 1,2 miljard dollar. Dit zou een van de eerste keren zijn 
dat havens grootschalig zouden zijn platgelegd door cybercriminelen.  

Hoewel de aanval wel afkomstig is van een Russische hackgroep, is de aanval niet direct 
te linken of te attribueren aan een statelijke actor. De aanval laat wel zien dat een vorm 
van economische sabotage veel schade kan aanrichten, aangezien Maersk tijdelijk niet 
in staat was om de normale activiteiten te verrichten en er enorme kosten werden 
gemaakt om de systemen te herstellen. Bovendien was de aanval een voorbeeld van 
geostrategische sabotage. Maersk is een van de belangrijkste spelers op de wereldwijde 
markt voor containervervoer, waardoor de aanval directe gevolgen had voor het 
wereldwijde maritieme transportnetwerk. Bedrijven en consumenten werden 
wereldwijd geraakt door de vertragingen en onrust die de aanval had veroorzaakt. 

Een ander voorbeeld van een aanval binnen de transsportsector met grote gevolgen, is 
de cyberaanval op het grote Amerikaanse oliepijpleidingsbedrijf Colonial Pipeline. Op 8 
mei 2021 werd dit bedrijf getroffen door ransomware van Russische cybercriminelen, 
waarbij systemen werden gegijzeld en losgeld werd geëist (RTL Nieuws, 3 juli 2021). 
Ook al zegt de Russische hackersgroep DarkSide ‘geen politieke motieven’ te hebben en 
‘geen banden met een bepaalde regering’ te hebben (RTL Nieuws, 3 juli 2021), konden 
door de aanvallen meerdere pijplijnen in het land niet gebruikt worden, waaronder een 
belangrijke toevoerlijn naar de Amerikaanse oostkust. De Amerikaanse overheid riep 
zelfs een regionale noodtoestand uit vanwege het stilleggen van de pijpleiding. 

Recenter, op februari 2022, berichten verschillende media over een grote cyberaanval 
op verschillende olieterminals in Europese havensteden, waaronder Amsterdam en 
Terneuzen (Het Parool, 2022; AD, 2022; RTL Nieuws, 3 februari 2022; Trouw, 3 februari 
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2022). Het gevolg is dat havenbedrijven problemen kregen met de digitale administratie 
van de terminals, waardoor het laden en lossen van olie grote vertraging opliepen. Een 
week voorafgaand aan de aanvallen waarschuwde de Duitse binnenlandse 
inlichtingendienst dat de Chinese hackersgroep APT27 zich met cyberaanvallen richtte  
Duitse bedrijven (RTL Nieuws, 3 februari 2022).  

Een ander recent voorbeeld is de Ddos-aanval van de pro-Russische hackgroep Killnet 
op de website van het Europees Parlement (NRC, 2022e). Deze aanval wordt beschouwd 
als een reactie van/via de hackersgroep op uitspraken binnen het Europees Parlement 
waarin Rusland als staatssponsor van terrorisme is neergezet (BNR, 2022). Uiteindelijk 
was de websiteserver enkele uren uit de lucht en viel de schade mee. Ook laat het 
voorbeeld van de hack op Citrix-servers de kwetsbaarheid als gevolg van een 
beveiligingslek zien. Hierdoor konden Chinese staatshackers binnendringen bij de 
Nederlandse overheid (NOS, 2020). 

Dat kennisinstellingen zoals hogescholen en universiteiten kwetsbaar zijn voor 
dreigingen (statelijk, dan wel niet-statelijk) wordt duidelijk uit recente voorbeelden van 
hacks uit de media. Op 7 september 2021 meldt RTL Nieuws dat de Hogeschool van 
Arnhem en Nijmegen (HAN) slachtoffer is geworden van een grote hack (RTL Nieuws, 
7 september 2021). Op 5 februari 2020 meldt Trouw dat de Universiteit Maastricht bijna 
twee ton aan losgeld heeft betaald aan de hackers die de universitaire 
computersystemen in december 2019 via een cyberaanval platlegden (Trouw, 5 februari 
2020. Fox-IT, het cybersecuritybedrijf dat de universiteit bijstond, heeft sterke 
vermoedens dat de aanvallers uit Oost-Europa komen. Ook wetenschapsfinancier NWO 
zou gehackt en afgeperst zijn door wereldwijd opererende cybercriminelen, zo meldt de 
Volkskrant (2021c). De reden is vooral financieel gewin, aangezien de criminelen 
miljoenen euro’s aan losgeld vroegen. Al met al laten de voorbeelden zien hoe kwetsbaar 
vitale infrastructuur kan zijn en dat het lastig is dreigingen te attribueren aan statelijke 
actoren.  

 

4.8 Samenvatting 

De mediastudie heeft aan de hand van voorbeelden laten inzien hoe dreigingen in het 
(recente) verleden er hebben uitgezien en welke consequenties daaraan verbonden zijn. 
Denk aan de dreiging die uitgaat van een te afhankelijke relatie met een autocratisch of 
dictatoriaal land, de ondermijning en destabilisering door politieke beïnvloeding en dat 
intellectueel eigendom en geheime informatie gestolen kunnen worden, wat uiteindelijk 
tegen je gebruikt kan worden. Of denk aan de impliciete dreiging die uitgaat door de 
inzet van onder andere staatsbedrijven en het platleggen van vitale infrastructuur met 
ontwrichtende effecten als gevolg. Aan de hand van vijf achtereenvolgende en recente 
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gebeurtenissen hebben we laten zien hoe kwetsbaar bepaalde vitale en niet-vitale 
infrastructuren kunnen zijn voor verschillende soorten dreigingen en welk effect dat 
heeft op het bewustzijn over die dreiging. Hoewel niet alle voorbeelden te linken zijn aan 
een statelijke actor, geeft het inzicht in hoe het belang van het beschermen van deze 
infrastructuur in de media belicht worden. Dit draagt bij aan de beeldvorming over en 
ook binnen de haven- en kennissectoren. 

  



54 
 

5 Bewustzijn in retroperspectief 
 

5.1 Introductie 

Door de opstapeling van gebeurtenissen in de wereld, is voor respondenten duidelijk 
geworden dat ‘we’ zijn wakker geschud. Of zoals een respondent treffend zei: ‘We zijn 
gewekt uit onze geopolitieke winterslaap’. De gesprekken met de respondenten lieten 
zien dat er volgens hen een enorme diversiteit aan perspectieven op, ervaringen met en 
voorbeelden van statelijke dreigingen en bewustzijn erover bestaan. Zij proberen ieder 
op een eigen manier duiding te geven aan de complexiteit van dreigingen en proberen 
dat ook in sommige gevallen praktisch te implementeren.  

Vanaf dit hoofdstuk behandelt het onderzoeksrapport de weergave van de bevindingen 
voortkomend uit de analyse van de data die zijn opgehaald bij respondenten werkzaam 
in de haven- en kennissectoren.7 Allereerst wordt in dit hoofdstuk stilgestaan bij hoe 
respondenten aankijken tegen statelijke dreiging (als begrip) en het bewustzijn erover. 
Daarna wordt in hoofdstuk 6 ingegaan op een geobserveerd nieuw kritisch bewustzijn 
in relatie tot statelijke dreiging dat lijkt te leven onder de respondenten. Als laatste 
wordt in hoofdstuk 7 stilgestaan bij hoe de eigen rol en samenwerking met anderen in 
het kader van (bewustzijn over) statelijke dreiging worden gewaardeerd en 
vormgegeven door hen. 

Dit hoofdstuk gaat in op hoe respondenten denken over het begrip ‘statelijke dreiging’, 
hoe ze in retroperspectief vinden dat ze hier naïef in zijn geweest en zich nu bewuster 
zijn van actoren, intenties achter statelijke dreiging en de gevolgen ervan. Allereerst gaat 
dit hoofdstuk beknopt in op hoe respondenten het begrip “statelijke dreiging” definiëren 
(5.2). Vervolgens wordt duidelijk dat, in retroperspectief, Nederland naïef is geweest 
volgens respondenten, waarop paragraaf 5.3 ingaat. Daarna zal langsgelopen worden 
hoe zij denken over de actoren (5.4) en intentie (5.5) achter statelijke dreiging, en hoe 
zij zich verhouden tot de gevolgen van statelijke dreiging, waaronder kwetsbaarheid en 
(eigen) slachtofferschap (5.6). 

 

 
7 Nota bene: om eventuele verschillen al dan niet overeenkomsten te duiden tussen de haven- en 

kennis(veiligheid)sector, zal in de hoofdstukken 5, 6 en 7 per thematische subparagraaf een onderscheid gemaakt 
worden tussen de sectoren, waarbij eerst de haven(veiligheid)sector en dan de kennis(veiligheid)sector wordt 
behandeld. 
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5.2 Een nieuw begrip voor een oud fenomeen 

Respondenten vinden het moeilijk om een eenduidige, omlijnde definitie te geven van 
wat statelijke dreiging behelst, wat het niet behelst en hoe vervolgens bewustzijn erover 
bereikt kan worden. Het ontbreken van een eenduidige definitie heeft namelijk invloed 
op het begrijpen en uiteindelijk op hoe men bewust dient te zijn van statelijke dreigingen 
(vgl. Stewart & Lacey, 2012). Als niet duidelijk is wat statelijke dreiging is of men denkt 
niet goed te weten waarover het gaat, hoe kan men dan ergens bewust van worden? En 
vervolgens, als je het niet ziet, is het weer moeilijk er een definitiebepaling voor te geven; 
een paradox die eerder is waargenomen ten aanzien van “ondermijning” (Struiksma et 
al., 2020).  

Onderdeel van de complexiteit rondom statelijke dreiging als begrip is daarom het 
hanteren van verschillende definities, gegeven door verschillende organisaties en 
diensten. Zodra het gaat om de uitval of verstoring van vitale processen met ernstige 
maatschappelijke ontwrichting als doel, spreken de NCTV, AIVD en MIVD van ‘statelijke 
dreigingen’, maar spreekt men internationaal van ‘hybrid threats’:  

Volgens mij is dat er elke dag dat die dreiging er gewoon is, zeker gezien de club waar jullie 
concreet in het onderzoek naar kijken, de havens en kennisinstellingen. […] Het doel [is] 
uiteindelijk om mensen zo inzicht te geven dat ze [er] iets tegen kunnen doen. Ja, dus ja, daar 
zou ik vooral op focussen. En tuurlijk is het interessant, het is zeker academisch gezien 
interessant, om een goede definitie te hebben waar iedereen achter staat waar iedereen het 
maar ja hè? In de praktijk is dat gewoon lastig. […] Hele academische discussies [er]over, die 
voegen volgens mij niet zoveel toe aan het verhogen van die weerbaarheid (R48, 
Overheid/Veiligheid). 

Voor de politie is het omgaan met statelijke dreigingen een nieuw fenomeen en 
zodoende ook een nieuw begrip, vertelt een respondent bij de politie ons. Rond het jaar 
2021 is vanuit de afdeling Nationale Veiligheid het dossier Statelijke Dreiging gestart, 
maar dat staat ‘behoorlijk in de kinderschoenen’, aldus de respondent.  

Respondenten in de havens geven eveneens aan dat statelijke dreiging (als begrip) en 
de aanpak ervan nieuw is. Althans, als nieuw ervaren wordt. Hoewel een definitie voor 
de politie belangrijk is, zoals voor deze respondent die werkzaam is bij de politie, geldt 
dat het aspect ‘dreiging’ belangrijker is voor de politie dan de ‘staat’ als actor. Dreiging 
heeft immers effect op de taakstelling van de politie: het handhaven van de openbare 
orde en veiligheid: 

Wat is [de] definitie van een statelijke dreiging? Met een dreiging doen wij er [als politie] iets 
mee. Wij investeren veel in het voorkomen. Welke aanslagen hebben we al voorkomen? Dat 
kan ik moeilijk uitleggen. Maar we hebben het wel gedaan. Maar als het om statelijke 
dreigingen gaat. Als het een staat is kijken we er niet naar. (R3, Politie) 
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Voor deze respondent is het net zo belangrijk duidelijk te krijgen wat ten aanzien van 
havens nu precies geldt als vitale of kritische infrastructuur waarop gehandhaafd moet 
worden.  

Wat is een kritische of vitale infrastructuur? Je hebt economische infrastructuur, ecologisch, 
sociaal. Die zijn allemaal belangrijk. Dan krijg je verschillende infrastructuren. Als we het over 
mainports hebben, hebben we het primair over economisch, denk ik. Maar is het ook zo dat het 
ecologisch is als het gaat over vervuiling? Waar veel goederen samenkomen, is dat dan ook 
vitaal? (R3, Politie) 

Ook uit de gesprekken met Amsterdamse en Rotterdamse havenbedrijven halen we op 
dat het niet duidelijk is wat een vitale infrastructuur is en voor wie (niet). Een 
respondent vertelt dat op basis van de huidige Europese richtlijnen voor cybersecurity 
(de zogeheten NIS1-richtlijn) slechts één organisatie in de Rotterdamse haven 
aangewezen is als vitaal, terwijl de opvolger van de huidige richtlijnen (de NIS2-richtlijn) 
een groter toepassingsbereik heeft op welke sectoren als vitaal worden gezien. Dat 
momenteel zó weinig organisaties en bedrijven binnen de havensector als vitaal zijn 
bestempeld, is voor de respondent een raadsel en een teken dat er te weinig gedaan is 
aan de bescherming van vitale en essentiële infrastructuur tegen dreigingen: 

Binnen twee tot drie jaar komt NIS2 eraan en dan wordt een groot deel van de Rotterdamse 
haven als vitaal geacht door de Rijksoverheid. Maar eigenlijk vind ik dat heel raar, dat het tot 
nu toe zo mager is, als je kijkt naar heel Nederland. De haven van Amsterdam zit qua schepen 
niets vitaal terwijl een groot deel van de benzine in Amsterdam binnenkomt. En de 
Rotterdamse haven is in zijn volledige omvang volgens mij hartstikke vitaal voor heel 
Noordwest-Europa en niet alleen voor onze Alibaba en Bol.com bestellingen. (R8, 
Havenautoriteit).8 

Wat van direct vitaal belang is voor de ene partij in Nederland, namelijk dat de 
consument zijn online bestelling binnenkrijgt, hoeft niet zo te zijn voor de ander, 
namelijk dat een havenmeester er alles aan doet om het benzine-transport in havens 
onaangetast te houden – iets waar de consument pas later last van zou krijgen.  

Nota bene, wij werden erop gewezen dat er momenteel een traject in de haven loopt om 
de, volgens eigen zeggen, ‘beperkte definitie van vitale sectoren en processen’, enorm 
uit te breiden. Zo is volgens de respondenten de Rotterdamse haven wel als vitaal 
aangemerkt, maar de Amsterdamse haven nog niet. De verwachting is wel om ‘veel 

 
8 ‘NIS staat voor netwerk- en informatiesystemen. Op dit moment geldt in Europa NIS1, een wet voor essentiële 

bedrijven, zoals water- en telecombedrijven. NIS2 verhoogt de cybersecurity-eisen door heel Europa en merkt meer 
organisaties aan als essentieel bedrijf. Het gaat om zo’n 160.000 organisaties over heel Europa. Bedrijven moeten 
daardoor voldoen aan hogere eisen en krijgen meer hulp van de overheid, bijvoorbeeld wanneer ze getroffen worden’ 
(Kamer van Koophandel, 2022 – online bron). 
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meer sectoren en processen vitaal te verklaren’ en ‘de Port of Amsterdam zal daar zeker 
onder gaan vallen,’ aldus een respondent werkzaam bij de Overheid/Veiligheid.  

Respondenten in de kennissector, van studenten tot wetenschappelijk personeel, tot 
onderwijsondersteunend personeel, ervaren hetzelfde soort ongemak in het bespreken 
van het begrip ‘statelijke dreiging’:  

Ik had een idee van wat hybride bedreigingen waren, een soort dreiging of gevaar voor iemand. 
Ik zocht het op, op Google, en vond een korte uitleg dat het fysieke en online/cyber bedreigingen 
zijn voor instellingen of wat dan ook. Maar ik had geen idee dat dit begrip bestond. Toen ik het 
opzocht had ik wel een idee van wat het was. Aan de ene kant gaat het om het fysieke aspect, 
mensen, spionnen, microfoons, surveillance en het proberen te verkrijgen van gegevens die 
voordelig zijn voor de mensen die het doen. Misschien ook het verspreiden van desinformatie? 
En dan doet het cybergedeelte hetzelfde maar dan digitaal, met virussen en het infiltreren van 
instellingen. Ik las iets over een cyberaanval waarbij het zich overal in ziekenhuizen verspreidde, 
een hele grote. En ja, ik zou zeggen dat dit het tweede aspect is van hybride bedreigingen. Nog 
nooit gehoord van de term zelf. (R44, Universiteit (student)) 

De uitspraken van R44 laten zien dat het begrip van ‘statelijke dreiging,’ allereerst, tot 
‘hybride dreiging’ gemaakt wordt; een discussie die op zichzelf interessant is, ook gezien 
het feit dat andere respondenten het over hybride dreigingen hebben:  

Hybride [conflictvoering] is bedoeld om anderen schade toe te brengen. Statelijke dreigingen 
kunnen plaatsvinden zonder intentie van schade, maar met nevenschade. Hybride 
[activiteiten] worden ingezet met het doel om anderen te schaden. Statelijke activiteiten 
komen voort uit intenties van een land, niet per se met het doel van schade toebrengen maar 
het eigen belang te behartigen. (R46, Overheid/Veiligheid) 

Daarnaast is interessant op te merken dat de student al wel een idee had, maar online 
had opgezocht wat nu precies ‘hybride dreiging,’ al dan niet ‘statelijke dreiging’ in zou 
houden. Andere respondenten werkzaam in de kennissector zijn er ook niet over uit, wat 
er nu wel of juist niet verstaan moet worden onder statelijke dreiging, mede veroorzaakt 
doordat, naast begripsonduidelijkheid, het fenomeen zich in het heimelijke begeeft:  

Je weet niet zo goed wat een statelijke dreiging is. Het kan een AIVD-achtige inlichtingendienst 
zijn, het kan een hackersgroep zijn. Ja, je hebt eigenlijk geen idee met wie je te maken hebt 
behalve dan dat het een staat betreft. Zo zie ik het in ieder geval. (R26, Hogeschool) 

Eén van de respondenten bracht naar voren alert te zijn tijdens het definiëren en 
vervolgens het bewust zijn en maken (van studenten in de klas) over statelijke dreiging, 
want: 

Vanuit constructivistisch perspectief, als we het er continu maar over hebben, je creëert een 
dreiging terwijl die er misschien zelfs niet is. (R41, Universiteit) 
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Wat hier gebeurt is dat een wetenschappelijk staflid academische discussie over 
statelijke dreiging belangrijk vindt, terwijl R48, een vertegenwoordiger van de 
Overheid/Veiligheid, academische discussies over statelijke dreiging niet zoveel vindt 
toevoegen aan het verhogen van de weerbaarheid. Gelet op de bestaande 
onduidelijkheid onder respondenten is het duidelijk dat een eenduidige definiëring van 
statelijke dreiging voor zowel de haven- als kennissector belangrijk is. Die is nodig om 
zowel de samenleving bewust te maken van het fenomeen (“Waar hebben we het 
over?”), als het organiseren van een aanpak om diezelfde samenleving ertegen weerbaar 
te maken (“Wat hebben we er vervolgens voor nodig?”). Daar waar de AIVD, MIVD en 
NCTV niet alleen meer zicht hebben op statelijke dreiging en (daardoor) ook meer aan 
begripsvorming van het fenomeen hebben gedaan, is dat in beide sectoren namelijk niet 
zo evident. 

Los van de discussie of een definitie ertoe doet, voor de respondenten is het belangrijk 
dat bewustzijn rekening houdt met achterliggende factoren, zoals de erkenning dat er 
(te) lang (te) naïef gedacht is over statelijke dreiging. Hierover meer in de volgende 
paragraaf. 

 

5.3 Naïviteit 

Naïviteit over statelijke dreiging loopt als een rode draad door de interviews heen. Dit 
geldt voor zowel de haven- als de kennissector. Gelet op een reeks gebeurtenissen 
waarover de media verslag deden, vroegen respondenten zich af of we als Nederland en 
Europa niet te veel hebben ‘liggen slapen’. De naïviteit wordt door hen onder andere 
verklaard als een gevolg van veel geld willen verdienen aan handel met andere landen, 
waaronder ook autocratische landen en dictaturen, zoals R2 en R48 stellig beweerden: 

Er heerst een grote mate van naïviteit van bedrijven door economische belangen zwaarder te 
laten wegen dan de dreiging die uit kan gaan van statelijke actoren door wel zaken te doen met 
Russische en Chinese bedrijven. (R2, VNO-NCW – MKB) 

Laten we eerlijk zijn: in Nederland is de open economie en het verdienvermogen gewoon heel 
belangrijk. Daar hechten we heel veel waarde aan. (R48, Overheid/Veiligheid) 

Daarnaast wil men zo min mogelijk geld uitgeven aan veiligheidsmaatregelen omwille 
van een veilige keten. 

Het is naïef. Kijk iemand die een bedrijf heeft, die heeft een bedrijf om geld te verdienen, om 
winst te maken en die gaat, wat voor bedrag dan ook, gaat hij echt niet besteden aan veiligheid 
als dat niet zijn eigen veiligheid is. (R1, Samenwerkingsverband IT-veiligheid)  

R5, werkzaam bij de politie, gaf een concreet voorbeeld van de naïviteit, namelijk dat een 
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burgemeester tijdens een evenement toegaf dat de Nederlandse overheid naïef was op 
dit dossier. De respondent zei dat een samenwerkingsovereenkomst tussen een 
gemeente in Nederland en een stad in China ertoe heeft geleid dat de burgemeester met 
enige regelmaat op en neer moest reizen naar de desbetreffende Chinese stad. De 
burgemeester zou signalen hebben opgevangen van het feit dat tot diens verblijf 
ongepermitteerd toegang is verkregen, aldus de respondent. Dit zou betekenen dat de 
Chinese overheid het verblijf van de burgemeester in de gaten hield, zonder dat de 
burgemeester dat wist en daar toestemming voor had gegeven. Dergelijke spionage is 
een heimelijke en onwenselijke activiteit van de statelijke actor mag. 

Respondenten in de havensector merken op dat er in de samenleving en vanuit ‘de 
overheid’ te weinig aandacht is geweest voor hun sector als een vitaal onderdeel van de 
Nederlandse economie: 

Ik vind dat er te weinig aandacht is voor de Rotterdamse haven. Vanuit de Rijksoverheid maar 
ook van de bedrijven zelf. Er is echt een gevoel van: het valt allemaal wel mee. Ik denk dat sinds 
Rusland Oekraïne binnenviel, wij alleen maar interessanter zijn geworden. Met name voor 
Rusland. Als zij een beetje willen klieren in West-Europa, dan moet je de Rotterdamse haven 
hinderen want daar heeft niet alleen Rotterdam last van. Vijfhonderd kilometer achterland 
heeft daar ook last van. Ongetwijfeld zijn de AIVD en de NCTV daar druk mee, maar voor de 
rest is dat matig. (R8, Havenautoriteit) 

Respondenten pleiten voor meer aandacht voor de risico’s en gevaren van statelijke 
dreigingen. Op die manier kunnen havenbedrijven, ondernemers en andere aanverwante 
organisaties eerder in actie komen: 

Mensen denken al snel: ‘Zo spannend is mijn werk niet’. Dat dachten we met “ondermijning” 
ook de hele tijd, totdat er aandacht aan werd gegeven. Nu blijkt dat er gewoon al meerdere 
mensen binnen het havenbedrijf benaderd zijn door ronselaars. Wij dachten altijd: ‘Dat gebeurt 
bij ons niet want zo interessant zijn wij niet’. Ik denk dat voor statelijke dreiging precies 
hetzelfde geldt. Dat je denkt dat de kennis die je hebt, helemaal niet zo bijzonder is. Als je 
mensen erop wijst dat deze dreiging daar is en dat hij reëel is, dan gaan mensen ook andere 
dingen signaleren en melden. […] Maar het voelt voor mensen gewoon nog steeds als een ver-
van-mijn-bedshow, want de kans is heel klein. Alleen de mogelijke impact is natuurlijk enorm. 
(R11, Havenautoriteit) 

Wat opvalt in bovenstaand citaat, en wat goed weerspiegelt wat de andere 
respondenten beweerden, is dat de naïviteit rondom statelijke dreiging vergeleken 
wordt met hoe er te lang naïef is gedacht over de ernst en aanwezigheid van 
ondermijnende georganiseerde criminaliteit in Nederland, ook wel ‘ondermijning’ 
genoemd door respondenten. De gesprekken met respondenten uit de havensector 
laten zien dat de prioriteiten tegenwoordig vooral liggen bij de aanpak van 
drugscriminaliteit – en niet zozeer bij statelijke dreigingen.  
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Ik noem even [het] Oekraïne-referendum [van 2016] Kijk, parallellen tussen criminaliteit, 
ondermijning en statelijke inmenging. Ik denk dat er heel veel parallellen tussen zijn, dat we 
niet te laat wakker moeten worden om te kijken van hoe groot of hoe reëel is dit gevaar en wat 
moeten we daar dus mee? (R16, Politie) 

Een andere respondent zei daarover: 

Het bewust worden van ondermijning, dat probeer je ook in sectoren te doen. […] Dat zou je 
dan ook [moeten doen] met dit beeld vanuit de landelijke diensten: ‘Wat zien jullie aan 
statelijke dreiging?’ Daarmee kan je misschien wel een bewustwordingscampagne in de haven 
[doen]. (R14, Gemeente) 

Naast de politie en gemeente, wordt ook in de havensector bewustzijn over de 
ondermijnende georganiseerde criminaliteit vergeleken met dat over statelijke dreiging: 

Ondermijning hebben we lang een beetje genegeerd [en] de andere kant opgekeken als het gaat 
om bijvoorbeeld de drugs in het Noordzeekanaalgebied. Toen werd Peter R. de Vries 
doodgeschoten en kwam in één keer geld vrij [voor een aanpak]. Nu zijn we daar met zijn allen 
heel druk mee bezig. Dezelfde stap zul je ook moeten gaan maken met statelijke inmenging. 
Juist in een tijd van geopolitieke onrust. Maar daar is dan wel de vraag en die is moeilijk te 
beantwoorden: ik wil best awareness gaan verspreiden, maar waar moeten we op letten? (R10, 
Havenautoriteit)  

Waar signalen van ondermijnende criminaliteit inmiddels bekend(er) zijn en onderdeel 
vormen van dergelijke trainingen en bewustwordingscampagnes, ontbreekt dat veelal 
ten aanzien van statelijke dreiging. De moeilijkheid en het pijnpunt van naïviteit over 
statelijke dreiging zit zodoende deels in het ontbreken van duidelijke signalen waaruit 
bewustzijn kan voortkomen, zodat statelijke dreiging herkend kan worden. Dat is bij 
ondermijning anders: 

Kijk, met die uithalers, dat is een heel tastbaar iets. Ik bedoel je ziet gewoon, er zijn mensen en 
ze komen iets uithalen. […] Daar zit dan ook het verschil. […] Statelijke dreiging, dat is 
natuurlijk gewoon een heel abstract concept, hè? Dat is geen dagelijkse business [waarbij] je 
mensen op je terminals ziet rennen. Dus in die zin, [blijft statelijke dreiging] voor mensen, blijft 
dat veel meer een ver-van-mijn-bed-show dan, nou ja, een verhaal als uithalers. (R11, 
Havenautoriteit) 

Die naïviteit is ook een vorm van gemakzucht, namelijk wel weten welke risico’s er 
spelen maar denken dat het je niet zal overkomen. Dat gevoel leeft volgens 
respondenten nog te veel en te breed in de havensector: van het gebruik van Chinese 
telefoons tot bankzaken doen op onbeveiligde netwerken. Er is dan wel bewustzijn, maar 
om vervolgens de stap te nemen om bijvoorbeeld afstand te doen van bepaalde 
technologie of services gebeurt volgens respondenten te weinig. Zo is men ook aan 
boord van Nederlandse schepen naïef en nalatig, aldus R61, kapitein bij een rederij:  
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Ik hoor weleens van andere schepen dat onze agent ter plaatse gratis routers ‘for the crew’ wil 
plaatsen. Dat gebeurt wel in meer landen om gratis internet voor de bemanning te krijgen, 
maar in China wil ik die dingen niet aan boord hebben, maar dat is echt iets van mijzelf. Ik wil 
ook geen Huawei aan boord, zelfs niet gratis bij wijze van. Maar ik heb weleens het idee dat ik 
de enige ben daarin. Het gros van de bemanning gebruikt denk ik zonder enige 
terughoudendheid die Chinese routers, onder het mom van ‘Ik heb niets te verbergen’. (R61, 
Rederij, Kapitein) 

Afgezien van het niet herkennen van mogelijke inmenging van landen zoals China door 
het aan boord plaatsen van routers voor gratis internet, is in dit geval de bemanning aan 
boord te naïef om als individu de stappen te zetten die nodig zijn om geen onderdeel te 
worden van die dreiging – bijvoorbeeld door niet in te loggen op deze gratis servers. Ook 
de respondenten binnen de kennissector benoemen het gebrek aan, maar wel groeiende 
aandacht voor statelijke dreigingen. Respondenten wijzen vooral op de aandacht die 
uitgaat naar de risico’s en gevaren van spionage door Chinese studenten op 
kennisinstellingen.  

Het hoger onderwijs [is] lang best wel naïef geweest daarin. Dat is pas iets van de laatste jaren, 
en ik ben zeker een tijdje uit het hoger onderwijs geweest, want ik zat er 15 jaar geleden in. En 
nu, als je dat met elkaar vergelijkt, toen was dat totaal geen issue. Toen hadden we hordes 
Chinese studenten, ook van alles en nog wat door elkaar. (R25, Hogeschool) 

Hoewel naïviteit over statelijke dreiging door respondenten wordt aangewezen en 
geproblematiseerd, blijft het lastig voor respondenten om statelijke dreiging te 
concretiseren. Daardoor wordt toch veelal teruggegrepen naar wat al bekend is over 
bepaalde soorten dreigingen. In het geval van de havens is dat de ondermijnende 
georganiseerde drugscriminaliteit. In de kennissector maken respondenten zich zorgen 
en leggen zij de nadruk op een naïeve opstelling die zij ervaren richting bepaalde 
buitenlandse groepen studenten en wetenschappelijk personeel. 

 

5.4 Actor achter statelijke dreiging 

De definitiekwestie over wat nu wel of niet een statelijke dreiging is, leidt ertoe dat 
respondenten het begrip zelf gaan invullen en daar betekenis aan geven. De 
respondenten vonden het niet makkelijk om een definitie van een statelijke dreiging aan 
ons te geven. Zij vullen de lacunes over statelijke dreiging als volgt in:  

Kennisinstellingen, dat zit meer bij de Chinees. Haven zit meer bij de Rus. (R2, VNO-NCW/MKB) 

Een cybersecurity-adviseur, werkzaam bij het Ministerie van Economische Zaken en 
Klimaat, waarschuwde dat een dreiging vanuit een andere staat niet per definitie een 
statelijke dreiging is. Dit heeft ermee te maken dat een cyberaanval afkomstig uit 
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‘Rusland, Noord-Korea of India niets zegt over waar de aanval vandaan komt, wie de 
opdracht gegeven heeft en wie dat geïnitieerd heeft’, aldus de respondent. Ook andere 
respondenten beamen dit. De gesprekken met de respondenten laten inzien dat 
professionals snel grijpen naar wat bekend is. Dit blijkt in de meeste gevallen veelal 
retoriek vanuit de Koude Oorlog te zijn en waar vooral gewezen wordt op Rusland en 
China.  

Tegelijkertijd zijn respondenten ook genuanceerd over waar vandaan en vanuit wie de 
dreiging komt. Enerzijds houdt bewustzijn in het “platslaan” van de dreiging en concrete 
attributie aan een statelijke actor. Anderzijds wordt afgevraagd welke intenties er zijn 
en wat de gevolgen zijn van dreiging voor de eigen leef- en/of werkomgeving. Voor 
sommige respondenten zijn alle drie de aspecten belangrijk. Voor anderen is alleen de 
actor belangrijk, en voor een ander de intentie. Voor weer anderen is alleen het gevolg 
van de statelijke dreiging essentieel, in het bijzonder de te verwachten schade en 
slachtofferschap voor de eigen onderneming of organisatie. In de volgende paragrafen 
gaan we hierop in.  

Ten eerste geldt, met name voor de havensector, dat de actor van een statelijke dreiging 
omschreven wordt als iets ‘vaags’ en voornamelijk ‘theoretisch’. Een respondent 
hierover:  

Eén keer op de twee jaren komt er een Chinees militair schip in de haven te liggen. Dan hebben 
we het allemaal met elkaar over. Wat zou zo’n schip kunnen doen? Er staan ook meer antennes 
op dan andere militaire schepen. Er is aan de ene kant wel een besef dat Chinezen, Russen en 
andere staten zoals Irakezen, Iraniërs, Israëliërs, zij kunnen spioneren en interveniëren in de 
Rotterdamse haven. Maar omdat het te weinig gebeurt of gepaard gaat met praktische 
voorbeelden, dan zie je [dat] het blijft haken op theoretische exercities. (R6, Politie) 

Dat het voor respondenten in havens bij theoretisering blijft, blijkt ook uit hetgeen zij 
vertellen over signalen die handhavings- en veiligheidspartijen ontvangen die meestal 
niet gaan over statelijke dreiging maar eerder over criminele dreiging vanuit de 
georganiseerde misdaad. Denk hierbij aan met name drugsuithalers op het terrein van 
een haventerminal. Echter, er zijn ook zorgen dat er juist achter dergelijke criminele 
actoren mogelijk statelijke actoren zitten die de georganiseerde misdaad inzetten als 
dekmantel, om zo toegang te krijgen tot digitale systemen van (petrochemische) 
havenfaciliteiten:  

Er schijnt toch langzamerhand steeds meer de gedachte te zijn dat er aanwijzingen zijn dat 
Russische veiligheidsdiensten hierbij betrokken zijn geweest. Die aanwijzingen zijn er. (R6, 
Politie) 

De actor kan zich achter meerdere lagen en schillen verschuilen en zo proberen op 
verschillende manieren de havens te ontwrichten, aldus respondenten. Of dit gebaseerd 
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is op verhalen, theorie of de praktijk is niet duidelijk. Wat wel duidelijk is, is dat hun 
grootste zorgen gaan over cyberaanvallen (al dan niet geïnitieerd vanuit de Russische 
overheid), die een gehele haven als onderdeel van de nationale vitale infrastructuur van 
energie-, goederen- en mensenstromen kunnen stilleggen. Naar aanleiding van 
cyberaanvallen op de oliehavens in Rotterdam, Antwerpen en Gent in de eerste week 
van februari 2022, nog voordat de oorlog begon in Oekraïne, speelden die zorgen al. Ze 
zijn wel versterkt door die oorlog. Een respondent zei daarover het volgende: 

Je speelt [als haven] een belangrijke rol. We hebben veel ladingstromen uit Oekraïne en 
Rusland. Dus dat […] moet een andere bestemming nu gaan krijgen. Je verwacht dan toch wel 
dat je iets hoger op het lijstje komt te staan van bepaalde landen die bijvoorbeeld 
cyberaanvallen uit gaan voeren. […] Ik had onze CISO nog aan de lijn. Die ziet mondiaal dat er 
wel meer aanvallen op westerse havens beginnen te komen. Niet dat die daardoor meteen 
helemaal stilliggen of direct te linken zijn aan een van de betrokken landen. […] We zijn meer 
een doelwit geworden dan hiervoor, denk ik. (R10, Havenautoriteit) 

Daar waar bepaalde statelijke actoren door respondenten geassocieerd worden met 
cyberaanvallen om invloed uit te oefenen op havens (i.c. de Russische overheid), worden 
andere statelijke actoren die havens willen ontwrichten geassocieerd met een andere 
modus operandi, namelijk: door middel van financiële inmenging in havenstructuren 
invloed uitoefenen. Dat komt door bekende gevallen in buitenlandse havens, zoals de 
Griekse haven Piraeus die voor meer dan de helft in bezit is van China (Van der Putten, 
2014) en recenter de aandacht voor Chinese invloeden in de haven van Hamburg 
waarover we spraken in de mediastudie. Een respondent werkzaam bij een maritiem 
transportbedrijf in de haven van Amsterdam zei daarover het volgende: 

Waar liggen de eigendommen voor de bedrijven? Bijvoorbeeld in Hamburg is nu een heel grote 
terminal, gedeeltelijk overgenomen door de Chinezen. [Het is] niet direct [een zorg], maar je 
kijkt er toch anders [tegen] naar wat je uiteindelijke praktijk is. Je hebt Hutchinson [Ports in 
Rotterdam], dat is een heel grote, dat zijn Hong Kong Chinezen. Maar ja, die hebben al de halve 
haven wereld in handen. […] Daar heb je wel mee te maken. Ze gaan hele ladingstromen 
beheersen ze, ja of kunnen ze als je zo een terminal op slot doet, dan gaat er niks van af, dan 
kun je wel problemen hebben. (R59, Havenfaciliteit) 

Een respondent werkzaam bij een petrochemisch bedrijf in de Rotterdamse haven gaf 
aan dat statelijke inmenging ‘overal in de wereld plaatsvindt’ en dus ook ‘China die 
probeert deelnemingen of aandeel te krijgen in havenstructuren’. De respondent 
constateert een zorgelijke ontwikkeling en omschrijft de complexiteit om daar wat aan 
te doen, namelijk dat… 

… in onze sector steeds meer financiële partijen eigenaar (worden). Vroeger waren traditionele 
bedrijven dan wel beursgenoteerd of in familiehanden, maar je ziet steeds meer financiële 
investeerders die in onze sector stappen. Dan weet je niet wat daarachter zit. En als je te maken 
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hebt met een UBO [Ultimate Benefit Owner] dan is dat heel ingewikkeld. Vanuit die kant, zou 
je kunnen denken dat staten willen inmengen in belangrijke havenstructuren. Als je een 
Amsterdamse of Rotterdamse haven in bezit hebt, is dat én strategisch én geopolitiek 
interessant. […] Wat lastiger is: hoe meer inmenging hoe lastiger het wordt. Bijvoorbeeld, China 
heeft een bedrijf in Cyprus. En wij doen zaken met Cyprus, dan zit daar waarschijnlijk wat 
anders achter. Bij sancties is het zwart-wit, maar er zijn geen sancties bij China. Dan is het 
lastig te doorgronden. (R13, Havenfaciliteit) 

De bestaande zorgen over mogelijke ontwrichting en misbruik van havens door bepaalde 
actoren worden in gesprekken in verband gebracht met hoe de georganiseerde 
criminaliteit zich beweegt in havens, namelijk door het omkopen van havenarbeiders. 
Statelijke actoren doen hetzelfde, maar kopen havenfaciliteiten en zelfs gehele havens 
om. Een respondent vertelde: 

We hebben onlangs een wat strenger regime geïntroduceerd als het gaat om de vestiging van 
klanten. In Rotterdam noemen ze dat “Ken je klanten”. Wij hebben een soortgelijke werkwijze 
daarin gehanteerd. Die werkwijze zorgt er natuurlijk voor dat we achtergronden van personen 
of partijen gaan checken. Maar dat zit denk ik veel meer op geldstromen. Waar komen 
geldstromen vandaan? Zitten er geen criminele netwerken achter, dat doen we eerder dan dat 
wij per se gaan kijken of die persoon nou wel of niet uit Rusland, China of Iran komt om het zo 
maar te zeggen. (R10, Havenautoriteit) 

Uit de opmerking van R10 over geldstromen valt op te maken dat de respondent zijn 
bewustzijn niet gericht is op dreiging vanuit andere landen, maar vooral op criminele 
ondermijning. Daarnaast, een dergelijk “Ken je klanten” initiatief waarover wordt 
gesproken, is voor havenautoriteiten enigszins dubbel. Daardoor moeten zij taken 
vervullen waar eigenlijk geen tijd voor is en waarvan zij vinden dat die bij de overheid 
zouden moeten liggen, maar het maakt het vanuit commercieel oogpunt wel 
aantrekkelijk om andere, concurrerende havenautoriteiten voor te zijn in het goed 
kennen van je klanten. Daarover vertelde R60, werkzaam bij een havenfaciliteit het 
volgende: 

Natuurlijk moeten we eraan voldoen, zo ver als wij eraan moeten voldoen, maar wij willen 
eigenlijk geen stap verder dan dat. Wij zijn een commerciële reder, wereldwijd actief. Wij willen 
geen partij kiezen, dus wij willen eigenlijk helemaal niet geassocieerd worden met wat dan ook. 
Tuurlijk zitten we in Nederland, [varen] we onder Nederlandse vlag. Noem maar eens op, maar 
wij gaan geen overheidstaken uitvoeren. […] Wij voldoen aan het monitoren van onze klanten, 
“know your customer” en dat soort dingen. Daar houdt het verhaal eigenlijk voor ons mee op. 
[…] Wij zitten niet te wachten op nog meer ellende. Aan de andere kant, hoe moeilijker je het 
maakt in onze markt, maar dan moet het wel wereldwijd, hoe fijner het voor ons is, want dan 
stoten we weer concurrenten uit de markt, want wij kunnen overal aan voldoen. Wij zijn flexibel 
genoeg binnen deze organisatie om door alle hoepels heen te springen die je ons oplegt (R60, 
Havenfaciliteit) 

Echter, al voer je een dergelijk ken je klant-principe ver door voor havenbedrijven, door 
de hypercomplexiteit van een havensector, aldus respondenten, is niet precies duidelijk 
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welke intenties en modus operandi (statelijke) actoren hebben om een dreiging te 
vormen: 

Als je niet precies de intenties en modus operandi weet, dan kun je ook niet goed weerbaar zijn. 
Dit geldt zeker bij statelijke inmenging. Weet je, bij terroristen kun je gewoon een hek 
neerzetten en een man met een machinegeweer, dan ben je al een heel eind. Maar ja, dat kan 
bij statelijke inmenging niet, want dat gaat ten koste van je hele ondoorgrondelijke werkwijze. 
Dat is het hele idee achter statelijke inmenging (R10, Havenautoriteit). 

Die complexiteit wordt eveneens ervaren door respondenten uit de kennissector. De 
statelijke actor vertelt wat over het type dreiging, volgens zowel wetenschappelijk 
personeel als de studenten die zijn geïnterviewd: 

Statelijke actoren zoals Russische of Noord-Koreaanse hackers bezitten organisaties die 
kennisinstellingen hacken. Zij zullen hacken om geld te verdienen. Anderen hebben meer baat 
bij het verkrijgen of verzamelen van kennis, wat interessant is omdat staten onderling kunnen 
concurreren, ook in de wetenschap. Ik kan mij voorstellen dat leermodellen voor 
cyberbeveiliging of biologische dingen interessant zijn voor het gebruik van wapens. Het is 
interessant voor staten als deze informatie niet openbaar is. (R44, Universiteit (student))  

Duidelijk is dat hoewel de bovenstaande respondent statelijke actoren aanwijst die 
bedreigend zijn, bijvoorbeeld een Noord-Korea die genoemd wordt in de Nationale 
leidraad kennisveiligheid (UNL et al., 2022), de respondenten bewust nadenken over 
mogelijke gelaagdheid van zowel statelijke als niet-statelijke actoren. Meer 
respondenten uit de kennissector gaven aan tevreden te zijn met het gegeven dat ons 
onderzoek zich concentreerde op ‘statelijke dreiging’ en niet zozeer op statelijke actoren 
– want dat lijkt minder relevant te zijn. Wat voor kennisinstellingen relevant is, is met 
name de dreiging van spionage of chantage, in het bijzonder door personeel of studenten 
afkomstig uit staten die hun bevolking onder druk zetten, zoals China of Iran. De 
individuen die de dreiging uitvoeren, hoeven niet altijd een bewuste dader te zijn; zij 
kunnen ook zelf slachtoffer zijn, geeft een respondent aan:  

Wat China betreft, zij praktiseren diefstal van intellectueel eigendom op grote schaal. Die 
mensen die in Nederland zijn als Chinese wetenschappers zijn [ook] kwetsbaar. Zelfs als ze niet 
meewerken, zij hebben wel familie in China en dan zie je zo een scenario voor je waar je geen 
enkele illusie over moet hebben. (R39, Universiteit) 

Volgens sommige respondenten is het daarom belangrijk te achterhalen hoe een 
dreiging vanuit een statelijke actor er uitziet, maar ook hoe proxy’s zoals individuele 
personen, groeperingen, private bedrijven of staatsuniversiteiten gebruikt worden om 
de doelen te bereiken. Een vertegenwoordiger van het OM gaf aan dat een 
staatsuniversiteit in China promovendi inzet om bijvoorbeeld bij Nederlandse 
universiteiten te kijken wat de stand van de wetenschap is. Als een universiteit als een 
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(verlengstuk van een) statelijke actor, regering of mogendheid wordt gezien, dan is men 
niet alert erop dat dergelijke promovendi wel namens een statelijke actor kunnen 
handelen. Dan houdt het dus wel een statelijke dreiging in. Een respondenten die werkt 
voor een universiteit waarschuwt dat…  

… ook bij vitale systemen wil je weten wie daar rondloopt. Dat kan een aanwijzing [zijn]. Dat 
heeft niks te maken met een statelijke actor, maar meer met mensen die daar rondlopen. (R43, 
Universiteit)  

Een respondent, werkzaam aan een hogeschool, gaf aan dat er bij het focussen op 
actoren achter statelijke dreigingen niet alleen naar de ‘usual suspects’ gekeken zou 
moeten worden (zoals China en Rusland), maar dat ook gekeken moet worden naar een 
eigen verantwoordelijkheid in het omgaan met statelijke actoren waar dreiging vandaan 
komt. Denk hierbij aan de recent gesloten Chinese en illegale politiebureaus in 
Nederland, die vermoedelijk Chinezen in Nederland intimideerden en in de gaten 
hielden: 

Ik vind dat je een vorm van een statelijke dreiging [ontwikkelt] als je niets doet. Bijvoorbeeld 
mensenhandel, dan lees je een artikel over Chinese arbeiders die in Nederland werken en die 
eigenlijk door een soort van derde oog worden gecontroleerd. Dat vind ik allemaal vallen onder 
een statelijke dreiging. Ik denk dat [Nederland] op heel veel terreinen een passieve staat is. 
(R38, Hogeschool) 

Samengevat, respondenten uit de haven- en kennissectoren zeggen het belangrijk te 
vinden bewust te zijn over welke statelijke actor achter een dreiging zit. Voor een groot 
deel van de respondenten in de havensector is het echter ook cruciaal, al dan niet 
belangrijker, te weten over de intentie achter de dreiging. Hierover meer in de volgende 
paragraaf. Voor respondenten uit de kennissector is het van belang dat het bewustzijn 
over statelijke dreiging rekening houdt met de gelaagdheid van statelijke dreigingen.  

 

5.5 Intentie met statelijke dreiging 

Naast weten wie de statelijke actor is achter een dreiging, is het achterhalen van de 
intentie van een statelijke dreiging een belangrijke kwestie voor respondenten. Als 
bekend is wat de intentie is, kan er weerbaarder opgetreden worden tegen de 
verschillende vormen van statelijke dreigingen en kan er een effectieve aanpak voor 
gecreëerd worden, vertelt een respondent werkzaam in de kennissector:  

Je moet je vijand kennen. Belangrijk is om hun motieven en hun capaciteiten te begrijpen, want 
hoe anders verdedig jij jezelf als je dat niet begrijpt? Dus hoe beslissen we in cyberbeveiliging 
hoe we gaan investeren in bepaalde technieken, aan mogelijkheden, zonder te begrijpen tegen 
wie we ons eigenlijk verdedigen? Als jij je zorgen maakt dat iemand in je huis inbreekt, dan kun 
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je natuurlijk grote sloten op je ramen en deuren zetten, maar het is geen slimme verdediging. 
Als je begrijpt wat de persoon gaat doen, welke capaciteiten ze hebben en begrijpen waarom ze 
het doen, dan is er veel meer ruimte om effectief jezelf te verdedigen. (R27, Hogeschool) 

Verschillende staten hebben verschillende belangen en dus verschillende intenties. Het 
begrijpen van de intentie is dus zelfs noodzakelijk om een dreiging vanuit statelijke 
actoren te identificeren en op waarde te schatten: 

Daar zitten statelijke actoren tussen met verschillende motieven. Gaat van intellectueel 
eigendom, spionage en over geld verdienen omdat om welke reden dan ook buitenlandse valuta 
nodig zijn. Of gewoon sabotage en dingen bij een ander kapot maken. (R19, 
Overheid/Economische Zaken) 

Aansluitend op wat eerder is gezegd over statelijke actoren, attribueren respondenten 
de intentie van een dreiging aan specifieke actoren – China is volgens de respondenten 
meer geïnteresseerd in kennis en hoogwaardige expertise, terwijl Rusland volgens hen 
eerder de intentie heeft tot verstoren, saboteren en dus ontwrichting. Om deze reden 
zijn respondenten in de havensector vooral geïnteresseerd in de weerbaarheid tegen 
sabotage en zijn respondenten in de kennissector bezig met het weerbaarder maken 
tegen diefstal van kennis.  

Een aanval op olieterminals is wel een vorm van ontwrichting. Ik denk dat je snel grote 
problemen krijgt als dat langer duurt. Bepaalde producten komen niet meer binnen. Als de 
Rotterdamse haven in bredere zin uitvalt, olie, containers, zand, et cetera, dan hebben we het 
echt over maatschappelijke ontwrichting. (R2, VNO-NCW/MKB)  

Intentionele ontwrichting en verstoring in de haven zijn voor de respondenten in de 
havensector de grootste kopzorg, vooral ten aanzien van groepen hackers die onder een 
bepaalde naam acteren, maar aangestuurd kunnen worden door een buitenlandse 
mogendheid of politieke groepering. Die aansturing hoeft niet per se vanuit een zittende 
regering te komen; dat kunnen ook sub-statelijke actoren zijn zoals, meldde R4, 
Gazprom, het grootste Russische bedrijf dat veel aardgas levert aan Europese landen. 
Dat zijn georganiseerde actoren die niet direct verbonden zijn met een staat, maar die 
wel doelen nastreven die kunnen inmengen en beïnvloeden. Door dan alleen bewust te 
zijn over statelijke actoren, zouden er dus blinde vlekken kunnen ontstaan voor het 
detecteren van statelijke dreiging, alsook dat blinde vlekken ontstaan door te richten op 
een te klein spectrum van statelijke dreiging. 

De modus operandi van bijvoorbeeld een cyberaanval kunnen echter wel iets weggeven 
over de intentie van een aanval. Hoe heimelijker en ‘beter afgeschermd’ een cyberaanval 
plaatsvindt, hoe groter de kans is dat een statelijke actor achter die aanval zit. Anders 
gezegd: criminelen die primair uit zijn op het verdienen van geld door het uitvoeren van 
cyberaanvallen en het platleggen van systemen, zullen elke mogelijkheid benutten die 
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zich voordoet om in systemen te komen. Statelijke actoren daarentegen doen dat niet 
en ‘doen er alles aan om zoveel mogelijk onder de radar te blijven’, vertelt een 
respondent werkzaam bij een IT-veiligheidsbedrijf: 

Als wij zien dat iemand langzaam stilletjes onder de radar blijft, bijvoorbeeld doordat ze andere 
tools gebruiken, dan trekken we snel de conclusie dat zijn doel waarschijnlijk niet snel schade 
is. Is er dan een crimineel die informatie wil stelen of wil een statelijke actor die informatie 
stelen? Dat weten we niet, want dat weet je pas later als je ernaar gaat kijken. Dan herken je 
de toolsets. Bijvoorbeeld, Noord-Korea is een superactieve statelijke actor, die heel bijzonder is 
omdat ze óók heel veel geld willen verdienen. (R31, IT-veiligheidsbedrijf) 

Digitale sporen kunnen wat laten zien over de geraffineerdheid van een cyberaanval, 
waaruit af te leiden is wat de intentie kan zijn van een actor, en dat geeft weer inzicht in 
de statelijke actor. Om deze reden, vervolgt de cyberexpert, maakt intentie… 

… zeker uit als nuttige achtergrondinformatie, als context. Voor criminelen maakt het niet 
zoveel uit, vooral in het westelijk gedeelte van de wereld, want er is zoveel geld te vinden. Dat 
is makkelijk. Maar statelijke dreiging vanuit China is lastig. Zou China geïnteresseerd zijn in 
jouw organisatie, nou, dan heb je het echt wel over de mensen daarachter en de motivatie. (R31, 
IT-veiligheidsbedrijf) 

Dat gezegd hebbende moeten we, aldus respondenten, ook niet de illusie wekken dat 
staten momenteel ineens de intentie hebben om belangrijke informatie te stelen. Die 
dreiging is er immers altijd al geweest en zo kan iedere staat – ook bondgenoten – een 
verdachte en bedreigend zijn; in de havens maar ook in de kennissector:  

Ik denk dat spionagedreiging er altijd is geweest. Staten spioneren namelijk altijd, zelfs 
Westerse staten doen dat met enige regelmaat. Dan heb ik het niet per se over menselijke 
bronnen maar ook spionage door middel van cyber- en digitale inbraken. Zo werd een paar jaar 
geleden bekend dat de Britse MI6 ingebroken had bij Belgacom [een Belgisch telecombedrijf]. 
Dat soort dingen vinden aan de lopende band plaats. Ook dat de telefoon van Merkel is 
afgeluisterd en dat de Duitsers de vermoorde onschuld spelen want dat soort dingen doen zij 
natuurlijk ook. In die zin heeft iedereen boter op zijn hoofd. Nu is de dreiging vanuit Rusland 
veel groter omdat Rusland bij uitstek wordt gezien als een mogendheid die zich op agressieve 
wijze zich tegen het Westen heeft gekeerd. (R39, Universiteit)  

Tot slot, het platleggen van systemen en het verstoren van processen van 
kennisinstellingen wordt door respondenten uit die sector niet als ontwrichtend 
ervaren, zoals dat wel geldt voor de havensector. Ontwrichting is in de kennissector iets 
wat criminele groeperingen doen, niet statelijke actoren. Een systeem wordt tijdelijk 
platgelegd voor geld, volgens respondenten uit de kennissector. Een voorbeeld is de 
cyberaanval op de Universiteit Maastricht eind december 2019, gaven zij aan. Andersom, 
respondenten uit de havensector stellen dat kennisstellingen eerder last hebben van 
spionage en het lekken van hoogwaardige kennis naar statelijke actoren dan zijzelf.  
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Dat in de havensector door respondenten eerder gefocust wordt op ontwrichting, maar 
niet op onttrekking, is enigszins vreemd te noemen, gezien de hoeveelheid (eenzijdige) 
aandacht die momenteel uitgaat naar de aanpak van drugscriminaliteit. Het is namelijk 
goed bekend onder havenautoriteiten dat insider-kennis over de maritieme logistieke 
processen van een (corrupte) havenmedewerker nodig is om, bijvoorbeeld, illegale 
cocaïne te halen (c.q. onttrekken) uit containers (Eski & Buijt, 2017). Het valt op dat 
gezien de hoeveelheid kennis, technologie en innovatie in havens, de havensector een 
doelwit kan zijn voor ongewenste kennisoverdracht. Echter, dat wordt door de 
respondenten in de havensector niet genoemd. Verder krijgt de toenemende dreiging 
van heimelijke en ongewenste statelijke inmenging via financiering in de vitale 
infrastructuur van havens nog niet de nodige aandacht die het verdient, aldus 
respondenten uit de havensector. In de volgende paragraaf gaan we in op de gevolgen 
van statelijke dreiging.  

 

5.6 Gevolgen van statelijke dreiging 

Het bekendmaken van de mogelijke (schadelijke) gevolgen van statelijke dreiging is 
volgens respondenten noodzakelijk om het bewustzijn in de sectoren te stimuleren. Als 
men afweet wat de gevolgen (kunnen) zijn, dan zal men eerder geneigd zijn daarnaar te 
handelen, aldus respondenten. Over die gevolgen is men deels bewust. Voor de 
havensector geldt dat de kans op sabotage of ontwrichting als hoog wordt ingeschat: 

Het is niet zozeer de vraag óf, maar wanneer een van de Nederlandse havens of West-Europese 
havens geraakt worden. (R10, Havenautoriteit) 

We gaan een keer helemaal plat. Als de Russen willen, dan kunnen ze ons heel veel schade 
toebrengen, de haven is een mooi doelwit. (R18, OM) 

Door de enorme gevolgen van een eventuele aanval op de havens is het van belang dat 
de samenleving bewust is van de gevaren en risico’s daarvan, aldus de respondenten, 
want een aanval op… 

… de grootste containerterminal zal zeker een grote impact hebben op economisch en daarmee 
maatschappelijk vlak. Het zal de voorraden via de Rotterdamse haven stoppen en dat voor een 
bepaalde tijd. Dat zal echt voor onrust gaan zorgen. (R1, Samenwerkingsverband IT-veiligheid) 

Een andere respondent stelt zelfs dat het niet uitmaakt wie de actor is of welke intentie 
die heeft. Een ontwrichting van een vitaal proces, hoe klein of hoe groot dan ook, is 
fataal: 

Of een computerstoring veroorzaakt wordt door een statelijke ingreep, door een niet-statelijke 
ingreep, een criminele ingreep of dat gewoon de stroom is uitgevallen, in alle gevallen stopt de 
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vitale infrastructuur geheel of gedeeltelijk en dat moet je zien te voorkomen. En als het dan 
gebeurt, dan moet je dat zo snel mogelijk oplossen. Voor de haven is vooral relevant: wij zijn 
verantwoordelijk dat die vitale infrastructuur overeind blijft. (R6, Politie) 

Het gaat de respondenten uit de havensector er dan ook om dat bedrijfscontinuïteit 
gewaarborgd blijft: 

Ik ben vooral benieuwd naar waar wat speelt en waar wij kunnen interveniëren om die dreiging 
weg te nemen of te verminderen. En of het dan Russen of Chinezen zijn? Ja, in the end maakt 
dat mij niet zo heel veel uit, als ik die haven maar kan laten draaien. (R11, Havenautoriteit) 

Dat in havens de urgentie gevoeld wordt om zich te wapenen tegen statelijke dreiging 
die lokaal maar ook nationaal fataal kan zijn, heeft mede te maken met hoe de haven een 
interacterend en genetwerkt geheel vormt van verschillende soorten actoren en 
organisaties. Het is een hypercomplex en -geïntegreerd logistiek wezen dat wegens al 
die onderdelen zeer kwetsbaar is (Eski et al., 2021). Met name doordat de integratie 
functioneert op basis van interacterende digitale systemen (Polemi, 2017), heeft één 
cyberaanval op één haventerminal of op één dienstverlener die toevallig soms in de 
haven (digitaal) actief is, gevolgen voor de gehele haven. Die ketenkwetsbaarheid 
betekent ketenslachtofferschap en dat is niet zomaar op te lossen, gezien de vrijwel 
volledige geautomatiseerde en gedigitaliseerde werkvloer van de havensector: 

De hele haven is één grote keten van bedrijven die met elkaar geïntegreerd zijn. Ik herinner mij 
een zaak waar een havenbedrijf een advertentiebedrijf ingehuurd had om een banner te maken. 
In die banner zat malware ingebakken. Een bedrijf van twee man, beetje creatief, die waren 
zelf besmet geraakt door een andere partij en dat kwam zo binnen. (R18, OM) 

Voor de kennissector geldt dat men minder bewust is van de risico’s en gevolgen van 
dreigingen vanuit statelijke actoren voor de eigen organisatie of voor de nationale 
veiligheid. Zoals eerder beschreven, heeft de cyberaanval aan de Universiteit Maastricht 
de ogen geopend voor de (eigen) kwetsbaarheid voor dergelijke aanvallen, en is men 
bewust gemaakt van de ernstige gevolgen die dat heeft, ondanks het feit dat achter de 
cyberaanval geen statelijke actor zat. 

Een cyberaanval kan ervoor zorgen dat, in eerste instantie, onderzoeksresultaten 
geblokkeerd kunnen worden. Dat zijn kostbare data die niet meer te gebruiken zijn. Een 
kennisinstelling wordt chantabel gemaakt en is vervolgens bereid om bijvoorbeeld 
betalingen te doen. In het bijzonder worden de studenten gezien als middel via welke de 
cyberaanvallen plaatsvinden doordat zij niet alert genoeg zijn, stellen respondenten. 
Ofwel, de schade is in eerste instantie financieel volgens hen.  

Met betrekking tot statelijke dreiging worden de gevolgen echter anders ingeschat, zo 
ook het bewustzijn daarover. Slachtofferschap is minder concreet en abstracter, want 
de gevolgen zijn niet financieel, maar betreffen onttrekking van kennis, wat kan leiden 
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tot imagoschade. Eén respondent gaf aan dat er boven imagoschade ook nationale 
belangen zijn die geschaad kunnen worden indien de kennisveiligheid niet op orde is: 

Kennis mag wat ons betreft overal voor gebruikt worden, want daarvoor is de wetenschap vrij. 
Maar als dat op een gegeven moment echt schuurt met de nationale belangen van Nederland 
of misschien ook wel de EU, dan ontstaat er toch een ander perspectief op. Dat maakt in ieder 
geval dat we wat voorzichtiger zijn geworden. (R36, Universiteit) 

Echter, kennisveiligheid is voor de respondenten over het algemeen een vager en meer 
ontastbaar fenomeen dan havenveiligheid: het gaat in havens om voedsel, producten en 
materiaal. Het duidelijk krijgen wat belangrijk is om te beschermen binnen een 
kennisinstelling is daarom extra belangrijk: 

Het is niet een probleem waar wij naar moeten kijken en dat wij moeten oplossen, dat kan niet. 
Dan hoeft ook niet alles te worden aangepakt, maar bepaal je kroonjuwelen. Niet iedereen 
veilig krijgen of iedereen op een volledige veilige manier inloggen. Bepaal bij wie je dat wel 
belangrijk vindt en bij wie niet. (R35, Universiteit)  

Het gaat om de eigen prioriteiten en kwetsbaarheden scherp krijgen en wat belangrijk 
(genoeg) is en wat niet. Daarnaast geven respondenten aan dat er binnen de 
kennissector grote verschillen zijn in instellingen – wat de aanpak op statelijke 
dreigingen ook complex maakt. Zo zouden technische universiteiten veel concreter in 
de belangstelling staan van statelijke actoren en zodoende sneller slachtoffer worden 
dan universiteiten waar meer sociale of economische wetenschappen centraal staan.  

Wat opvalt is dat respondenten van beide sectoren de nadruk leggen op cyberaanvallen. 
De een leidt tot daadwerkelijke ontwrichting en de ander leidt tot misbruik. In die zin 
lijkt het bewustzijn onlosmakelijk verbonden te zijn met de risico’s en gevolgen die aan 
een eventuele cybergebeurtenis hangen. Respondenten uit de havensector zijn zich 
ervan bewust dat zij weerbaar moeten zijn tegen allerlei vormen van dreigingen, omdat 
simpelweg de bedrijfsvoering stilligt bij een aanval, met grote financiële en 
maatschappelijke gevolgen. Respondenten uit de kennissector lijken zich daarentegen 
minder bewust te zijn om maatregelen te nemen tegen statelijke dreigingen, mede 
omdat zij denken dat deze instellingen niet ‘plat’ kunnen liggen. Of zoals een respondent 
zei: ‘Een universiteit zal altijd doorgaan’.  

 

5.7 Samenvatting 

Respondenten vinden dat in Nederland en de Nederlandse haven- en kennissectoren te 
lang naïef is gedacht over reële dreigingen vanuit statelijke actoren. In beide sectoren 
vindt men daarom dat er te lang te weinig bewustzijn is geweest. Het bewustzijn dat er 
wel is, richt zich binnen de havensector op het risico van sabotage en ontwrichting 
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(uitschakeling) en binnen de kennissector op spionage en kennis stelen (inschakeling). 
Dit betekent dat bewustzijn van ‘inschakeling’ in de kennissector een andere houding 
vergt dan bewustzijn van ‘uitschakeling’, zoals in de havensector. Desalniettemin, in 
beide sectoren is er (te) weinig bewustzijn (geweest). Zij wijzen specifiek op 
diepgewortelde samenwerkingen met (organisaties uit) autocratische en dictatoriale 
landen, waarvan achteraf duidelijk is geworden dat die een bedreiging vormden voor niet 
alleen de sectoren maar ook voor de nationale vitale infrastructuur. De respondenten 
geven ook aan dat de naïviteit zich manifesteert in hoe (tot voor kort) urgentie ontbrak, 
de aanwijzing van bepaalde vitale sectoren te lang duurde en een duidelijke aanpak en 
visie op statelijke dreiging miste. Voor hen houdt bewustzijn in retroperspectief in dat 
het belangrijk is te achterhalen wat de intentie van statelijke actoren is achter statelijke 
dreiging. De intentie bepaalt namelijk, beweren zij, de mate van bewustzijn, omdat de 
intentie van een dreiging wat vertelt over welke belangen van een sector geraakt kunnen 
worden. Respondenten in de havensector leggen de focus op intenties achter dreigingen 
door sabotage en ontwrichting. Daarnaast vinden de respondenten uit de havensector 
het een probleem dat bewustzijn over statelijke dreiging niet evenveel aandacht krijgt 
als de aanpak van drugscriminaliteit in de havens. Respondenten uit de kennissector zijn 
zich bewust van de intenties en gevaren van spionage en het weglekken van 
hoogwaardige kennis door buitenlandse mogendheden.  
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6 Nieuw kritisch bewustzijn 
 

6.1 Introductie 

Tijdens gesprekken met respondenten kwam een zorg naar voren betreffende te 
alarmistische beelden die kunnen voortkomen uit doorgeslagen bewustzijn. De zorg 
over risico’s die kunnen kleven aan te veel bewustzijn over statelijke dreiging lijkt een 
ander soort bewustzijn te zijn, naast het bewustzijn in retroperspectief. Dit noemen we 
nieuw kritisch bewustzijn dat we uiteenzetten in dit hoofdstuk (6.2). Dat nieuwe 
bewustzijn over statelijke dreiging behelst angst voor sensatiezucht, stigmatisering, 
paranoia en verblinding. Ook over de dubbelzijdige rol van media en over mondiale 
afhankelijkheid valt een nieuw soort bewustzijn op (6.3). Verder zijn diverse 
respondenten zich bewust van de complexe verhoudingen tussen democratie, 
weerbaarheid en het verworden tot een politiestaat door gevreesde vergaande 
surveillancecontroles en opsporingsbevoegdheden (6.4 en 6.5). Of anders gezegd: de 
haven- en de kennissector zijn over het algemeen volgens respondenten alert op hoe de 
huidige geopolitiek in relatie staat tot actuele verhoudingen tussen democratische 
vrijheid en veiligheid, en hoe die vervolgens onder druk komen te staan.  

Enkele respondenten zijn bezorgd over té alarmistische beelden in de samenleving die 
kunnen ontstaan op het moment dat te veel aandacht uitgaat naar de risico’s en gevaren 
van statelijke dreigingen, bijvoorbeeld via mediaberichtgevingen, adviezen of 
beleidsstukken vanuit de Rijksoverheid. Een voorbeeld:  

Wij proberen te voorkomen dat wij een alarmistisch beeld geven. Dat is wel wat er gebeurt. 
Dan zie je als beweging en volgens mij is dat een normale reactie, dat ze in de kramp schieten. 
Wij willen ze daar uit krijgen en sommigen zijn daar beter in dan anderen. Kennisinstellingen 
zijn pas twee jaar geleden geconfronteerd met fenomenen zoals ongewenste kennisoverdracht 
en dat raakt enorm voor waar zij voor staan, namelijk academische vrijheid. Voor havens geldt 
dat net zo, maar dan is dat vooral economisch. (R46, Overheid/Veiligheid)  

Dergelijke veranderingen – het in de kramp schieten – worden ook benoemd door 
andere respondenten uit de haven- en kennissectoren, die verandering van handelen 
naar en denken over statelijke dreigingen tot zich moeten nemen; verandering die niet 
zomaar lukt. De verandercurve van Kubler-Ross (1969) legt uit, dat er verschillende 
fasen zijn waar mensen doorheen gaan als hun organisatie te maken krijgt met 
veranderende factoren. In lijn met het groeiend bewustzijn van statelijke dreiging binnen 
de twee sectoren is de eerste fase van dit model te beschrijven, namelijk: schok en 
ontkenning dat de eigen sector te maken krijgt met verandering; in dit geval, statelijke 
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dreigingen. Die schok en ontkenning uiten zich in beide sectoren als vrees voor 
sensatiezucht, stigmatisering, paranoia en verblinding. De volgende paragraaf gaat 
daarop in.  

 

6.2 Vrees voor sensatiezucht, stigmatisering, paranoia en verblinding 

Respondenten realiseren zich dat meer aandacht voor en het weerbaar zijn tegen 
statelijke dreigingen niet ten koste mag gaan van enkele belangrijke maatschappelijke 
waarden en de eigen sectorale waarden. Voorkomen moet worden ‘door te schieten’ 
naar sensatiezucht, stigmatisering en het uitsluiten van bevolkingsgroepen, paranoia en 
verblinding.  

Als jij zegt dat Chinezen alleen maar kennis willen en zich daarom richten op kennisinstellingen, 
dan houd je jezelf misschien onvoldoende bezig met het feit dat China misschien wel zijn eigen 
minderheid onder druk zet om persoonsgegevens te verkrijgen van studenten die zich negatief 
uitlaten over China. Daar schuilt het gevaar dat je doorslaat in het simplificeren. Dat hadden 
we vroeger een beetje met: “iedereen met een baard is verdacht”. Die neiging ontstaat wel aan 
het begin omdat je probeert iets wat heel complex is, eenvoudig te maken. (R5, Politie)  

Zowel het sensationaliseren als het simplificeren van statelijke dreiging kan leiden tot 
een eenzijdig, stereotyperend en zelfs stigmatiserend perspectief op statelijke dreiging. 
Voor een vertegenwoordiger van het OM is het om deze reden belangrijker om de 
aanpak te richten op het fenomeen van statelijke dreigingen (het object) dan op de 
actoren die deze dreigingen mogelijk maken (het subject): 

Je moet voorkomen dat je niet paranoia wordt. Ben je alert op Russen die je in dienst neemt? 
Dan sturen ze geen Russen maar Fransen. Ik denk dat je meer op het object ‘bewustzijn’ dan op 
het subject moet richten. (R4, OM) 

Een andere respondent licht toe, dat wat betreft het voorkomen dat de samenleving te 
paranoïde wordt, er veerkrachtiger omgegaan moet worden met statelijke dreiging, 
zoals dat in het Verenigd Koninkrijk in de Tweede Wereldoorlog gebeurde:  

Wat is de reden geweest waarom Churchill op een gegeven moment gezegd heeft van: “Kijk als 
de theaters dicht gaan tijdens de aanval van de Duitsers op Londen, dan verspelen we onze 
morele autoriteit.” We moeten niet bang zijn dat we aangevallen worden. We moeten gewoon 
doorgaan met de dingen die we in ons land belangrijk vinden. Want dat bepaalt wie wij zijn. En 
niet alle mogelijke maatregelen nemen om absolute veiligheid, voor zover dat kan, om die 
proberen te bewerkstelligen. (R52, Overheid/Defensie) 

Wat respondenten proberen duidelijk te maken, is dat vooral gekeken moet worden naar 
de manier waarop dreigingen vanuit statelijke actoren mogelijk worden gemaakt en dat 
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een blinde focus op één type actor zowel stigmatiserend als verblindend werkt. Dat is 
een puzzel waar de NCTV, MIVD en AIVD bewust mee bezig zijn: 

Je zit in een dans waarbij je moet kijken wanneer je wel het beestje bij de naam noemt en 
wanneer niet. Geef je wel een concreet beeld of niet? Met oog op niet stigmatiseren, 
demoniseren of etnisch profileren, want daar wil je totáál niet naartoe! (R46, 
Overheid/Veiligheid)  

Dat beeld werd in de gesprekken met de respondenten werkzaam bij de AIVD ook 
bevestigd. Ondanks het feit dat de recente dreigingsbeelden over statelijke dreigingen 
voornamelijk gaan over dreigingen uit China en Rusland – omdat vanuit deze twee 
landen momenteel de grootste dreigingen lijken te komen – wil dat ‘niet zeggen dat elke 
Rus of Chinees verkeerd is’, aldus een respondent werkzaam bij de Overheid/Veiligheid. 
In de praktijk betekent dit maatwerk, ad hoc handelen en per geval een dreiging 
operationaliseren. In dit kader noemde een respondent het voorbeeld van het weigeren 
van een omstreden schip met Russische gasolie in de haven van Amsterdam op 30 april 
2022: 

Wij hadden in de haven te maken met een Russisch schip, ergens in Velsen wilden ze dat niet 
hebben. Zou die misschien naar Amsterdam komen? Je krijgt gewoon een internationaal 
conflict aan huis. Dat is per keer kijken: wat gebeurt er, wat kan je, wat is er nodig en hoe vitaal 
is het dan? Is een verstoring heel erg of niet? Ja dat zijn allemaal keuzes. Die zullen op dat 
moment gemaakt moeten worden. Ik denk niet dat je dat van tevoren allemaal helemaal uit 
kan werken en ik denk ook niet dat je moet gaan doen. (R15, Gemeente) 

Voor respondent 60, werkzaam bij een havenfaciliteit, is maatwerk ‘zo apolitiek mogelijk 
opereren’: 

Je moet één ding goed begrijpen. Wij zijn apolitiek, dus politiek doet ons niks. Dat levert ons 
eigenlijk alleen maar handel op, hè? Dus, hoe onrustiger het is in de wereld des te meer rare 
opdrachten krijgen wij om lading te vervoeren. Is er ergens nood, dan moeten er spullen naartoe. 
Weet je, ja, dat is transport en als je het hebt over onze Russische collega’s, dat zijn collega’s 
van ons. Wij zien ze niet als Russen. Dat is gewoon mijn collega. Alleen ja, hij praat Russisch. 
[…] Het wordt ongemakkelijk voor ons. Dus als je het nu hebt over de Russen en de Oekraïners, 
en de Filipijnen die we aan boord hebben, weet je, wij zitten er heel praktisch in. Dus dat 
betekent: “Hoe kunnen wij het leven van mijn Russische collega’s zo comfortabel mogelijk 
maken?” Nou, dat is heel lastig, want of de man wil niet naar huis, omdat hij bang is dat hij 
daar het land niet meer uit kan, vanwege de politieke druk. Of hij wil juist naar huis om 
misschien mee te vechten, dus politiek aan boord en hier binnen kantoor, proberen we zoveel 
mogelijk buiten de deur te houden als dat mogelijk is. […] Daar is [een] totaal andere dimensie 
en die praten aan boord dus ook niet over politiek, want je weet niet hoe ze erin staan. Los van 
het feit dat ze niet weten of ze afgeluisterd worden of niet of dat soort toestanden. (R60, 
Havenfaciliteit) 
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Voor private ondernemingen geldt dat het inschatten van dreigingen op gespannen voet 
kan staan met (hun) economische belangen. We noemden eerder de rol van de 
Nederlandse chipmachinemaker ASML en het al dan niet mogen leveren van machines 
aan China; daar zitten ook nationale belangen in. Hetzelfde geldt voor de havensector: 

Uiteindelijk is onze business dat we gewoon schepen ontvangen die ergens vandaan komen. 
Daar verdienen we geld mee. Wij vestigen klanten, die klanten vestigen iets en die verkopen 
hun positie dan weer aan andere klanten. Daar wil je wel op letten, maar dat is al wel onze 
business, hè? Als wij tegen iedereen zeggen: “wie bent u en laat u eerst maar uw credentials 
zien voordat u hierbinnen mag komen”. Dat is superveilig, maar dan komen niet heel veel 
mensen zakendoen met de haven van Amsterdam. Daar moet je wel een balans in vinden. Ik 
weet niet zo goed of die balans te ver doorgeschoten is of juist helemaal niet ver genoeg is 
doorgeschoten de afgelopen jaren. Ik denk dat je je systeem zo moet inrichten dat je gewoon 
kritisch bent voor wie je klant überhaupt is. […] Of dat dan statelijke inmenging is van Rusland 
is of Ridouan Taghi. Ja, dat maakt niet zoveel uit. (R10, Havenautoriteit) 

Kritisch zijn voor de klant zonder daarin ‘door te schieten’, zoals een respondent uit de 
havensector dat omschrijft, geldt eveneens en misschien wel meer voor de kennissector. 
De klant is in dit geval vooral de student. Er schuilt een groot gevaar van stigmatisering 
zodra alle Chinese studenten over één kam worden geschoren en worden bestempeld 
als spionnen. Dat ‘moeten we echt niet willen’, aldus een respondent van het OM. Een 
andere respondent beschrijft hoe na de Russische invasie in Oekraïne begin 2022 Russen 
in Nederland werden geweerd, vermeden of uitgescholden. Respondenten vrezen dus 
voor de loerende stigmatisering als reactie op statelijke dreiging. Een respondent aan 
een universiteit heeft zelf van dichtbij meegemaakt waartoe stigmatisering door 
bewustzijn over statelijke dreiging kan leiden: 

Iemand uit [een risicoland] vertelde mij dat studenten [uit dat risicoland] niet een bepaalde 
toegang kregen tot dingen. Dat hakte er bij mij heel erg in, omdat ik weet dat er heel veel 
mensen zijn die ontzettend slim en talentvol zijn en die hun regering misschien wel helemaal 
niet steunen. Maar omdat je uit dat land komt, krijg je een stempel dat je een gevaar bent. Ik 
denk dat we daar heel erg voor moeten oppassen. Daarnaast werk ik ook veel samen met 
onderzoekers van over de hele wereld. Stel je voor, je hebt toevallig iemand uit China die mee 
zou willen werken en interviews wil gaan doen, dan zou ik wel heel goed moeten nadenken hoe 
we daar invulling aan kunnen geven zodat dat wel veilig is. En niet ervan uitgaan dat de persoon 
slechte intenties heeft. Ik vind het wel heel belangrijk dat we blijven samenwerken met China 
en dat soort landen. Dat we niet in principe landen erbuiten moeten zetten, maar juist kritisch 
blijven kijken hoe we daar invulling aan moeten geven en dat we het veilig doen. (R41, 
Universiteit) 

Ook richting de studenten hebben docenten een verantwoordelijkheid niet te 
stigmatiseren. Een respondent van de hogeschool vertelt ons het volgende daarover: 
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Als een Russische student zou komen dan is mijn allereerste reactie: “Goh wat een 
nieuwsgierige student, wat fijn.” […] Maar ja, het hele geval van Rusland en Oekraïne vanuit 
internationaal recht en als een Russische student daarnaar vraagt, ja, dan ben ik wel op mijn 
hoede. De context en de toon van het gesprek leidt ertoe of ik verder in gesprek met studenten 
ga. Hoe ver gaan we daarin? Ik denk dat het altijd heel persoonlijk is of je zou kunnen doorslaan. 
Je wilt doceren. Je wilt geen angst aanjagen bij studenten en dat ze zich onveilig gaan voelen, 
omdat je als docent helemaal doorgedraaid bent en omdat je je eigen wereld hebt gecreëerd. 
(R38, Hogeschool) 

Kortom, het bewustzijn van en het bewust handelen jegens statelijke dreiging moet 
volgens de respondenten in balans zijn en niet te veel doorschieten naar stigmatiserende 
en paranoïde zienswijze en maatregelen. Dit zou kunnen betekenen dat de havensector, 
bijvoorbeeld, in zijn algemeenheid op zoek moet gaan naar een balans tussen 
economische belangen, zonder naïef te zijn over dreigingen vanuit statelijke actoren. De 
kennissector zou op zijn beurt onderzoekers en studenten uit het buitenland niet 
moeten uitsluiten en studenten ook niet onnodig bang moeten maken, maar 
tegelijkertijd wel kritisch blijven en omgaan met de risico’s en gevaren vanuit (de 
samenwerking met) andere statelijke actoren. 
 

6.3 Mediabeïnvloeding tegen en als statelijke dreiging 

(Sociale) media zijn volgens respondenten een belangrijk instrument zowel voor 1) het 
verminderen van naïviteit over statelijke dreiging (ipso facto het positief stimuleren van 
bewustzijn over statelijke dreiging); 2) als dat het gebruikt kan worden voor verspreiding 
van desinformatie als beïnvloeding door statelijke actoren. De respondenten uit de 
haven- en kennissectoren lijken de rol van media op het bewustzijn van statelijke 
dreigingen zodoende op twee manieren te onderscheiden. Media spelen ten eerste een 
belangrijke en positieve rol in het informeren van de sectoren over (de risico’s en 
gevaren van) statelijke dreigingen. Ten tweede maken media het verspreiden van 
desinformatie (van andere statelijke actoren) mogelijk.  

Ten eerste het belang van media. De respondenten refereerden tijdens interviews naar 
de belangrijke rol van (sociale) media en baseerden hun voorbeelden op media. Voor hen 
spelen media daarom een belangrijke rol, namelijk, het geven van informatie over 
mogelijke statelijke dreigingen die het bewustzijn over statelijke dreiging stimuleren:  

Wat mij als eerste te binnenschiet, is meneer Khan uit Pakistan. Dat is non-proliferatie volgens 
mij, maar zo zijn er denk ik verschillende vormen [van statelijke dreiging]. Ook ik lees de 
kranten en ook ik zie natuurlijk cyberaanvallen en hacks en dergelijke. Kennelijk zijn dat nieuwe 
vormen van statelijke dreiging, waarbij wij door andere landen bedreigd worden in de breedste 
zin van het woord en dat kan zijn om de maatschappij te ontwrichten. (R17, OM)  
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Mediaberichtgeving over bepaalde vormen van dreigingen vanuit andere staten zorgt 
zelfs bij experts en professionals voor nieuwe inzichten en informatie.  

Laatst in de Volkskrant stond een voorbeeld van de MIVD die een Russische hackergroepering 
had getraceerd in de routers van mensen, privémensen en kleinere bedrijven […] in Nederland. 
Dat was voor mij een eyeopener. (R1, Samenwerkingsverband IT-veiligheid)  

Respondenten maakten eveneens duidelijk dat (sociale) media zich veelal bewegen naar 
de waan van de dag. Zodoende is berichtgeving over statelijke dreiging veranderlijk voor 
hen. 

Als ik op de televisies ’s avonds iets zie, en dat zal ook zo zijn voor andere mensen die in de 
haven werken, en het gaat over China over Rusland of over weet ik niet welk land, en de één 
die spreekt iemand over een dreiging daar, dan kijk ik morgen anders naar de wereld. En 
overmorgen dan heb ik weer een nieuw nieuwsbericht, en dan is dat ook weer voorbij. Dat is 
eigenlijk de situatie. Dus er is een soort van basisbewustzijn dat het kan gebeuren. (R6, Politie)  

Dat (sociale) media zich zo lijken te gedragen ten aanzien van statelijke dreiging, blijkt 
eveneens uit hoofdstuk 4. Daar bleek dat er in 2022 en begin 2023, vergeleken met een 
paar jaar geleden, significant meer (sociale) media-aandacht is geweest voor 
gebeurtenissen gerelateerd aan statelijke dreiging, terwijl het voor die tijd ook al 
bestond. Ofwel, de (sociale) media hebben een maatschappelijke taak om een 
‘basisbewustzijn’ in de samenleving te creëren, aldus een respondent, om zo goed 
geïnformeerd te zijn over actuele gebeurtenissen inzake statelijke dreiging.  

Toen ik het eerste beeld zag over statelijke inmenging, dacht ik dat is in Verweggistan. Toen ik 
erover ging nadenken, viel een aantal signalen mij op, lezend in de pers: “Oh ja, dat was ook 
statelijk inmenging, dat is ook statelijk dreiging”. Dan word je meer bewust. (R16, Politie) 

Naast een positieve rol voor (sociale) media over het creëren van bewustzijn, schatten 
respondenten die rol van de sociale media soms ook negatief in. Over het verspreiden 
van desinformatie via (sociale) media om zodoende het narratief over vijandelijke 
statelijke actoren proberen te beïnvloeden, maken respondenten zich grote zorgen. Het 
verspreiden van nepnieuws of de inzet van propaganda is daar een goed voorbeeld van. 
Denk hierbij aan de zogeheten Russische trolls op Twitter en betichting van Westers 
nepnieuws over MH17, waarbij de Russische overheid positief naar voren komt en het 
Westen negatief. Ook het proberen te beïnvloeden van media, in dit geval tijdens het 
Eurovisie Songfestival, gebeurt met enige regelmaat: 

Wat ik hoor en zie is dat Rusland niet alleen op havens zit, maar ook op media. Als je weet 
hoeveel aanvallen er zijn vanuit Rusland op de NPO of als het Songfestival op tv is. Er is een 
geval bekend dat de organisatie van een land werd gehackt. Dat laat zien dat Rusland 
infrastructuur zoals havens belangrijk vindt, maar ook media zijn heel belangrijk voor ze. In 
Rusland zelf is het bezitten van de mediakanalen heel belangrijk. Dat zien ze als een manier ter 
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verspreiden van desinformatie. (R4, OM) 

Binnen de kennissector zijn er zorgen hoe media met name het narratief bepalen over 
Chinese onderzoekers en studenten.  

Wij merken door alle nieuwsberichten in [een studentenmagazine] en dat is dan ons huisblad, 
maar ook vanuit [naam universiteit], maar ook door Follow the Money en weet ik het wat, dat 
de stemming is… dat je studenten hoort zeggen: “Ja, ik zat vandaag naast een spion”. Het is 
gewoon een Chinese student die naast jou in de collegebanken zit. Dat is écht niet wat je wil en 
dat is wel wat gestimuleerd wordt door eenzijdige berichtgeving in de media hierover. Dat is 
wel echt een van de grootste zorgpunten van dit moment; hoe houden we in feite onze 
studentenpopulatie open, vrij in hun denken en ook in hun kritiek zonder vooroordelen? (R36, 
Universiteit) 

Niet alleen universitair personeel, zoals R36, maar ook de studenten zelf, zoals R44,  
waarschuwen voor het stigmatiseren, zodra er gezocht wordt naar welke specifieke 
statelijke actoren mogelijk achter een dreiging zouden kunnen zitten: 

Ik bedoel, het is moeilijk, zoals ik al zei, vooral via Westerse media, dat vooral Westerse media 
[over] specifieke landen, zoals Rusland en China, mensen deze bedreigingen, en hybride 
bedreigingen misschien echt associëren [met die landen]. Ik heb niet echt een idee hoe dat zou 
moeten werken, want ik denk dat media en hoe dit wordt weergegeven in het nieuws, zo’n 
belangrijke rol spelen. (R44, Universiteit (student)) 

Andere respondenten wijzen ons op het effect en de gevaren van media op economische 
ontwrichting door reputatieschade. Als bijvoorbeeld blijkt dat een haven doelwit is van 
een cyberaanval waarbij meerdere systemen platliggen, dan heeft dit volgens de 
respondenten gevolgen, zoals hoe andere organisaties kijken naar de weerbaarheid van 
die haven voor eventueel volgende gebeurtenissen. Die vooroordelen kunnen ertoe 
leiden dat een haven minder aantrekkelijk is voor bedrijven om zich daar te vestigen. Een 
buitenlandse mogendheid hoeft dus niet per se daarvoor bewust de media te 
beïnvloeden – ontwrichtende acties door die actor waarover media rapporteren, vormen 
dan op zichzelf voor een ontwrichtende werking in de havensector. 

Tegelijkertijd zorgt berichtgeving over deze gevaren voor bewustzijn en motiveert het 
de havenfaciliteiten ervoor te zorgen weerbaar te zijn tegen statelijke dreigingen. Een 
laatste aspect dat nog belicht dient te worden, is dat van media als Open Source 
Intelligence (OSINT) bron op zichzelf; ook voor “de tegenpartij”, maar ook voor de 
wetenschap zelf. Een respondent stelt dat het tentoonstellen van behaalde successen 
door mensen werkzaam bij inlichtingendiensten op professionele sociale media, zoals 
LinkedIn, een gevaar kan vormen: 

Er was een artikel geschreven door een man. Hij bracht de Amerikaanse inlichtingendiensten 
in kaart via LinkedIn. […] Mensen vermelden hun echte functies bij inlichtingendiensten, weet 
je. Ik weet zeker dat niet iedereen dat doet, maar [het is] genoeg om te kunnen identificeren 
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wat er gaande is. (R27, Hogeschool) 

Samengevat, voor respondenten spelen (sociale) media in toenemende mate een 
belangrijke rol. Het is een tweesnijdend zwaard, waarin het positief en negatief ingezet 
kan worden en ook een positief en negatief effect kan hebben. Bewustzijn via media over 
statelijke dreiging aan de ene kant en statelijke dreiging door media aan de andere kant, 
zijn de twee voornaamste gewichten waarmee respondenten op de weegschaal het 
gewicht van (sociale) mediaberichtgeving over statelijke dreiging kunnen aflezen en 
afwegen. 

 

6.4 Mondiale verwevenheid en afhankelijkheid 

Mondiale verwevenheid en afhankelijkheid, wat als een rode draad door de mediastudie 
heenloopt, komen als thematiek ook veelvuldig terug in de gesprekken met de 
respondenten. Respondenten gaven aan bewust te zijn over de risico’s en gevaren van 
mondiale verwevenheid en (economische) afhankelijkheid van in het bijzonder landen 
die nu als risicovol bestempeld worden. Om te beginnen met de afhankelijkheid van 
kennisinstellingen in Nederland: 

Wij zijn van oudsher een handelsnatie en hebben altijd veel relaties, veel samengewerkt en dat 
hebben we ook nodig. We zijn een relatief klein land en hebben vaak heel goede kennis, maar 
willen dat dan ook exploiteren. Uiteindelijk zie je dat geopolitiek en economische belangen dan 
vaak weer prevaleren boven kennisveiligheid. Dan zijn er ook landen waarvan we dan denken 
dat die regimes eigenlijk niet deugen, maar daar doen we wel zaken mee. Dan kom je op een 
glijdende schaal. […] Dat wordt heel erg gerelateerd aan niet op harde feiten gebaseerd, maar 
vaak op wat het gevoel is bij zo’n land. En ik denk ook te weinig aan welke staatsrechtelijke 
dreiging ervan uit kan gaan. Ik denk dat we daar toch wel de afgelopen maanden wat in geleerd 
hebben, dat het toch allemaal iets complexer was dan wij dachten. (R25, Hogeschool) 

Niet alleen op het gebied van goederen en diensten, maar ook qua kennisontwikkeling 
zijn kennisinstellingen afhankelijk van wereldwijde samenwerking. Zo ook met actoren 
waarover bewustzijn heerst dat zij kennis illegaal onttrekken:  

China is een land waarvan we weten dat ze het er niet zo nauw nemen met mensenrechten, 
maar aan de andere kant weten we ook dat we afhankelijk van hen zijn voor import-export. En 
uiteindelijk ook gewoon voor kennisontwikkeling en samenwerking, dus ja, dat is wel heel lastig. 
(R5, Politie) 

In de havensector zijn de mondiale verwevenheid en afhankelijkheid letterlijk aanwezig: 
er komen daar transportstromen vanuit de hele wereld samen. Respondenten die daar 
werkzaam zijn, vragen zich af of het wel zo verstandig is dat Nederland als transportland 
zo mondiaal verweven is, gezien de huidige geopolitieke ontwikkelingen in de wereld. 
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Dat heeft in eerste instantie te maken met het feit dat Nederland op veel fronten voor 
haar functioneren afhankelijk is geworden van producten en diensten die vanuit elders 
geleverd worden: 

Wat is je belangrijkste infrastructuur en in welke mate wil je daar zelf controle over houden? 
Dat gaat breder dan de traditionele sectoren. Dat gaat zo breed als voedsel, energie en 
veiligheid. Daar moet je als Nederlandse staat op Europees niveau op gaan inzetten. Het gaat 
om de zonnepanelen die uit China komen, de belangrijke materialen uit batterijen die uit landen 
komen zoals China of uit Azië. Je creëert nieuwe afhankelijkheden. We moeten bewuster zijn 
van een aantal dreigingen of sectoren die we traditioneel niet in het vizier hadden. Dat is al 
winst. (R13, Havenfaciliteit) 

Havens zijn in principe grote geclusterde knooppunten voor opslag en overslag van 
mensen, goederen en energie, en zijn daarmee van het grootste economische belang, 
nationaal en op wereldniveau (De Langen & Haezendonck, 2012). Havens zijn ook 
afhankelijk van de inkomsten die gegenereerd worden door die overslag- en 
opslagfunctie: 

Dat levert ons gewoon heel veel geld op, of we zijn er gewoon afhankelijk van. We kunnen 
natuurlijk met een vingertje gaan wijzen naar Rusland. Tja, we hebben wel hun gas en kolen en 
olie nodig op dit moment. Daarom verdient Poetin heel veel geld, omdat de olieprijs sky high is, 
en de gasprijs. Maar we kunnen niet zeggen van: “We stoppen er nu mee.” Het gaat nu wel 
binnen 1, 2, 3 jaar gebeuren, maar op dit moment verdient hij heel veel geld aan het feit dat wij 
afhankelijk van hem zijn. En die afhankelijkheid hadden we natuurlijk eerder kunnen 
afbouwen, maar dat hebben we niet gedaan. Want ja, dat kost geld, moeite en energie. (R10, 
Havenautoriteit) 

Vanwege die uiterst belangrijke en afhankelijke functie zijn havengebieden dus ook 
uiterst fragiele locaties. Met één (kleine) verstoring, gaat een haven van vitaal mondiaal 
economisch knooppunt, naar een geglobaliseerd knelpunt (Eski, 2016). De respondenten 
zijn zich er sterk van bewust op welke verschillende manieren een haven als spin in het 
mondiaal verweven web van logistieke transport en handel ingezet kan worden als 
wapen tegen een land zelf. 

Wij importeren veel graan in Amsterdam uit Rusland en Oekraïne. Als je handel of toestroom 
van goederen wil zekerstellen, dan zorg je ervoor dat je een haven hebt. Dat doen de Chinezen 
in Griekenland. Waarom niet in Amsterdam? Een eigen kade, met eigen toezicht en eigen 
regels. Als ze ons willen verstoren, moeten ze aan knoppen kunnen draaien die ons economisch, 
sociaal of ecologisch kunnen raken. Als je onze sluizen kan openzetten, hebben we een probleem 
en onze handen vol om het water weg te sluizen en niet te bemoeien met Oekraïne. In hybride 
oorlogsvoering is dit wat gaande is. (R3, Politie) 

Nederland wordt door sommige respondenten echter niet als land interessant bevonden 
voor dreigende statelijke actoren, maar de functie die ons land heeft wel. Denk 
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bijvoorbeeld aan de strategische ligging van Nederland voor wat betreft de verbinding 
tussen Noordwest-Europa en Amerika. Bij een eventuele sabotage van de Rotterdamse 
haven dan treft dat zowel Amerika als Duitsland – en het verdere achterland. Wat veel 
mensen in de samenleving niet weten, of waar ze zich niet bewust van zijn, aldus 
respondenten uit de havensector, is dat Nederland een sleutelrol speelt in de toevoer 
van militaire apparatuur, voertuigen en troepen vanuit Amerika (vgl. BNR Webredactie, 
28 februari 2022). Dit maakt Nederlandse havens óók kwetsbaar.  

De Russen hebben op zichzelf geen belang bij de aanvoerlijn via de Rotterdamse haven. Maar 
zij zien wel dat hun vijanden worden aangevoerd via de Rotterdamse haven (R6, Politie). 

Een respondent die zorgt voor platformveiligheid ten behoeve van online leer- en 
samenwerkingsomgevingen voor universiteiten, deelt de zorg dat statelijke dreiging ook 
een vraagstuk is van geopolitiek mondiale afhankelijkheid van kennisinstellingen: 

Die visie is er wel, maar de operationalisatie ervan is ontzettend moeilijk. Je kan wel zeggen 
dat je kennis wil beschermen en niet gaat samenwerken met autocratische regimes, maar wat 
betekent dat? Dat schuift ook. Nu gaan we ineens gas uit Qatar halen en zijn we ineens 
vriendjes. Dat is allemaal politiek. Als we gas nodig hebben, doen we het wel? Ik denk dat er 
wel bewustzijn is, maar dat veel onderzoekers geloven in Open Science, naïever zijn en dat die 
Chinezen slimme, aardige mensen zijn en dat het dus wel zal meevallen. (R40, 
Samenwerkingsverband IT) 

Hetgeen R40 beweert moet in het licht gezien worden van het onderzoek naar de 
samenwerking van Nederlandse kennisinstellingen met Chinese wetenschappers 
(Follow The Money, 2022e;f). De onderzoeksjournalisten beweerden dat Europese 
academici zelf toenadering zoeken tot Chinese collega’s: 

De Chinese universiteiten staan internationaal hoog aangeschreven, Chinese studenten en 
promovendi leveren geld op en onderzoekers krijgen meestal financiering uit Chinese fondsen. 
[...] Achter elk gepubliceerd paper staat mogelijk een Chinese militaire officier die aan een 
Europese universiteit heeft gewerkt en gestudeerd. (R40, Samenwerkingsverband IT) 

De negatieve globalisering – ook wel The Dark Side of Globalization (Heine & Thakur, 
2011) genoemd – komt hierbij zodoende sterk om de hoek kijken. Alle sectoren, zo ook 
de kennisinstellingen, kunnen niet meer zonder internationale stromen aan 
(geld)middelen en mensen, waarbij er vaak politiek-morele kosten-/batenanalyses 
gemaakt moeten worden. De agenda(vorming) van kennisveiligheid laat zien hoe 
moeilijk het is om als universiteit of hogeschool geheel los te raken van die 
internationale, wereldwijde verwevenheid. 

Een student die wij hebben gesproken, was van mening dat samenwerking in de 
wetenschap en ook het bedrijfsleven juist altijd voorkomen heeft dat landen met elkaar 
oorlog voeren, omdat ze een gemeenschappelijk belang hebben. Als er op wereldniveau 
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silo’s aan wetenschap ontstaan en men elkaar doodconcurreert, dan zijn mensen eerder 
geneigd oorlog met elkaar te voeren. Daarom vindt de student dat het niet meer 
samenwerken met bepaalde landen – bijvoorbeeld de universiteiten die opgeroepen zijn 
alle samenwerking met Rusland te verbreken (Vleugels, 2022) – geen goed idee zou zijn. 
Er moet eerder gelet worden op onderzoeksprojecten die misschien onethisch zijn; die 
dienen niet nagestreefd te worden. Daarnaast, gaf de student aan, als je in het 
wetenschappelijke domein samenwerkt met een ander land komt men in aanraking met 
mensen uit een andere cultuur. Die hebben een ander perspectief en dat is ook erg 
belangrijk voor onderzoek. Dergelijke samenwerking verrijkt kennis, maar het voorkomt 
ook dat wetenschappelijke resultaten discriminerend zouden kunnen zijn. 

Kortom, geopolitiek en de huidige gebeurtenissen in de wereld zoals eerder omschreven 
in de mediastudie, hebben effect op het bewustzijn in de samenleving over statelijke 
dreigingen en hoe hiermee om te gaan. Deze elementen hebben doen inzien hoe cruciaal 
de rol van de haven is in tijden van hybride oorlogsvoering en de uitdagingen waarvoor 
kennisinstellingen staan.  

 

6.5 Democratie, veiligheid en risicoacceptatie 

Wenn du lange in einen Abgrund blickst, blickt der Abgrund auch in dich hinein (Nietzsche, 
1886). 

In lijn met de vorige drie paragrafen over 1) het afwegen van bewustzijn en de kans op 
stigmatisering, 2) over media als middel dat voor en tegen je gebruikt kan worden, en 3) 
over mondiale afhankelijkheid en onafhankelijk willen zijn, is er een laatste aspect dat 
hier belicht wordt wat betreft een nieuw kritisch bewustzijn. Namelijk, het bewustzijn 
van respondenten over de democratische en eigen sectorale waarden die in gevaar 
kunnen komen door genomen of te nemen maatregelen tegen statelijke dreiging voor 
de nationale veiligheid, zoals vergaande surveillancecontrole en 
opsporingsbevoegdheden.  

Deze week was er weer een debat over de bevoegdheden van de NCTV in de Tweede Kamer. 
Het kon wel een onsje minder met al die toezichthouders. Dat hadden een hoop grote politieke 
partijen onderzocht. Vorige week was het in het nieuws over die Israëlische software die op je 
telefoontje staat en of de AIVD daar gebruik van maakt of niet. De angst bij het parlement en 
bij het grote publiek is behoorlijk groot dat de overheid zijn bevoegdheden misbruikt. (R8, 
Havenautoriteit) 

Respondenten reageerden verschillend, maar veelal met dezelfde soort conclusie ten 
aanzien van de havensector, namelijk dat gewaakt moet worden dat het bestrijden van 
statelijke dreiging vanuit totalitaire regimes uiteindelijk niet zelf alarmistisch en 
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totalitaire trekken krijgt: 

Om te voorkomen dat je doorslaat in een totalitaire staat zijn checks and balances belangrijk. 
Wat voor reëel gevaar zie ik op mij afkomen? Wat betekent dat voor meer of minder privacy? 
Misschien moet je op sommige momenten wel even kortstondig of langer iets opofferen om een 
nog grotere dreiging uit te schakelen. Nou, en dat is checks and balances. (R16, Politie) 

Een respondent had het over risico-acceptatie:  

Het is scherp hebben wat er op ons af komt. En weten van elkaar wat je kunt en dat het er is. 
Maar ook het besef dat je een deel niet ziet en dat kunt uitspelen. Daarin moet je helder en 
duidelijk zijn. Probeer met een open houding te erkennen dat je niet alles ziet. (R49, 
Overheid/Defensie) 

De kwestie van zelf niet doorschieten in een politiestaat-achtige aanpak van statelijke 
dreiging, waardoor je het risico loopt zelf een statelijke dreiging te worden tegen de 
eigen democratische waarden in, behelst volgens sommige respondenten het omgaan 
met het ongemak van de eigen democratische waarden en economische stabiliteit. Dat 
is een kwestie van iedere keer afwegen in hoeverre zaken te doen met mogendheden 
die democratische waarden niet zo hoog in het vaandel hebben staan, stellen 
respondenten. Voor hen gaat het er in zekere zin om te bepalen welke risico’s (door 
statelijke dreiging) acceptabel zijn, opdat jezelf als sector niet te ver gaat in de aanpak 
van statelijke dreiging. Anders verliest de sector democratische waarde en 
geloofwaardigheid, alsmede dat het te veel geld kan gaan kosten:  

Het is een ongemakkelijk verhaal. Wij zijn handelaren en dominees. Als je dominee speelt, kan 
je veel bedrijven de deur wijzen over mensenrechten. Als we principieel zouden zijn, dan zouden 
we massaal door de mand vallen. Misschien is dat het wel. Je ziet het met de olievoorraad. We 
hebben het er niet voor over. Stoere praat dat we het willen boycotten. Maar als je geen auto 
kan rijden omdat er geen benzine is, dan praat je wel anders. (R3, Politie) 

De achterliggende vraag is in hoeverre de samenleving bereid zou zijn een statelijk 
dreigingsrisico te accepteren om zelf democratisch te blijven. Respondenten hadden 
veel moeite om deze vraag te beantwoorden, maar sommige hadden daar wel ideeën bij: 

Natuurlijk zijn dat heel lastige discussies om te voeren. Uiteindelijk moet je daar wel een 
gebalanceerde afweging in maken wat dus voor sommige partijen en individuen negatieve 
gevolgen kan hebben. Ik geloof niet zozeer in risico’s uitsluiten, maar ik denk dat je moet kijken 
naar risicoreductie, want risico-uitsluiting is bijna niet haalbaar. Hoogstens kun je zeggen voor 
een aantal zaken waarbij we vinden dat dit dusdanig belangrijk confidentieel is of geheim, dat 
we daar alles op alles gaan zetten. (R5, Politie) 

In hoeverre bestaat er een impliciete, stille wens van respondenten dat er (politieke) 
duidelijkheid moet komen over hoever er gegaan kan worden in het bestrijden van 
statelijke dreiging in havens? Een interessante onderzoeksvraag, maar ook een 
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belangrijke beleidsvraag. 

Wat betreft risicoacceptatie is de in de kennissector opgelaaide discussie over 
academische vrijheid versus kennisveiligheid een belangrijk thema voor respondenten. 
Die discussie staat in nauw verband met de stigmatiseringsproblematiek en mondiale 
verwevenheid en afhankelijkheid van kennisinstellingen. Voor respondenten is het 
onderwerp kennisveiligheid een lastig onderwerp: 

Vanuit het onderwijs zelf is altijd het idee geweest van: “We zijn open, we zijn transparant, we 
werken samen met wie we willen en daar zijn in principe geen drempels”. Maar kennisveiligheid 
brengt dat allemaal in een ander perspectief. (R36, Universiteit) 

Een respondent gaf een voorbeeld uit de lespraktijk, waarbij tijdens de lessen de 
discussie überhaupt soms hoog kan oplopen, waarbij het altijd zaak is te letten op wat 
acceptabel is of niet: 

Ik ben voor academische vrijheid en voor vrijheid van meningsuiting, maar ook maar tot een 
bepaalde hoogte hoor. Dus niet dat ik alles toesta. Als studenten racistische dingen zouden 
gaan zeggen in de klas of dingen waarvan ik denk… Want dan heb ik ook een beschermende, 
ook een soort van verantwoordelijke rol naar mijn andere studenten. Die moeten zich ook veilig 
kunnen voelen in die klas en als iemand enorm islamofobische dingen gaat roepen, daar heb ik 
ook een rol in, om dat te voorkomen. (R41, Universiteit) 

Academische vrijheid voor deze docent is, zodoende, een kwestie van respectvol met 
elkaar omgaan, waarin ruimte is voor alle, soms tegenstrijdige geluiden, zonder dat het 
vijandig wordt. Het maakt dan niet uit wie wat zegt, maar wat er gezegd wordt. Daarom 
lijkt het voor kennisinstellingen van belang om helder te krijgen hoever je wilt gaan om 
kennisveiligheid te beschermen, hoeveel academische vrijheid men daarvoor wil 
inleveren en waar niet meer. En vervolgens, hoeveel risico acceptabel is voor een 
kennisinstelling. Een respondent werkzaam bij een onderzoeksinstituut dat zich richt op 
veiligheidsvraagstukken vatte de manier waarop wij moeten (leren) omgaan met 
statelijke dreiging als volgt samen:  

Ik denk dat we bewust moeten worden van een cultuuromslag, waarin we in een onveiligere 
wereld leven. En vaststellen welke dreigingen er überhaupt zijn, om daarmee het kaf van het 
koren te scheiden. Ook het aanbrengen welke dreigingen belangrijk zijn, welke managebel zijn, 
en dus geen grote impact vormen voor de manier waarop wij willen samenleven. Van daaruit 
moeten we nadenken en reflecteren waar de overheid wat aan moet doen en welke dreigingen 
van dien aard zijn, waar we hopelijk een weerbaar en robuustere samenleving [van krijgen], 
met goed onderwijs en dat mensen daar zelf op kunnen reageren, zonder dat overheid nodig is. 
(R50, Onderzoeksinstituut)  

Voor zowel de haven- als kennissector is het dus belangrijk continue af te wegen welke 
(fundamentele) rechten en principes te waarborgen en welke (even) niet. Tot die tijd 
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proberen diegenen verantwoordelijk voor veiligheid in de havensector zich tot concrete 
en directe casuïstiek van statelijke dreiging te beperken en per geval te bekijken wat wel 
en niet gedaan kan en moet worden. Dat geldt ook zo voor de kennissector. 

 

6.6 Samenvatting 

Dit hoofdstuk toont dat er een nieuw kritisch bewustzijn over statelijke dreiging bestaat 
in de haven- en kennissectoren. Allereerst geven respondenten aan dat het bewustzijn 
over statelijke dreigingen stigmatiserende effecten kan hebben. Daarnaast vinden zij dat 
(sociale) media op twee manieren een invloed hebben op dat bewustzijn, zowel positief 
als negatief. Namelijk, dat bewustzijn over statelijke dreiging via media aangewakkerd 
en bevorderd kan worden, en dat statelijke dreiging door media-beïnvloeding 
bewerkstelligd kan worden. Zij zijn erop alert dat de aanpak van statelijke dreiging zélf 
bedreigend kan zijn voor democratische waarden van de Nederlandse rechtsstaat en de 
waarden waarop de haven- en kennissectoren gebaseerd zijn, namelijk: vrije 
handelseconomie, c.q. academische vrijheid. In de havensector is men specifiek ‘nieuw 
bewust’ over het belang van havens gedurende hybride oorlogsvoering; havens hebben 
namelijk een cruciale rol in het mondiale, verweven logistieke transportnetwerk. De 
havens zijn volgens de respondenten zeer kwetsbaar, vooral ten opzichte van 
energieopslag en -overslag. In de kennissector hebben respondenten het over een frictie 
tussen de al lang bestaande academische vrijheid en de tamelijk nieuwe kennisveiligheid. 
Respondenten uit beide sectoren vinden dat handelsvrijheid (wat betreft de haven) en 
academische vrijheid (wat betreft de kennisinstellingen) een kwestie is van continue 
balanceren en per casus acteren.   
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7 De verantwoordelijke(n)  
 

7.1 Introductie 

Dit hoofdstuk beschrijft hoe respondenten hun eigen rol zien en wat zij verwachten van 
andere (publieke en private) organisaties als het gaat om het stimuleren van het 
bewustzijn over statelijke dreigingen. Dit hoofdstuk staat verder stil bij de 
verantwoordelijkheden van de overheid, waaronder de rol van de inlichtingendiensten, 
om de samenleving meer bewust te maken van statelijke dreigingen.  

 

7.2 Hoe bewust is men? 

In deze paragraaf zijn enkele resultaten uit de enquête meegenomen. Zoals eerder 
aangegeven zijn de resultaten uit de enquête niet representatief voor de beide sectoren, 
maar geven zij een voorzichtig beeld van hoe respondenten het fenomeen ‘statelijke 
dreigingen’ ervaren. Respondenten is in de enquête ten eerste gevraagd een inschatting 
te maken van het bewustzijn over statelijke dreigingen binnen de eigen organisatie. De 
antwoorden variëren van ‘matig’ (28%) naar ‘voldoende’ (22%) tot ‘goed’ (24%). 18% van 
de respondenten acht het bewustzijn over statelijke dreigingen binnen de eigen 
organisatie (zeer) onvoldoende (zowel zeer onvoldoende als onvoldoende is 9%).  
 
Diezelfde respondenten is in de enquête gevraagd of zij weleens nadenken over de 
mogelijkheid dat zijn/haar organisatie te maken krijgt met een van de vier door ons 
voorgelegde vormen van statelijke dreigingen, namelijk de kans op (1) doelgerichte 
cyberaanvallen om informatie, (2) platleggen van cruciale systemen, (3) overname door 
investeringen of (4) het bezetten van belangrijke functies voor spionage door statelijke 
actoren. Hoewel niet representatief, geven de antwoorden van respondenten enkele 
interessante inzichten. Zij denken niet veel na over of zijn zich niet bewust van een 
overname door investeringen vanuit een andere staat en het bezetten van belangrijke 
functies voor spionage. Zij lijken zich wel meer bewust te zijn van doelgerichte 
cyberaanvallen om informatie te stelen door een andere staat en het platleggen van 
cruciale systemen door cyberhacks vanuit een andere staat. Een respondent gaf bij de 
open vragen aan dat de aandacht voor gebeurtenissen en incidenten, zoals breed 
uitgemeten in de media, zorgen voor het bewustzijn over dreigingen en dat ‘het 
tegenwoordig dagelijks nieuws is en er veel over wordt gesproken’ (respondent uit de 
enquête). Een student zegt in een gesprek met ons het volgende hierover:  
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Ik heb er nog nooit echt bij stilgestaan, maar als ik het zo hoor, dan zou ik mij daarover wel 
zorgen maken. Want er is wel echt informatie, bijvoorbeeld bij natuurkunde of kernfysica en 
dat daar wapens van gemaakt kunnen worden. Als die informatie in verkeerde handen valt. Al 
is het met psychologie dat je het gedrag van de mens kan veranderen, op zo´n manier zonder 
dat zij het doorhebben dat het in verkeerde handen valt. Dan denk ik dat sommige staten wel 
echt gevaarlijk zijn. Dat zou mij wel zorgen baren, ja. (R45, Universiteit (student)) 
 

Dezelfde soort resultaten zien we terug als gevraagd wordt naar hoe groot de 
respondent de kans schat dat zijn/haar organisatie te maken krijgt met een van de vier 
voorgelegde vormen van statelijke dreigingen. Over het algemeen schat de respondent 
de kans groter op doelgerichte cyberaanvallen om informatie te stelen door een andere 
staat en het platleggen van cruciale systemen door cyberhacks vanuit een andere staat, 
dan dat er een overname door investeringen plaatsvindt door een andere staat en het 
bezetten van belangrijke functies voor spionage door een andere staat. We vroegen 
(optioneel) of de respondent zijn/haar antwoord kort wilde toelichten en waarop deze 
inschatting is gebaseerd. Eén respondent gaf aan: ‘aangezien Nederland steeds meer een 
kenniseconomie wordt, stijgen daarmee ook de risico’s en de kans op het stelen van onze 
kennis en expertise’ (respondent uit de enquête). 

De respondenten die de enquête hebben ingevuld, denken over het algemeen 
‘voldoende beschermd’ te zijn tegen statelijke dreigingen. Ook laat de enquête 
voorzichtig doorschemeren dat respondenten over het algemeen minder zeker van hun 
zaak zijn bij overname door investeringen vanuit een andere staat en het bezetten van 
belangrijke functies voor spionage, dan bij doelgerichte cyberaanvallen of het platleggen 
van cruciale systemen door cyberhacks vanuit andere staten. We vroegen (optioneel) of 
de respondent zijn/haar antwoord kort wilde toelichten en waarop deze inschatting is 
gebaseerd. De antwoorden op de open vragen laten zien dat respondenten vooral 
vertrouwen op de servers, software en ICT-afdelingen die hierover gaan. Ook worden 
termen genoemd zoals ‘cyberweerbaarheidsprincipes’ (Digital Trust Center, 2023) en 
andere bewustwordingscampagnes, specifiek voor de digitale component van statelijke 
dreigingen. Gerichte campagnes zouden daarom het beste werken, gaf een respondent 
werkzaam bij een onderzoeksinstituut aan, want… 
 

… je kan heel veel informatie over mensen uitstrooien, maar ja, wat hebben we gezien de 
afgelopen 2, 3 jaar? Je kan beter kijken naar actoren en actualiteiten, net zoals MH17, dat je 
wat kan verwachten vanuit Rusland. En dan vitale sectoren waarschuwen: “Let hierop”. In 
plaats van dat je zegt: “Continu om je heen blijven kijken”. Dat is niet te doen. Actor-specifiek 
is interessant. Ook met verkiezingen, opletten op beïnvloeden. Zo kan je in de tijd slim 
monitoren en daar een bewustwordingscampagne loslaten. Ik mag hopen dat door sabotage bij 
[een] pijpleiding, dat mensen die daarmee te maken hebben, dat daar een campagne 
plaatsvindt of educatie of wat dan ook. Ik mag het hopen, maar ik weet het niet. (R51, 
Onderzoeksinstituut) 
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Voor wat betreft de meer fysieke vormen, zoals spionage of overnames, zegt een 
respondent uit de havensector het volgende:  

Tegen overname door investeringen kunnen we ons niet beschermen. Dan gaat het geld tellen 
en besluiten de aandeelhouders. Dan komt eigenbelang eerst. Er zijn geen wetten of restricties 
die het mogelijk maken een overname van staatswege ongedaan te maken of tegen te houden. 
Tegen het bezetten van belangrijke functies kunnen we ons [ook] nauwelijks beschermen. We 
kunnen niet in de private sector vertrouwensfuncties aanwijzen. (Respondent uit de enquête) 

Een respondent van de kennissector die wij gesproken hebben, stelt dat de samenleving 
momenteel zeer bewust is van statelijke dreiging, juist vanwege de gebeurtenissen en 
ontwikkelingen zoals die in de mediastudie in hoofdstuk 4 zijn beschreven. Tegelijkertijd, 
en dat onderschrijven meer geïnterviewden, loert het gevaar dat de aandacht weer 
wegebt voor statelijke dreiging, met desastreuze gevolgen voor het bewustzijn.  

Ik denk dat het besef van dreiging groot is omdat die dreiging zich nu op overduidelijke wijze en 
monsterlijke wijze manifesteert in Oekraïne. Er komen zaken bij als MH17. Dat besef is op dit 
moment groter dan het ooit geweest is. Maar je weet hoe dat gaat met Westerse media, zo’n 
oorlog bijvoorbeeld als die de nodige tijd zal duren en op een lager pitje beweegt, wat even 
gruwelijk is, dan heb je kans dat het geen prominente plaats in media inneemt en dat het besef 
van die Russische dreiging verdwijnt. (R39, Universiteit) 

Ondanks de hoeveelheid aandacht die momenteel uitgaat naar statelijke dreigingen, zijn 
andere geïnterviewden daar nog niet gerust op. Bijvoorbeeld in de haven is men niet 
positief over het bewustzijnsniveau van havenfaciliteiten:  

Ik denk dat dat enorm laag is. Het is gewoon onvoldoende. Ik denk wel dat de awareness op 
cybersecurity steeds beter wordt. […] [Maar] de aanpak van ondermijning, wat nu begint uit 
te rollen, daar liggen de bedrijven wakker van. Ik denk dat mensen daar wat meer bewust van 
zijn, ook omdat er wat meer voorbeelden van zijn en daar bekend mee worden. Maar statelijke 
inmenging is nog niet echt een thema. (R10, Havenautoriteit) 

Voor de kennissector geldt dit idem: 

Er loopt ergens een training die bij ons door 16% van de medewerkers is gevolgd. Tja dan kun 
je niet zeggen dat je aan je bewustwording werkt. Dus het is wel een doelstelling voor de 
komende twee jaar om daar gewoon behoorlijk in te investeren. (R26, Hogeschool)  

Respondenten uit de havensector vinden dat bedrijven in havengebieden een 
verantwoordelijkheid dragen in het stimuleren van het bewustzijn over dreigingen 
binnen hun sector. Zo hebben respondenten in de havengebieden grote zorgen over het 
huidige bewustzijn binnen de sector om de eigen processen en bedrijfsvoering zodanig 
aan te passen dat zij weerbaar zijn tegen statelijke dreigingen, in dit geval weerbaar 
tegen digitale dreigingen. De huidige stand van zaken krijgt van hen een dikke 
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onvoldoende: 

Als je kijkt hoeveel moeite wij moeten doen om bedrijven lid te maken van FERM9, dan is dat 
echt trekken en sleuren. Wij hebben onlangs een scan laten uitvoeren naar ongeveer 
vijfhonderd bedrijven in de Rotterdamse haven op het gebied van cyberweerbarheid. Dat was 
geen diepgaande scan, maar het gemiddelde rapportcijfer daarvan was een 4. Dat betekent dus 
een dikke onvoldoende. (R8, Havenautoriteit) 

Onderdeel van het bewustzijn is het herkennen van dreiging. In de enquête vroegen we 
respondenten ten eerste of zij weleens te maken hebben gehad met statelijke dreigingen 
tijdens het uitvoeren van werkzaamheden voor hun organisatie. Van de respondenten 
zegt 78% dit nooit te hebben meegemaakt, 13% van de respondenten weet niet of zij 
ooit in aanraking zijn gekomen met statelijke dreigingen, en 5% van de respondenten 
zegt weleens te maken te hebben gehad met statelijke dreigingen. Ten tweede vroegen 
we respondenten hoe zij signalen van statelijke dreigingen kunnen herkennen en wat ze 
moeten doen zodra ze te maken krijgen met een vorm van dreiging vanuit statelijke 
actoren, waarover zij in zijn algemeenheid wat weten.  

Hoewel respondenten in de enquête aangeven dat het duidelijk is waar zij vermoedens 
van statelijke dreiging kunnen melden en welke risico’s zij lopen als zij slachtoffer 
worden van statelijke dreigingen, zegt ongeveer een derde van de respondenten niet te 
weten welke risico’s zij lopen als zij slachtoffer worden van een vorm van statelijke 
dreiging. Ook zegt ongeveer een derde van de respondenten niet te weten waar men 
vermoedens van statelijke dreigingen kan melden. Een kwart van de respondenten weet 
niet wat er gedaan moet worden zodra ze te maken krijgen met statelijke dreigingen en 
ongeveer één op de vijf weet niet hoe zij signalen van statelijke dreigingen kan 
herkennen. Over het melden van eventuele incidenten zijn respondenten kritisch. Met 
name het niet melden van (cyber)incidenten uit angst voor reputatieschade speelt een 
grote rol volgens hen:  

Het grootste dilemma is melden, want dan moet een organisatie eigenlijk vertellen dat ze het 
niet goed hebben gedaan en is er dus imagoschade. Voor een aantal bedrijven is zo’n melding 
heel schadelijk, maar voor sommige is dit helemaal geen aspect. Je legt wel wat neer: “Ik ben 
gehackt en zo is het gebeurd”. Het is heel dapper als bedrijven dit komen vertellen in 
vertrouwen. Vertrouwen is essentieel, iedereen moet elkaar kunnen vertrouwen. De informatie 
moet niet aan de publieke paal worden gehangen. (R22, Havenautoriteit) 

Omgaan met publieke schade door het melden is een belangrijk onderdeel van het 
bewustzijn. Respondenten uit de kennissector prijzen om deze reden de manier waarop 

 
9 Als onderdeel van het Port Cyber Resilience Programma, heeft de stichting FERM tot ‘doel het stimuleren van 

samenwerking tussen bedrijven in de Rotterdamse haven en het bewustzijn bij bedrijven over cyberrisico’s te 
verhogen’ (FERM Rotterdam, 2023 – online bron).  
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de Universiteit Maastricht omgaat met het delen van lessen, opdat andere organisaties 
en instellingen niet terughoudend zijn in het doen van meldingen: 

Ik denk dat er na Maastricht wel meer aandacht en geld en tijd voor is, maar dat die dingen 
vooral terecht komen bij de mensen die zich daarmee bezighouden en daarna weer business as 
usual. (R35, Universiteit) 

Immers, hoe meer aandacht voor incidenten en gebeurtenissen, des te meer mensen 
bewust omgaan met deze incidenten en gebeurtenissen; zolang het maar niet “indut”. 
Wat ook helpt, is meer aandacht naar het bewustzijn over digitale vormen van statelijke 
dreigingen, aldus respondenten. Dat begint bij het bestuur, dat investeringen in de 
aanpak van digitale weerbaarheid tegen allerlei vormen van dreigingen nog steeds ziet 
als een enorme kostenpost: 

De generatie in de boardroom is gewoon vandaag de dag onvoldoende digital-minded. We 
hebben een hoofd-ICT en die moet het regelen, maar ze snappen dat allemaal niet precies. Je 
moet niet al te veel geld vragen, want het zal allemaal wel meevallen. Dat leidt af op de 
winstrekening”. [Die mentaliteit] zit er ook wel een beetje in. (R8, Havenautoriteit) 

De organisatie rondom de aanpak van (digitale) dreigingen en het bewustzijn daarover 
staat daarom, ook binnen de kennissector, in de kinderschoenen. Een respondent 
schetst de complexiteit ervan voor wat betreft de kennisinstellingen:  

Is er een bestuurder met portefeuille cybersecurity? Het SOCC valt eerder onder directie IT en 
dat is best ingewikkeld. De SOCC kan bijvoorbeeld zeggen: “Dit moet veiliger of uit”. Maar de 
directeur gaat ook over de continuïteit over IT. Dan kan je de discussie niet winnen. Een CISO 
valt onder CvB en dus heeft die een wat onafhankelijkere bestuurlijke functie. Maar ja, dat 
risico heb je nog steeds dat het ofwel over de schutting wordt gegooid bij de CISO: los het maar 
op en de CISO zegt: “Ik ben hier om jullie te helpen en niet op te lossen”. (R35, Universiteit)  

Uiteindelijk speelt organisatorische onduidelijkheid de grootste rol voor het lage 
cyberbewustzijn, met name in de kennissector. Dat heeft volgens respondenten te 
maken met hoe dat…  

… het thema van kennisveiligheid is eigenlijk pas de laatste twee tot drie jaar een beetje hoger 
op de agenda gekomen. Eerder was cyber vooral een kwestie van de ICT-afdeling. Die moesten 
zorgen dat er geen malware in de systemen kwam, dat veel van de systemen… waren altijd toch 
een beetje houtje-touwtje en pas de laatste jaren wordt dat wat fundamenteler gedaan. (R25, 
Hogeschool) 

Een belemmerende factor daarbij is dat statelijke dreigingen, zoals eerder aangeven, 
onzichtbaar en ongrijpbaar zijn en dat niet altijd duidelijk is wanneer een bedrijf of 
instelling te maken heeft met een statelijke actor die de dreiging uit. Urgentie en 
momentum zijn nodig om ervoor te zorgen dat men bewust kiest voor een dergelijke 
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aanpak op statelijke dreiging – en die is er momenteel simpelweg nog niet, aldus 
respondenten: 

Zo lang wij blijven praten over een voorstelbare mogelijkheid die zich niet echt zal voordoen, zit 
iedereen een beetje kosten-/batenanalyses te maken. Waarom ga je heel veel geld uitgeven, 
heel veel tijd besteden aan iets wat op dit moment eigenlijk niet speelt? (R6, Politie) 

Investeringen in een aanpak en het bewust maken van mensen erover is met name voor 
midden- en kleinbedrijven een enorme kostenpost, vooral in de havensector: 

Je ziet ook veel verschil in kleinere bedrijven en grote spelers in het bewustzijn en het treffen 
van maatregelen. Voor kleinere bedrijven is dezelfde inspanning een grotere last. (R22, 
Havenautoriteit) 

Het is volgens respondenten simpelweg te duur voor elk bedrijf om dezelfde soort 
(cyber)veiligheidsmaatregelen te nemen en bewustzijnsinvesteringen te doen. Er wordt 
zelfs gesproken van ‘marktfalen’, omdat de gehele keten zó afhankelijk van elkaar is dat 
kleine bedrijven – die vrijwel niet investeren in weerbaarheid – de zwakste schakels zijn, 
ook voor de grotere organisaties:  

Grotere bedrijven die kunnen zich permitteren dat aan te schaffen, maar heel veel kleinere 
bedrijven niet. We hebben in Oost-Nederland een pilot gedaan waarbij is gebleken dat MKB’ers 
zelf inzien dat ze kritisch moeten zijn voor hun klanten, maar niet meer dan een bedrag van € 
700 per jaar kunnen investeren. Voor dat bedrijf krijg je echt geen Fox-IT of Northwave. Nee, 
je zou dat dus een soort marktfalen kunnen noemen. (R1, Samenwerkingsverband IT-
veiligheid) 

Daarnaast lijkt, net als in de havens, ook in de kennissector zich het probleem voor te 
doen van (afwezige) financiële middelen: 

Wat is de oplossing? Je kan verbieden dat we niet meer met organisaties gaan samenwerken, 
daarover heb ik ook weleens een balletje opgegooid. Maar instellingen maken gebruik van één 
netwerk of functionaliteit waar informatie wordt opgeslagen. Dat is heel lastig. En dat moet 
goedkoop zijn. (R40, Samenwerkingsverband IT) 

Samenwerking met goedkopere, veelal buitenlandse marktpartijen, zoals eerder 
geconstateerd is in de mediastudie, is vaak de goedkoopste optie. Dat gaat echter niet 
zonder risico. Als er dan al geld wordt uitgegeven, dan is het voor de eigen veiligheid – 
niet zozeer vanuit het idee veilig te zijn zodát de keten veilig is. Volgens een respondent 
gaat er veel aandacht uit naar de nationale veiligheid en weerbaarheid vanuit de 
Rijksoverheid, maar op het moment dat een dreiging digitaal is, ligt de 
verantwoordelijkheid vooral bij de particulieren die, volgens R1, te makkelijk denken dat:  
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Als Rusland een luchtraket onze kant opstuurt dan zorgt Defensie voor het 
luchtafweergeschut, maar waarom moeten wij, als het om digitaal gaat, wij het dan allemaal 
zelf betalen? (R1, Samenwerkingsverband IT-veiligheid) 

Niet alleen politie en havenautoriteiten wijzen op de lacune van havenbedrijven die niet 
investeren in (cyber)bewustzijn over statelijke dreiging. Ook private partijen, zoals 
aanbieders van IT-veiligheid, zien de moeilijkheid om het bevorderen van het 
cyberbewustzijn en de cyberbeveiliging op niveau te krijgen in de havensector. Wat 
nodig is, volgens hen…  

… is een soort “Ik wil jou helpen”-advies. Mijn [consultancy] rol is vaak niet “Koop allemaal dure 
tools”, maar “Sta gewoon even stil bij: wat is jouw situatie, waar heb je mee te maken en wat 
kan je ertegen doen?” En ja, dat is een typisch, gewoon een heel langzaam proces. (R31, IT-
veiligheidsbedrijf) 

Te weinig of marginale investeringen in (cyber)bewustzijn hebben te maken met het feit 
dat statelijke dreigingen iets recents is, volgens de respondenten. Daarnaast, en wat 
meespeelt voor specifiek de kennissector, is dat (digitaal) onttrokken kennis geen 
directe schade oplevert voor financiële stromen van universiteiten, zoals een 
ransomware-aanval over het algemeen dat wel doet. Met andere woorden: in de 
sectoren waar het gaat om concrete (zichtbare) goederen (zoals geld, voedsel, energie 
in de havensector), in plaats van abstracte (onzichtbare) goederen (zoals kennis in de 
kennissector), lijkt over het algemeen meer geïnvesteerd te worden. Binnen die sectoren 
waar investeringen plaatsvinden, is men zich in zekere zin ook meer bewust van 
statelijke dreiging. Een respondent van de kennissector zei daarover het volgende:  

Meestal zijn de plekken waar veel geld aan cyberbeveiliging wordt uitgegeven en waar 
capaciteit wordt vrijgemaakt, de plekken waar eerder aanvallen zijn geweest. De eerste sector 
die echt geïnvesteerd heeft in cybersecurity is de bankensector. Dat komt vooral omdat ze 
eigenlijk geld aan het verliezen waren. Het was dus eigenlijk een financiële motivatie. (R27, 
Hogeschool) 

Het gevoel iets te verliezen te hebben, is zodoende van belang voor het verbeteren van 
het bewustzijn, zoals waar een respondent van de Overheid/Defensie de nadruk op legt:  

Bewustwording begint met dat je iets te verliezen hebt en de wereld die er was, die is er niet 
meer, zodat je bewuster omgaat met waar koop jij […] de scanapparatuur, hoe screen je 
mensen? Wees niet naïef universiteiten, als ze met financieringen komen. (R49, 
Overheid/Defensie) 

‘Never waste a good crisis’ is dan ook een veelgehoorde uitspraak in de gesprekken met 
respondenten. Hiermee doelen zij op de urgentie, aandacht en aldus ook meer 
bewustzijn dat gecreëerd wordt – vrijwel automatisch – na een (cyber)incident. Zo 
wordt de invasie van Rusland in Oekraïne ook gezien als momentum waardoor ‘we’ 
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wakker zijn geworden en onszelf ontkoppelen van een te naïeve houding richting 
autocratische en dictatoriale landen die ‘ons’ kunnen bedreigen. Binnen de kennissector 
wordt de cyberaanval op de Universiteit Maastricht genoemd als een – hét – voorbeeld 
waarbij kennisinstellingen wakker zijn geschud ten aanzien van cyberbeveiliging. In 
beide sectoren blijkt zodoende dat het (cyber)bewustzijn over statelijke dreiging 
aanwakkeren grotendeels een kwestie is van bereid te zijn de organisatie (grondig) te 
herzien, maar vooral ook om keuzes te maken op strategisch niveau en te willen 
investeren in (cyber)weerbaarheid. 

 

7.3 Wie is eigenlijk verantwoordelijk? 

Wie uiteindelijk de verantwoordelijke is voor de weerbaarheid tegen statelijke dreiging 
is geen makkelijk te beantwoorden vraag; zo ook niet voor de respondenten. In paragraaf 
5.2 gingen wij al in op de gebrekkige consensus ten aanzien van het vinden en hanteren 
van één definitie over statelijke dreigingen. Deze discussie brengt complexiteit met zich 
mee op het moment dat het ertoe doet en wie er leiding moet nemen in bepaalde 
statelijke dreigingscasuïstiek, aldus R49:  

Van wie is het? Dat is een goede vraag. Bijvoorbeeld in het Noordzeedossier. Nou, dat heeft wel 
even geduurd over wie de coördinatie heeft. Dat gaat om eigenaarschap en jurisprudentie, 
maar ook… bij Justitie noemen ze het statelijke dreigingen. Daar worden wij helemaal gek van. 
BZK noemt het economische veiligheid én hybride dreiging. Wij noemen het hybride. Wie gaat 
erover? Zolang wij niet – platgezegd – in oorlog zijn, gaan wij [Defensie] er niet over. Maar kijk 
je naar kennisveiligheid, dat studenten hier naar universiteiten komen om kennis mee te 
nemen. Dat is strikt genomen geen defensie-aangelegenheid, maar als zij hun krijgsmacht 
professionaliseren, is het wel van ons belang. Daarom zitten we wel aan tafel. (R49, 
Overheid/Defensie) 

Omdat de urgentie voor een aanpak voor statelijke dreigingen in de afgelopen jaren lijkt 
te zijn gegroeid, en omdat organisaties momenteel bezig zijn met het formuleren van 
hun eigen rol binnen de aanpak van statelijke dreiging die in de kinderschoenen staat, 
aldus respondenten, wordt snel verwezen naar de rol in relatie tot de eigen kerntaak. 
Voor de politie bijvoorbeeld:  

De rol voor de politie is vooral een van oudsher handhavende taak, omdat bepaalde dreigingen 
de democratische rechtsorde of processen verstoren. Bijvoorbeeld als burgers worden bedreigd 
of geïntimideerd, de echt klassieke delicten, maar dan wel vanuit een soort nieuwe invalshoek. 
Daar hebben wij uiteraard een heel belangrijke taak. Ik denk dat wij ook wel een taak hebben 
bij het voorlichten van de partners, ook op lokaal niveau. Dan heb je het over gemeentes en dat 
zijn toch vaak de zaken die je in gezamenlijkheid moet tackelen. Wat dat betreft hebben wij 
ook een heel belangrijke rol in het concreet maken [van statelijke dreiging]. Toch elke keer die 
bewustwording, zorgen dat je de plannen ook vertaalt naar de eindgebruikers. (R5, Politie) 
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De havenautoriteiten zijn heel duidelijk over hun rol: zij brengen allerlei verschillende 
(private en publieke) organisaties samen en informeren over de problematiek, maar 
lossen niet de problemen op van statelijke dreigingen, aldus een vertegenwoordiger van 
de havensector. Het voorbeeld van het Russische schip dat havenmedewerkers in 
Amsterdam weigerden af te handelen, wordt als casus genoemd. Namelijk, ondanks 
zorgen en het weigeren van havenmedewerkers om te helpen bij het aanmeren (wat op 
steun kon rekenen van het Nederlandse kabinet en de gemeente Amsterdam), mocht 
het schip officieel laden en lossen in Nederland: 

We hebben te maken met Europese sanctiewetgeving. Er zijn wat bootjes bijgekomen op die 
sanctielijst en inmiddels zijn daar ook wat landen opgekomen waar we wel en geen dingen van 
mogen ontvangen. Wij hoeven die niet eens te handhaven want het ministerie en de Douane 
moeten dat doen. Alleen dat heeft ook consequenties, omdat het allemaal zo nieuw en 
onduidelijk en supergevoelig ligt. Dat schip heeft natuurlijk een tijd lang op de Amsterdamse 
ankerplaats gelegen, maar het heeft nooit een verzoek gedaan om de haven in te komen. Al 
snel wordt door de FNV geclaimd dat het schip in Zweden is geweigerd en dus dat gaan we ook 
in Amsterdam doen. Al heel snel wordt dat: “De haven van Amsterdam weigert het schip”. 
Maar, wij als divisie havenmeester kunnen geen schip weigeren op basis van de wetgeving want 
(1) het schip stond niet op de lijst van te weigeren schepen en (2) wij hebben die bevoegdheid 
niet eens. Wij mogen alleen schepen weigeren als die zinken of dreigen te zinken. (R10, 
Havenautoriteit)  

Hieruit blijkt dat duidelijk is wat de eigen rol vooral niet inhoudt en werd er 
teruggevallen op wetgeving. Ook de politie maakte iets soortgelijks mee. Respondenten 
benadrukken dat het hen erom gaat reactief te handhaven, maar ook om de haven als 
vitale infrastructuur te laten blijven continueren – en niet meer dan dat: 

Wij staan er als zeehavenpolitie voor om te zorgen dat de vitale infrastructuur in de 
Rotterdamse haven 24/7, 365 dagen per jaar door kan gaan. Dat is onze primaire taak. Een 
vitale infrastructuur moet altijd door, want anders komt Nederland in de problemen. Daar 
hoort bij dat we met bedrijven bezig zijn om ervoor te zorgen dat het terrein afgesloten is. Hoe 
zorg je dat onbevoegden niet op je terrein komen? En de laatste jaren gaat het ook over hoe 
zorg je dat zij ook bijvoorbeeld niet in je systemen binnendringen? (R6, Politie) 

De statelijke dreigingen verleggen hiermee dus de primaire taak van de politie; namelijk 
van handhaven naar ervoor te zorgen dat de haven als vitale infrastructuur ‘door kan 
gaan’. Het is voor de politie in de havens echter lastig te onderschrijven hoe zij een rol 
kan spelen in het stimuleren van het bewustzijn over statelijke dreiging, simpelweg 
omdat statelijke dreiging moeilijk te identificeren is en daardoor weinig concrete 
opvolgpunten en acties oplevert: 

Omdat in veel gevallen onbekend blijft waar het vandaan komt. Zelfs als je recherchecapaciteit 
erop zet, dan zie je uiteindelijk dat je wel ergens uitkomt maar dan alsnog kan je niet voor 
honderd procent zekerheid zeggen: ‘wij komen in het oosten uit of we komen uit bij een niet-
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statelijke groep’. Nou, we weten ook dat hij niet-statelijke of statelijke verbinding heeft. Tsja, 
zeg het maar, dan ben je nergens. (R6, Politie) 

De politie worstelt in de havensector aldus met hoe de organisatie moet omgaan met 
dreigingen vanuit statelijke actoren. De eigen politiële rol in het geheel van bewustzijn 
over statelijke dreiging wordt niet alleen als beperkt uitgelegd; soms is het ook 
onduidelijk, omdat de primaire aandacht van handhaving in de havensector vooralsnog 
uitgaat naar de georganiseerde (drugs)criminaliteit, zoals we eerder hebben toegelicht. 
Een respondent zei hierover het volgende:  

[Mijn] teams in de Rotterdamse haven zitten echt wel op die andere vorm van criminaliteit 
zoals drugshandel, mensenhandel en witwassen. Ik denk dat als wij een dergelijk incident [van 
statelijke dreiging] zouden zien, of als wij daar op de een of andere manier signalen voor zouden 
hebben, dat we die wegzetten naar anderen om daar nader onderzoek naar te doen. Dat zouden 
wij niet met deze teams zelf doen; met uitzondering wellicht van het cyberteam, waarover onze 
eenheid natuurlijk wel expertise heeft. Steken we onze kop dan in het zand? Nee, absoluut niet. 
Ik bedoel, als die signalen er zijn, ja dan moeten die denk ik gewoon opgepakt worden en dan 
moeten ze belegd worden bij de juiste partijen. Als dat zou moeten leiden tot bepaalde 
onderzoeken die door het OM geleid moeten worden, dan moeten we kijken waar we dat 
kunnen beleggen. (R17, OM) 

Over de verantwoordelijkheid binnen de kennissector lijkt meer duidelijkheid te leven 
onder de respondenten: het gaat om het beschermen van kennis, dat een belangrijk goed 
is, waarbij minder belangen en belanghebbenden lijken te spelen dan in de havensector. 
Met name het veilig opslaan van digitale gegevens en cyberbewustzijn zijn aspecten die 
door respondenten in het bijzonder genoemd worden, zodra wij vroegen naar de eigen 
verantwoordelijkheid van individuen in de kennissector. ‘Cyberbewust handelen’ in het 
kader van statelijke dreiging blijkt echter binnen de kennissector in de praktijk toch 
lastiger dan gehoopt. Respondenten beamen namelijk dat digitale weerbaarheid te 
weinig prioriteit krijgt en dat actoren binnen de sector zelf, zoals docenten en 
onderzoekers, de technologie die hen beschermt onvoldoende benutten en soms zelfs 
omzeilen. Onderstaande respondent spreekt van de praktische moeilijkheden ten 
aanzien van (het bewustzijn over) kennisveiligheid:  

In het onderwijs heeft dat deels te maken met werkdruk. Docenten hebben het gewoon altijd 
druk. Er moeten veel projecten ernaast gedaan worden en dit heeft totaal geen prioriteit in dat 
opzicht. Over het algemeen wordt dat nog niet heel erg gevoeld. (R26, Hogeschool) 

Werkdruk zou een belangrijke remmende werking hebben op het bewustzijn en de 
handelingsverlegenheid om als individu iets te doen tegen dreigingen. De respondent 
vervolgt dat het lage bewustzijn in de kennissector ook te maken heeft met de beperkte 
hoeveelheid aandacht die kennisinstellingen tot voor kort besteedden aan het 
stimuleren van bewustzijn over kennisveiligheid over het algemeen:  
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Dat zit hem ook deels bij onszelf hoor; er heeft nooit echt een heel duidelijk awareness 
programma gelegen, er is weinig communicatie over en er is soms een phishingmail. Maar ja, 
op gegeven moment weten ze dat ook wel eruit te pikken. Je moet mensen af en toe prikkelen. 
Je moet alle juiste doelgroepen zien te vinden. […] Dat men je ook op verschillende manieren 
weet te bereiken. (R26, Hogeschool) 

Op de vraag wie verantwoordelijk is voor het beschermen van gegevens en ervoor moet 
zorgen dat kennisveiligheid hoog op de agenda staat, wordt volgens respondenten te 
makkelijk verwezen naar specialistische afdelingen of personen, zoals een CISO, 
veiligheidsafdelingen binnen kennisinstellingen of naar een SOCC, terwijl respondenten 
het beschermen van gegevens eerder zien als een gedeelde verantwoordelijkheid van 
alle actoren werkzaam binnen de kennissector. Maar juist het geven van duidelijkheid 
over hoe de aanpak er uitziet, het organiseren van verantwoordelijkheidsstructuren en 
het verdelen van taken en rollen binnen kennisinstellingen is belangrijk om niet tussen 
wal en schip te laten vallen:  

Traditioneel is informatieveiligheid van de IT-afdeling. De CISO zit binnen de IT-afdeling, maar 
dat is helemaal niet handig. Over een IT-afdeling wordt vaak gezegd dat zij verantwoordelijk 
is voor informatievoorziening, maar het beschermen tegen statelijke actoren en het screenen 
van personeel, hoe samenwerkingsverbanden vorm worden gegeven, dat is voor een IT’er een 
verbreding van het vakgebied. Ook de HR’er vindt het interessant en de CISO zegt genoeg op 
zijn schouders te hebben. Dus je krijgt een lacune in wie nu uiteindelijk erover rapporteert naar 
het College. Is dat de CISO, een veiligheidsmanager, een riskmanager? Riskmanagement is 
slecht georganiseerd op universiteiten. Er is geen compliance management. Het valt nu tussen 
wal en schip. (R40, Samenwerkingsverband IT)  

Duidelijk is dat het fenomeen van dreigingen vanuit statelijke actoren een zeer complex 
probleem is, waarbij veel verschillende organisaties, belangen en verantwoordelijkheden 
horen. Daar waar respondenten in de havensector primair lijken te kijken naar de eigen 
taakstelling ten aanzien van verantwoordelijkheden over statelijke dreiging, wijzen 
respondenten in de kennissector op technische mankementen, afwezige prioritering, 
organisatorische onduidelijkheid, en bovenal, zorgen voor een meer gedeelde 
verantwoordelijkheid. De respondenten zijn zich dus bewust van de eigen beperkingen 
en limiteringen ten behoeve van bewustzijn over statelijke dreiging. Tegelijkertijd wijzen 
zij andere partijen aan die verantwoordelijkheid zouden moeten hebben voor een 
(sterker) bewustzijn over statelijke dreiging. 

  

7.4 De toebedeelde rol van de overheid en houding van 
inlichtingendiensten 

Aansluitend op de complexiteit geldt dat veel respondenten een mening hebben over 
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hoe de ‘overheid’ zich dient te gedragen in de weerbaarheid en bewustwording ten 
aanzien van statelijke dreigingen. Zo ook ten aanzien van de inlichtingendiensten. 
Doordat een duidelijke regievoerder ontbreekt in het bewust maken van ‘de 
samenleving’ en de sectoren over de risico’s en gevaren van statelijke dreigingen, zoals 
zojuist beschreven, wijzen respondenten vooral naar andere organisaties en partijen – 
anders dan henzelf – en kijken ze vooral naar ‘de overheid’. Zij wensen meer regulering 
vanuit de overheid om particulieren, organisaties en andere actoren binnen deze 
sectoren te wijzen op het belang van een weerbare vitale (cyber)infrastructuur, mede 
vanwege de enorme belangen, c.q. gevolgen als het misgaat – in dit geval de 
Rotterdamse haven: 

Die overheid moet hier veel strakker op zitten. Er wordt wel eens gezegd als vuistregel dat je 
tien procent van je ICT-budget aan beveiliging moet besteden. De overheid zou daar veel 
strakker op moeten zitten want als er iets grof misgaat in de Rotterdamse haven en als de 
containers op wal blijven staan, dan is dat eigenlijk nog maar vervelend. Maar als er benzine in 
de Nieuwe Waterweg stroomt, dan heb je het wel ergens anders over. Dan is heel Nederland in 
de shit. Binnen 50 kilometer rond de haven hebben we geloof ik één miljoen Nederlanders, dus 
het is onze taak om die haven veilig te houden. (R8, Havenautoriteit) 

De overheid wordt ook door respondenten uit de kennissector genoemd als een van de 
belangrijkste partijen om het bewustzijn over statelijke dreiging – en breder gezien 
kennisveiligheid – door strenger optreden af te dwingen.  

Als we kennisveiligheidskaders binnen de universiteit echt werkelijk willen veranderen – in de 
zin dat de hele procedure van contractvorming van samenwerking, enzovoorts – dan kan dat 
niet vanaf bottom-up en dat een universiteit dat steeds opnieuw moet uitvinden, om vervolgens 
in UNL-verband te denken om het naar het ministerie te brengen. En dat het ministerie het 
onder invloed van de Tweede Kamer op Europees niveau brengt. Dan moet je alles gaan 
afstemmen met alle universiteiten in Bulgarije, Roemenië, Polen. Kortom, die weg is zo lang, 
dat we voor de komende vijf jaar veroordeeld zijn tot een lappendeken, versnippering, 
enzovoorts. Wat wij nodig hebben van de overheid is niet een dwingend keurslijf van: “Jongens, 
dit wordt het en zo moet het”. Nee, zij zouden ons kunnen helpen en ons kunnen gidsen door dit 
hele landschap heen van universiteiten, academische instellingen door de hele EU die ieder 
uiteindelijk hun eigen belangen en hun eigen posities hebben. (R36, Universiteit) 

Met andere woorden, een sterk één-overheid-optreden is gewenst voor het 
bewerkstelligen van afgestemde kennisveiligheid in heel Nederland. Er is behoefte aan 
een koers die bepaald moet worden. Die koers is echter nog niet bepaald, volgens de 
respondenten. Met name kennisinstellingen voelen zich niet een risicodrager, of hebben 
dat in ieder geval lang niet zo gevoeld, en zitten daarom nu in onzekerheid. Daardoor 
wordt de overheid nu aangekeken om te helpen.  

Voor specifieke vormen van dreiging, zoals de inmenging van Chinese (staats)bedrijven 
in de havensector, geldt dat respondenten kijken naar de rol van de lokale overheid. We 
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vroegen naar de mogelijkheden tot inmenging in bijvoorbeeld de Rotterdamse en 
Amsterdamse haven. Voor Rotterdam geldt dat zij waakzaam moeten zijn voor de 
hoeveelheid Chinese invloeden die de haven al kent. Voor het Havenbedrijf Amsterdam 
geldt dat zij volledig in bezit is van de gemeente Amsterdam. In die zin zou de gemeente 
Amsterdam verantwoordelijkheid dragen om daar waakzaam voor te zijn. De vraag die 
daarbij komt kijken, is in welke mate de gemeenteraad van Amsterdam zich daar ook 
van bewust is? Een respondent werkzaam bij die gemeente zegt het volgende over wat 
de gemeente doet met het onderwerp ‘statelijke dreiging’: 

Wij zijn met het havengebied bezig, maar dan vooral op drugscriminaliteit. Samenwerken op 
allerlei aanpakken, in ja drugswereld, ondermijning. Statelijke dreiging en cyber zijn niet 
specifieke thema ’s waar we mee bezig zijn, maar we zijn wel met de partners ook gewoon in 
die gebieden en op die onderwerpen bezig om te kijken van wat tref je aan criminaliteit aan, en 
hoe kunnen we dat doen vanuit de gemeente met bestuurlijk instrumentale aanpak. (R15, 
Gemeente) 

Een andere vertegenwoordiger van de gemeente:  

Wij hebben geen staand beleid op statelijk bedreigingen, maar we hebben wel een aantal zaken 
waarin we het bestuur geïnformeerd hebben over casuïstiek. We hebben gewerkt aan 
bewustwording bij de driehoek en bestuur, waarbij we eigenlijk bij incidenten meer redeneren 
vanuit bescherming van democratische rechtsorde, dan vanuit de statelijke actor. Omdat dat 
voor ons veel te ver weg staat en we dus kijken naar de impact op de stad of op Amsterdammers 
en niet naar de bedreiger of de dreiging an sich. (R14, Gemeente) 

Daarnaast speelt mee dat havengebieden een internationaal karakter hebben, waarbij 
veelal grote multinationals actief zijn met een hoofdkwartier elders in de wereld. Hoewel 
deze grote ondernemingen enorm belangrijk zijn voor de Nederlandse economie, is de 
invloedsfeer vanuit de Rijkoverheid op dit soort bedrijven minimaal, aldus respondenten. 
Het opleggen van regels of restricties vanuit de overheid, bijvoorbeeld in de eigen 
verantwoordelijkheid tot een weerbaar digitale organisatie als onderdeel van een 
bredere (logistieke) keten, kan zodoende botsen met de normen die gelden vanuit het 
moederbedrijf.  

Op het moment dat jij een bedrijf hebt en je hebt ook bijvoorbeeld een moederbedrijf in de 
Verenigde Staten zitten, en jij moet gaan uitleggen dat jij 5 ton hebt geïnvesteerd in veiligheid, 
omdat de Nederlandse overheid dat wil, dan zegt jouw moederbedrijf: “Ja, Nederlandse 
overheid hartstikke mooi, die overheid moet blij zijn dat we de mensen aan het werk houden”. 
(R1, Samenwerkingsverband IT-veiligheid)  

Ook binnen de Nederlandse overheid zijn mensen zich ervan bewust dat investeren in 
het stimuleren van het bewustzijn over statelijke dreiging geld kost en dat private 
organisaties – net als voor het bredere thema van veiligheid – moeizaam zijn over te 
halen om dat daadwerkelijk te doen. Dit wordt in de literatuur ook wel ‘grudge spending’ 
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genoemd (Loader et al., 2015); niet willen maar wel moeten investeren in veiligheid, wat 
juist in havens een veelvoorkomend fenomeen is (Eski, 2020). Het uit wrok moeten 
investeren en hoe die ‘grudge’ te attenderen bij bedrijven, daarover zei een respondent 
werkzaam bij de overheid het volgende:  

Voor de eigenaar van vijf Domino pizza filialen maakt het niet uit wie de dader is. Het gaat om 
één ding: “Hoe snel ben ik weer online en hoe snel kan ik pizza’s verkopen?” Ik heb een marge 
op pizza en ik moet zo snel mogelijk pizza verkopen. Onze boodschap is heel vaak: weerbaar 
zijn tegen een scala aan dreigingen en statelijke actoren is er daar een van. Dat is natuurlijk 
anders voor andere ondernemers. Je hebt ondernemers die bijvoorbeeld met heel veel 
intellectueel eigendom te maken hebben, specifieke productieprocessen en innovatief zijn in 
landbouw, tuinbouw, productieprocessen in de chemie maar dat is niet vitaal. Dat is wel 
belangrijk voor de Nederlandse economie. Wat je ziet is dat daar met regelmaat vragen 
opkomen zoals: “Hoe bescherm ik mezelf nu tegen dit soort risico’s of dreigingen uit die hoek?” 
Zij moeten nog steeds continuïteit bewaken en niet door platgelegd worden, maar hebben wel 
zorgen over wat een statelijke actor is. Je ziet dat bedrijven ermee worstelen. (R19, 
Overheid/Economische Zaken) 

Een respondent uit de Rotterdamse haven zegt open te staan voor een meer proactieve 
overheid die, vooral, houvast biedt: 

Misschien moet je meer in de structuur, ook bij beursgenoteerde bedrijven, dat bestaande 
aandeelhouders nee kunnen zeggen door overname door een andere partij. Moet je als 
werknemer of management een stem in hebben? Of de Nederlandse overheid? Prima als de 
overheid dit overneemt, maar dan wel met een goedkeuring. (R13, Havenfaciliteit) 

Een andere rol die toebedeeld wordt aan de overheid als anker in een breder netwerk 
van veiligheidsactoren (Loader & Walker, 2007), is het wegnemen van naïviteit bij 
bedrijven. Respondenten gaven aan dat ondernemers denken dat ze niet genoeg 
interessant zijn om, bijvoorbeeld, gehackt te worden. Omdat ondernemers zichzelf, op 
basis van onderbuikgevoelens, niet zien als doelwit dient de overheid zodoende het 
gesprek erover te stimuleren; juist ten aanzien van statelijke dreiging, omdat dat nog 
heel ver weg lijkt. Een kijkje in de spreekwoordelijke spiegel om te achterhalen wat 
mogelijk interessant kan zijn voor een ander, helpt daarbij:  

Al pratend komen ze erachter: “Ik heb wel iets te beschermen. Ik heb informatie, technologie, 
kennis, ook al is het klantenbestand van exclusieve verhuurservice van iets. Dat klantenbestand 
is super interessant voor criminelen.” […] Statelijke actoren is iets wat heel ver weg is, letterlijk 
ver weg: “Wat moet Noord-Korea met mij?” (R19, Overheid/Economische Zaken)  

Een manier om het gesprek over statelijke dreiging te bespoedigen in de 
haven(veiligheid)sector, is een overheid die een rol pakt in het bespreekbaar(der) maken 
van het falen van sectoren ten aanzien van het bewustzijn over statelijke dreiging, zoals 
dat in het buitenland al gedaan wordt. Een respondent, werkzaam als defensie-adviseur 
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op het gebied van cyberveiligheid in een van de Baltische staten, zei daarover het 
volgende:  

Er is zoveel moeite gedaan om dit bewustzijn te vergroten van wat voor soort bedreigingen er 
zijn. Het is het belangrijkste om echt openlijk over deze dingen te praten, omdat mensen in veel 
bedrijven en landen het gevoel hebben dat dit iets is waarvoor we ons zouden moeten schamen. 
Daar ben ik het helemaal niet mee eens. We hebben een totaal andere aanpak. Dus als er iets 
gebeurt in de publieke of private sector, dan proberen we daar zo open mogelijk over te praten, 
omdat dit dé manier is om beter te worden. (R47, Overheid/Defensie (buitenland)) 

De les uit landen die verder lijken te zijn op het gebied van (cyber)weerbaarheid tegen 
en bewustzijn over statelijke dreiging is dus een zo transparant mogelijke omgeving 
creëren, waarin incidenten snel gemeld en aangepakt worden en waarvan geleerd wordt. 
In die zin moet de angst voor reputatieschade in de havensector en bij kennisinstellingen 
weggenomen worden, maar ook dat het delen van de eigen kwetsbaarheden positief is 
voor het breder en algemeen belang. 

Als het aan respondenten ligt, hebben de inlichtingendiensten de beste kaarten om de 
samenleving bewust te maken van statelijke dreigingen – meer dan zij momenteel al 
doen. De inlichtingendiensten hebben immers, en aldus respondenten, een goede 
informatiepositie om signalen en ontwikkelingen op het gebied van statelijke dreigingen 
te duiden. Tegelijkertijd zijn ze zich ook bewust dat die opdracht te groot is voor alleen 
de inlichtingendiensten, mede door de omvang van de dreiging en de complexiteit om 
de samenleving bewust te laten omgaan met allerlei vormen van statelijke dreigingen. 

Wij dachten een hoop af te vangen door de inlichtingendienst, en dat gebeurt ook. Maar door 
de toenemende dreiging op allerlei vlakken en fronten heeft het er wel voor gezorgd dat de ogen 
zijn open gegaan. Op allerlei vlakken en dat we ook wel wat minder naïef zijn dan een aantal 
jaar geleden. (R5, Politie) 

Respondenten lijken vooral op zoek te zijn naar het verkrijgen van meer (vertrouwelijke) 
informatie van de inlichtingendiensten, die hen weer kan helpen in het organiseren van 
weerbaarheid en bewustwording binnen de eigen organisatie. Ook al zijn respondenten 
zich er wel degelijk van bewust dat het geven van informatie op gespannen voet kan 
staan met de rol die inlichtingendiensten hebben, is het wel een wens die naar voren 
komt. Sommige respondenten ervaren het samenwerken met de inlichtingendiensten in 
de vorm van het delen van informatie zodoende als complex, maar waar zij wel begrip 
voor hebben:  

Het is toch wel een wens om iets meer te mogen weten dan, nou in dit geval, dan 
havenautoriteiten, havenbedrijf of dan de politie of een kennisinstelling. Zit er bij de AIVD ook 
een slot op hun lippen als het richting de politie gaat? (R8, Havenautoriteit) 
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Een respondent van de politie reflecteerde hierop door te zeggen dat de 
inlichtingendiensten richting de politie…  

… een andere houding [mogen] aannemen. Als je details vraagt, krijg je niks te horen. Ik weet 
het niet zeker, dus ik ga het zelf invullen: “Weten ze het niet of willen ze het niet vertellen?” […] 
Welke dreigingen komen nu uit Rusland door [de oorlog in] Oekraïne? Dan blijft het stil. (R3, 
Politie) 

Alleen het weten dat er binnen de eigen sector iets speelt aan statelijke dreiging, is voor 
respondenten al een winst. Zo ook binnen de kennissector:  

Wij hebben wel veel internationale studenten. En soms komen studenten in groepen. Dan kan 
het zo zijn dat een van die studenten de opdracht meegekregen heeft om de rest in de gaten te 
houden. Dat soort dingen weten wij natuurlijk ook niet zomaar. Wij krijgen ook geen seintjes 
van de IND of van de AIVD van: hou die of die studenten in de gaten of iets dergelijks. Ik denk 
dat dat toch een redelijk braak terrein is. (R25, Hogeschool) 

Ook door de huidige geopolitieke ontwikkelingen hebben respondenten behoefte aan 
meer informatie vanuit de diensten: 

Ik snap de juridische kanttekeningen erbij natuurlijk ook wel en de AIVD zit toch met een zware 
geheimhouding. Misschien kunnen ze dat in deze tijd ook wel eens wat loslaten. Wat je 
bijvoorbeeld bij de politie ook wel ziet met een soort van burgeropsporing of ja. Wie weet, ja als 
je iets meer kennis deelt dat je ook wel meer terugkrijgt ja. (R26, Hogeschool) 

De houding van inlichtingendiensten uit andere landen is anders dan in Nederland, 
volgens respondenten. In het buitenland wordt meer informatie gegeven aan de 
samenleving dan in Nederland, werd ons verteld toen een respondent ons wees op de 
wekelijkse update in het nieuws over ontwikkelingen in Oekraïne vanuit de Britse 
inlichtingendienst als antwoord op propaganda en nepnieuws. Ook wordt gewezen op 
het belang van correcte weergave van feiten in de pers (en het voorkomen van 
ondermijning daarvan) door een goede verhouding tussen diensten, media en 
wetenschappers: 

Als je kijkt naar de Amerikaanse inlichtingencultuur, bijvoorbeeld de betrekkingen tussen de 
diensten, media en wetenschappers, dan zie je dat de Amerikaanse diensten aan de lopende 
band berichten doorgeven aan de media. Je kan de krant niet openslaan of er staat een bericht 
in van de diensten. Het is heel zinnig om transparant te zijn en media en wetenschappers in 
staat te stellen om fatsoenlijk geïnformeerd te zijn en een bijdrage te leveren aan de 
bewustwording over wat de gevaren zijn van statelijke dreigingen en wat er op ons afkomt. 
(R39, Universiteit)  

Het snijvlak tussen het wel en niet delen van informatie door de inlichtingendiensten is 
geen gemakkelijke opgave. Respondenten zien ook dat de informatie vanuit de 
inlichtingendiensten om een reden geheim is en daarom is het onthouden van het 
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bredere publiek een verstandig iets, vindt ook de volgende respondent: 

Op het moment dat die informatie wordt gedeeld: in hoeverre is het veiligheid, is het dan nog 
veilig? En wanneer is het dan genoeg? Wanneer ben je tevreden met de informatie die gedeeld 
is, die openbaar is geworden. Als je een vinger geeft, pakken ze je hele hand. Ik zou daar heel 
erg mee oppassen. Er is een reden dat die informatie geheim blijft. (R38, Hogeschool) 

Een andere respondent heeft begrip voor het niet kunnen delen van vertrouwelijke 
informatie, maar vraagt vervolgens wel naar een meer gangbare manier om dat toch te 
doen in het kader van de nationale veiligheid: 

Nou, het is voor de AIVD niet zo gangbaar om dingen bekend te maken over wat ze doen. […] 
En dat is goed dat [ik] die informatie niet weet, want dan lag die informatie op straat. Maar 
wil je een beeld hebben van wat is de dreiging van statelijke inmenging? Ja, dan moet je wel 
stappen kunnen gaan zetten in de zin van: “Weet ik waar ik over praat”. (R16, Politie) 

R60, werkzaam bij een havenfaciliteit, vindt het juist prettig, een overheid op afstand:  

Als het Nederlandse leger ons nodig hebt, kunnen zij onze schepen in feite vorderen. Dat soort 
deals hebben wij wel. Wij zijn wel close in al dat soort toestanden, zoals oefeningen van het 
leger van die marine of op zee. Daarvoor gebruikt de overheid ook onze schepen af en toe. Voor 
transport van allerlei dingen die wij niet willen weten. […] Wat wij van de overheid willen? Ja, 
om ons gewoon ons werk te laten doen, weet je wel? Val ons er niet mee lastig. Als we de 
overheid kunnen helpen, zullen we dat nooit nalaten. Alleen de meeste dingen gaan gewoon 
zoals ze gaan. We hebben voorbeelden van hoe het weleens anders en fout gaat, en wat er 
gebeurt in de wereld. […] Wij proberen gewoon keurig netjes ons te houden aan alle wettelijke 
regeltjes die er zijn en ook gewoon keurig netjes zaken te doen. Want wij willen niet op de 
voorkant van De Telegraaf […] Alleen ja, we opereren wel in een wereld die niet altijd even 
zuiver is. En ja, daar kunnen wij echt niks aan doen. (R60, Havenfaciliteit) 

De respondenten ervaren zodoende de terughoudendheid van de overheid verschillend. 
Enkelen zien een positieve ontwikkeling in de langzaamaan steeds beter wordende 
betere relatie met de inlichtingendiensten. Er is volgens een respondent uit de 
kennissector wel een verbetering te zien de laatste jaren, maar toch blijven de 
inlichtingendiensten ‘geen toegankelijke organisaties’, waarvoor het belang benadrukt 
moet worden, aldus R40. 

Samengevat, met betrekking tot de toebedeelde rol van de (lokale) overheid in het 
bewustzijn over statelijke dreiging in de haven- en kennis(veiligheid)sector, geven 
respondenten aan zowel een sterkere, meer richtinggevende overheid te willen, alsook 
een mediërende overheid. Overheidsactoren zelf zien dat ook zo en proberen dat ook te 
zijn in de haven(veiligheid)sector. Ten opzichte van de kennisinstellingen verwacht de 
overheid vooralsnog echter meer verantwoordelijkheid van de universiteiten en 
hogescholen om maatregelen te nemen ten behoeve van het bewustzijn over statelijke 
dreiging. Hoe respondenten kijken naar de houding van de inlichtingendiensten richting 



104 
 

de haven- en kennissectoren, laat zich treffend samenvatten in een vraag van een 
respondent: ‘Weten ze het niet of willen ze het niet vertellen?’  

 

7.5 Samenvatting 

Met betrekking tot de eigen rol in het bewustzijn over statelijke dreiging, leggen 
respondenten uit dat het erom gaat urgentie te creëren in de haven- en kennissectoren. 
Zij zien rollen voor bestuurders om wat te doen tegen statelijke dreigingen, ook door het 
activeren van personeelsleden om behoedzamer en waakzamer te zijn in allerhande 
handelingen, zoals een basisniveau van bewust handelen in de (eigen) organisatie te 
bewerkstelligen. Het belangrijkste voor de respondenten is het vrijmaken van financiële 
middelen om te komen tot een stevige organisatie ten aanzien van statelijke dreigingen. 
Respondenten in de havensector kijken primair naar de eigen taakstelling ten aanzien 
van verantwoordelijkheden over statelijke dreiging. De respondenten in de kennissector 
wijzen op technische mankementen, afwezige prioritering, organisatorische 
onduidelijkheid en bovenal, zorgen voor een meer gedeelde verantwoordelijkheid.  

Daarnaast wijzen respondenten uit beide sectoren naar ‘de overheid’ en voornamelijk de 
inlichtingendiensten om (meer) verantwoordelijkheid te nemen. Zowel op nationaal als 
lokaal niveau, verwachten respondenten een sterke overheid die optreedt en die zich 
meer top-down opstelt naar de twee sectoren toe. Zij verwachten dat ‘de overheid’ op 
die manier de sectorale behoeftes kan vervullen door een betere (heimelijke) 
informatieverstrekking over statelijke dreigingen, vooral vanuit de inlichtingendiensten. 
Ook vinden respondenten dat de overheid de urgentie beter zou kunnen benadrukken 
en op die manier een basisniveau van bewustzijn bewerkstelligen, alsmede dat zij (meer) 
financieel ondersteunen. Tegelijkertijd geven respondenten aan het dilemma van de 
inlichtingendiensten te begrijpen, namelijk, dat die de balans moeten blijven maken 
tussen enerzijds informatieverstrekking en anderzijds niet de eigen informatiepositie te 
ondermijnen. Daarbij is er bij de respondenten van de kennisinstellingen meer begrip 
voor die terughoudendheid dan bij respondenten uit de havensector.  
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8 Conclusie en 
onderzoeksaanbevelingen 

 

We moeten niet zozeer naar landen kijken, maar meer naar de wereld kijken. Wij hebben 
uitdagingen die geen enkel land alleen kan oplossen. Bij hybride dreigingen zie ik een dreiging 
voor de hele wereld. Dat landen tot de conclusie komen dat zij digitale muren moeten bouwen, 
digitale waarborgen en dan de verschillen tussen landen radicaler moeten maken, terwijl we 
mondiaal meer samenwerking nodig hebben. En dat is waarom ik denk dat deze hybride 
dreigingen en hoe staten daarop zouden kunnen reageren, tot het tegenovergestelde zouden 
kunnen leiden. Daar maak ik me juist zorgen over. (R44, Universiteit (student)) 

8.1 Beantwoording van de hoofdonderzoeksvraag en -deelvragen 

Het antwoord op de hoofdonderzoeksvraag begint met de beantwoording van de 
onderzoeksdeelvragen. Dit hoofdstuk sluit af met enkele aanbevelingen voor 
toekomstig onderzoek. Gedurende het onderzoek, begin 2022 tot en met begin 2023, 
heeft zich op het gebied van dreigingen vanuit statelijke actoren veel afgespeeld en is de 
wereld veranderd. Niet voor niets zeggen de AIVD en MIVD dat de Russische invasie op 
24 februari 2022 in Oekraïne meer impact heeft gehad op de mondiale 
machtsverhoudingen dan de aanslagen in de Verenigde Staten op 11 september 2001 
(Nieuwsuur, 2023). Wij hebben als onderzoekers ervaren hoe respondenten aan het 
begin van het onderzoek milder dachten over statelijke dreigingen dan de respondenten 
die we later in het onderzoek spraken. De soms moeilijk bij te benen dynamiek heeft dit 
onderzoek uiteindelijk een verrijkt voortschrijdend inzicht gegeven over het bewustzijn 
over statelijke dreiging.  

Door theoretisch richting te geven aan statelijke dreiging als heimelijk, en tegelijkertijd, 
publiek fenomeen, en ook als wezenlijk betwist concept (Buzan, 1991; Gallie, 1955), gaat 
het in dit onderzoek niet primair om de ‘ware’ betekenis van statelijke dreiging, maar om 
hoe de respondenten die werkzaam zijn als (veiligheids-)experts en 
ervaringsdeskundigen in de haven- en kennissectoren, statelijke dreiging begrijpen en 
daaraan vormgeven (vgl. Eski et al., 2021; Konopinski, 2008; Rowley & Weldes, 2012; 
Valverde, 2011). Bewustzijn van statelijke dreiging is namelijk het meest gebaat bij het 
begrijpen waarom een dreiging een dreiging is of zo gezien wordt. Slechts weten van 
statelijke dreiging is onvoldoende om er bewust over te zijn (vgl. Gander et al., 2012; 
Graziano, 2014, 2013; Graziano & Kastner, 2011; Yin, Q. et al., 2020). Om deze reden is 
onder respondenten in twee sectoren empirisch verkend wat zij beweren en ervaren ten 
aanzien van statelijke dreiging, en wáárom zij dat beweren en ervaren en tegen welke 
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context. Daarvoor hebben we hun begrip en beleefwereld bestudeerd, omdat (sterk) 
bewustzijn moet aansluiten op dergelijk begrip en de beleefwereld, want anders is het 
bewustzijn ineffectief (vgl. Stewart & Lacey, 2012; Tsohou et al., 2015). Die verkenning 
is op basis van de volgende hoofdonderzoeksvraag ondernomen: 

Hoofdonderzoeksvraag 

• In welke mate is (veiligheids-)personeel van havengerelateerde diensten en 
havenfaciliteiten in internationale zeehavengebieden, en (veiligheids-
)personeel en studenten van kennisinstellingen in Nederland zich bewust van 
de (cyber)dreiging die uitgaat van statelijke actoren (statelijke dreigingen), 
voor henzelf en voor de nationale veiligheid, alsook voor welke specifieke 
activiteiten van statelijke actoren zijn er lacunes in het bewustzijn van 
(veiligheids-)personeel van havengerelateerde diensten en havenfaciliteiten, 
en (veiligheids-)personeel en studenten van kennisinstellingen? 

Zoals eerder aangegeven, de onderzoeksdeelvragen 2 en 5 hebben we als zodanig niet 
volledig kunnen beantwoorden, namelijk: 

Ten aanzien van welke specifieke statelijke activiteiten en (cyber)dreigingen 
bestaan er kennislacunes in de twee internationale zeehavengebieden en in 
kennisinstellingen? In hoeverre verschilt tussen havenfaciliteiten en 
kennisinstellingen het bewustzijn over specifieke activiteiten die statelijke 
actoren kunnen inzetten? 

En: 

In hoeverre hebben internationale zeehavengebieden en in kennisinstellingen in 
Nederland met een relatief hoge mate van bewustzijn dat bewustzijn vertaald 
naar activiteiten of maatregelen om de (cyber)weerbaarheid hiertegen te 
verhogen? Om welk type activiteiten of maatregelen gaat het dan zoal? Indien 
internationale zeehavengebieden en kennisinstellingen in Nederland een hoog 
bewustzijn niet hebben vertaald naar activiteiten of maatregelen, wat zijn daar 
de oorzaken van? 

In de beantwoording van de onderstaande onderzoeksdeelvragen, worden verschillen 
tussen de twee sectoren benoemd. De beantwoording van de hoofdonderzoeksvraag 
bestaat uit de sequentiële beantwoording van de onderzoeksdeelvragen 1, 3 en 5 
waarvan de antwoorden ingebed zijn in theorie zoals die in hoofdstuk 2 behandeld is. De 
generieke inzichten uit hoofdstukken 2 en 4 zijn niet toegepast op de empirische 
inzichten in hoofdstuk 5 tot en met 7, maar getoetst en gespecificeerd. Op deze manier, 
hebben we een verbeterd inzicht gegeven in (de problemen rond) het bewustzijn van 
statelijke dreigingen. Daarbij zijn de enquêteresultaten gekoppeld aan de literatuur en 
media-analyses, eveneens ter verrijking van de kwalitatieve inzichten.  
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Onderzoeksdeelvraag 1 

1. Wat is de mate van bewustzijn van en binnen internationale 
zeehavengebieden en kennisinstellingen in Nederland over statelijke 
(cyber)dreigingen; zowel met betrekking tot de dreiging voor henzelf, als voor 
het grotere geheel van de nationale veiligheid? In hoeverre verschilt het 
bewustzijn tussen havenfaciliteiten en -organisaties, en tussen 
kennisinstellingen? In hoeverre is in het bewustzijn een ontwikkeling over de 
tijd zichtbaar? 

Hoewel het moeilijk, al dan niet onmogelijk te kwantificeren is wat precies de mate is 
van het bewustzijn in de haven- en kennissectoren over statelijke dreiging, kunnen we 
met enige zekerheid zeggen dat momenteel het bewustzijn van de respondenten hoog 
is; waarschijnlijk na de Koude Oorlog nog nooit zo hoog. Door verschillende recente 
geopolitieke gebeurtenissen, met als voorlopig dieptepunt de Russische invasie van 
Oekraïne op 24 februari 2022, is men wakker geschud. Zij zijn ontwaakt, of zoals een 
respondent zei: ‘We zijn gewekt uit onze geopolitieke winterslaap’. Dit stellen wij op 
basis van wat de respondenten naar voren brachten in hoofdstuk 5, namelijk dat in 
Nederland en de Nederlandse haven- en kennissectoren, in retroperspectief, te lang een 
naïeve houding is geweest tegenover het fenomeen statelijke dreiging. 

Vanuit hun kritiek op naïviteit, is verkend wat zijzelf scharen onder statelijke dreiging en 
het bewustzijn erover, wie het onderneemt, waarom dat wordt gedaan, en met welk 
effect, bezien vanuit de belevingswereld van respondenten (Headland et al., 1990). De 
availability heuristic (Riddle, 2010), een vorm van bewustzijn-bias of 
bewustzijnsvooroordeel, speelt een dominante rol hierin. Anders geformuleerd: een 
lange tijd is niets gedaan aan statelijke dreiging, waardoor de aandacht voor deze 
dreiging is verzwakt. Ook is de availability heuristic dominant in het bewustzijn omdat, 
volgens respondenten, zich recentelijk vergelijkbare dreigingen hebben voorgedaan 
waarover wel bewustzijn bestaat. In de havensector gaat dat om de ervaring met (de 
aanpak van) ondermijnende (drugs)criminaliteit (zie Eski et al., 2021; Nelen et al., 2023; 
Staring et al., 2019; Struiksma et al., 2020). Casuïstiek en voorbeelden gelinkt aan 
ondermijnende (drugs)criminaliteit zijn voor respondenten uit de havensector het 
meest available (ofwel beschikbaar). Respondenten in de havensector hebben zodoende 
primair ervaring misbruikt te worden in verband met (drugs)criminaliteit; in hun 
beleving wordt de haven ‘ingeschakeld’. In de kennissector hebben respondenten 
ervaringen platgelegd te worden, gelet op de ransomware-aanvallen. De cyberhack van 
de Universiteit Maastricht is de meest genoemde casus (vgl. Groenhuijsen, 2020), 
waarbij, in de beleving van respondenten, de kennissector primair wordt ontwricht. De 
kennisinstelling wordt als het ware ‘uitgeschakeld’.  
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Tegelijkertijd zien we in de verhalen van de respondenten uit de havensector, deels 
gebaseerd op de verhalen uit (sociale) media, dat hun slachtofferschap door statelijke 
dreiging primair bestaat uit uitschakeling door sabotage (en niet primair inschakeling). 
In de verhalen van de respondenten uit de kennissector, die zich eveneens deels baseren 
op (sociale) media, is het omgekeerd: zij verbeelden hun slachtofferschap door statelijke 
dreiging als inschakeling door ongewenste kennisoverdracht. Kortom, in de havensector 
heeft men vooral ervaring met inschakeling gezien de drugscriminaliteit waarbij 
weliswaar niets van de havensector gestolen wordt, maar wel parasitair misbruik wordt 
gemaakt van de (imperfecte) (infra)structuren. Er heerst echter bewustzijn over 
uitschakeling door statelijke dreiging. In de kennissector heeft men vooral ervaring met 
uitschakeling, terwijl het bewustzijn zich richt op inschakeling door statelijke dreiging, 
namelijk ‘kennisdiefstal’, ofwel ongewenste kennisoverdracht. Het gaat in de 
kennissector namelijk het om een probleem van spionage en oneigenlijk gebruik van 
kennis. Dat betreft een ander soort inschakeling dan waar men in de havensector 
ervaring mee heeft, overigens. Ofwel, er is zodoende een discrepantie tussen de ervaring 
en het bewustzijn in beide sectoren en tussen beide sectoren. Dat leidt tot een blinde 
vlek voor de mogelijkheid dat de havensector ook ingeschakeld kan worden voor 
bijvoorbeeld ongewenste kennisoverdracht en dat de kennissector ook uitgeschakeld 
kan worden door ontwrichting. Het is om deze reden wenselijk dat in beide sectoren het 
stimuleren van het bewustzijn over statelijke dreiging moet gaan over zowel 
uitschakeling als inschakeling.  

Onderzoeksdeelvraag 3 

3. Welke factoren en omstandigheden, gerelateerd aan de (cyber)activiteiten 
van statelijke actoren of factoren en omstandigheden daarbuiten, zijn van 
invloed op de mate van bewustzijn in internationale zeehavengebieden en 
binnen kennisinstellingen? 

Uit dit onderzoek blijkt dat het bewustzijn wordt beïnvloed door in retroperspectief alert 
te zijn – een bewustzijn achteraf – op welke statelijke actoren er tegenwoordig dreigend 
zijn en welke intentie zij hebben, maar ook welke gevolgen van statelijke dreiging er 
kunnen bestaan. Van invloed op het bewustzijn is ook een ander soort bewustzijn, dat 
onder andere inhoudt: 

- een alertheid op hoe bewustzijn over statelijke dreiging kan doorschieten naar 
stigmatiserende en paranoïde achterdocht; 

- dat respondenten (sociale) media enerzijds positief ervaren, omdat het 
bewustzijn over statelijke dreiging (via media) bevordert; en anderzijds negatief 
ervaren, omdat statelijke dreiging door media-beïnvloeding bewerkstelligd kan 
worden;  
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- dat doorgeslagen bewustzijn de democratische waarden van de Nederlandse 
rechtsstaat kan aantasten; waarbij in de havensector respondenten wijzen op hoe 
door de eigen verwevenheid in het mondiale logistieke transportnetwerk de 
havens zeer kwetsbaar zijn voor statelijke dreiging. Terwijl in de kennissector 
respondenten wijzen op de frictie tussen de al lang bestaande academische 
vrijheid en het nieuwe kennisveiligheidsvraagstuk.  

- dat respondenten vinden dat continue gebalanceerd moet worden tussen 1) 
bewustzijn, 2) het voorkomen van (stigmatiserende) paranoia te voorkomen en 
3) de eigen belangen te waarborgen.  

Naast de eerder besproken availability heuristic in het bewustzijn over statelijke 
dreiging, speelt in beide sectoren anchoring/confirmation bias (Lord et al., 1979) een 
belangrijke rol in het bewustzijn over statelijke dreiging. Anchoring/confirmation bias 
betekent dat er op zoek gegaan wordt naar (tegen)bewijs om de vooringenomen 
overtuigingen te bevestigen. Respondenten beweren namelijk stigmatisering te willen 
voorkomen, genuanceerd om te (willen) gaan met media en te (willen) letten op de 
belangen van vrije transport en handel, c.q. academische vrijheid. Hierdoor kunnen 
‘anchoring in’ en ‘confirmation van’ de eigen overtuigingen en waarden plaatsvinden. 
Respondenten geven (impliciet en expliciet) toe dat havenveiligheid en kennisveiligheid 
ertoe doen in het kader van het bewustzijn over statelijke dreiging, maar dat in een 
haven wel een gezond ondernemersklimaat moet zijn en dat binnen kennisinstellingen 
de academische vrijheid het hoogste goed is dat in stand moet worden gehouden.  

Conflicterende belangen kunnen leiden tot het prioriteren van de specifieke sectorale 
belangen (transport en academische vrijheid) boven het belang van de nationale 
veiligheid (waarbij de sectoren óók gebaat zijn). Houden we die prioritering tegen de 
typologie van Douglas en Wildavsky (1982) van ‘hierarchists’, ‘egalitarians’, ‘fatalists’ en 
‘individualists’ aan, dan kan geconcludeerd worden dat ‘hierarchists’ in de haven- en 
kennissectoren de expertbeoordeling van een statelijke dreigingsrisico eerder 
accepteren en zodoende minder snel het belang van vrije transport, c.q. academische 
vrijheid laten prevaleren. ‘Individualists’ zouden die beoordeling bagatelliseren en 
bewust naar tegenbewijs kunnen gaan zoeken (Tsohou et al., 2015: 135) om het belang 
van vrije transport en handel, c.q. academische vrijheid te laten prevaleren. Daarom zou 
kunnen worden nagegaan in hoeverre zulk tegenbewijs hardmaakt dat transport en 
handelsvrijheid, c.q. academisch vrijheid inderdaad voorrang zouden moeten krijgen op 
bewustzijn over statelijke dreiging in de haven- en kennissectoren. Overigens, idealiter 
heerst er bewustzijn over statelijk dreiging dat ondersteunend is transport en 
handelsvrijheid, c.q. academisch vrijheid. 
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Onderzoeksdeelvraag 4 

4. Welke wensen en behoeften spelen er bij relevante (veiligheids-)partijen 
wanneer het gaat om informatievoorziening over statelijke (cyber)dreigingen 
of specifieke activiteiten die statelijke actoren kunnen inzetten? Op welke 
wijze kan invulling worden gegeven aan die wensen en behoeften? 

Respondenten denken dat zijzelf en de eigen organisatie weten wat er dient te gebeuren 
om het (afwezige) bewustzijn – in het bijzonder cyberbewustzijn – te verbeteren. Zij 
kennen zichzelf daarin echter een beperkte rol toe. Zij keren zich terug in de eigen taak 
en dat hun eigen taak vooral niet inhoudt zélf het bewustzijn van de sector bevorderen; 
wederom een vorm van anchoring bias. Respondenten wijzen daarbij nogal eens naar 
wat vooral ‘de ander’ moet doen, binnen en buiten de eigen organisatie, al dan niet 
binnen de eigen sector. Zo zouden de ‘andere organisaties’ in de havensector – vooral de 
havenbedrijven – moeten investeren in het bewustzijn over statelijke dreiging. Ook de 
respondenten uit de kennissector wijzen naar ‘een ander’, voornamelijk naar IT-
afdelingen, terwijl diezelfde IT-afdelingen wijzen naar hun bestuur. Verder wordt 
duidelijk dat respondenten zichzelf (onbewust) afhankelijk opstellen en dat zij van de 
overheid verwachten hard op te treden, want die heeft dat in hun optiek nog niet gedaan. 
Vooral in deze tijden van statelijke dreiging, verwachten ze een sterke en strikte 
overheid, terwijl de meeste geïnterviewde respondenten die zelf werkzaam zijn bij de 
(lokale) overheid dat niet per se vinden; zij kennen zichzelf geen rol toe in het geval van 
de kennissector, en een meer afwachtende en mediërende rol richting de havensector.  

Tegen een specifiek onderdeel van ‘de overheid’, namelijk de inlichtingendiensten, wordt 
door respondenten in beide sectoren vooral afwachtend aangekeken. Echter, zij 
koesteren wel de hoop en wens dat de AIVD, MIVD en NCTV meer informatie zouden 
kunnen delen met hen, ondanks dat er respondenten zijn die begrip hebben voor 
terughoudendheid. Daarbij is het onderscheid te maken dat respondenten van de 
kennissector meer begrip hebben voor die terughoudendheid dan respondenten uit de 
havensector. Echter, die behoefte aan informatie over statelijke dreiging betekent niet 
automatisch dat hun bewustzijn over statelijke dreiging ook verandert in bewust gedrag 
– dat zou een foutieve gedachte zijn (Halady & Rao, 2010). Veiligheidsexperts over 
statelijk dreiging zouden moeten voorkomen dat er een mismatch zit tussen henzelf en 
het te onderwijzen publiek (Stewart & Lacey, 2012: 34) over verwachtingen rondom 
bewustzijn over statelijke dreiging. Met betrekking tot deze studie houdt dat in dat 
havenveiligheidsprofessionals, kennisveiligheidsadviesgroepen en de 
inlichtingendiensten er zorg voor dienen te dragen dat hetgeen zij aan informatie 
hebben om het bewustzijn in de sectoren te verbeteren, duidelijk gecommuniceerd 
wordt. Ineffectieve communicatie over statelijke dreiging door die specialisten leidt niet 
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tot coherent bewustzijn over statelijke dreiging, en vervolgens leidt dergelijk incoherent 
bewustzijn tot foutief en zelfs contraproductief bewustzijn en weerbaar handelen tegen 
statelijke dreiging (vgl. Ajzen, 1991, 1985; Masud et al., 2016; Morgan et al., 2002; Quintal 
et al., 2010). Vandaar dat deze specialistische groepen dienen: 

- uit te leggen wanneer het gewenste resultaat behaald is (zoals wanneer is de 
sector bewust genoeg?); 

- te stimuleren dat ‘peers’ in de haven- en kennissectoren het resultaat 
goedkeuren (bijvoorbeeld dat leidinggevenden en collega’s het behaalde 
gewenste resultaat erkennen en waarderen); 

- ervoor te zorgen dat mensen over de nodige middelen, capaciteiten en kansen 
beschikken om het bewuste gedrag te praktiseren. Niet alleen voorzien in 
informatie, maar ook uitleggen om te laten begrijpen waarom iets als statelijke 
dreiging gezien moet worden. Daarnaast is het van belang dat in de nodige 
faciliteiten wordt voorzien (zoals hardware en software) die zijn nodig om bewust 
gedrag te verankeren in bewust handelen. 

  

8.2 Discussie: maatschappelijke levensbehoeftes en bewustzijn over 
statelijke dreiging 

In deze discussie wordt vanuit macroperspectief nagegaan wat de in theorie ingebedde 
antwoorden op de hoofdonderzoeksvraag en onderzoeksdeelvragen breder vertellen 
over het bewustzijn over statelijke dreiging als maatschappelijk fenomeen. 

Bewustzijn over statelijke dreiging zou te allen tijde dienstbaar moeten zijn aan hoe wij 
als maatschappij onszelf, en dus ook de haven- en kennissectoren, ertegen kunnen en 
zouden moeten beschermen; dat dient een gezond en geen doorgeslagen bewustzijn te 
zijn. Bewustzijn moet onze rechtsstatelijke democratische en economische belangen 
weerbaar maken, en weerbaar houden, tegen totalitaire en ondemocratische gevaren 
(ook van binnenuit). Dat zijn de nationale belangen. Toch is hetgeen wat voor de ene 
sector van belang is, dat wellicht niet voor de andere. Dat betekent dat bewustzijn een 
kwestie is van continue de balans opmaken tussen nationale en sectorale belangen. 

In de havensector gaat het om (transport)handel en in de kennissector om kennis. Dat 
zijn twee verschillende maatschappelijke levensbehoeften waarin de sectoren voorzien. 
Die zijn bepalend voor hoe er gedacht wordt vanuit die sectoren over hoe, wanneer en 
door wie zij statelijk bedreigd kunnen worden en dus ook bepalend voor hoe het 
bewustzijn erover ontstaat en zich vormt. Zodoende, en op basis van de piramide van 
Maslow (1943) op maatschappelijke niveau (vgl. Jivan, 2012), kan onderscheid gemaakt 
worden in: 
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• Het bewustzijn van de havensector, waarbij het draait om transport van materiaal 
en mensen, is concreet. Ontwrichting van havens raakt dan voornamelijk de 
primaire organische levensbehoefte van een maatschappij, namelijk de behoeften 
van de Nederlandse samenleving aan producten, levensmiddelen en energie. Het 
bewustzijn in de havensector kan dan als primair bewustzijn beschouwd worden. 

• De kennissector draait om kennis – dat is abstract en voorziet in de quinaire 
(vijfde) levensbehoefte van de Nederlandse samenleving, namelijk zelfactualisatie 
en -ontplooiing, wat niet zomaar fysiek ontwricht kan worden maar waarvan wel 
onttrokken kan worden.  

• Ongepermitteerde kennisonttrekking kan wel leiden tot statelijke dreiging die 
concrete ontwrichting tot doel heeft. De onttrokken technologische kennis kan 
ingezet worden om militaire superioriteit te krijgen voor, bijvoorbeeld, het 
annexeren van een gebied in een ander land, of er kunnen met die kennis 
geavanceerde cyberaanvallen gepleegd worden ter ontwrichting van andere 
landen. 

Aanvullend op de theorie van Maslow (1943), blijkt er een hypothetische 
maatschappelijke bewustzijnsspagaat te bestaan, namelijk: als de nationale havensector 
ontwricht wordt in Nederland, is het aannemelijker dat de kennissector eveneens – 
uiteindelijk – getroffen wordt (en in het extreemste geval uitgeschakeld wordt). 
Onderzoekers, docenten en studenten zijn immers afhankelijk van producten, 
levensmiddelen en energie. Echter, havens hebben op korte termijn kennisinstellingen 
minder hard nodig dan andersom. Bewustzijn en bewust handelen jegens statelijke 
dreiging behelzen in zekere zin dan ook het prioriteren van maatschappelijke behoeften: 
waar moet wie zich het meest van bewust zijn? Dit is een vraag die verder verkend kan 
worden in toekomstig onderzoek, waartoe enkele aanbevelingen worden gedaan. 

 

8.3 Onderzoeksaanbevelingen 

• Kwantitatief onderzoek en andere vitale sectoren 

In paragraaf 3.4 is duidelijk geworden dat de bevindingen uit de enquête minder 
bruikbaar waren dan vooraf gehoopt. Dat kwam door onder andere door de lage 
respons van respondenten (N=52) en als gevolg daarvan de minimale 
representativiteit. Daardoor kon er in de bevindingen geen goed onderscheid 
gemaakt worden tussen de havensector en de kennissector. Omdat kwantitatief 
onderzoek waardevol is, met name voor het inzichtelijk maken van het 
bewustzijn in beide sectoren, verdient het aanbeveling om voor 
vervolgonderzoek vragenlijsten uit te zetten in de twee sectoren. Dat kan 
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uitgebreid worden naar andere vitale sectoren, zoals de zorg-, luchtvaart- of 
treinsector. Algemene, te generaliseren beelden op basis van onze kwalitatieve 
verkenning zijn namelijk nodig om een helikopterperspectief te verkrijgen op het 
bewustzijn van statelijke dreiging in vitale maatschappelijke sectoren. 

• Internationaal onderzoek naar (beleids)aanpak statelijke dreiging 
Een geïnterviewde beleidsmedewerker uit een van de Baltische staten legde uit 
over bewustzijn over statelijke dreiging dat staten aldaar een geavanceerder 
programma op statelijke dreiging hebben, alsook een hoger bewustzijn op dit vlak 
in de samenleving. Indien dat landen die grenzen aan een land dat als statelijk 
dreigend kan worden beschouwd, en daardoor een beter en/of meer ontwikkeld 
beleid hebben om statelijke dreiging tegen te gaan, is het interessant een 
internationaal vergelijkend onderzoek te doen naar het beleid van landen om 
statelijke dreiging tegen te gaan. Daarvoor kunnen landen gekozen kunnen 
worden die grenzen aan een land dat statelijk dreigend is, al dan niet een mix van 
landen die daar wel en niet aan grenzen, om te bezien of er verschil is in het beleid. 

• Studies naar gelaagdheid van bewustzijn 
Naast algemene beelden over verschillende sectoren, is het evenzo belangrijk om 
binnen sectoren specifiek na te gaan wie in welke laag van een organisatie precies 
waar wel of niet bewust over is of zou moeten worden. Concreet, en hoewel al 
deels uitgelicht, zouden vragen kunnen inhouden: hoe verhoudt het bewustzijn 
van een sociaal wetenschapper zich tot dat van een theoretisch fysicus die 
onderzoek doet naar toegepaste kwantumtechnologie? Hoe ontwikkelt 
bewustzijn zich binnen en tussen de operationele en strategische lagen van een 
organisatie (kraanmachinist versus directie)? In hoeverre is er een niet-to-know, 
need-to-know en nice-to-know onderscheid te maken? Zoals dit onderzoek 
heeft laten zien, dienen vraagstukken rondom het risico op stigmatisering en 
paranoia daarbij in ogenschouw genomen te worden. 

• Cyberbewustzijn over statelijke dreiging 

Verder dient het cyberbewustzijn over statelijke dreiging nader onderzocht te 
worden. Door respondenten, ook de veiligheidsprofessionals, werd aangegeven 
dat het cyberbewustzijn naar een hoger niveau getild moet worden. Onder 
andere door na te gaan hoe de (ervaren) kloof tussen IT-mensen (bijvoorbeeld 
een CISO of een SOCC) een directie of het bestuur van een organisatie kleiner te 
maken is? Net zo belangrijk: waaróm is die roep om cyberbewustzijn zo sterk? 
Naast legitieme angsten voor cyberaanvallen, zoals in de havens (Ornstein, 2022), 
zou nagegaan kunnen worden in hoeverre die roep een doorschuiven behelst van 
verantwoordelijkheid van actoren en sectoren naar ‘de IT-sector’ of ‘de overheid’.  
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Bijlagen 
  

Bijlage 1: Respondentenlijst (N=51)

Respondent Organisatie 

HAVEN 
 

R1 Samenwerkingsverband IT-
veiligheid  

R2 VNO-NCW/MKB 

R3 Politie 

R4 OM 

R5 Politie  

R6 Politie 

R7 Politie 

R8 Havenautoriteit 

R10 Havenautoriteit 

R11 Havenautoriteit 

R13 Havenfaciliteit 

R14 Gemeente 

R15 Gemeente 

R16 Politie 

R17 OM 

R18 OM 

R19 Overheid/Economische Zaken 

R20 Havenautoriteit 

R21 Havenautoriteit 

R22 Havenautoriteit 

R23 Havenautoriteit 

R59 Havenfaciliteit 

R60 Havenfaciliteit 

R61 Rederij 

 
 
 
 
 

KENNIS 
 

R24 Universiteit 

R25 Hogeschool 

R26 Hogeschool 

R27 Hogeschool 

R28 Hogeschool 

R31 IT-veiligheidsbedrijf 

R35 Universiteit 

R36 Universiteit 

R37 Samenwerkingsverband IT  

R38 Hogeschool 

R39 Universiteit 

R40 Samenwerkingsverband IT 

R41 Universiteit 

R43 Universiteit 

R44 Universiteit (student) 

R45 Universiteit (student) 

 
OVERIG 

 

R46 Overheid/Veiligheid 

R47 Overheid/Defensie (buitenland) 

R48 Overheid/Veiligheid 

R49 Overheid/Defensie 

R50 Onderzoeksinstituut 

R51 Onderzoeksinstituut 

R52 Overheid/Defensie  

R54 Overheid/Binnenlandse Zaken 

R55 Overheid/Binnenlandse Zaken 

R56 Overheid/Binnenlandse Zaken 

R57 Overheid/Binnenlandse Zaken 

R58 Overheid/Binnenlandse Zaken 

 

  



127 
 

Bijlage 2: Toestemmingsformulier 

 
Bewustzijn over statelijke dreigingen tegen de (digitale) vitale 
infrastructuur van de Nederlandse transport- en kennissector 
 
1. Ik bevestig dat ik informatie over het onderzoek heb ontvangen en begrepen over de 

bovenstaande studie en dat ik de gelegenheid heb verkregen vragen te stellen. 
 
2. Ik begrijp dat mijn participatie vrijwillig is en dat ik ben toegestaan te allen tijde 

mijzelf terug te trekken, zonder hiervoor een reden op te geven. 
 

3. Ik bevestig dat de informatie die ik verschaf in het interview geanonimiseerd zal 
worden en enige referentie naar mij als individu verwijderd zal worden. De data 
zullen alleen gebruikt worden voor de genoemde onderzoeksdoeleinden. 

 
4. Ik ga ermee akkoord dat ik geen persoonlijke of andere herkenbare informatie van 

andere participanten die ik ken in dit onderzoek zal delen met derden. 
 

5. Ten tijde van mijn participatie in dit onderzoek, ben ik 18 jaar of ouder. 
 

6. Ik ga akkoord/ga niet akkoord (doorhalen wat niet van toepassing is) deel te nemen 
aan dit onderzoek. 

 
7. Ik ga akkoord/ga niet akkoord (doorhalen wat niet van toepassing is) dat mijn 

interview opgenomen wordt. 
 

 
Naam participant:_________________________________ 
 
Participant’s geboortedatum (dd-mm-jjjj): ___-___-____ 
 
Datum interview (dd-mm-jjjj): ___-___-____ 
 
Handtekening:___________________________________ 
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Bijlage 3: Verdiepende methodologische verantwoording  

Contextualistische focus  

Een contextualistische focus is belangrijk, omdat het zicht biedt op (diepere) narratieven 
over veiligheidsthematiek en sociopolitieke contexten ervan (vgl. Rasmussen & 
Merkelson, 2017), in dit geval over statelijke dreiging. Aan de hand van het 
samengevatte theoretische kader zoals omschreven in hoofdstuk 2, hebben we 
interviewtopics opgesteld om statelijke dreiging herkenbaar(der) te maken, zodat we de 
percepties en constructies van respondenten over statelijke dreiging (beter) konden 
begrijpen en die konden bezien vanuit de beleefwereld van de respondenten (Headland 
et al., 1990). 

Snowballing 

Toegang krijgen tot respondenten in het veiligheidsdomein kan lastig zijn, doordat zij 
vaak niet of minder zichtbaar zijn in de samenleving vanwege hun professionele functie 
(Eski, 2016). Vaak is de bereidheid om mee te werken binnen dit domein ook lager, 
omdat zij door deze positie ook een groter risico lopen dat hun belangen worden 
geschonden bij het delen van (geheime) informatie. Toch was het mogelijk 
respondenten te verwerven via de snowballing-methode. Dit houdt in dat we zijn 
begonnen met het benaderen van potentiële respondenten binnen ons directe netwerk 
en dat wij vervolgens hebben gevraagd of zij ons wilden doorverwijzen naar andere 
potentiële respondenten, wat eveneens lastiger is in het veiligheidsdomein (Albro, 
2012). Experts zijn vaak onderdeel van een uitgebreid professioneel netwerk en als 
buitenstaander kan een referentie van een insider daarom de kans vergroten om 
toegang te krijgen tot een netwerk (Bogner et al., 2009). Zo lukte het ons ook om 
moeilijk benaderbare participanten te bereiken. Om te voorkomen dat wij alleen 
respondenten interviewden uit hetzelfde netwerk, zijn ook respondenten benaderd 
buiten ons eigen netwerk. Deze respondenten werden gevonden in relevante (online) 
nieuwsartikelen, beleidstukken of sociale media over het onderwerp, waarna wij de 
potentiële respondent benaderden met een interviewverzoek. Ook via hen werd 
vervolgens de snowballing-methode toegepast, om zoveel mogelijk mensen te bereiken. 

Interviewomgeving 

De meeste interviews vonden online plaats. De locatie, online of offline, bepaalt de 
bereidheid van de respondent om te delen in het onderzoek (Elwood & Martin, 2000). Bij 
online interviews gaat een deel van de lichaamstaal van de respondent verloren. 
Daarnaast kan het interviewen van een respondenten in zijn eigen (werk)omgeving 
meer informatie opleveren over diens (professionele) status (id.).  
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Media-analyse 

Om meer overzicht en inzicht te krijgen in welke factoren en omstandigheden die 
gerelateerd zijn aan activiteiten van statelijke actoren van invloed zijn op de mate van 
bewustzijn in internationale zeehavengebieden en op kennisinstellingen, is een 
mediastudie uitgevoerd. De mediastudie kan gezien worden als een methode die tot doel 
heeft in algemeenheid te beschrijven wat er op een bepaald moment, op een bepaalde 
plaats en over een bepaald onderwerp wordt gezegd (Lasswell et al., 1952). Het biedt de 
mogelijkheid om mediacontent over huidige gebeurtenissen ‘live’ te analyseren, om 
vervolgens te begrijpen hoe bepaalde gebeurtenissen zijn waargenomen door zowel 
media als de maatschappij (Macnamara, 2005). Ten behoeve en ten tijde van dit 
onderzoek zijn daarom gebeurtenissen bijgehouden en bestudeerd waarin statelijke 
dreigingen een rol speelden, wat de media daarover berichtten en hoe deze 
gebeurtenissen effect hebben gehad op het bewustzijn van respondenten. De media zijn 
daardoor ook zelf als onderzoekssubject bestudeerd, bijvoorbeeld door na te gaan hoe 
het nieuws wordt gepubliceerd (en op welke kanalen), hoe nieuws wordt geconsumeerd 
(en door wie) en of, en zo ja, hoe het respondenten beïnvloedt (vgl. Altheide & Schneider, 
2012). Dit betekent grofweg dat de publicatie van het DBSA van de NCTV niet zozeer 
(alleen) als bron interessant is voor dit onderzoek, maar ook hoe en wanneer media 
erover berichtten. Mediaberichtgeving over een dergelijk rapport bereikt niet altijd 
dezelfde doelgroep, wat weer iets vertelt over hoe ‘de samenleving’ in aanraking komt 
met het onderwerp ‘statelijke dreiging’ en wat dat dan weer doet met het bewustzijn 
erover. Daarnaast verwezen respondenten in de interviews vaak terug naar 
mediaberichtgeving over praktijkvoorbeelden die in het verleden of heden hebben 
plaatsgevonden, en zoals erover is gerapporteerd door media.  

Vragenlijst 

Het bewustzijn wilden we meten door in twee rondes vragenlijsten uit te zetten. In de 
eerste ronde zouden wij open vragen stellen naar algemene rollen binnen de gehele 
keten, bijvoorbeeld of respondenten op de hoogte zijn van statelijke dreigingen, waaruit 
vervolgens een beeld komt. In de tweede ronde wilden wij specifieke vormen van 
statelijke dreigingen voorleggen aan dezelfde groep respondenten (aan de hand van 
operationalisering op basis van literatuur) met de vraag of zij zich ervan bewust zijn dat 
deze vormen van statelijke dreiging ook hen kunnen raken en hoe ze dat kunnen 
herkennen. De verwachting was dat daar wederom een beeld uit naar voren zou komen, 
en door een vergelijking met het vorige beeld zouden we kwantitatieve antwoorden 
hebben kunnen formuleren op de onderzoeksvragen. 

Echter, bij het samenstellen en testen van de vragenlijst bleek het onderwerp ‘statelijke 
dreiging’ een complex en moeilijk te begrijpen onderwerp. Voor het invullen van de 
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vragenlijst was het nodig dat de respondent al een beeld had van (het begrip) statelijke 
dreiging. Om deze reden hebben we geprobeerd de vragenlijst zo eenvoudig mogelijk te 
maken en vooral de respondent van voorbeelden te voorzien. Mede naar aanleiding van 
de bevindingen uit de gesprekken met professionals en uit de mediastudie, hadden we 
daarom de vormen van statelijke dreigingen gereduceerd tot vier vormen. Dit waren (1) 
doelgerichte cyberaanvallen om informatie te stelen vanuit een andere staat, (2) 
platleggen van cruciale systemen door cyberhacks vanuit een andere staat, (3) 
overname door investeringen vanuit een andere staat en (4) het bezetten van 
belangrijke functies voor spionage door een andere staat.  

In de vragenlijst vroegen we vervolgens naar het perspectief van de respondent over 
deze vier vormen van statelijke dreigingen binnen de eigen organisatie, bijvoorbeeld, hoe 
groot de respondent de kans schat dat diens organisatie te maken krijgt met de 
genoemde voorbeelden van statelijke dreigingen en of de respondent denkt hiertegen 
beschermd te zijn. Verder vroegen we of de respondent daadwerkelijk te maken heeft 
gehad met (een van) de vormen van statelijke dreiging en vroegen we naar het 
bewustzijn erover binnen de eigen organisatie. Daarnaast vroegen we of de respondent 
weet hoe signalen te herkennen zijn, wat er gedaan moet worden zodra ze te maken 
krijgen met een vorm van statelijke dreigingen en welke behoefte er bestaat om het 
bewustzijn over statelijke dreigingen binnen de eigen organisatie te verhogen. De 
antwoordopties in de vragenlijst hadden over het algemeen een gesloten karakter, maar 
we gaven de respondent ook de mogelijkheid tot het geven van open antwoorden, 
bijvoorbeeld bij het aangeven van behoeften en wensen. 

Via enkele geïnterviewde respondenten hebben we de vragenlijst uitgezet in de haven- 
en kennissectoren. Dit was gedaan in de periode van september tot en met december 
2022. Gezien de gevoeligheid van het onderwerp, voelden enkele organisaties en 
respondenten zich echter niet senang bij het uitzetten van de vragenlijst onder hun 
medewerkers, leden en breder netwerk. Ook speelde volgens deze organisaties en 
respondenten de moeilijkheidsgraad van de vragenlijst mee, namelijk dat het vragen 
naar statelijke dreigingen niet voor iedereen duidelijk zou zijn. Het is hierdoor niet gelukt 
om de vragenlijst breed uit te zetten in de havensector en de kennissector en daardoor 
is het evenmin gelukt om een representatief beeld te schetsen over het niveau van het 
bewustzijn over statelijke dreigingen in de twee sectoren. Doordat de vragenlijst niet 
direct door onszelf is verspreid, dat is gebeurd via een aantal respondenten naar hun 
eigen netwerk/achterban, weten we ook niet naar hoeveel personen en organisaties de 
vragenlijst is verstuurd. Aangezien de respons uiteindelijk te laag was (N=51) om er 
betekenisvol over te kunnen rapporteren, hebben we besloten om de inzichten uit de 
enquête slechts te gebruiken als een eerste beeld van de inzichten en ervaringen van 
respondenten inzake statelijke dreigingen en zo de kwalitatieve inzichten te verrijken. 
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Analyse 

Door in de cloud-omgeving van Atlas.ti te werken, hoefden we elkaar als onderzoekers 
niet constant te zien om gezamenlijk de analyse te doen, of de analysedocumentatie 
naar elkaar te sturen. Gedurende het gehele analyseproces hebben wij, indien nodig 
tegelijkertijd, een bepaalde code aan een stuk tekst gehangen en dat eveneens 
aangepast indien nodig. Het bevorderde de eerste coderingsslag op de data enorm. Op 
deze wijze kwalitatief data analyseren via intercodering in de cloud-omgeving, is een 
vorm van Denzin’s onderzoekerstriangulatie (2009) die de validiteit van de data 
versterkt. Ten eerste zijn de ruwe, ongestructureerde data voorbereid voor analyse 
volgens een stappenplan (vgl. Creswell et al., 2003). Fragmenten uit de transcripten zijn 
gecodeerd volgens het analyseschema, gebaseerd op thema’s die logisch tot stand 
kwamen. Zo vormden zich in eerste instantie de grootste codegroepen, bijvoorbeeld ‘SD 
[statelijke dreiging] actor’, ‘Intentie SD’, ‘Gevolg SD’, ‘Naïviteit’, ‘Stigmatisering’, en 
kleinere groepen, bijvoorbeeld ‘(Niet) eigen verantwoordelijkheid’ en ‘Cyberbewustzijn’. 
Deze codes zijn vervolgens axiaal vergeleken en waar mogelijk samengevoegd tot meer 
overkoepelende codes, waardoor er verrijkt inzicht ontstond in denkpatronen, 
mechanismen en processen die uit de interviews voortkwamen (De Vaus 2013). Uit het 
axiaal coderen van deze grote en kleinere codes ontstonden (soms nieuwe) grotere 
codes, die hebben geleid tot de voornaamste thema’s en uiteindelijk de hoofdstukken 
van dit rapport.  

Praktische en ethische uitdagingen 

Het veldwerk besloeg voor een groot deel (expert)interviews met respondenten en 
vragenlijsten, waarvoor wij afhankelijk waren van de bereidheid van experts, 
organisaties en hun personeel. Geen medewerking heeft een impact gehad op het 
voltooien van het onderzoek. Gezien de sterke banden die echter al bestonden tussen 
eerdergenoemde partijen en de onderzoekers, en gezien hun geuite interesse, voorzagen 
wij hierbij geen problemen. De onderzoekers hebben een breed en gevarieerd netwerk 
in het maritieme domein, de beide havengebieden, maar ook binnen de politie, 
gemeenten, het OM, Regionale Informatie- en Expertise Centra’s (RIEC’s) en private 
(veiligheids-)sector. Daarnaast is één van de onderzoekers werkzaam op een universiteit 
met een groot academisch netwerk en bestond er al goed contact met hogescholen. 
Desalniettemin hebben die contacten en netwerken niet tot de verwachte gemakkelijke 
medewerking geleid. Er waren soms oriëntatiegesprekken nodig, naast het 
informatieblad dat iedere respondenten ontvangen had. 

Bij onverwachtse uitval of andersoortige onvoorziene omstandigheden werd er tijdig 
gecommuniceerd met het WODC en de begeleidingscommissie. Door met het WODC 
en de begeleidingscommissie aan het begin van het onderzoek afgestemd te hebben 
over haalbaarheid van bepaalde onderdelen van het onderzoek, zijn enkele valkuilen 
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tijdens het project voorkomen (e.g. bereikbaarheid respondenten, respons op de 
enquêtelijst). Zo ook door tussentijds van het WODC en de begeleidingscommissie 
feedback gekregen te hebben op de voortgang van het project. 

Alle datavergaring is in lijn met de AVG. Voor deelname aan een interview en de 
vragenlijst, moesten de respondenten vooraf een weloverwogen beslissing maken en 
hun toestemming schriftelijk bevestigen. Daartoe hebben wij een informatieblad (i.c. 
een e-mailbericht met informatie) opgesteld dat respondenten moesten lezen, om 
vervolgens het toestemmingsformulier in te vullen en te ondertekenen. In het 
toestemmingsformulier staan onder andere randvoorwaarden rondom vrijelijke 
terugtrekking en over de keuze over een geluidsopname (zie Bijlage 2). 

De resultaten die zijn opgenomen in deze onderzoeksrapportage zijn voorgelegd aan de 
begeleidingscommissie, die ons erover heeft geadviseerd. Te allen tijde zijn de 
opgehaalde analyseerbare data opgeslagen in met een wachtwoord beveiligde 
documenten, eveneens op met wachtwoord beveiligde verwerkingsapparatuur. Van het 
opgeslagen materiaal is regelmatig een back-up gemaakt op een door de VU geleverde 
beveiligde netwerkomgeving. Dat laatste betreft een niet-publiekelijk toegankelijk 
archief op een beveiligde server. 

Al het materiaal is gepseudonimiseerd en in sommige gevallen volledig geanonimiseerd 
(dus persoonsgegevens verwijderd) omwille van de veiligheid van de te verwerken 
persoonsgegevens. Bij de beoordeling van een passend beveiligingsniveau is gelet op de 
waarschijnlijkheid en (ernstige) uiteenlopende risico's voor de rechten en vrijheden van 
personen als gevolg van onzorgvuldige, ondeskundige of ongeoorloofde verwerking. Het 
kan zijn dat casuïstiek voor de geïnformeerde lezer te herkennen is. In overleg met de 
begeleidingscommissie en respondenten van de verschillende betrokkenen is naar de 
juiste balans gezocht.  

Bij het doen van dit onderzoek rondom statelijke dreigingen stonden heimelijkheid en 
(staats)criminaliteit centraal. Door de aard van die specifieke onderzoeksthematiek is er 
naast een duidelijke formele bewaking van ethisch handelen zoals hierboven 
omschreven, rekening gehouden met typische criminologische kenmerken van 
onderzoeksethiek. Met betrekking tot criminologische ethische kwesties was het 
namelijk zo dat respondenten werkzaam als publieke en particuliere (veiligheids-
)actoren – ook die verantwoordelijk zijn voor het controleren van illegale activiteiten – 
in zeehavengebieden en kennisinstellingen het mogelijk niet over statelijke dreiging 
kunnen hebben vanwege de heimelijkheid van hun beroep. Verder zou het voor 
(beoogde) respondenten lastig kunnen zijn geweest om mee te doen door angsten 
rondom mogelijk gezichtsverlies, ontslag of misschien omdat zij zelf betrokken zijn bij 
dergelijke vormen van dreiging en criminaliteit.  
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Er zijn enkele respondenten geweest (N=8) die hebben afgezien van uiteindelijke 
deelname, hoewel zij in eerste instantie (verbaal of schriftelijk) toegezegd hadden mee 
te willen werken en zelfs zijn geïnterviewd. Om aan te haken bij de 
onderzoeksaanbevelingen die we hebben gedaan in hoofdstuk 8: het is zodoende 
interessant om in toekomstig onderzoek na te gaan wanneer wel en niet, en voor welk 
soort onderzoek, de academische vrijheid het aflegt tegen kennisveiligheid en andersom; 
en vooral, waarom. 

Verder verdient de dagelijkse onderzoeksethiek (zie: Guillemin & Gillam, 2004) hier 
enige aandacht. Tijdens de interviews over bewustzijn merkten we een zekere spanning 
en geheimzinnigheid rond het onderwerp statelijke dreigingen op. Statelijke dreigingen 
hangen immers nauw samen met (nationale) veiligheidsoverwegingen. Dit betekent dat 
een deel van de informatie waartoe wij via onze respondenten toegang hadden, zeer 
vertrouwelijk en ook niet openbaar beschikbaar is. Als deze vertrouwelijke informatie 
wordt misbruikt of onbedoeld openbaar wordt gemaakt, kan dit potentiële risico's 
opleveren voor degenen die betrokken zijn bij het onderzoek of, nog breder, voor de 
samenleving. 

Indien het gaat om een onderwerp binnen het (nationale) veiligheidsdomein, kunnen 
respondenten bewust of onbewust kennis delen die niet zomaar met iedereen gedeeld 
mag worden. Hierdoor zouden respondenten het beleid van hun organisatie of zelfs de 
wet overtreden en daarmee hun carrière schaden. Sancties, zoals boetes of 
gevangenisstraf, kunnen worden opgelegd wanneer deze ongepermitteerde 
informatiedeling geattribueerd kan worden aan een respondent (Stedmon & Paul, 2021; 
Van Puyvelde, 2018). Dit onderzoek kon ook op organisatieniveau potentiële 
bedreigingen opleveren. Hierbij kan gedacht worden aan organisaties die betrokken zijn 
binnen de haven- en kennissectoren. Het delen van vertrouwelijke informatie kan leiden 
tot veiligheidsdreigingen, maar kan ook andere organisatiebelangen schaden. Wanneer 
tijdens het onderzoek schadelijke vertrouwelijke informatie naar buiten komt, kan dit 
organisaties in een kwaad daglicht stellen en hun economische positie of hun publieke 
imago aantasten. Naast dat de respondenten en hun organisaties beschadigd kunnen 
worden, kan het onjuist openbaren van gevoelige informatie ook op grotere schaal 
nadelige gevolgen hebben voor de maatschappij (Brewer,1990; Stedmon & Paul, 2021). 
Zo kan bepaalde gevoelige informatie worden misbruikt door statelijke actoren, 
waardoor vervolgens de nationale veiligheid zou kunnen worden geschaad. De 
gevoeligheid van het onderwerp kan daarmee alle betrokkenen uit het onderzoek 
treffen, inclusief de onderzoekers zelf. Deze mogelijke gevaren en dreigingen vroegen 
ook van ons als onderzoekers een verscherpt gevoel van integriteit en ethiek tijdens het 
uitvoeren van het onderzoek. 
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Toch, dat wij als criminologische onderzoekers tegen dergelijke kwesties aan zijn 
gelopen, is vooralsnog een uitzondering gebleven. Met inachtneming van de 
internationale code voor onderzoekers in het criminologische veld zoals die is opgesteld 
door de British Society of Criminology10, is gedurende het gehele traject, en in 
samenspraak met het WODC en de begeleidingscommissie, de balans gehouden tussen: 

1) de bescherming van de respondenten; 

2) de bescherming van de onderzoekers; 

3) de noodzaak om te informeren over schadelijke overtredingen of 
crimineel gedrag. 

  

 
10 Details van de code zijn hier terug te vinden: https://www.britsoccrim.org/ethics/.  

https://www.britsoccrim.org/ethics/
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Bijlage 4: WODC Onderzoek Statelijke Dreiging – Vragenlijst overzicht 

Q1 Tot welke van deze twee sectoren behoort u? (Transportsector/ Kennissector/ 
Anders) 
 
Q2 Tot welke van deze onderstaande functiegroepen behoort u? (Div. functiegroepen) 
 
Q3 Tot welke doelgroep behoort u? (Div. doelgroepen) 
 
Q4 Denkt u weleens na over de mogelijkheid dat uw organisatie te maken krijgt met een 
van de volgende statelijke dreigingen? (Nooit – Heel vaak) 

o Doelgerichte cyberaanvallen om informatie te stelen door een andere staat 
(Bv. stelen van persoonsgegevens of belangrijke kennis) 

o Platleggen van cruciale systemen door hacks vanuit een andere staat 
(Bv. cyberaanvallen in ICT-systemen) 

o Overname door investeringen vanuit een andere staat 
(Bv. inkopen, invloed krijgen, markt overnemen) 

o Bezetten van belangrijke functies voor spionage door een ander staat 
(Bv. verkrijgen van informatie en kennis uit uw organisatie) 

 
Q5.1 Kunt u aangeven hoe groot u de kans schat dat uw organisatie te maken krijgt met 
een van de volgende statelijke dreigingen: (Zeer onwaarschijnlijk – Zeer waarschijnlijk) 

o Doelgerichte cyberaanvallen om informatie te stelen door een andere staat 
(Bv. stelen van persoonsgegevens of belangrijke kennis) 

o Platleggen van cruciale systemen door hacks vanuit een andere staat 
(Bv. cyberaanvallen in ICT-systemen) 

o Overname door investeringen vanuit een andere staat 
(Bv. inkopen, invloed krijgen, markt overnemen) 

o Bezetten van belangrijke functies voor spionage door een ander staat 
(Bv. verkrijgen van informatie en kennis uit uw organisatie) 

 
Q5.2 Optioneel: kunt u kort aangeven waarop u deze inschattingen heeft gebaseerd? 
 
Q6.1 Kunt u aangeven in welke mate u denkt dat uw organisatie beschermd is tegen de 
onderstaande statelijke dreigingen? (Helemaal niet beschermd – zeer beschermd) 

o Doelgerichte cyberaanvallen om informatie te stelen door een andere staat 
(Bv. stelen van persoonsgegevens of belangrijke kennis) 

o Platleggen van cruciale systemen door hacks vanuit een andere staat 
(Bv. cyberaanvallen in ICT-systemen) 

o Overname door investeringen vanuit een andere staat 
(Bv. inkopen, invloed krijgen, markt overnemen) 

o Bezetten van belangrijke functies voor spionage door een ander staat 
(Bv. verkrijgen van informatie en kennis uit uw organisatie) 
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Q6.2 Optioneel: kunt u kort aangeven waarop u deze inschattingen heeft gebaseerd? 
 
Q7.1 Heeft u, tijdens uw werkzaamheden voor uw organisatie, weleens te maken gehad 
met statelijke dreiging? (Ja/Misschien/Nee/Weet ik niet/Anders) 
 
Q7.2 Kunt u kort iets vertellen hoe u in aanraking bent gekomen met deze activiteiten 
en waarom u vermoedde dat de dreiging afkomstig was van statelijke actoren?   
 
Q8 Binnen mijn organisatie weet ik (Helemaal mee oneens – Helemaal mee eens) 

o Hoe ik signalen van statelijke dreigingen kan herkennen  
o Wat ik moet doen zodra ik te maken krijg met een statelijke dreiging  
o Waar ik (vermoedens van) statelijke dreigingen kan melden  
o Welke risico’s ik loop als ik slachtoffer word van een statelijke dreiging  

 
Q9.1 Hoe vaak wordt u geïnformeerd over statelijke dreigingen binnen uw organisatie? 
(Nooit – Vaak) 
 
Q9.2 Op welke wijze informeert uw organisatie u over statelijke dreigingen 
 
Q10 Heeft u behoefte aan meer informatie over statelijke dreigingen binnen uw 
organisatie? (Ja/Nee/Weet ik niet/Anders) 
 
Q11 Heeft u behoefte aan meer informatie over hoe u uw organisatie kunt beschermen 
tegen statelijke dreigingen? (Ja/Nee/Weet ik niet/Anders) 
 
Q12 Hoe schat u het bewustzijn in over statelijke dreigingen binnen uw organisatie? 
(Zeer onvoldoende – Goed) 
 
Q13 Wat is volgens u nodig om het algemene bewustzijn over statelijke dreigingen 
binnen uw organisatie te verhogen? 
 
Q14 Wilt u tot slot nog iets meegeven voor het onderzoek naar het bewustzijn over 
statelijke dreigingen? 
 
Q15 Heeft u belangrijke informatie over statelijke dreigingen en wilt u hierover verder 
praten? Zo ja, laat dan hier uw email-adres achter en mogelijk nemen wij dan contact op 
(Ja/Nee) 
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