Samenvatting

Aanleiding

Grootmachten dienen kritisch gevolgd te worden. Onderlinge relaties en
afzonderlijke ambities van grootmachten hebben namelijk gevolgen voor de
Nederlandse samenleving. Samenwerkingen met mensen, bedrijven en
overheden uit autocratische staten (ook kleinere) dienen kritisch gevolgd te
worden. De balans tussen positieve en negatieve gevolgen voor hen en onze
samenlevingen is precair. In deze studie is onderzocht hoe men zich hiervan
rekenschap geeft in de Nederlandse havensector en kennissector. Het is namelijk
juist de kracht van ons maritieme transport en onze kenniseconomie die ook onze
nationale zwakte kan vormen door dreiging vanuit buitenlandse mogendheden.
Om deze reden is het van belang te achterhalen in hoeverre de havensector en
de kennissector zich bewust zijn van statelijke dreiging.

Het onderzoek

De havensector: In februari 2022, nog voordat de oorlog in Oekraine
intensiveerde, zijn internationaal opererende oliehavens in Rotterdam,
Antwerpen en Gent getroffen door cyberaanvallen. Men maakte zich zorgen dat,
in antwoord op de economische sancties tegen de Russische Federatie, Europese
vitale infrastructuur riskeerde verlamd te raken door sabotage van
energievoorraden en transportstromen. Nederland kent ook belangrijke
maritieme transsportknooppunten. Twee daarvan zijn de Port of Rotterdam
(hierna PoR) en het Noordzeekanaalgebied (hierna NZKG). Zij vormen een
onderdeel van de vitale infrastructuur van ons land; als zij uitvallen of verstoord
worden, kan dat leiden tot ernstige maatschappelijke ontwrichting. Is de
havensector zich wel genoeg bewust van deze dreiging en is ze daartegen
bestand?

De kennissector: Daarnaast is de nationale veiligheid in het geding als er illegitiem
kennis onttrokken wordt uit onze (wetenschappelijke) kennisinstellingen, die in
zekere zin een vitale infrastructuur vormen voor Nederland als kenniseconomie.
Hoewel bekend is dat wetenschappelijke kennis doelwit kan zijn van spionage
door buitenlandse mogendheden en (staats)bedrijven, is het de vraag in hoeverre
men binnen deze sector naar dit inzicht handelt.

In opdracht van het Wetenschappelijk Onderzoek- en Documentatiecentrum
(WODC) is een pilotstudie uitgevoerd naar het bewustzijn binnen de haven- en
kennissectoren over statelijke dreiging. Het onderzoek liep vanaf april 2022 tot



en met april 2023. Op basis van een wetenschappelijke literatuurstudie en
interviews met 51 respondenten werkzaam in de haven- en kennissectoren,
overheid en ketenpartners is een empirische verkenning uitgevoerd. Ook is een
(sociale) media-analyse uitgevoerd en is een digitale vragenlijst uitgezet. De
bevindingen van de empirische verkenning zijn in de hoofdstukken 4 tot en met
7 gepresenteerd, waarbij hoofdstuk 4 zich richt op wat de media aan het publiek
vertelt over statelijke dreiging. De daaropvolgende hoofdstukken richten zich op
het bewustzijn in de haven- en kennissectoren en de daarbij horende
verantwoordelijkheden.

Bewustzijn in retroperspectief (Bevindingenhoofdstuk 5)

Uit de bevindingen blijkt dat in de Nederlandse haven- en kennissectoren,
achteraf gezien, te lang een naieve houding is geweest tegenover statelijke
dreiging. Het huidige bewustzijn over deze dreiging in beide sectoren laat zich
kenmerken door het herkennen van statelijke actoren (ook die via niet-statelijke
actoren opereren), het doorgronden van intenties van statelijke actoren en het
analyseren van kwetsbaarheden: de havensector is kwetsbaar door ontwrichting,
ofwel uitschakeling, en de kennissector door illegitieme kennisonttrekking, ofwel
inschakeling.

Nieuw kritisch bewustzijn (Bevindingenhoofdstuk 6)

Daarnaast tonen de bevindingen aan dat er in beide sectoren een nieuw kritisch
besef blijkt te zijn ontstaan over doorgeschoten bezorgdheid, die kan leiden tot
stigmatisering en paranoia. In de havensector kan een doorgeschoten
bezorgdheid leiden tot verlies van internationale bedrijven. In de kennissector
kan dat leiden tot verschraling van het intellectuele klimaat vanwege verlies van
internationale samenwerking en financiering, en van internationale studenten. Er
is eveneens een nieuw kritisch bewustzijn over de dubbele rol van (sociale)
media: de (sociale) media maken mensen bewust over dreiging, maar faciliteren
tevens onwenselijke beinvloeding door statelijke actoren. De keerzijde van
dreigingsbewustzijn betreft ook de vrees dat de weerbaarheid tegen statelijke
dreiging z€If een risico kan inhouden voor de principiéle fundamenten van de
haven- en kennissectoren: weerbaarheid kan het logistieke proces (breder
gesproken bewegingsvrijheid van transport en handel) in de havens in de weg
zitten, c.q. de academische vrijheid op kennisinstellingen aantasten.

Verantwoordelijkheid voor bewustzijn (Bevindingenhoofdstuk 7)

Ten aanzien van de verantwoordelijkheid voor het creéren van een gebalanceerd
bewustzijn van statelijke dreigingen in de samenleving, blijkt uit de bevindingen
dat respondenten uit beide sectoren zich ‘terugtrekken’ naar hun eigen
organisatie(afdeling) en taakomschrijving. Respondenten zeggen dat zij voor



zichzelf binnen de haven- en kennissectoren niet direct een verantwoordelijkheid
zien weggelegd om het bewustzijn over statelijke dreiging te stimuleren. In die
zin lijkt eigen verantwoordelijkheid te worden vermeden. Tegelijkertijd wijzen
respondenten en actoren binnen de haven- en kennissectoren naar andere
partijen, in het bijzonder ‘de overheid’ (en, binnen die overheid, in mindere mate
de inlichtingendiensten), om als overheid sterk(er) op te treden, in het bijzonder
door meer informatie te delen. Andermans verantwoordelijkheid wordt daarmee
wel aangewezen.

Onderzoeksaanbevelingen

Gelet op de bevindingen van dit rapport, verdient het de aanbeveling om: 1)
(kwantitatief) vervolgonderzoek te doen in andere vitale sectoren, zoals de zorg,
luchtvaart of treinsector, 2) internationaal (vergelijkend) onderzoek naar de
(beleids)aanpak van statelijke dreiging, 3) studies naar gelaagdheid van
bewustzijn, ofwel wie op welk niveau in een organisatie waar bewust van moet
zijn en 4) onderzoek naar specifiek cyberbewustzijn over statelijke dreiging.
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