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140 	Wettelijke meewerkverplichangen 

3.2 Tejecommunicatiewet 

De Telecommunicatiewet (Tw) 162  is op 15 december 1998 (grotendeels) 

in werking getreden. 163  Deze wet geeft bepalingen voor aanbieders van 
openbare telecommunicatienetwerken en openbare telecommunicatiedien-
sten. Ook de ISP's zijn aanbieders van telecommunicatiediensten en 
moeten derhalve voldoen aan de bepalingen van de Telecommunicatiewet. 
In deze wet zijn een aantal meewerkverplichtingen opgenomen die voor 

ISP's relevant zijn.'" 

Afiapbaarheid 
Hoofstuk 13 Tw bevat een aantal bepalingen ten aanzien van het aftappen. 
Zo bepaalt artikel 13.1 Twin het eerste lid dat aanbieders van openbare 
telecommunicatienetwerken en openbare telecommunicatiediensten hun 
netwerken en diensten alleen maar aan gebruikers beschikbaar mogen 

stellen als deze aftapbaar zijn. 165  Deze bepaling bedoelt te voorkomen dat 
criminelen interceptie ontlopen doordat zij gebruik maken van niet-
aftapbare, openbare telecommunicatie systemen. I66  In het tweede lid wordt 
bepaald dat bij AMvB regels kunnen worden gesteld aan de technische 
aftapbaarheid van openbare telecommunicatienetwerken en openbare 
telecommunicatiediensten. In de Tweede Kamer is discussie ontstaan over 
de technische mogelijkheden die ISP's hebben om tijdig aan deze bepaling 
te kunnen voldoen. Artikel 20.13 Tw bepaalt dat voor netwerken en 
diensten die op het moment van inwerkingtreding van de wet nog niet 
aftapbaar zijn een overgangstermijn geldt van negen maanden. Deze 

162 Wet van 19 oktober 1998, houdende regels inzake de telecommunicatie, Staatsblad 

1998, 610. 
163 Besluit van 26 november 1998, houdende vaststelling van de datum van gedeelte-

lijke inwerkingtreding van de Telecommunicatiewet alsmede van de datum van 
inwerkingtreding van daarop gebaseerde algemene maatrege1en van bestuur en 
vaststelling van de datum van gedeeltelijke intrekking van de Wet op de telecorntnu-
nicatievoorzieningen en van de Vergunningenwet kabelgebonden-telecommunicatie-
infrastructuur. Staatsblad 1998, 664. 

164 Tevens zijn in deze wet enige meewerkverplichtingen opgenomen die uitsluitend 
relevant zijn voor aanbieders van (mobiele) telefonie. Omdat het onderzoek zich 
richt op ISP's zal aan deze bepalingen geen aandacht worden besteed. 

165 Art. 13.1, eerste lid: Aanbieders van openbare telecommunicatienetwerken en open-
bare telecommunicatiediensten stellen hun telecommunicatienetwerken en telecom-
municatiediensten uitsluitend beschikhaar aan gebnilkers indien dezc aftapbaar zijn. 
(Staatsblad 1998, 610), 

166 Tweede Kamer, Vergaderjaar 1996-1997, 25 533, nr. 3, pag. 123. 
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termijn zou voor de ISP's te kort zijn, om welke reden door het Tweede 
Kamerlid Kamp een motie is ingediend om ISP's ontheffing te verlenen 
van de aftapverplichting.'' Deze motie is door de Kamer aangenomen. 168  
Dit heeft vervolgens geresulteerd in de Beleidsregels onheffingverlening 
aftapbaarheid Internetdiensten. 169 0p grond van deze beleidsregels kunnen 
Internetproviders ontheffing van artikel 13.1 van de telecommunicatiewet 
aanvragen. Deze ontheffing wordt verleend voor de periode van 1 jaar maar 
wordt niet verleend voor de periode na 15 augustus 2000. 

Medewerking aan aftappen 

Artikel 13.2 lid 2 Tw bepaalt: 
`Dat aanbieders van openbare telecommunicatiediensten zijn verplicht 
medewerking te verlenen aan de uitvoering van een bevoegd gegeven 
bijzondere last tot het aftappen of opnemen van door hen verzorgde 
telecommun icatie. ' 
In de memorie van toelichting wordt deze bepaling nauwelijks toegelicht. 
Volstaan wordt met de opmerking dat 'in het kader van het bevoegd 
aftappen niet alleen van belang is de verplichting tot aftapbaar zijn van 
telecommunicatiewerken en diensten, maar evenzeer de verplichting om 
medewerking te verlenen aan een bevoegd gegeven last tot aftappen.' 1 " 
Zoals hierboven aangegeven is door de Tweede Kamer en de minister 
erkend dat de diensten van de ISP's voorlopig nog niet aftapbaar zijn. Toch 
wordt in de praktijk getapt bij ISP's. Daarbij wordt door de opsporings-
diensten aan ISP's aangegeven dat weliswaar de verplichting van artikel 
13.1 Tw nog niet van kracht is voor de ISP's, maar dat zij wel verplicht 
zijn op grond van artikel 13.2 lid 2 Tw medewerking te verlenen aan de 
uitvoering van de tap door de opsporingsambtenaar. In die gevallen komt 
de opsporingsambtenaar met de benodigde apparatuur, die op het systeetn 
van de provider wordt aangesloten. De enige handeling die de provider 
dient te verrichten is zorg dragen dat de te tappen client een vast IP-
nummer krijgt.' 71  Deze benadering sluit aan bij de visie van de zoals 
verwoord in de nota van toelichting op het Besluit aftappen van openbare 

167 Tweede Kamer, vergaderjaar 1997-1998, 25 533, nr. 64. 
168 Tweede Kamer, Stemmingen, 7 april 1998, TK 70, pag. 70-5209. 
169 Staatscourant 1999, nr. 86, 6 mei 1999, pag. 9. 
170 Tweede Kamer, Vergaderjaar 1996-1997,25 533, nr. 3, pag. 124. 
171 In hoofdstuk 5, par. 2.2 wordt aandacht besteed aan het verschil tussen vaste en 

dynamische IP-nummers en het belang van een IP-nummer voor de opsporing. 
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telecommunicatienetwerken en -diensten, r2  de Beleidsregels onthefftngver-
lening aftapbaarheid Internetdiensten' en het schrijven van het College 
van procureurs-generaal m  aan de hoofden van de parketten. 

Medewerking in geval van een bevel op grond van artikel I25i Sv 
In het wetsvoorstel Computercriminaliteit II wordt een nieuw artikel 13.2a 
Tw voorgesteld: 
Aanbieders van openbare telecommunicatienetwerken en openbare 

telecommunicatiediensten zijn verplicht medewerking te verlenen aan een 
bevoegd gegeven bijzondere last als bedoeld in artikel 1251 van het 
Wetboek van Strafvordering.'' 75  
Volgens de memorie van toelichting is het uitgangspunt van Hoofdstuk 
13 van de Telecommunicatiewet dat, indien strafvorderlijke bevoegdheden 
specifieke verplichtingen meebrengen voor telecomaanbieders, deze 
verplichting in de Telecommunicatiewet uitdrukkelijk worden omschreven. 
Vanwege de aanpassingen van artikel 1251 Sv zoals voorgesteld in de Wet 
Computercriminaliteit Ills de minister van mening dat artikel 13.2a in de 
Tw dient te worden opgenomen. Deze meewerkverplichting heeft conform 
artikel 125i Sv slechts betrekking op gegevens die voorhanden zijn. 
Gegevens die zich bevinden op een computer die zich elders bevindt en 
waarmee de computer van de telecomaanbieder is verbonden, kunnen niet 
worden gevraagd. Telecomaanbieders zijn niet gehouden hun systemen 
aan te passen of aparte voorzieningen te treffen teneinde op ruimere schaal 
aan een bevel op grond van artikel 1251 te kunnen voldoen. Verdergaande 
verplichtingen dan de plicht om de gegevens die voorhanden zijn te 
verstrekken liggen niet in de artikelen 125i Sv en 13.2a Telecommunicatie-
wet besloten."6 0pgemerkt kan worden dat de minister het gefonnuleerde 
uitgangspunt niet consequent hanteert. Anders dan de verplichting op 
grond van artikel 13.4, eerste lid Tw tot het verstrekken van NAW-gege-
yens ten behoeve van de vordering van verkeersgegevens is in hoofdstuk 
13 geen algemene plicht opgenomen tot het verlenen van medewerking 
aan een vordering verkeersgegevens. 

172 Staatsblad 1998 642, pag. 4-5. 
173 Staatscourant 1999, nr. 86,6 mei 1999, pag. 9. 
174 Brief College van procureurs-generaal, lnwerkingtreding Telecommunicatiewet, 23 

november 1998, kenmerk 1998111498. 
175 Tweede Kamer, vergaderjaar 1998-1999, 26671, nrs. 1-2. 
176 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nrs. 3, pag. 56. 
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Verstrekken NAW-gegevens ten behoeve van tappen/vordering verkeersge-
gevens 
In artikel 13.4, eerste lid Tw is de verplichting voor aanbieders van 
openbare telecommunicatienetwerken en diensten opgenomen om aan de 
autoriteiten de informatie te verstrekken die noodzakelijk is om hen in staat 
te stellen de tap- of opneembevoegdheid en de bevoegdheid tot het 
vorderen van verkeersgegevens uit te oefenen. Het betreft hier de bevoegd-
heden die opgenomen zijn in de artikelen 125f en 125g van het Wetboek 
van Strafvordering. In de memorie van toelichting op de oorspronkelijke 
versie van het eerste lid van artikel 13.4 Tw l " wordt gesteld; 'Ten behoeve 
van de facturering bewaren aanbieders de zogenaamde abonneegegevens 
als naam, adres, woonplaats en nummer. In het eerste lid worden alleen 
deze gegevens bedoeld die door de aanbieders ter beschikkirig moeten 
worden gesteld om een bijzondere last op te kunnen stellen.' ' 78  Het 
oorspronkelijke tweede zag niet alleen op NAW-gegevens maar ook 
op het verstrekken van verkeersgegevens. De memorie van toelichting 
vermeldt: 'In het tweede lid is voorzien in de mogelijkheid bij of krachtens 
algemene maatregel van bestuur nadere regels te geven voor een uniforme 
wijze van verstrekking van informatie en een uniforme wijze waarop de 
gegevens daartoe beschikbaar worden gehouden. Het gaat met betrekking 
tot deze informatie niet uitsluitend om de abonneegegevens bedoeld in het 
eerste lid. Ook de zogenaamde verkeersgegevens als begin, duur en einde 
van een verbinding, nummer van de opgeroepene of de feitelijke bestem-
ming en in geval van doorschakeling de tussenliggende nummers, die 
verplicht worden verstrekt ingevolge artikel 125f Sv van het Wetboek van 
Strafvordering, alsmede de vrijwillige verstrekking van gegevens door 
aanbieders op grond van een dringende en gewichtige reden in de zin van 
artikel 11, tweede lid, van de Wet persoonsregistraties kunnen hier onder 

177 Art. 13.4 lid 1 Tw voor wijziging: Aanbieders van openbare telecommunicatienet-
werken en openbare telecommunicatiediensten zijn verplicht medewerking te verle-
nen aan de bevoegde autoriteiten met betrekking tot het verstrekken van alle beno-
digde informatie die noodzakelijk is teneinde een bijzondere last als bedoeld in art. 
13.2, eerste en tweede lid te kunnen gegeven.(Tweede Kamer, vergaderjaar 1996- 
1997, 25 533, nrs. 1-2, pag. 33). 

178 Tweede Kamer, Vergaderjaar 1996-1997,25 533, nr. 3, pag. 125. 
179 Art. 13.4 lid 2 Tw voor wijziging: Bij of krachtens algemene maatregel van bestuur 

kunnen regels worden gesteld met betrekking tot de wijze van verstrekking van 
informatie en de wijze waarop daartoe gegevens beschikbaar worden gehouden. 
(Tweede Kamer, vergaderjaar 1996-1997, 25 533, nrs. 1-2, pag. 33). 
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worden begrepen; Is°  Ten aanzien van artikel 13.4 Tw is door de Registra-

tiekamer aan de Tweede Kamer een advies gestuurd." Door de Registra-

tiekamer wordt in haar advies aangegeven dat de verplichting van artikel 

13.4 Tw niet de facto mag leiden tot een uitbreiding van de bestaande 

bevoegdheid. Met name zou voorkomen moeten worden dat een algemene 

verplichting ontstaat voor aanbieders van telecommunicatienetwerken om 

verkeersgegevens vast te leggen en te bewaren, voor zover dat niet noodza-

kelijk is voor het in rekening brengen van kosten aan de abonnee. Mede 

naar aanleiding van de kritiek van de Registratiekamer is artikel 13.4 Tw 

door de minister aangepast.' In de nieuwe formulering verplicht artikel 

13.4, eerste lid, Tw de aanbieders van telecommunicatienetwerken en 

-diensten om aan de autoriteiten de informatie te verstrekken die nodig is 

om hun bevoegdheden ex artikel 125f en 125g Sv uit te kunnen oefenen. 

In de toelichting op deze wijzigingen wordt aangegeven dat, om tegemoet 

te komen aan de onduidelijkheid aangaande de reikwijdte van de verplich-

ting in het eerste lid, met zoveel woorden wordt vermeld dat het gaat om 

informatie die ertoe dient de autoriteiten die daartoe bevoegd zijn in staat 

te stellen de bij de wet in het belang van de strafvordering of in het belang 

van de veiligheid van de staat geregelde bevoegdheid te kunnen uitoefenen, 

180 Tweede Kamer, Vergaderjaar 1996-1997, 25 533, nr. 3, pag. 125. 
181 Advics van 13 november 1997, nr. 97.A.894.01. 
182 Het eerste lid van art. 13.4 Tw is aangepast, een nieuw tweede lid is ingevoegd en 

het oude tweede lid is gewijzigd en hernummerd tot derde lid. Gewijzigd luidt het 
artikel als volgt: 
Art. 13.4, eerste lid Tw: Aanbieders van openbare telecommunicatienetwerken en 
openbare telecommunicatiediensten zijn verplicht aan de autoriteiten de informatie 
te verstrekken die noodzakelijk is om die autoriteiten in staat te stellen debij de wet 
in het belang van de strafvordering of in het belang van de veiligheid van de staat 
geregelde bevoegdheden tot het aftappen of opnemen van telecommunicatie, dan 
wel tot het vorderen van gegevens ter zake van alle verkeer dat over een openbaar 
telecommunicatienetwerk, dan wel met gebruikmaking van openbare telecommuni-
catiediensten, plaatsvindt, te kunnen uitoefenen. 
Art. 13.4, tweede lid Tw: Indien de in het eerste lid bedoelde informatie niet bij de 
aanbieders van openbare telecorrununicatienetwerken en openbare telecommunica-
tiediensten bekend is, zijn zij verplicht de informatie te achterhalen en te verstrekken 
op een bij algemene maatregel van bestuur te bepalen wijze. Ten einde aan deze 
verplichting te kunnen voldoen bewaren de aanbieders de daartoe benodigde gege-
yens, voor een termijn van drie maanden, nadat de gegevens voor het eerst zijn 
verwerkt. 
Art. 13.4, derde lid Tw: Bij of krachtens algemene maatregel van bestuur kunnen 
regels worden gesteld met betrekking tot de wijze van verstrekking van de informa-
tie, bedoeld in het eerste lid, en de wijze waarop daartoe de gegevens beschikbaar 
worden gesteld. (Tweede Kamer, vergaderjaar 1997-1998, 25 533, nr. 8, pag. 5). 
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voor zover deze betreffen het aftappen van telecommunicatie, of het 
vorderen van gegevens ter zake van alle telecommunicatieverkeer.' Ten 
aanzien van het derde lid wordt opgemerkt: 'In het derde lid, voorheen 
tweede lid, is bovendien met zoveel woorden terugverwezen naar het eerste 
lid, zodat buiten twijfel staat dat de algemene maatregel van bestuur 
uitsluitend regels stelt over de wijze waarop de in het eerste lid bedoelde 
informatie moet worden verstrekt en beschikbaar gehouden." 83  Door een 
amendement van de leden Kamp, van Zuijlen en Leers is het eerste lid 
vervolgens uitgebreid met de volzin: `Deze verplichting omvat in ieder 
geval het desgevraagd aan de autoriteiten mededelen van het aan een 
gebruiker verleende nummer en de door hem afgenomen openbare telecom-
municatiedienst, en het desgevraagd aan de autoriteiten meedelen van de 
bij een nummer behorende naam-, adres-, postcode- en woonplaatsgege-
yens.' In de toelichting op dit amendement wordt aangegeven: `Hiermee 
wordt bepaald dat de betrokken aanbieders aan de bevoegde autoriteiten 
ook zgn. NAW-gegevens verstrekken. Zij behoeven daarvoor geen afwe-
ging meer te maken.' 1 " 
Door de Registratiekamer is tevens een advies verstuurd aan de Eerste 
Kamer aangaande de .formulering van artikel 13.4 Tw waarbij is voorge-
steld de woorden 'in ieder geval' in de tweede volzin van het eerste lid te 
schrappen.' Door de Eerste Kamer is dit advies overgenomen en aan de 
staatssecretaris van Verkeer en waterstaat voorgelegd. In het mondeling 
overleg van de vaste commissie voor Verkeer en Waterstaat heeft de 
staatssecretaris toegezegd de woorden 'in ieder geval' in artikel 13.4, eerste 
lid Tw bij de eerst komende gelegenheid te schrappen.' Deze toezegging 
is herhaald bij de behandeling van de Telecommunicatiewet in de Eerste 
Kamer.'" 
Bij de ontstaansgeschiedenis van artikel 13.4, eerste lid en artikel 13.4 
derde lid Tw is in het voorgaande uitvoerig stilgestaan om een tweetal 
redenen. Ten eerste kan worden geconstateerd dat door deze wijzigingen 
de reikwijdte van de bepaling is beperkt. Oorspronkelijk bevatte het tweede 
lid van artikel 13.4 Tw (nu het derde lid) de mogelijkheid een AMvB op 

183 Tweede Kamer, vergaderjaar 1997-1998, 25 533, nr. 8., pag.10. 
184 Tweede Kamer, vergaderjaar 1997-1998, 25 533, nr. 78, Tweede Kamer, Stemmin-

gen, 7 april 1998, TK 70, 70-5208. 
185 Advies van 5 juni 1998, 98.A.495.01, Advies van 17 september 1998, 98.A.495.05. 
186 Eerste Kamer, vergaderjaar 1998-1999,25 533, nr. 1lb, pag. 11. 
187 Eerste Kamer, Telecommunicatiewet, 13 oktober 1998, EK3, 3-43. 
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te stellen waarin aangegeven kon warden op welke wijze NAW-gegevens 
en verkeersgegevens zouden moeten worden aangeleverd. Door in het 
gewijzigde derde lid vervolgens een verwijzing op te nemen naar het eerste 
lid en tevens te bepalen dat het eerste lid alleen maar ziet op NAW-
gegevens is de mogelijkheid weggevallen om in de AMvB op grond van 
artikel 13.4 Tw nadere regels te geven voor een uniforme wijze van 
verstrekken en beschikbaar houden van verkeersgegevens. 
Ten tweede is het van belang te realiseren dat, als gevolg van de wijziging-
en,artikel 13.4, eerste lid Tw de aanbieders van telecommunicatienetwer-
ken of -diensten, uitsluitend verplicht tot het verstekken van NAW-
gegevens, voorzover die gegevens nodig zijn ten behoeve van het uitvoeren 
van een tap, of het opnemen van gegevens dan wel het vorderen van 
verkeersgegevens. In de gevallen waarin de opsporingsdienst inzicht wil 
hebben in de NAW-gegevens, maar niet voornemens is over te gaan tot 
tappen of het vorderen van verkeersgegevens, kan derhalve niet op grond 
van artikel 13.4 Tw worden verzocht om de NAW-gegevens.'" 

Bevoegdheid tot opvragen NAW -gegevens 

Opgemerkt kan worden dat in artikel 13.4, eerste lid, Tw een verplichting 
tot meewerken aan de verstrekking van NAW-gegevens is opgenomen voor 
de netwerkaanbieder en de dienstenaanbieder, maar dat een expliciete 
bevoegdheid voor opsporingsambtenaar, officier van justitie of rechter-
commissaris om deze gegevens op te vragen in het Wetboek van Strafvor-
dering ontbreekt. Door de Registratiekatner wordt het ontbreken van een 
dergelijke bevoegdheid onaanvaardbaar geacht.'" De vraag is derhalve 
of het ontbreken van een spiegelbeeldige bepaling in het Wetboek van 
Strafvordering in de weg staat aan het verkrijgen van de informatie. 
Gesteld kan worden dat dit waarschijnlijk niet het geval is, omdat de 
rechter-commissaris, of de door de rechter-commissaris aangewezen opspo-
ringsambtenaar, op grond van artikel 125g Sv kan worden beschouwd als 
de autoriteit die in het Wetboek van Strafvordering is aangewezen om 

188 Mogelijk kan in een dergelijk geval wel gebruik worden gemaakt van de bevoegd-
heid van art. I25i Sv. Voorwaarde is echter wel dat voldaan wordt aan de eisen 
gesteld in het tweede lid van art. 125i Sv. De gegevens zullen bijvoorbeeld door de 
verdachte moeten zijn ingevoerd. Als sprake is van online registratie van de NAW-
gegevens bij het aanvragen van het abonnement bij de !SP, is het mogelnk dat aan 
deze voorwaarde is voldaan. 

189 Advies van 13 november 1997, nr. 97.A.894.01. 
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opdracht tot een tap te geven, dan wel deze uit te voeren. Uit die bevoegd-
heid vloeit voort de bevoegdheid tot het vragen van de inlichtingen die 
nodig zijn om deze taak te kunnen uitvoeren. Uit de toelichting op het 
gewijzigde artikel 13.4 Tw blijkt dat ook de minister van mening is, dat 
de bevoegdheid tot het vorderen van de gegevens als bedoeld in artikel 
13.4 Tw is geregeld in artikel 125f Sv. 19°  Het ontbreken van een bevelsbe-
voegdheid heeft wel tot gevolg dat het niet verlenen van de medewerking 
geen weigering is van een bevel en derhalve ook niet een strafbaar feit is 
als bedoeld in artikel 184 Sr. Omdat artikel 13.4 Tw ook niet is opgenomen 
in de WED is het niet verstrekken van de gevraagde inlichtingen ook geen 
economisch delict. Wel kan in de sfeer van de bestuursrechtelijke handha-
ving worden opgetreden tegen een weigering tot informatieverstrekking. 

Bestandsanalyse 
Bij de tweede nota van wijziging is tevens een nieuw tweede lid in artikel 
13.4 Tw ingevoegd. 191  Dit artikel-lid is van belang omdat het, hoewel 
mogelijk niet direct toepasbaar bij ISP's, de aanbieder kan verplichten tot 
een bestandsanalyse. Uit de toelichting op dit artikel-lid blijkt dat deze 
bepaling is ingevoerd om in te kunnen spelen op technische ontwikkelin-
gen zoals de pre-paid card. In die gevallen is de telecommunicatie-aanbie-
der namelijk niet op de hoogte van de abonneegegevens van de gebruiker. 
Daardoor kunnen opsporingsinstanties niet bij de aanbieder terecht voor 
het nummer en kunnen zij derhalve hun bevoegdheden om te tappen, of 
om verkeersgegevens op te vragen niet uitoefenen. In eerste instantie was 
de minister voornemens te komen tot een registratie van de kopers van 
dergelijke pre-paid kaarten. Mede naar aanleiding van het commentaar van 
de Registratiekamer 192  heeft de minister gezocht naar alternatieven. Het 
door de minister aangedragen alternatief betreft het uitvoeren van een 
bestandsanalyse door de aanbieder van de telecommunicatie. In de toelich- 

190 Tweede Kamer, vergaderjaar 1507-1998, 25 533, nr. 8, pag.12. 
191 Art. 13.4 tweede lid Tw: 

Indien de in het eerste lid bedoelde informatie niet bij de aanbialers van openbare 
telecommunicatienetwerken en openbare telecommunicatiediensten bekend is, zijn 
zij verplicht de informatie te achterhalen en te verstrekken op een bij algemene 
maatregel van bestuur te bepalen wijze. Ten einde aan deze verplichting te kunnen 
voldoen bewaren de aanbieders de daartoe benodigde gegevens, voor een termijn 
van drie maanden, nadat de gegevens voor het eerst zijn verwerkt. (Tweede Kamer, 
vergaderjaar 1997-1998, 25 533, nr. 8, pag. 5). 

192 Advies van 12 december 1997, nr. 97.A.961.01. 
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ting wordt hieromtrent gesteld: 'Met bestandsanalyse wordt bedoeld het 
toepassen van een bewerking op de centrale database waarin de informatie 
wordt opgeslagen over het verkeer dat met behulp van mobiele telefonie 
plaatsvindt. In vergelijking met een registratieplicht bij de aanschaf van 
een vooruitbetaalde telefoonkaart raakt deze bestandsanalyse in veel 
mindere mate de privacy. Het gaat bier immers om een bewerking van een 
database die wordt aangelegd voor de eigen bedrijfsdoeleinden: er wordt 
geen registratie gecreeerd die er anders niet zou zijn, er is geen identifica-
tieplicht, registratie vindt alleen plaats bij feitelijk gebruik en is alleen terug 
te herleiden naar personen die conform de geldende wetgeving onderwerp 
zijn van strafvorderlijk onderzoek of onderzoek door de inlichtingen- en 
veiligheidsdiensten. Wel wordt voor de vastlegging van de benodigde 
gegevens een bewaartermijn voorgeschreven.' ' 93  Uit het overleg van de 

staatssecretaris van Verkeer en Waterstaat met de vaste commissie voor 
Verkeer en Waterstaat van de Eerste Kamer blijkt dat de codes van het 
gebruikte apparaat worden achterhaald door het kruisen van gegevensbe-
standen. Dit zal moeten worden uitgevoerd door de telecommunicatiebe-
drijven." In de nota naar aanleiding van het verslag van de Eerste Kamer 
worth door de staatssecretaris van Verkeer en Waterstaat aangegeven dat 
de bestandsanalyse als bedoeld in artikel 13.4, tweede lid Tw kan worden 
aangemerkt als een vorm van datamining met dien verstande dat de analyse 
wordt uitgevoerd door de aanbieder op verzoek van de opsporingsinstan-

ties.'" 
Hierboven werd aangegeven dat deze verplichting mogelijk niet direct 
toepasbaar is voor ISP's. In het praktijkonderzoek zijn namelijk geen 
gevallen naar voren gekomen waarbij de providers in het geheel niet 
beschikten over gegevens van hun clienten. Ook de providers die gratis 
toegang verlenen, registreerden wel de NAW-gegevens van hun clidnten. 
De clienten moeten zich namelijk registreren alvorens men een account 
kan krijgen.' Mochten ISP's in de toekomst de mogelijkheid gaan bieden 
volledig anoniem van het Internet gebruik te maken dan kan het zijn dat 

193 Tvveede Kamer, vergaderjaar 1997-1998, 25 533, or. 8, pag. Ii. 
194 Eerste Kamer, vergaderjaar 1998-1999,25 533, or. 1lb, pag. 12. 
195 Eerste Kamer, vergaderjaar 1998-1999, 25 533, nr. Ila, pag. 5. 
196 Dat de gebruiker een valsc naam op kan gegeven bij het aanvragen van de account 

doct daaraan niet af. De provider kan in een dergelijk geval wel degelijk de informa-
tie te verstrekken aan politic en justitie die nodig is om de bevoegdhcid tot tappen, 
of het vorderen van verkeersgcgevens uit te kunnen oefenen. 
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zij op grond van dit artikel-lid verplicht kunnen worden tot bestandsanaly-
se. Echter ook in dat geval kan het alleen analyse betreffen van gegevens 
in een database die reeds is aangelegd voor de eigen bedrijfsdoeleinden. 
Op grond van dit artikel kan de ISP niet worden verplicht tot registratie 
van gegevens die de ISP normaliter niet registreert of niet mag registreren. 
Tevens verplicht het de ISP ook niet tot identificatie van zijn gebruikers. 
De bewaartermijn van drie maanden waartoe artikel 13.4, tweede lid, 
verplicht is voor ISP's dan ook alleen van toepassing in het bijzondere 
geval dat men volledig anoniem toegang tot het Internet verschaft en 
derhalve de gegevens zoals genoemd in het eerste lid van artikel 13.4 Tw 
niet kan verschaffen. Zoals aangegeven is dit bij ISP's op dit moment nog 
niet het geval. Deze bepaling kan dan ook niet worden beschouwd als een, 
op dit moment geldende, algemene verplichting voor ISP's om verkeersge-
gevens drie maanden te bewaren. 

Geheimhouding aftappen 
Artikel 13.5 Tw legt de aanbieders van openbare telecommunicatienetwer-
ken en openbare telecommunicatiediensten een geheimhoudingsverplich-
ting op. Deze aanbieders zijn verplicht om de gegevens met betrekking 
tot een bijzondere last als bedoeld in artikel 13.2 Tw en informatieverstrek-
king als bedoeld in artikel 13.4 Tw te beveiligen tegen kennisneming door 
onbevoegden, alsmede geheimhouding te betrachten met betrekking tot 
deze gegevens.' Bij AMvB kunnen regels worden gesteld met betrekking 
tot de te nemen maatregelen in verband met de beveiliging. 

Kosten 
In artikel 13.6 Tw wordt bepaald dat de aanbieders van de openbare 
telecommunicatie netwerken en openbare telecommunicatiediensten, de 
investerings-, exploitatie- en onderhoudskosten moeten dragen die gemaakt 
moeten worden teneinde te kunnen voldoen aan de verplichting tot 
aftapbaarheid (artikel 13.1 Tw), verstrekking van NAW-gegevens (artikel 

197 In het wetsvoorstel Computercriminaliteit II wordt voorgesteld in hoofdstuk 13 
Telecommunicatiewet een expliciete medewerkingsverplichting op te nemen voor 
bevelen op grond van art. I25i Sv (art. 13.2a Tw). In het verlengde hiervan wordt 
ook voorgesteld om art. 13.5 eerste lid aan te passen zodat in dit artikel ook wordt 
verwezen naar art. 13.2a Tw. Op deze wijze wordt de geheimhoudingsbepaling van 
art. 13.51w uitgebreid tot gegevens die betrekking hebben op het bevel art. 125i Sv. 
(Tweede Kamer, vergaderjaar 1998-1999, 26 671, nrs. 1-2.). 



150 	Wettelijke meewerkverplichtingen 

13.4 Tw) en geheimhouding (artikel 13.5 Tw). Aileen ten aanzien van de 
administratiekosten en de personeelskosten die rechtstreeks voortvloeien 
uit het voldoen aan een bevel tot tappen of het verstrekken van verkeersge-
gevens kunnen de aanbieders aanspraak maken op een vergoeding van de 
rijksoverheid. 

Registratie van gegevens 
Zoals in hoofdstuk 2 paragraaf 4.3 beschreven, zijn in de Telecommunica-
newel enige bepalingen opgenomen ter beschenning van persoonsgegevens 
en de persoonlijke levenssfeer. Met name artikel 11.5 Tw beperkt de 
mogelijkheden voor ISP's om verkeersgegevens te registreren en ongeano-
nimiseerd te bewaren. Uitgangspunt is dat verkeersgegevens zo spoedig 
mogelijk worden gewist of geanonimiseerd. Op dit uitgangspunt van 
anonimisering maakt de wetgever in het tweede lid van artikel 11.51w 
een aantal uitzonderingen. Anonimisering kan achterwege blijven: 

• Indien dit noodzakelijk is ten behoeve van het opstellen van een nota 
voor een abonnee of degene die zich tegenover de aanbieder rechtens 
heeft verbonden de notate voldoen dan wet ten behoeve van een betaling 
ter zake van interconnectie of bijzondere toegang. 

• lndien dit noodzakelijk is ten behoeve van marktonderzoek en verkoopac-
tiviteiten met betrekking tot de eigen telecommunicatiediensten en de 
abonnee daar mee heeft ingestemd. 

• Indien dit noodzakelijk is ten behoeve van de berechting van rechtsge-
schillen, geschillen voor de geschillencommissie en interconnectiege-
sch i lien. 

• Indien dit noodzakelijk is ten behoeve van het verkeersbeheer. 
• Indien dit noodzakelijk is ten behoeve van de verstrekking van inlichting-

en aan klanten, voor zover die inlichtingen betrekking hebben op de 
• verkeersgegevens die de klanten zelf betreffen. 

• Indien dit noodzakelijk is ten behoeve van de opsporing van fraude. 
• Dit overigens bij of krachtens de wet is toegestaan. 
ISP's hebben technisch de mogelijkheid veel verkeersgegevens te loggen. 
Naar verluidt bevat veel software zelfs standaard logging-mogelijkheden 
en moet men handelingen verrichten om ervoor te Zorgen dat verkeersgege-
yens niet gelogd worden. In het kader van bovenstaande kan de vraag 
worden opgeworpen wat ISP's mogen loggen zonder te anonimiseren. 
Welke verkeersgegevens zijn noodzakelijk in het kader van bovengenoem-
de excepties? Belangrijk is daarbij op te merken dat providers die gratis 



toegang tot het Internet bieden geen gebruik kunnen maken van de exceptie 
die gericht is op het opstellen van de nota. Zij brengen immers geen kosten 
in rekening. Op grond van deze bepaling zijn zij dus verplicht verkeersge-
gevens te anonimiseren of te verwijderen, tenzij zij zich op den van de 
andere excepties kunnen beroepen. 

3.3 Verkeersgegevens en aftappen 

Met de inwerkingtreding van de'Telecommunicatiewet op 15 december 
1998 zijn ook de bepalingen van de zesde afdeling van het Wetboek van 
Strafvordering (Onderzoek van telecommunicatie) toepasbaar geworden 
op ISP's. Omdat deze wetgeving derhalve pas zeer recent van toepassing 
is op ISP's kan, wat de jurisprudentie betreft, slechts worden gekeken naar 
de wijze waarop deze bevoegdheden zijn toegepast bij andere aanbieders 
van telecommunicatie zoals telefoonmaatschappijen. Het Wetboek van 
Strafvordering kent met betrekking tot netwerkaanbieders en dienstenaan-
bieders een tweetal dwanimiddelen, namelijk de verplichting tot het geven 
van inlichtingen aangaande het telecommunicatieverkeer (de zogenaamde 
verkeersgegevens, artikel 125f Sv) en het aftappen of opnemen van 
telecommunicatie door een opsporingsambtenaar (artikel 125g Sv). 

3.3.1 Artikel 125f Sv, verkeersgegevens 

Sinds de inwerkingtreding van de Telecommunicatiewet op 15 december 
1998 1 " luidt artikel 125f, eerste lid Sv als volgt: 
'In geval van ontdekking op heterdaad, van een misdrijf waar voorlopige 
hechtenis is toegelaten of van het misdrijf, bedoeld in artikel 138a van het 
Wetboek van Strafrecht l99  kan de officier van justitie of, tijdens het 
gerechtelijk vooronderzoek, de rechter-commissaris een vordering doen 
inlichtingen te verstrekken ter zake van alle verkeer dat over een openbaar 
telecommunicatienetwerk, dan wel met gebruikmaking van openbare 
telecommunicatiediensten, heeft plaatsgevonden en ten aanzien waarvan 
het vermoeden bestaat dat de verdachte eraan heeft deelgenomen.'' 

198 Staatsblad 1998, 664. 
199 Computervredebreuk. 
200 Staatsblad 1998, 610, art. 19.12 Tw. 
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De bevoegdheid beperkt zich derhalve tot verkeer waarvan het vermoeden 

bestaat dat de verdachte daaraan heeft deelgenomen. Melai gaat ervan uit 

dat het vermoeden dat de verdachte eraan heeft deelgenomen, gezien de 

ingrijpendheid van het betrokken dwangmiddel, niet slechts mag berusten 

op subjectieve veronderstellingen maar daarentegen vatbaar moet zijn voor 

objectivering door een nadere redengeving.' 

De tekst van artikel 125f Sv lijkt in te houden dat het artikel sIechts 

betrekking heeft op verkeer dat in het verleden heeft plaatsgevonden. Ook 

de minister heeft bij invoering van het artikel aangegeven, dat het artikel 

slechts ziet op in het verleden gevoerde telefoongesprekken. Daarentegen 

hanteert Melai het uitgangspunt dat de vordering wel gericht kan zijn op 

toekomstige gesprekken." Ook Corstens is van men ing dat de vordering 

kan worden gedaan met het cog op gesprekken die nog zullen 

plaatsvinden." In de jurisprudentie is aanvaard dat de vordering op grond 

van artikel 125f Sv ook gericht kan zijn op toekomstig verkeer. Door het 

hof Amsterdam wordt dit gemotiveerd met de opmerking: 'Anders dan de 

raadsman heeft gesteld, registreert een printer niet ook gegevens over 

(telefonisch) verkeer dat in de toekomst zal plaatsvinden. De printer op 

een telefoonaansluiting registreert slechts gegevens betreffende een 

gebeurten is op de telefoonaansluiting, reagerend op de gebeurtenis, 

hetgeen meebrengt dat de te registreren gegevens niet vooraf of simultaan 

maar eerst (onmiddellijk) nadat die gebeurtenis plaatshad, worden vastge-

legd.[...] Vanuit het oogpunt van behoorlijke strafrechtspleging is er - naar 

het oordeel van de het hof - ook geen bezwaar dat die vordering reeds 

vooraf wordt gedaan. Aan dit oordeel doet niet af dat - naar het hof wel 

wil aannemen - de wetgever van 1926 niet heeft voorzien dat te vorderen 

inlichtingen kunnen betreffen gegevens, door rniddel van een printer te 

registreren.'" Ook de Hoge Raad heeft in zijn uitspraak van 7 april 1998 

bepaald dat onder een vordering als bedoeld in artikel 125f Sv mede 

begrepen is een vordering tot het verstrekken van inlichtingen ter zake van 

het in dat artikel bedoelde verkeer, dat heeft plaatsgevonden nadat de 

bedoelde vordering is gedaan." 

201 Melai, art. 125f Sy, aantekening I. 
202 Melai, art. 1251 Sy, aantekening 2. 
203 G.J.M. Corstens, Her Nederlands strafprocesrecht, tweede druk, pag. 415. 
204 Hof Amsterdam, 9 juni 1994, NJ 1994, 710, 
205 HR 7 april 1998, NJ 1998, 559. 
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Inlichtingen 
De vraag is wat moet worden verstaan onder de in artikel 125f Sv genoem-
de inlichtingen ter zake van alle verkeer dat [...] heeft plaatsgevonden'. 
In het arrest aangaande de schaduwsemafoon stelt de Hoge Raad: `Onder 
gevorderde inlichtingen ter zake van het verkeer, als bedoeld in artikel 125f 
Sv worden verstaan: inlichtingen omtrent de wijze van totstandkoming en 
afwikkeling van het telecommunicatieverkeer, zoals de bij het verkeer 
betrokken aansluitnummers, de bij het verkeer gebruikte apparatuur, het 
tijdstip van de aanvang en duur van het verkeer en de vraag of daadwerke-
lijk communicatie heeft plaatsgevonden. Onder zodanige inlichtingen ter 
zake van verkeer vallen niet gegevens die betrekking hebben op de, al of 
niet gecodeerde, inhoud van het telecommunicatie verkeer.' 2' Volgens 
de jurisprudentie van de Hoge Raad ziet artikel 125f Sv echter niet op het 
opvragen van naam, geheim nummer of adres. Inlichtingen over telefoon-
nummers en tenaamstellingen van telefoonaansluitingen betreffen geen 
`verkeer' conform artikel 125f Sv en vallen dus niet onder het bereik van 
dat artikel. 207,208 A-G Van Dorst daarentegen is van mening dat artikel 125f 
Sv wel ziet op de tenaamstelling van een bepaald abonneenummer. Naar 
zijn mening wordt het arrest van 11 februari 1986 verkeerd uitgelegd.' 

Een ieder 
De vordering inlichtingen te verschaffen kan, blijkens het tweede lid van 
artikel 125f Sv,21°  worden gegeven aan een ieder die werkzaam is bij een 
aanbieder van een openbaar telecommunicatienetwerk, onderscheidenlijk 
een aanbieder van openbare telecommunicatiediensten. Wel kan die 
werknemer zich verschonen van het geven van inlichtingen omtrent verkeer 
waaraan een naaste verwant van hem heeft deelgenomen (artikel 125f, lid 
3 Sv jo 217-219 Sv). Melai constateert dat artikel 125f Sv een uitzondering 
betreft op de algemene geheimhoudingsplicht voor de werknemers van het 
telecommunicatiebedrijf, zodat niet op deze geheimhoudingsplicht een 

206 HR 7 april 1998, NJ 1998, 559. 
207 HR 8 november 1994, nr. 97 639 (NJB, 27 januari .1995, afl.4 en DD95.085), HR 

11 februari 1986, NJ 1986, 661. 
208 Chr. H. van Dijk, J.M.J. Keltjens, Computercriminaliteit, 1995, pag. 196. 
209 Zie conclusie bij HR 9 maart 1999, NJ 1999, 346. 
210 Art. 125f, tweede lid: De vordering, bedoeld in het eerste lid, kan worden gericht tot 

ieder die werkzaam is bij een aanbieder van een openbaar telecommunicatienetwerk, 
onderscheidenlijk een aanbieder van openbare telecommunicatiediensten. (Art. 
19.12 Tw, Staatsblad 1998, 610). 
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beroep kan worden gedaan als op grond van artikel 125f Sv door de officier 

of de rechter-commissaris inlichtingen worden gevorderd. 2 " 

Gevallen 
De inlichtingen op grond van artikel 125f Sv kunnen worden gevorderd 

in de volgende drie gevallen: 

• In geval van ontdekking op heterdaad. 

• In geval van een misdrijf waarvoor voorlopige hechtenis is toegelaten. 

• In geval van het misdrijf van artikel 138a Sr, de zogenaamde computer-

vredebreuk ofwel hacking. 

De enige eis die gesteld wordt is, dat het vermoeden moet bestaan dat de 

verdachte aan het telecommunicatieverkeer heeft deelgenomen. 

Bevoegdheid 
Bevoegd tot het geven van deze vordering zijn de officier van justitie en, 

tijdens een gerechtelijk vooronderzoek, de rechter-commissaris. De officier 

van justitie is evenwel verplicht alle informatie die hij heeft verkregen te 

vernietigen als hij niet binnen een maand na het verkrijgen van de inlich-

tingen een gerechtelijk vooronderzoek vordert (artikel 125h, vierde lid Sv). 

Verplichting tot registreren van verkeersgegevens door ISP? 
Zoals aangegeven hebben de ISP's technisch de mogelijkheid om een 

veelheid aan verkeersgegevens te registreren. De gebruikte software 

registreert deze gegevens namelijk veelal standaard en men moet actief 

maatregelen nemen om registratie te voorkomen. Technisch gezien is er 

derhalve voor providers geen enkel beletsel deze gegevens te registreren. 

Op grond van de Telecommunicatiewet is de provider echter verplicht de 

registratie en het bewaren van verkeersgegevens te toetsen aan de eisen 

van hoofdstuk 11 Tw. De vraag nu is of een provider op grond van artikel 

125f Sv in specifieke gevallen tot registratie kan worden verplicht. Ter 

beantwoording van deze vraag moet teruggegrepen worden op de eerder 

genoemde jurisprudentie ten aanzien van verkeersgegevens. Uit deze 

jurisprudentie komt naar voren dat de printer die de gevraagde verkeersge-

gevens registreerde, niet standaard was aangesloten in de toenmalige 

telefooncentrales maar door de telecommunicatiemaatschappij op verzoek 

211 Melai, aantekening 5, art. 125f Sv. In hoofdstuk 2, par. 4.4.2 worth aandacht besteed 

aan de geheimhoudingsverplichting van art. 374bis Sr. 



van de officier of rechter-commissaris werd aangesloten voor een bepaalde 
telefoonaansluiting. Ook uit het arrest aangaande het gebruik van een 
schaduwsemafoon voor het verlcrijgen van inlichtingen, blijkt dat op grond 
van artikel 125f Sv de verplichting tot het nemen van technische maatrege-
len ter registratie kan worden opgelegd. Door het hof wordt expliciet 
aangegeven dat in aanmerking moet worden genomen `dat voor het 
verkrijgen van de hier verlangde inlichtingen het de concessiehouder is, 
die speciale voorzieningen moet treffen, te weten: het ter beschikking 
stellen van de schaduwsemafoon'' Op grond van deze jurisprudentie kan 
worden aangenomen dat de vordering op grond van artikel 125f Sv dus 
mede omvat de verplichting voor de telecommunicatieaanbieder tot het 
nemen van maatregelen waardoor de gevraagde verkeersgegevens kunnen 
worden verkregen. Als deze lijn wordt doorgetrokken naar .ISP's kan 
worden gesteld dat artikel 125f Sv ook de mogelijkheid biedt ISP's te 
verplichten actief (toekomstige) verkeersgegevens van de verdachte te 
registreren. Hierbij kan bijvoorbeeld worden gedacht aan het registreren 
van wie door de verdachte e-mail wordt ontvangen en naar wie door de 
verdachte e-mail wordt verstuurd. 

3.3.2 Artikel 125g Sv, aftappen of opnemen 
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Tot de inwerkingtreding van de Wet Computercriminaliteit op 1 maart 
1993 was het tappen beperkt tot telefoongesprekken. Men sprak namelijk 
in de oude wet van afluisteren en telefoongesprekken. 2 " Door de Wet 
Computercriminaliteit is dit vervangen door het ruimere begrip `aftappen'. 
Volgens de memorie van toelichting dient onder aftappen te worden 
verstaan: `elke vorm van onderscheppen van gegevensverkeer, dus spraak, 
geschriften, beelden of data, zonder dat sprake is van vastleggen van deze 
gegevens'. 214  Dit heeft tot gevolg dat ook telefax of e-mail kan worden 
afgetapt. Voor de inwerkingtreding van de Telecommunicatiewet betrof 
artikel 125g Sv het tappen van gegevensverkeer via telecommunicatie-
infrastructuur of via een telecommunicatie-inrichting. Zoals in hoofdstuk 
2 paragraaf 4.4.2 uiteengezet konden ISP's hier niet ondermorden begre-
pen. Dit is gewijzigd door de inwerkingtreding van de Telecommunicatie- 

212 HR 7 april 1998, NJ 1998, 559. 
213 HR 26 mei 1992 NJ 1992, 753. 
214 Tweede Kamer, vergaderjaar 1989-1990,21 551, nr. 3, pag. 26. 
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wet. Sind§ de inwerkingtreding van deze wet op 15 december 1998' luidt 
artikel 125g Sv als volgt: 
`Tijdens het gerechtelijk vooronderzoek is de rechter-commissaris bevoegd 
indien het onderzoek dit dringend vordert en het een misdrijf betreft, 
waarvoor voorlopige hechtenis is toegelaten, te bepalen dat gegevensver-
keer via een openbaar telecommunicatienetwerk, dan wel met gebruikma-
king van openbare telecommunicatiediensten, ten aanzien waarvan het 
vermoeden bestaat dat de verdachte daaraan deelneemt, door een opspo-
ringsambtenaar wordt afgetapt of opgenomen. Van het aftappen of opne-
men wordt binnen twee maal vierentwintig uren proces-verbaal opge-
maakt.' 
Sindsdien kunnen ISP's worden geconfronteerd met een opsporings-
ambtenaar die in het bezit is van een last tot aftappen. In tegenstelling tot 
de vordering om inlichtingen op grond van artikel 125f Sv, is uitsluitend 
de rechter-commissaris bevoegd om tijdens een gerechtelijk vooronderzoek 
opdracht te geven over te gaan tot aftappen of opnemen. Er bestaat voor 
de officier geen mogelijkheid de tap te vorderen, hetgeen tevens tot gevolg 
heeft dat tegen een weigering om op verzoek van de officier over te gaan 
tot aftappen, niet geappelleerd kan worden op grond van artikel 446 Sv. 216  
De beschikking van de rechter-commissaris kan volgens Melai zowel 
mondeling als schriftelijk worden gegeven.'" 

Gevallen 
Er worden in artikel 125g Sv een tweetal voorwaarden verbonden aan het 
gebruik van de tapbevoegdheid. Ten eerste moet het onderzoek het gebruik 
van het middel dringend vorderen. Ten tweede moet er spralce zijn van een 
misdrijfwaarvoor voorlopige hechten is is toegelaten. Tevens is het gebruik 
van het middel beperkt tot gegevensverkeer waarvan het vermoeden 
bestaat, dat de verdachte daaraan deelneemt. 

215 Staatsblad 1998, 664. 
216 G.J.M. Corstens, Het Nederlands strafprocesrecht, 0A/cede druk, pag. 419. 
217 Melai, art. I25g Sv, aantekening 5. 



De verdachte 
De tapbevoegdheid is gericht op gegevensverkeer van en naar de verdach-
te. Dit betekent dat ook de inhoud van gegevensverkeer van derden met 
de verdachte kan worden getapt. 
De verdachte hoeft niet bij naam bekend te zijn alvorens een tap te kunnen 
gelasten. Dit betreft de zogenaamde N.N.-taps. De N.N.-tap kan worden 
ingesteld als er wel een vermoeden bestaat, dat van een bepaalde telecom-
municatieaansluiting gebruik wordt gemaakt in het kader van het plegen 
van een strafbaar feit, doch als het niet bekend is wie de verdachte is. 
Zodra de verdachte bekend wordt dient het GVO op naam moeten worden 
gesteld. 218  

Gericht tot opsporingsambtenaar 
Melai ziet een belangrijk verschil tussen artikel 125f Sv (oud) en 125g Sv 
(oud 219). De vordering van artikel 125f Sv (oud) houdt een verplichting 
in voor een ieder werkzaam bij een inrichting van telefonie, terwijl een 
opdracht tot afluisteren of opnemen van telefoongesprekken ingevolge 
artikel 125g Sv (oud) is gericht tot een opsporingsambtenaar, zodat, 
behoudens de vereiste technische medewerking, de verantwoordelijke 
functionaris bij de telefoondienst alleen verplicht is dat afluisteren te 
gedogen. 22°  Door de Wet Computercriminaliteit en de Telecommunicatie-
wet is dit niet gewijzigd. Nog steeds is het de opsporingsambtenaar die van 
de rechter-commissaris de opdracht krijgt te tappen. De aanbieders van 
telecommunicatienetwerken en telecommunicatiediensten zijn op grond 
van artikel 13.2 Tw slechts verplicht medewerking te verlenen aan het 
uitvoeren van een bevoegd gegeven last tot het aftappen of opnemen. 

3.3.3 Wet bijzondere opsporingsbevoegdheden 

Wettelijke meewerkverplichtingen 	157 

Onderdeel van het wetsvoorstel herziening gerechtelijk vooronderzoek (23 
251) was een gewijzigde regeling van de telefoontap en het vorderen van 
verkeersgegevens. Bij nota van wijziging zijn deze onderdelen uit dit 
wetsvoorstel gelicht en ondergebracht in het wetsvoorstel bijzondere 

218 G.J.M. Corstens, Het Nederlands strafprocesrecht, tweede druk, pag. 416. 
219 Dat wil zeggen voordat de art.125f en g werden aangepast op grond van de Wet 

Computercriminaliteit (Staatsblad 1993, 33). 
220 Metal, art.125f-125h Sv, aantekening 2. 
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opsporingsbevoegdheden.' Ondertussen is dit wetsvoorstel behandeld 
door de Eerste en Tweede Kamer en gepubliceerd in het Staatsblad.' In 
de artikelen 126m, 126n, 1261 en 126u van de Wet BOB worden de 
bevoegdheid tot tappen en het vorderen van verkeersgegeven geregeld. 

Artikel 126m Sv 
Artikel 126m komt in de plaats van artikel 125g Sv en bepaalt in het eerste 

lid: 
'In geval van verdenking van een misdrijf als omschreven in artikel 67, 
eerste lid, dat gezien zijn aard of de samenhang met andere door de 
verdachte begane misdrijven een ernstige inbreuk op de rechtsorde 
oplevert, kan de officier van justitie, indien het onderzoek dit dringend 
vordert, bevelen dat een opsporingsambtenaar telecommunicatie opneemt 
met een technisch hulpmiddel. ,223 

Het bevel mag slechts worden gegeven na schriftelijke machtiging door 
de rechter-commissaris (artikel 126m, lid 4 jo 1261, lid 4 en 5). Het bevel 
geldt voor een periode van ten hoogste vier weken, het kan telkens met ten 
hoogste vier weken worden verlengd (artikel 126m, lid 4 jo 1261, lid 5). 
Het vereiste dat de verdachte aan het gesprek moet deelnemen is vervallen, 

221 Tweede Kamer, vergaderjaar 1996-1997,23 251, nr. 17. 
222 Staatsblad 1999, 245. 
223 Art. 126m: 

I. In geval van verdenking van cen misdrijf als omsehreven in art. 67, eerste lid, dat 
gezien zijn aard of de samenhang met andere door de verdachte begane misdrfiven 
een ernstige inbreuk op de rechtsorde oplevert, kan de officier van justitie, indien 
het onderzoek dit dringend vordert, bevelen dat een opsporingsamblenaar telecom-
municatie opnecmt met een technisch hulpmiddel. 
2. Under telecommunicatie wordt in dit artikel verstaan niet voor het publiek be-
stemde communicatie via de telecommunicatie-infrastructuur of via een 
telecommunicatie-inrichting die wordt aangewend voor dienstverlening aan het 
publiek. 
3. Het bevel tot het opnemen van telecommunicatie is schriftelijk en vermeldt: 
a, het misdrijf en indien bekend de naam of anders een zo nauwkeurig mogelijke 
aanduiding van de verdachte; 
b. de feiten of omstandigheden waaruit blijkt dat de voorwaarden, bedoeld in het 
eerste lid, zijn vervuld; 
c. het nummer waarmee de individuele gebruiker van telccommunicatie wordt ge-
identificeerd, alsmede, voor zover bekend, de naam en het adres van de gebruiker; 
d. de geldigheidsduur van het bevel. 
4. An. 1261, vierde tot en met achtste lid, is van overeenkomstige toepassing. 
Staatsblad 1999, 245. (Dit artikel zal nog door de wetgever moeten worden aan-
gepast aan de terminologie van de Telecommunicatiewet). 
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daarentegen is er sprake van een aanscherping van de categorieen van 
strafbare feiten waarvoor het tappen geoorloofd is.' In tegenstelling tot 
het huidige artikel 125g Sv is niet alleen vereist dat het een misdrijf betreft 
waarvoor voorlopige hechtenis is toegelaten maar moet het tevens een 
misdrijf betreffen dat gezien zijn aard of de samenhang met andere door 
de verdachte begane misdrijven een ernstige inbreuk op de rechtsorde 
oplevert. Het bevel kan slechts gegeven worden na schriftelijke machtiging, 
op vordering van de officier van justitie, door de rechter-commissaris te 
verlenen. De eis dat het onderzoek de toepassing van de bevoegdheid 
dringend vordert, die ook is opgenomen in het huidige artikel 125g Sv, 
moet zo worden uitgelegd, dat de rechter-commissaris, alvorens de machti-
ging te verlenen, vast zal moeten stellen, dat de waarheid niet op een 
andere, minder ingrijpende wijze kan worden achterhaald. 225  
In het wetsvoorstel Computercriminaliteit II wordt voorgesteld artikel 
126m Sv uit te breiden met een viertal nieuwe leden. 226  Door deze uitbrei-
ding kan tevens een bevel worden gegeven medewerking te verlenen aan 
het ontsleutelen van de afgetapte gegevens. Het bevel kan worden gericht 
tot degene van wie redelijkerwijs kan worden vermoed dat hij kennis 
draagt van de wijze van versleuteling. Een dergelijke bevoegdheid is op 
dit moment al wel opgenomen in artikel 125k Sv, dat ziet op niet stromen-
de gegevens, opgeslagen in een geautomatiseerd werk, maar ontbreekt nog 
bij het opnemen van stromende gegevens. Als voorbeelden van personen 
aan wie het bevel kan worden gegeven worden in de memorie van toelich-
ting genoemd: de afzender van een bericht, een netwerkbeheerder of een 
aanbieder van een telecommunicatienetwerk of -dienst. Ook is denkbaar 

224 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 40. 
225 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 40. 
226 Voorgestelde uitbreiding art. 126m: 

5. Voor zover het belang van het onderzoek dit bepaaldelijk vordert, kan bij of 
terstond na de toepassing van het eerste lid tot degeen van wie redelijkerwijs kan 
worden vermoed dat hij kennis draagt van de wijze van versleuteling van de in het 
eerste lid bedoelde telecommunicatie, het bevel worden gericht medewerking te 
verlenen aan het ontsleutelen van de gegevens door hetzij deze kennis ter beschik-
king te stellen, hetzij de versleuteling ongedaan te maken. 
6. Het bevel, bedoeld in het vijfde lid, wordt niet gegeven aan de verdachte. 
7. De personen, bedoeld in art. 96a, derde lid, kunnen zich verschonen van nako-
ming van dit bevel. 
8. Op het bevel, bedoeld in het vijfde lid, is art. 1261, vierde, zesde en zevende lid, 
van overeenkomstige toepassing. 
Tweede Kamer, vergaderjaar 1998-1999, 26 671, nrs. 1-2. 
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dat een Trusted Third Party met een dergelijk bevel wordt geeonfron-
teerd. 227  De medewerkingsverplichting betreft het ter beschikking stellen 
van beschikbare kennis of het aanwenden van beschikbare technieken. 
Men is niet verplicht onderzoek te doen naar de versleuteling en instrumen-
ten te ontwikkelen om toch te kunnen ontsleutelen." 

Artikel I26n Sv 
Met de inwerkingtreding van artikel 126n,229  dat in de plaats komt van 
artikel 125f Sv, wijzigt de bevoegdheid tot het vorderen van verkeersgege-
yens. Op grond van artikel 125f Sv zijn zowel de officier van justitie als 
de rechter-commissaris bevoegd. In de Wet BOB wordt deze bevoegdheid 

227 In de memorie van toelichting wordt aangegeven dat op grond van art. 13.1, eerste 

lid van de Telecommunicatiewet telecom-aanbieders hun netwerken en diensten 
alleen mogen aanbieden als deze aftapbaar zijn. Deze algemene verplichting omvat 

mede de plicht om de afgetapte informatie alvorens deze door te gegeven aan de 
bevoegde instanties te ontdoen van eventueel door de dienst- of netwerkaanbieder 

toegepaste cryptogratie en andere bewerkingen. Een bevel tot meewerken aan aftap-
pen behoeft dus niet vergezeld te gaan van een afzonderlijk bevel om de aangebrach-

te versleuteling ongedaan te maken. Denkbaar is echter dat het betrokken gegevens-
verkeer is versleuteld door andere dienst- of netwerkaanbieder dan degene tot wie 
het bevel tot meewerken aan aftappen of opnemen is gericht. In die gevallen kan 

derhalve het bevel op grond van art. 126m, vijfde lid worden gegeven aan deze 
andere dienst-of netwerkaanbieders. Tweede Kamer, vergaderjaar 1998 - 1999, 26 

671, nr. 3, pag. 25. 
228 Tweede Kamer, vergaderjaar 1998-1999, 26671, nr. 3, pag. 24-25. 

229 Art. I26n: 
I. In geval van ontdekking op heterdaad, verdenking van een misdrijf als omschre-
ven in art. 67, eerste lid, of het misdrijf, bedoeld in art. 138a van het Wetboek van 

Strafrecht kan de officier van justitie in het belang vari het onderzoek een vordering 

doen inlichtingen te verstrekken terzake van alle verkeer dat over de 
telecommunicatie-infrastructuur of over een telecommunicatie-inrichting die wordt 

aangewend voor dienstverlening aan het publiek, heeft plaatsgevonden en ten aan-

zien waarvan het vermoeden bestaat, dat de verdachte eraan heeft deelgenomen. 
2. De vordering, bedoeld in het eerste lid, kan worden gericht tot ieder die werkzaam 
is bij een houder die op grond van de Wet op de telecommunicatievoorzieningen 

optreedt krachtens: 
a. een concessie als bedoeld in art. 3, eerste lid van die wet, 

b. een infrastructuurvergunning als bedoeld in art. 3a, eerste lid van die wet, 

c. een vergunning als bedoeld in art. I3a of een tijdelijke vergunning als bedoeld in 

art. I3i van die wet, en 

d. een machtiging als bedoeld in hoofdstuk III van die wet, indien daarbij een 
telecommunicatie-inrichting wordt aangewend voor dienstverlening aan het publiek. 

3. De art. 217, 218 en 219 zijn van overeenkomstige toepassing. 
Staatsblad 1999, 245. (Dit artikel zal nog door de wetgever moeten worden aange-

past aan de terminologie van de Telecommunicatiewet). 
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uitsluitend bij de officier van justitie gelegd. De voorwaarden waaronder 
deze vordering kan worden gegeven, zijn niet gewijzigd ten opzicht van 
het huidige artikel 125g Sv. In tegenstelling tot de tapbevoegdheid van 
artikel 126m Sv blijft dus de eis van toepassing dat het vermoeden moet 
bestaan dat de verdachte aan het gegevensverkeer heeft deelgenomen. Net  
als bij de huidige bevoegdheid op grond van artikel 125f Sv behoeft de 
officier van justitie geen machtiging van de rechter-commissaris. Door de 
minister wordt in de memorie van toelichting op de Wet BOB aangegeven 
dat geen wijzigingen worden aangebracht ten opzichte van artikel 125f, 
omdat deze regeling zal worden herzien op het moment dat de uitkomsten 
beschikbaar zijn van WODC onderzoek naar de behoefte van politie en 
openbaar ministerie aan gegevens bij het bedrijfsleven. 2" 

Artikel 126t Sv 
De Wet bijzondere opsporingsbevoegdheden maakt het ook mogelijk 
telecommunicatie op te nemen bij het onderzoek riar het beramen of 
plegen van ernstige misdrijven in georganiseerd verband. 231  Zoals in 
hoofdstuk 2 aangegeven wordt in die gevallen uitgegaan van een ruim 
opsporingsbegrip. In een dergelijk geval is de officier van justitie op grond 
van artikel 126t232  bevoegd, indien het onderzoek dit dringend vordert, te 

230 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3. 
231 Indien uit feiten of omstandigheden een redelijk vermoeden voortvloeit dat in geor-

ganiseerd verband misdrijven als omschreven in art. 67, eerste lid, worden beraamd 
of gepleegd die gezien hun aard of de samenhang met andere misdrijven die in dat 
georganiseerd verband worden beraamd of gepleegd een ernstige inbreuk op de 
rechtsorde opleveren. (art. 126o eerste lid). 

232 Art. 126t: 
1. In een geval als bedoeld in art. 126o, eerste lid, kan de officier van justitie, indien 
het onderzoek dit dringend vordert, bevelen dat een opsporingsambtenaar met een 
technisch hulpmiddel telecommunicatie opneemt waaraan een persoon deelneemt 
ten aanzien van wie uit feiten of omstandigheden een redelijk vermoeden voortvloeit 
dat deze betrolcken is bij het in het georganiseerd verband beramen of plegen van 
misdrijven. 
2. Under telecommunicatie wordt in dit artikel verstaan niet voor het publiek be-
stemde communicatie via de telecommunicatie-infrastructuur of via een telecom-
municatie-inrichting die wordt aangewend voor dienstverlening aan het publiek. 
3. Het bevel tot het opnemen van telecommunicatie is schriftelijk en vermeldt: 
a. een omschrijving van het georganiseerd verband, en 
b. de feiten of omstandigheden waaruit blijkt dat de voorwaarden, bedoeld in het 
eerste lid, zijn vervuld; 
c. het nummer waarmee de individuele gebruiker van telecommunicatie wordt ge-
identificeerd, alsmede, voor zover bekend, de naam en het adres van de gebruiker; 
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bevelen dat een opsporingsambtenaar met een technisch hulpmiddel 
telecommunicatie opneemt waaraan een persoon deelneemt ten aanzien 
van wie uit feiten of omstandigheden een redelijk vermoeden voortvloeit 
dat deze betrokken is bij het in georganiseerd verband beramen of plegen 
van misdrijven. In tegenstelling tot artikel 126m is wet vereist dat een 
bepaald persoon, die betrokken is bij het beramen of het plegen van de 
misdrijven, aan de opgenomen telecommunicatie deelneemt. Ook voor een 
dergelijk bevel is een machtiging van de rechter-commissaris vereist 
(artikel 1261 lid 4 jo 126s lid 4). Het bevel kan slechts worden gegeven 
voor een termijn van ten hoogste vier weken en het kan telkens voor een 
termijn van ten hoogste vier weken worden verlengd (artikel 126t lid 4 jo 
126s lid 5). 
In het wetsvoorstel Computercriminaliteit II wordt ook voorgesteld artikel 
126t uit te breiden met een viertal nieuwe leden. 233  Deze uitbreiding heeft 
dezelfde reikwijdte als de uitbreiding van artikel 126m. Voor de implicaties 
van deze uitbreiding voor ISP's wordt dan ook verwezen naar de boven- 
staande bespreking van artikel 126m. 

Artikel 126u Sv 

Ook het vorderen van verkeersgegevens kan worden ingezet bij het 
onderzoek naar het beramen of plegen van emstige misdrijven in georgani- 
seerd verband. De vereisten voor toepassing van de bevoegdheid van 

d. de naam van de persoon, genoemd in het eerste lid, wanneer deze niet de houder 
is; 

e. de geldigheidsduur van het bevel. 
4. Art, I 26s, vierde tot en met achtste lid, is van overeenkomstige toepassing. 
Staatsblad 1999, 245. (Dit artikel zal nog door de wetgever moeten worden aan-
gepast aan de terminologie van de Telecommunicatiewet). 

233 Voorgestelde uitbreiding art. 126t: 
5. Voor zover het belang van het onderzoek dit bepaaldelijk vordert; kan bij of 
terstond na de toepassing van het eerste lid tot degeen van wie redelijkerwijs kan 

worden vemmed dat hij kennis draagt van de wijze van versleuteling van de in het 
eerste lid bcdoelde telecommunicatie, het bevel worden gericht medewerking te 
verlenen aan het ontsleutelen van de gegevens door hetzij deze kennis ter beschik-
king te stellen, hetzij de versleuteling ongedaan te maken. 
6. Elet bevel, bedoeld in het vijfde lid, wordt niet gegeven aan de verdachte. 
7. De personen, bedoeld in art. 96a, derde lid, kunnen zich verschonen van nako-
ming van dit bevel. 
8. Op het bevel, bedoeld in het vijfde lid, is art. 126s, vierde, zesde en zevende lid, 
van overeenkomstige toepassing. 

Tweede Kamer, vergaderjaar 1998-1999, 26 671, nrs. 1-2. 
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artikel 126u 234  zijn vergelijkbaar met de eisen van artikel 126n. Ook voor 
het toepassen van deze bevoegdheid is geen machtiging van de rechter-
commissaris vereist. 

3.3.4 Vordering tot uitlevering in het kader van artikel 551 Sv 

Een bijzondere bevoegdheid tot het doen van een vordering tot uitlevering 
is opgenomen in artikel 551 Sv. Opsporingsambtenaren met algemene 
opsporingsbevoegdheid zijn in het kader van dit artikel te alien tijden 
bevoegd uitlevering ter inbeslagneming te vorderen van alle voor inbeslag-
neming vatbare voorwerpen mits het betreft een strafbaar feit als in artikel 
551 Sv omschreven. 235 Dit zijn onder andere misdrijven tegen de veiligheid 
van de staat en misdrijven tegen de zeden zoals kinderpornografie (artikel 
240b Sr). Door Buruma wordt dan ook opgemerkt dat de bevoegdheid op 
grond van artikel 551 Sv wellicht ook bij ISP's kan worden aangewend. 236  

234 Art. 126u: 
I. In een geval als bedoeld in art. 126o, eerste lid, kan de officier van justitie in het 
belang van het onderzoek een vordering doen inlichtingen te verstrekken terzake van 
alle verkeer dat over de telecommunicatie-infrastructuur of over een 
telecommunicatie-inrichting die wordt aangewend voor dienstverlening aan het 
publiek heeft plaatsgevonden en ten aanzien waarvan het vermoeden bestaat, dat 
daaraan een persoon heeft deelgenomen ten aanzien van wie uit feiten of omstandig-
heden een redelijk vermoeden voortvloeit dat deze betrokken is bij het in het georga-
niseerd verband beramen of plegen van misdrijven. 
2. De vordering, bedoeld in het eerste lid, kan worden gericht tot ieder die werkzaam 
is bij een houder die op grond van de Wet op de telecommunicatievoorzieningen 
optreedt krachtens: 
a. een concessie als bedoeld in art. 3, eerste lid, van die wet, 
b. een infrastructuurvergunning als bedoeld in art. 3a, eerste lid, van die wet, 
c. een vergunning als bedoeld in art. 13a of een tijdelijke vergunning als bedoeld in 
art. 13i van die wet, en 
d. een machtiging als bedoeld in hoofdstuk III van die wet, indien daarbij een 
telecommunicatie-inrichting wordt aangewend voor dienstverlening aan het publiek. 
3. De art. 217, 218 en 219 zijn van overeenkomstige toepassing. 
Staatsblad 1999, 245. (Dit artikel zal nog door de wetgever moeten worden aan-
gepast aan de terminologie van de Telecommunicatiewet). 

235 Art. 551 Sv, eerste lid: In geval van een strafbaar feit als omschreven in de art. 92- 
96, 97a-98c, 240, 240a, 240b, 248ter, 250, 250bis, 250ter, 254, of 455 van het 
Wetboek van Strafrecht, zijn de in art. 141 bedoelde ambtenaren te alien tijde be-
voegd ter inbeslagneming de uitlevering te vorderen van alle voor inbeslagneming 
vatbare voorwerpen. 

236 Y. Buruma, Internet en strafrecht, in: Recht en Internet, Handelingen Nederlandse 
Juristen-Vereniging, 128e Jaargang, 1998-1, W.E.J. Tjeenk Willink, Deventer, 
1998, pag. 182. 
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De vordering moet dan wel op voorwerpen betrekking hebben. Zoals reeds 
bij de bespreking van artikel 105 Sv aangegeven kan een dergelijke 
vordering, die zich richt op voor inbeslagneming vatbare voorwerpen, 
namelijk geen betrekking hebben op computergegevens. Artikel 551 Sv 
is in 1926 in het Wetboek van Strafvordering opgenomen. Het artikel dient 
ter vervanging van uitleveringsbevoegdheid opgenomen in artikel 16 van 
de Wet van 20 mei 1911 tot bestijding van de zedeloosheid en in artikel 
8 van de Wet van 28 juli 1920 tegen de revolutionaire woelingen.' 
Hoewel niet genoemd moet volgens Corstens worden aangenomen dat de 
beperkingen van 106 en 107 Sv wel van toepassing zijn. 238  Vennix daaren-
tegen is van mening, verwijzend naar het arrest van de HR van 20 maart 

1984,239  dat de wetgever de beperking van artikel 107, eerste lid Sv niet 
heeft gewild?' Ten aanzien van de beperking van artikel 107, tweede lid 
Sv is Vennix van mening dat het in de lijn der verwachtingen ligt dat ook 
deze beperkingen op zij worden gezet. 24 ' 
Met de inwerkingtreding van de Wet herziening GVO wordt het eerste lid 
van artikel 551 Sv als volgt gewijzigd: 
'In geval van verdenking van een strafbaar feit als omschreven in de 
artikelen 92-96, 97a-98c, 240, 240a, 240b, 248ter, 250, 250bis, 250ter, 

254 of 455 van het Wetboek van .  Strafrecht zijn de in artikel 141 bedoelde 
ambtenaren bevoegd ter inbeslagneming de uitlevering te vorderen van 
alle voor inbeslagneming vatbare voorwerpen, voor zover de vordering 
tot uitlevering ertoe strekt om hun verbeurdverklaring of onttrekking aan 
het verkeer mogelijk te maken, en die voorwerpen na uitlevering in beslag 
te nemen. Artikel 96a, vierde lid, is van overeenkomstige toepassing. ,242 

Omdat het nieuwe artikel 96a Sv (Wet herziening GVO) opsporings-
ambtenaren de bevoegdheid geeft een bevel tot uitlevering van voorwerpen 
te geven is artikel 551 Sv (nieuw) alleen nog van belang in die gevallen 

237 A.J. Blok en L.Ch. Besier, Het Nederlandsche Strafproces, deel III, M.D. Tjeenk 
Willink, Haarlem, 1926, pag. 174. 

238 G.J.M. Corstens, Het Nederlands strafprocesrecht, 2e druk, Arnhem 1995, pag. 427, 
zo ook Vellinga-Schootstra, Inbeslagneming en huiszoeking, H.D. Tjeenk Willink, 
Alphen aan den Rijn, 1982, pag. 99. 

239 NJ 1984, 547. 
240 R.M. Vennix, Boef en beslag, Ars Aequi Libri, 1998, pag. 131. 
241 R.M. Vennix, Boef en beslag, Ars Aequi Libri, 1998, pag. 147. 
242 Art. 96a vierde lid: Ten aanzien van brieven kan het bevel alleen warden gegeven, 

indien deze van de verdachte aficomstig zijn, voor hem bestemd zijn of op hem 
betrekking hebben, of wel indien zij het voonverp van het strafbare feit uitmaken of 
tot het begaan daarvan gediend hebben. 



waarbij er geen sprake is van een verdenking van een misdrijf als bedoeld 
in artikel 67, eerste lid Sv (bijvoorbeeld artikel 240 of 455 Sr). In die 
gevallen kan dan worden teruggevallen op artikel 551 Sv (nieuw) voor 
zover het betreft een van de in dat artikel genoemde strafbare feiten. 
Daarbij kan artikel 551 Sv (nieuw) worden aangewend als sprake is van 
een van de in artikel 551 Sv (nieuw) genoemde strafbare feiten en de 
opsporingsambtenaar de vordering tot uitlevering wil geven aan de 
verdachte. Artikel 96a Sv biedt die mogelijkheid namelijk niet. De vorde-
ring op grond van artikel 551 Sv (nieuw) is echter wet beperkt. De vorde-
ring kan slechts worden gegeven voorzover de vordering ertoe strekt om 
de verbeurdverklaring of onttrekking aan het verkeer van de voorwerpen 
mogelijk te maken. Door Brouwer wordt opgemerkt dat deze beperking 
derhalve ook geldt als de vordering niet is gericht tot de verdachte maar 
een derde.' Geconcludeerd kan worden dat de reikwijdte van artikel 551 
Sv (nieuw) dus beperkter is dan het huidige artikel 551 Sv. Voor de ISP's 
zal dit echter geen verschil maken. Artikel 240b Sr (verspreiding van 
kinderpornografie) kent een strafmaat van maximaal vier jaar en voldoet 
daarmee aan de eis gesteld in artikel 67, eerste lid Sv. De opsporings-
ambtenaren kunnen derhalve het bevel tot uitlevering op grond van artikel 
96a Sv hanteren om de ISP's te dwingen voorwerpen uit te leveren. Artikel 
551 Sv (nieuw) zal bij de verdenking van een strafbaar feit als bedoeld in 
artikel 240b Sr alleen nog worden toegepast om de vordering tot uitleve-
ring te kunnen gegeven aan de verdachte. Daarbij geldt dan wel de beper-
king dat de vordering alleen kan worden gegeven ten behoeve van de 
verbeurdverklaring of de onttrekking aan het verkeer. 

4. 	Registratieverplichtingen 
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De bespreking van de medewerkingsverplichtingen waar banken en ISP's 
mee geconfronteerd worden, is niet volledig zonder ook beperkt aandacht 
te besteden aan registratieverplichtingen. Deze vormen namelijk in bepaal-
de gevallen het complement van de medewerkingsverplichting. Navolgend 
zal nader worden ingegaan op een aantal van deze registratieverplichtingen. 

243 D.V.A. Brouwer, Dwangmiddelen in bijzondere wetten, Gouda Quint, 1999, pag. 
89-90. 
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Wet identijicatie bij financidle dienstverletting 1993 
Artikel 2 van de Wet identificatie bij financiele dienstverlening 1993 
(WIF) bepaalt dat financiele instellingen verplicht zijn de identiteit van 
een client vast te stellen voordat zij aan die client een financiele dienst 
verlenen. Wat moet worden verstaan onder een financiele instellin g244 en 

een financiele dienst' wordt bepaald in artikel 1 WIF. De identiteit moet 
vastgesteld worden middels paspoort, rijbewijs, gemeentelijk identiteits-
kaart of een identiteitsdocument als bedoeld in de Vreemdelingenwet 
(arfikel 3 WIF). De identiteit van een rechtspersoon moet worden vastge-
steld door middel van een gewaarmerkt uittreksel van het register van de 
kamer van koophandel of door middel van een notariele akte (artikel 3 
WIF). Door de financiele instelling moeten athankelijk van de transactie 
verschillende gegevens geregistreerd worden." De financiele instelling 

244 Onder financiele instelling worden begrepen: kredietinstellingen, verzekeraars, 
beleggingsinstellingen, effecteninstellingen, assurantie-tussenpersonen. Verwezen 
wordt naar de definities in de op die instellingen van toepassing zijnde wetgeving. 
Daarbij zijn als financiele instellingen aangewezen creditcardmaatschappijen, casi-
no's en personen en bedrijven die geld uitbetalen tegen cheques en creditcards. 

245 Onder financiele dienst wordt verstaan: het door een financiele instelling in of 
vanuit Nederland: in bewaring nemen van effecten, bankbiljetten c.d., het openstel-
len van een rekening, het verhuren van een safe-loket, het verzilveren van coupons, 
obligaties c.d., het sluiten van een levensverzekeringsovereenkomst waarbij de 
premie boven een bepaald bedrag komt, het uitkeren van een van een levensverzeke-
ring als de uitkering meer bedraagt dan f 25.000,-, het verlenen van een dienst 
terzake van een transactie met een tegenwaarde van f 25.000,- of meer, het uitgeven 
van creditcards, het gelegenheid bieden in een casino mee te dingen naar prijzen en 
premies met een tegenwaarde van f 25.000,- of meer. 

246 Art. 6 WIF: 
De financiele instelling is verplicht de volgende gegevens vast te leggen op een 
zodanige wijze dat deze toegankelijk zijn: 
a. de naam, het adres en de woonplaats dan wel plaats van vestiging van de client 
en van degene te wiens name het depot of de rekening wordt gesteld, van degene die 
toegang tot het safe-loket zal hebben of degene te wiens name een uitbetaling of 
transactie wordt verricht, alsmede van hun vertegenwoordigers; 
b. de aard, het nummer en de datum en plaats van uitgifte van het document met 
behulp waarvan de identiteitsvaststelling heeft plaatsgevonden, behoudens indien 
art. 4 van toepassing is; 
c. de aard van de fmanciele dienst; en 
d. I°. in het geval van het in bewaring nemen van de in art. I, eerste lid, onderdeel 
b, onder I°, genoemde waarden: het desbetreffende depotnummer en de marktwaar-
de die deze waarden vertegenwoordigen op het tijdstip van de inbewaringneming, 
of bij ontstentenis van een marktwaarde het bedrag dat deze waarden vertegenwoor-
digen, berekend volgens andere in het maatschappelijk verkeer gebruikelijke waar-
deringsgrondslagen, of indien het bedrag dat deze waarden vertegenwoordigen in 
redelijkheid niet kan worden vastgesteld, een nauwkeurige omschrijving van die 
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is verplicht de gegevens te bewaren tot vijf jaar na het beeindigen van de 
overeenkomst op grond waarvan de dienst is verleend.' Het is op grond 
van artikel 8 WIF de financiele instelling verboden een financiele dienst 
te verlenen, indien de identiteit van de client niet is vastgesteld conform 
de WIF. Deze wet kan worden gezien als complement van de Wet melding 
ongebruikelijke transacties, omdat de WIF de financiele instelling een 
legitimatie en registratieverplichting oplegt, waardoor deze instellingen 
in veel gevallen beschikken over de informatie die zij nodig hebben om 
een MOT-melding te kunnen doen. 

Artikel 52 AWR 
De AWR legt de administratieplichtigen de verplichting op een administra-
tie te voeren en deze zeven jaar te bewaren, zodat te alien tijde hun rechten 
en verplichtingen, alsmede de voor de heffing van belasting overigens van 
belang zijnde gegevens hieruit duidelijk blijken. 248  Deze administratieplicht 

waarden; 
2°. in het geval van het openstellen van een rekening: een duidelijke omschrijving 
van de soort rekening en het aan die rekening toegekende nummer; 
3°. in het geval van verhuur van een safe-loket: het nummer of een andere onder-
scheidende aanduiding van het desbetreffende safe-loket; 
4°. in het geval van het verrichten van uitbetalingen ter zake van het verzilveren van 
coupons of vergelijkbare stukken van obligaties of vergelijkbare waardepapieren: 
het bedrag dat met de transactie is gemoeid en het desbetreffende rekeningnummer; 
5°. in het geval van het sluiten van een levensverzekeringsovereenkomst: het num-
mer van de rekening ten taste waarvan de eerste premiebetaling wordt gedaan; 
6°. in het geval van het doen van een uitkering uit hoofde van een levensverzeke-
ringsovereenkomst: het nummer van de rekening ten gunste waarvan de uitkering 
wordt gedaan; 
7°. in het geval van een financiele dienst als bedoeld in art. 1, eerste lid, onderdeel 
b, onder 7°: het bedrag dat met de transactie is gemoeid en het desbetreffende reke-
ningnummer; 
8°. in het geval van een financiele dienst als bedoeld in art. 1, eerste lid, onderdeel 
b, onder 8°: de op die dienst betreklcing hebbende gegevens die bij algemene maat-
regel van bestuur zijn aangewezen. 

247 Of tot vijfjaar na het verrichten van een uitbetaling terzake van het verzilveren van 
coupons of vergelijkbare stukken of tot vijf jaar na het verlenen van een dienst 
terzake van een transactie met een tegenwaarde van f 25.000,- of meer. 

248 Art. 52 AWR, eerste tot en met vierde lid: 
1. Administratieplichtigen zijn gehouden van hun vermogenstoestand en van alles 
betreffende hun bedrijf, zelfstandig beroep of werkzaamheid naar de eisen van dat 
bedrijf, dat zelfstandig beroep of die werkzaamheid op zodanige wijze een admini-
stratie te voeren en de daartoe behorende boeken, bescheiden en andere gegevens-
dragers op zodanige wijze te bewaren, dat te allen tijde hun rechten en verplichtin-
gen alsmede de voor de heffing van belasting overigens van being zijnde gegevens 
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is van belang voor de be lastingheffing bij deze adm in istratieplichtige, maar 
kan ook gebruikt worden voor de belastingheffing van derden, gezien de 
verplichtingen van artikel 53 Jo. 47 AWR (de verplichting tot het verstrek-
ken van gegevens, inlichtingen en de inzage in boeken ten behoeve van 
de belastingheffing van derden). Daamaast kan de ambtenaar die is belast 
met de opsporing van bij de belastingwet strafbaar gestelde feiten, de 
uitlevering van (delen van) een dergelijke registratie vorderen (artikel 81 

AWR). 

Registratieverplichtingen voor ISP's 
Zoals uit het voorgaande blijkt kan de bevoegdheid van artikel 125f Sv 
naar alle waarschijnlijkheid worden gebruikt om ISP's te verplichten in 
bepaalde gevallen, ten aanzien van een verdachte verkeersgegevens te 
registreren. Voor het overige zijn er geen registratieverplichtingen voor 
ISP's. Er is geen algemene verplichting voor ISP's om, overeenkomstig 
de WIF, voorafgaand aan de dienstverlening de identiteit van de client vast 
te stellen. Zoals in paragraaf 3.1.5 van dit hoofdstuk toegelicht, verplicht 
het in het wetsvoorstel Computercriminaliteit 11 opgenomen artikel 53 Sr 
namelijk niet tot het systematisch bewaren en verzamelen van gegevens 
ten behoeve van politie of justitie. Ook is er geen algemene verplichting 
om verkeersgegevens te registreren en voor een bepaalde termijn te 
bewaren. De in artikel 13.4, tweede lid Tw opgenomen verplichting, 
bepaalde databestanden ten behoeve van analyse voor drie maanden te 
bewaren kan namelijk niet worden beschouwd als een algemene registratie-
en bewaarverplichting voor Daarbij kan worden opgemerkt dat 
het de ISP's ook niet vrijstaat verkeersgegevens te registreren en te 
bewaren. Slechts als voldaan is aan de vereisten van artikel 11.5 Tw mogen 

hieruit duidelijk blijken. 
2. Administratieplichtigen zijn: 
a. lichamen; 
b. natuurlijke personen die een bedrijf of zelfstandig een beroep uitoefenen; 
c. natuurlijke personen die inhoudingsplichtige zijn. 
3. Tot de administratie behoort hetgeen ingevolge andere belastingwetten wordt 
bijgehouden, aangetekend of opgemaakt. 
4. Administratieplichtigen zijn verplicht de in de voorgaande leden bedoelde gege-
vensdragers gedurende zeven jaren te bewaren. 

249 Zie par. 3.2 van dit hoofdstuk. 
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verkeersgegevens worden geregistreerd en worden ongeanonimiseerd 
bewaard."' 
Zoals in hoofdstuk 5 aan de orde zal komen wordt door opsporings-
ambtenaren het ontbreken van registratieverplichtingen als een gemis 
ervaren. Daarbij wordt vaak verwezen naar artikel 473 Sr waarin een 
registratieverplichting voor handelaren van gebruikte en ongeregelde 
goederen is opgenomen. 251 Deze regeling zou als voorbeeld kunnen dienen 
voor een verplichting van de ISP's om de identiteit van haar klanten te 
registreren. Daarom wordt navolgend kort ingegaan op artikel 473 Sr. 
Artikel 473 Sr verplicht de handelaar onder meer aantekening te houden 
van de gebruikte goederen die hij verwerft, de identiteitsgegevens van de 
verkoper te registreren en de administratie op eerste aanvraag ter inzage 
te geven aan een daartoe door de burgemeester aangewezen ambtenaar.' 

250 Zie hoofdstuk 2, par. 4.3 en hoofdstuk 3, par. 3.2. 
251 De handelaren waarvoor de regeling van toepassing is zijn opkopers en handelaren 

in gebruikte en ongeregelde goederen, platina, goud, zilver, edelstenen, uurwerken, 
kunstvoorwerpen, auto's, motorfietsen, bromfietsen, fietsen, foto-, film-, audio- en 
video-apparatuur en apparatuur voor automatische registratie (zoals personal com-
puters). Besluit van 6 januari 1992 ter uitvoering van art. 437, eerste lid, van het 
Wetboek van Strafrecht, Staatsblad 1992, 36. 

252 Art. 437 Sr: 
1. Met hechtenis van ten hoogste zes maanden of geldboete van de derde categorie 
wordt gestraft de bij algemene maatregel van bestuur aangewezen handelaar die in 
de uitoefening van zijn beroep of bedrijf 
a. niet met inachtneming van de bij algemene maatregel van bestuur te stellen regels 
aantekening houdt van alle gebruikte of ongeregelde goederen die hij heeft verwor-
ven dan wel voorhanden heeft, 
b. een gebruikt of ongeregeld goed verwerft van iemand, zonder dat diegene zijn 
identiteitsgegevens heeft opgegeven of zonder dat hij die gegevens in zijn admini-
stratie heeft aangetekend, 
c. nalaat zijn administratie op eerste aanvraag ter inzage te geven aan een daartoe 
door de burgemeester aangewezen ambtenaar, 
d. nalaat een gebruikt of ongeregeld goed dat hij heeft verworven of voorhanden 
heeft, op eerste vordering van een ambtenaar als bedoeld in onderdeel c, ter bezichti-
ging af te staan en deze te laten zien waar dit goed in zijn administratie staat inge-
sch reven, 
e. een goed dat bij hem door of vanwege de politie met een duidelijke schriftelijke 
omschrijving als door misdrijf aan de rechthebbende is onttrokken of als verloren 
is aangegeven, verwerft of voorhanden heeft, 
f. aan een hem schriftelijk uitgereikt last van een ambtenaar, zoals bedoeld in on-
derdeel c, tot het gedurende een daarbij aangegeven tijd, veertien dagen niet te 
boven gaande, bewaren of in bewaring geven van een goed dat hij voorhanden heeft, 
of aan een hem bij die last gegeven aanwijzing, geen gevolg geeft, 
g. nalaat de van hem bij schriftelijke vordering van een ambtenaar, zoals bedoeld in 
onderdeel c. gevraagde opgaven betreffende door hem verworven of bij hem voor- 
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Anders dan bij de WIF wordt niet bepaald dat de identiteit moet worden 

vastgesteld aan de hand van officiele identiteitsdocumenten. Uit de 

memorie van toelichting valt af te leiden dat met de aangewezen ambtena-

ren wordt gedoeld op opsporingsambtenaren. 253  Getuige de memorie van 

toelichting schuilt het belang van de registerplicht niet zozeer in de op het 

eerste gezicht voor de hand liggende mogelijkheid om langs deze weg de 

dief te achterhalen, als wel in het trekken van een duidelijke grens tussen 

bonafide en malafide handel. Deze bepaling moet een preventieve werking 

heb.ben ten aanzien van heling. 254  Daarmee heeft deze bepaling een ander 

doel dan dat een vergelijkbare regeling voor de ISP's zou hebben. Een 

registerplicht voor ISP's heeft namelijk wel ten doel het registreren van 

de identiteit van de klant teneinde hem te kunnen traceren. 

handen zijnde goederen binnen de termijn, hij de vordering gesteld, near waarheid 
te verschaffen. 
2. Met dezelfde straf wordt gestraft de voor de handelaar uit het eerste lid optreden-
de persoon die een fejt begaat als in dit lid onder a tot en met g omschreven; 
3. De schuldige can worden ontzet van de uitoefening van het beroep waarin hij de 
overtreding begaat. 
4. Onder ongeregelde goederen worden verstaan goederen die wegens hun aard of 
uitvoering, hun herkomst of de staat waarin zij verkeren, niet tot de algemeen gang-
bare goederen kunnen worden gerekend. 

253 Tweede Kamer, vergadcrjaar 1989-1990,21 565, nr. 3, pag. 40. 
254 Tweede Kamer, vergaderjaar 1989-1990,21 565, nr. 3, pag. 5-6. 



4 Meewerken aan strafvordering door banken in de 
praktijk 

1. 	Inleiding 

Zoals in hoofdstuk 1 aangegeven zijn ten behoeve van het onderzoek naar 
de medewerking door banken aan strafvordering interviews gehouden met 
opsporingsdiensten die zich bezig houden met het financieel rechercheren. 
In dit kader zijn gesprekken gevoerd bij: de Centrale Recherche Informatie 
dienst, het Landelijk Recherche Team, de Economische Controle dienst, 
een Bureau Financiele Ondersteuning, de FIOD, de AID, de Recherche 
VROM en een IRT. Tevens zijn interviews gehouden bij de volgende 
organisaties die nauw betrokken zijn bij het financieel rechercheren: het 
Meldpunt Ongebruikelijke Transacties, het Project financieelrechercheren, 
het Kennispunt financieel rechercheren, het Project met kennis bestrijden, 
het Nationaal Platform Criminaliteitsbeheersing en het Bureau Ontne-
mingswetgeving OM (BOOM). Ook is gesproken met een (co6rdinerend) 
rechter-commissaris, een tweetal officieren van justitie en de Registratieka-
mer. Door in het totaal 8 (groot)banken en twee aan de banken gerelateerde 
financiele instellingen is aan het onderzoek meegewerkt. In het kader van 
het onderzoek is ook gesproken met de Nederlandse Vereniging van 
Banken. In het totaal zijn bij bovengenoemde opsporingsdiensten, organi-
saties en banken 54 interviews gehouden in de periode april 1998 tot en 
met januari 1999. Belangrijk is nogmaals te herhalen dat daar waar in dit 
hoofdstuk over banken wordt gesproken hier tevens de twee aan de banken 
gerelateerde financiele instellingen onder moeten worden verstaan. 
Navolgend zal eerst aandacht worden besteed aan de wettelijke meewerk-
verplichtingen waarmee de banken worden geconfronteerd. Vervolgens 
zal de aandacht worden gericht op de vrijwillige medewerking die door 
de banken wordt verleend. 
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2. 	Verplichte medewerking 

2.1 Algemeen 

Door de banken wordt aangegeven dat het bevel van de rechter-commissa-

ris tot uitlevering van voorwerpen (artikel 105 Sv) het meest voorkomt. 

Goede tweede is het bevel in het kader van het SFO tot het inzicht geven 

in het vermogen (artikel 126a Sv). net bevel tot het uitleveren van compu-

tergegevens (artikel 125i Sv) wordt daarentegen zelden of nooit aange-

wend. Ook de bevelen in het kader van de AWR en de WED komen slechts 

sporadisch voor. Deze rangarde is voomamelijk gebaseerd op de inschat-

ting van de geInterviewden bij de banken. Deze verdeling kan door mij 

niet kwantitatief worden onderbouwd, omdat slechts een tweetal banken 

bereid was kwantitatieve gegevens te verstrekken. Dat de overige banken 

deze informatie niet verstrekken, hangt samen met het felt dat niet alle 

banken beschikken over een (gedetailleerde) registratie en (in de gevallen 

dat men wel een registratie bijhoudt), men vaak zeer terughoudend is ten 

aanzien van het noemen van getallen en het verlenen van inzage in een 

eventuele registratie.' Enige kwantitatieve gegevens kunnen echter worden 

ontleend aan de in 1998 door de Stuurgroep Financiele Instellingen van 

het Nationaal Platform Criminaliteitsbeheersing (NPC) uitgevoerde 

evaluatie naar het functioneren van de procedure 'Justified optreden bij 

bankinstellingen'. 2  Deze procedure wordt toegepast in het kader van de 

uitlevering op grond van artikel 105 Sv en 126a Sv. Op basis van informa-

tie aangeleverd door de bij de evaluatie betrokken banken, wordt door het 

NPC geschat dat sinds de inwerkingtreding van de procedure op 1 januari 

1995 circa 900 maal op grand van deze bepalingen stukken zijn uitgele-

verd. Daaruit wordt door het NPC afgeleid dat per jaar gemiddeld 300 maal 

een bevel tot uitlevering aan de banken wordt gegeven. In deze evaluatie 

is geen onderscheid gemaakt tussen het bevel op grond van artikel 105 Sv 

en het bevel op grond van artikel 126a Sv. lilt de NPC-evaluatie komt 

tevens naar voren dat met name de grotere bankinstellingen veelvuldig met 

1 	Fen drietal bankcn heeft mij de mogelijkheid geboden om enig inzicht te krijgen in 
het soort verzoeken dat ten grondslag ligt aan de uitlevering van stukken. 

2 Deze procedure is beschreven in de modelbrief van de procureurs-generaal aan de 
hoofdofficieren van justitie van 21 december 1994. Per 1 april 1999 is deze model-
brief vervangen door de vrijwel gelijkluidende Aanwijzing justitieel optreden bij 

bankinstellingen. Staatscourant 1999, 61. 
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deze bevelen worden geconfronteerd. Dit bleek ook in het onderhavige 
onderzoek. Zo werd door een van de in het onderzoek betrokken banken 
aangegeven dat zij in 1997 164 maal stukken uitgeleverd had en in het 
eerste half jaar van 1998 80 maal. Een uitsplitsing naar bevelen op grond 
van artikel 105 Sv en 126a Sv kon daarbij niet worden gegeven. 3  Kleine 
banken worden volgens de NF'C-evaluatie zelden of nooit met dergelijke 
bevelen geconfronteerd. Uit de NPC-evaluatie komt ook naar voren dat 
in tweederde van de gevallen de verstrekking, conform de procedure, in 
rekening is gebracht door de banken. Het totaalbedrag dat aan de banken 
is vergoed, wordt geschat op f 600.000,-. In de evaluatie wordt tevens 
aangegeven dat, volgens de banken, de vergoeding niet kostendekkend, 
is maar wel een regulerend effect heeft op de hoeveelheid uit te leveren 
stukken. 

Bij de aanvang van het onderhavige onderzoek werd er door mij er vanuit 
gegaan dat banken door de opsporingsdiensten voornamelijk zouden 
worden bevraagd om inzicht te krijgen in de financiele gegevens van 
bepaalde clienten van de bank. Ook verwachtte ik dat de banken in 
bepaalde gevallen op verzoek vrijwillig financiele transacties zouden 
(blijven) uitvoeren. Om na te gaan hoe deze financiele informatieuitwisse-
ling in de praktijk werkt, zijn opsporingsdiensten die zich bezighouden 
met financieel rechercheren geInteiviewd. Ook bij de interviews met de 
banken was de aandacht gericht op de verstrekking van financiele informa-
tie aangaande hun clienten. Belangrijk is echter te constateren dat uit het 
onderzoek aanwijzingen naar voren komen die doen vermoeden, dat de 
vragen die politie en justitie aan banken stellen, in een (groot) aantal 
gevallen, niet direct gericht zijn op het verkrijgen van financiele informatie. 
Gesproken wordt van aanwijzingen omdat deze bevinding voornamelijk .  
wordt gebaseerd op een analyse van de informatieverzoeken die een 
grootbank ontving van 1 januari 1998 tot 1 augustus 1998. In deze periode 
van 7 maanden werden 51 informatieverzoeken ontvangen door de bank. 
Van deze 51 verzoeken waren 6 verzoeken direct gerelateerd aan een (in 
te stellen) GVO en 4 verzoeken gerelateerd aan een SFO. Van deze 6 
verzoeken in het kader van een GVO, waren 2 niet gericht op het verkrij-
gen van financiele informatie. In het ene geval werd verzocht om na te 

3 	Het blijkt veelvuldig voor te komen dat de banken in hun registratie geen onder- 
scheid maken op welke wettelijke grond wordt uitgeleverd. 
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gaan of een bepaalde persoon, die werd verdacht van moord, na de datum 
waarop de moord was gepleegd, nog gebruik had gemaakt van zijn pinpas. 
In het andere geval werd door middel van een bevel op grond van artikel 
105 Sv verzocht om de uitlevering van de NAW-gegevens van een persoon 
die bij een geldautomaat gebruik had gemaakt van zijn pinpas. Van deze 
persoon werd vermoed dat hij de dader was van een mishandeling. Van 
de vier SFO-verzoeken was den verzoek niet gericht op het krijgen van 
financiele informatie. Hier werd namelijk het postadres behorend bij een 
rekening gevraagd. Van de 51 verzoeken was slechts den verzoek geba-
seerd op artikel 81 AWR. Ook was maar een verzoek gebaseerd op artikel 
1 0 Wet MOT (verzoek om nadere inlichtingen). Een informatieverzoek 
betrof een verzoek van de politie om financiele informatie naar aanleiding 
van een van het Meldpunt Ongebruikelijke Transacties ontvangen melding. 
De overige 38 verzoeken kunnen onderverdeeld worden in een aantal 
categorieen. Een deel van de verzoeken hing samen met het al dan niet 
gestolen zijn van pinpassen (4 maal). In een drietal gevallen werd gevraagd 
bepaalde pinpassen te monitoren om te kijken of de passen nog gebruikt 
werden. Ook werd regelmatig gevraagd naar de namen van getuigen (8 
maal). Het betrof veelal de namen van personen die gepind hadden, direct 
voor of na wet een bepaalde gestolen pas was gebruikt. Als om de naam 
van een persoon wordt gevraagd die geld heell opgenomen bij een geldau-
tomaat, is het niet altijd duidelijk of dit (uitsluitend) mogelijke getuigen 
betreft of ook de dader. Voorbeeld van een dergelijke geval is het verzoek 
om de namen van personen die gepind hebben rond het tijdstip dat een 
meisje is verkracht. In een dergelijk geval kan het zowel getuigen als de 
dader betreffen. Toch kan het, in verband met het toepassen van wettelijke 
middelen, van belang zijn dat de politie dit aan kan geven. °  Andere 
verzoeken aan de bank betroffen het verstrekken van video-opnamen 

4 Als sprake is van een verdachte kan het bevel op grond van art. 1251 Sv wet worden 
toegepast voor het verlcrijgen van de elektronische informatie aangaande het gebruik 
van de pinautomaat. Gesteld kan worden dat de verdachte de gegevens heeft inge-
voerd, daarmee is voldaan aan de eis van art. I251 lid 2 sub 3 Sv. Als sprake is van 
een getuige kan niet worden voldaan aan de eisen van art. 125i lid 2 Sv. Deze gege-
yens kunnen alleen vrijwillig worden verstrekt door de bank. Dit heat tot gevolg dat 
de bank moet bepalen of voldaan is aan de eisen van art. II lid 2 Wpr: is er sprake 
van een dringende en gewichtige reden? Ecn altematief is dat de bank de getuige om 
toestemming vraagt alvorens de gegevens te verstrekken. 
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(2 maal), mogelijke benadeling van de bank (3 maa1) 5  en verzoeken om 
na te gaan of bepaalde vermiste personen van hun rekening gebruik hebben 
gemaakt (2 maal). Daarnaast is er ook nog een groot aantal van diverse 
bevragingen die niet direct zijn in te delen in bovenstaande categorieen 
(16 maal). 6  Interessant is derhalve te zien dat slechts een vijfde deel van 
alle bevragingen daadwerkelijk was gericht.op het verkrijgen van financiele 
informatie. 
Bovenstaand wordt gesproken over het aantal malen, dat een verzoek is 
ontvangen. Dit wil niet zeggen dat ook in al deze gevallen door de betref-
fende bank daadwerkelijk informatie is verstrekt. In 35 gevallen is daad-
werkelijk informatie verstrekt. In 12 gevallen is geen informatie verstrekt. 
Van een viertal gevallen kon op basis van de rapportage niet worden 
achterhaald of informatie is verstrekt. Het niet verstrekken van.informatie 
kan verschillende redenen hebben. Als voorbeelden kunnen worden 
genoemd: 
• In het kader van een SFO wordt om informatie verzocht, de bank vraagt 

om de machtiging maar heeft die (nog) niet ontvangen. Het blijkt 
regelmatig voor te komen dat door de bank wordt aangegeven, dat een 
bevel of machtiging nodig is, maar deze niet wordt verstrekt. Van de 12 
gevallen dat geen informatie werd verstrekt hielden 5 verband met het 
feit dat het bevel of de machtiging (nog) niet was ontvangen. 

• De politie vraagt om bepaalde gegevens maar voordat deze verstrekt 
kunnen worden blijkt de zaak al opgelost en is de informatie niet meer 
nodig. In een drietal gevallen werd daarom geen informatie meer ver-
strekt. 

• De politie benadert de bank in verband met een MOT melding. Door de 
bank wordt aangegeven dat niet op grond van artikel 10 Wet MOT door 
de politie vragen kunnen worden gesteld. 

5 	Eigenlijk is bij mogelijke benadeling van de bank slechts ten dele sprake van een 
verzoek. Het betreft namelijk vaak het inlichten van de bank aangaande een dreigend 
gevaar en het tegelijkertijd verzamelen van informatie. Een voorbeeld van een 
dergelijk verzoek is het geval waarbij de politie de bank informeert dat een bepaalde 
persoon met een vals identiteitsbewijs bij diverse banken rekeningen heeft geopend. 
Verzoek is na te gaan of dat ook bij de betreffende bank het geval is. 

6 Hierbij moet gedacht worden aan verzoeken zoals: H'eeft meneer X een rekening bij 
uw bank? Heeft meneer Y een kluis en kunt u aangeven wanneer hij van deze kluis 
gebruik heeft gemaakt? Ook vallen in deze categorie die informatieverzoeken waar-
bij op grond van de gegevens opgenomen in het registratiesysteem niet te achterha-
len is wat precies is verzocht door de vrager. 
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2.2 (II/levering in het kader van het gerechtelijk vooronderzoek 

2.2.1 De voorfase van het bevel op grond van artikel 105 Sv 

Artikel 105 Sv bepaalt: 'De rechter-commissaris kan bevelen dat hij die 
redelijkerwijs moet worden vermoed houder te zijn van eenig bepaald voor 
inbeslagneming vatbaar voorwerp, dit ter beslagneming aan hem zal 
uitleveren of op de griffie van de rechtbank overbrengen, een en ander 
binnen den tennijn en op de wijze bij het bevel te bepalen.' In de praktijk 
blijkt een deel van de problemen te schuilen in de bepaling `hij die 
redelijkerwijs moet worden vermoed houder te zijn van eenig bepaald voor 
inbeslagneming vatbaar voorwerp'. Uit de interviews met de opsporings-
ambtenaren blijk dat de politie vaak niet weet of, en bij welke bank een 
verdachte een rekening heeft. Soms heeft men wel een vermoeden bij 
welke bank de verdachte bankiert, maar weet men het rekeningnummer 
niet. Vooral in de gevallen waarbij (nog) geen huiszoeking is gedaan 
beschikt de opsporingsambtenaar vaak niet over deze informatie. Alvorens 
via de officier een bevel op grond van artikel 105 Sv te vragen aan de 
rechter-commissaris wordt daarom eerst contact opgenomen met de 
veiligheidsafdeling van een of meer banken, waarbij aan de bank informa-
tie wordt gevraagd omtrent de verdachte en zijn rekeningen. In sommige 
gevallen weet de opsporingsdienst wel bij welke bank de te onderzoeken 
persoon bankiert maar, wordt aan de bank gevraagd of het zin heeft een 
GVO te openen om informatie aangaande de rekeningen te verkrijgen. De 
volgende praktijkvoorbeelden kunnen worden gegeven van de vragen die 
in de voorfase door politie worden gesteld: 
• De politie is voornemens een GVO op te starten. Bij de bank wordt 

gevraagd welke rekeningen de client bij de bank heeft lopen. Door de 
opsporingsambtenaren wordt een rekeningnummer genoemd. De bank 
geeft aan dat deze client over nog due andere rekeningen beschikt. Deze 
rekeningnummers worden door de bank verstrekt. Naar aanleiding van 
deze informatie wordt het GVO gestart en een bevel tot uitlevering 
gegeven door de rechter-commissaris. Op basis van het bevel worden 
door de bank de stukken uitgeleverd. 

• De politie wil informatie over het pingedrag van een client van de bank, 
het banknummer van de client heeft de politie echter niet. In dit licht 
wordt tevens de vraag gesteld of het zin heeft om met een bevel op grond 
van artikel 105 Sv te komen. Door de bank wordt aangegeven dat door 
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de client niet is gepind in de genoemde periode, zodat het geen zin heeft 
met een bevel te komen. 

De interviews bij de banken bevestigen het beeld dat geschetst wordt door 
de opsporingsambtenaren. Een verzoek om informatie in de voorfase is 
een zeer gebruikelijke werkwijze. Zo wordt door de politic vaak eerst 
gevraagd of het zin heeft met een bevel te komen. Antwoordt de bank 
ontkennend, dan is de vraag beantwoord en komt er geen formed l bevel 
meer. Antwoordt de bank bevestigend, dan komt er alsnog een bevel op 
gond van artikel 105 Sv waarbij om de uitlevering van de stukken wordt 
gevraagd. In deze fase wordt ook de vraag gesteld of een bepaalde persoon 
een rekening heeft bij de betreffende bank. 
Uit het onderzoek blijkt dat vrijwel alle onderzochte banken in de voorfase 
deze informatie verstrekken. Slechts bij een bank werd expliciet aangege-
ven dat in het geheel geen informatie in de voorfase wordt verstrekt. Twee 
instellingen hadden gezien de aard van de dienstverlening, niet te maken 
met dergelijke vragen. Door de geInterviewden van de banken wordt 
aangegeven dat de informatie die wordt verstrekt veelal betreft informatie 
of een bepaalde persoon client is van de bank en of het nut heeft met een 
bevel op grond van artikel 105 Sv te komen. Ten aanzien van het verstrek-
ken van (andere) rekeningnummers wordt door de genterviewde banken 
aangegeven, dat deze vragen niet worden beantwoord. Uit de gesprekken 
met de opsporingsambtenaren blijkt echter dat deze informatie soms wel 
door banken wordt verstrekt. Door de banken wordt ook aangegeven dat 
men de beantwoording van voorvragen doorgaans beperkt tot ja/nee 
antwoorden. Onderdeel van het beantwoorden van de vragen kan zijn het, 
op verzoek van de opsporingsdienst, bekijken van het rekeningverloop van 
de client. Vervolgens wordt door de bank aangegeven of de rekening actief 
is en of het derhalve zin heeft met een bevel op grond van artikel 105 Sv 
te komen. In de voorfase worden, voor zover kan worden nagegaan, geen 
stukken uitgeleverd. Wel wordt door een aantal banken, vooruitlopend op 
het officiele bevel, al wel de interne opdracht gegeven tot het verzamelen 
van stukken, maar tot uitlevering wordt pas overgegaan als het bevel is 
ontvangen. 
De banken zijn zich bewust dat de politic in het voortraject voor de 
toepassing van artikel 105 Sv geen specifieke bevoegdheden heeft om 
inlichtingen te vragen. Desondanks wordt in de voorfase wel informatie 
verstrekt. De eis vanuit de banken lijkt daarbij te zijn dat de vraag wordt 
gesteld ten behoeve van het toepassen van een wettelijk middel. Opgemerkt 
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kan worden dat, omdat deze inlichtingen formed l niet worden verstrekt op 
basis van de wettelijke titel, er sprake is van een vorm van vrijwillige 
medewerking door de banken. Dit roept de vraag op of de banken deze 
verstrekking van informatie ook beoordelen in het kader van de eisen van 
artikel 11 lid 2 Wpr. hit het onderzoek blijkt dat de banken beseffen dat 
ook het met ja/nee antwoorden op vragen van politic aangaande clienten 
(bijvoorbeeld over het rekeningverloop) het verstrekken van persoonsgege-
yens oplevert. Ten aanzien van het verstrekken van een rekeningnummer 
wordt door een enkele bank getwijfeld of dit wel een verstrekking in het 
kader van de Wpr is. Hoewel men beseft dat de Wpr van toepassing is 
blijkt in de praktijk de afweging, zoals door artikel 11 lid 2 Wpr voorge-
schreven, niet te worden gemaakt. De informatieverstrekking wordt door 
de banken beoordeeld als een onderdeel van de toepassing van het wette-
lijke middel. De beantwoording van de vragen wordt dan ook gemotiveerd 
met de opmerking dat men niet onnodig moeilijk wil doen en dat de 
informatie vaak nodig is ten behoeve van het bevel op grond van artikel 
105 Sy.' Daarbij kan, door het aangeven dat het geen zin heeft te komen 
met een dergelijk bevel, onnodig werk bij politic, justitie en banken 
worden voorkomen. De praktijk leert namelijk dat, als de bank aangeeft 
dat het geen zin heeft te komen met een bevel, dit inderdaad achterwege 
blijft. Waarschijnlijk speelt tevens op de achtergrond mee dat men beseft 
dat opsporingsdiensten en banken elkaar nodig te hebben. Door een 
gethterviewde van een bank werd dit verwoord met de opmerking; 'het 
is nu eenmaal zo dat zij niet zonder ons kunnen en wij niet zonder hen'. 

2.2.2 De inhoud van het bevel op grond van artikel 105 Sv 

Open vragen 
De eerste opmerking die gemaakt kan worden ten aanzien van de inhoud 
van het bevel op grond van artikel 105 Sv, hangt nauw samen met de 
hierboven gesignaleerde voorfase. Als belangrijke informatie niet in de 
voorfase is verkregen of gevraagd, zoals bijvoorbeeld nummers van andere 
rekeningen die de persoon bij de bank heeft lopen, wordt een open vraag 
in het uitleveringsbevel opgenomen teneinde de benodigde voorwerpen 

7 Bijvoorbeeld door het noemen van andere rekeningnummers van de client ken Cr 
voor worden gezorgd dat het bevel volledig is en derhalve alle voor de opsporing 
van belang zijnde voorwerpen kunnen worden uitgeleverd. 
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toch in handen te krijgen. Gevraagd wordt bijvoorbeeld om de uitlevering 
van tescheiden met gegevens, die betrekking hebben op de rekening(en), 
die verdachte te zijnen name dan wel heeft geopend en/of onderhouden 
in de periode [...]'. Zoals in hoofdstuk 3 aangegeven moet de rechter-
commissaris redelijkerwijs een vermoeden hebben dat een bepaald persoon 
houder is van een bepaald voorwerp. De vraag om afschriften van enige 
andere rekeningen die verdachte mogelijk bij de bank heeft, voldoet niet 
aan deze eis. In de praktijk blijkt dat deze wijze van vragen wordt toegepast 
en dat door de banken de voorwerpen worden verstrekt. 

Handelingen 
Ook blijkt in de praktijk dat banken niet slechts bevolen wordt voorwerpen 
uit te leveren, maar dat banken tevens het bevel krijgen handelingen te 
verrichten. Als voorbeeld van een dergelijk geval kan genoemd worden 
de situatie waarbij de politie een verdachte van een ernstig misdrijf op het 
spoor is en door middel van de pintransacties na wil gaan waar de verdach-
te zich bevindt. In dit kader wordt de bank verzocht om de rekening te 
monitoren en bij eventuele pintransacties de politie te informeren. Ten 
aanzien van het opnemen van een monitoringsvraag in het bevel op grond 
van artikel 105 Sv kan worden opgemerkt, dat het bevel zich in dat geval 
niet richt op voorwerpen die op het moment van het geven van het bevel 
bestaan. Dit komt derhalve in strijd met het in artikel 105 Sv bepaalde dat 
het bevel tot uitlevering betrekking moet hebben op `eenig bepaald voor 
inbeslagneming vatbaar voorwerp'. In een dergelijk geval wordt het 
uitleveringsbevel oneigenlijk gebruikt. 

Beperking van artikel 107 lid 2 Sv; dagafschriften 
In hoofdstuk 3, paragraaf 2.1.2 is uitgebreid aandacht besteed aan het 
begrip `voorwerp' in artikel 105 Sv. Daarbij werd aangegeven dat op grond 
van artikel 107 lid 2 Sv dit begrip in geval van brieven of bescheiden nader 
ingeperkt wordt tot brieven of bescheiden die van de verdachte afkomstig 
zijn, voor hem zijn bestemd of.hem toebehoren of wel het voorwerp van 
het strafbare feit uitmaken (b.v. de vervalste cheque) of tot het begaan 
daarvan hebben gediend (b.v. de dreigbrief). Ingeval verzocht wordt om 
de uitlevering van kopieen van dagafschriften of verzamelstaten kan de 
vraag worden gesteld of deze wel voor de verdachte bestemd zijn. De 
originele afschriften zijn natuurlijk voor de client bestemd. Echter, die zijn 
niet meer in het bezit van de bank. Alvorens nader in te gaan op de vraag 
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of deze interne administratie voor de client bestemd is, diem eerst aandacht 
te worden besteed aan de wijze waarop de gegevens binnen de bank 
worden opgeslagen. s  
Veel banken maken gebruik van microfiche voor de opslag van transactie-
gegevens van hun clienten. De transacties van een client worden veelal 
per maand gegroepeerd en dit maandoverzicht wordt op een microfiche 
vastgelegd. Op een microfiche staan de maandoverzichten van een groot 
aantal clienten. De aan de transacties ten grondslag liggende overschrij-
vingen worden ook op microfiche opgeslagen, maar in eerste instantie 
worden, in het kader van een bevel op grond van artikel 105 Sv, afdrukken 
gemaakt van de maandoverzichten. Alleen als naar aanleiding van een 
bepaalde transactie, die genoemd wordt op het maandoverzicht, de politic 
de achterliggende stukken wit hebben, worden ook deze microfiches 
opgezocht en afgedrukt. 
Met name over de gegevens die op de microfiche zijn opgeslagen, wordt 
door de banken getwijfeld of deze wel vallen onder de categoric `voor de 
verdachte bestemd' zoals aangegeven in artikel 107, tweede lid Sv. Zoals 
uit het voorbeeld blijkt, is het maandoverzicht, dat door de bank wordt 
opgesteld en op de microfiche wordt opgeslagen, niet voor de client 
bedoeld maar uitsluitend voor de (interne) administratie van de bank. Als 
extra argument kan worden aangevoerd dat, op grond van de algemene 
bankvoorwaarden, de bankadministratie in geschillen met de client ter 
bewijs van de bank dient. Op zich kan geconstateerd worden dat het aan 
de klant verstuurde afschrift en de registratie van de bank dezelfde 
informatie-inhoud hebben. Hieruit valt echter niet af te leiden dat deze 
bescheiden ook voor de verdachte bestemd zijn. Ook kan niet volgehouden 
worden dat de microfiche van de verdachte afkomstig is. Ondanks deze 
twijfel werd door alle in het kader van het onderzoek gethterviewde banken 
aangegeven, dat men wel kopieen van de afschriften van rekeninghouders 
op grond van een dergelijk bevel verstrekt. Een interessant punt was dat 
in de gesprekken met banken en opsporingsdiensten bijna altijd werd 
aangegeven, dat een aantal banken de kopieen van de afschriften van 
rekeninghouders niet zouden verstrekken op grond van een dergelijk bevel, 
maar dat deze banken al leen op grond van een bevel tot huiszoeking de 
stukken willen uitleveren. De uit te leveren stukken worden door die 

8 Opgemerkt moet worden dat de exacte wijze van opslag per bank kan verschillen en 
de hierna beschreven werkwijze slechts indicatief is. 
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banken dan bij de deur klaargelegd. In deze gesprekken kon men echter 
niet concreet aangegeven welke banken deze handelwijze zouden hanteren. 
Door een bank werd aangegeven dat sinds eind 1998 een bepaalde rechter-
commissaris de uitlevering niet meer verzocht middels een bevel tot 
uitlevering op grond van artikel 105 Sv. Deze rechter-commissaris infor-
meert sindsdien de bank dat hij een machtiging huiszoeking heeft en 
verzoekt de bank op grond hiervan de stukken uit te leveren. Deze wijzi-
ging van de werkwijze werd niet geInitieerd door de bank, aangezien deze 
bank de stukken in het verleden ook op basis van het bevel tot uitlevering 
had uitgeleverd en niet te kennen had gegeven dit niet meer te doen. 
Hoewel men dus twijfelt over het al dan niet van toepassing zijn van artikel 
107 lid 2 Sv blijkt dat in de praktijk de bij het onderzoek betrokken banken 
deze beperking niet hanteren. Men geeft in de interviews aan dat men het 
al clan niet onder artikel 107 Sv vallen van rekeningafschriften, beschouwt 
als een academische discussie omdat de rechter-commissaris toch bevoegd 
is deze stukken op grond van een huiszoeking in bes lag te nemen. In het 
licht van deze bevoegdheid willen de banken dan ook niet moeilijk doen. 

Beperking van artikel 107 lid 2 Sv; getuigen 
In de buurt van een geldautomaat heeft een bankoverval plaatsgevonden. 
Het tijdstip van de bankoverval is nauwkeurig bekend. De politic weet 
echter niet met wat voor een auto de overvallers zijn vertrokken en in 
welke richting de auto is gereden. De politic wil nu van de bank de namen 
van de personen die rond de bewuste tijdstip gebruik hebben gemaakt van 
de geldautomaat die zich bevindt in de zijgevel van de bank. Deze perso-
nen hebben mogelijk de vluchtauto gezien. Door middel van het bevel op 
grond van artikel 105 Sv verzoekt men om uitlevering van een kopie van 
de logrol, waarop de handelingen van personen die gebruik maken van het 
apparaat, geregistreerd worden. In de praktijk worden banken geconfron-
teerd met dergelijke bevelen. Vanuit de optiek van artikel 107 lid 2 Sv 
ontstaat nu een probleem. De gegevens hebben in het geheel geen relatie 
met de verdachte, de logrol bevat namelijk gegevens van mogelijke 
getuigen. Derhalve kan het bevel op grond van artikel 105 Sv niet worden 
gebruikt om de uitlevering van de (kopie) van de logrol te bevelen. Toch 
wordt in een enkel geval een dergelijk bevel wel voor het verkrijgen van 
deze voorwerpen gebruikt, bijvoorbeeld als de tijdsdruk het niet toelaat 
dat de bank de client benadert en deze verzoelct om mee te werken. Veelal 
wordt indien, de politic op zoek is naar getuigen de procedure gehanteerd 
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dat de bank getuigen benadert en hen verzoekt contact op te nemen met 
de politie. In paragraaf 3.3 van dit hoofdstuk zal nader worden ingegaan 
op deze praktijk. 

Beperking van artikel 107 lid 2 Sv; verdachte 

Een persoon wordt mishandeld hi] een geldautomaat door de persoon die 
veior hem geld u it de automaat heeft verkregen. De politie wil een•kopie 
van de logrol teneinde naam en het adres van deze persoon te kunnen 
achterhalen. Door de rechter-commissaris wordt een bevel met deze 
strekking gegeven. Ook dergelijke bevelen komen in de praktijk voor. 
Echter ook bier is het de vraag of een dergelijk bevel wel mogelijk is 
gezien de strekking van artikel 107 lid 2 Sv. De logrol is namelijk niet van 
de verdachte afkomstig of voor hem bestemd. Daarbij kan ook niet worden 
gesteld dat de logrol voorwerp van het strafbare felt uitmaakt of tot het 
begaan daarvan heeft gediend. Voorbeelden van andere bescheiden die 
in het bevel op grond van artikel 105 Sv kunnen worden genoemd waarbij 
hetzelfde probleem ontstaat zijn: de registratiekaart van de bezoeken aan 
de kluis, de handtekeningkaart behorend bij de rekening van de verdachte 
of het clientdossier van de bank. Ook deze voorwerpen zijn niet van de 
verdachte afkomstig, voor hem bestemd of behoren hem toe. Uit het 
onderzoek blijk dat, met uitzondering van het clientdossier, ook in deze 
geval len niet of nauwelijks aandacht wordt besteed aan de beperkingen 
van artikel 107 lid 2 Sv en dat deze voorwerpen door de banken worden 
uitgeleverd. 

Gegevens in geautomatiseerde werken 

Door de banken wordt de informatie ten aanzien van transacties op dit 
moment nog vaak opgeslagen op microfiche. Naar verwachting zal dit in 
de (nabije) toekomst veranderen en zullen de transactiegegevens op 
geautomatiseerde wijze worden opgeslagen. Bij een enkele bank is deze 
ontwikkeling reeds in gang gezet. Zo is Oen van de geinterviewde banken 
per 1 januari 1998 overgegaan op een geautomatiseerd systeem, waarbij 
online de gegevens ten aanzien van een bepaalde client kunnen worden 
opgeroepen. Een bank werkt al sinds begin jaren negentig met een geauto-
matiseerd systeem dat tot 13 maanden terug de transactiegegevens van de 
client in beeld kan brengen. Het blijkt dat in het kader van het bevel op 
grond van artikel 105 Sv met deze ontwikkelingen door de opsporingsdien-
sten geen rekening wordt gehouden. De opsporingsbeambten zijn zich er 



veelal niet van bewust dat het uitleveringsbevel niet toegepast kan worden 
in geval van opslag van de gegevens in een geautomatiseerd systeem. Om 
die reden wordt door de opsporingsdiensten ook niet vooraf ganformeerd 
op welke wijze de registratie bij de bank plaatsvindt. In het onderzoek 
kwam een geval naar voren dat dit door een rechter-commissaris werd 
ondervangen door in het bevel de zinsnede op te nemen: indien gegevens 
voorkomen op magnetische dragers, dienen de zichtbare weergaven 
daarvan als bescheiden te worden beschouwd'. Deze aanpak stuit op het 
probleem dat, als op het moment dat het bevel wordt gegeven niet reeds 
een uitdraai voorhanden is, het bevel zich richt op een (nog) niet bestaand 
voorwerp. Door deze formulering wordt het bevel feitelijk gebruikt als een 
bevel tot het uitvoeren van handelingen, namelijk het vastleggen van 
gegevens uit geautomatiseerde werken. Daartoe is echter artikel 125i Sv 
in de wet opgenomen. 
In de praktijk doet bovenstaand probleem zich (nog) niet regelmatig voor 
omdat veel banken nog met microfiche werken. Daarbij komt dat de 
banken die de gegevens in een geautomatiseerd systeem hebben opgeslagen 
ook op basis van het bevel tot uitlevering op grond van artikel 105 Sv de 
gevraagde bescheiden verstrekken. Uit de interviews met de banken blijkt 
ook dat de banken zich veelal niet realiseren dat een dergelijk bevel niet 
ziet op gegevensverstrekking uit geautomatiseerde systemen. Als men er 
tijdens het interview achter komt dat een ander middel daartoe dient te 
worden ingezet, reageert men over het algemeen direct met de opmerking 
dat men niet moeilijk wil doen alleen omdat het formeel onder een andere 
bevoegdheid valt. Daarbij hebben de banken het gevoel voldoende gedekt 
te zijn tegen aansprakelijkheid ten opzichte van de client, als men onder 
deze titel computergegevens uitlevert. 
In de jurisprudentie kunnen aanwijzingen worden gevonden dat dit gevoel 
wellicht juist is. In het arrest van de Hoge Raad van 19 april 1988 9  doet 
zich een geval voor, waarbij opsporingsambtenaren gebruik maken van 
de bevoegdheid in het kader van de Wegenverkeerswet (WVW) om een 
stopteken te geven ten behoeve 'van een controle. Zij hielden de auto echter 
aan, omdat zij vermoedden dat de in de auto zich gestolen bontmantels 
bevonden. De opsporingsambtenaren verzochten de bestuurder de achter-
klep te openen en daar werd vervolgens het bont gevonden. Door de 
raadsman wordt bij het hof en in cassatie als verweer gevoerd, dat sprake 

9 	NJ 1988, 1044. 

Meewerken aan strafvordering door banken in de praktijk 	183 



184 	Meewerken aan strafvordering door banken in de praktijk 

is van onrechtmatigheid van bewijsvergaring, omdat de controlebevoegd-

heid is misbruikt om naar het gestolen bont te zoeken, terwijI er op dat 

moment nog geen redelijk vermoeden van schuld bestond tegen de bestuur-

der. De Hoge Raad merkt hier over op, dat de opsporingsambtenaren op 

basis van de ontvangen telefonische melding en hun eigen waamemingen 

wel een redelijk vermoeden van schuld konden hebben. Dat de bevoegd-

heid op grond van de WVW is misbruikt om daarmee bewijsmateriaal 

tegen de verdachte te verkrijgen en hem vervolgens op grond van dat 

bewijsmateriaal als verdachte van een bontdiefstal te kunnen beschouwen, 

mist volgens de Hoge Raad dan ook feitelijke grondslag. Daarmee spreekt 

de Hoge Raad zich niet nit over het gebruik van de controlebevoegdheid. 

A-G Meijers daarentegen wijdt hier wel enige woorden aan: Waartoe 

diende dan echter de ingelaste' verkeerscontrole door de rijkspolitieambte-

naren? lk stel voorop dat de steller van het middel in de toelichting onder 

1 terecht over een `zgn. verkeerscontrole' spreekt. Met betrekking tot `zgn. 

verkeerscontroles' moet echter een onderscheid naar gelang van de rot van 

de controle bij de opsporing van stratbare feiten worden gemaakt. Politie-

ambtenaren die op iemand, nadat ten aanzien van die persoon een redelijk 

vermoeden van schuld aan een strafbaar felt is gerezen, een controlebe-

voegdheid uitoefenen, uitsluitend om dat strafbare feit op te helderen, 

maken van de controlebevoegdheid een - oneigenlijk - gebruik dat de 

rechtmatigheid van de bewijsverkrijging aantast. [....] Het oneigenlijk 

gebruik van de controlebevoegdheid tast echter de rechtmatigheid van de 

bewijsverkrijging niet aan, wanneer - zoals hier - (ik citeer Schalken, a.w., 

p. 51) 'de voorwaarde van art. 27 Sv op het moment van de aanhouding 

reeds was vervuld en bovendien de opsporing niet uitsluitend door het 

oneigenlijk gebruik van de controlebevoegdheid mogelijk werd gemaakt'. 

Op basis van de mening van A-G Meijers kan mogelijk de conclusie 

worden getrokken, dat als de opsporingsambtenaren weliswaar de verkeer-

de bevoegdheid hanteren maar op grond van een andere wettelijke grond 

wel bevoegd zijn een dergelijk bevel te geven, het gebruik van het verkeer-

de bevel niet hoeft te leiden tot onrechtmatigheid van het verkregen bewijs. 

Als dit wordt vertaald naar het gebruik van de bevoegdheid op grond van 

artikel 105 Sv, terwijI feitelijk de bevoegdheid van artikel 1251 Sv moet 

worden aangewend, komt naar voren dat ook dit niet tot problemen hoeft 

te leiden omdat de reikwijdte van de bevoegdheid op grond van artikel 105 

Sv grotendeels gelijk is aan de reikwijdte van de bevoegdheid op grond 

van artikel 125i Sv. De rechter-commissaris heeft de bevoegdheid dus we!, 



Meewerken aan strafvordering door banken in de praktijk 	185 

hij gebruikt slechts de verkeerde rechtsgrond. Met de Wet herziening GVO 
kan dit echter wijzigen. Artikel 105 Sv wordt door deze herziening 
gewijzigd en krijgt een ruimere werking. Artikel 125i Sv daarentegen 
wordt inhoudelijk niet gewijzigd. Dit kan tot gevolg hebben dat als het 
nieuwe artikel 105 Sv wordt aangewend voor de uitlevering van computer-
gegevens de rechter-commissaris meer vraagt dan waartoe hij op grond 
van artikel 125i Sv bevoegd is. In een dergelijk geval kan dit tot gevolg 
hebben dat wellicht wel sprake is dat de opsporing uitsluitend door het 
oneigenlijk gebruik van een andere bevoegdheid mogelijk wordt gemaakt. 

Uitleveren van kopieen 
In hoofdstuk 3 is aandacht besteed aan de wettelijk regeling voor inbeslag-
neming door de rechter-commissaris tijdens het gerechtelijk vooronder-
zoek. In deze regeling wordt uitgegaan van het principe dat de originele 
stukken worden uitgeleverd en dat de persoon die uitlevert een gewaar-
merkte kopie kan ontvangen (artikel 108 Sv). Als het uit te leveren stuk 
onderdeel is van een register en daarvan niet afte scheiden is dan kan zelfs 
worden bevolen dat het gehele register wordt overgebracht (artikel 109 Sv). 
In dit licht is het interessant te constateren dat de uitlevering van de 
originele stukken nog zelden geschiedt. Door banken worden in het 
algemeen slechts kopieen van de microfiches uitgeleverd. Originele 
documenten worden alleen uitgeleverd in geval van fraude met cheques. 
Deze werkwijze roept onmiddellijk associaties op met het onderzoek van 
gegevens in geautomatiseerde werken. In de memorie van toelichting op 
de Wet Computercriminaliteit werd betoogd dat deze bevoegdheid nodig 
was omdat gegevens niet in beslag kunnen worden genomen.' De eigenaar 
blijft namelijk beschikkingsbevoegd ten aanzien van de gegevens, terwij I 
het doel van de inbeslagneming juist is gericht op het ontnemen van de 
beschikkingsbevoegdheid. Door het afgeven van kopieen in het kader van 
het bevel op grond van artikel 105 Sv ontstaat een vergelijkbare situatie. 
De bank blijft beschikkingsbevoegd over de stukken. Aangevoerd kan 
worden dat de rechter-commissaris die het meerdere kan bevelen (de 
uitlevering van het originele voorwerp), ook zelfstandig kan besluiten met 
minder (de uitlevering van een kopie) genoegen te nemen. Deze oplossing 
werd echter bij de inbeslagneming van gegevens verworpen, zodat het 
twijfelachtig is of in dit geval deze redenering wel gehanteerd kan worden. 

10 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 11. 
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'Formele' verzoeken van de officier 
Door verschillende bankmedewerkers wordt aangegeven dat zij ook 
verzoeken van opsporingsambtenaren en officieren krijgen waarbij de 
wettelijke grond niet wordt vermeld, maar de indruk wordt gewekt dat men 
de informatie moet verschaffen. Als voorbeeld kan genoemd worden een 
brief van de officier waarin deze vordert dat bepaalde informatie wordt 
verstrekt. In bepaalde gevallen wordt wel aan gegeven dat de .vraag 
gebaseerd is op artikel 11 lid 2 Wpr, maar wordt de indruk gewekt dat de 
houder verplicht is de informatie uit te leveren. Door den bank werd 
aangegeven dat het in deze gevallen niet duidelijk is, of het nu wel of niet 
een officieel bevel is. Er is namelijk ook niet een eenduidig model voor 
het bevel op grond van artikel 105 Sv. In een aantal gevallen is door deze 
instelling wet informatie verstrekt omdat men er vanuit ging dat het een 
officieel bevel betrof. Retrospectief twijfelt men sterk of dit wel het geval 
was. 

Geheim onderzoek of aan de verdachte bekend 
Vanuit juridische optiek bezien kan het uitleveringsbevel worden gehan-
teerd vanaf het moment dat een GVO is geopend. Dater een GVO loopt 
wit niet zeggen dat de verdachte ook op de hoogte is van het onderzoek. 
Het bevel kan derhalve zowel worden gebruikt in de fase dat de verdachte 
nog niet op de hoogte is als in de fase dat de verdachte wel op de hoogte 
is (of kan zijn) van het onderzoek. Het is een interessante vraag of de 
opsporingsdiensten het bevel ook in de geheime fase gebruiken. In de 
praktijk blijkt dat hier verschillend mee word! omgegaan. Bij een aantal 
bijzondere opsporingsdiensten wordt het bevel aan banken (en anderen 
zoals accountants en administratiekantoren) vaak gegeven op dezelfde dag 
dat bij de verdachte huiszoeking wordt gedaan. Als reden voor deze 
handelwijze wordt aangegeven dat men bang is voor het afbreukrisico. Een 
aantal andere diensten geeft aan wel in het geheime deel van het onderzoek 
infonnatie op te vragen bij banken door middel van het bevel op grond van 
artikel 105 Sv. In die gevallen wordt de bank nadrukkelijk gewezen op het 
vertrouwelijk karakter van de vraag en.in  bepaalde gevallen wordt zelfs 
in het bevel door de rechter-commissaris een uitdrukkelijk verbod opgeno- 
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men de client te informeren. 'We! moet daarbij worden opgemerkt dat het 
afbreukrisico bij banken als gering wordt ervaren, zeker in de gevallen dat 
de informatie wordt gevraagd en verstrekt via de centrale beveiligingsafde-
ling van de (groot)banken. Bij kleinere banken, accountantskantoren en 
administratiekantoren acht men de kans van bekend worden van het 
onderzoek bij de verdachte groter vanwege de nauwe relatie met de client. 
In die gevallen kiest men er over het algemeen voor de uitlevering te laten 
samenvallen met de huiszoeking. Een interessante opmerking ter relative-
ring van het afbreukrisico werd gemaakt door een opsporingsambtenaar 
die stelde dat grote criminelen toch wel rekening houden met de mogelijk-
heid dat naspeuringen naar hen worden gedaan, zodat expliciete signalen 
dat dit inderdaad gebeurt het onderzoek niet in het bijzonder hoeven te 
frustreren. 

Wet herziening gerechtelijk vooronderzoek 
Het huidige bevel tot uitlevering (artikel 105 Sv) kent ten aanzien van 
brieven ofandere geschriften een aantal beperkingen (artikel 107 lid 2 Sv). 
Met name deze bijzondere beperkingen voor brieven en andere geschriften 
blijken, als deze strikt zouden worden gehanteerd, in een aantal gevallen 
aan de uitlevering van voorwerpen in de weg te staan. In de praktijk blijkt 
echter dat banken, hoewel zij vanwege deze beperkingen dus niet verplicht 
zijn deze voorwerpen uit te leveren, deze bescheiden in veel gevallen toch 
uitleveren. In de Wet herziening GVO worden de beperkingen van artikel 
107, tweede lid Sv gewijzigd en gelden deze bijzondere beperkingen alleen 
nog maar ten aanzien van brieven. 12Ten aanzien van de invloed van deze 
wijziging op de praktijk kunnen de volgende opmerkingen worden ge-
maakt: 

11 Ten aanzien van een dergelijk verbod kan de vraag worden gesteld of de rechter-
commissaris wel bevoegd is in een bevel tot uitlevering een dergelijke bepaling op 
te nemen. De bepalingen in de paragraaf `Inbeslagneming door den rechter-commis-
saris tijdens het gerechtelijk vooronderzoek' van het Wetboek van Strafvordering 
(art. 104-114 Sv) bieden hier namelijk geen aanknopingspunten voor. 

12 Ten aanzien van brieven kan het bevel alleen worden gegeven, indien deze van de 
verdachte afkomstig zijn, voor hem bestemd zijn of op hem betrekking hebben, 
ofwel indien zij het voorwerp van het strafbare felt uitmaken of tot het begaan 
daarvan gediend hebben. Artikel 105, derde lid jo. artikel 96a, vierde lid Sv. Het 
cursief aangegeven op hem betrekking hebben is in de plaats gekomen van hem 
toebehoren. 
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• In de praktijk blijkt dat banken slechts zelden wordt bevolen brieven uit 
te leveren, veelal betreft het andere geschriften. Voor deze andere 
geschriften, zoals dagafschriften," (stukken van) het clientdossier, 
handtekeningkaarten, kopieen van het legitimatiebewijs, logrollen van 
geldautomaten en registratie van clientenkluisjes, geldt dus niet meer de 
beperking dat deze van de verdachte afkomstig moeten zijn, voor hem 
bestemd, enz. (Artikel 105, derde lid Jo. artikel 96a, vierde lid Sv). Dit 
betekent dat deze geschriften moeten worden uitgeleverd als zij voor 
inbeslagneming vatbaar zijn. In artikel 94 en 94a Sv wordt aangegeven 
welke voorwerpen in beslag kunnen worden genomen. Met name de 
gronden genoemd in artikel 94, eerste lid Sv, de waarheidvinding en het 
aantonen van wederrechtelijk verkregen vermogen, zijn in dit kader zeer 
relevant. Deze geschriften kunnen vaak dienen om de waarheid aan de 
dag te brengen dan wel om het wederrechtelijk verkregen voordeel aan 
te tonen. Ook van geschriften die uitsluitend betrekking hebben op 
getuigen kan dus de uitlevering worden bevolen. Met name ten aanzien 
van deze geschriften zal mogelijk een andere werkwijze ontstaan als 
gevolg van deze wetswijziging. Op dit moment leveren de banken 
informatie over getuigen namelijk veelal n let uit, maar benaderen zij de 
getuige en delen deze mee dat de politie verzoekt contact op te nemen. 
In de toekomst kunnen zij verplicht worden ook deze geschriften uit te 
leveren. Ten aanzien van de stukken die betrekking hebben op de 
verdachte zal zich naar mijn mening in de praktijk geen wijziging 
voordoen. Zoals bovenstaand reeds geconstateerd, wordt namelijk door 
de banken, met uitzondering van de clientdossiers, niet of nauwelijks 
aandacht besteed aan de beperkingen van artikel 107, tweede lid Sv. 
Door de wijziging van de wetgeving wordt ten aanzien van deze stukken 
de wettelijke bevoegdheid derhalve in overeenstemming gebracht met 
de praktijk. 

• Aileen ten aanzien van brieven blijven beperkingen bestaan. Door de 
wijziging moeten echter ook brieven die op de verdachte betrekking 
hebben, worden uitgeleverd. Slechts brieven die op geen enkele wijze 
in relatie staan tot de verdachte, hoeven niet te worden uitgeleverd. Van 
de oorspronkelijke ruime werking van artikel 107 lid 2 Sv ten behoeve 

13 Afgezien van de vraag of het bankafschrift wet uitgeleverd kan worden omdat het 
bankafschrift als zodanig niet in het bezit van de bank is en de bank slechts beschikt 
over een microfiche. Door de bank wordt slechts een afdruk van deze microfiche 
uitgeleverd. 
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van de derde die geconfronteerd wordt met een bevel tot uitlevering, is 
dus weinig meer over. 

• Dat in het eerste lid van artikel 105 Sv" niet meer gesproken wordt van 
bepaalde voorwerpen heeft naar mijn mening geen inhoudelijke wijzi-
ging tot gevolg.' Ook in de toekomst zal de rechter-commissaris aan 
moeten geven welke voorwerpen het betreft en kan niet worden volstaan 
met het stellen van open vragen. 

• De discrepantie, dat niet het originele voorwerp wordt uitgeleverd, maar 
een kopie of afdruk van het origineel, blijft bestaan. De houder van het 
voorwerp blijft beschikkingsbevoegd, hetgeen zich slecht verhoudt met 
het oorspronkelijke doel van de inbeslagneming. 

• Bij de toepassing van het bevel op grond van artikel 105 Sv is vaak 
sprake van een voorfase. De opsporingsambtenaar verzoekt om informa-
tie. Dit kan betreffen informatie voor het correct opstellen van het bevel, 
alsmede informatie omtrent het verwachte nut van toepassing van het 
bevel. Banken zijn echter niet verplicht en tevens niet bevoegd, deze 
vragen te beantwoorden. Ook het gewijzigde artikel 105 Sv biedt echter 
geen inlichtingenplicht of de bevoegdheid voor banken om op dergelijke 
vragen te antwoorden. 

• Het komt voor dat banken, in het kader van een bevel op grond van 
artikel 105 Sv, wordt bevolen handelingen te verrichten. Als voorbeelden 
kunnen worden genoemd: het maken van een uitdraai, het maken van 
een afdruk van een microfiche en het monitoren van het gebruik van een 
bankpas. Het huidige artikel 105 Sv biedt daartoe niet de bevoegdheid. 
Echter ook het gewijzigde artikel 105 Sv biedt niet de bevoegdheid deze 
handelingen te bevelen. 

• De verruiming van de werking van het bevel op grond van artikel 105 
Sv heeft geen, effect of het feit dat door rechter-commissarissen de 

14 Art. 105 Sv: 
1. De rechter-commissaris kan, ambtshalve of op de vordering van de officier van 
justitie, bevelen dat hij die redelijkerwijs moet worden vermoed houder te zijn van 
een voor inbeslagneming vatbaar voorwerp, dit ter inbeslagneming aan hem zal 
uitleveren of op de griffie van de rechtbank overbrengen, een en ander binnen de 
termijn en op de wijze bij het bevel te bepalen. 
2. Het bevel wordt mondeling of schriftelijk gegeven. In het laatste geval wordt het 
betekend. 
3. Art. 96a, tweede, derde en vierde lid, is van overeenkomstige toepassing. 

15 Zie hoofdstuk 3, par. 2.1.3. 
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uitlevering van (de uitdraai van) computergegevens wordt bevolen. Ook 
het gewijzigde artikel 105 Sv ziet uitsluitend op voorwerpen. 

• 'Formele' verzoeken van de officier van justitie zullen (voor een deel) 

tot het verleden behoren, omdat de bevoegdheid tot het geven van een 
bevel tot uitlevering, ingeval van een verdenking van misdrijfals bedoeld 
in artikel 67, eerste lid Sv, toekomt aan de opsporingsambtenaar (artikel 
96a Sv), I6  Dat deze bevoegdheid ook komt te liggen bij de gewone 
opsporingsambtenaar wordt door de banken niet toegejuicht. Men vreest 
dat het aantal bevelen en het aantal uit te leveren stukken per bevel toe 
zal nemen. Goed denkbaar is dan ook, dat om dit af te remmen de banken 
strenger zullen bezien of het bevel op grond van artikel 96a Sv wel kan 
worden gehanteerd. Dit kan bijvoorbeeld tot gevolg hebben dat geen 
uitdraai meer wordt gemaakt van gegevens die zich in een geautomati- 
seerd werk bevinden maar dat deze gegevens alleen worden uitgeleverd 
indien een bevel op grond van artikel 125i Sv wordt gegeven. Het geven 
van dit bevel blijft de bevoegdheid van de rechter-commissaris. 

Op grond van het bovenstaande kan naar mijn mening worden geconclu-
deerd dat de praktijk rond het bevel op grond van artikel 105 Sv zich niet 
drastisch zal wijzigen. Dezelfde voorwerpen zullen worden uitgeleverd, 
echter de rechter-commissaris zal ook bevoegd zijn de uitlevering te 
bevelen. Zoals gezegd wordt de wetgeving dus aan de praktijk aangepast. 
Dat ook gewone opsporingsambtenaren de bevoegdheid krijgen om een 
bevel tot uitlevering van voorwerpen te geven, kan naar mijn mening zelfs 
een negatief effect hebben op het uitleveren van voorwerpen aan de 
rechter-commissaris. Als banken namelijk inderdaad strenger zullen gaan 
toezien op de beperkingen van artikel 96a Sv teneinde de stroom bevelen 
van opsporingsambtenaren af te remmen, zal mogelijk dezelfde maatstaf 
worden aangehouden bij de beve len afkomstig van de rechter-commissaris. 
Dit kan tot gevolg hebben dat door de banken per saldo minder vaak 
voorwerpen zullen worden uitgeleverd op grond van artikel 105 Sv. 

16 In gevallen waar niet voldaan is aan deze eis, is her denkbaar dat teruggevallen 
wordt op een 'formed' verzoek van de officier van justitie. 
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2.3 Onderzoek van gegevens in geautomatiseerde werken 

Het belangrijkste aspect dat naar voren komt ten aanzien van het gebruik 
van artikel 125i Sv is, dat de in dit artikel gegeven bevoegdheid .  door 
opsporingsdiensten niet wordt gebruikt bij banken. Zoals in paragraaf2.2.2 
van dit hoofdstuk aangegeven zijn er echter wel degelijk gevallen, waarbij 
de gegevens zijn opgeslagen in een geautomatiseerd systeem. Hoewel de 
gevraagde gegevens dus in de praktijk worden vastgelegd in geautomati-
seerde werken wordt het bevel tot uitlevering op grond van artikel 105 Sv 
gebruikt om de computergegevens in handen te krijgen. Uit het onderzoek 
blijkt dat niet alleen bij banken geen gebruik wordt gemaakt van het bevel 
op grond van artikel 125i Sv voor het verkrijgen van computergegevens. 
Ook bij de bevraging van andere bedrijven, zoals reisbureaus, wordt het 
bevel op grond van artikel 105 Sv gehanteerd in gevallen, waarbij de 
informatie is opgenomen in een geautomatiseerd werk. 

Omdat de in artikel 125i Sv gegeven bevoegdheid bij banken niet wordt 
ingezet, kon door de ge1nterviewden dan ook geen inzicht worden verschaft 
in de ervaringen met dit middel en de beperkingen die in de formulering 
van het middel liggen besloten." In het licht van deze beperkingen is het 
interessant om na te gaan of, als het bevel wel gehanteerd zou worden, dit 
in de praktijk ook tot problemen zou leiden. Aangezien het bevel in de 
pralctijk tot nu toe niet gebruikt is, wordt hier, noodgedwongen, gekozen 
voor een hypothetische benadering. Voor deze hypothetische beschouwing 
worden de volgende drie gevallen 18  geanalyseerd: 

1. De politie wil informatie ten aanzien van de bij- en overschrijvingen van 
de rekening van meneer X in de laatste drie maanden. De bank heeft deze 

17 Zoals aangegeven in hoofdstuk 3 kan het bevel worden gebruikt om de waarheid aan 
de dag te brengen. De tweede beperking is dat het bevel alleen betrekking kan heb-
ben op gegevens: 
1. waarvan redelijkerwijs kan worden vermoed dat die door de verdachte zijn in-
gevoerd, die voor hem zijn bestemd, die tot het begaan van het strafbare feit hebben 
gediend of met betrekking tot welke het strafbare feit is gepleegd; 
2. waarover de verdachte de beschikking heeft of 
3. die een beschrijving geven van handelingen die de verdachte met betrekking tot 
het geautomatiseerde werk heeft verricht. (art. 125i lid 2 sub 1, 2 en 3 Sv). 

18 De voorbeelden zijn gebaseerd op werkelijke casus die in de interviews naar voren 
zijn gekomen. Deze zijn echter aangepast teneinde de problematiek van art. 125i Sv 
duidelijk naar voren te laten komen en de anonimiteit te waarborgen. 
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gegevens opgeslagen in een geautomatiseerd systeem. De reden dat de 

politic deze informatie wit hebben is dat ze op deze wijze het (criminele) 

netwerk van de beer X in kaart wil brengen. 

De eerste vraag die in deze casus aan de orde komt, betreft de vraag of 

sprake is van waarheidsvinding. Door de mededeling van de politie dat 

het gaat om het in kaart brengen van het netwerk van de verdachte kan 

worden geconcludeerd, dat het in dit geval de waarheidsvinding betreft. 19  

Vervolgens ontstaan bij dit hypothetische geval de problemen. Ten aanzien 

van de eis dat de gegevens 'door de verdachte zijn ingevoerd, voor hem 

zijn bestemd, tot het begaan van het strafbare feit hebben gediend of met 

betrekking tot welke het strafbare feit is gepleegd' kan worden opgemerkt 

dat de gevraagde gegevens aangaande de transacties niet door de verdachte 

zijn ingevoerd. Zijn deze gegevens in dit computersysteem voor de 

verdachte bestemd? Ter beantwoording van deze vraag is dezelfde discus-

sic mogelijk als die gevoerd word in het kader van artikel 105 Sv. Ook in 

dit geval kan getwijfeld worden of deze gegevens wet voor de verdachte 

bestemd zijn. De gegevens in het systeem zijn gerelateerd aan de client 

en dezelfde gegevens zijn ook aan de client verstrekt. Daarmee is echter 

niet gezegd dat deze gegevens in dit bepaalde computersysteem ook voor 

de client bestemd zijn. Gesteld kan worden dat de informatie-inhoud van 

de gegevens dezelfde is, de persoon voor wie de gegevens bestemd zijn 

niet. Ook de andere mogelijkheden genoemd in artikel 125i lid 2 sub 1, 

2 en 3 Sv bieden geen soelaas. Het strafbare feit is niet begaan of gepleegd 

door middel van deze gegevens, de verdachte heeft geen beschikking over 

deze gegevens en er is ook geen sprake van handelingen die de verdachte 

met betrekking tot dat geautomatiseerd werk heeft verricht. Geconcludeerd 

moet worden dat bij deze casus het bevel op grond van artikel 125i Sv niet 

kan worden gebruikt. Als de politic inzicht in deze gegevens wit hebben, 

zal de bank deze gegevens vrijwillig uit moeten leveren, of zal door middel 

van een huiszoeking, eventueel met de steunbevoegdheid van artikel 125j 

en 125k Sv, deze informatie moeten worden vergaard. 

2. Er wordt een auto met twee doodgeschoten personen aangetroffen op 

een parkeerplaats langs een snelweg. De politie stelt vast dat de personen 

tussen 8 uur en 11 uur 's avonds moeten zijn doodgeschoten. Een van de 

19 Dit heat als voordeel dat op deze wijze de discussie of het aantonen van wederrech-

telijk voordeel ook valt binnen de term waarheidsvinding, wordt omzeild. 
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onderzoeksrichtingen van de politic is te achterhalen welke personen die 
bewuste avond benzine hebben getankt bij het eerst volgende pompstation 
langs de snelweg. Deze personen zouden zowel getuigen als de daders 
kunnen zijn. Teneinde hier inzicht in te krijgen wil de politic in het kader 
van een bevel op grond van artikel 125i Sv de namen en adressen van alle 
personen die tussen 7 uur en 12 uur 's avonds bij het pompstation met een 
betaalkaart betaald hebben. Deze transacties worden centraal geregistreerd 
door middel van een geautomatiseerd werk. Ook bij deze casus is sprake 
van waarheidsvinding, waarmee de eerste horde is genomen. Vervolgens 
is de vraag of sprake is van getuigen en/of verdachte(n). Ten aanzien van 
getuigen gooit de beperking dat de gegevens betrekking moeten hebben 
op de verdachte roet in het eten. Ten aanzien van de mogelijke verdachte 
ontstaat het probleem dat de politic geen enkele aanwijzing heeft dat de 
verdachte daar getankt heeft en met een betaalkaart heeft betaald. Alleen 
omdat dit mogelijk zou zijn, wil de politic de gegevens hebben. Dit 
verhoudt zich slecht tot de tekst van artikel 125i lid 2 Sv waarin gesproken 
wordt van de verdachte. De vraag van de politic heeft in deze gevallen 
meer het karakter van een fishing-expedition, waarbij een groot sleepnet 
wordt uitgegooid en v.ervolgens de vangst nader wordt bekeken. Dit valt 
echter buiten de grenzen van artikel 125i Sv. Indien er een redelijk vermoe-
den is dat de verdachte inderdaad daar getankt heeft, komen de vragen van 
artikel 125i lid 2 sub 1, 2 en 3 Sv in beeld. Zijn de gegevens door de 
verdachte ingevoerd dan wel voor hem bestemd? Voor hem bestemd zijn 
de gegevens niet. De verdachte krijgt een printbon als bewijs voor het 
betalen. In strikte zin zijn de gegevens ook niet door de verdachte inge-
voerd, de gegevens zijn een weerslag van de transactie van de client. 
Mogelijk kunnen de handelingen van de verdachte wel worden gebracht 
onder artikel 125i lid 2 sub 3 Sv omdat de gegevens een beschrijving geven 
van de handelingen die de verdachte met het geautomatiseerd werk heeft 
verricht. Als deze ruime interpretatie wordt gehanteerd dan kan de verstrek-
king van de gegevens worden bevolen op grond van artikel 125i Sv 

3. Door de politic wordt kredietinformatie opgevraagd ten aanzien van een 
verdachte. Deze informatie is opgeslagen in een geautomatiseerd werk. 
De informatie aangaande de kredieten wordt aangeleverd door de deelne-
mende financiele instellingen. 
De eerste vraag die aan de orde komt, is of sprake is van waarheidsvinding. 
De politic kan in deze gegevens ganteresseerd zijn om na te gaan of een 
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bepaalde persoon veel schulden heeft, hetgeen een motief zou kunnen zijn 
voor crimineel handelen. Als dit het geval is dan kan gesproken worden 
van waarheidsvinding. Op grond van artikel 125i lid 2 Sy ontstaan vervol-
gens problemen. De gegevens zijn niet door de verdachte ingevoerd, dat 
geschiedt namelijk door de deelnemende instellingen. De gegevens zijn 
ook niet voor de verdachte bestemd, ze zijn bestemd voor de deelnemende 
bedrijven die op basis van deze gegevens een risico-inschatting kunnen 
maken. Ook wordt niet voldaan aan de eis geformuleerd in artikel 1251 lid 
2 gib 2 Sy, aangezien de verdachte niet de beschikking heeft over de 
gegevens. Hij kan inzage vragen in de geregistreerde gegevens maar heeft 
er geen beschikking over. Ook geven de gegevens geen beschrijving van 
handelingen die de verdachte met betrekking tot een geautomatiseerd werk 
heeft verricht. Ook al is dus sprake van waarheidsvinding, op grond van 
artikel 1251 Sy kan het bevel tot uitlevering van deze gegevens niet worden 
gegeven. 

Op basis van deze hypothetische gevallen kan geconcludeerd worden dat, 
ook al zou door politie en justitie gebruik worden gemaakt van artikel 125i 
Sy, de persoon die toegang heeft tot de gegevens in een aantal gevallen 
niet verplicht is de gegevens uit te leveren. Als de bank desondanks besluit 
de gegevens in deze gevallen toch uit te leveren, dient zij zich te realiseren 
dat zij de informatie verstrekt op vrijwillige basis en derhalve gehouden 
is te voldoen aan tie eisen van de Wet Persoonsregistraties. 

Wets voorstel Computercriminalitea II 

Zoals beschreven in hoofdstuk 3, paragraaf 3.1.5 worden door de het 
wetsvoorstel Computercriminaliteit 11 20  geen wezenlijke wijzigingen 
aangebracht in artikel 1251, tweede lid Sv. Bovengenoemde knelpunten 
bij de toepassing van artikel 1251 Sy zullen derhalve niet worden weggeno-
men door het wetsvoorstel. Ook werd opgemerkt dat in de het wetsvoorstel 
Computercriminaliteit II niet wordt aangesloten bij de in de Wet herziening 
GVO voorgestelde wijzigingen van artikel 100, eerste lid Sy, artikel 96a, 
vierde lid SY en artikel 105, derde lid Sy. Met name de wijziging 'op hem 
[de verdachte] betreklcing hebben' in genoemde artikelen is een wijziging 
die, gezien het bovenstaande, ook voor de toepassing artikel 125i Sy van 
belang zou kunnen zijn. Als artikel 125i Sy namelijk op dezelfde wijze 

20 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nrs. 1-2. 
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zou worden aangepast dan doen de knelpunten zoals genoemd in het eerste 
en derde voorbeeld zich niet meer voor. 

2.4 Strafrechtelijk financieel onderzoek 

2.4.1 Gebruik van het bevel op grond van artikel 126a Sv 

Het bevel op grond van 126a Sv is voor de opsporingsambtenaar eenvoudi-
ger in het gebruik dan het bevel op grond van artikel 105 Sv. Ten eerste 
omdat als een machtiging is afgegeven de bevoegdheid tot het geven van 
een bevel bij de opsporingsambtenaar ligt. Ten tweede omdat het bevel 
ook als een inlichtingenplicht kan worden gehanteerd. De verwachting bij 
aanvang van mijn onderzoek was dan ook dat bij de geInterviewde BFO 
dit middel het gebruik van het bevel tot uitlevering op grond van artikel 
105 Sv zou hebben verdrongen. Toch bleek dit niet het geval. Door de 
opsporingsambtenaren werd als belangrijkste reden genoemd dat het 
middel pas toepasbaar is als er een SFO is geopend, wat vaak pas in een 
later stadium van het onderzoek gebeurt. Op dat moment loopt al wel een 
GVO en kan het bevel op grond van artikel 105 Sv worden aangewend om 
inzicht te krijgen in het wederrechtelijk verkregen voordeel. De tweede 
reden die werd genoemd is, dat het bevel op grond van artikel 126a Sv 
maar beperkt toepasbaar is. Door een van de geInterviewde opsporings-
ambtenaren werd dit geillustreerd aan de hand van de vier deelgebieden 
die hij onderscheidde in het financieel rechercheren: 
1. Het ontdekken van strafbare feiten, onder andere door (fmancieel) 

observeren en tappen. 
2. Het bewijzen van het strafbare feit door financiele analyse. Hierbij kan 

bijvoorbeeld gedacht worden aan het in kaart brengen van een crimine-
le organisatie door het volgen van overboekingen. 

3. Het ontnemen van het verkregen voordeel, de vermogensrecherche. 
Daarbij wordt nagegaan: wat is het voordeel, waar is het neergeslagen 
en hoe ontnemen we het. . 

4. De preventie van witwassen, door het geven van voorlichting over 
witwasconstructies. 

Het bevel op grond van artikel 126a Sv kan zijns inziens alleen worden 
gebruikt voor het onder 3 genoemde deelgebied, de vermogensrecherche. 
Deze restrictieve benadering werd gebaseerd op de omschrijving in artikel 
126a Sv, het inzicht krijgen in de vermogenspositie. Daarbij werd gewezen 
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op het risieo dat kleeft aan het gebruiken van het verkeerde middel. 
Onderzoeken van jaren zouden daardoor kunnen sneuvelen. Naar zijn 
mening moet ten aanzien van onderzoek naar de andere deelgebieden van 
het financieel rechercheren gebruik worden gemaakt van andere onder-
zoeksbevoegdheden, zoals het bevel tot uitlevering op grond van artikel 
105 Sv. Of ook in de praktijk deze beperkingen strikt worden gehanteerd 
zal nog aan de orde komen. Een andere reden voor het gebruik van het 
bevel op grond van artikel 105 Sv is, dat een aantal bijzondere opsporings-
diensten (nog) niet gericht is op het ontnemen van wederrechtelijk verkre-
gen voordeel en om die reden geen gebruik maakt van het instrumentarium 
dat geboden wordt door het SFO. Daarnaast kan worden opgemerkt dat 
de FIOD geen gebruik kan malcen van het instrument van het SFO omdat 
deze organisatie andere middelen ten dienste staan ter ontneming van 
wederrechtelijk verkregen voordee1. 21  

2.4.2 Beperkingen van artikel 126a Sv 

Waarheidsvinding, wederrechtelijk verkregen voordeel en vermogens-
positie 
Zoals aangegeven in hoofdstuk 3 paragraaf 2.2.2 moet een onderscheid 
worden gemaakt tussen infonnatievergaring ten behoeve van de waarheids-
vinding, de ontneming van wederrechtelijk verkregen voordeel en de 
vermogenspositie. Toch moet worden betwijfeld of in de praktijk dit 
onderscheid ook daadwerkelijk wordt gehanteerd. In de interviews kwam 
!mar voren dat, als bij de persoon tegen wie het SFO gericht is vermogen 
wordt aangetroffen waarvan de herkomst onduidelijk is, weldegelijk met 
behulp van het bevel op grond van artikel 126a Sv wordt geprobeerd de 
herkomst van het vermogen aan te tonen. Een duidelijke afweging of 
sprake is van het bepalen van de vermogenspositie of de wederrechtelijk-
heid van het vermogen, werd mijns inziens niet gemaakt. Dat het instru-
ment niet wordt gebruikt voor de waarheidsvinding werd door een aantal 
geihterviewden onderbouwd met de opmerking dat het instrument niet 
effectief in het kader van de waarheidsvinding, omdat het SFO vaak naijlt. 
Het wordt pas in een later stadium van het onderzoek geopend, met als 
gevolg dat het middel nog niet ter beschikking van de opsporingsambtena- 

21 Zie art. 74 AWR en B.F. Keulen, Crimineel vermogen en strafrecht, Gouda Quint, 
1999, pag. 45. 
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ren staat ten tijde van het tactische onderzoek. In het onderzoek zijn wel 
enige gevallen naar voren gekomen waarbij vraagtekens kunnen worden 
geplaatst of toch niet sprake is van waarheidsvinding. Zo kwam een geval 
naar voren waarbij een bank, in het kader van een bevel op grond van 
artikel 126a Sv, werd gevraagd naar het adres van de rekeninghouder tegen 
wie het SFO gericht was. Verschillende banken zijn met een dergelijke 
vraag geconfronteerd. Over het algemeen wordt in dergelijke gevallen de 
informatie verstrekt. Getwijfeld kan worden of dit past binnen het kader 
van het inzicht lcrijgen in de vermogenspositie van de persoon tegen wie 
het SFO gericht is. Wellicht is hier sprake van waarheidsvinding. 

Open vragen 
De bevoegdheid op grond van artikel 126a Sv wordt door de geInterview-
den gehanteerd als een algemene machtiging voor het vragen van inlich-
tingen. Wat gevraagd wordt, hangt met name af van wat de opsporings-
ambtenaar nodig meent te hebben. Door de geInterviewde opsporings-
ambtenaren wordt aangegeven, dat het er juist om gaat open vragen aan 
de banken te stellen, zodat alle informatie wordt verstrekt. Zo wordt 
bijvoorbeeld aan een bank gevraagd om een overzicht te geven van de 
relatie van de bank met de client. Het voordeel van een dergelijke vraag 
is volgens een van de geinterviewden, dat op deze manier ook inzicht 
wordt verkregen in rekeningen waarop de client gemachtigde is. Zo komt 
de opsporingsambtenaar niet pas in een later stadium erachter dat de 
persoon tegen wie het SFO gericht is ook nog een andere rekening heeft 
bij de bank. Ook wordt wel verzocht om inzage in het clientdossier. De 
opsporingsambtenaar bekijkt het dossier dan ter plekke en geeft vervolgens 
aan van welke stukken een afschrift wordt verlangd. 
Uit het onderzoek blijkt dat door de banken in het algemeen wel wordt 
geantwoord op de open vragen die door de opsporingsambtenaren worden 
gesteld. In het onderzoek is slechts een weigering naar voren gekomen. 
Het betrof in dit geval interne banknotities die waren opgenomen in het 
clientdossier. Deze werden door de bank niet verstrekt. Tegen deze 
weigering is niet opgetreden. 
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Voorfase 
Doordat het bevel op grond van artikel 126a Sv gehanteerd kan worden 

als een algemene inlichtingenplicht, kan worden verwacht dat er in de 

praktijk geen behoefte is aan een voorfase zoals bij het bevel tot uitlevering 

op grond van artikel 105 Sv. Met de machtiging in de hand vraagt men de 

bank gewoon of de onderzochte persoon bij de bank bankiert en welke 

rekeningen deze persoon bij de bank heeft. Bij de bestudering van de 

infonnatieverzoeken van een bank kwam echter naar voren dat ook in het 

kader van een SFO aan deze bank werd gevraagd of het zin had met een 

bevel op grond van artikel 126a Sv te komen. Ook werd wel gevraagd of 

het zin heeft om conservatoir beslag te leggen. lnteressant is te zien dat 

ook bij dit instrument een voorfase gehanteerd wordt, terwijI het middel 

de mogelijkheid biedt inlichtingen te vragen. 

Geheim onderzoek 
Hoewel in de memorie van toelichting en de behandeling in de Tweede 

Kamer veel aandacht is besteed aan het geheime karakter van het SFO, 

blijkt in de praktijk dat het gebruik van de machtiging veelal geschiedt in 

de fase dat de onderzochte persoon op de hoogte is (of kan zijn) van het 

SFO. Informatie wordt veelal gevraagd op de dag van de huiszoeking of 

kort daarna. De bedrijven waar informatie wordt opgehaald zijn dan met 

name banken, accountantskantoren, administratiekantoren en reisbureau's. 

Dat de machtiging wordt gebruikt in de fase dat de onderzochte persoon 

bekend is met het onderzoek, heeft volgens de geinterviewde opsporings-

ambtenaren te maken met een tweetal redenen. Ten eerste wordt het SFO 

vaak pas vlak voor of zelfs na huiszoeking geopend, zodat het middel van 

de machtiging ook niet eerder kan worden ingezet. Als tweede reden kan 

het afbreukrisico worden genoemd. Vragen op grond van de machtiging 

zijn altijd specifiek gericht op een bepaalde persoon. Bij het geven van het 

bevel dient de machtiging te worden getoond. Deze (standaard)machtiging 

bestaat uit een door de officier opgestelde concept-dagvaarding, met aan 

het eind de beslissing van de rechter-commissaris aangaande het geven van 

de machtiging. Dit maakt het voor het betrokken bedrijf direct duidelijk 

tegen welke persoon het onderzoek loopt en van welk strafbare felt de 

onderzochte persoon wordt verdacht. 22  Als in de geheime fase van het 

22 Dit punt worth ook genoemd in: Idet vermogen te ontnemen, J.M. Nelen, V. Sabee, 

WODC rapport 170, 1998, pag. 156. 



Meewerken aan strafvordering door banken in de praktijk 	199 

onderzoek informatie van bedrijven wordt gevraagd, gebeurt dit volgens 
de geInterviewden met name bij banken. Bij deze bedrijven wordt het 
afbreukrisico als gering ervaren. Evenwel wordt ook bij deze bedrijven 
naar de omstandigheden van het geval gekeken. Indien de client bankiert 
bij een klein regionaal kantoor van een bank, kan om die reden toch 
afgezien worden van het hanteren van de machtiging in de geheime fase. 
Een derde reden waarom niet in de geheime fase derden worden benaderd, 
is dat soms pas na huiszoeking duidelijk is waar interessante informatie 
kan worden verlcregen. De huiszoeking levert namelijk vaak de basis 
waarmee de financieel rechercheur aan de slag kan. Op basis van deze 
informatie komen pas de relaties met banken en andere bedrijven naar 
voren. 
In de praktijk wordt in sommige gevallen de ontvanger van het bevel op 
grond van artikel 126a Sv medegedeeld dat deze persoon geheimhouding 
dient te betrachten. Tevens wordt dan gewezen op artikel 189 Sr, eerste 
lid, dat bepaalt, dat strafbaar is: het opzettelijk verstrekken van gegevens 
of inlichtingen aan derden, waardoor de inbeslagneming van voorwerpen 
bij die derde, die kunnen dienen om de waarheid aan de dag te brengen 
of om wederrechtelijk verkregen voordeel aan te tonen, wordt belet, 
belemmerd of verijdeld. 

Bevraging ten aanzien van anderen dan degene tegen wie het SFO is 
gericht 
In de praktijk wordt regelmatig op basis van artikel 126a Sv gevraagd naar 
de vermogenspositie van anderen dan de persoon tegen wie het SFO is 
gericht. De meeste geInterviewde opsporingsambtenaren vinden dat deze 
vraag ook gesteld kan worden aan de banken. Ook het BOOM is van 
men ing dat op grond van artikel 126a Sv, gegevens die betrekking hebben 
op derden kunnen worden gevraagd. Het model dat als bijlage is toege-
voegd aan de OM Aanwijzing justitieel optreden bij banken, gaat ook uit 
van de mogelijkheid de uitlevering van dagafschriften te bevelen van 
rekeningen die niet op naam staan van de persoon tegen wie het onderzoek 
is gericht.' Slechts een enkele opsporingsambtenaar gaat uit van een 
restrictieve benadering en stelt zich op het standpunt dat in die gevallen 
het SFO moet worden uitgebreid tot die andere persoon. Volgens de 

23 Aanwijzing justitieel optreden bij bankinstellingen, inwerkingtreding 1 april 1999, 
Staatscourant 1999, 61. 
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opsporingsambtenaren verschilt de reactie op een dergelijk verzoek per 
bank. Sommige banken staan erop dat de vraag wordt onderbouwd door 
de opsporingsambtenaar, andere eisen een brief van de officier en weer 
andere banken yerstrekken deze informatie zonder verdere vragen. Door 
den van de ganterviewde opsporingsambtenaren werd aangegeven dat als 
de opsporingsambtenaar zich niet houdt aan de machtiging, dit de verant-
woordelijkheid van de opsporingsambtenaar en de officier van justitie is. 
Dit te bewalcen is niet de verantwoordelijkheid van de bank. De bank hoeft 
niet de causale relatie te beoordelen tussen de persoon op wiens naam het 
SFO is geopend en de client. Deze beoordeling behoort, volgens deze 
opsporingsambtenaar, ook niet bij de bank te liggen, omdat het niet 
wenselijk is dat de opsporingsambtenaar gegevens moet overleggen opdat 
de bank kan beoordelen of ze de gegevens wil verstrekken. Voldoende zou 
moeten zijn dat de opsporingsambtenaar schriftelijk aangeeft dat de 
informatie gevraagd wordt in het kader van de machtiging. Van de zijde 
van de banken wordt aangegeven dat het vaak niet goed mogelijk is om 
te beoordelen wat wel en wat niet op grond van artikel 126a Sy kan worden 
gevraagd. Toch zijn er in het onderzoek een aantal gevallen naar voren 
gekomen waarin de gevraagde infonnatie werd geweigerd. Als voorbeeld 
kan worden genoemd, een geval waarin door de opsporingsdienst werd 
verzocht om een afschrift, van een doordruk, van een money-transfer. Deze 
money-transfer was uitgevoerd door een ander dan de persoon tegen wie 
het SFO liep. De bank weigerde het afschrift te verstrekken. Deze weige-
ring heeft niet geresulteerd in een proces-verbaal wegens het niet voldoen 
aan het bevel. Door vier van de onderzochte banken wordt expliciet 
aangegeven, dat zij niet bereid zijn informatie ten aanzien van anderen dan 
de persoon tegen wie het onderzoek gericht is, le verstrekken. Door den 
van de ganterviewde banken werd aangegeven dat als richtlijn wordt 
gehanteerd, dat alleen ten aanzien van personen die op hetzelfde adres 
wonen inzicht wordt gegeven in de vermogenspositie op grond van een 
machtiging SFO die op naam staat van de huisgenoot. Ten aanzien van 
anderen, zoals bijvoorbeeld de ex-vrouw die op een ander adres woont, 
wordt deze informatie niet gegeven. Tot nu toe hebben de opsporings-
ambtenaren zich hier bij neergelegd en is deze bank niet geconfronteerd 
met een proces-verbaal naar aanleiding van deze weigering. 
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Computergegevens 
In de praktijk blijkt dat ook in het kader van een SFO om informatie wordt 
gevraagd die zich bevindt in geautomatiseerde systemen. Het valt daarbij 
op, dat door de opsporingsambtenaren geen aandacht wordt besteed aan 
de vraag of artikel 126a Sv wel de bevoegdheid geeft om een uitdraai van 
de computergegevens te vragen. In het verlengde hiervan wordt dan ook 
niet gevraagd of de gegevens zich in een geautomatiseerd werk bevinden. 
In hoofdstuk 3 paragraaf 2.2.2 werd aangegeven dat niet eenduidig is of 
op grond van artikel 126a Sv om computer gegevens kan worden verzocht. 
Als echter uitgegaan wordt van de mening van De Groot, Simmelink en 
Keulen behoort dit tot de mogelijkheden en geldt artikel 125i Sv derhalve 
niet als een specialis. 

Bijzondere regeling voor banken 
Door het OM is een Aanwijzing opgesteld aangaande justitieel optreden 
bij banken. 24  Deze Aanwijzing vervangt de Richtlijn justitieel optreden 
bij banken van januari 1995 die in overleg met de branche tot stand is 
gekomen.' In deze Aanwijzing wordt een procedure gegeven voor de 
toepassing van de bevelen op grond van artikel 105 Sv en 126a Sv. Ten 
aanzien van het bevel op grond van artikel 126a Sv wordt aangegeven dat 
de officier het bevel ex artikel 126a Sv steeds zelf dient te geven, zodat 
hij kan toetsen of de bevolen gegevens inzicht kunnen bieden in de 
vermogenspositie van de onderzochte persoon. De bevoegdheid op grond 
van artikel 126a Sv wordt daarmee beperkter uitgelegd dan blijkt uit de 
tekst van het artikel in het Wetboek van Strafvordering. Uit de interviews 
komt naar voren dat bij de bevraging van de banken de officier veelal wel 
direct betrokken is bij het bevel maar dat bij de bevraging van andersoorti-
ge bedrijven de opsporingsambtenaren niet voorafgaand aan de toepassing 
van het bevel de officier inschakelen. In de Aanwijzing is tevens een 
vergoedingsregeling voor het verstrekken van de stukken opgenomen. Per 
uitgeleverd stuk wordt vijf gulden vergoed waarbij kan worden opgemerkt 
dat voor de eerste twintig stukken per aanvraag geen vergoeding plaats 
vindt. In de gevallen dat dit tot minder kosten leidt dan een vergoeding per 

24 Aanwijzing justitieel optreden bij bankinstellingen, inwerkingtreding 1 april 1999, 
Staatscourant 1999, 61. 

25 Justitieel optreden bij bankinstelhngen. Modelbrief van de Procureurs-generaal aan 
de hoofdofficieren van justitie. Inwerkingtreding 1 januari 1995. Staatscourant 
1995, 31. 
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uitgeleverd stuk geldt een vaste vergoeding van f 125,- per uur voor de 

tijd die gemoeid is met het voldoen aan het bevel tot uitlevering, met dien 

verstande dat voor het eerste uur geen vergoeding plaatsvindt. In de 

interviews wordt door de banken regelmatig aangegeven dat deze vergoe-

ding niet kostendekkend is, maar bijdraagt aan een beperking van het 

aantal stukken dat moet worden uitgeleverd omdat niet langer stukken over 

een (zeer) ruime periode worden gevraagd.' 

2.5 Wet Melding Ongebruikelijke Transact/es 

In de interviews is geen aandacht besteed aan de wijze waarop door de 

banken gevolg wordt gegeven aan de Wet MOT. Dit is reeds het onderwerp 

geweest van een aantal onderzoeken? In de interviews is slechts aandacht 

besteed aan de verplichting op grond van artikel 10 Wet MOT tot het 

verstrekken van nadere gegevens of inlichtingen? Uit de gesprekken met 

het MOT en de banken bleek dat verschil van mening bestond aangaande 

de reikwijdte van deze bevoegdheid. Op grond van de bevoegdheid van 

artikel 10 Wet MOT, wil het MOT bijvoorbeeld ook infonnatie aangaande 

het rekeningverloop of de gemachtigde van de rekening waarop het geld 

is gestort. Volgens het MOT werd door de banken verschillend gereageerd 

op dergelijke verzoeken. Een aantal banken hanteerde een beperkte 

interpretatie en wilde alleen gegevens verstrekken die samen hangen met 

de transactie die was gemeld. Ook in de interviews met de banken kwam 

naar voren dat de vragen van het Meldpunt op grond van artikel 10 Wet 

MOT als een knelpunt werden beschouwd. Ten tijde van de interviews 

26 Voor inzicht in andere praktijkproblemen rond het SFO kan verwezen worden naar 
de evaluatie van de ontnemingswetgeving 'Het vermogen te onMemen' van J.M. 
Nelen en V Sabee, WODC rapport 170, 1998. 

27 Meldenswaardig?, A.B. Hoogenboom, M.J.J. van den Anker, T. Peeman, Stichting 
Maatschappij en Politie, 1996. Twee jaar MOT, G.J. Terlouw, U. Aron, WODC 
rapport 158, 1996. 

28 Art. 10 Wet MOT: 
1. Het meldpunt is bevoegd hi] degene die een melding heeft gedaan, alsmede hi] 
degene die door het verlenen van een financiele dienst als bedoeld in art. 1, onder 
a, sub 7°, bij een transactie is betrokken waarover het meldpunt gegevens heeft 
verzameld, nadere gegevens of inlichtingen te vragen, teneinde te kunnen beoorde-
len of verzamelde gegevens dienen te worden verstrekt op grond van zijn taak be-
doeld in art. 3, onder b. 
2. Degene aan wie overeenkomstig het eerste lid deze gegevens of inlichtingen zijn 
gevraagd, is verplicht deze aan het meldpunt schriftelijk, alsrnede in spoedeisende 
gevallen mondeling, te verstrekken binnen de door het meldpunt gestelde termijn. 
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werd door het Meldpunt, de NVB en de Landelijk officier van justitie 
overleg gevoerd om te bepalen welke vragen wel en welke vragen niet op 
grond van deze bevoegdheid door het MOT kunnen worden gesteld. Dit 
heeft geresulteerd in de door het hoofd MOT opgestelde Hand leiding voor 
vragen op grond van artikel 10 Wet MOT.' Uit de handleiding blijkt dat 
vragen ten aanzien van rekeningverloop en gemachtigde (in bepaalde 
gevallen) wel kunnen worden gevraagd door het MOT. Aangezien de 
handleiding tot stand is gekomen na afloop van de interviews bij de banken 
kan niet worden ingeschat of door deze handleiding bovengenoemd 
knelpunt daadwerkelijk is opgelost. Interessant aan deze Handleiding is 
dat mede op basis van publiek-privaat overleg invulling is gegeven aan 
de reikwijdte van deze medewerkingsverplichting. Dit is interessant omdat 
normaliter door middel van rechterlijke uitspraken, bijvoorbeeld naar 
aanleiding van een weigering tot meewerken, een dergelijke niet scherp 
omlijnde bevoegdheid nader wordt ingevuld. 

2.6 Bijzondere wetten 

De enige twee bijzondere wetten die in het praktijk worden gehanteerd bij 
• de banken zijn de Wet op de Economische Delicten en de Algemene Wet 

inzake de Rijksbelastingen. 

2.6.1 De Wet op de Economische Delicten 

Verhouding WED-Strafvordering 

Bij het gebruik van de WED-bevoegdheid wordt door de opsporingsdien-
sten die hier mee werken, sterk gekeken naar het oogmerk van het onder-
zoek. Betreft het een onderzoek naar een delict dat strafbaar is gesteld in 
de WED, dan wordt het WED-instrumentarium gebruikt. Als in de loop 
van het onderzoek de aandacht wordt verlegd naar een commuun delict 
of een GVO moet worden geopend in verband met het uitvoeren van een 
huiszoeking of een telefoontap, wordt vanaf dat moment alleen nog gebruik 
gemaakt van de bevoegdheden in het Wetboek van Strafvordering. Aange-
geven wordt dat het eerder een benadering is vanuit de ethiek van het 
opsporingsonderzoek dan dat het verboden zou zijn om de WED-bevoegd- 

29 Handleiding Artikel 10 vragen, Meldpunt Ongebruikelijke Transacties, vastgesteld 
op 2 februari 1999. 
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held te blhven hanteren. Men wit Met de indruk wekken dat de bijzondere 
bevoegdheden van de WED worden gebruikt om de formele waarborgen 
te omzeilen die gelden voor de commune delicten. In de praktijk kunnen 
zich wet gevallen voordoen waarbij zowel een economisch delict als een 
commuun delict wordt onderzocht en dus beide bevoegdheden kunnen 
worden gehanteerd. In die gevallen gebruikt men niettemin de bevoegdhe-
den uit het Wetboek van Strafvordering. 

Aanwijzingen 
Zoals in hoofdstuk 3 aangegeven kunnen de bevoegdheden van artikel 19 
e.v. WED gebruikt worden als er aanwijzingen zijn dat de wet wordt 
overtreden. In de interviews werd aangegeven dat in de praktijk weldege-
lijk van deze mogelijkheid gebruik wordt gemaakt. Voor het gebruik van 
de bevoegdheid op grond van artikel 18 WED (bevel tot uitlevering 
voorwerpen) is echter welvereist dat sprake is van een verdachte en een 
concreet strafbaar feit. In de gesprekken werd de indruk gewekt, dat ook 
de bevoegdheid op basis van artikel 18 WED wordt gebruikt in het stadium 
dat slechts aanwijzingen bestaan. 

Gebruik WED-bevoegdheden voor de bevraging van banken 
In de gesprekken werd door de opsporingsambtenaren aangegeven dat voor 
de bevraging van de banken zelden van de WED-bevoegdheden gebruik 
wordt gemaakt, omdat in veel gevallen eerst een huiszoeking bij de 
verdachte wordt gedaan. Als blijkt dat deze de administratie heeft verbor-
gen of vernietigd worden de banken door middel van een bevel tot uitleve-
ring op grond van artikel 105 Sv benaderd. Dit is in lijn met de hierboven 
beschreven uitgangspunt dat de WED-bevoegdheden niet meer worden 
gebruikt als er tevens een GVO loopt. 

Vrijwillige medewerking 
Door de opsporingsambtenaren wordt aangegeven dat van vrijwillige 
medewerking gebruik wordt gemaakt in de zin dat derden eerst gevraagd 
worden inlichtingen te geven. Indien bier niet aan wordt voldaan worden 
de bevoegdheden van de WED aangewend. Tevens wordt opgemerkt dat 
er geen noodzaak is om van vrijwillige medewerking gebruik te maken 
wegens het ontbreken van bevoegdheden. De bevoegdheden van artikel 
19 e.v. WED kunnen namelijk worden aangewend in het stadium dater 
slechts aanwijzingen zijn dat de wet wordt overtreden. Dit heeft tot gevolg 
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dat de wettelijke middelen in een eerder stadium ingezet kunnen worden. 
Daarbij zijn beperkingen ten aanzien van bescheiden of gegevens zoals 
opgenomen in artikel 107 lid 2 Sv niet van toepassing. 

Computergegevens 
In de praktijk wordt ook ten aanzien van computergegevens een uitdraai 
gevorderd op grond van de WED. Ook worden wet computers in beslag 
genomen. Er wordt in de praktijk van de opsporing van economische 
delicten geen gebruik gemaakt van de bevoegdheid op basis van artikel 
125i Sv om computergegevens in bezit te krijgen. 

2.6.2 Algemene Wet inzake Rijksbelasting 

Uit de interviews met de banken blijkt dat zij slechts sporadisch te maken 
hebben met bevelen tot uitlevering op grond van de AWR. Uitlevering op 
deze titel is verder niet problematisch. Wet wordt opgemerkt dat de fiscus 
een vergaande bevoegdheid heeft, omdat de beperkitigen , die gelden voor 
het bevel tot uitlevering, dat door de rechter-commissaris kan worden 
gegeven (artikel 105 Sv), niet van toepassing zijn bij het bevel tot uitleve-
ring op grond van artikel 81 AWR, dat door de opsporingsambtenaren van 
de belastingdienst kan worden gegeven. Dat een opsporingsambtenaar van 
de belastingdienst meer bevoegdheden heeft dan de rechter-commissaris 
bevreemdt de banken. 

Om inzicht te krijgen in de ervaringen van opsporingsambtenaren met de 
AWR is gesproken met een tweetal FIOD medewerkers en den officier van 
justitie. In deze interviews werd aangegeven dat de opsporingsambtenaren 
bij voorkeur geen gebruik maken van de bevoegdheid op grond van artikel 
81 AWR, omdat de AWR deze ambtenaren niet tevens de bevoegdheid 
biedt een huiszoeking te doen. Wordt geweigerd de voorwerpen uit te 
leveren dan kan daar niet (snel) tegen worden opgetreden. In het verleden 
is het ook voorgekomen dat banken weigerden de gegevens uit te leveren 
en alleen op basis van een uitleveringsbevel op grond van artikel 105 Sv 
bereid waren de voorwerpen te verstrekken. Daarom wordt bij banken 
vooral met het bevel op grond van artikel 105 Sv gewerkt. Dit wordt niet 
bevestigd door gethterviewde banken. Mogelijke oorzaak hiervoor kan zijn 
dat niet alle regiokantoren van de FIOD op dezelfde wijze de banken 
benaderen. Volgens de opsporingsambtenaren wordt het bevel op grond 
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van artikel 81 AWR voomamelijk gebruikt ten behoeve van het verkrijgen 

van voorwerpen van de verdachte. 
Door de opsporingsambtenaren wordt tevens gebruik gemaakt van de 
bevoegdheid tot bevraging van derden op grond van artikel 53 AWR. Deze 
bevoegdheid wordt ook toegepast als sprake is van een opsporingsonder-
zoek. Deze bevoegdheid wordt echter niet aangewend bij de banken. Daar 
wordt, volgens de opsporingsambtenaren, gebruik gemaakt van het bevel 

op grond van artikel 105 Sv. 

3. 	Vrijwillige medewerking 

3.1 Algemeen 

In de gesprekken met de opsporingsambtenaren komt naar voren dat de 
houding van de banken in de afgelopen jaren is veranderd. In het verleden 
was er regelmatig contact tussen politic en de veiligheidsdiensten van de 
banken. Bij deze veiligheidsdiensten waren veelal voormalige politiefuncti-
onarissen werlczaam die in bepaalde gevallen bereid waren informatie te 
verstrekken aan de politic. Deze infonnatieverstrekking werd aangeduid 
met de term: informele informatieverstrekking. Dat hield in dat het felt, 
dat de informatie van de bank afkomstig was, niet bekend mocht worden 
bij derden en dat de politie de informatie derhalve niet in het dossier kon 
opnemen. Under de voorwaarde van het informed l blijven van de informa-

tie, werd deze verstrekt. Ook werd in het verleden, op verzoek van politie 
en justitie, door banken meegewerkt aan het continueren van transacties. 
Door de geinterviewden bij banken en opsporingsdiensten wordt aangege-
ven dat met name door de CoPa-zaak en de Ramola-zaak de houding van 
de banken is veranderd. Bij deze zaken zijn een tweetal banken, die op 
verzoek van justitie meewerkten aan het onderzoek, negatief in de publici-
teit gekomen. De medewerking van de banken bestond in deze zaken uit 
het doorgaan met bepaalde transacties op verzoek van justitie. Door de 
banken werd aan hun medewerkers aangegeven dat in de toekomst de 
informatieverstrekking aan de politie alleen nog maar op wettelijke titel 
plaats zou vinden. Naar verluidt werd bij den bank zelfs aangegeven dat 
het in strijd met deze regel verstrekken van informatie reden voor ontslag 
zou zijn. Het effect van deze maatregelen was dat de informele informatie-
verstrekking stil kwain te liggen, niet alleen bij de twee.direct betrokken 
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banken maar bij alle (groot)banken. Vervolgens zijn justitie en de banken 
in overleg getreden om afspraken te maken aangaande de medewerking 
van de banken. Dit heeft geresulteerd in de OM-Richtlijn vrijwillige 
medewerking banken bij onderzoeken.' Deze Richtlijn is op 15 september 
1996 inwerking getreden en had een looptijd tot 1 juli 1998. De Richtlijn 
is vervolgens verlengd tot 31 december 2000. 31  Op 1 april 1999 is de 
Richtlijn vervangen door de vrijwel gelijkluidende Aanwijzing vrijwillige 
medewerking banken bij onderzoeken.' 

Inhoud van de Richtlijn/Aanwijzing 

De Richtlijn heeft een tweeledig doel. Het betreft een regeling voor de 
verstrekking van gegevens indien een specifieke wettelijke titel ontbreekt 
en het is een regeling voor het, met het oog op verlcrijgen van informatie, 
laten doorgaan van transacties. Het is de bedoeling dat alleen van de 
Richtlijn gebruik wordt gemaakt indien zwaarwegende maatschappelijke 
belangen in het geding zijn en geen wettelijke titel voor handen is. Het OM 
zal aan de bank duidelijk moeten kunnen maken dat aan deze criteria wordt 
voldaan. Door de banken wordt voor de beoordeling van het zwaarwegende 
maatschappelijke belang een door de NVB opgestelde checklist gehan-
teerd. Op deze manier kan door een bank die wordt verzocht om medewer-
king, worden nagegaan of voldaan wordt aan de eis van artikel 11, tweede 
lid Wpr (is er sprake van een dringende en gewichtige reden). Uitgangs-
punt van de Richtlijn blijf echter vrijwil I igheid. Ook al is aan de criteria 
voldaan, het blijft de keuze van de bank al dan niet mee te werken. Er 
kunnen namelijk ook belangen van de zijde van de bank aanwezig zijn op 
grond waarvan de bank verkiest niet mee te werken. Hierbij kan gedacht 
worden aan risico's voor buitenlandse vestigingen van de bank of de 
veiligheid van de employees. Het overleg met de bank aangaande toepas-
sing van de Richtlijn dient te geschieden door de (plaatsvervangend) 
hoofdofficier. Door het OM wordt met de bank een samenwerkingsregeling 
afgesproken. Onderdeel van deze regeling kan zijn een strafrechtelijke en 
een civielrechtelijke vrijwaring-van de bank. De strafrechtelijke vrijwaring 
heeft betrekking op de strafbare feiten die door de bank worden gepleegd 
als zij op verzoek van het OM bepaalde transacties continueert. De 

30 Richtlijn vrijwillige medewerking banken bij onderzoeken, Staatscourant 1996, 168. 
31 Beleidsregels Openbaar Ministerie, Staatscourant 1998, 188. 
32 Aanwijzing vrijwillige medewerking banken bij onderzoeken, Staatscourant 1999, 

61. 
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civielrechtelijke vrijwaring heeft betrekking op de schade die kan ontstaan 
omdat de bank wordt aangesproken door clienten of derden, als gevolg van 
het verlenen van medewerking aan justitie. Ook schade uit hoofde van niet 
terug te winnen fondsen komt voor rekening van justitie. De kosten 
verbonden aan de medewerking kunnen worden gedeclareerd naar analogie 
van de regeling voor de declaratie van kosten van uitlevering van schrifte-
lijke bescheiden.' Onderdeel van de regeling kunnen zijn: afspraken over 
welke medewerkers worden geInformeerd, de veiligheidsmaatregelen die 
moeten worden getroffen en afspraken hoe er met eventuele publiciteit 
omgegeaan zal worden. Uitgangspunt is dat de samenwerking niet !anger 
zal duren dan drie maanden. De looptijd kan eenmaal met drie maanden 
worden verlengd. Na afloop van de verlenging zal indien nodig een nieuwe 
samenwerkingsregeling moeten worden overeengekomen. 

3.2 Vrijwillige verstrekking van informatie in het kader van de 

Richtlijn vrijwillige medewerking ban ken 

Gebruik van de Richtlijn 
Volgens de Richtlijn dienen gevallen waarbij van de Richtlijn gebruik 
wordt gemaakt aan de Centrale Toetsingscommissie (CTC) van het 
Openbaar Ministerie te worden gemeld. In de praktijk blijkt door het OM 
niet aan deze verplichting te worden voldaan. Volgens de CTC zijn in 1997 
geen meldingen ontvangen en is tot november 1998 slechts eenmaal het 
gebruik van de Richtlijn gemeld. Omdat slechts den van de in het onder-
zoek betrokken opsporingsdiensten ervaring heeft met het gebruik van de 
Richtlijn dient, om een inschatting te maken van het aantal gevallen dat 
de Richtlijn is gebruikt, te worden uitgegaan van de ervaringen van de 
onderzochte banken. Daarbij moet worden opgemerkt dat met betrekking 
tot het gebruik van de Richtlijn de in het onderzoek betrokken banken 
(zeer) terughoudend waren in het verschaffen van (inhoudelijke) informa- 

33 Per uitgeleverd stuk wordt vijf gulden vergoed waarbij kan warden opgemerkt dat 

voor de eerste twintig stukken per aanvraag geen vergoeding plaats vindt. In de 

gevallen dat dit tot minder kosten leidt dan een vergoeding per uitgeleverd stuk geldt 

een vaste vergoeding van f 125,- per uur voor de tijd die gemoeid is met het vol-

doen aan het bevel tot uitlevering, met dien verstande dat voor het eerste uur geen 

vergoeding plaatsvindt. Aanwijzing vrijwillige iredewerking banken bij onderzoe-

ken, Staatscourant 1999, 61. 
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tie. Een bank wilde zelfs in het geheel niet ingaan op de vraag of de 
Richtlijn was toegepast. 

Uit het onderzoek komen zeven gevallen paw voren waarin de Richtlijn 
is gehanteerd. Vier banken hebben denmaal vrijwillig meegewerkt op 
grond van de Richtlijn, een bank heeft drie maal meegewerkt. In een 
onderzoek was medewerking van twee banken nodig. Met beide banken 
is een civiele en een strafrechtelijke vrijwaring overeengekomen.' Voor 
zover kon worden nagegaan bestond in zes gevallen de medewerking uit 
het continueren van de transacties en het direct informeren van de opspo-
ringsdiensten aangaande deze transacties. Op grond van deze informatie 
bestond voor de opsporingsdienst de mogelijkheid het criminele netwerk 
in kaart te brengen. Slechts in een geval bestond de medewerking uit het 
verschaffen van informatie over mogelijke getuigen of verdachten die 
gebruik hebben gemaakt van een geldautomaat. Een deel van de gevallen 
waarin om vrijwillige medewerking wordt verzocht ontstaat doordat MOT-
meldingen worden getransformeerd tot verdachte transacties. Deze worden 
gemeld aan de politie. Vervolgens start de politie een onderzoek waarbij 
de bank wordt verzocht om medewerking. In een geval lag het initiatief 
bij de bank. Zij vertrouwde een bepaalde zaak niet en heeft contact 
opgenomen met de politie. Vervolgens is de bank op verzoek van de politie 
doorgegaan met het uitvoeren van transacties. 

Zoals aangegeven is in zes gevallen gebruik gemaakt van de Richtlijn, 
omdat verzocht werd om handelingen te verrichten, hetgeen niet kan 
worden verlangd op grond van het Wetboek van Strafvordering. Of in at 
deze gevallen sprake was van concrete verdachte en/of een concreet 
strafbaar feit kan op grond van de beperkte informatie niet worden bepaald. 
Vanuit de banken wordt aangegeven dat de Richtlijn primair gericht is op 
het doorgaan met het verlenen van bancaire diensten. Het gebruik van de 
Richtlijn ten behoeve van informatievergaring in de fase voorafgaand aan 
het moment dat sprake is van een strafbaar feit (de zogenaamde pro-actieve 
fase) is volgens een van de geinterviewde bankmedewerkers bijna niet 
denkbaar, omdat de bank in dat geval niet beschikt over de gegevens die 

34 Hoewel beide banken betrokken waren bij dezelfde zaak is de Richtlijn wel twee-
maal toegepast. Daarom worden beide gevallen meegeteld bij de bepaling van het 
aantal malen dat de Richtlijn is toegepast. Voor in het totaal zes zaken is de Richt-
lijn dus zeven maal toegepast. 
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nodig zijn om te beoordelen of de Richtlijn kan worden toegepast. Omdat 
de banken zeer terughoudend waren in het verstrekken van informatie ten 
aanzien van deze vonn van medewerking, kan ook niet worden aangeven 
of in alle gevallen ook een strafrechtelijke en civielrechtelijke vrijwaring 
is verstrekt. Omdat maar een geinterviewde opsporingsdienst daadwerke-
lijk eenmaal met de Richtlijn had gewerkt, is geen inzicht verkregen in het 
belang van deze vorm van medewerking voor de opsporing. De ervaringen 
van deze opsporingsdienst met de Richtlijn waren in dit ene geval positief. 

Weigering tot meewerken op grond van de Richtlijn 
Er zijn twee gevallen in het onderzoek naar voren gekomen waarbij de 
medewerking door een bank werd geweigerd. Als redenen werden ge-
noemd het onvoldoende duidelijk kunnen onderbouwen van de vraag door 
de politie, het onvoldoende gewicht van de zaak en het belang van de bank, 
dat geschaad zou kunnen worden in verband met buitenlandse kantoren. 
Door meerdere banken werd aangegeven dat er regelmatig politiemensen 
opbellen met een vraag die volgens de bank gekenmerkt zou moeten 
worden als vrijwillige medewerking. In die gevallen wordt gewezen op 
de Richtlijn met als gevolg dat niets meer van de politieman wordt vemo-
men. 

Beoordeling van de Richtlijn 
Door de banken wordt opgemerkt dat de introductie van de Richtlijn tot 
gevoig heeft gehad, dat het aantal verzoeken tot medewerking is afgeno-
men. De banken denken dat de oorzaak hiervoor waarschijnlijk is gelegen 
in het felt dat de hoofdofficier van justitie de afspraak met de bank moet 
maken. Dit vomit een drempel. De banken zijn tevreden over de werking 
van de Richtlijn. Niet elke officier hoeft het wiel opnieuw uit te vinden, 
het biedt een toetsingskader en het heeft een beperkende werking op het 
aantal verzoeken. De genterviewde opsporingsambtenaren waren over het 
algemeen wel bekend met de Richtlijn, maar hadden geen precies beeld 
van de inhoud van de Richtlijn. Men had echter vaak het gevoel dat de 
Richilijn alleen toepasbaar was in bijzondere gevallen. Ook het feit dat de 
hoofdofficier bij de besluitvonning moet worden betroldcen, maakt dat men 
niet gauw voor deze route kiest. 
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3.3 Andere vormen van vrijwillige medewerking 

Uit het onderzoek komt naar voren dat niet alleen op basis van de OM-
Richtlijn vrijwillige medewerking banken informatie wordt verstrekt. Er 
kunnen nog een aantal andere vormen van medewerking worden aangeduid 
die ook niet zijn gebaseerd op een wettelijke titel. 

Vrijwillige medewerking die samenhangt met de toepassing van wettelijke 
middelen 
In de voorgaande paragrafen is aan deze vorm van vrijwillige medewerking 
al uitgebreid aandacht besteed. Uit de beschrijving blijk dat een viertal 
verschillende vormen kunnen worden onderscheiden: 

1. Voorafgaand aan een officieel verzoek op grond van een wettelijke titel 
wordt informatie verstrekt die samenhangt met het verzoek. Het kan daarbij 
bijvoorbeeld gaan om het verstrekken van informatie, die nodig is om een 
correct en volledig bevel op te kunnen stellen of om het nut van een 
officieel verzoek te peilen. De banken zijn zich bewust van het feit dat de 
beantwoording van deze vragen strikt genomen buiten de wettelijke 
bevoegdheid valt. De banken zien deze vragen echter als nauw verbonden 
aan het gebruik van het wettelijke middel en stellen het gebruik van het 
middel ook als voorwaarde voor de beantwoording van de vragen. De 
banken gaan er vanuit dat als de (voor)informatie wordt verstrekt en daaruit 
blijkt dat het zin heeft om met een wettelijk bevel te komen, dit bevel ook 
daadwerkelijk gegeven wordt. De gehanteerde werkwijze heeft voordelen 
voor beide partijen. Opsporingsdiensten vragen alleen een bevel tot 
uitlevering aan de officier (en deze weer aan de rechter-commissaris) als 
een dergelijk bevel ook resultaat zal hebben. De bank wordt niet gedwon-
gen stukken uit te leveren (veelal tegen hogere kosten dan de vergoeding) 
die uiteindelijk geen toegevoegde waarde hebben voor het onderzoek. 

2. Het juiste wettelijke middel wordt gebruikt, maar de rechter-commissaris 
houdt geen rekening met de expliciete beperkingen van het middel zoals 
bijvoorbeeld opgenomen in artikel 107 lid 2 Sv of artikel 125i lid 2 Sv. 
In het kader van een bevel op grond van artikel 105 Sv beveelt men 
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bijvaorbeeld om het uitleveren van een kluisregistratie.' Op deze wijze 

wordt geen rekening gehouden met de beperkingen aangaande bescheiden 

die zijn opgenomen in artikel 107 lid 2 Sv. In deze gevallen zijn de banken 

zich wel bewust van de beperking op grond van artikel 107 lid 2 Sv, maar 

wordt het voorwerp loch verstrekt. Als reden voor het desondanks meewer-

ken wordt genoemd het niet moeilijk willen doen, omdat de rechter-

commissaris de infonnatie loch door middel van een huiszoeking in handen 

kan krijgen. 

3. Het wettelijke middel wordt gebruikt, maar men vraagt meer dan men 

op grand van de wettelijke titel kan vragen. Als voorbeeld kan worden 

genoemd het, in het kader van een bevel op grond van artikel 105 Sv 

vragen aan een bank van afschriften van alle (andere) rekeningen die de 

client bij de bank heeft. De meeste banken verstrekken in deze gevallen 

de informatie. Zij zijn zich daarbij zelden bewust dat de bevoegdheid 

ruimer wordt gebruikt dan op grond van de wet gerechtvaardigd is. 

4. Het verkeerde middel wordt gebruikt terwijI een ander, correct middel 

voorhanden is. Bijvoorbeeld, men gebruikt het middel van het bevel tot 

uitlevering op grond van artikel 105 Sv, terwijI het gegevens betreft die 

zijn opgeslagen in een geautomatiseerd werk. De rechter-commissaris moet 

in een dergelijk geval gebruik maken van het bevel op grond van artikel 

125i Sv. 

Uit het onderzoek komt naar voren dat de banken bovengenoemde vormen 

van medewerking niet zien als het vrijwillig meewerken aan strafvordering. 

Gezien de definiering van vrijwillig in dit onderzoek word deze vorm van 

medewerking door mij wel als vrijwillige medewerking geclassificeerd. 

35 Deze registratie is niet van de verdachte atkomstig, voor hem bestemd, behoort hem 
ook niet toe, het maakt ook niet het voorwerp van het strafbare feit uit en het heeft 

ook niet tot het begaan daarvan gediend. Op grond van art. 107 lid 2 Sv is de bank 
dan ook niet verplicht om deze bescheiden uit te leveren. Met de inwerkingtreding 
van de Wet herziening GVO is het wel mogelijk om te bevelen deze bescheiden uit 
te leveren omdat art. 105 Sv dan nog slechts ten aanzien van brieven bijzondere 

beperkingen kent. 
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Getuigen 
Zoals in voorgaande paragrafen aangegeven zijn er gevallen waarbij de 
politie de naam, adres en woonplaats (NAW) gegevens wil hebben van 
mogelijke getuigen. Dit zijn veelal personen die gebruik hebben gemaakt 
van geldautomaten. De werkwijze van de genterviewde banken is in deze 
gevallen vrijwel uniform. Door de bank worden de adressen van de 
getuigen opgezocht en deze worden opgebeld dan wel aangeschreven door 
de bank, afhankelijk van het spoedeisende karakter van de zaak. De bank 
geeft daarbij aan, dat de politie verzoekt contact op te nemen, omdat de 
client mogelijk . getuige is geweest van een strafbaar feit. Indien ook 
clienten van andere banken gebruik hebben gemaakt van de betreffende 
geldautomaat en ook zij mogelijke getuigen zijn, wordt het verzoek van 
de politie ook doorgegeven aan de veiligheidsdienst van deze andere 
banken. Deze lichten vervolgens hun clienten op vergelijkbare wijze in. 
De banken hanteren deze werkwijze teneinde te voldoen aan de verpl ich-
tingen in het kader van de Wpr. In geval van rechtstreekse verstrekking 
door de bank zou voldaan moeten worden aan de eisen van artikel 11, 
tweede lid Wpr, en moet er derhalve sprake zijn van een dringende en 
gewichtige reden. Door de gehanteerde werkwijze wordt voorkomen dat 
de afweging door de bank moet worden gemaakt. De client bepaalt zelf 
of hij gehoor geeft aan het verzoek van de politie. In de interviews werd 
door een aantal banken aangegeven dat men niet bereid was aan elk 
verzoek van de politie mee te werken, maar alleen als sprake was van 
ernstige feiten. Zoals uit het volgende mag blijken, hanteren niet alle 
banken dergelijke strenge eisen. Bij de analyse van de informatieverzoeken 
van een grootbank kwam naar voren dat van de acht gevallen waarbij de 
bank is benaderd om informatie over getuigen, de bank in vijfgevallen aan 
dit verzoek gehoor heeft gegeven door haar clienten een brief te sturen. 
Van deze vijf gevallen hielden twee verband met een overval. In drie 
gevallen betrof het, het gebruik van gestolen bankpassen. Met name bij 
deze laatste gevallen is het de vraag of bier wel sprake is van ernstige 
feiten. 
Zoals aangegeven is in drie gevallen geen contact opgenomen met de 
mogelijke getuige(n). De opsporingsambtenaren is medegedeeld dat de 
gegevens alleen zouden worden verstrekt op grond van een bevel. Deze 
gevallen hadden betrekking op (mogelijke) getuigen van brandstichting, 
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verkrachting en beroving. In dit laatste geval vermoedde de politie dat 
sprake was van een valse aangifte van beroving." 

Richtlijn-conforme verstrekking 
Bij de Richtlijn-conforme verstrekking betreft het gevallen, die voldoen 
aan de criteria, die geformuleerd zijn in het kader van de OM-Richtlijn 
vrijwillige medewerking banken, maar waarin de bank niet het gebruik van 
de Richtlijn inroept. Het directe gevolg is dat men vrijwillig meewerkt 
zonder civielrechtelijke en strafrechtelijke vrijwaring. Als voorbeeld kan 
genoemd worden het geval waarbij rechtstreeks informatie aangaande 
mogelijke getuigen aan de politie werd verstrekt. lien ontvoering had 
plaatsgevonden in de buurt van een supermarkt. Personen die gewinkeld 
hadden bij deze supennarkt zouden mogelijk getuige kunnen zijn van de 
ontvoering. De politie benaderde 's nachts de financiCle instelling met het 
verzoek de namen en adressen te verstrekken van de personen die rond een 
bepaalde tijd in de bewuste supermarkt door middel van een betaalauto-
maat hadden betaald. In dit geval zijn de gegevens rechtstreeks verstrekt.' 
Het soort gevallen waarbij Richtlijn-conform wordt verstrekt, betreft 
situaties waarbij er sprake is van een ernstig misdrijf en een spoedeisend 
belang. Gebruik van de Richtlijn zou dan leiden tot onaanvaardbare 
vertraging. Deze gevallen komen slechts zeer sporadisch voor. 

Medewerking door de NVB 
Door de politie worden met enige regelmaat vragen gesteld aan de NVB. 
Daarbij gaat het voomamelijk over het krijgen van informatie ten aanzien 
van een specifiek persoon. De politic weet in die gevallen bijvoorbeeld 
niet waar een bepaalde persoon bankiert. In bijzondere gevallen en alleen 
indien het verzoek wordt ondersteund door de officier van justitie, worden 

36 Mogelijk is in deze drie gevallen door de bank niet vrijwillig meegewerkt (door het 
sturen van een brief) omdat niet duidelijk was of in deze gevallen sprake was van 

getuigen dan we! verdachten. Op basis van de beschikbare informatie kan dit echter 

niet worden nagegaan. 
37 In een later stadium is alsnog een bevel op grond van art. 105 Sv gegeven ten aan-

zien van deze adresgegevens. fliermee werd geprobcerd net terugwerkende kracht 
de uitlevering op een wettelijke titel te baseren. Gezien het feit dat het uitsluitend 

namen en telefoonnummers van getuigen betrof kan op grond van hoofdstuk 3 
worden geconcludeerd dat de bank, ook in geval van een bevel op grond van art. 
105 Sv niet verplicht is deze voorwerpen uit te leveren en derbalve vrijwillig beefs 

meegewerkt. 

S: 
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deze vragen door de NVB doorgestuurd aan haar leden. Afhankelijk van 
de soort zaak wordt deze vraag om informatie, verstuurd aan al haar leden 
of aan een beperkte lcring van (groot)banken. De banken kunnen op deze 
wijze op individuele basis beslissen of de informatie wordt doorgegeven. 
In het kader van het onderzoek is ondermeer gekeken naar de vragen die 
aan alle banken zijn verstuurd in de periode van januari 1997 tot en met 
maart 1998. In deze tijdspanne zijn in het totaal zeven vragen van de politie 
doorgestuurd. Vier van cleze zeven vragen waren ook voor de bevraagle 
banken relevant, omdat bijvoorbeeld werd gevraagd of bepaalde personen, 
die werden verdacht van OLO-fraude, bij de banken rekeningen hadden 
geopend. Bij de overige drie vragen was er geen direct eigenbelang voor 
de banken om de informatie te verstrekken. In deze gevallen verzocht de 
politie om informatie ten aanzien van rekeningnummers van verdachten. 
Ook is gekeken naar de circulaires die slechts aan een beperkte kring van 
ban ken worden verstuurd. In de periode november 1996 tot en met mei 
1998 zijn 16 verzoeken van de politie doorgestuurd. Vijf van de zestien 
verzoeken betroffen vragen die ook voor de bevraagde banken relevant 
waren. In deze gevallen werd bijvoorbeeld door de politie aangegeven dat 
zij valse rijbewijzen hebben aangetroffen. De banken werden verzocht aan 
te geven of op deze namen ook rekeningen zijn geopend.Vier van de 
zestien gevallen hadden betrekking op het in omloop zijn van grote 
hoeveelheden gestolen valuta zoals munten en buitenlandse bankbiljetten. 
De resterende zeven gevallen betroffen vijfmaal het verzoek om rekening-
nummers en twee maal de herkomst van kluissleutels. Of door de individu-
ele banken ook op bovengenoemde informatieverzoeken wordt gereageerd 
is niet onderzocht. 

Leveren kengetallen 
In het onderzoek is een geval naar voren gekomen waarin door een bank 
inzicht is verleend in de wisseltransacties van een bepaald kantoor. Deze 
kengetallen konden door de politic gebruikt worden als maatstaf voor de 
beoordeling van een ander kantoor, waarvan vermoed werd dat het betrok-
ken was bij een witwasoperatie. De door de bank verstrekte gegevens 
betroffen geen persoonsgegevens. Om deze reden werd ook geen wettelijke 
titel geeist, maar werd vrijwillig meegewerkt. 
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Bankbajetten 
In zeer uitzonderlijke gevallen, zoals bijvoorbeeld gijzelingen, worden door 
de banken op verzoek van het Openbaar Ministerie actief de binnenkomen-
de bankbiljetten gescreend. Doel van deze screening is na te gaan waar en 
indien mogelijk door wie, deze biljetten zijn uitgegeven. 

Fenomeenonderzoeken 
Voor zover kan worden nagegaan zijn de banken voor het eerst eind 1998 
benaderd om mee te werken aan een fenomeenonderzoek. Het betreft een 
onderzoek waarbij gekeken wordt naar de handelwijze in Nederland van 
personen met een bepaalde (buitenlandse) nationaliteit. Door een bij het 
fenomeenonderzoek betrokken medewerker werd aangegeven dat de 
oorzaak, dat banken pas zo recentelijk voor het eerst werden betrokken bij 
een dergelijk onderzoek, mogelijk is gelegen in het feit dat fenomeenonder-
zoek en financieel rechercheren tegelijkertijd als nieuwe technieken zijn 
ontwikkeld. Binnen zijn kernteam werd de stelling gehanteerd dat bij het 
opbouwen van een nieuwe discipline het niet verstandig is je tevens op het 
terrein van een deze andere nieuwe discipline te begeven. Nu beide 
disciplines verder zijn ontwikkeld, is het moment gekomen de banken bij 
fenomeenonderzoek te betrekken. Uit de interviews met de banken blijkt 
niet duidelijk of het werkelijk een fenomeenonderzoek betreft, waarbij de 
gegevens geanonimiseerd worden aangeleverd, of eigenlijk een verkennend 
opsporingsonderzoek, waarbij de gegevens niet geanonimiseerd worden 
aangeleverd en het doel is te komen tot concrete zaken. 

Criminaliteit-gevoeligheidsanalyse 
Voor de inwerkingtreding van de Richtlijn is doer een van de ganterview-
de banken meegewerkt aan een criminaliteit-gevoeligheidsanalyse. Door 
deze bank werd een nieuw produkt op de markt gebracht waarvan bij de 
opsporingscliensten het gevoel bestond dat vooral criminelen gebruik 
zouden maken van dit produkt. Teneinde deze gevoeligheid te onderzoeken 
is een steekproef van gebruikers vergeleken met politieregisters. Door de 
bank werd aangegeven dat deze vonn van vrijwillige medewerking goed 
binnen de OM-Richtlijn vrijwillige medewerking banken past en een 
voorbeeld kan zijn van het soort onderzoeken dat in het kader van de 
Richtlijn zou kunnen worden uitgevoerd in de fase dat nog geen sprake 
is van een verdachte en een strafbaar felt. 
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Getuigenverhoor 
Door een aantal opsporingsambtenaren van verschillende diensten werd 
aangegeven dat zij ook wel bankmedewerkers hebben verhoord. De 
bankmedewerkers worden in die gevallen verhoord over een klant van de 
bank. De opsporingsdiensten noemen dit een getuigenverhoor. Het betreft 
echter niet een formeel getuigenverhoor dat wordt afgenomen door de 
rechter-commissaris. De medewerkers van de banken zijn dan ook niet 
verplicht te antwoorden op vragen van de opsporingsambtenaar. Het 
desondanks meewerken aan een verhoor kan dus worden beschouwd als 
vrijwillige medewerking. Door den bank werd aangegeven dat per indivi-
dueel geval gekeken wordt naar de inbreuk op de privacy van de klant. 
Uitgangspunt is, dat niet onnodig het rechtelijk systeem wordt belast door 
alleen aan de rechter-commissaris informatie te verschaffen. 

OLO-fraude 
In hoofdstuk 1 is aangegeven dat geen aandacht zou worden besteed aan 
die gevallen waarbij de bank medewerking verleent, omdat zij zelf bena-
deelde is. In het onderzoek kwamen toch enige gevallen naar voren die 
interessant zijn om kort te belichten. Alvorens hiertoe over te gaan dient 
eerst aandacht te worden besteed aan de werkwijze van criminelen bij 
OLO-fraude. Bij deze vorm van fraude vissen criminelen overschrijvings-
formulieren uit postbussen en veranderen in deze formulieren de bedragen 
en het rekeningnummer waar het geld naar moet worden overgemaakt. Het 
veranderde rekeningnummer is het nummer van een zogenaamde dumpre-
kening. Deze rekening kan zich bevinden bij dezelfde bank als waar de 
benadeelde rekeninghouder bankiert, maar het kan ook een andere bank 
betreffen. Op het moment dat het geld op die rekening is bijgeschreven, 
haalt de crimineel het geld van deze rekening. In het geval dat de dumpre-
kening bij een andere bank loopt, heeft de bank waar de dumprekening 
zich bevindt geen directe schade. Door de banken wordt op verzoek van 
de politie informatie gegeven over de dumprekening en de client. Voor 
deze informatie-uitwisseling wordt door de banken niet de eis gesteld van 
een wettelijk middel. Een andere bevraging die voorkomt in het kader van 
de bestrijding van OLO-fraude, is de vraag aan een bank of zij ook 
rekeningen heeft op naam van persoon X, die bij een andere bank een 
dumprekening heeft of heeft gehad. In die gevallen is de bank niet betrok-
ken bij het specifieke geval van OLO-fraude. Toch wordt ook in dit soort 
situaties vrijwillig informatie versfrekt aan de opsporingsdienst. De 
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achtergrond voor deze informatieverschaffing is dat men weliswaar niet 
direct betrokken is, maar dat de branche als geheel benadeeld wordt door 
deze handelwijze. Daarbij speelt ook mee dat de betreffende bank in het 
specifieke geval slechts zijdelings betrokken is, maar dat wel degelijk de 
kans aanwezig is dat zij op korte term ijn zelf het slachtoffer wordt van deze 
fraudeur. In dat geval wil men ook graag dat door andere banken medewer-
king wordt verleend om de fraude op te helderen. Deze verstreklcing komt 
niet in strijd met de bepalingen van de Wpr, omdat deze verstrekking past 
binnen de Privacy Gedragscode Banken.' s  

38 Zie hoofdstuk 2, par. 4.1.2 en 4.5.1. 



5 Meewerken aan strafvordering door Internet 
Service Providers in de praktijk 

1. 	Inleiding 

De Internetbranche is een jonge branche die opereert op een terrein dat 
gekenmerkt wordt door (zeer) snelle technologische ontwikkelingen. 
Hoewel er een branchevereniging bestaat, de Vereniging van Nederlandse 
Internet Providers (NLIP), met circa 60 leden, kan worden opgemerkt dat 
ook deze leden geen homogene groep vormen. Under de leden bevinden 
zich grote providers die naast toegang tot het Internet ook andere diensten 
leveren, zoals een eigen nieuws-service, en leden die uitsluitend toegang 
tot het Internet bieden. De interviews hebben zich niet beperkt tot leden 
van deze branchevereniging. In het totaal zijn met 7 grote en middelgrote 
ISP's interviews gehouden. Vier van deze providers zijn lid van de NLIP. 
Al le geInterviewde providers leveren toegang tot het net, den van deze 
ISP's is een provider die Internetdiensten via de kabel !evert. Een van de 
genterviewde providers !evert naast (betaalde) toegang ook een gratis 
e-mail dienst. Twee van de in het onderzoek betrokken providers leveren 
gratis toegang tot het net. Een van deze twee providers biedt naast gratis 
toegang ook gratis diensten zoals e-mail, nieuwsgroepen en dergelijke. De 
andere provider biedt geen e-mail en nieuwsgroepen maar biedt tegen 
betaling ook een Internetabonnement aan, dat deze mogelijkheden wel 
biedt. De gratis-toegang-providers en de kabelprovider zijn in het onder-
zoek betrokken om na te kunnen gaan in hoeverre dergelijke providers voor 
de politie relevante gegevens registreren. De bij het onderzoek betrokken 
ISP's verlenen gezamenlijk aan circa 1,1 miljoen gebruikers Internetdien-
sten. Dit kan gaan om toegang tot het net en/of andere Internetdiensten 
zoals e-mail, nieuwsgroepen e.d. 1  
Om inzicht te krijgen in de ervaringen van politie en justitie is met drie 
officieren van justitie, een drietal bureau's Digitale Expertise, het LRT en 
de CRI gesproken. Tevens is gesproken met medewerkers van de Registra-
tiekamer, de NLIP en de beleidsadviesgroep Digitale Expertise van de 

I 	Ten aanzien van dit getal kan worden opgemerkt dat niet verward moet worden met 
het aantal personen dat toegang tot het Internet wordt verleend. Een tweetal providers 
biedt bijvoorbeeld gratis e-mail diensten. Gebruikers van deze diensten zijn ook in 
dit getal opgenomen. Daarbij kunnen gebruikers beschikken over meerdere (gratis) 
e-mailadressen en ook over meerdere (gratis) inlogaccounts. Ook hiermee moet 
rekening worden gehouden bij de beoordeling van dit getal. 
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Raad van Hoofdcommissarissen. De 20 interviews zijn gehouden in de 

periode december 1998 tot en met maart 1999. 

2. 	Algemene aspecten 

Alvorens in te kunnen gaan op de wijze, waarop omgegaan wordt met de 

wettelijke meewerkverplichtingen en vrijwillige medewerking, moet 

aandacht worden besteed aan enige algemene aspecten die zich voordoen 

bij opsporing in digitale omgevingen. Voor de opsporing in digitale 

omgevingen is het essentieel dat de opsporingsambtenaren inzicht hebben 

in de wijze waarop digitale omgevingen werken. Dit inzicht is mede nodig 

om de toepasbaarheid van meewerkverplichtingen te kunnen beoordelen. 

Ook bij financieel rechercheren is natuurlijk inzicht nodig in de `techni-

sche' aspecten van financiale producten en het bankieren. In de afgelopen 

jaren is door de opsporingsdiensten veel energie gestoken in het verkrijgen 

van deze expertise. Opsporing op het Internet daarentegen is relatief nieuw. 

Daarbij ontwikkelt het Internet zich zeer snel, waardoor in hoog tempo 

nieuwe technieken beschikbaar komen. 2 0psporingsambtenaren geven dan 

ook aan dat zij op dit moment niet altijd inzicht hebben in de technische 

en organisatorische aspecten van het Internet. Zo ontbreekt bijvoorbeeld 

inzicht in de gegevens waarover ISP's beschikken, hoelang deze gegevens 

worden bewaard en wat de waarde van deze gegevens is. Het al dan niet 

registreren van gegevens is voor de opsporing echter van belang omdat 

de Internetgebruiker anders anoniem blijft. Navolgend zal daarom eerst 

aan deze aspecten aandacht worden besteed. Pas als inzicht in deze 

aspecten is verkregen, kan een inschatting worden gemaakt van de bruik-

baarheid van de meewerkverplichtingen. 

2.1 Anonimiteit op het Internet 

Het Internet is een uitstekend middel voor het plegen van verspreidingsde-

licten. Om die reden is op dit moment de aandacht van de politiek en de 

opsporing nadrukkelijk gericht op de verspreiding van met name kinder-

porno. Door de opsporingsambtenaren wordt in de interviews aangegeven, 

dat dit slechts een deel van de strafbare gedragingen op het Internet is. 

2 	Voor een beschrijving van de technische aspecten van het Internet kan onder meer 
worden gewezen op het preadvies van T.W. Koers, Internet in kort bestek, In: Recht 
en Internet, Handelingen Nederlandse Juristen-Vereniging, 128' jaargang, 1998-I, 
W.E.J. Tjeenk Willink, Deventer, 1998 en J.G.L. van der Wees, W.G. Render, 
Internet voor Juristen, Jaarboek, 1997, Kluwer, Deventer, 1997. 
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Smaad, faster en fraude zijn andere gedragingen die voorkomen. Daarbij 
wordt de verwachting uitgesproken dat met de toename van de handel via 
het Internet, zeker als elektronisch geld zijn intrede doet, fraude op het 
Internet sterk toe zal nemen. Naast verspreidingsmiddel kan het Internet 
ook gebruikt worden als communicatiemiddel tussen specifieke (groepen 
van) personen. Criminelen kunnen e-mail en dergelijke gebruiken om in 
het geheim met elkaar te communiceren. Zowel voor het opsporen van 
strafbare handelingen als voor het krijgen van inzicht in de communicatie 
tussen criminelen is medewerking van ISP's nodig. Belangrijk is te 
constateren dat zonder de medewerking van de ISP's de gebruiker anoniem 
blijft. Juist de mogelijkheid tot het anoniem blijven van de gebruikers 
wordt door de opsporingsambtenaren als een groot probleem ervaren. Ter 
illustratie van dit knelpunt wordt door de opsporingsambtenaren de 
elektronische snelweg wel vergeleken met een snelweg in de rale wereld. 
In de rale wereld moet iedere automobilist bij het betreden van de snelweg 
herkenbaar zijn door middel van het kenteken. De politie kan op basis van 
de registratie van de kentekens de identiteit van de eigenaar van de auto 
achterhalen. Daarbij kan men, als sprake is van een verdachte, de verdachte 
staande houden om hem te vragen naar zijn naam, voomamen, geboorteda-
tum, geboorteplaats en woon- of verblijfplaats (artikel 52 Sv). Als sprake 
is van ontdekking op heterdaad of als voldaan is aan de vereisten voor 
aanhouding buiten heterdaad (artikel 54 Sv) kan de verdachte die weigert 
deze gegevens te verstrekken, worden aangehouden. De verdachte die 
weigert zijn naam te geven, kan na aanhouding worden onderworpen aan 
maatregelen ter identificatie (artikel 61a Sv). Ook mogen staande gehouden 
of aangehouden verdachten aan hun kleding en eigendommen worden 
onderzocht ter vaststelling van de identiteit (artikel 61c Sv). Op de digitale 
snelweg ontbreken dergelijke bevoegdheden om personen staande te 
houden. Daarbij geldt het probleem dat in de digitale wereld de verdachte 
niet zelf kan worden aangehouden. Wil men inzicht verkrijgen in de 
identiteit van de verdachte dan moet men naar de enige die mogelijk zicht 
hierop heeft, de ISP. In de interviews wordt door de opsporingsambtenaren 
de principiele vraag opgeworpen of personen zich anoniem op het Internet 
mogen begeven. Als met het oog op de opsporing de maatschappij van 
mening is dat dit niet de bedoeling is, dan moeten ook de bevoegdheden 
gegeven worden om de identiteit van de verdachte te kunnen achterhalen, 
zo stellen de opsporingsambtenaren. Dit standpunt staat haalcs op het door 
de regering in de nota Wetgeving voor de electronische snelweg' verwoor-
de standpunt dat, voor zover de wet of het maatschappelijk functioneren 
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niet noodzaakt tot opheffing van de identiteit, anonimiteit op de electroni-
sche snelweg het uitgangspunt moet zijn. 3  

2.2 NAW-gegevens 

Door de geInterviewde opsporingsambtenaren wordt een onderscheid 
gemaakt tussen drie categorieen gegevens die zij in het kader van de 
opsporing nodig kunnen hebben; Naam, Adres en Woonplaats (NAW) 
gegevens, verkeersgegevens en inhoudelijke gegevens. Als eerste zal 
aandacht worden besteed aan de NAW-gegevens. 
De meeste strafbare feiten op het Internet komen onder de aandacht van 
de politic door middel van een aangifte. In die gevallen beschikt men vaak 
over een e-mailadres of het IF (Internet Protocol) nummer van de sessie 
en een tijdsaanduiding. Het IF-nummer is een uniek nummer dat de 
computer van de klant krijgt toegewezen door de (computer van de) 
provider op het moment van inloggen bij de computer van de provider. 
Door toekenning van dit unieke nummer wordt de computer van de klant 
een van de computers in het wereldwijde Internet en kan de klant commu-
niceren met deze andere computers. De meeste ISP's werken met dynami-
sche IP-nummers, dit wil zeggen dat als een klant inlogt, hij den van de 
dan beschikbare IP-nummers krijgt toegewezen en dat na afloop van de 
sessie het IP-nummer weer beschikbaar komt voor een andere klant. Als 
de politie bij de ISP komt met alleen een IP-nummer en geen exacte tijd, 
kan in geval van dynamische IP-nummers niet worden nagegaan welke 
klant gebruik heeft gemaakt van dat IP-nummer. Om de klant te kunnen 
traceren moet bij dynarnische IP-nummers naast het IP-nummer de exacte 
tijd en de loginnaam worden geregistreerd (dit wordt ook wel loggen 
genoemd, het automatisch registreren door de computer van bepaalde 
gegevens). °  Als eerste slap zal de opsporingsambtenaar de NAW-gegevens 
willen achterhalen van de persoon die gebruik heeft gemaakt van dat 
e-mailacIres of IP-nummer. Zonder de NAW-gegevens blijft deze persoon 
namelijk anoniem. Als deze gegevens niet bij de ISP achterhaald kunnen 
worden en de opsporingsambtenaar ook niet via een andere route achter 
deze gegevens komt, (bijvoorbee Id door een tip of een informant,) moet 
de opsporing uiteindelijk worden gestaakt. Uit de interviews met de 
opsporingsambtenaren komt naar voren dat zij ervan uitgaan dat de 
providers over de NAW-gegevens beschikken onidat deze nodig zijn ten 

3 	Tweede Kamer, vergaderjaar 1997-1998,25 880, nrs. 1-2, pag. 129. 
4 Ads de provider werkt met vaste IP-nummers, heeft elke klant cen vast IP-nummer. 

In het geval van opsporingsonderzoek is het dan niet van belang de exacte tijd te 
weten aangezien het nummer maar door den klant gebruikt kan zijn. 
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behoeve van de facturering. Tevens verwacht men een administratie op 
grond waarvan e-mailadressen kunnen worden herleid tot een bepaalde 
gebruiker. Wel bestaat er bezorgdheid over de registratie van NAW-
gegevens door gratis-dienstenaanbieders. Voor deze providers bestaat er 
geen noodzaak deze gegevens te registreren in verband met de betaling 
van het account. Als knelpunt wordt dan ook gesignaleerd dat hiertoe geen 
wettelijke verplichting bestaat. 
Uit de interviews met de ISP's blijkt dat alle bij het onderzoek betrokken 
ISP's een register hebben met NAW-gegevens van de personen die van 
hun diensten gebruik maken. De providers, die hun diensten tegen betaling 
verstrekken, hebben deze gegevens nodig voor de facturering. Echter ook 
de providers die gratis toegang of diensten bieden registreren de NAW-
gegevens van hun gebruikers. De vraag is of de door de ISP's geregistreer-
de NAW-gegevens ook werkelijk de gegevens van de gebruikers betreffen. 
Met uitzondering van de klanten die via een kabelmodem op het net zijn 
aangesloten wordt door geen van de providers om legitimatie gevraagd. 
De kabelprovider vraagt wel om legitimatie omdat de kabelmodem in 
bruikleen wordt verstrekt. Door deze provider wordt niet bij het BKR 
gecheckt of het geen gestolen of vervalste legitimatie betreft. 5  
Van de twee verstreklcers van gratis toegang controleert een bij registratie 
van de gebruiker of de straat, het huisnummer en de postcode die door de 
gebruiker worden opgegeven, inderdaad een bestaand adres betreffen. Door 
de provider kan echter niet worden nagegaan of de gebruiker daadwerkelijk 
zijn eigen adres opgeeft. De kwaadwillende gebruiker kan het adres en de 
naam van een ander opgeven. Een tweede verstrekker van gratis toegang, 
die tevens gratis diensten verleent,' registreert ook de NAW-gegevens van 
de gebruikers van diensten en de personen die zij toegang tot het net 
verleent, echter zonder deze gegevens aan een controle te onderwerpen. 
Pas als er klachten zijn wordt gecontroleerd of de NAW-gegevens correct 
zijn en of de gebruiker op dit adres bereikbaar is. Blijkt dit niet het geval 
te zijn dan wordt het account afgesloten. De gebruiker kan in dat geval 
natuurlijk onder een andere naam een nieuw account openen. Een van de 
in het onderzoek betrokken providers biedt een gratis e-mail service aan. 

5 	Het Bureau Krediet Registratie te Tiel is tevens .  beheerder van. het zogenaamde 
Verificatie Informatie Systeem, een registratie van serienummers van gestolen, 
vermiste of ongeldig verklaarde identiteitsbewijzen, waardepapieren en overige 
documenten. Het bestand bevat geen gegevens aangaande valse en vermiste rijbewij-
zen. Jaarverslag BKR 1997. 

6 	Deze diensten staan ook open voor personen die via een ander provider toegang tot 
het net hebben verkregen. Deze personen kunnen naar de site van deze provider 
surfen en daar een (gratis) account openen en vervolgens gebruik maken van de 
diensten van deze provider zoals e-mail, chatgroepen en dergelijke. 
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Van de gebruikers van deze faciliteit worden de NAW-gegevens geregi-
streerd. Bij deze provider is het echter mogelijk volledig fictieve namen 
en adressen in te vullen. Afgezien van de mogelijkheid dat de NAW-
gegevens onjuist zijn, bestaat altijd de mogelijkheid dat de inlognaam en 
toegangscode worden ontvreemd of dat meerdere personen (onrechtmatig) 
gebruik maken van dezelfde inlognaam en code. Ook in dat geval geven 
de NAW-gegevens geen zicht op de gebruiker. 
Op grond van bovenstaande blijkt dat niet in alle gevallen evenveel waarde 
gehecht kan worden aan de juistheid van de NAW-gegevens die door de 
provider achterhaald kunnen worden. Technisch bestaan er wel mogelijk-
heden om de juistheid van de gegevens over de identiteit van de gebruiker 
beter te waarborgen. Zo maakt de, niet in dit onderzoek betrokken, service-
provider van de Rijksuniversiteit Groningen onder andere gebruik van 
zogenaamde 'tokens' bij het verlenen van toegang aan 3500 gebruikers. 
Een token is een apparaatje dat op basis van een pincode een toegangsnum-
mer genereert. Aileen met dit telkens wisselende nummer kan de gebruiker 
inloggen. De tokens worden alleen aan de gebruiker verstrekt na controle 
van de identiteit middels legitimatie. De tokens zelf hebben een uniek 
registratienummer dat verwerkt wordt in de inlogcode die wordt gegene-
reerd. De computer kan op basis van de inlogcode daarom tevens nagaan 
welk token de code heeft gegenereerd. Op basis van deze herkerming wordt 
vervolgens door de computer bepaald tot welke systemen deze gebruiker 
toegang heeft. Aan een dergelijke beveiliging zijn kosten verbonden. Een 
token kost circa f 50,- en gaat 5-7 jaar mee. De software licentie voor het 
gebruik van deze tokens kost circa f 15.000,- per jaar. Het vergaand 
zekerstellen dat de gebruiker kan worden achterhaald is dus mogelijk maar 
gaat gepaard met (hoge) kosten en uitvoerige administratieve handelingen. 

In het verlengde van de registratie van NAW-gegevens ligt de registratie 
van bancaire gegevens. Providers die voor hun diensten kosten in rekening 
brengen beschikken veelal ook over bancaire gegevens. Uit het onderzoek 
komt naar voren dat de ISP's bij voorkeur werken met automatische 
overschrijvingen. In bepaalde gevallen wordt dit zelfs als eis gesteld om 
gebruik te kunnen maken van aanbiedingen die de mogelijkheid bieden 
van toegang tot het Internet tegen een gereduceerd tarief. In die gevallen 
zal de provider derhalve beschikken over het giro- dan wel het banknum-
mer van de gebruiker. De gebruiker die beslist wil voorkomen dat de 
provider in het bezit komt van de bancaire gegevens, heeft daartoe verschil-
lende mogelijkheden. Door een drietal providers is aangegeven dat zij een 
postbus accepteren voor de facturering en tevens de mogelijkheid bieden 
door middel van acceptgiro's te betalen. Het accepteren van postbussen 
en betaling door middel van acceptgiro's biedt een gebruiker de mogelijk- 
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held zijn identiteit te versluieren. Het postbusnummer kan bijvoorbeeld 
op naam van een in het buitenland gevestigd bedrijf worden gezet en door 
contante storting van de acceptgiro kan voorkomen worden, dat de provider 
beschikt over de bancaire gegevens van de gebruiker. Daarbij accepteert 
een van de geInterviewde providers ook contante betaling met als gevolg 
dat deze provider in dat geval geen zicht heeft in de bancaire gegevens van 
de gebruiker en ook niet beschikt over NAW-gegevens van de gebruiker. 
Echter, in de meeste gevallen zal de provider die zijn diensten tegen 
betaling aanbiedt ook beschikken over de bancaire gegevens van de client. 
Mede gezien de mogelijkheden van versluiering van de NAW-gegevens 
kan het bankrekening-/gironummer in het kader van de opsporing een 
waardevol gegeven zijn. De banken zijn namelijk op grond van de WIF 
verplicht, alvorens een bancaire relatie met de klant aan te gaan, diens 
identiteit middels legitimatie te controleren. In die zin kunnen de bancaire 
gegevens dan ook betrouwbaarder zijn dan de NAW-gegevens die de ISP's 
kunnen aanleveren. 

2.3 Verkeersgegevens 

2.3.1 Registratie van verkeersgegevens 

De tweede categorie van gegevens die nodig kunnen zijn in het kader van 
de opsporing zijn verkeersgegevens. Dit zijn gegevens die informatie geven 
over het gebruik van de diensten van de ISP door de gebruiker. Voorbeel-
den van deze gegevens zijn: tijdstip en duur van de verbinding met de 
computer van de provider, het IP-nummer, het inbelnummer (dat wil 
zeggen het telefoonnummer van de persoon die inbelt tidal -  de provider), 
registratie ten aanzien van wie de klant e-mail heeft ontvangen en aan wie 
de klant e-mail heeft verstuurd, registratie van door de klant verstuurde 
berichten naar nieuwsgroepen. Zoals aangegeven kan, als de politic bij een 
ISP komt met alleen een IP-nummer en geen exacte tijd, in geval van 
dynamische IP-nummers niet worden nagegaan welke klant gebruik heeft 
gemaakt van dat JP-nummer. Om de klant te kunnen traceren moet derhal-
ve het IP-nummer, de exacte tijd en de loginnaam worden geregistreerd. 
Door de opsporingsambtenaren wordt aangegeven dat, met name ten 
aanzien van de verkeersgegevens, onduidelijk is wat door de providers 
gelogd wordt. Men gaat er vanuit dat de inlogtijd, de inlogduur, het IP-
nummer en de loginnaam wel worden geregistreerd omdat deze gegevens 
nodig zijn voor de facturering. Aan de andere kant wordt ten aanzien van 
deze gegevens door de opsporingsambtenaren opgemerkt dat bij onbeperk-
te abonnementen de noodzaak om deze gegevens voor de facturering te 
registreren ontbreekt. De angst bestaat dat deze gegevens (in de toekomst) 
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mogelijk niet meer geregistreerd zullen worden. Vooral bij gratis-diensten-
aanbieders vraagt men zich af of dergelijke gegevens op dit moment wet 
geregistreerd worden. Voor deze providers bestaater namelijk in het geheel 
geen noodzaak om deze gegevens te registreren. Als dergelijke inloggege-
yens niet meer worden geregistreerd wordt het zeer moeilijk om de 
identiteit van de gebruiker te achterhalen omdat men dan niet meer bij de 
ISP terecht kan. Volgens de opsporingsambtenaren is het dan ook een 
knelpunt, dat een verplichting tot registratie van deze voor de opsporing 
noodzakelijke gegevens ontbreekt. Het belang van dit knelpunt kan in de 
toekomst nog groter worden als het aantal gratis providers toeneemt. Ten 
aanzien van de overige verkeersgegevens, zoals inbelnummer, ontvangen 
en verstuurde mail, postings in nieuwsgroepen ed., bestaat bij opsporings-
diensten onduidelijkheid over wat door providers geregistreerd wordt. Aan 
de ene kant wordt opgemerkt dat de software standaard mogelijkheden 
biedt tot registratie. Aan de andere kant realiseren de opsporingsambtena-
ren zich dat het registreren en bewaren geheugenruimte kost, terwijI er 
mogelijk geen economisch belang is voor de provider om deze gegevens 
te registreren. Blijkens de interviews zijn dergelijke gegevens voor de 
opsporingsambtenaar echter wel interessant. 
U it het onderzoek blijkt dat alle onderzochte providers beschikken over 
een inlogregistratie, dan wet een registratie die het gebruik van de gratis 
diensten betreft. Geregistreerd worden over het algemeen IP-nummer van 
de gebruiker (met uitzondering van een van de gratis-diensten-providers), 
begintijd en eindtijd van de sessie en de datum en de loginnaam. Op basis 
van deze gegevens kan de provider nagaan welke gebruiker op dat moment 
van zijn diensten gebruik heeft gemaakt. Vervolgens kunnen de NAW-
gegevens van deze gebruiker worden achterhaald door de loginnaam te 
vergelijken met de NAW-registratie. In paragraaf 2.2 van dit hoofdstuk 
zijn reeds enige kanttekeningen gemaakt ten aanzien van de betrouwbaar-
heid van deze NAW-gegevens. Juist om deze reden is de registratie van 
inbelnummers voor de opsporingsdiensten interessant. Met uitzondering 
van een gratis-toegang-provider werd door alle onderzochte providers het 
telefoonnummer waarvandaan de gebruiker belt, geregistreerd. Deze 
zogenaamde Calling Line Identification (CLI) wordt automatisch meege-
stuurd door de telefooncentrale op het moment dat de gebruiker contact 
probeert te maken. De individuele gebruiker kan deze mogelijkheid 
blokkeren voorafgaand aan elk gesprek. Tevens kan hij zijn telefoonmaat-
schappij verzoeken dit in alle gevallen uit te zetten. Als deze maatregelen 
niet door de gebruiker zijn genomen dan kan de CLI door de provider 
worden geregistreerd. Een aan een telefoonmaatschappij gel ieerde provider 
gaf aan, dat ook at is deze functie uitgezet, zij deze gegevens toch kunnen 
achterhalen, omdat dit in hun telefooncentrale wordt geregistreerd. Het 
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inbelnummer is door de provider niet te herleiden tot een specifiek adres. 
De politic kan echter wel op basis van het nummer via de telefoonmaat-
schappijen achterhalen vanaf welk adres is ingebeld. In die zin is ook het 
inbelnummer mogelijk betrouwbaarder dan de NAW-gegevens waarover 
de provider beschikt. 
In geval van toegang tot het Internet via een kabelmodem is natuurlijk geen 
sprake van een inbeltelefoonnummer. De bij het onderzoek betrokken 
kabelprovider registreert echter het modemnummer. Dit is een uniek 
nummer dat door de modem bij inloggen aan de computer van de provider 
wordt doorgegeven. De provider heeft inzicht in welk nummer bij welke 
modem hoort en kan daardoor achterhalen aan wie de modem is uitgege-
ven. Tevens registreert deze provider het adres van de modem in het 
kabelnetwerk. Dit is voor de provider van belang ingeval de modem wordt 
gestolen. De gestolen modem kan namelijk op een andere plaats .  in hetzelf-
de kabelnetwerk worden gebruikt. Met behulp van het netwerkadres kan 
de gestolen modem, die een waarde vertegenwoordigt van circa f 1000,- 
worden getraceerd. Op zich geeft het netwerkadres slechts in algemene 
zin aan waar de modem zich bevindt omdat een netwerkadres namelijk 
800-900 kabelabonnees kan omvatten, bijvoorbeeld alle kabelabonnees 
in een bepaalde wijk. In het geval dat men nauwkeuriger wil weten waar 
de modem zich bevindt moeten technische maatregelen ter plaatse in het 
netwerk worden genomen. Door deze maatregelen kan men de plaats van 
de modem herleiden tot een individueel adres. Omdat een modem eenvou-
dig kan worden verplaatst, kan dus niet worden volstaan met de registratie 
van het modemnummer, maar moet ook het netwerkadres worden geregi-
streerd. 
Door een tweetal providers werd ook geregistreerd welk gebruik wordt 
gemaakt van de proxy server.' Daarbij wordt het IP-nummer van de 
gebruiker die de bepaalde site opvraagt geregistreerd. Door deze registratie 
kan worden nagegaan waarheen deze persoon is gesurft, voorzover daarbij 

7 De proxy server is een computer die door een provider gebruikt kan worden om het 
verkeer over de (internationale) netwerken te verminderen. Websites die veel worden 
opgevraagd door gebruikers worden gekopieerd en opgeslagen op de proxy server. 
Als een gebruiker een pagina opvraagt dan zal de proxy server eerst nagaan of deze 
website reeds in het bestand voorkomt en of dit de laatste versie van deze website 
is. Als dit het geval is dan zal de proxy server de website die het in het geheugen 
opgeslagen heeft aan de gebruiker sturen en niet de website ophalen van de (verweg 
gelegen) computer waar de website op te vinden is. Op deze wijze wordt dataverkeer 
verminderd hetgeen kosten bespaart voor de provider, en gebruikers een snellere 
service kan bieden. Het gebruik van een proxy server wordt soms door een provider 
verplicht gesteld. Veelal heeft de gebruiker echter de keus at dan niet van de proxy 
server gebruik te maken. 
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gebruik is gemaakt van de proxy server. Ben van deze providers registreert 
tevens de handelingen rond de usenet nieuwsgroepen. Bijgehouden wordt 
welke groepen worden gelezen en in welke groepen is gepost. Tevens 
wordt door deze provider ten aanzien van e-mail gelogd van wie berichten 
worden ontvangen, de omvang van de ontvangen berichten, aan wie 
berichten worden verstuurd en de omvang van de verstuurde berichten. 
Volgens de provider worden dergelijke gegevens gelogd omdat de appara-
tuur dit nu eenmaal standaard doet en omdat het handig is ingeval een fout 
in het systeem moet worden opgespoord. 

2.3.2 X-tracing 

Hoewel strikt genomen geen sprake is van registratie van gegevens dient 
hier, in het licht van het registreren van het IP-nummer van de persoon die 
inlogt, ook aandacht te worden besteed aan de zogenaamde X-tracing. De 
gebruiker kan door middel van enige maatregelen het IP-adres, zoals dit 
standaard met het e-mailbericht of met de usenet posting wordt meegezon-
den, vervalsen. 8  Tevens kan de gebruiker de systeemtijd van de eigen 
computer beinvloeden. Dit kan tot gevolg hebben dat de opsporings-
ambtenaar slechts beschikt over een bericht met een vervalst IP-nummer 
of een bericht met een verkeerde tijdsaanduiding. Hij kan aan de hand van 
de header' in het bericht wel de provider achterhalen die het bericht heeft 
doorgestuurd, maar op basis van deze gegevens kan de provider niet de 
betreffende klant achterhalen. In geval van (mogelijk niet strafbaar) 
misbruik van het Internet kan de provider zelf de klant ook niet achterhalen 
en derhalve niet tegen de klant optreden. Om dit te voorkomen kan de 
provider X-tracing toepassen. Door de computer van de provider wordt 
dan het IP-nummer van de gebruiker en de systeemtijd van de provider 
automatisch ingevuld in daarvoor bestemde velden m  van de header van 
het e-mail bericht of usenet posting. De klant heeft hier geen invloed op. 
Op deze wijze zal een bericht derhalve het vervalste en het correcte IP-
nummer (in de header) bevatten. Uit het onderzoek kwam naar voren dat 
een tweetal providers deze X-trace toevoegen aan de door hen afgewikkel-
de e-mail en usenet postings. 

8 	In Internetjargon wordt dit spoofen genoemd. 
9 	Het kopje van het e-mail bericht. 
10 Deze posities in de header worden de X-posities genoemd. Door op deze posities het 

IP-nummer van de gebruiker en de systeemtijd van de provider op te nemen kan de 
gebruiker worden getraceerd ondanks het feit dat deze de systeemtijd van de eigen 
computer heeft veranderd en/of het IP-nummer heeft vervalst. Vandaar de naam X-
tracing. 
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2.3.3 Achtergrond van de registratie van verkeersgegevens 

De providers voeren naar eigen zeggen de registratie van verkeersgegevens 
uit ten behoeve van de bedrijfsvoering. In de gevallen dat per uur betaald 
moet worden is de inbelregistratie direct van belang voor een correcte 
facturering. Slechts den van de ganterviewde providers biedt zijn klanten 
deze mogelijkheid, naast de mogelijkheid van onbeperkt gebruik. De 
andere providers bieden onbeperkt toegang tot het Internet en onbeperkt 
gebruik van hun diensten. Toch wordt ook door deze providers een 
inlogregistratie bijgehouden, hoewel deze dus niet direct van belang is voor 
de facturering. De volgende argumenten voor het bijhouden van deze 
registratie worden genoemd: 
• De registratie wordt gebruikt om problemen op te kunnen lossen in het 

geval dat de klant problemen ondervindt met het inloggen bij de provider. 
• De provider huurt in de praktijk een aantal telefoonlijnen van een 

telecommunicatieaanbieder. Door de inlogregistratie kan worden nage-
gaan of de telecommunicatieaanbieder inderdaad de capaciteit 'evert die 
is afgesproken. 

• Een gratis Internetaanbieder krijgt een vergoeding van de telecommuni-
catieaanbieder voor de hoeveelheid telefoonverkeer die wordt gegene-
reerd door de gratis dienst. De inlogregistratie dient als basis voor de 
verrekening met deze aanbieder. 

• De registratie kan worden gebruikt om de klant informatie te verstTekken 
over het aantal uren dat door de klant gebruik is gemaakt van de diensten 
van de provider. Op deze manier kan door de klant ook worden nagegaan 
of een ander gebruik maakt van het abonnement van de klant. 

• Door middel van de registratie van het modemnummer kan door de 
kabelprovider de aansluitlocatie van de (gestolen) modem worden 
bepaald. 

• Door middel van deze registratie kan worden nagegaan of de klant 
gebruik maakt van het abonnement. Met name voor de providers die 
gratis diensten aanbieden is een dergelijke registratie van belang. Als een 
bepaalde termijn het abonnement niet is gebruikt wordt het abonnement 
namelijk automatisch bedindigd. 

Ondanks bovenstaande argumenten ontstond de indruk dat een aantal 
registraties wordt uitgevoerd, omdat de software dit nu eenmaal standaard 
registreert. Door een provider werd in dit licht dan ook aangegeven dat om 
niet te loggen men de software moet aanpassen. In hoofdstuk 2 is uitge-
breid aandacht besteed aan de beperkingen die de Wpr stelt aan het 
aanleggen van persoonsregistraties en de verplichting op grond van de 
Telecommunicatiewet om verkeersgegevens te anonimiseren. Uit het 
onderzoek blijkt echter niet dat door de ISP's een expliciete afweging 
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wordt gemaakt of het belang van de provider redelijkerwijs aanleiding 
geeft tot het aanleggen van de persoonsregistraties (artikel 4 Wpr). Ook 
blijkt niet dat aandacht wordt besteed aan de eisen die de Telecommunica-
tiewet stelt. 

2.3.4 Bewaartermijn 

In het verlengde van het ontbreken van een registratieplicht voor verkeers-
gegevens ligt het ontbreken van een bewaarplicht. Ook al worden door de 
provider verkeersgegevens geregistreerd, er is geen wettelijke verplichting 
voor de ISP deze gegevens voor een bepaalde termijn te bewaren. In de 
praktijk kan dit tot gevolg hebben dat de verkeersgegevens reeds gewist 
zijn op het moment, dat de opsporingsambtenaar bij de provider aanklopt. 
Als de gegevens reeds gewist zijn is het directe gevolg dat de gebruiker 
anoniem blijft en derhalve zeer moeilijk of niet opgespoord kan worden. 
Als noodzakelijke bewaartermijn wordt door de opsporingsambtenaren 
een termijn van 3 tot 6 maanden genoemd. Als onderbouwing voor deze 
termijn wordt aangegeven dat het enige tijd kan duren voordat de straf-
waardige gedraging wordt ontdekt, aangifte is gedaan en met het onderzoek 
kan warden aangevangen. Daarbij kan het ook enige tijd duren voordat 
de (juiste) provider is achterhaald. 
Uit de interviews met de ISP's komt naar voren dat de bewaartijd van de 
inlogregistratie varieert per provider. De volgende bewaartermij nen werden 
door de providers genoemd (tussen haakjes het aantal providers): 
• twee weken (I); 
• 3 maanden (2); 
• half jaar (I ); 
• enige maanden (1); 
• onbeperkt vanaf het begin van de dienstverlening (2). 
Ten aanzien van de registratie van het gebruik van de proxy server werd 
door de ene provider aangegeven dat deze registratie ongeveer den maand 
wordt bewaard. De andere provider gaf aan deze gegevens ongeveer den 
week te bewaren. De provider die usenet- en e-mailhandelingen registreert 
bewaart deze gegevens circa den week. 
Slechts in den geval is duidelijk vat de achtergrond is van de bewaarter-
mijn. Deze provider biedt zijn klanten gratis toegang. De voorwaarde is 
dat de klant tenminste eenmaal in de drie maanden inlogt. In dat geval 
wordt het account in stand gehouden. De provider bewaart de inloggege-
yens daarom gedurende drie maanden om te controleren of de klant nog 
van het account gebruik maakt. In een dergelijk geval is er een directe 
relatie tussen de bedrijfsvoering en de registratie. In de andere gevallen, 
met name in die gevallen waarbij de gegevens onbeperktworden bewaard, 
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is er geen waarneembare relatie met de bedrijfsvoering. Daarbij kan 
worden opgemerkt dat het bewaren van deze gegevens krachtens de 
Richtlijn die ten grondslag heeft gelegen aan hoofdstuk 11 van de Tele-
communicatiewet," alleen is toegestaan tot aan het einde van de wettelijke 
termijn waarbinnen de rekening kan worden betwist of de betaling gerech-
telijk kan worden afgedwongen. Het onbeperkt bewaren van niet geanoni-
miseerde verkeersgegevens voldoet niet aan deze eis. 

2.4 Inhoudelijke gegevens 

Als derde categoric kan worden onderscheiden de inhoudelijke gegevens. 
Met inhoudelijke gegevens wordt gedoeld op gegevens die inzicht geven 
in de werkelijke inhoud van de communicatie. Voorbeelden van inhoude-
lijke gegevens zijn e-mailberichten, het berichteiwerkeer bij een chat-
sessie, meegestuurde files en dergelijke. Ten aanzien van de gegevens die 
inzicht geven naar welke sites is gesurfd, is het de vraag of dit inhoudelijke 
gegevens of verkeersgegevens zijn. Geconstateerd kan worden dat deze 
gegevens mede informatie over de inhoud van het berichtenverkeer geven. 
Met deze gegevens kan namelijk de bezochte pagina worden opgeroepen, 
zodat de inhoud van de bezochte pagina kan worden achterhaald. Om deze 
reden moeten dergelijke gegevens mogelijk ook als inhoudelijke gegevens 
worden beschouwd. In de meeste gevallen zal ter verkrijging van inhoude-
lijke gegevens een tap gezet moeten worden omdat de inhoud van het 
berichtenverkeer niet door de provider wordt geregistreerd. Voor e-mail-
berichten geldt echter een uitzondering. Als de provider e-mail faciliteiten 
biedt dan beschikt de provider namelijk in bepaalde gevallen ook over (een 
deel van) de ontvangen e-mail. De aan de client verstuurde e-mail wordt 
namelijk in eerste instantie door de provider ontvangen. Deze bewaart de 
e-mail op de eigen computer tot het moment dat de klant de e-mails ophaalt 
om te lezen. Vervolgens heeft de klant de keuze deze e-mails te laten staan 
op de computer van de provider dan wel deze slechts in de eigen computer 
te bewaren. Nog niet opgehaalde e-mails en de bij de provider bewaarde 
e-mails zijn derhalve inhoudelijke gegevens die in de computer van de 
provider kunnen zijn opgeslagen. Voor opsporingsdiensten is echter de 
vraag of de klant de e-mails heeft laten staan op de computer van de 
provider en de provider dus beschikt over voor de opsporing interessante 

11 Art. 6, tweede lid, Richtlijn 97/66 EG van het Europese Parlement en de Raad van 
15 december 1997 betreffende de verwerking van persoonsgegevens en de bescher-
ming van de persoonlijke levenssfeer in de telecommunicatiesector. PbL 024, 
30-1-1998. 
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inhoudelijke gegevens. In hoeverre deze gegevens door de ISP's worden 
uitgeleverd zal verderop aan de orde komen. 

2.5 Betrouwbaarheid/bruikbaarheid van gegevens 

Een bron van zorg is de betrouwbaarheid dan wel de bruikbaarheid van 
de gegevens. Gebruikers kunnen vele wegen bewandelen om zichzelf of 
de inhoud van hun berichtenverkeer geheim te houden. Ten aanzien van 
de NAW-gegevens wordt door de opsporingsambtenaren opgemerkt, dat 
deze gegevens bewust verkeerd ingevuld kunnen worden, bijvoorbeeld 
bij gratis-dienstenproviders. Ook kan gebruik worden gemaakt van 
postbusnummers en acceptgiro's voor de facturering. Bepaalde providers 
geven de mogelijkheid van een aantal uren vrij surfen als kennismaking 
met het Internet alvorens men een betaald account neemt. Ook in deze 
gevallen kan onder een valse naam worden geopereerd op het net. Afgezien 
van de mogelijkheid van een valse identiteit zijn er vele technische 
mogelijkheden om de traceerbaarheid van berichten en surfgedrag te 
bemoeilijken. Zo kan bijvoorbeeld gebruik worden gemaalct van anonieme 
remailers. Een dergelijke remailer stuurt een ontvangen bericht door naar 
de geadresseerde, maar ontdoet deze van alle kenmerken die een indicatie 
geven over de herkomst van het bericht. Een dergelijke mogelijkheid 
bestaat ook ten aanzien van het surfen op het Internet. De sites worden in 
dat geval opgevraagd via een speciale computer in het Internetnetwerk. 
Van de gebruiker is alleen zichtbaar dat hij via deze computer gegevens 
heeft opgevraagd. Niet zichtbaar is welke sites hij via deze computer heeft 
bekeken. Ten aanzien van de bruikbaarheid van gegevens kan worden 
opgemerkt dat de inhoud van het gegevenstransport voor opsporingsdien-
sten onbruikbaar kan worden gemaakt door het gebruik van encryptie. 
Deze encryptie-programma's zijn vrij verkrijgbaar op het Internet. Door 
de opsporingsambtenaren wordt dan ook als knelpunt onderkend dat, 
ondanks de medewerking van de ISP, het mogelijk blijft dat de identiteit 
gebruiker niet te achterhalen is of dat de onderschepte gegevens voor de 
opsporingsdiensten niet leesbaar zijn. 

2.6 Afbreukrisico 

Uit de interviews met de opsporingsambtenaren komt naar voren dat men 
over het algemeen niet zo vreest voor een afbreukrisico bij het benaderen 
van ISP's. Wel wordt in vergelijking met de banken opgemerkt dat bij 
banken veelal de verzoeken worden behandeld door een vei ligheidsafde-
ling, terwijl bij de lnternetproviders soms onduidelijk is welke positie de 
persoon heeft die de verzoeken afhandelt. Door de opsporingsambtenaren 
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wordt ook opgemerkt dat zij veelal geen keus hebben. Zonder de medewer-
king van de providers kan de identiteit van de gebruiker vaak niet worden 
achterhaald. 

3. 	Verplichte medewerking 

3.1 Artike11251 Sv 

NAW -gegevens 
Ten aanzien van de verstrekking van NAW-gegevens heeft zich recentelijk 
een verschuiving voorgedaan van medewerking op grond van artikel 125i 
Sv naar medewerking op grond van artikel 11 lid 2 Wpr. Het Openbaar 
Ministerie heeft namelijk in oktober 1998 overeenstemming bereikt met 
de NLIP over het verstrekken van NAW-gegevens op basis van artikel 11 
lid 2 .Wpr. In paragraaf 4 van dit hoofdstuk zal nader op deze regeling 
worden ingegaan. In het navolgende zal aandacht worden besteed aan de 
verstrekking van NAW-gegevens op grond van artikel 1251 Sv. Door de 
opsporingsambtenaren wordt aangegeven dat de NAW-gegevens in het 
algemeen alleen werden verstrekt op basis van artikel 125i Sv. Slechts in 
een beperkt aantal gevallen werden NAW-gegevens vrijwillig verstrekt. 
Dit hing nauw samen met de persoonlijke relatie van de opsporings-
ambtenaar met de provider. Als in de praktijk op grond van een bevel op 
basis van artikel 125i Sv om NAW-gegevens werd gevraagd, werd hier 
volgens de geInterviewde opsporingsambtenaren door alle providers aan 
voldaan. Door hen werd tevens aangegeven dat zij het bevel op grond van 
artikel 125i Sv een te zwaar middel vonden. Vrijwillige medewerking op 
grond van artikel 11 lid 2 Wpr zou meer in de rede liggen. Zoals hierboven 
aangegeven zijn hieromtrent ook afspraken gemaakt met de NLIP. Door 
de opsporingsambtenaren werd aangekeven dat zij de indruk hebben, dat 
de voorkeur van de providers voor verstrekking op grond van artikel 125i 
Sv gebaseerd was op het voorkomen van aansprakelijkheid. Bij een bevel 
op grond van artikel 125i Sv kunnen de providers zich namelijk beroepen 
op een wettelijke verplichting, zodat aansprakelijkheid ten opzichte van 
de klant op grond van de privacywetgeving wordt voorkomen. 
Voor de afspraak van de NLIP en het OM hanteerden drie bij het onder-
zoek betrokken providers als uitgangspunt, dat alleen op basis van artikel 
1251 Sv NAW-gegevens werden verstrekt. Onder deze titel zijn in de 
praktijk door deze providers ook NAW-gegevens verstrekt. Een provider 
gaf aan dat alleen op basis van een verzoek van de rechter-commissaris 
NAW-gegevens werden verstrekt. Hij kon echter niet aangeven of de in 
het verleden ontvangen bevelen gebaseerd waren op artikel 105 Sv, dan 
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wel op artikel 125i Sv. Bij twee providers kon niet worden achterhaald op 

grond van welke (wettelijke) titel NAW-gegevens werden verstrekt, omdat 

de geinterviewden niet wisten op welke wettelijke titel het verzoek was 

gebaseerd. Wel was steeds aan de verzoeken voldaan. Op basis van de 

gesprekken met de opsporingsdiensten moet worden aangenomen, dat in 

bijna al deze gevallen het een bevel op grond van artikel 1251 Sv betrof. 

Slechts eon provider was nog nooit verzocht om NAW-gegevens. Volgens 

de (grote) providers wordt hun circa 6 tot 12 keer per jaar gevraagd om 

NAW-gegevens. 

Als op basis van artikel 1251 Sv een vordering werd ontvangen leverden 

de geInterviewde providers de NA W-gegevens altijd uit. U it de gesprekken 

komt de indruk naar voren, dat wanneer een dergelijke vordering werd 

ontvangen, geen inhoudelijke toets werd uitgevoerd of de gegevens op 

grond van artikel 1251 Sv konden worden gevorderd. Toch kan met name 

ten aanzien van NAW-gegevens de vraag worden gesteld of wordt voldaan 

aan de vereisten van artikel 1251, tweede lid Sv. Het is namelijk maar de 

vraag of deze gegevens in het geautomatiseerde werk zijn ingevoerd door 

de verdachte of voor hem zijn bestemd. De NAW-gegevens hebben in 

ieder geval niet tot het begaan van het strafbare feit gediend en met 

betrekking tot deze gegevens is het strafbare felt ook niet gepleegd. Tevens 

heeft de verdachte geen beschikking over deze NAW-administratie bij de 

provider. Daarbij kan niet worden gesteld dat de NAW-gegevens een 

beschrijving geven van de handelingen, die verdachte met betrekking tot 

een geautomatiseerd werk heeft verricht. Mogelijk kan gesteld worden dat 

de gegevens door de verdachte zijn ingevoerd, wanneer bij het aanmelden 

als gebruiker de verdachte on line een elektronisch formulier van de 

provider heeft moeten invullen. Wanneer deze gegevens inderdaad 

rechtstreeks worden opgenomen in de NAW-database, die door de provider 

wordt gebruikt om de gegevens te verschaffen, kan worden gesteld dat de 

gegevens door de verdachte zijn ingevoerd. Als dit niet het geval is, blijft 

het twijfelachtig of op basis van artikel 125i Sv de uitlevering van deze 

NAW-gegevens kan worden bevolen. Zo nee, dan moet een dergelijke 

verstrekking in het kader van dit onderzoek worden gekenmerkt als een 

vrijwil lige verstrekking van persoonsgegevens. 

Een tweede knelpunt komt in het volgende geval naar voren. De opspo-

ringsambtenaar komt bij de provider met een bevel, waarin wordt verzocht 

om de NAW-gegevens behorend bij een bepaald IP-nummer. Dit IP-

nummer is op een bepaalde tijd gebruikt door de nog niet bij naam bekende 

verdachte. Ingeval gewerkt wordt met dynamische IP-nummers moet, om 

het 1P-nummer te kunnen herleiden tot de NAW-gegevens, de provider 

nagaan aan welke persoon op dat tijdstip het betreffende nummer was 

toegewezen. De aldus gevonden loginnaam moet vervolgens worden 
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vergeleken met de registratie van de NAW-gegevens. Het is de vraag of 
het bevel tot uitlevering in deze gevallen niet de verplichting omvat 
bestaande gegevens zodanig met elkaar in samenhang te brengen dat 
daardoor nieuwe gegevens ontstaan. Zoals in hoofdstuk 3, paragraaf 3.1.4 
is aangegeven kan een dergelijke verplichting niet op basis van artikel 125i 
Sv worden opgelegd. 
In andere gevallen wordt in het bevel een e-mailadres van de verdachte 
genoemd en wordt op basis hiervan de provider bevolen op grond van 
artikel 125i Sv de NAW-gegevens uit te leveren. Ook hier is de vraag of 
gezien de wijze van registreren een zoekslag moet worden uitgevoerd om 
de NAW-gegevens behorend bij het e-mailadres te achterhalen. Als dit het 
geval is, kan dit in conflict komen met de bevoegdheidsgrenzen van artikel 
125i Sv. 

Bancaire gegevens 
Door vier providers wordt aangegeven dat door hen gegevens over reke-
ningnummers van klanten zijn uitgeleverd. Van de overige drie providers 
kan worden aangegeven dat den provider in het geheel niet beschikt over 
bancaire gegevens in verband met de gratis dienstverlening. Een provider 
beschikt slechts over de bancaire gegevens van zijn betalende clienten. De 
overige clienten maken namelijk gebruik van de gratis Internettoegang. 
Deze provider heeft echter nog geen verzoek gehad deze gegevens van 
betalende clienten uit te leveren. De derde provider beschikt wet over 
bancaire gegevens van een deel van zijn clienten, maar heeft ook nog nooit 
een verzoek gehad deze gegevens uit te leveren. Van clienten die alleen 
gebruik maken van zijn gratis e-mailservice heeft deze provider echter ook 
geen bancaire gegevens. Door de providers die in het verleden deze 
gegevens hebben verstrekt, werd aangegeven dat door middel van een 
bevel op grond van artikel 1251 Sv om deze gegevens werd verzocht. 
Slechts in een geval is om deze gegevens gevraagd op basis van artikel 105 
Sv. Hoe vaak om bancaire gegevens wordt verzocht kon niet worden 
achterhaald. 
Ook hier kan weer de vraag worden gesteld of artikel 1251 Sv de mogelijk-
heid biedt de uitlevering van deze gegevens te bevelen. Gezien de formule-
ring in het tweede lid van artikel 125i Sv is de provider alleen verplicht 
de gegevens uit te leveren als deze gegevens daadwerkelijk door de 
verdachte zijn ingevoerd. Het is derhalve afhankelijk van de wijze van 
aanmelden of dit inderdaad het geval is. In de interviews werd niet aan-
gegeven dat inhoudelijk werd nagegaan of voldaan was aan de eisen van 
artikel 125i Sv. Als een dergelijk bevel werd ontvangen dan werden de 
gevraagde bancaire gegevens zonder nadere toetsing uitgeleverd. 
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E-mailtap/opgeslagen e-mails 
Vier van de onderzochte Internetproviders hebben te maken gehad met 

verzoeken om medewerking aan een e-mailtap. In het totaal betreft het 6 

gevallen. Vijf gevallen vonden plaats voor de inwerkingtreding van de 

Telecommunicatiewet" op 15 december 1998" en werden gebaseerd op 

artikel 125i Sv. Hiema zal aandacht worden besteed aan deze vijf bevelen. 

Door den provider is tweemaal meegewerkt aan een dergelijk bevel, door 

de andere drie providers eenmaal. In alle geval len betrof het, voor zover 

kan worden nagegaan, door de verdachte ontvangen e-mail verkeer. Zoals 

in hoofdstuk 3, paragraaf 3.1.4. en 3.1.5 aangegeven moet het, volgens de 

memorie van toelichting op de Wet Computercriminaliteit 14  en de toelich-

ting op het wetsvoorstel Computercriminaliteit bij een bevel op grond 

van artikel 125i Sv gaan om bestaande gegevens. Een toekomstgerichte 

tap van e-mail kan derhalve niet op dit artikel worden gebaseerd. 16  Uit 

berichten in de media blijkt dat den provider, XS4ALL, niet bereid was 

op grond van artikel 125i Sv de e-mail van een klant te tappen. 17  Aangaan-

de deze weigering is door de opsporingsambtenaren een procesverbaal 

opgemaakt op grond van artikel 184 Sr, het niet voldoen aan een ambtelijk 

bevel. Door het OM is op basis van dit procesverbaal vervolging ingesteld 

bij de rechtbank Amsterdam. Op 28 april 1999 is deze zaak door de 

rechtbank behandeld. Zoals in hoofdstuk 3, paragraaf 3.1.4 aangegeven 

is XS4ALL door de rechtbank in het gelijk gesteld. In de interviews werd 

door een aantal providers aangegeven dat door de handelwijze van 

XS4ALL ook zij nauwkeuriger zijn gaan kijken naar de verstrekking van 

gegevens. Een provider gaf aan dat men zich realiseerde wat de mogelijke 

beperkingen zijn van artikel 125i Sv en dat, ter voorkoming van proble-

men, de politie ook elke dag met een vordering artikel 125i Sv zou kunnen 

komen. Hoewel men zich dus bewust was van het feit dat het bevel 

mogelijk niet toepasbaar was voor een toekomstgerichte uitlevering van 

e-mails, was intern besloten toch deze (toekomstige) e-mails uit te leveren, 

omdat men `niet moeilijk' wou doen. 

Op grond van artikel 1251 Sv kan wel de uitlevering worden bevolen van 

e-mails die zijn opgeslagen op de server van de provider, omdat het in dat 

12 Staatsblad 1998, 610. 
13 Staatsblad 1998, 664. 
14 Tweede Kamer, vcrgaderjaar 1989-1990, 21 551, or. 3, pag. 26. 
15 Tweede Kamer, vergaderjaar 1998-1999, 26 671, or. 3, pag. 29-30. 
16 Sinds de inwerkingtreding van de Teleconnnunicatiewet biedt art. 125g Sv wel deze 

mogelijkheid. 
17 Her Parool, 14 november 1997, Volkslcrant, 13 december 1997, NRC, 16 december 

1997. 
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geval bestaande gegevens betreft die voor de verdachte bestemd zijn. Dit 
kunnen zijn e-mails die nog door de verdachte moeten worden gelezen en 
die in afwachting van dat moment bij de provider zijn opgeslagen en 
e-mails die door de provider ten behoeve van de klant worden bewaard. 
Uit het onderzoek komt naar voren dat het bevel ex artikel 125i Sv ook 
een aantal malen voor deze opgeslagen e-mail is gebruikt. Hoe vaak een 
bevel met een dergelijke strekking is gegeven kon echter niet worden 
achterhaald. 

Inbelnummer 
Het inbelnummer wordt door zes van de zeven providers geregistreerd. 
Uit de interviews met de providers komt niet duidelijk naar voren of en 
op welke titel dergelijke gegevens zijn uitgeleverd. In het onderzoek is 
door de providers slechts een geval genoemd waarin een inbelnummer is 
verstrekt. Dit gebeurde echter op vrijwillige basis. Uit de interviews met 
de opsporingsdiensten komt naar voren dat deze inbelnummers in de 
praktijk zowel vrijwillig als op grond van artikel 125i Sv zijn verstrekt. 
Ook hier kan weer de vraag worden gesteld of de uitlevering van deze 
gegevens wel op grond van artikel 125i Sv kan worden bevolen gezien de 
beperkingen van het tweede lid van artikel 125i Sv. Ten aanzien van het 
inbelnummer is het namelijk de vraag of deze gegevens in het geautomati-
seerde werk zijn ingevoerd door de verdachte of voor hem zijn bestemd. 
Op zich kan worden gesteld dat door in te bellen, de gebruiker het nummer 
heeft ingevoerd, omdat de gebruiker zich ervan bewust kan zijn dat deze 
gegevens automatisch worden meegestuurd en, als hij dit niet wil, hij 
maatregelen kan nemen om het meezenden van deze informatie te voorko-
men. Een dergelijke benadering leidt echter tot een (zeer) ruime interpreta-
tie van het begrip invoeren. Ten aanzien van de overige beperkingen van 
artikel 125i Sv kan worden opgemerkt dat het inbelnummer in ieder geval 
niet tot het begaan van het strafbare felt heeft gediend en met betrekking 
tot dit nummer het strafbare feit ook niet is gepleegd. Tevens heeft de 
verdachte geen beschikking over de inlogregistratie van de provider. 
Daarbij kan worden gesteld dat de betekenis van het criterium `gegevens 
die een beschrijving geven van handelingen die verdachte met betrekking 
tot een geautomatiseerd werk heeft verricht' wel zeer wordt opgerekt als 
de registratie van het inbelnummer hier onder wordt begrepen. In de 
interviews werd ten aanzien van de inbelnummers niet aangegeven dat 
inhoudelijk aandacht werd besteed aan de vraag of dergelijke gegevens 
op grond van artikel 125i Sv moeten worden uitgeleverd. Zoals al eerder 
opgemerkt is het ook de vraag of de registratie van dergelijke verkeersgege-
yens wel voldoet aan de eisen van artikel 11.5 Tw. 
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Overige registraties 
In het onderzoek zijn geen gevallen naar voren gekomen waarbij registra-
ties ten aanzien van e-mail, usenet of gebruik van de proxy server op grond 
van artikel 1251 Sy aan de politic zijn uitgeleverd. Reden hiervoor kan zijn 
dat slechts een beperkt aantal providers (gedurende korte tijd) over deze 
informatie beschikt en opsporingsambtenaren daar niet van op de hoogte 
zijn. 

3.2 Artikelen 125f en 125g Sv 

Sinds de inwerkingtreding van de Telecommunicatiewet op 15 december 
1998 kan gebruik worden gemaakt van artikel 125f Sv voor het verkrijgen 
van verkeersgegevens en van artikel 125g Sy voor het verkrijgen van 
inhoudelijke gegevens. In de interviews werd door de providers aangege-
ven dat zij (nog) niet met een bevel op grond van artikel 125f Sy zijn 
geconfronteerd. Dat in het verleden dit artikel wells toegepast, blijkt uit 
het arrest van de Hoge Raad van 9 maart 1999, waarin wordt aangegeven 
dat cen niet in onderhavig onderzoek betrokken provider in 1995 op basis 
van een vordering artikel 125f Sy de naam en het telefoonnummer van de 
verdachte heeft verstrekt. 18  Naar mijn mening kon het betreffende middel 
toentertijd nog niet worden toegepast bij Internetproviders, omdat deze 
geen handers waren van een concessie als bedoeld in artikel 3, eerste lid 
van de Wet op de telecommunicatievoorzieningen. Ten aanzien van artikel 
125g Sy kan worden opgemerkt dat de bij de NLIP aangesloten providers 
van mening zijn dat technisch nog niet voldaan kan worden aan de eis van 
aftapbaarheid, zoals vastgelegd in artikel 13.1 Tw. De opsporingsdiensten 
zijn met deze stellingname bekend. De opsporingsdiensten zijn echter, 
mede op basis van een schrijyen van het College van procureurs-generaal l9  
en de visie van de minister, zoals verwoord in de nota van toelichting op 
het Besluit aftappen van openbare telecommunicatienetwerken en -dien-
sten,' van mening dat dit niet in de weg staat aan de verplichting tot 
medewerking tot tappen zoals vastgelegd in artikel 13.2 Tw. Als de 
opsporingsdienst in staat is met zun eigen apparatuur de tap uit te voeren, 
is de provider verplicht hieraan mee te werken. Door de opsporingsdiensten 
wordt aangegeven dat dergelijke apparatuur bij de politic beschikbaar is. 
De onduidelijkheid omtrent de vraag of ISP's konden worden verplicht 
tot uitlevering van toekomstige e-mail berichten op basis van artikel 1251 

18 HR 9 maart 1999, NJ 1999, 346. 
19 Brief College van procureurs-generaal, Inwerkingtreding Telecommunicatiewct, 23 

november 1998, kenmerk 1998111498. 
20 Staatsblad 1998, 642, pag. 4-5. 
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Sv is dus door de inwerkingtreding van de Telecommunicatiewet weggeno-
men. In plaats van een bevel op grond van artikel 125i Sv kan de provider 
op grond van artikel 125g Sv en 13.2 Tw worden verplicht mee te werken 
aan een dergelijke tap. Door deze werkwijze zal de overgangstermijn die 
geldt voor het technisch aftapbaar zijn van de ISP's dan ook geen acute 
problemen opleveren. Een aantal providers is huiverig voor deze wijze van 
aftappen. Men vreest dat het aansluiten van tapapparatuur van de politie 
zal leiden tot storingen en dientengevolge de dienstverlening in gevaar zal 
brengen. Slechts den van de bij het onderzoek betrokken providers heeft 
na de inwerkingtreding van de Telecommunicatiewet een bevel tot aftap-
pen van e-mail ontvangen. Dit betrof een gecombineerd verzoek op grond 
van artikel 125f, 125g en 125i. Door deze provider werd op basis van dit 
bevel de inkomende e-mail verstrekt. 

3.3 Overige wettelijke middelen 

Uit het onderzoek komt naar voren dat slechts een van de geInterviewde 
providers te maken heeft gehad met twee bevelen op grond van artikel 105 
Sv. Door deze provider zijn de gegevens verstrekt. Voorzover kan worden 
ingeschat betrofliet computergegevens, zodat gebruik had moeten worden 
gemaakt van een bevel op grond van artikel 125i Sv. Uit het onderzoek 
komt naar voren dat ook eenmaal gebruik is gemaakt van een bevel tot 
uitlevering gebaseerd op artikel 551 Sv. Het betrofeen bevel tot uitlevering 
van NAW-gegevens behorend bij een e-mailadres. Door de provider is 
geweigerd aan deze vordering te voldoen omdat bij een dergelijke vorde-
ring geen toetsing door een rechter-commissaris plaatsvindt. Van deze 
weigering is door de opsporingsambtenaren proces-verbaal opgemaakt 
wegens het niet voldoen aan een ambtelijk bevel (artikel 184 Sr). 

4. 	Vrijwillige medewerking 

Ten aanzien van de vrijwillige medewerking kan een onderscheid worden 
gemaakt. De eerste vorm betreft vrijwillige medewerking waarbij conform 
de perceptie van de provider, ook juridisch sprake is van vrijwilligheid. 
De tweede vorm betreft vrijwillige medewerking waarbij d,e provider van 
mening is, dat meegewerkt wordt op grond van een wettelijke verplichting 
maar deze verplichting, vanwege de beperkingen waaraan de verplichting 
onderhevig is, feitelijk ontbreekt. Bij deze laatste vorm van vrijwillige 
medewerking is de provider zich dus niet bewust van het vrijwillige 
karakter van de verstrekking en heeft hij derhalve ook geen oog voor de 
verplichtingen in het kader van de Wpr. Als voorbeeld van deze laatst 
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genoemde vorm van vrijwillige medewerking kan worden gewezen op de 
verstrekking op grond van artikel 1251 Sv van NAW-gegevens, bancaire 
gegevens en inbelnummers. In deze gevallen is, juridisch gezien, mogelijk 
geen sprake van een wettelijke verplichting en wordt derhalve vrijwillig 
meegewerkt. In de voorgaande paragraaf is deze vorm van (vrijwillige) 
medewerking reeds uitgebreid behandeld. In deze paragraaf zal daarom 
slechts aandacht worden besteed aan gevallen van vrijwillige medewerking, 
waarbij de providers van mening zijn dat zij vrijwillig hebben meegewerkt 
en er ook juridisch sprake is van vrijwilligheid. 

NAW-gegevens 

Zoals aangegeven is in oktober 1998 door het Openbaar Ministerie 
overeenstemming bereikt met de NLIP over het verstrekken van NAW-
gegevens op basis van artikel 11 lid 2 Wpr. Deze regeling is in het leven 
geroepen omdat het OM van mening was dat het bevel op grond van artikel 
125i Sv voor het verkrijgen van NAW-gegevens te omslachtig is en een 
te zwaar middel. Door het OM werd geconstateerd dat bij andere bedrijven 
waar ook een dergelijke problematiek speelt, zoals luchtvaartmaatschappij-
en, wel op basis van een verzoek van de officier van justitie op grond van 
artikel 11 lid 2 Wpr NAW-gegevens zijn verstrekt. Door twee geinterview-
de officieren werd tevens aangegeven dat getwijfeld kan worden of het 
bevel op grand van artikel 125i Sv wel betrekking kan hebben op een 
NAW-registratie, gezien de beperkingen van het tweede lid van artikel I251 
Sv. 
Inhoudelijk is de volgende afspraak aangaande de verstrekking van NAW-
gegevens gemaakt: Op schriftelijk verzoek van de officier van justitie 
worden door de ISP de NAW-gegevens verstrekt van klanten die verdacht 
worden van misdrijven waarop een strafmaat staat van vier jaar of meer. 
De NLIP stelt als eis dat het verzoek komt van de officier teneinde te 
voorkomen dat zij door verschillende partijen worden bevraagd. 
In het voorgeschreven model wordt door de officier ten aanzien van 
dringend en gewichtige redenen aangegeven: `Overwegende dater drin-
gende en gewichtige redenen zijn die gronden opleveren voor de verstrek-
king van gevraagde gegevens, te weten het aanwezige zwaarwegende 
belang van, en het noodzakelijk zijn van die gegevens voor de opsporing 
en strafvervolging van bovenbedoeld(e) misdrijf/misdrijven; 
Overwegende dat, gezien vorenbedoelde zwaarwegende belangen, en het 
voorafgaande gedegen (mode) technisch vooronderzoek ter bepaling van 
het/de onderhavige e-mailadres(sen) en/of de IP-adres/tijdstip combinatie, 
het belang van de persoonlijke levenssfeer van de geregistreerde(n) door 
deze verstrekking niet onevenredig wordt geschaad.' Het zwaarwegende 
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belang wordt ingevuld door dit verzoek slechts te hanteren bij misdrijven 
met een maximum straf van vier jaar of meer. 
De wijze waarop het criterium van dringende en gewichtige reden hier 
wordt ingevuld, lijkt niet in overeenstemming met de strikte invulling van 
dit begrip door de wetgever en de Registratiekamer. 21 Uit bovenstaande 
blijkt tevens dat de beoordeling of sprake is van een dringende en gewichti-
ge reden niet door de houder van de gegevens (de provider) wordt uitge-
voerd, zoals voorgeschreven door de Wpr, maar door de betreffende 
officier van justitie. In het kader van de Wpr blijft de provider echter 
aansprakelijk voor het verstrekken van deze persoonsgegevens, ook al 
bepaalt de officier of er sprake is van een dringende en gewichtige reden. 
In die zin is het dan ook opmerkelijk dat niet overeenkomstig de regeling 
OM-banken, een civielrechtelijke vrijwaring is overeengekomen. Dat de 
afweging wordt gemaakt door de officier van justitie sluit op zich aan bij 
de wens van de bij de NLIP aangesloten ISP's. Zij hebben geen behoefte 
en, naar eigen zeggen, ook niet de expertise, om een dergelijke afweging 
te maken. Om die reden ging in het verleden hun voorkeur ook uit naar 
het gebruik van artikel 1251 Sv omdat in dat geval de rechter-commissaris 
de afweging maakt of de gegevens moeten worden verstrekt. Door de 
Registratiekamer is aangaande boven genoemde regeling overleg gevoerd 
met de NLIP. In het .schrijven van de Registratiekamer van 15 oktober.  
199822  beziet de Registratiekamer deze regeling in het licht van artikel 
13.4, eerste lid Telecommunicatiewet. Op grond van deze bepaling zijn 
de ISP's verplicht NAW-gegevens te verstrekken indien politie/justitie 
deze gegevens nodig hebben in verband met het opstellen van een vorde-
ring tot tappen of het verstrekken van verkeersgegevens. Vooruitlopend 
op het inwerkingtreden van deze verplichting kan de Registratiekamer zich 
verenigen met de werkwijze dat ten aanzien van personen, waarbij poli-
tie/justitie voornemens is een vordering ex artikel 125f Sv (verkeersgege-
yens) of artikel 125 i Sv te doen, de NAW-gegevens worden verstrekt door 
de provider op grond van artikel 11 lid 2 Wpr. Gezien het feit dat de 
Telecommunicatiewet op 15 december 1998 in werking is getreden kan 
gesteld worden dat, naar de mening van de Registratiekamer, alleen nog 
in verband met het uitbrengen van een vordering op grond van artikel 1251 
Sv, artikel 11 lid 2 Wpr voor de verstrekking van NAW-gegevens kan 
worden aangewend. Deze zienswijze van de Registratiekamer komt niet 
overeen met de behoefte van politie/justitie. In veel gevallen kan namelijk 
worden volstaan met het verkrijgen van NAW-gegevens en zullen verder 

21 Zie hoofdstuk 2, par. 4.1.3. 
22 Brief Registratiekamer, 15 oktober 1998, 98.V. 0834.1. 
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geen dwangmiddelen behoeven te worden toegepast. Oak in deze gevallen 
wit justitie op basis van artikel 11 lid 2 Wpr over de NAW-gegevens 
kunnen beschikken. Op grand van bovenstaande kan warden geconclu-
deerd dat de door het OM en de NLIP overeengekomen regeling ruimer 
is geformuleerd dan hetgeen de Registratiekamer voorstelt. Het blijft 
derhalve de vraag of deze regeling in voldoende mate recht doet aan de 
eisen gesteld in de Wpr. 
Ten aanzien van deze regeling wordt door een aantal opsporingsambtena-
ren opgemerkt dat de lat (te) hoog wordt gelegd door de eis dat alleen 
NAW-gegevens warden verstrekt in geval van een misdrijf waar vier jaar 
of meer op staat. Een geval van hacking zonder het aanrichten van schade 
zou daarmee niet in aanmerking komen am van de regeling gebruik te 
maken. Door een enkeling wordt oak vraagtekens gezet bij het feit dat 
alleen de officier van justitie dit verzoek kan indienen. Ter ondersteuning 
van de zienswijze dat oak de gewone opsporingsambtenaar de mogelijk-
heid moet hebben am een dergelijk verzoek aan de providers te richten, 
wordt verwezen naar de niet virtuele wereld waar de opsporingsambtenaar 
de bevoegdheid heeft om de verdachte naar zijn naam te vragen. 
De NLIP heeft haar leden geadviseerd conform deze regeling met het OM 
te handelen. Het staat de leden echter vrij dit advies al dan niet over te 
nemen. De vier NLIP leden die bij het onderzoek betrokken waren hanteer-
den alien deze regeling voor de verstrekking van NAW-gegevens. Van 
deze vier providers hebben drie sinds oktober 1998 een verzoek am NAW-
gegevens ontvangen. De vierde bij de NLIP aangesloten provider heeft 
tweemaal een dergelijk verzoek ontvangen. Wel werd door deze providers 
expliciet aangegeven dat de regeling alleen betrekking heeft op NAW-
gegevens en dat inbelnummers of bancaire gegevens niet onder deze 
regeling verstrekt zullen worden. Deze gegevens zullen alleen worden 
verstrekt op basis van een bevel op grond van artikel 125i Sv. Ook den niet 
bij de NLIP aangesloten provider bleek bereid op basis van artikel 11 lid 
2 Wpr NAW-gegevens te verstrekken. Deze provider heeft eenmaal een 
dergelijk verzoek ontvangen. Belangrijk is te constateren dat deze regeling 
kan conflicteren met de algemene voorwaarden van de providers, Zo heeft 
den van de onderzochte providers NAW-gegevens verstrekt op basis van 
deze regeling, terwijI dit in strijd is met zijn algemene voorwaarden. 

Getuigenverhoor 
Door eon provider is aangegeven dat circa 10 maal de NA W-gegevens zijn 
verstrekt in het kader van een getuigenverhoor door opsporingsambtenaren. 
Van het verhoor werd een proces-verbaal opgemaakt. Aangezien een 
getuige alleen verplicht is te antwoorden als hij wordt verhoord door een 
rechter-commissaris, of een rechter ten tijde van de zitting, is bij dergelijke 
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verhoren, vanuit juridische optiek, sprake van vrijwillige medewerking 
door de ISP. 

Overige gevallen van vrijwillige medewerk -ing door de ISP 's 
Ten aanzien van vrijwillige medewerking wordt door de opsporings-
ambtenaren in algemene zin opgemerkt, dat providers hier slechts in 
incidentele gevallen aan mee willen werken omdat men huiverig is voor 
mogelijke aansprakelijkheid. De volgende gevallen worden door de 
geInterviewde opsporingsambtenaren genoemd, waarin desondanks door 
de provider vrijwillig is meegewerkt: 
• Het verstrekken van NAW-gegevens. Door de opsporingsambtenaren 

wordt aangegeven dat providers in bepaalde gevallen deze informatie 
vrijwillig hebben verstrekt. Dit betreft met name de periode voor de 
inwerkingtreding van de regeling OM-NLIP. De v' rijwillige verstrekking 
van NAW-gegevens is nu geformaliseerd door de afspraak van het OM 
met het NLIP. Het verstrekken van NAW-gegevens op deze titel zal naar 
hun mening dan ook toenemen. 

• Het op verzoek van de opsporingsambtenaar langer bewaren van een 
bepaalde loginregistratie. De politie verzocht om deze informatie nog 
niet te wissen omdat men tijd nodig heeft om het bevel op grond van 
artikel 125i Sv geregeld te krijgen. Een opsporingsambtenaar gafaan dat 
hij circa 10 maal een dergelijk verzoek heeft gedaan. 

• Het instandhouden van een account door de provider. De provider is 
voornemens op grond van het aangetroffen materiaal een bepaalde 
gebruiker af te sluiten. Op verzoek van de opsporingsdienst wordt het 
account (nog) niet afgesloten. Door een opsporingsambtenaar werd 
aangegeven dat een aantal malen door providers aan dit verzoek gehoor 
was gegeven. 

• Het maken van een kopie van de website door de provider alvorens deze 
van de computer te verwijderen. 

• In enkele gesprekken met opsporingsambtenaren werd aangegeven dat 
ook wel voorvragen worden gesteld. Dit zijn, in vergelijking met de 
voorvragen bij de banken, veelal technische voorvragen, waarbij gepoogd 
wordt inzicht te lcrijgen in welke gegevens de provider logt. 

• In het onderzoek is door den. opsporingsambtenaar aangegeven dat hij 
bij een geval van hacking de provider heeft verzocht een bepaalde log 
uit te voeren. De provider heeft aan dit verzoek gehoor gegeven. 

Door de geInterviewde ISP's werden de volgende gevallen genoemd 
waarbij door de ISP vrijwillig informatie was verstrekt: 
• Van een klant van een provider was de computer gestolen. Vervolgens 

werd met deze computer ingebeld op het account van de klant bij de 
provider. Op verzoek van de politie heeft de provider toen het telefoon- 
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nummer van waar u it werd gebeld verstrekt. Gezien het belang van de 

klant heeft de provider deze gegevens verstrekt. 

• Op verzoek van de politic heeft een provider de door een bepaalde klant 

ontvangen nieuwsgroepberichten langer vastgehouden. Normaliter komen 

elke dag nieuwe berichten binnen van nieuwsgroepen. Deze berichten 

kunnen circa twee weken worden ingezien omdat het oudste bericht 

wordt gewist als een nieuw bericht wordt ontvangen. Op verzoek van 

de politie zijn deze berichten niet gewist maar bewaard. Een aantal malen 

is deze medewerking verleend. Door de provider werd aangegeven dat 

gegevens toch werden gelogd en dat door de provider dus niet meer of 

andere logs dan normaal werden uitgevoerd. De log werd alleen langer 

bewaard. Deze vorm van medewerking wordt door de provider gezien 

als lets dat hij in de begintijd nog wel deed maar nu niet meer zou doen. 

• Door den provider is een trintscreen' gemaakt voor de politic voordat 

de home page is venvijderd. Een andere provider heeft op verzoek van 

de politic een kopie van een website gemaakt. 

• Twee providers hebben accounts/homepages die gebruikt werden voor 

kinderporno, gecontinueerd. In het ene geval betrof het een verzoek van 

de politie, in het andere geval werd dit door de provider aangeboden. 

• Door den provider is in het kader van een bevel op grond van artikel 125i 

Sv meer uitgeleverd dan werd verzocht. Het betrof materiaal dat door 

de verdachte op de server van de provider was geplaatst en dat voor 

derden niet zichtbaar was. 

• Een provider heeft wel eens het verzoek gehad na te gaan of het zin heeft 

om een bepaalde e-mail gebruiker te tappen. Door de provider is vervol-

gens nagegaan of het e-mail account regelmatig werd gebruikt. Onduide-

lijk is of daarbij ook de inhoud van de mails is bekeken door de ISP. 

• Een provider is verzocht om een log uit te voeren. Het betrof een verzoek 

om surfgedrag te loggen door middel van de proxy server. Door de 

betreffende provider is dit geweigerd. 

Meldpunten 
Als laatste vorm van vrijwillige medewerking wordt aandacht besteed aan 

de Meldpunten. In Nederland opereren op dit moment een drietal Meldpun-

ten. Het betreft het Meldpunt Kinderpornografie op Internet, 23  het Meld-

punt Discriminatie Internet' en het Meldpunt overig illegaal materiaal op 

Internet' s . In het Meldpunt Kinderpornografie participeren de NLIP, 

Internetgebruikers, de CRI, een psycholoog en het Landelijk Bureau ter 

23 http://www.meldpunt.org . 
24 http://www.magenta.nl . 
25 http://www.nlip.nl . 
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bestrijding van Rassendiscriminatie. De werkwijze van het Meldpunt is 
als volgt. Van een Internetgebruiker wordt door middel van e-mail een 
melding ontvangen over verspreiding van kinderporno op het Internet. Het 
Meldpunt controleert de melding. Als volgens het Meldpunt sprake is van 
de verspreiding van kinderporno als bedoeld in artikel 240 Sr en de 
verspreiding openbaar is en plaatsvindt vanaf Nederlands grondgebied 
wordt aan de verspreider' van het materiaal een waarschuwing gestuurd. 
De verspreider wordt verzocht de kinderporno te verwijderen. Als de 
verspreider niet reageert, of als de verspreide berichten niet binnen 24 uur 
verwijderd worden, wordt aangifte gedaan bij de plaatselijke zedenpolitie. 
Zowel van de waarschuwing, als van de aangifte, wordt de provider op de 
hoogte gesteld door het Meldpunt. 
Het Meldpunt Discriminatie Internet, is een project van de stichting 
Magenta. De stichting wordt bij dit project geadviseerd door het Landelijk 
Bureau ter Bestrijding van Rassendiscriminatie en het Meldpunt Discrimi-
natie Amsterdam. De NLIP ondersteunt dit Meldpunt. Ook bij dit Meld-
punt komen de meldingen per e-mail binnen. Het Meldpunt beoordeelt de 
meldingen. Als volgens het Meldpunt sprake is van een uiting die mogelijk 
strafbaar is op grond van het Wetboek van Strafrecht dan stuurt het een 
waarschuwing/verzoek tot verwijdering aan de verspreider. Als niet binnen 
1 week wordt gereageerd of als geweigerd wordt de uiting te verwijderen 
doet het Meldpunt aangifte. Ook hier wordt de provider op de hoogte 
gebracht van de waarschuwing en de aangifte. 
Het Meldpunt overig illegaal materiaal op Internet is ondergebracht bij de 
NLIP. Ten aanzien van de werkwijze van dit Meldpunt wordt op de op 
website van de NLIP geen verdere informatie gegeven. Gezien de werkwij-
ze van de Meldpunten kan worden opgemerkt dat de activiteiten slechts 
ten dele betrekking hebben op opsporing. Er is alleen sprake van meewer-
ken aan strafvordering in die gevallen waarbij door de gebruiker niet 
gereageerd wordt op de verzoeken van de Meldpunten en door de Meld-
punten aangifte wordt gedaan. 

26 De verspreider is in dit kader de persoon die het materiaal op het Internet geplaatst 
heeft, niet de ISP op wiens computers het materiaal zich bevindt. 



6 	Ervaringen van de actoren 

1. 	Inleiding 

In de vorige twee hoofdstulcken is aandacht besteed aan de ervaringen van 
opsporingsambtenaren, rechter-commissarissen, banken en ISP's met de 
wettelijke medewerkingsverplichtingen en vrijwillige medewerking. De 
aandacht was daarbij met name gericht op de beperkingen van de wettelijke 
middelen en de vormen van vrijwillige medewerking die in de praktijk 
voorkomen. Door deze werkwijze is maar beperkt inzicht geboden in de 
wijze waarop de verschillende actoren (opsporingsambtenaren, rechter-
commissarissen, banken, ISP's) de vrijwillige en verplichte medewerking 
ervaren. Voor opsporingsambtenaren zijn medewerkingsverplichtingen 
en vrijwillige medewerking instrumenten die bij kunnen dragen aan de 
opheldering van misdrijven en overtredingen. Welke problemen doen zich 
daarbij voor? Voor banken en ISP's zijn medewerkingsverplichtingen en 
vrijwillige medewerking een operationele belasting die kosten met zich 
mee kan brengen, en die in bepaalde gevallen, kan leiden tot aansprakelijk-
held. Hoe wordt hier in de praktijk mee omgegaan? In het navolgende 
zullen de ervaringen van de actoren worden beschreven, waarbij eerst 
aandacht zal worden besteed aan de ervaringen van de opsporingsambtena-
ren en rechter-commissarissen en vervolgens aan de ervaringen van de 
banken en ISP's. 

2. 	Perspectief van de opsporing 

2.1 Algemeen 

In het hiemavolgende zullen enige algemene aspecten worden beschreven 
waarmee de opsporingsambtenaren worden geconfronteerd bij de toepas-
sing van wettelijke middelen en vrijwillige medewerking. 
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Welk bedriff beschikt over de benodigde informatie? 
Een aantal meewerkverplichtingen gaat uit van de veronderstelling dat de 
opsporingsambtenaar weet bij welk bedrijf hij terecht kan voor de benodig-
de informatie.' Uit het onderzoek blijkt dat dit lang niet altijd het geval is. 
Als voorbeeld kan worden genoemd de vraag: waar bankiert de verdachte? 
Als nog geen huiszoeking gedaan is, heeft de opsporingsambtenaar hier 
vaak geen inzicht in. Om hier achter te komen kan een opsporings-
ambtenaar alle banken in Nederland benaderen. Uit het onderzoek blijkt 
dat veel van de wettelijke instrumenten echter geen mogelijkheid bieden 
deze orienterende vraag te stellen. Ook zijn binnen deze branche geen 
andere bronnen voorhanden (zoals bijvoorbeeld een centraal register), die 
door de opsporingsambtenaren kunnen worden geraadpleegd. Deze 
tekortkoming wordt in de praktijk in beperkte mate ondervangen door de 
ledencirculaires van de NVB, waarin dergelijke vragen van opsporings-
ambtenaren aan de leden worden voorgelegd. Dit is echter geen bevredi-
gende oplossing. De politie is in dat geval athankelijk van de vrijwillige 
medewerking van de NVB, die terughoudend is in het honoreren van deze 
verzoeken. Daarbij kan worden gewezen op het feit dat de politic, ook al 
honoreert de NVB een dergelijk verzoek, nog steeds alhankelijk is van de 
welwillendheid van de individuele banken om op een dergelijk verzoek 
in te gaan. Voor de banken die willen reageren geldt dat zij dergelijke 
verzoeken moeten toetsen aan de privacywetgeving. Het is de vraag of de 
bank in die gevallen wel rechtmatig informatie kan verstrekken. Deze 
problematiek doet zich niet al leen bij banken voor. In de te lecommunicatie-
sector ontstaat hetzelfde probleem met betrekking tot de vraag bij wie de 
verdachte een telefoonaansluiting heeft. In het kader van de Telecommun 
catiewet wordt actie ondernomen om dit probleem op te lossen. Zo wordt 
een centraal registratiepunt opgericht, zodat opsporingsambtenaren kunnen 
achterhalen welke personen telecommunicatiediensten afnemen van de 
Nederlandse aanbieders. Op deze wijze is door de opsporingsambtenaar 
het telefoonnummer van de verdachte te achterhalen en kan inzicht worden 
verkregen in de NAW-gegevens die horen bij een bepaald telefoonnum-
mer. 

I 	Bijvoorbeeld het bevel tot uitlevering van voorwerpen (art. 105 Sv) en het bevel tot 

uitlevering van gegevens (art. 125i Sv). 
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is er een afbreukrisico? 
Nadat de opsporingsambtenaar inzicht heeft verkregen bij welk bedrijf hij 
terecht kan voor de benodigde informatie, zal een inschatting moeten 
worden gemaakt van het afbreukrisico. Uit het onderzoek komt naar voren 
dat zowel bij de banken als bij de ISP's het afbreukrisico als gering wordt 
ervaren. Daarentegen wordt door de opsporingsambtenaren het afbreukris 
co wel als reeel beschouwd als men informatie wil verkrijgen van reisbu-
reaus, administratiekantoren en dergelijke, omdat deze bedrijven vaak een 
nauwe relatie met de client hebben. Het afbreukrisico is derhalve een 
aspect dat bij het benaderen van bedrijven moet worden meegenomen in 
de afweging. Expliciete geheimhoudingsverplichtingen zoals in de Wet 
MOT en de Tw, kunnen bijdragen aan het beperken van het afbreulcrisico. 
Een algemene geheimhoudingsplicht voor bedrijven die meewerken aan 
strafvordering ontbreekt echter. 

Over welk -e informatie beschikt het desbetreffende bedrijf? 
Als de opsporingsambtenaar weet bij welk specifiek bedrijf hij moet zijn 
voor informatie en hij besloten heeft het bedrijf daadwerkelijk te benade-
ren, komt de vraag naar voren welke informatie het bedrijf verzamelt in 
het kader van de dienstverlening. In het verlengde hiervan liggen de 
vragen: hoe lang bewaart het bedrijf deze informatie en welke zoekslagen 
kunnen door het bedrijf worden uitgevoerd? In essentie hebben deze 
vragen te maken met het inzicht in de bedrijfsvoering van het betreffende 
bedrijf (of bedrijfstak). Uit het onderzoek blijkt dat dit inzicht bij de 
opsporingsdienst niet altijd aanwezig is, vooral niet bij een relatief jonge 
bedrijfstak als de Internet Service Providers. Op zich staat de privacy-
wetgeving niet in de weg aan het verzamelen van dergelijke informatie. 
In de praktijk wordt deze kennislacune deels ondervangen door overleg 
van opsporingsdiensten met individuele bedrijven 2  en in bepaalde gevallen 
door middel van overlegstructuren van OM met het bedrijfsleven. 3  Ook 
projecien als 'Met kennis bestrijden' dragen bij aan het inzicht in de 
bedrijfsvoering van de financiele dienstverleners. Tevens is men bij de 
politie bezig met het oprichten van infodesks. Doel van deze infodesks is 
te inventariseren welke informatie bij welk type bedrijf voorhanden is en 

2 	Zo heeft de CRT met individuele ISP's overleg gevoerd teneinde inzicht te krijgen 
in registraties. 

3 	Bijvoorbeeld in het kader van het Nationaal Platform Criminaliteitsbeheersing, 
Stuurgroep Financiele Instellingen. 
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het leggen van contacten met deze bedrijven of branche-organisaties om 
informatieverstrekking te vergemakkelijken. 
Naast deze algemene informatie over de bedrijfsvoering is het voor de 
toepassing van een aantal wettelijke instrumenten van belang om in detail 
inzicht te hebben in de registratiemethodiek, 4  de wijze van verzamelen van 
de gegevens, het duel van de registratie en de toegang tot de registratie. 5  
Ook hier staat de privacy-wetgeving niet in de weg aan het verstrekken van 
dergelijke informatie door het betreffende bedrijf. Wel moet worden 
opgemerkt dat het verstrekken van deze informatie alleen op vrijwillige 
basis kan geschieden. 
Een aspect, dat in het verlengde hiervan ligt, is het feit dat bedrijven vaak 
beschikken over de mogelijkheid om voor de opsporing interessante 
gegevens te registreren, maar dat de verplichting deze gegevens te registre-
ren en (voor een bepaalde termijn) te bewaren veelal ontbreekt. Hierbij 
is wel een duidelijk verschil waarneembaar tussen de Internet Service 
Providers en de banken. Bij de banken zijn een aantal wettelijke registratie-
verplichtingen van kracht, hetgeen de effectiviteit van de meewerkverplich-
tingen verhoogt en de kwaliteit van de informatie verbetert. Bij ISP's 
ontbreken dergelijke registratieverplichtingen. Het is zelfs zo dat het enkel 
op vrijwillige basis registreren van (verkeers)gegevens in strijd kan komen 
met de privacywetgeving en de Telecommunicatiewet. Een verplichting 
tot het registreren en bewaren van gegevens wordt derhalve door opspo-
ringsambtenaren in veel gevallen gezien als een noodzakelijk complement 
van de meewerkverplichtingen. 

Is de beschikbare informatie interessant voor het opsporingsonderzoek? 
Ook al heeft de opsporingsambtenaar inzicht in het type informatie 
waarover het bedrijf beschikt, blijft het de vraag of de informatie die 
betrekking heeft op de verdachte interessant genoeg is voor een officiee I 
bevel tot verstrekking van die informatie. Het in werking zetten van dat 
proces kost namelijk tijd en arbeidskracht, zodat men wil voorkomen dat 

4 	Is de informatie opgeslagen op fysieke gegevensdragers of in een geautomatiseerd 
systeem? Beantwoording van doze vraag is van belang voor de keuze tussen het 
gebruik van art. 105 Sv dan we! art. 125i Sv. 

5 	Zijn de gegevens door de verdachte ingevoerd, voor hem bestemd, heeft de verdachte 
de beschikking over de gegevens, geven de gegevens een beschrijving van handelin-
gen die de verdachte met betrekking tot een geautomatiseerd werk heeft verricht? 
(art. 125i, tweede lid Sv). 
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alle moeite voor niets wordt gedaan. Door opsporingsambtenaren wordt 
daarom aan het betreffende bedrijf wel gevraagd of de informatie beschik-
baar is en of deze informatie interessant zou kunnen zijn voor het onder-
zoek. In hoofdstuk 4 werd deze werkwijze beschreven onder de noemer 
voorfase. Hoewel met het stellen van deze vragen de toepassing van een 
wettelijk middel wordt beoogd, moet de verstrekking van deze informatie 
door een bedrijfworden beoordeeld op grond van de eisen zoals vastgelegd 
in de privacy-wetgeving. Veelal zal daarbij geen sprake zijn van een 
dringende en gewichtige reden zodat verstrekking van deze informatie niet 
rechtmatig kan plaatsvinden. In de praktijk worden deze vragen echter wel 
gesteld en wordt er ook in veel gevallen gehoor aan gegeven. 

Kwaliteit van de informatie 
Ook als de informatie wordt verstrekt door het bedrijf, blijft het zaak 
kritisch te kijken naar de kwaliteit van de informatie. In hoofdstuk 5 werd 
ten aanzien van de NAW-gegevens afkomstig van de klanten van de ISP's 
aangegeven dat geen garantie ten aanzien van de juistheid van deze 
gegevens kan worden gegeven. In tegenstelling tot de banken zijn ISP's 
namelijk niet verplicht voorafgaand aan de dienstverlening, de identiteit 
van de klant vast te stellen. Daarbij wordt door de opsporingsambtenaren 
aangegeven dat de verdachte (vele) maatregelen kan treffen die tot gevolg 
hebben dat de informatie die de ISP kan uitleveren waardeloos is. Als 
voorbeeld kan worden genoemd het toepassen van encryptie bij het 
versturen van e-mails. Ook al verstrekt de ISP de e-mail, de inhoud blijft 
voor de opsporingsambtenaar onleesbaar. 

Ontwijkingsgedrag 
Registratieverplichtingen en meewerkverplichtingen kunnen leiden tot 
ontwijkingsgedrag van de persoon over wie informatie moet worden 
verzameld. Als voorbeeld kan het `smurfen' worden genoemd. Bij het 
wisselen van valuta worden in dat geval bewust bedragen gewisseld die 
blijven onder de grens van de objectieve indicator (f 25.000) in het kader 
van de Wet MOT.' Ook bij de ISP's kan ontwijkingsgedrag ontstaan 
bijvoorbeeld door het nemen van een buitenlandse provider of door alleen 
gebruik te maken van een gratis provider (waarbij een vals adres wordt 

6 Natuurlijk kan dit alsnog gemeld worden onder de subjectieve indicator van vermoe-
den van witwassen. De bankbeambte moet dit echter wel als zodanig herkennen. 
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opgegeven). Bij vrijwillige medewerking zal ontwijkingsgedrag minder 
snel optreden omdat voor de crimineel niet kenbaar is welke specifieke 
afspraken zijn gemaakt aangaande vrijwil lige medewerking. 

2.2 Medewerkingsverplichtingen 

Verschillen in bevoegdheidstoedeling 
Opvallend is dat de wettelijke instrumenten een verschillende bevoegd-
heidstoedeling kennen. Zo kan het bevel tot uitlevering in het kader van 
het gerechtelijk vooronderzoek (GVO) alleen door de rechter-commissaris 
worden gegeven, tenvijI bij het Strafrechtelijk Financieel Onderzoek (SFO) 
dit bevel na machtiging door de rechter-commissaris door de opsporings-
ambtenaar kan worden gegeven. Bij het bevel tot uitlevering op grond van 
de AWR is de rechter-commissaris in het geheel niet betrokken. Daar is 
de beoordeling aangaande het inzetten van dit middel geheel voor rekening 
van de opsporingsambtenaar. De telecommunicatietap kan al leen worden 
bevolen door de rechter-commissaris, verkeersgegevens kunnen worden 
gevorderd door de officier van justitie en, tijdens een GVO, door de 
rechter-commissaris. Net  valt moeilijk te doorgronden waarom er door de 
wetgever in bepaalde gevallen voor gekozen is de bevoegdheid bij de 
rechter-commissaris te leggen en in andere gevallen bij de opsporings-
ambtenaar of de officier van justitie. De opsporingsambtenaren zijn veelal 
van mening dat de bevoegdheid voor een bevel tot uitlevering of het 
verschaffen van informatie bij de opsporingsambtenaar zou moeten liggen, 
omdat het betrekken van de rechter-commissaris veel tijd en mankracht 
kost, terwijI de inbreuk op de privacy als gering wordt beoordeeld. 7  

Inhoudelijke beperkingen 
De wettelijke middelen zijn inhoudelijk aan beperkingen onderworpen. 
De volgende (knel)punten doen zich daardoor voor: 
• De inhoudelijke beperking van de uitleveringsbevelen varieert per 

middel. Als voorbeeld kan worden genoemd het bevel tot uitlevering in 
het kader van het GVO. Waar het brieven of geschriften betreft, kan het 

7 	Na de inwerkingtreding van de Wet herziening van het gerechtelijk vooronderzoek 
(Staatsblad 1999, 243), zijn in een groot aantal gevallen ook opsporingsatnbtenaren 
bevoegd de uitlevering van voor inbeslagneming vatbare voonverpen te bevelen (art. 
96a). Daarmee wordt voor een groot deel aan dc wens van de opsporingsarnbtenaren 
tegemoet gekomen 
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bevel alleen gegeven worden als de brieven of geschriften van de ver-
dachte afkomstig zijn, voor hem bestemd zijn, aan hem toebehoren, het 
voorwerp van het strafbare feit uitmaken of tot het begaan ervan hebben 
gediend (artikel 107 lid 2 Sv). Een dergelijke beperking is ook van 
toepassing bij de uitlevering van gegevens op grond van artikel 125i Sv. 8  
Deze beperking wordt echter niet aangetroffen bij de bevelen tot uitleve-
ring in het kader van het SFO, artikel 551 Sv, artikel 81 AWR en de Wet 
op de economische delicten. 

• De ratio van de beperking bij de uitleveringsbevelen van artikel 105 Sv 
en artikel 125i Sv is gelegen in de bescherming van de belangen van de 
(rechts)persoon, die geconfronteerd wordt met de meewerkverplichting. 
De beperking is derhalve niet aangebracht ten behoeve van de persoon 
op wie de gegevens betrekking hebben. De huidige pralctijk is echter, dat 
de tot medewerking verplichte (rechts)persoon veelal zelfweinig bezwaar 
heeft om aan het onderzoek mee te werken. Hij kan alleen, vanwege de 
beperkingen, niet verplicht worden het voorwerp of gegevens te verschaf-
fen. Hij kan echter deze informatie veelal ook niet vrijwillig verstrekken, 
omdat dat in conflict komt met de privacy-wetgeving. In geval van een 
redelijk vermoeden van een strafbaar feit bestaat op zichzelf wel de 
mogelijkheid om een huiszoeking te doen. Het probleem is dan dat de 
rechter-commissaris derhalve genoodzaakt is een zwaarder middel toe 
te passen met mogelijk negatieve publiciteit voor het betreffende bedrijf 
en (groter) afbreukrisico voor het onderzoek. De rechter-commissaris is 
daartoe genoodzaakt, niet omdat het bedrijf uit principe weigert de 
informatie te verstrekken, maar omdat het bedrijf, als het deze informatie 
vrijwillig verstrekt, door de verdachte aansprakelijk gesteld zou kunnen 
worden wegens het niet voldoen aan de privacy-wetgeving. 

• Door de beperkingen waaraan de middelen onderhevig zijn ontstaat de 
situatie dat, bij strikte uitleg van deze beperkingen, rechter-commissaris-
sen uitsluitend door middel van een huiszoeking de voor het onderzoek 
noodzakelijke informatie kunnen achterhalen. Gezien bovengenoemde 

8 	Met de inwerkingtreding van de Wet herziening gerechtelijk vooronderzoek (Staats- 
blad 1999, 243) wordt deze beperking van het bevel op grond van art. 105 Sv ten 
dele weggenomen. Deze beperking geldt dan alleen nog maar voor brieven en niet 
meer voor andere geschriften. Daarbij wordt het bevel zodanig gewijzigd dat het bevel 
ook gegeven kan worden voor brieven die op de verdachte betrekking hebben. Deze 
wijzigingen betreffen alleen het bevel op grond van art. 105 Sv. Art. 1251, tweede 
lid Sv wordt niet gewijzigd. 
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nadelen van de huiszoeking wordt door bedrijven en rechter-commissa- 
rissen in bepaalde gevallen pragmatisch omgegaan met de beperkingen. 

• Een aantal wettelijke middelen is gericht op het in handen krijgen van 
voorwerpen, 9  terwijl de huidige toepassing vaak gericht is op het verkrij-
gen van informatie. De opsporingsdienst wit slechts inzicht in de infor-
matie, maar is niet geInteresseerd in de beschikkingsmacht over het 
originele voorwerp. Als voorbeeld kan worden genoemd de microfiche 
met bancaire informatie aangaande de verdachte. Voor de opsporings-
dienst is een afdruk van deze gegevensdrager voldoende. 

Ontbreken van bevoegdheden 

De wettelijke middelen bieden niet de door de opsporing gewenste moge-
lijkheden. De volgende voorbeelden kunnen worden genoemd: 
• Een wettelijke bevoegdheid om bepaalde informatie op te vragen, zoals 

Naam, Adres en Woonplaats (NAW) gegevens, ontbreekt of is zodanig 
geclausuleerd, dat het middel slechts in een zeer beperkt aantal gevallen 
toepasbaar 	Dit heeft tot gevolg dat opsporingsambtenaren aangewe- 
zen zijn op vrijwillige medewerking. 

• Slechts een beperkt aantal middelen biedt de mogelijkheid om het bedrijf 
de opdracht te geven toekomstige informatie vast te leggen en te verstrek-
ken. Echter, in de pralctijk wit de opsporingsdienst juist informatie over 
toekomstig handelen van de verdachte, bijvoorbeeld door de monitoring 
van pin-transacties van de verdachte. 

• Het middel van artikel 1251 Sv beperkt zich, getuige de memorie van 
toelichting, tot bestaande gegevens en kan niet mede omvatten het bevel 
bestaande gegevens zodanig met elkaar in samenhang te brengen dat 
daardoor nieuwe gegevens ontstaan.' Toch blijkt het bevel tot uitlevering 

• op grond van artikel 125i Sv voor de houder van de gegevens met zich 
mee te brengen, dat verschillende bestanden gecombineerd moeten 
worden teneinde de gevraagde gegevens te achterhalen. De ratio van deze 
beperking tot bestaande gegevens wordt door de wetgever niet toegelicht. 

9 Bijvoorbeeld de bevelen tot uitlevering op grond van art. 105 Sv, 551 Sv en 81 AWR. 
10 Zie bijvoorbeeld art. 134, eerste lid Tw. 
II Als voorbeeld van een middel dat die mogelijkheid wel biedt kan genoemd worden 

art. 125f Sv (vordering verkeersgegevens). 
12 Tweede Kamer, vergaderjaar 1989-1990,21 551, nr. 3, pag. 26. 
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Geconstateerd kan worden dat op andere terreinen wel de verplichting 
tot bestandsanalyse wordt opgelegd.' 

Huiszoeking als alternatief 
Als door de beperkingen waaraan het wettelijke middel onderhevig is, dit 
middel formeel niet ingezet kan worden 14 , zal als alternatief middel de 
huiszoeking moeten worden ingezet. Vrijwillige medewerking biedt in 
deze gevallen veelal geen oplossing, omdat een dringende en gewichtige 
reden ontbreekt. In het geval dat het bedrijf bereid is mee te werken aan 
de huiszoeking is sprake van een werkbaar alternatief. Uit het onderzoek 
komt naar voren dat in dergelijke gevallen de rechter-commissaris het 
bedrijf meldt dat hij verlof heeft tot het doen van een huiszoeking. Het 
bedrijfzoekt de gevraagde informatie op en legt deze klaar. De o.psporings-
ambtenaar of de rechter-commissaris haalt vervolgens de informatie op 
bij het betreffende bedrijf. Op deze wijze ontstaat er een soort quasi-
huiszoeking, die slechts tot doel heeft de beperkingen van het wettelijk 
middel te omzeilen op een wijze die voorkomt, dat het meewerkende 
bedrijf aansprakelijk kan worden gesteld wegens het onrechtmatig verstrek-
ken van informatie. 
In de gevallen dat een bedrijf bewust niet wil meewerken aan de uitlevering 
van stukken en ook niet verplicht kan worden tot uitlevering door de 
beperkingen waaraan het middel onderhevig is, is het de vraag of de 
huiszoeking een reeel altematief is. Bij veel bedrijven heeft men namelijk 
kennis nodig van de administratieve organisatie van het betreffende bedrijf 
wil men de benodigde informatie kunnen achterhalen. In een dergelijk 
geval zal de inspanning die geleverd moet worden door de opsporings-
ambtenaren om de informatie te achterhalen, omvangrijk zijn. Bij bedrijven 
die niet mee willen werken is om die reden huiszoeking wellicht geen meet 
alternatief. Het wegnemen van de beperkingen verbonden aan het bevel 
tot uitlevering garandeert niet dat een weigerachtig bedrijf dan wel wil 
meewerken aan de uitlevering. Echter in dat geval kan een weigerachtig 

13 Zie bijvoorbeeld art. 13.4, tweede lid Tw. 
14 Als bijvoorbeeld opsporingsambtenaren willen dat een bank brieven of bescheiden 

uitlevert die niet van de verdachte afkomstig zijn en ook niet voor hem zijn bestemd 
of hem toebehoren of het voorwerp van het strafbare felt uitmaken of tot het begaan 
hebben gediend dan kan de uitlevering niet worden bevolen door middel van een 
bevel op grond van art. 105 Sv omdat dit in strijd is met de beperking van art. 107 
lid 2 Sv. 
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bedrijf wel worden vervolgd wegens het niet voldoen aan een wettelijk 
bevel. Het niet actief meewerken aan een huiszoeking kent deze sanctie 
niet. 

2.3 Vrijwillige medewerking 

Verhouding vrwi1lige medewerking-wettelijke middelen 
Uit het onderzoek blijkt dat opsporingsambtenaren op verschillende 
manieren aankijken tegen het gebruik van vrijwillige medewerking. Drie 
invalshoeken kan worden onderscheiden: 

I. A ls eerste valt de instrumentele benadering op, waarbij sterk wordt 
gekeken of er een wettelijk middel voorhanden is. Is dat het geval dan 
wordt dit middel ook toegepast. Opsporingsbeambten die vanuit deze visie 
werken, zijn vrij duidelijk van mening dat op het moment dat sprake is van 
een strafbaar feit er in het algemeen voldoende mogelijkheden zijn om 
informatie van derden te verkrijgen. Door den van de geinterviewden werd 
dit treffend verwoord met de uitspraak: 'Op het moment dat het Wetboek 
van Strafvordering opengaat heb ik voldoende instrumenten'.' Vanuit deze 
visie wordt dan ook geen gebruik meer gemaakt van vrijwillige medewer-
king als wettelijke middelen voorhanden zijn. Opgemerkt moet worden 
dat deze opsporingsambtenaren het beantwoorden van voorvragen veelal 
niet zien als een vorm van vrijwillige medewerking. Deze opsporings-
ambtenaren zijn wel van mening dat vooral het traject voorafgaand aan 
het moment, dat sprake is van een concreet strafbaar feit, problematisch 
is. Bevoegdheden cm medewerking te kunnen afdwingen ontbreken in 
deze fase en men is volledig aangewezen op vrijwillige medewerking. Dit 
heeft een tweetal nadelen. Ten eerste moet aan het bedrijf (gevoelige) 
onderzoeksinformatie worden verschaft, zodat deze de afweging in het 
kader van de Wpr kan maken, hetgeen het afbreukrisico verhoogt. Ten 
tweede blijft de afweging al dan niet mee te werken, ook al is voldaan aan 
de vereisten van de Wpr, liggen bij het bedrijf. Het gebrek aan formele 
middelen in deze fase wordt dan ook betreurd. Verderop in dit hoofdstuk 
zal nog nader worden ingegaan op deze aspecten. 

15 Zoals ook al eerder opgemerkt hebben zij niet altijd oog voor de beperkingen waaraan 
de wettelijke middelen onderhevig zijn. 
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2. Een andere visie die werd aangetroffen, zij het minder frequent, is de 
visie dat bij de bevraging van derden vrijwillige medewerking het uitgangs-
punt moet zijn. Eerst wordt het bedrijf gevraagd de informatie vrijwillig 
te geven en alleen bij weigering wordt door middel van een bevel het 
bedrijf alsnog gedwongen de gegevens afte staan. Deze benadering wordt 
verdedigd met een beroep op de subsidiariteit. Er is een ander middel 
voorhanden, vrijwillige medewerking, zodat het in strijd zou zijn met de 
subsidiariteit om het zwaardere middel van het bevel te hanteren. Het 
gebruik van vrijwillige medewerking wordt derhalve niet beperkt tot die 
gevallen, waar geen wettelijk middel voorhanden is, maar wordt als 
vertrekpunt genomen. Dat de verstrekker van de gegevens in het geval van 
het vrijwillig verstrekken verplicht is het verzoek te toetsen aan artikel 11, 
tweede lid Wpr, wordt wel onderkend, maar gezien als het probleem van 
het bedrijf. Het bedrijf wordt veelal ook niet gewezen op de Wpr-verplich-
ting en er wordt veelal ook geen informatie verschaft die nodig is om de 
afweging in het kader van de Wpr te kunnen maken. Zoals uit hoofdstuk 
4 duidelijk mag zijn, wordt deze visie niet (meer) door de banken gedeeld. 
De opsporingsambtenaren met deze visie pasten deze aanpak om die reden 
ook niet meer toe bij. banken maar met name bij andere bedrijven zoals 
reisbureaus en garagebedrijven. Juist personen met deze visie storen zich 
dan ook sterk aan de formalistische benadering van de banken. 

3. Een andere reden die soms genoemd wordt voor vrijwillige medewer-
king is dat de officier niet voor twintig bevelen op grond van artikel 105 
Sv naar de rechter-commissaris wil gaan. Hij is dan wel bereid een beperkt 
aantal bevelen op grond van artikel 105 Sv aan te vragen maar de overige 
bedrijven dienen dan gewoon te worden benaderd. Willen ze niet meewer-
ken dan wordt alsnog een bevel op grond van artikel 105 Sv gevraagd aan 
de rechter-commissaris. Deze benadering gaat niet uit van een principiele 
benadering zoals de onder 1 en 2 aangegeven werkwijzen, maar heeft meer 
te maken met het voorkomen van rompslomp. 
In het verlengde hiervan ligt de werkwijze waarbij men gebruik maakt van 
vrijwillige medewerking om het moment van het openen van een GVO 
nog wat uit te stellen. Ook het openen van een GVO wordt gezien als een 
hoop rompslomp, zodat het in bepaalde gevallen makkelijker is de toe-
vlucht te zoeken tot vrijwillige medewerking. 
In het onderzoek zijn geen indicaties gevonden dat van vrijwillige mede- 
werking gebruik werd gemaakt vanuit de benadering dat het onderzoek 
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geheim moet blijven voor de verdachte.' Een mogelijke verklaring voor 

het ontbreken van deze reden kan zijn dat ook bij vrijwillige medewerking 

er een afbreukrisico is. 

Vrijwilligheid 
Het huidige artikel 11 lid 2 Wpr bepaalt dat op grond van een dringende 

en gewichtige reden gegevens aan een derde kunnen worden verstrekt. Ook 

als sprake is van een dringende en gewichtige reden is de houder van de 

gegevens niet verplicht de gegevens te verstrekken. Dat de afweging om 

al dan niet te verstrekken bij de houder van de gegevens ligt, wordt door 

de opsporingsambtenaren als een knelpunt gezien. Ook in de Wbp blijft 

het de keuze van de houder van de gegevens, of deze de gegevens al dan 

niet verstrekt, ook al is de verstrekking noodzakelijk in het belang van de 

opsporing. Opsporingsambtenaren hebben bier problemen mee omdat als 

de informatie niet op vrijwillige basis wordt verstrekt er in bepaalde 

gevallen geen middelen meer voorhanden zijn om deze informatie alsnog 

in bezit te krijgen. I7  

Beoordeling door houder persoonsgegevens 
In de systematiek van de Wpr is de beoordeling of sprake is van een 

dringende en gewichtige reden overgelaten aan de houder van de gegevens. 

Om deze beoordeling te kunnen maken moet de houder inzicht hebben in 

de achtergronden van het verzoek. Daartoe zal de opsporingsambtenaar 

informatie moeten verstrekken, hetgeen het afbreukrisico kan verhogen, 

De Wpr verbiedt niet dat een derde deze afweging maakt, zoals bijvoor-

beeld de officier van justitie in het kader van de afspraak van het OM met 

de NLIP aangaande de verstrekking van NAW-gegevens, echter de houder 

van de registratie blijft aansprakelijk voor de verstrekking. Dit geldt ook 

16 In geval van een GVO moet de verdachte namelijk worden gehoord alvorens het GVO 
kan worden gesloten. Mocht het onderzoek onvoldoende opleveren dan is deze 
persoon vervolgens gealarmeerd voor de toekomst. Als alleen maar gebruik wordt 
gemaakt van vrijwil I ige medewerking dan wordt dit voorkomen. 

17 Hierbij wordt uitgegaan van de veronderstelling dat gekozen wordt voor vrijwillige 
mcdewerking, omdat de wettelijke middelen niet kunnen worden toegepast, bijvoor-
beeld omdat Cr geen sprake is van een verdachte of omdat verzocht wordt handelin-
gen uit te voeren die niet onder de wettelijke middelen kunnen worden begrepen. Als 
uitsluitend voor vrijwilligheid wordt gekozen omdat de wettelijke beperkingen van 
de middelen aan het geven van het bevel in de weg staan, kan natnurlijk teruggevallen 
worden op het middel van de huiszoeking. 
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voor de Wbp. Omdat bij vrijwillige verstrekking van informatie uit een 
persoonsregistratie voldaan moet worden aan de eis van dringende en 
gewichtige reden biedt slechts in een zeer beperkt aantal gevallen artikel 
11 lid 2 Wpr de mogelijkheid vrijwillig informatie te verstrekken. Als 
uitgegaan wordt van een strikte juridische benadering is de ruimte voor 
vrijwillige verstrekking van informatie derhalve gering. Uit het onderzoek 
blijkt echter dat in de praktijk een ruime uitleg wordt geven aan het begrip 
`dringende en gewichtige reden'. 

3. 	Perspectief van de bedrijven 

3.1 Medewerkingsverplichtingen 

Voorkeur voor wettelijke middelen 
Zowel bij de banken als bij de ISP's is een duidelijke voorkeur waarneem-
baar om alleen over te gaan tot verstreklcing van informatie op grond van 
een wettelijke titel. Achtergrond voor deze voorkeur is het voorkomen van 
aansprakelijkheid ten opzichte van de client over wie informatie wordt 
verstrekt. Als de informatie vrijwillig wordt verstrekt moeten banken en 
ISP's op grond van de Wpr de afweging maken of sprake is van dwingende 
en gewichtige redenen. Deze afweging kan door de rechter worden 
beoordeeld en kan leiden tot aansprakelijkheid, indien blijkt dat de 
afweging niet correct is uitgevoerd. In de OM-Richtlijn vrijwillige mede-
werking banken wordt dit ondervangen door het verstrekken van een 
strafrechtelijke en civielrechtelijke vrijwaring. 
Als een bevel wordt ontvangen, wordt over het algemeen overgegaan tot 
het verstrekken van de informatie. Ook als bij het opstellen van het bevel 
de beperkingen waaraan het middel onderhevig is niet in acht zijn genomen 
door de opsporingsambtenaar of de rechter-commissaris,,wordt slechts in 
bijzondere gevallen geweigerd om de informatie te verstrekken. Vaak gaan 
de bedrijven uit van de aanname dat, vooral als het bevel van -de rechter-
commissaris afkomstig is, men verplicht is de informatie,te verstrekken 
ongeacht de inhoud van het bevel. 

Imagoschade 

Ook al wordt door het meewerken op grond van een wettelijke plicht 
aansprakelijkheid ten opzichte van de client voorkomen, toch kan het 
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meewerken leiden tot imagoschade voor het bedrijf. Met name in de 
bancaire sector is men bier op gespitst. Het is voor banken belangrijk 
vertrouwen te weklcen bij de client. Een belangrijk aspect in dit licht is het 
bankgeheim. Zoals in hoofdstuk 2, paragraaf 4.4.1 aangegeven, betreft het 
bankgeheim slechts een contractuele afspraak, die door de wettelijke 
verplichting tot verstrekking van informatie opzij gezet wordt. Toch kan 
de verplichting tot meewerken wel leiden tot schade aan het imago van een 
bank, omdat het de indruk kan wekken dat de bank gefaald heeft in de 
bewaking van het bankgeheim. Door een bankmedewerker werd in den 
van de interviews aangegeven dat de media zowel het wel meewerken als 
het niet meewerken met justitie veroordeelden. `Als bank deed je het nooit 
goed', was zijn conclusie. 
Voor ISP's is het risico van imagoschade afhankelijk van de positie die 
de provider kiest. De providers die zich profileren als "family provider" 
hebben geen problemen met het meewerken met de politie, met name bij 
de strijd tegen kinderpomo, omdat dit bijdraagt aan een voor hen gunstig 
imago. De providers die juist een sterk op privacy gericht imago hebben 
zijn voorzichtig met het meewerken en wi I len alleen maar meewerken als 
dit wettelijk verplicht is. Daarbij zijn sommige providers zeer oplettend 
of dergelijke middelen wel conform de voorschriften worden toegepast. 

Kosten 
Aan medewerkingsverplichtingen zijn kosten verbonden. In de - bancaire 
sector zijn enige afspraken gemaakt over vergoeding van kosten die zijn 
verbonden aan de uitlevering van stukken." Door de geftfterviewde 
bankmedewerkers wordt aangegeven dat deze vergoeding in geen verhou-
ding staan tot de werkelijke kosten. Er zijn echter ook bancaire meewerk-
verplichtingen aan te geven die volledig voor rekening van de bank komen. 
Zo kent de Wet MOT, die met een meldingsplicht een permanente belas-
ting voor de banken oplevert, geen kostenvergoedingsstructuur. Ook de 
1SP's worden geconfronteerd met kosten in verband met het voldoen aan 
meewerkverplichtingen. Met name het achterhalen van de NAW-gegevens 
behorend bij een bepaald IP-nummer op een bepaalde tijd kan, afhankelijk 
van de wijze van registratie, arbeidsintensief zijn. Onduidelijk is of deze 
kosten in de praktijk worden vergoed. In de overeenkomst van het OM met 
de NLIP over vrijwillige verstrekking van NAW-gegevens is geen bepaling 

18 Aanwijzing justitieel optreden bij bankinstellingen, Staatscourant 1999, 61. 



3.2 Vrijwillige medewerking 

Ervaringen van de actoren 	261 

opgenomen over vergoeding van de kosten. In het kader van het tappen 
worden een deel van de kosten vergoed. De administratiekosten en perso-
neelskosten die verbonden zijn aan het tappen als bedoeld in artikel 13.2, 
tweede lid Tw of het verstrekken van informatie als bedoeld in artikel 13.4 
.Tw worden wel vergoed (artikel 13.6, tweede lid Tw). De investeringen 
die moeten worden gedaan om aan deze meewerkverplichtingen te kunnen 
voldoen komen echter voor rekening van de ISP's (artikel 13.6, eerste lid 
Tw) . 

Ook bij vrijwillige medewerking worden bedrijven voor een deel met 
dezelfde aspecten geconfronteerd als bij medewerking op grond van een 
wettelijke verplichting. Zo loopt een bedrijf bij vrijwillige medewerking 
ook het risico van imago-schade en moeten kosten moeten worden gemaakt 
om te voldoen aan het verzoek tot vrijwillige medewerking. Ten aanzien 
van de kosten kunnen natuurlijk afspraken worden gemaakt met de 
opsporingsambtenaren. Zo zijn in het kader van de OM-Richtlijn vrijwilli-
ge medewerking banken ook daadwerkelijk afspraken gemaakt ten aanzien 
van de vergoeding van de kosten. Een aantal aspecten die specifiek 
samenhangen met het vrijwillige karakter van de medewerking zal hier 
nader te worden belicht. 

Beoordeling door houder persoonsgegevens 
De afweging of persoonsgegevens verstrelct worden ligt bij de houder van 
de persoonsregistratie. Deze dient afte wegen of spralce is van een dringen-
de en gewichtige reden. Echter, ook als dit het geval is kan de houder nog 
steeds besluiten de informatie niet te verstreklcen. Bij de ISP's gaf men de 
voorkeur aan een wettelijke verstrekkingsgrond, zodat de afweging of 
sprake is van een dringende en gewichtige reden niet door de ISP's hoeft 
te worden gemaakt. Men vond zichzelf daartoe niet gekwalificeerd. In de 
regeling aangaande de vrijwillige verstrekking van NAW-gegevens is deze 
beoordeling dan ook bij de officier van justitie gelegd. Bovendien is men 
bij de ISP's ook niet gecharmeerd van de aansprakelijkheid die een 
verkeerde beoordeling met zich mee zou kunnen brengen. Bij de banken 
had men minder het gevoel ingeval van vrijwillige medewerking de 
afweging aangaande het dwingend en gewichtig zijn van de reden niet zelf 
te kunnen malcen. Ten aanzien van de beslissing al dan niet vrijwillig mee 
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te werken vinden de banken het van belang dat de uiteindelijke beslissing 
aangaande het verstrekken van persoonsgegevens bij de bank blijft liggen. 
Dit hangt onder andere samen met het felt, dat het niet alIeen betreft het 
verstrekken van informatie, maar ook om het daadwerkelijk uitvoeren van 
handelingen. Juist deze vorm van vrijwillige medewerking moet voor de 
bank kunnen worden afgewogen ten opzichte van andere bankbelangen. I9  
In algemene zin kan worden opgemerkt dat het met name voor de banken 
van belang is, dat sprake blijft van vrijwilligheid en niet van een verplich-
ting de informatie te verstrekken. 

Aansprakelijkheid 

Zoals hierboven aangegeven zijn de onderzochte bedrijven huiverig voor 
eventuele aansprakelijkheid die kan ontstaan als persoonsgegevens in strijd 
met de Wpr en contractuele afspraken worden verstrekt. Omdat bij de 
afspraak OM-NLIP aangaande het verstrekken van NAW-gegevens, de 
afweging omtrent het aanwezig zijn van een `dringende en gewichtige 
reden' door de officier van justitie wordt gemaakt, ligt een civielrechtelijke 
vrijwaring in de rede. Deze is echter niet in de overeenkomst opgenomen. 
Afgezien van aansprakelijkheid op grond van het overtreden van de Wpr 
kan bij de ISP's ook aansprakelijkheid ontstaan door het niet nakomen van 
contractuele bepalingen. Zo komt in het onderzoek naar voren dat een 
aantal ISP's zich contractueel hebben verplicht tot het niet verstrekken van 
persoonsgegevens, tenzij zij daartoe krachtens de wet of rechterlijke 
uitspraak gedwongen zijn. Denkbaar is dat in deze gevallen vrijwillige 
medewerking alleen wordt verleend als het OM een civielrechtelijke 
vrijwaring verstrekt. Banken hebben zich in het kader van hun algemene 
voorwaarden verplicht naar beste vermogen met de belangen van de cliont 
rekening houden. Vrijwillige medewerking kan onder omstandigheden in 
strijd zijn met deze verplichting. Daarbij kan het verlenen van medewer-
king tot gevolg hebben dat het bedrijf een strafbaar felt pleegt. Banken 
kunnen zich bijvoorbeeld schuldig maken aan heling, ISP's zouden kunnen 

19 In her onderzoek is een geval naar voren gekomen waarbij een bank niet heeft voldaan 
aan een verzoek om vrijwillige medewerking. Het betrof het verstrekken van 
infomiatie over de Nederlandse activiteiten van een buitenlandse criminele organisa-
tie. Achtergrond voor de weigering was dat de bank in het land van herkomst van 
de criminele organisatie ook vestigingen had en men bang was voor vergeldingsacties. 
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handelen in strijd met de geheimhoudingsbepaling van artikel 374bis 
In het kader van de OM-Richtlijn vrijwillige medewerking banken is dit 
probleem van de aansprakelijkheid ondervangen door middel van een 
civielrechtelijke en strafrechtelijke vrijwaring. In de afspraak van het OM 
met de NLIP is geen strafrechtelijke en geen civielrechtelijke vrijwaring 
opgenomen. Geconstateerd kan worden dat uit het onderzoek naar voren 
komt dat het voorkomen van aansprakelijkheid een reeel zorgpunt is voor 
de onderzochte bedrijven en dat deze aansprakelijkheid in de praktijk aan 
vrijwillige medewerking in de weg kan staan. Wel kan worden opgemerkt 
dat de in het onderzoek betrokken ISP's (nog) niet geconfronteerd zijn met 
aansprakelijkstelling door clienten en dat bij de in het onderzoek betroklcen 
banlcen slechts twee gevallen (bij twee verschillende banken) aan het licht 
zijn gekomen waarbij de bank in gesprek was met de client over het felt 
dat door de bank informatie over de client was verstrekt aan opsporings-
ambtenaren. Of ook schadevergoeding is betaald kon niet worden achter-
haald. 

Beperkingen privacy-wetgeving 
In het kader van vrijwillige medewerking willen opsporingsambtenaren 
niet alleen kunnen beschikken over gegevens die toch at door het bedrijf 
worden verzameld, maar ook over gegevens die het bedrijf in de toekomst 
zou kunnen verzamelen. Het is de vraag of bedrijven genegen zijn aan dit 
verzoek gehoor te geven. Daar waar zij wel gehoor geven is deze gegevens-
verzameling veelal strijdig met de privacy-wetgeving. Zo kunnen op grond 
van artikel 4 Wpr persoonsregistraties slechts worden aangelegd voor een 
bepaald doel, waartoe het belang van de houder redelijkerwijs aanleiding 
geeft. Aan deze eis zal niet worden voldaan als uitsluitend ten behoeve van 
de opsporing de gegevens worden verzameld. In het kader van de Wbp 
kunnen gegevens worden verwerkt als dit noodzakelijk is voor de beharti-
ging van het gerechtvaardigde belang van de derde aan wie de gegevens 
worden verstrekt, tenzij het belang of de fundamentele rechten en vrijheden 
van betrokkene, in het bijzondex het recht op bescherming van de persoon-
lijke levenssfeer, prevaleert (artikel 8, sub f Wbp). De uitkomst van deze 
privacytoets kan derhalve de vrijwillige medewerking in de weg staan. 

20 Bij het ontbreken van een wettelijke titel is het op grond van deze bepaling strafbaar 
gegevensoverdracht af te luisteren, af te tappen of op te nemen en deze gegevens aan 
derden te verstrekken. 
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Een ander aspect dat de vrijwillige medewerking kan belemmeren is de 

verplichting gegevens niet langer dan noodzakelijk te bewaren. De Tw 

geeft in artikel 11.5 een gedetailleerde regeling ten aanzien van verwijde-

ren of anonimiseren van verkeersgegevens. Ook de toekomstige privacy-

wetgeving bepaalt dat gegevens niet langer mogen worden bewaard dan 

noodzakelijk is voor de verwerkelijking van de doeleinden waarvoor zij 

worden verzameld of vervolgens worden verwerkt (artikel 10 Wbp). Het 

belang van strafvordering wordt daarbij niet genoemd. 

4. 	Conclusie 

Uit bovenstaande beschrijving komt naar voren dat met name bij opspo-

ringsambtenaren een sterke drang bestaat tot het wegnemen van de 

beperkingen waaraan de huidige wettelijke instrumenten onderhevig zijn. 

Door de bedrijven wordt dit veelal ondersteund omdat men de voorkeur 

geeft aan de toepassing van wettelijke middelen. Banken willen echter niet 

dat elke politieman de bevoegdheid krijgt een bevel te geven om voorwer-

pen en/of gegevens uit te leveren; dit met het oog op de vele bevelen die 

dit zou kunnen genereren. Men ziet dan ook met spanning uit naar de 

inwerkingtreding van de Wet herziening GVO waardoor de opsporings-

ambtenaar de bevoegdheid krijgt het bevel tot uitlevering van voorwerpen 

te geven (artikel 96a Sv). Daarbij zijn opsporingsambtenaren voorstander 

van het creeren van registratieverplichtingen. Voorzover dit kosten met 

zich meebrengt staan bedrijven hier vaak afwijzend tegenover. 

Of het wegnemen van de beperkingen en het creeren van registratiever-

plichtingen werkelijk een oplossing biedt is zeer de vraag. In het volgende 

hoofdstuk zullen enige argumenten worden aangedragen die illustreren 

dat de oplossingen op een meer fundamenteel niveau moeten worden 

gezocht. 
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In de hobfdstukken 2 en 3 is het wettelijke kader geschetst waarbinnen 
vrijwillige en verplichte medewerking van banken en ISP's zich afspeelt. 
Ten aanzien van vrijwillige medewerking blijkt dat opsporingsambtenaren 
in algemene zin bevoegd zijn om gebruik te maken van vrijwillige mede-
werking van bedrijven. In bijzondere gevallen, zoals bij het gebruik van 
informanten of burgerpseudo-dienstverlening, is deze bevoegdheid moge-
lijk ingeperkt. Ook staat het de opsporingsambtenaren waarschijnlijk niet 
vrij om van vrijwillige medewerking gebruik te maken als zij de hand 
hebben in het onrechtmatig verstrekken van informatie door het meewer-
kende bedrijf. Bedrijven daarentegen, zijn lang niet altijd bevoegd om de 
informatie vrijwillig te verstrekken. Privacy-wetgeving, geheimhoudings-
bepalingen en contractuele bepalingen kunnen namelijk in de weg staan 
aan de vrijwillige verstTekking van inforrnatie. Op grond van de wetgeving 
kan dus gesteld worden dat, binnen grenzen, het opsporingsambtenaren 
vrij staat vragen te stellen, maar dat bedrijven slechts in bepaalde gevallen 
bevoegd zijn te antwoorden. De wetgeving ten aanzien van verplichte 
medewerking wordt gekenmerkt door een omvangrijk arsenaal van mee-
werkverplichtingen, waarbij de meeste medewerkingsverplichting slechts 
in specifieke gevallen de mogelijkheid bieden om bedrijven tot medewer-
king te verplichten. Op basis van de in deze hoofdstukken beschreven 
wetgeving zou men dan ook kunnen concluderen dat voor bedrijven de 
mogelijkheden voor vrijwillige medewerking gering zijn en wettelijke 
meewerkverplichtingen slechts in zeer specifieke situaties toepasbaar zijn. 

Als vervolgens naar de praktijk wordt gekeken dan valt direct op dat de 
praktijk zich voor een deel heeft losgemaakt van de wetgeving. Als 
voorbeelden kunnen worden genoemd: 
• De vragen van de politie in de voorfase voorafgaand aan de toepassing 

van wettelijke middelen veelal gehonoreerd door de onderzochte banken. 
• De beperkingen waaraan het bevel van de rechter-commissaris tot 

uitlevering voorwerpen onderhevig is (artikel 107 lid 2 Sv), worden vaak 
niet gehanteerd. 



266 	Slot beschouwing 

• De afweging of sprake is van een dringende en gewichtige reden wordt 
pragmatisch ingevuld en in bepaalde gevallen wordt deze afweging 
gemaakt door de officier van justitie in plaats van de houder van de 
persoonsregistratie. 

• In het kader van de OM-Richtlijn vrijwillige medewerking banken 
worden soms opsporingsmethoden gelegitimeerd met een beroep op het 
aanwezig zijn van dringende en gewichtige redenen, waarbij strafrechte-
lijke en privaatrechtelijke aansprakelijkheid wordt afgedekt door middel 
van een vrijwaring. 

Uit bovenstaande voorbeelden blijkt dat de sturende werking van de 
wetgeving in de praktijk dus minder is dan men zou hopen. 

Dat de praktijk zich voor een deel heeft losgemaakt van de wetgeving kan 
verschillende oorzaken hebben. Op basis van dit onderzoek dienen zich 
onder meer de volgende mogelijke oorzaken aan: 
• De wetgeving blij ft achter bij de maatschappelijke ontwikkelingen. In 

toenemende mate is de opsporingsambtenaar afhankelijk van gegevens 
die zich bevinden bij bedrijven. De wettelijke instrumenten die opspo-
ringsambtenaar, °Meier van justitie en rechter-commissaris ter beschik-
king staan zijn zodanig geclausuleerd dat deze, bij strikte hantering van 
deze clausules, niet toepasbaar zijn. Door pragmatisch met deze beper-
kingen om te gaan blijft het werkbaar. 

• De privacywetgeving kent slechts beperkte mogelijkheden om op 
vrijwillige basis persoonsgegevens te verstrekken. Strikte toepassing van 
het criterium `dringend en gewichtig' heeft tot gevolg dat slechts zelden 
infomiatie kan worden verstrelct, ook at is sprake van een maatschappe-
lijk belang. Bedrijven reageren op dit beroep op het maatschappelijk 

• belang. Gezocht wordt naar mogelijkheden om toch infonnatie te 
verstrekken of handelingen te verrichten in die gevallen waar de wette-
lijke instrumenten ontbreken of de privacywetgeving in strikte zin geen 
mogelijkheden biedt. De 0M-Richtlijn vrijwil lige medewerking banken 
is hier een uitwerking van. 

• Bedrijven en opsporingsambtenaren zijn in bepaalde gevallen onvoldoen-
de op de hoogte van de eisen die het complex van wetgeving stelt aan 
vrijwillige en verplichte medewerking. 

• Niet alleen de opsporingsdiensten hebben een belang bij een goede 
samenwerking. Ook bedrijven hebben dit belang. Op micro niveau wordt 
door samenwerking, bijvoorbeeld door het beantwoorden van voorvra- 
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gen, voorkomen dat onnodige inspanningen moeten worden verricht, die 
slechts ten dele worden vergoed. Op macro niveau is samenwerking van 
belang omdat men de opsporingsdiensten nodig heeft, bijvoorbeeld in 
het kader van de bestrijding van de OLO-fraude. 

Een voor de hand liggende aanpak om de discrepantie tussen wetgeving 
en praktijk op te lossen is het verruimen van de huidige wetgeving. Door 
de Wet herziening gerechtelijk vooronderzoek geschiedt dit al ten dele, 
waardoor de pralctijk meer in overeenstemming zal zijn met de wetgeving. 
Echter: een verruiming van de wetgeving alleen op basis van de wensen 
van opsporingsambtenaren, rechter-commissarissen en bedrijven gaat 
voorbij aan de belangen van de (verdachte en onverdachte) burgers die het 
voorwerp zijn van de vrijwillige medewerking of de meewerkv.erplichtin-
gen. In het onderhavige onderzoek zijn de belangen van deze derden 
slechts zijdelings aan de orde gekomen bij de beschrijving van de privacy-
wetgeving. Alvorens aanpassingen kunnen worden voorgesteld, zal nader 
moeten worden onderzocht op welke wijze de rechten van deze derden 
moeten worden gewaarborgd. Daartoe zal tevens inzicht moeten worden 
verkregen in de bescherming die het EVRM de (verdachte en onverdachte) 
burger biedt. Uitgaande van de belangen van de burgers is namelijk ook 
denkbaar dat niet de wetgeving moet worden verruimd maar juist de 
waarborgen voor de.(verdachte en onverdachte) burger moeten worden 
versterkt. Pas als ook deze belangen in kaart zijn gebracht kunnen voorstel-
len worden gedaan voor een nieuw evenwicht. 
Een tweede argument om niet te snel te besluiten om de huidige wetgeving 
aan te passen, kan gevonden worden in de resultaten van dit onderzoek. 
Die aanpassing kan namelijk gemakkelijk het karakter krijgen van symp-
toombestrijding. Het onderzoek daarentegen lijkt uit te wijzen dat het 
werkelijke probleem veel dieper ligt. De vraag is of het bestaande strafvor-
derlijk begrippenapparaat nog wel is toegesneden op de ontwikkelingen 
die zich in de modeme informatiemaatschappij en in de opsporing voor-
doen. In het navolgende zullen enkele van die ontwikkelingen worden 
geschetst. 



268 	Slotbeschouwing 

Van voorwerpen naar informatie 
Een aantal van de onderzochte dwangmiddelen richt zich op de inbeslagne-
ming van voorwerpen.' Uitgangspunt is dat het voorwerp door de houder 
wordt uitgeleverd en dat de houder de beschikkingsmacht over het voor-
werp verliest. Het fysieke voorwerp zelf is dus van belang. Het kan 
bijvoorbeeld dienen voor de waarheidsvinding of het kan aan het verkeer 
worden onttrokken. Uit het onderzoek blijkt dat deze dwangmiddelen bij 
banken en ISP's worden gebruikt, echter zelden om het fysieke voorwerp 
in handen te krijgen. De opsporingsdiensten zijn namelijk niet ganteres-
seerd in het fysieke voorwerp, bijvoorbeeld de microfiche, maar slechts 
in de informatie die het voorwerp bevat. Het onttrekken aan de beschik-
kingsmacht van de derde is in de praktijk dan ook slechts zeer zelden een 
van de doelen van het bevel tot uitlevering als dit wordt gericht aan banken 
en ISP's. 2  In algemene zin kan worden gesteld dat de opsporingspraktijk 
in de huidige informatiemaatschappij zich steeds meer richt op het verza-
melen van de informatie. Daartoe wordt echter voor een deel gebruik 
gemaakt van dwangmiddelen die zijn ontwikkeld met het oog op het in 
handen krijgen van voorwerpen. Als deze dwangmiddelen worden gebruikt 
om persoonsgegevens te verzamelen heeft dit onder meer tot gevolg dat 
problemen ontstaan met de beperkingen die aan deze dwangmiddelen zijn 
verbonden. Zo bieden, getuige de wetsgeschiedenis, de beperkingen die 
verbonden zijn aan het bevel tot uitlevering op grand van artikel 105 Sv 
bescherming aan de persoon die met het bevel wordt geconfronteerd. Deze 
is alleen in bijzondere gevallen verplicht zijn persoonlijke brieven en 
bescheiden te verstrekken. Door de ontwikIceling van de privacywetgeving 
zijn deze beperkingen indirect gaan werken als bescherming voor de 
verdachte. De beperkingen maken het namelijk onmogelijk om het bedrijf 
te bevelen persoonsgegevens uit te leveren, terwijI deze persoonsgegevens 
veelal niet vrijwillig kunnen worden verstrekt omdat de privacywetgeving 
bier aan in de weg staat. 

1 	Bijvoorbeeld de bevelen tot uitlevering op grond van art. 105 Sv, 18 WED en 81 
AWR. 

2 Als uitzondering kan warden genoemd de mogelijkheid die gecreeerd wordt in het 
wetsvoorstel Computercriminaliteit II om computergegevens ontoegankelijk te maken 
voor zover dit noodzakelijk is ter beeindiging van het strafbaar feit after voorkoming 
van nieuwe strafbare feiten (artikel 125o). Tweede Kamer, vergaderjaar 1998-1999, 
26671, nrs.I-2. 
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De verschuiving van voorwerpen naar informatie heeft ook andere gevol-
gen. Om hier zicht op te krijgen zal aandacht moeten worden besteed aan 
het begrip informatie. Uit het onderzoek komt naar voren dat verschillende 
vormen van informatie kunnen worden onderscheiden waarbij elke 
onderscheiding een eigen problematiek kent. Zo kan bijvoorbeeld een 
onderscheid worden gemaakt tussen bestaande informatie en toekomstige 
informatie waarbij op grond van de aanbevelingen van de raad van Europa 
voor bestaande informatie een ander regime geldt dan voor toekomstige 
informatie. Er kan een onderscheid worden gemaakt tussen inhoudelijke 
informatie, zoals bijvoorbeeld e-mailberichten en saldo-informatie en niet 
inhoudelijke informatie zoals bijvoorbeeld verkeersgegevens. De mate van 
inbreuk op de privacy bij verkeersgegevens en inhoudelijke informatie kan 
verschillend zijn. Interessant is te zien dat juist bij het verzamelen van 
verkeersgegevens sprake lijkt te zijn van een vorm van elektronisch 
sporenonderzoek. De opsporingsdiensten zijn op zoek naar de digitale 
sporen die de pleger van het strafbare feit heeft achtergelaten. Met deze 
gegevens kunnen verbanden worden gelegd tussen de dader en andere 
personen of kan worden nagegaan of een verdachte op een bepaalde plaats 
is geweest. Omdat dit sporenonderzoek plaatsvindt in gegevensbestanden 
worden automatisch de persoonsgegevens van anderen dan de verdachte 
in meer of mindere mate bij het onderzoek betrokken. Tevens kan onder-
scheid worden gemaakt tussen informatievergaring naar aanleiding van 
de verdenking van een concreet strafbaar felt en informatievergaring in 
het kader van het verkennend onderzoek of de proactieve fase. Ook in het 
verkennend onderzo .ek en de proactieve fase zal, in bepaalde gevallen, een 
inbreuk worden gemaakt op de privacy van personen op wie het onderzoek 
niet is gericht. Interessant is dus te constateren dat niet kan worden 
uitgegaan van een algemeen informatiebegrip, maar dat de context waar-
binnen de informatie wordt verzameld en de inhoud van de verzamelde 
informatie van invloed kunnen zijn op de inrichting van meewerkverplich-
tingen. 

Van incidenteel meewerken naar structureel meewerken 
Veel van de wettelijke dwangmiddelen gaan uit van het gegeven dat een 
bepaalde persoon beschikt over een voorwerp dat vatbaar is voor inbeslag-
neming. Verondersteld wordt dat de opsporingsambtenaar of de rechter-
commissaris weet welk voorwerp het betreft en wie de houder is. Het ligt 
dan ook niet voor de hand dat dezelfde persoon regelmatig geconfronteerd 
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wordt met een bevel tot uitlevering. Men beschikt immers niet iedere week 
over bijvoorbeeld een bebloede broek. De verschuiving van voorwerp naar 
infonnatie zoals hierboven aangegeven heeft ook invloed op het incidentele 
karakter van deze medewerkingsverplichtingen. Bepaalde bedrijfstakken 
zoals banken en ISP's beschikken namelijk wel structured l over voor 
opsporingsdiensten interessante informatie. Dit geeft aanleiding tot, in 
ieder geval, een tweetal ontwikkelingen. Ten eerste zien we de neiging 
deze bedrijven te verplichten deze informatie automatisch te verstrekken. 
De. Wet MOT is een voorbeeld waar dit reeds in praktijk is gebracht. 
Echter er zijn ook stemmen opgegaan voor het introduceren van een 
meldingsplicht voor ISP's als zij kinderporno aantreffen. Ten tweede valt 
de ontwikkeling op, bedrijven te verplichten gegevens te registreren en te 
bewaren. Bij voorwerpen kan de opsporingsambtenaar zich er kennelijk 
bij neerleggen dat een voorwerp niet (meer) achterhaald kan worden en 
is een verplichting tot bewaren ook niet goed denkbaar (de verplichting 
voor stomerijen om alle bebloede broeken niet te reinigen en te bewaren?). 
Bij (digitale) informatie is een dergelijke verplichting wel denkbaar. 
Opsporingsambtenaren hebben moeite met het gegeven dat de informatie 
wel beschikbaar was, maar niet is geregistreerd of reeds is vernietigd. In 
dit licht wordt door opsporingsambtenaren dan ook de wens uitgesproken 
ISP's te verplichten een klantenregistratie en een IP-registratie bij te 
houden en deze voor minimaal 6 maanden te bewaren. Juist de mogelijk-
heid om bedrijven te verplichten informatie te registreren en te bewaren 
is een aspect dat aandacht behoeft, omdat een dergelijke registratie een 
(vergaande) inbreuk op de privacy kan maken. 

Van dwang naar legitimatie 
Dwangmiddelen zijn ontwikkeld om te worden ingezet als de persoon in 
kwestie niet bereid is vrijwillig mee te werken en gedwongen moet worden 
om mee te werken. Uitgangspunt is dat deze persoon vrijwillig mee kan 
werken maar dat de opsporingsdiensten niet afhankelijk zijn van deze 
vrijwilligheid. Dit blijkt bijvoorbeeld uit de motivering voor de invoering 
van het bevel tot uitlevering (artikel 105 Sv) zoals opgenomen in de 
inleiding van hoofdstuk 2. In deze benadering ligt besloten dat de persoon 
die voorwerp is van de dwang ook bevoegd is om vrijwillig mee te werken. 
Als voorbeeld kan worden genoemd dat de bewoner van een huis toestem-
ming kan geven voor de huiszoeking. In dat geval wordt de toestemming 
verleend door de persoon op wiens grondrecht inbreuk wordt gemaakt. Bij 
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informatievergaring bij bedrijven gaat de veronderstelling, dat de persoon 
die vrijwillig meewerkt ook bevoegd is om deze afweging te maken, veelal 
niet op. In die gevallen is namelijk vaak naast de opsporingsambtenaar en 
de houder van de gegevens (het bedrijf) nog een derde partij betrokken, 
namelijk de persoon (of personen) wiens gegevens worden verstrekt. De 
belangen van deze derde zijn geconcretiseerd in privacy-wetgeving, 
geheimhoudingsbepalingen en contractuele bepalingen en kunnen daarmee 
aan vrijwillige medewerking in de weg staan, ook al heeft het bedrijf zelf 
geen bezwaar tegen het verstrekken van de informatie. 3  In dergelijke 
gevallen kan dus niet worden volstaan met de toestemming van de houder 
van de informatie. Vanwege deze beperkingen gaat de voorkeur van 
bedrijven uit naar de toepassing van dwangmiddelen, hoewel de bedrijven 
op zich wel bereid zijn de medewerking te verlenen en er vanuit die optiek 
derhalve geen noodzaak is om een dwangmiddel toe te passen. Het 
dwangmiddel is daannee verworden tot een legitimatie om mee te (kunnen) 
werken. Een belangrijke vraag in dit licht, is dan ook of men vast wil 
houden aan het systeem dat primair uitgaat van vrijwilligheid waarbij 
dwangmiddelen alleen worden toepast als dwang nodig is. Houdt men hier 
aan vast dan moet ook juridisch ruimte worden gecreeerd voor vrijwillige 
medewerking. Daarbij zal aandacht moeten worden geschonken aan zowel 
de legitieme wens van de meewerkende bedrijven om gevrijwaard te 
worden van aansprakelijkheid als aan de belangen van de betrokken 
derden. In hoeverre dit mogelijk is binnen de grenzen van het EVRM en 
de privacy-wetgeving zal nader moeten worden onderzocht. 

Van algemene bevoegdheid tot vragen naar begrensde bevoegdheid 
Het oorspronkelijke systeem van het Wetboek van Strafvordering gaat uit 
van de benadering dat opsporingsambtenaren op grond van de algemene 
opsporingsbevoegdheid bevoegd zijn aan een derde, niet zijnde de verdach-
te, vragen te stellen in het kader van de opsporing. Als deze persoon 
vrijwillig meewerkt wordt geen inbreuk gemaakt op zijn grondrechten. Dat 
daarmee voor de verdachte belastend materiaal wordt verzameld en dat 
dergelijk materiaal inbreuk maakt op de privacy van de verdachte doet daar 
niet aan af. Deze inbreuk is namelijk onlosmakelijk verbonden met de 

3 	Ook bij voorwerpen is een dergelijke figuur denkbaar zoals blijkt uit het volgende 
voorbeeld. Een automobilist is betrokken bij een aanrijding maar rijdt door. Hij brengt 
de beschadigde auto naar de garage voor reparatie. De politie achterhaalt de auto bij 
de garage en verzoekt de garagehouder de auto vrijwillig uit te I.everen. 
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opsporing. Door de ontwikkeling van de bescherming van de persoonlijke 
levenssfeer is dit concept mogelijk aan wijziging onderhevig. Ten eerste 
staat het bedrijven op basis van de privacywetgeving niet vrij persoonsge-
gevens te verstreklcen. Aileen in bijzondere gevallen biedt deze wetgeving 
de mogelijkheid informatie vrijwillig te verstrekken. Daarbij zijn er 
indicaties dat onrechtmatig verstrekte persoonsgegevens niet mogen 
worden gebruikt in het proces als de opsporingsdiensten de hand hebben 
gehad in de onrechtmatigheid van de verstrekking. GesteId kan worden 
dat alleen de bereidheid van de houder van de persoonsgegevens tot 
verstrekken niet meer genoeg is, tevens zal moeten worden voldaan aan 
de eisen van de privacywetgeving. Ten tweede worden in de Wet BOB 
enige vormen van vrijwillige medewerking gereguleerd, naar het lijkt in 
verband met de inbreuk op de privacy van de personen die voorwerp van 
het onderzoek zijn. Dit roept de vraag op of ook de indirecte inbreuk op 
de privacy, een inbreuk waarvan gesteld kan worden dat deze inherent is 
aan de opsporing, een aspect is dat zelfstandig meegewogen moet worden. 
Onderzocht zal moeten worden of deze twee aspecten noodzaken tot een 
aanpassing van de dogmatiek. 

Al de genoemde ontwikkelingen dwingen mijns inziens tot een fundamen-
tele herorientatie die vergaande gevolgen kan hebben voor het strafrechte-
lijke begrippenkader. Zonder een dergelijke herorientatie blijft aanpassing 
van de wetgeving symptoombestrijding. 
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oor de opsporing van strafbare feiten is de politie vaak aangewe' 

zen op informatie die zich bevindt in registers en computer-

bestanden bij bedrijven. Bedrijven verstrekken geregeld informatie ui 

deze bronnen, veelal omdat zij daartoe verplicht zijn op grond van eei 

wettelijke meewerkingsplicht. Echter ook op vrijwillige basis wordt 

infornmtie verstrekt. De verstrekking van informatie is met veel 

vragen omgeven. Wanneer zijn bedrijven verplicht informatie te ver-

strekken? Wat zijn de grenzen van de wettelijke verplichtingen? 

In welke gevallen wordt vrijwillig informatie verschaft en hoe ver-

houdt dit zich tot de privacy-wetgeving? In dit boek wordt een over-

zicht gepresenteerd van wettelijke meewerkingsverplichtingen waar-

mee banken en Internet Service Providers kunnen worden geconfron-

teerd en de wijze waarop in de praktijk informatie wordt verstrekt. 

Daarbij wordt aandacht besteed aan de bevoegdheid van opsporings-

ambtenaren om van vrijwillige medewerking gebruik te maken en dei 

privacy-wetgeving, geheimhoudingsbepalingen en contractuele bepa-

lingen die aan vrijwillige medewerking in de weg kunnen staan. 

Het boek adresseert daarmee de dagelijkse praktijk van het verstrek-

ken van informatie door banken en Internet Service Providers aan po 

tie en justitie en de knelpunten die zich daarbij kunnen voordoen. He 

boek is dan ook met name interessant voor bedrijfsjuristen en beveili 

gingsfunctionarissen die werkzaam zijn in branches die (regelmatig) 

geconfronteerd worden met informatieverzoeken, zoals banken, 

Internet Service Providers, luchtvaartmaatschappijen, telecommuni- ' 

catiebedrijven, accountants en administratiekantoren. 

Tevens is het boek een bron van informatie voor de rechtspraktijk. 

Mr. E.C. Mac Gillavry is als onderzoeker verbon-

den aan de Vakgroep Strafrecht en Criminologie 

van de Rijksuniversiteit Groningen. 
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