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Yoorwoord

In april 1998 is gestart met het Onderzoek ‘Meewerken aan strafvordering
door bedrijven’. Het betreft een promotieonderzoek dat onderverdeeld kan
worden in drie delen. '

Het eerste deel voorziet in onderzoek naar achtergrond en reikwijdte van
de wettelijke verplichtingen tot het meewerken aan strafvordering door
banken en Internet Service Providers (ISP’s) en de mogelijkheden voor
politie en justitie om gebruik te maken van vrijwillige medewerking door
deze bedrijven. Tevens wordt onderzocht wat de praktijkervaringen zijn
met deze wettelijke verplichtingen en vrijwillige medewerking. Het
onderhavige boek, waarvan het manuscript is afgesloten op 15 november
1999, bevat uitsluitend de resultaten van dit eerste deel van het promotie-
onderzoek.

Het tweede onderdeel van het onderzoek zal worden uitgevoerd in 2000
en is rechtsvergelijkend van aard. Nagegaan zal worden welke meewerk-
verplichtingen het Duitse strafprocesrecht banken en ISP’s opleggen, en
welk gebruik kan worden gemaakt van de resultaten van vrijwillig en
verplicht meewerken. Als de tijd het toelaat zal ook het Engelse recht op
dit terrein worden onderzocht.

Het derde deel van het onderzoek staat gepland voor 2001 en richt zich
op de vraag welke (internationale) rechtvaardiging er bestaat voor een
verplichting tot meewerken. Strafvordering is primair de taak van justitie.
In hoeverre is het geoorloofd om bedrijven te verplichten aan deze opspo-
ring mee te werken?

Een integrale evaluatie van de drie delen van het onderzoek geeft de
mogelijkheid te bepalen waar het Nederlandse recht vanuit het oogpunt
van rechtshandhaving tekort schiet, in hoeverre buitenlandse voorbeelden
oplossingen bieden en welke grenzen bij het vinden van die oplossingen
in acht moeten worden genomen.

Het promotieonderzoek, waarvan Prof. mr. G. Knigge promotor is, vindt
plaats aan de Rijksuniversiteit Groningen bij de Vakgroep Strafrecht en
Criminologie. Het onderzoek wordt gesubsidieerd door het Wetenschappe-



2 Voorwoord

lijk Onderzoeks- en Documentatiecentrum van het Ministerie van Justitie.
Door het WODC is een begeleidingsgroep ingesteld.’

1 De begeleidingsgrocp bestaat uit: Prof. mr. Y. Buruma, Katholieke Universiteit
Nijmegen, voorzitter; Prof. dr. C.D. van der Vijver, Stichting Maatschappij, Veilig-
heid en Politie; mr. A.H.J. Kuus, Directoraat Juridische en Fiscale zaken, Rabobank;
mw. mr. M. Jongeneel-van Amerongen, Dircctic Wetgeving, Ministerie van Justitie,
mr. U. van der Pol, Vice-voorzitter Registratiekamer; mw. mr. W. De Jongste,
WODC, Ministerie van Justitie.




1  Vraagstelling en opzet van het onderzoek

1. Achtergronden van het onderzoek

Meewerken aan strafvordering door bedrijven is een essentieel onderdeel
van de opsporing. Bedrijven beschikken namelijk vaak over gegevens (of
voorwerpen) van cliénten, die voor de opsporing van groot belang kunnen
zijn. Daarbij kan gesteld worden, dat de opsporing ook steeds meer athan-
kelijk wordt van de medewerking van bedrijven. Ten eerste doordat door
de (verdere) digitalisering van de maatschappij er meer technische moge-
lijkheden voorhanden zijn om persoonsgebonden gegevens te analyseren
en te bewerken ten behoeve van opsporing. Bedrijven zijn veelal de
beheerders van dergelijke databanken. Ten tweede omdat de opsporings-
ambtenaren ook willen beschikken over (persoons)gegevens die uitshuitend
beschikbaar zijn bij bedrijven. Het betreft dan met name gevallen, waarbij
de infrastructuur volledig in handen is van bedrijven. Een voor de hand
liggend voorbeeld is de telecommunicatiesector maar ook gedacht kan
worden aan het girale geldverkeer en de luchtvaartmaatschappijen. Opspo- -
ringsdiensten zijn afhankelijk van de medewerking van dergelijke bedrij-
- ven voor de opsporing van strafbare feiten.

Bedrijven beschikken derhalve over voor de opsporing belangrijke en soms
essenti€le informatie. De verstrekking van deze informatie aan opsporings-
diensten kan op vrijwillige basis plaatsvinden of op grond van een wette-
lijke titel. Echter, zowel de verplichte als de vrijwillige medewerking van
bedrijven heeft problematische kanten. Bij vrijwillige medewerking staat
de rechtmatigheid ter discussie. Staat vragen, antwoorden en het gebruiken
van het antwoord, altijd vrij? Het aansturen op vrijwillige medewerking,
in plaats van gebruik te maken-van de wettelijke bevoegdheden, kan voor
opsporingsdiensten voordelen opleveren, bijvoorbeeld het voor de ver-
dachte verborgen blijven van de opsporingshandelingen. Kan echter van
vrijwillige medewerking gebruik worden gemaakt, terwijl er een wettelijke,
met waarborgen omgegeven, regeling voorhanden is? Bij verplichte
medewerking rijst vooral de vraag naar de achtergrond en reikwijdte van
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deze verplichtingen. Aan welke eisen moet worden voldaan bij de toepas-
sing van deze instrumenten?

In onderhavig onderzoek wordt geprobeerd een antwoord op deze vragen
te vinden waarbij niet alleen naar de wetgeving wordt gekeken maar ook
naar de praktijkervaringen van opsporingsambtenaren, justitie, banken en
Internet Service Providers met vrijwillige en verplichte medewerking.

Banken en Internet Service Providers

In het kader van het onderzoek is gezocht naar die sectoren, waarvan de
medewerking aan strafvordering voor opsporingsambtenaren van belang
is. Dit is zowel bij banken als bij ISP’s het geval. Zo is in het kader van
het financieel rechercheren' de medewerking van banken van belang,
omdat de informatie, die nodig is voor het volgen en in kaart brengen van
geldstromen, alleen te verkrijgen is door de medewerking van de banken.
Zij zijn de beheerders van de (internationale) financiéle netwerken en zij
bieden de cliént toegang tot die structuren. De opsporingsdienst kan deze
informatie niet zelfstandig verzamelen, omdat zij zelf geen toegang tot deze
netwerken heeft. Natuurlijk kan ook door middel van een huiszoeking bij
een bank geprobeerd worden de informatie in handen te krijgen, echter als
een bank ook hier niet aan meewerkt is het de vraag of de informatie

- werkelijk achterhaald kan worden. Een andere mogelijkheid is huiszoeking

bij de verdachte. Dit heeft echter tot gevolg dat de verdachte op de hoogte
komt van het onderzoek. De Internet Service Providers zijn geselecteerd,
omdat ook bij deze branche sprake is van een terrein waarbij de infrastruc-
tuur en de toegang tot die structuur veelal in handen is van private partijen.
De opsporingsdiensten hebben hier wel de mogelijkheid zich op het
Internet te begeven en opsporingsactiviteiten te verrichten. Echter voor het
achterhalen van informatie over de identiteit van personen op het net is
de medewerking van de providers nodig. Een extra reden om de ISP’s in
het onderzoek te betrekken is gelegen in het feit dat hierdoor tevens
aandacht kan worden besteed aan meewerkverplichtingen die kunnen

I In het kader van dit onderzoek is de vraag wat precies verstaan moet worden onder
financieel rechereheren niet direct relevant. In dit onderzoek is uitgegaan van het
gegeven dat opsporingsdiensten financigle gegevens verzamelen in het kader van
hun onderzoek. Dit kan zijn cen opsporingsonderzoek, waarbij de financigle gege-
vens worden gebruikt ten behoeve van de bewijsvergaring, dan wel een strafrechte-
lijk financieel onderzoek waarbij de gegevens worden gebruiki ten behoeve van het
in kaart brengen van het wederrechtclijk verkregen voordeel.
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worden gehanteerd in het kader van de Informatie en Communicatie
Technologie (ICT). Door de snelle ontwikkeling op het gebied van de ICT
zal de opsporing in toenemende mate gebruik moeten maken van digitale
netwerken en databestanden om de informatie te achterhalen. Het betrek-
ken van ISP’s in het onderzoek kan inzicht geven in de bruikbaarheid in
de digitale wereld van de op dit moment beschikbare instrumenten.

Bestaand onderzoek

Ten aanzien van (vrijwillige) medewerking is slechts beperkt onderzoek
uitgevoerd in Nederland. Als onderdeel van het rapport ‘Lekken of Ver-
strekken’ van Van Ruth en Gunther Moor is beperkt aandacht besteed aan
de informatieverstrekking vanuit bedrijven richting de politie.? Op basis
van dit onderzoek is een vervolgonderzoek geinitieerd door het WODC
waarbij onderzoek is gedaan naar de vrijwillige informatieverstrekking op
grond van artikel 11, tweede lid Wet Persoonsregistraties (Wpr) vanuit het
bedrijfsleven en semi-overheid zoals ziekenhuizen richting de opsporings-
diensten.’ Dit onderzoek kenmerkt zich door een brede scan van een groot
aantal branches (waaronder banken en ISP’s) waarbij wordt nagegaan of,
en op welke wijze, informatie op grond van artikel 11, tweede lid Wpr
wordt verstrekt. Het onderhavige onderzoek biedt ten opzichte van dit
onderzoek een verdieping aangaande de vrijwillige medewerking door
banken en de Internet Service Providers. Daarbij wordt in dit onderzoek
ook aandacht besteed aan de verplichte medewerking en de relatie tussen
vrijwillige en verplichte medewerking.

Meewerken aan strafvordering in breder perspectief

Alvorens nader in te gaan op de doelstelling van het onderzoek moeten
enige opmerkingen worden gemaakt aangaande de samenwerking van
overheid en bedrijfsleven bij de bestrijding van de criminaliteit. Belangrijk
is namelijk te realiseren dat vrijwillige en verplichte medewerking in het
kader van een concreet opsporingsonderzoek, onderdeel is van een com-

2 Ad van Ruth, Lodewijk Gunther Moor met een nabeschouwing van Ybo Buruma,
Lekken of verstrekken, De informele informatie-uitwisseling tussen opsporingsin-
stanties en derden. Uitgeverij Tandem Felix-Ubbergen, 1997.

3 E. Schreuders, A. van Ruth, L. Gunther Moor, R van Kralingen, C. Prins, I. Bakker,
Als de Politie iets wil weten..., De informatieuitwisseling tussen de politie en de
particuliere sector op basis van art. 11 lid 2 van de Wet persoonsregistraties, SDU
Uitgevers, Den Haag, 1999.
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plex van samenwerkingsverbanden. Op meerdere niveaus wordt namelijk
door de overheid en het bedrijfsleven met elkaar samengewerkt. De
volgende voorbeelden kunnen worden genoemd:

In 1992 is het Nationaal Platform Criminaliteitsbeheersing (NPC)
opgericht. Dit platform is door de ministers van Justitie en Binnenlandse
Zaken op voordracht van het bedrijfsleven ingesteld. Het platform becogt
een samenwerking te bewerkstelligen tussen overheid en bedrijfsleven,
ten aanzien van de bestrijding van criminaliteitsproblemen, waarmee met
name het bedrijfsleven wordt geconfronteerd. Thema’s waar aandacht
aan wordt besteed zijn: overvalcriminaliteit, beroepsmoraal en misdaad-
preventie, autocriminaliteit, financiéle instellingen en informatietechnolo-
gie en criminaliteit. Binnen een dergelijke overlegstructuur wordt van
beide zijden informatie uitgewisseld. Deze informatie-uitwisseling heeft
vaak tot doel inzicht te krijgen in criminaliteitsbeelden en mogelijke
maatregelen en is niet gericht op het verzamelen van informatie aangaan-
de individuele personen.

Het project ‘Met kennis bestrijden’. Dit project, dat op 13 oktober 1999
is afgesloten, betrof een gezamenlijk initiatief van het Openbaar Ministe-
rie en de Nederlandse Vereniging van Banken. De doelstelling van het
project was tweeledig. Ten eerste het vergroten van de financieel-econo-
mische kennis van politie en justitie. Ten tweede politie, justitie en het
bank en effectenbedrijf vertrouwd te maken met elkaars werkwijze. Deze
doelstellingen zijn onder meer gerealiscerd door het verzorgen van
opleidingen, het beschikbaar stellen van deskundigen en het verzorgen
van publicaties.

Bedrijven zoals banken en verzekeringsmaatschappijen hebben in
bepaalde gevallen belang bij informatie waarover de overheid beschikt.
Bijvoorbeeld informatie over het strafblad van een bepaalde persoon, of
informatie van de technische recherche over een inbraak waarover door
de benadeelde een claim bij de verzekeraar is ingediend.* Verstrekking
van dergelijke informatie is op dit moment nog niet mogelijk maar
voorwerp van studie. Dit blijkt bijvoorbeeld uit de nota ‘een nieuwe visie
met betrekking tot het verstrekken van justitiéle en politiéle gegevens’

Als klassiek voorbeeld kan worden gencemd de mededeling van de politie dat het
glas, van het bij de inbraak ingeslagen raam, buiten de woning is aangetroffen in
plaats van in de woning. Dit duidt op het instaan van de ruit vanuit de woning en
derhalve op cen valse aangifte van inbraak en een frauduleuze claim bij de verzeke-
ringsmaatschappij.




Vraagstelling en opzet van het onderzoek 7

van de ministers van Justitie en Binnenlandse zaken van juli 1997. Deze
discussie nota is verstuurd aan een groot aantal organisaties uit het
bedrijfsleven.

« Banken worden geconfronteerd met fraude, met name door fraude met
optisch leesbare overschrijvingen (de zogenaamde OLO fraude).’ Door
de omvang van deze fraude worden de banken sterk benadeeld. Door
banken wordt met justitie en politie samengewerkt om deze vorm van
fraude op te kunnen sporen en te vervolgen. Bij deze twee laatste vormen
van samenwerking betreft de informatie uitwisseling (ook) informatie
aangaande individuele personen.

Het onderhavige onderzoek richt zich op de vrijwillige en verplichte
medewerking aan strafvordering door banken en ISP’s. Dit betreft dus
uitsluitend de informatiestroom van bedrijven naar opsporingsdiensten.
De bereidheid van banken en ISP’s om hier aan mee te werken kan echter
niet los worden gezien van de samenwerking op aanverwante terreinen.
Een zeer strikte houding ten aanzien van bijvoorbeeld een wettelijke
verplichting tot meewerken, in een geval waarbij de bank geen direct
belang heeft bij de medewerking, heeft ook weer invloed op de andere
terreinen waarbij samengewerkt wordt met de overheid en waarbij de bank
wel een belang heeft. Ditzelfde geldt bij vrijwillige medewerking. Mede-
werking van banken en ISP’s dient derhalve beschouwd te worden tegen
de achtergrond, dat deze bedrijven de overheid ook weer nodig hebben,
bijvoorbeeld in het kader van de fraudebestrijding en de overvalcriminali-
teit.®

5  Criminelen veranderen optisch-leesbare overschrijvingsformulieren, die bijvoor-
beeld zijn ontvreemd uit postbussen, en posten deze wederom. Bij de automatische
verwerking van deze formulieren worden de veranderingen niet opgemerkt, waar-
door het geld wordt overgeboekt op een dumprekening van de crimineel. Van deze
rekening wordt het geld direct afgehaald.

6 Uit het onderzoek blijkt niet dat ISP’s op dit moment geconfronteerd worden met
grootschalige fraude. Vanuit deze optiek is er geen sprake van een indirect belang
bij het medewerken aan opsporing. Aan de andere kant kan niet meewerken tot
gevolg hebben dat de branche geconfronteerd wordt met vergaande wettelijke ver-
plichtingen met alle financi€le gevolgen van dien.
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2. Doelstelling van het onderzock

De doelstelling van het onderhavige onderzoek is het in kaart brengen en
analyseren van de vrijwillige en verplichte medewerking door de banken
en de Internet Service Providers. Deze doelstelling wordt nader geconcreti-
seerd door het formuleren van een tweeta! subdoelstellingen:

Wetgeving

+ Het in kaart brengen van de wettelijke bevoegdheid van opsporings-
ambtenaren om gebruik te maken van vrijwillige medewerking van
banken en ISP’s, waarbij tevens aandacht wordt besteed aan privacy-
wetgeving, geheimhoudingsbepalingen en contractuele bepalingen die
aan vrijwillige medewerking in de weg kunnen staan.

» Het beschrijven van de wettelijke meewerkverplichtingen die aangewend
kunnen worden bij banken en ISP’s, waarbij met name wordt ingegaan
op de achtergronden en reikwijdte van deze verplichtingen.

Praktijk

« Het verschaffen van inzicht in de wijze waarop in de praktijk door
opsporingsambtenaren, rechter-commissarissen, banken en Internet
Service Providers wordt omgegaan met de wettelijke instrumenten.

» In kaart brengen of en op welke wijze door banken en Internet Service
Providers vrijwillig wordt meegewerkt aan strafvordering.

3. Uitgangspunten van het onderzoek

Vrijwillige medewerking

In het kader van het onderzoek wordt vrijwillige medewerking gedefinieerd
als: medewerking in die gevallen waarin er geen wettelijke tite! is op grond
waarvan de medewerking door politie en justitie kan worden gevorderd
dan wel bevolen. In deze definitie wordt geen rekening gehouden met de
perceptie van de persoon die verzocht wordt om medewerking. Deze kan
wel degelijk de indruk hebben dat de informatie moet worden verstrekt,
bijvoorbeeld omdat als de informatie niet wordt verstrekt de politie het
door middel van een huiszoeking komt halen. De definitie gaat uit van een
legistische benadering,.
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Verplichte medewerking

Verplichte medewerking is het spiegelbeeld van de vrijwillige medewer-
king en wordt in het kader van dit onderzoek dan ook gedefinieerd als
medewerking die op basis van een wettelijke regeling kan worden gevor-
derd dan wel bevolen. Daarbij wordt-de beperking aangehouden, dat het
moet gaan om medewerkingsverplichtingen die kunnen worden aangewend
ten behoeve van strafvordering. Medewerkingsverplichtingen in het kader
van controle zijn dan ook geen onderdeel van dit onderzoek.

Medewerking

Medewerking is een breed begrip. In het kader van het onderzoek wordt
de aandacht gericht op een manier van medewerken door bedrijven, die
bestaat uit het verstrekken van informatie en het uitvoeren van handeling-
en. Ook het uitvoeren van handeling heeft namelijk veelal als uiteindelijk
doel: het verstrekken van informatie. Bij het uitvoeren van handelingen
kan bijvoorbeeld worden gedacht aan het (blijven) uitvoeren van wissel-
transacties, waardoor het criminele netwetk in kaart kan worden gebracht.
Vaak gaat dit samen met het direct informeren van de opsporingsdienst
aangaande de transactie. Geen aandacht zal worden besteed aan medewer-
king in de vorm van gedogen, bijvoorbeeld in geval van een huiszoeking.
Uitgangspunt bij het onderzoek is dat alleen aandacht wordt besteed aan
het meewerken in de zin van een actief meewerken door de derde. Ook
wordt geen aandacht besteed aan het conservatoire beslag en de onttrekking
aan het verkeer. De reden voor deze beperking is gelegen in het feit dat
het conservatoire beslag en de onttrekking aan het verkeer niet gericht zijn
op het verkrijgen van informatie door politie en justitie maar op het
veiligstellen van het object, dan wel het vermogen. Samenvattend kan
gesteld worden dat het onderzoek zich uitsluitend richt op medewerking
die gericht is op het primaire proces; het verkrijgen door politie en justitie
van informatie aangaande het strafbare feit en het wederrechtelijk verkre-
gen voordeel. '

Samenhang vrijwillige medewerking-verplichte medewerking

Het onderzoek gaat uit van een integrale benadering van vrijwillige
medewerking en verplichte medewerking. Vrijwillige medewerking wordt
niet als zelfstandig verschijnsel beschouwd, maar in samenhang met
medewerkingsverplichtingen. Vrijwillige medewerking en verplichte
medewerking zijn namelijk nauw met elkaar verbonden. Zo wordt in de
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praktijk van vrijwillige medewerking gebruik gemaakt omdat bijvoorbeeld
de wettelijke middelen tekort schieten. Ook wordt van vrijwillige medewer-
king gebruik gemaakt in het licht van de toepassing van wettelijke midde-
len, bijvoorbeeld als opsporingsambtenaren vooruitlopend op de toepassing
van een bevel tot uitlevering op grond van artikel 105 Sv aan een bank
vragen of het zin heeft met de vordering te komen. Alleen door vrijwillige
medewerking in samenhang met de wettelijke verplichtingen te onderzoe-
ken, kan deze onderlinge relatie worden beschreven.

Medewerkingsplichtige geen verdachte

Het onderzoek beperkt zich tot meewerken aan strafvordering door
bedrijven, die zelf niet verdacht worden van een strafbaar feit. Achtergrond
van dit uitgangspunt is, dat op deze wijze wordt voorkomen, dat de
problematiek van (vrijwillige) medewerking samenloopt met de problema-
tick van het meewerken door verdachten aan de bewijsgaring.

Geen direct benadeelde.

Een ander uitgangspunt bij het onderzoek is dat het bedrijf niet als direct
benadeelde betrokken mag zijn. Te denken valt aan de medewerking van
een bank bij het opsporen van OLO fraude. In veel gevallen is de bank de
benadeelde van de fraude, en heeft derhalve een direct financieel belang
mee te werken aan de opsporing. Een dergelijke situatie vertroebelt ecn
analyse aangaande de rechtmatigheid van de informatieverstrekking, omdat
de grenzen aan informatieverstrekking in deze situaties mogelijk anders
moeten worden getrokken, in verband met de benadeling van de verstrek-
ker. Aangenomen mag worden, dat men tot op zekere hoogte gerechtigd
is maatregelen te nemen om schade te voorkomen. Daarmee komt de
medewerking meer te liggen in de sfeer van het doen van aangifte. Deze
vorm van medewerking valt buiten het bestek van het onderzoek. Gespro-
ken wordt van direct benadeelde omdat de handelingen van de cligént wel
indirect nadelig kunnen zijn voor het betreffende bedrijf. Zo kunnen
bijvoorbeeld de witwas-activiteiten van een cliént wel degelijk schade voor
de bank opleveren. Hierbij kan met name gedacht worden aan imagoscha-
de. Juist imagoschade kan voor een bank grote gevolgen hebben, omdat
dit van negatieve invloed kan zijn op het verkrijgen of behouden van
buitenlandse bankvergunningen.



Vraagstelling en opzet van het onderzoek 11

Anonimiteit

Anonieme verwerking van de gegevens is een belangrijk uitgangspunt bij
het onderzoek. Hier is voor gekozen om een tweetal redenen:

Ten eerste omdat het verstrekken van informatie aangaande cliénten voor
de banken en ISP’s een gevoelige materie is. Met name banken zijn zich
bewust van de privacy-gevoeligheid van de informatieverstrekking, en
derhalve beducht voor aansprakelijkheid voor deze verstrekking. Vrijwilli-
ge medewerking in het kader van strafvordering kan namelijk leiden tot
aansprakelijkheid van de bank jegens de cliént. Door uit te gaan van
anonimiteit van de geinterviewden kan gegarandeerd worden dat de
uitkomsten van het onderzoek niet herleid kunnen worden tot een indivi-
duele bank. Om die reden wordt volstaan met het aangeven van het aantal
banken dat is geinterviewd, en wordt geen lijst van geinterviewden noch
van bij het onderzoek betrokken banken opgenomen.

De tweede reden voor anonieme verwerking van de gegevens is gelegen
in het feit dat ook van de zijde van de opsporingsdiensten het gebruik van
vrijwillige en verplichte medewerking met vraagtekens omgeven is.
Anonieme verwerking van de gegevens kan bijdragen aan de bereidheid
van de geinterviewden informatie te verstrekken.

4, Opzet van het onderzoek

Bij het onderzoek naar de wetgeving is met name aandacht besteed aan
de wetshistorie en de literatuur. Jurisprudentie ten aanzien van het gebruik
van meewerkverplichtingen is slechts in zeer uitzonderlijke gevallen
voorhanden.

Het praktijkonderzoek is uitgevoerd door middel van interviews. Gekozen
is voor half gestructureerde interviews met open vragen. Bij aanvang van
het onderzoek naar medewerking door banken is op basis van literatuur
een inventarisatie uitgevoerd van opsporingsdiensten die zich bezig houden
met het financieel rechercheren.” Ditresulteerde in het volgende overzicht:
Centrale Recherche Informatie Dienst, Landelijk Recherche Team, Eco-
nomische Controle Dienst, Bureaus Financiéle Ondersteuning, FIOD, AID,

7 Zie ondermeer M. Pheijffer, J.G. Kuijl, A.Th.H. van Dijk, G.J.C.M. Bakker, Finan-
cieel Rechercheren, Kluwer 1997, Hoofdstuk 5.
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Recherche VROM. Deze diensten zijn benaderd om mee te werken aan
het onderzoek. Alle benaderde opsporingsdiensten hebben meegewerkt
aan het onderzoek, Daarnaast zijn interviews gehouden bij de volgende
organisaties die nauw betrokken zijn bij het financieel rechercheren: het
Meldpunt Ongebruikelijke Transacties, het Project Financieel Recherche-
ren, het Kennispunt Financieel Rechercheren, het Project Met Kennis
Bestrijden, het Nationaal Platform Criminaliteitsbeheersing en het Bureau
Ontnemingswetgeving OM (BOOM). Tevens is gesproken met een coérdi-
nerend rechter-commissaris en een tweetal officieren van justitie.

Bij de selectic van de banken is gestreefd de grotere banken in het onder-
zoek te betrekken. Over het algemeen worden juist deze banken regelmatig
verzocht informatie aangaande hun cliénten te verschaffen. In het totaal
acht banken hebben aan het onderzoek meegewerkt. Tevens zijn in het
onderzoek twee aan de banken gerelateerde financiéle instellingen betrok-
ken en zijn gesprekken gevoerd bij de Nederlandse Vereniging van
Banken. Hoewel in dit boek gesproken wordt van ‘banken’ moet worden
gerealiseerd dat hier ook deze aan de banken gerelateerde instellingen
onder worden verstaan.

Bij het onderzoek naar de medewerking door ISP’s is gestreefd de grotere
Internetproviders in het onderzoek te betrekken. Daarbij zijn in het
onderzoek twee gratis Internetproviders en een Internetprovider, die via
de kabel toegang tot het net verleent, betrokken. Deze providers zijn in het
onderzoek meegenomen, omdat in oriénterende gesprekken met opspo-
ringsdiensten de vraag naar voren kwam in hoeverre deze bijzondere
aspecten de mogelijkheid tot het verlenen van medewerking zou beinvloe-
den. De selectie van de ISP’s is grotendeels gebhseerd op suggesties van
opsporingsambtenaren. In de inleiding van hoofdstuk 5 wordt nader
aandacht besteed aan de geinterviewde instellingen en opsporingsdiensten.

De selectie van de te interviewen personen, zowel bij opsporingsdiensten
als de bedrijven en andere instellingen, heeft veelal plaatsgevonden door
middel van de sneeuwbalmethode.® In het kader van de interviews zijn in
een aantal gevallen documenten verstrekt, zoals verstrekkingsprocedures
en uitleveringsbevelen, Ook van de zijde van de opsporingsdiensten zijn

8 Door de geinterviewde worden suggesties gedaan voor te interviewen personen
binnen of buiten hun eigen organisatie.
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documenten verstrekt, waaronder procedures voor het vragen van informa-
tie. Deze schriftelijke bescheiden zijn in het onderzoek meegenomen. Door
een drietal banken is tevens de mogelijkheid geboden (een selectie) van’
de informatieverzoeken in te zien.

5. Opbouw van het boek

De centrale vraag van hoofdstuk 2 is op grond van welke bevoegdheid
opsporingsambtenaren gebruik kunnen maken van vrijwillige medewer-
king. Door opsporingsambtenaren wordt namelijk veelal uitgegaan van
het adagium ‘vragen staat vrij’ maar is dit ook werkelijk zo? Om deze
vraag te beantwoorden wordt in dit hoofdstuk eerst ingaan op de algemene
opsporingsbevoegdheid en de mogelijkheid op basis van die bevoegdheid
gebruik te maken van vrijwillige medewerking. Vervolgens wordt nage-
gaan in hoeverre privacywetgeving, geheimhoudingsbepalingen en con-
tractuele bepalingen in de weg staan aan het vrijwillig meewerken door
het bedrijf aan een bevoegd gegeven verzoek tot meewerken.

De vraag die in het derde hoofdstuk centraal staat is welke wettelijke
meewerkverplichtingen bij banken en ISP’s kunnen worden aangewend
en welke (inhoudelijke) eisen aan deze meewerkverplichtingen verbonden
zijn. In de hoofdstukken 2 en 3 wordt derhalve het juridische kader
geschetst dat als basis kan dienen voor de beoordeling van de in de
hoofdstukken 4, 5 en 6 beschreven praktijk.

Hoofdstuk 4 richt zich op de medewerking aan strafvordering door banken,
hoofdstuk 5 beschrijft de medewerking aan strafvordering door Internet
Service Providers. In deze twee hoofdstukken worden de praktijkervarin-
gen beschreven aan de hand van de wettelijke meewerkverplichtingen. In
hoofdstuk 6 worden de praktijkervaringen beschreven vanuit het perspec-
tief van (een deel van) de bij de medewerking betrokken actoren: de
opsporingsambtenaren, rechter-commissarissen en bedrijven. In het laatste
hoofdstuk wordt de conclusie getrokken, dat er een aanzienlijke discrepan-
tie is ontstaan tussen theorie en praktijk. Daarbij worden enige aspecten
van meewerken aan strafvordering door bedrijven geidentificeerd die
verder onderzoek behoeven alvorens oplossingen voor deze discrepantie
kunnen worden geformuleerd.



2 Vrijwillige medewerking

1. Inleiding

Vrijwillige medewerking aan strafvordering is niet een ontwikkeling van
de laatste jaren. In de memorie van toelichting op het Wetboek van
Strafvordering 1926 wordt hierover opgemerkt: ‘Het bestaan van tal van
bijzondere bepalingen inzake de inbeslagneming mag veilig worden
aangemerkt als eene aanwijzing voor de onvoldoendheid der algemeene
regeling van dat onderwerp in het Wetboek, eene regeling, welker leemten
trouwens algemeen worden erkend. De behoefte aan ruimere bevoegdhe-
den ten deze deed zich in de gewone justiti€le en politiéle praktijk in sterke
mate gevoelen. Dat dit nog niet in sterkere mate het geval is geweest, en
dat eene herziening van genoemde algemeene regeling tot dusver achterwe-
ge is gebleven, is enkel een gevolg van de omstandigheid, dat het voor de
inbeslagneming van stukken van overtuiging thans dikwijls vereischte
goedvinden van bijzondere personen den onderzoekenden rechters of
ambtenaren niet pleegt te worden onthouden. Voor het vervolg dient echter
de justitie met krachtiger wapenen te worden toegerust en aan dat goedvin-
den eene minder ruime plaats toe te komen, dienen met andere woorden
scherper te worden omschreven de gevallen, waarin de bevoegdheid tot
inbeslagneming of op inbeslagneming gerichte handelingen als een zelf-
standig recht der ambtenaren van justitie en politie mag worden uitgeoe-
fend. Daarbij zal telkens moeten worden vastgesteld, in hoever het indivi-
dueel belang, het belang van de bij de inbeslagneming betrokken bijzonde-
re personen, tegenover het algemeen belang behoort te gelden en zullen
de rechten en verplichtingen dier bijzondere personen met meerdere
zorgvuldigheid en, op sommige punten, in milderen geest zijn te regelen
dan in het geldende wetboek s geschied.”' Uit bovenstaand citaat blijkt
dat de wetgever in 1926 uitgaat van de mogelijkheid dat burgers vrijwillig
meewerken aan strafvordering en dat opsporingsambtenaren bevoegd zijn
van vrijwillige medewerking gebruik te maken. Sinds die tijd is er echter
veel veranderd. Het recht op de bescherming van de persoonlijke levens-

1 BHTK 1913/1914, 286, nr. 3 (MvT), pag. 76-78.
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sfeer is tot ontwikkeling gekomen en vastgelegd in artikel 10 GW en artikel
8 EVRM. Dit heeft tevens geleid tot regelgeving ten aanzien van het
vastleggen en verstrekken van persoonsgegevens. Deze ontwikkeling
beinvloedt de opsporing. Zo is bijvoorbeeld in de rechtspraak de vraag aan
de orde gekomen of, en in welke mate opsporingsdiensten inbreuk mogen
maken op de privacy. Als meest recente ontwikkeling kan nog worden
gewezen op de Wet Bijzondere opsporingsbevoegdheden (Wet BOB)
waarin nadrukkelijk aandacht wordt besteed aan het spanningsveld tussen
privacy en opsporing. Dit roept de vraag op welke invloed deze ontwikke-
lingen hebben op het uitgangspunt, dat derden vrijwillig mee kunnen
werken aan strafvordering en of opsporingsambtenaren van deze vrijwillig-
heid gebruik kunnen maken. Om tot een beantwoording van deze vraag
te komen zal in de eerste plaats worden gekeken naar de bevoegdheid van
opsporingsambtenaren om gebruik te maken van vrijwillige medewerking.
Vervolgens zal aandacht worden besteed aan een aantal bijzondere
omstandigheden die aan het uitoefenen van deze bevoegdheid in de weg
kunnen staan. Genoemd kunnen worden de bepalingen zoals opgenomen
in de Wet BOB, de privacywetgeving, contractuele bepalingen en geheim-
houdingsverplichtingen.

2. Vrijwillige medewerking en de bevoegdheid van opsporings-
ambtenaren ’

Mogen opsporingsambtenaren alle opsporingsmethoden gebruiken die van
pas komen bij een (opsporings)onderzoek of moet er een specifieke
bevoegdheid zijn alvorens een 0psporingsmethode mag worden toegepast?
Om deze vraag te kunnen beantwoorden zal aandacht moeten worden
besteed aan de betekenis van artikel | Wetboek van Strafvordering.
Artikel 1 Sv bepaalt: ‘Strafvordering heeft alleen plaats op de wijze bij de
wet voorzien’. Door Knigge wordt aangegeven dat dit artikel een viertal
aspecten omvat, waarvan een tweetal direct van invloed zijn op de be-
voegdheid van de opsporingsambtenaar:

2 Inmei 1999 is de Wet BOB gepubliceerd; Wet van 27 mei 1999 tot wijziging van
het Welbock van Strafvordering in verband met de regeling van enige bijzondere
bevoegdheden tot opsporing en wijziging van enige andere bepalingen (Bijzondere
opsporingsbevoegdheden), Staatsblad 1999, 245. Naar verwachting treedt deze wet
op 1 februari 2000 in werking,
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» De wetgever bindt zichzelf het strafproces bij wet in formele zin te
regelen.
* In het artikel wordt de grondwettelijke eis herhaald dat inbreuken op
grondrechten hun basis moeten vinden in een wet in formele zin.’

Artikel 1 Sv verplicht derhalve dat in de wet wordt vastgelegd welke
personen in het kader van de strafvordering mogen optreden en welke
taken en bevoegdheden zij daarbij hebben.* Alvorens in te gaan op de
bevoegdheden zal eerst aandacht worden besteed aan wie bevoegd zijn tot
opsporen en op welke wijze hun taak is omschreven.

Bevoegd tot opsporen zijn de in artikel 141 Sv genoemde officieren van
justitie, ambtenaren van politie en (voor bepaalde gevallen) officieren en
onderofficieren van de marechaussee. Genoemde opsporingsambtenaren
worden aangeduid als gewone opsporingsambtenaren, zij hebben een
algemene opsporingsbevoegdheid, zodat zij bevoegd zijn alle strafbare
feiten op te sporen. Daarnaast worden in het Wetboek van Strafvordering
de buitengewoon opsporingsambtenaren genoemd (artikel 142 Sv). In het
algemeen is de bevoegdheid van deze opsporingsambtenaren beperkt tot
strafbare feiten, die samenhangen met de wettelijke regelingen die Zij
moeten handhaven. De taken van de politie en marechaussee zijn vastge-
legd in artikel 2 Politiewet (PW).> Dit wordt als volgt omschreven: ‘De
politie heeft tot taak in ondergeschiktheid aan het bevoegde gezag en in
overeenstemming met de geldende rechtsregels te zorgen voor de daadwer-
kelijke handhaving van de rechtsorde en het verlenen van hulp aan hen
die deze behoeven.” De buitengewone opsporingsambtenaren zijn niet
belast met de politietaak zoals omschreven in artikel 2 PW, maar zijn veelal
belast met de uitvoering en toezicht van bijzondere wetten. Daarmee
nemen zij wel onderdelen van de politietaak voor hun rekening.

Blijft over de vraag, welke bevoegdheden de gewone en bijzondere
opsporingsambtenaren hebben in het kader van de opsporing, met name
in die gevallen waarbij opsporing leidt tot inbreuk op grondrechten. Door

3 G. Knigge, Opsporing, vervolging en berechting als fasen in de strafvordering, pag.
5, In: Leerstukken van het Strafprocesrecht, red. G. Knigge, vierde druk, Wolters-
Noordhoff, Groningen.

4 G. Knigge, Opsporing, vervolging en berechting als fasen in de strafvordering, pag.
10, In: Leerstukken van het Strafprocesrecht, red. G. Knigge, vierde druk, Wolters-
Noordhoff, Groningen.

5 Inart. 6 PW wordt de politietaak ook opgedragen aan de marechaussee.
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Knigge wordt aangegeven dat het oorspronkelijke uitgangspunt van de
wetgever is, dus voor de ontwikkeling van het leerstuk van het recht op
de bescherming van de persoonlijke levenssfeer, dat de toekenning van
algemene opsporingsbevoegdheid machtigt tot alle activiteiten, die rede-
lijkerwijs noodzakelijk kunnen worden geacht om het gestelde doel
(waarheidsvinding) te bereiken.® De toekenning van algemene opsporings-
bevoegdheid is neergelegd inartikel 141 voor gewone opsporingsambtena-
ren en 142 8v voor bijzondere opsporingsambtenaren. Daarmee wordt
derhalve voldaan aan artike! | Sv, dat een wettelijke grondslag eist voor
opsporingsactiviteiten. Voor opsporingsactiviteiten, die een inbreuk maken
op grond-rechten, werd deze algemene grondslag door de wetgever van
artikel | Sv niet toereikend geacht. Voor deze opsporingsactiviteiten is een
aparte uitdrukkelijke grondslag nodig.

Vervolgens heeft zich het leerstuk van het recht op de bescherming van
de persoonlijke levenssfeer ontwikkeld, hetgeen is gecodificeerd in artikel
8 EVRM en artikel 10 GW. Welk effect heeft deze ontwikkeling op de
reikwijdte van de algemene opspaoringsbevoegdheid? Artikel 10 GW eist
namelijk voor een inbreuk op de persoonlijke levenssfeer een regeling bij
of krachtens de wet. Dit roept de vraag op welke inbreuk op artikel 10 GW
gebaseerd kan worden op de algemene opsporingsbevoegdheid en in welke
gevallen een specifieke wettelijke grondslag is vereist? Door Knigge wordt
op grond van het arrest van de Hoge Raad van |1 november 1994’ gecon-
cludeerd dat op artikel 141 en 142 Sv beperkte inbreuken op de privacy
kunnen worden gebaseerd. Opsporingsmethoden die een inbreuk maken
op andere grondrechten van burgers behoeven een specificke wettelijke
grondslag (de bijzondere dwangmiddelen, titel [V Wetboek van Strafvorde-
ring) omdat de algemene grondslag van artikel 141 en 142 Sv in die
gevallen ontoereikend is om te gelden als een bij of krachtens de wet
gestelde beperking van het grondrecht.®

6  G. Knigge, Opsporing, vervolging en berechting als fasen in de strafvordering, pag.
12, in: Leerstukken van hct Strafprocesrecht, red. G. Knigge, vierde druk, Wolters-
Noordhoft, Groningen.

7  HR |1 november 1994, NJ 1995, 400,

8  G. Knigge. Opsporing, vervolging en berechting als fasen in de strafvordering, pag.
14-15, In: Leerstukken van het Strafprocesrechy, red. G. Knigge, vierde druk,
Wolters-Noordheff, Groningen.
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Tot nu toe is slechts aandacht besteed aan de bevoegdheden van de
opsporingsambtenaren als sprake is van strafvordering, met opsporing als
de eerste fase. Als uitgegaan wordt van een beperkt opsporingsbegrip vangt
strafvordering aan op het moment dat sprake is van een redelijk vermoeden
dat een strafbaar feit is gepleegd. Het Wetboek van Strafvordering gaat
uit van dit beperkte opsporingsbegrip, een aantal bijzondere wetten gaat
uit van een ruim opsporingsbegrip.” Bij een ruim opsporingsbegrip wordt
onder opsporen mede verstaan het speuren naar strafbare feiten die
mogelijk (niet: vermoedelijk) zijn begaan.'® Als uitgegaan wordt van het
beperkte opsporingsbegrip, kunnen alle handelingen in gevallen, waarbij
(nog) geen redelijk vermoeden bestaat dat een strafbaar feit is gepleegd,
niet worden gekenmerkt als opsporing en dus ook niet worden aangemerkt
als strafvordering in de zin van artikel 1 Sv. Om die reden kunnen hande-
lingen in deze fase dan ook niet worden gebaseerd op artikel 141 of 142
Sv. Toch worden ook in deze fase activiteiten ten behoeve van de opspo-
ring uitgevoerd. Ook deze activiteiten kunnen, in meer of mindere mate,
een inbreuk maken op de persoonlijke levenssfeer. Als een inbreuk op de
persoonlijke levenssfeer wordt gemaakt behoeft ook een dergelijk optreden,
gezien artikel 10 GW, een wettelijke grondslag. Dit roept de vraag op
welke inbreuk op artikel 10 GW gebaseerd kan worden op de algemene
bevoegdheid van artikel 2 PW en in welke gevallen een specifieke wettelij-
ke grondslag is vereist? In het Zwolsman arrest van 19 december 1995
wordt door de Hoge Raad aangegeven dat de grondslag voor onderzoek,
dat niet als ‘opsporing’ kan worden aangemerkt, voor zover een beperkte
inbreuk op de privacy wordt gemaakt, kan worden gevonden in artikel 2
Politiewet. In dit arrest heeft de Hoge Raad zich uitgesproken over de
toepassing van opsporingsmethoden in de pro-actieve fase van het onder-
zoek. Onder pro-actieve fase werd door het hof in dit arrest verstaan: de
fase waarin niet of onvoldoende vaststaat dat een strafbaar feit is of wordt
gepleegd en dus ook nog niet een verdachte als bedoeld in artikel 27 Sv
aanwijsbaar is. Door de Hoge Raad wordt ten aanzien van de gebruikte
methoden overwogen: ‘De beveegdheid tot het maken van een inbreuk als
in 6.4.2 bedoeld [inbreuk op artikel 10 Grondwet en art. 8 lid 1 EVRM)]

9 Bijvoorbeeld de Jachtwet.

10- G. Knigge, Opsporing, vervolging en berechting als fasen in de strafvordering, pag.
17, In: Leerstukken van het Strafprocesrecht, red. G. Knigge, vierde druk, Wolters-
Noordhoff, Groningen.

11 HR 19 december 1995, NJ 1996, 249.
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moet voldoende kenbaar en voorzienbaar in de wet zijn omschreven.
Behoudens hetgeen hierna in 6.4.5 wordt overwogen, voldoet een alge-
meen geformuleerde bepaling als artikel 2 Politiewet 1993 (artikel 28
Politiewet) niet aan die eis. De voortschrijdende ontwikkeling van het
fundamentele recht op bescherming van de persoonlijke levenssfeer, zoals
deze ontwikkeling gestalte heeft gekregen in rechtspraak en doctrine, en
de toenemende technische verfijning en intensivering van onderzocksme-
thoden en -technieken verlangen een meer precieze legitimatie voor zulke
inbreuken dan artikel 2 Politiewet 1993 biedt.’

De Hoge Raad geeft daarbij echter tevens aan dat de politie op grond van
artikel 2 Politiewet wel bevoegd is handelingen" te verrichten die haar taak
met zich meebrengt en dat ‘ook indien door zulke verrichtingen een
beperkte inbreuk op de persoonlijke levenssfeer zou worden gemaakt, de
globale taakomschrijving van artikel 2 Politiewet 1993 daarvoor een
toereikende wettelijke grondslag biedt.’ +

Op grond van het bovenstaande kan derhalve worden gesteld dat volgens
het huidige recht de opsporingsambtenaren, zowel bij de opsporing als in
de fase voorafgaand aan de opsporing, op grond van artikel 141, 142 Sv
en artikel 2 Politiewet een algemene bevoegdheid hebben om gebruik-te
maken van (opsporings)methoden die een beperkte inbreuk op de privacy
maken. Door Knigge wordt de vraag opgeworpen in hoeverre in dit,
hierboven geschetste, wettelijk ‘systeem’ verandering zal komen door het
inwerking treden van het de Wet bijzondere opsporingsbevoegdheden.”
In de memorie van toelichting op de Wet BOB wordt namelijk als uit-
gangspunt geformuleerd, dat opsporingsmethoden die zeer risicovol zijn
voor de integriteit en beheersbaarheid van de opéporin g, dan wel die een
inbreuk maken op de grondrechten van burgers, een voldoende specificke
basis in het Wetboek van Strafvordering behoeven."* Het doel van deze
wet is derhalve om de thans gebruikte opsporingsmethoden die naar huidig

12 Zoals het ter handhaving van de openbare orde geven van een bevel zich te verwij-
deren of onder zich nemen van voorwerpen (vgl. HR 24 gktober 1961, N1 1962, 86;
HR 22 februari 1977, NJ 1977, 288), observatie en schaduwen (vgl. HR 14 okiober
1986, NJ 1987, 564 en 1R 14 oktober 1986, NI 1988, 511) of het in het openbaar
fotograferen van personen (vgl. HR 13 oktober 1992, NJ 1993, 223).

13 G. Knigge, Opsporing, vervolging en berechting als fasen in de strafvordering, pag.
15, In: Leerstukken van het Strafprocesrecht, red. G. Knigge, vierde druk, Wolters-
Neordhoff, Groningen.

14 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 3.
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inzicht een inbreuk op de privacy kunnen maken, een expliciete wettelijke
basis te geven.'® Alleen niet ingrijpende middelen, zoals het ogen en oren
openhouden of het inzetten van een informant op een andere wijze dan
voorzien in artikel 126v Wet BOB, hoeven niet in de wet te worden
geregeld, omdat deze middelen geen inbreuk op de privacy maken. In de
memorie van toelichting wordt daarbij wel opgemerkt, dat voor deze niet
ingrijpende middelen niet geldt, dat zij zonder enige beperkingen mogen
worden toegepast. Het gebruik van deze middelen is alleen toegestaan als
zij passen binnen, en dienen ter uitvoering van, dat deel van de politietaak
dat gericht is op de strafrechtelijke handhaving van de rechtsorde.'® In de
memorie van toelichting wordt gesteld dat bij in de toekomst te ontwikke-
len opsporingsmethoden het mogelijk is, dat de rechter zal moeten beoor-
delen of een opsporingsmethode inbreuk op de privacy maakt. Als dit het
geval is, zal de wetgever zijn verantwoordelijkheid moeten nemen en een
regeling van die methode moeten geven. Bij methoden waarvan op
voorhand duidelijk is, dat deze een verdergaande inbreuk op de privacy
maken, zal de wetgever niet het oordeel van de rechter moeten afwachten
maar zelf tot een wettelijke regeling moeten komen."”

Op grond van het bovenstaande kan gesteld worden, dat de Wet BOB,
nadrukkelijk als uitgangspunt neemt, dat opsporingsmethoden die een
inbreuk maken op de privacy, een plaats in de wet moeten krijgen. Dit
uitgangspunt lijkt de huidige systematiek te doorkruisen. Dit zou kunnen
leiden tot de conclusie dat methoden, die op dit moment worden gebruikt,
en die een beperkte inbreuk maken op de privacy, na inwerkingtreding van
de Wet BOB, niet meer kunnen worden gebaseerd op artikel 141 en 142
Sv, maar een specifieke wettelijke regeling behoeven. Uit de memorie van
toelichting van de Wet BOB,"® de memorie van antwoord Tweede Kamer,"”
en de memorie van antwoord Eerste Kamer,? blijkt echter dat de minister
geen gesloten stelsel van opsporingshandelingen voorstaat. Tevens wordt
in de memorie van toelichting aangegeven dat niet elke bemoeienis van
de politie een schending van de privacy oplevert.?’ Op grond van het

15 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 12.

16 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 8.

17 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 12.

18 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 9.

19 Tweede Kamer, vergaderjaar 1997-1998, 25 403, nr. 7, pag. 19.

20 Eerste Kamer, vergaderjaar 1998-1999, 25 403 en 23 251, nr. 119b, pag, 1.
21 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 10.
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bovenstaande kan dan ook worden geconcludeerd dat, ook na inwerkingtre-
ding van de Wet BOB, opsporingsmethoden die een beperkte inbreuk op
de persoonlijke levenssfeer maken kunnen worden gebaseerd op de
algemene opsporingsbevoegdheid van artikel 141 en 142 Sv. Navolgend
zal daarom worden uitgegaan van de veronderstelling dat de Wet BOB op
dit punt de geschetste wettelijke systematiek niet doorkruist.

Toch kunnen nog enige opmerkingen worden geplaatst bij de systematiek
dat methoden, die een beperkte inbreuk op de privacy maken, kunnen
worden gebaseerd op de algemene opsporingsbevoegdheid van artikel 141
en 142 Sv dan wel artikel 2 Politiewet.

Zowel in het Zwolsman arrest™ als in het arrest van de Hoge Raad van 1|
november 1994% betrof het opsporingsmethoden (observatie, filmen,
doorzoeken huisvuil, e.d.) die gebruikt werden om (een deel) van het leven
van de geobserveerde in kaart te brengen. De persoon, die met de methode
geconfronteerd werd, was dus dezelfde persoon als degene wiens gedra-
gingen in kaart werden gebracht. De vraag of het criterium van de beperkte
inbreuk op de privacy betrokken moet worden op de gehanteerde methode
van informatiegaring of op de privacy gevoeligheid van de verzamelde
informatie Kan op grond van deze gevallen niet worden beantwoord, omdat
deze verschillende elementen hier niet kunnen worden onderscheiden,
Dit is anders in die gevallen, waarbij een onderzocksmethode wordt
toegepast bij een ander dan de verdachte. In een dergelijk geval kan dit
onderscheid wel worden gemaakt, omdat de methode inbreuk maakt op
de grondrechten van de persoon die met de methode wordt geconfronteerd,
terwijl de inhoud van de verzamelde informatie inbreuk maakt op de
privacy van de verdachte. Op basis van de huidige regeling van dwangmid-
delen in het Wetboek van Strafvordering lijkt het aannemelijk dat, bij de
beoordeling of sprake is van meer dan beperkte inbreuk op de privacy,
moet worden gekeken naar de inbreuk die de methode maakt op het grond-
recht van de persoon die wordt geconfronteerd met deze methode en niet
naar de inbreuk op de privacy van de persoon op wie het verzamelde
materiaal betrekking heeft. Als voorbeeld kan dienen de huiszoeking, Bij
een huiszoeking wordt inbreuk gemaakt op het huisrecht van de bewoner,
Vanwege de inbreuk op het grondrecht van de persoon wiens woning

22 HR 19 december 1995, NJ 1996, 249,
23 HR 11 november 1994, NJ 1995, 400.
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wordt doorzocht is een specifieke bepaling in de wet opgenomen. De bij
de huiszoeking verzamelde informatie zal (mede) betrekking hebben op
de verdachte. Daarbij kan dus, indirect, een inbreuk op de privacy van de
verdachte worden gemaakt. Dit kan zeer wel een meer dan beperkte
inbreuk zijn. Toch kan de bevoegdheid tot het verzamelen van deze, op
de verdachte betrekking hebbende informatie, worden gebaseerd op de
algemene opsporingsbevoegdheid van artikel 141 Sv, omdat de verdachte
niet de persoon is die rechtstreeks wordt geconfronteerd met deze methode.
Door Knigge wordt in dit licht opgemerkt dat het maken van inbreuk op
de privacy van de persoon, die voorwerp is van het onderzoek, onlosmake-
lijk is verbonden met opsporing. Het doel van opsporing is immers de
waarheidsvinding, waarbij in bepaalde gevallen nauwkeurig de gedragin-
gen van personen in beeld moeten worden gebracht. Echter toen de
artikelen 141 en 142 Sv tot stand kwamen bestonden de artikelen 10 GW
en 8 EVRM nog niet. Er was derhalve nog geen noodzaak voor een aparte
bevoegdheid voor inbreuken op de privacy. Knigge leidt hieruit af dat in
de in artikel 141 en 142 Sv gegeven opdracht tot opsporing de bevoegdheid
besloten ligt om die inbreuken op de privacy te maken, die aan opsporing
min of meer inherent zijn.**

Welke invloed heeft deze benadering op vrijwillige medewerking? Om
deze vraag te beantwoorden kan als voorbeeld worden genomen het
verhoor van een getuige door een opsporingsambtenaar. Een specifiek
dwangmiddel ontbreekt in de wet, zodat de getuige alleen vrijwillig mee
kan werken aan een dergelijk verhoor. Door de toestemming van de getuige
wordt geen inbreuk op zijn privacy gemaakt. De opsporingsambtenaren
ontlenen hun bevoegdheid om aan de getuige vragen te stellen aan de
algemene opsporingsbevoegdheid van artikel 141 en 142 Sv. De in het
verhoor verzamelde informatie kan een inbreuk maken op de privacy van
de verdachte. Omdat deze persoon echter niet direct wordt geconfronteerd
met de methode kan deze inbreuk op de privacy, ook als sprake is van een
meer dan beperkte inbreuk, worden gebaseerd op de algemene opsporings-
bevoegdheid. De benadering,-dat alleen moet worden gekeken naar de
persoon, die direct met de methode wordt geconfronteerd, heeft bij
vrijwillige medewerking dus tot gevolg dat geen specifieke bevoegdheids-

24 G. Knigge, Opsporing, vervolging en berechting als fasen in de strafvordering, pag.
14, In: Leerstukken van het Strafprocesrecht, red. G. Knigge, vierde druk, Wolters-
Noordhoff, Groningen.
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bepaling .is vereist. Op de privacy van de persoon, die met de methode
wordt geconfronteerd wordt namelijk, vanwege de vrijwilligheid, geen
inbreuk gemaakt. De indirecte inbreuk op de privacy van de verdachte kan
worden gebaseerd op de algemene opsporingsbevoegdheid.

Toch lijkt de Wet BOB op sommiige plaatsen van deze benadering af te
wijken. Zoals we nog zullen zien worden in de Wet BOB namelijk enige
vormen van vrijwillige medewerking gereguleerd, onder andere met een
beroep op de indirecte inbreuk op de privacy die deze methoden kunnen
maken op de persoon die het voorwerp van het onderzoek is. Het kan zijn
dat juist deze vormen van vrijwillige medewerking in de Wet BOB zijn
opgenomen omdat de indirecte inbreuk op de privacy wordt gemaakt door
personen die vrijwillig als verlengde arm van de politie optreden en in deze
hoedanigheid actief (nicuwe) informatie verzamelen. Het blijft echter de
vraag of niet ook bij andere vormen van vrijwillige medewerking, de
indirecte inbreuk op de privacy in beschouwing moet worden genomen.
Een complicatie bij dit alles is dat de mate van inbreuk op de privacy die
de methode maakt wellicht niet het enige criterium zou moeten zijn op
grond waarvan wordt beoordeeld of een methode een specifieke bepaling
behoeft. Andere criteria zouden bijvoorbeeld kunnen zijn de integriteit van
opsporing, de aard van de methode en geheimhoudingsverplichtingen. Uit
de memorie van toelichting van de Wet BOB blijkt ook dat een aantal van
deze criteria (mede) redengevend is geweest voor het creéren van specifie-
ke bevoegdheidsbepalingen met betrekking tot bepaalde vormen van
vrijwillige medewerking.

3. Wet bijzondere opsporingsbevoegdheﬂen

Het huidige Wetboek van Strafvordering bevat geen specifieke bepalingen
die betrekking hebben op vrijwillige medewerking door derden. Door de
Wet BOB wordt daar echter verandering in gebracht. In titel Va van de
Wet bijzondere opsporingsbevoegdheden wordt de bijstand door burgers
aan de opsporing geregeld. Zo worden in deze titel bevoegdheden gecre-
eerd voor het, door middel van ¢en informant, stelseimatig inwinnen van
informatie omtrent een persoon, burgerinfiltratie en burgerpseudo-koop
en -dienstverlening. [n de memorie van toelichting op de Wet BOB wordt
ten aanzien van inschakeling van burgers bij de opsporing aangegeven dat
de risico’s die bij deze vormen aan de orde zijn en de mate waarin de
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privacy hierbij in het geding kan zijn, vergen dat wordt voorzien in een
uitdrukkelijke wettelijke basis.” Navolgend zal aandacht worden besteed
aan de betekenis die deze titel kan hebben voor het meewerken aan
strafvordering door bedrijven. Om die reden zal uitsluitend aandacht
worden besteed aan het stelselmatig inwinnen van informatie en de
burgerpseudo-dienstverlening en niet aan burgerinfiltratie en burger-
pseudo-koop.

Stelselmatig informatie inwinnen omtrent een persoon

Artikel 126v Sv* biedt de officier van justitie in bepaalde gevallen? de
mogelijkheid met een persoon die geen opsporingsambtenaar is, overeen
te komen dat deze persoon bijstand aan de opsporing verleent door
stelselmatig informatie in te winnen omtrent een verdachte of een persoon

25 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 44.

26 Art. 126v Sv:

1. In geval van verdenking van een misdrijf, dan wel in een geval als bedoeld in art.
1260, eerste lid, kan d¢ officier van justitie in het belang van het onderzoek bevelen
dat een opsporingsambtenaar met een persoon die geen opsporingsambtenaar is,
overeenkomt dat dez¢ voor de duur van het bevel bijstand verleent aan de opsporing
door stelselmatig informatie in te winnen omtrent een verdachte, onderscheidenlijk
een persoon ten aanzien van wie een redelijk vermoeden bestaat dat deze is betrok-
ken bij het in het georganiseerd verband beramen of plegen van misdrijven

2. Het bevel, bedoeld in het eerste lid, is schriftelijk en vermeldt:

a. bij verdenking van een misdrijf, het misdrijf en indien bekend de naam of anders
een zo nauwkeurig mogelijke aanduiding van de verdachte,

b. in een geval als bedoeld in art. 1260, eerste lid: een omschrijving van het georga-
niseerd verband,

c. de feiten en omstandigheden waaruit blijkt dat de voorwaarden, bedoeld in het
eerste lid, zijn vervuld,

d. een zo nauwkeurig mogelijke aanduiding van de persoon omtrent wie informatie
wordt ingewonnen, en '

e. de geldigheidsduur van het bevel.

3. De overeenkomst tot het stelselmatig inwinnen van informatie is schriftelijk en
vermeldt:

a. de rechten en plichten van de persoon die bijstand verleent aan de opsporing,
alsmede de wijze waarop aan de overeenkomst uitvoering wordt gegeven, en

b. de geldigheidsduur van de overeenkomst.

4. Op het bevel is art. 126g, vierde en zesde tot en met achtste lid, van overeenkom-
stige toepassing.

27 Namelijk in het geval van verdenking van een misdrijf, of indien uit feiten of om-
standigheden een redelijk vermoeden voortvloeit dat in georganiseerd verband
misdrijven als omschreven in art. 67, eerste lid Sv, worden beraamd of gepleegd die
gezien hun aard of de samenhang met andere misdrijven die in dat georganiseerd
verband worden beraamd of gepleegd een ernstige inbreuk op de rechtsorde opleve-
ren.
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van wie een redelijk vermoeden bestaat dat hij betrokken is bij een crimine-
le organisatie. In de memorie van toelichting op de Wet BOB wordt
aangegeven dat deze regeling zich richt op het inzetten van informanten.
De minister is daarbij van mening dat het inzetten van informanten.in zijn
algemeenheid niet in strijd 1s met het recht op de bescherming van de
persoonlijke levenssfeer. Alleen bij het stelselmatig inwinnen van informa-
tie over een persoon door de informant ‘is er een kans dat de privacy van
die persoon wordt geschonden, zodat een wettelijke basis is vereist’.?® Ten
aanzien van andere diensten van een informant, zoals het op een algemeen
verzoek verstrekken van informatie over een criminele organisatie, of te
rapporteren welke personen zich ophouden in een bepaalde omgeving is
volgens de memorie van toelichting geen bevel op grond van artikel 126v
Sv vereist. Een dergelijk verzoek, zo wordt aangegeven, zal de privacy niet
raken.”

Op grond van de OM-Richtlijn vrijwillige medewerking banken hebben
zich gevallen voorgedaan waarbij een bank, op verzoek van de opsporings-
ambtenaren, gedurende een aantal maanden alle transacties van een
verdachte hebben gemonitoord en de aldus verzamelde informatie direct
hebben doorgegeven aan de opsporingsambtenaren. In die gevallen was
derhalve sprake van een stelselmatige financiéle observatie door de bank.
Een dergelijke werkwijze komt dus mijns inziens feitelijk overeen met het
stelselmatig inwinnen van informatie zoals beschreven in artikel 126v Sv.
Artikel 126v Sv spreekt echter van de medewerking van een persoon die
geen opsporingsambtenaar is. Interessant is te constateren dat artikel 126v
Sv zich lijkt te richten tot natuurlijke personen terwijl goed denkbaar is
dat de medewerking door een rechtspersoon wordt verleend. Qok de
meewerkverplichtingen, die zijn opgenomen in het Wetboek van Strafvor-
dering {(bijvoorbeeld in de artikelen 105, 125i en 126a Sv), lijken te zijn
gericht tot natuurlijke personen, terwijl in de praktijk deze bevelen ook
worden gegeven aan rechtspersonen. Op grond hiervan kan de conclusie
worden getrokken, dat ook artikel 126v Sv zich niet beperkt tot natuurlijke
personen. Wat hiervan ook zij, het feit dat artikel 126v Sv spreekt van een
persoon hoeft geen obstakel te zijn voor toepassing van artikel 126v Sv

28 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 44.

29 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 45.

30 Deze Richtlijn is per | april 1999 vervangen door de Aanwijzing vrijwillige mede-
werking door banken bij onderzocken. Zie omtrent de inhoud van deze Richi-
lijn/Aanwijzing hoofdstuk 4, par. 3.1.
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omdat denkbaar is dat de overeenkomst wordt aangegaan met een specifie-
ke bankmedewerker. Welke consequenties kunnen verbonden worden aan
het feit dat een dergelijke financiéle observatie feitelijk overeenkomt met
het stelselmatig inwinnen van informatie? E€n van de consequenties zou
kunnen zijn dat deze vorm van stelselmatige financiéle observatie na de
inwerkingtreding van de Wet BOB door banken (of hun medewerkers) nog
slechts uitgevoerd kan worden binnen de randvoorwaarden van artikel
126v Sv. Voor het stelselmatig inwinnen van informatie in andere gevallen,
bijvoorbeeld als geen sprake is van een misdrijf of georganiseerde crimina-
liteit, ontbreekt namelijk een specifieke bevoegdheid in de wet. Omdat de
wetgever heeft geoordeeld dat stelselmatige informatieverzameling in geval
van een misdrijf of georganiseerde criminaliteit een specifieke grondslag
behoeft wegens de kans dat inbreuk op de privacy wordt gemaakt, kan niet
worden volgehouden dat in andere, minder zware gevallen, een vergelijk-
bare kans op inbreuk op de privacy kan worden gebaseerd op de algemene
opsporingsbevoegdheid. De introductie van artikel 126v Sv heeft dus
mogelijk ook een beperking van de reikwijdte van de OM-Richtlijn
vrijwillige medewerking banken tot gevolg. Die kan, na de inwerkingtre-
ding van de Wet BOB, slechts betrekking hebben op het niet stelselmatig
inwinnen van informatie en het binnen de voorwaarden van artikel 126v
Sv stelselmatig inwinnen van informatie. Opgemerkt moet worden dat
hierbij wordt dus uitgegaan van de veronderstelling, dat de stelselmatige
informatie inwinning inderdaad door de wetgever is gereguleerd (mede)
vanwege de indirecte inbreuk op de privacy. Als deze methode gereguleerd
zou worden om andere redenen dan de indirecte inbreuk op de privacy,
bijvoorbeeld vanwege de ‘corruptiegevoeligheid” van de methode en dit
om reden van integriteit van de opsporing een wettelijke basis behoeft, kan
de invloed van de Wet BOB op vrijwillige medewerking door bankmede-
werkers een andere zijn.
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Burgerpseudo-koop of -dienstverlening

De artikelen 126i*' en 126z Sv** Wet BOB maken het in bepaalde
gevallen” mogelijk dat de officier van justitie in het belang van het
onderzoek met een persoon die geen opsporingsambtenaar is, overcenkomt
dat deze bijstand verleent aan de opsporing door goederen af'te nemen van,

31

32

33

Art. 1261 Sv:

1. In een geval als bedoeld in art. 1261, eerste lid, kan de officier van justitic in het
belang van het onderzoek met een persoon die geen opsporingsambtenaar is, over-
ecnkomen dat deze bijstand verleent aan de opsporing door goederen af te ncmen
van of diensten te verlenen aan de verdachte.

2. Toepassing van het eerste lid vindt alleen plaats indien de ofticicr van justitie van
oordeel ts dat geen bevel als bedoeld in art, 126, cerste lid, kan worden gegeven.
3. De persoon die op grond van het cerste lid bijstand verleent aan dc opsporing,
mag bij de uitvoering daarvan een persoon niet brengen tot andere strafbare feiten
dan waarop diens opzet reeds tevoren was gericht.

4. Bij de toepassing van het eerste lid legt de officier van justitie schrifielijk vast:
a. het misdrijf en indien bekend de naam of anders ccn zo nauwkeurig mogelijke
omschrijving van de verdachte;,

b. de feiten of omstandigheden waaruit blijkt dat de voorwaarden, bedeeld in het
eerste en tweede lid, zijn vervuld;

¢. de aard van de goederen of diensten;

5. De overeenkomst tot pseudo-koop of -dienstverlening is schriftelijk en vermeldt:
a. de rechten en plichten van dc persoon die op grond van het cerste lid bijstand
verleent aan dc opsporing, alsmede de wijze waarop aan de overeenkomst uitvocring
wordl gegeven, daaronder begrepen strafbaar handelen, en

b. het tijdstip waarop, of de periode waarbinnen aan de overeenkomst uitvoering
wordt gegeven.

6. Art. 126w, zcvende en achtste Jid, is van overeenkomstige toepassing.

Arl. |26z Sv:

I. In een geval als bedoeld in art. 1260, ecrste lid, kan de officier van justitic in het
belang van het onderzoek met een persoon die geen opsporingsambtenaar is, over-
eenkomen dat deze bijstand verleent aan de opsporing door goederen af te nemen
van of diensten te leveren aan een persoon teén aanzien van wie uit feiten of omstan-
digheden een redelijk vermoeden voortvioeit dat hij betrokken is bij het in het
georganiseerd verband beramen of plegen van misdrijven.

2, Toepassing van het cerste lid vindt alleen plaats indicn de officier van justitic van
oordeel is dat geen bevel als bedoeld in art, [26q, ecrste lid, kan worden gegeven.
3. De persoon die op grond van het eerste lid bijstand verleent aan de opsporing,
mag bij de uitvocring daarvan een persoon niet brengen tot andere strafbare feiten
dan waarop diens opzet reeds tevoren was gericht.

4. Art. 126ij, vierde tot en met zesde lid, is van overeenkomstige toepassing,

In geval van verdenking van een misdrijf als omschreven in art. 67, eerste lid Sv
(art. 1261 Sv) of indien uil fetten of omstandigheden een redelijk vermoeden voort-
vlocit dat in georganiseerd verband misdrijven als omschreven in art, 67, eerste lid
Sv, worden beraamd of gepleegd die gezien hun aard of de samenhang met andere
misdrijven die in dat georganiseerd verband worden beraamd of gepleegd cen ernsti-
ge inbreuk op de rechtsorde opleveren {art, 1262 Sv).
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of diensten te verlenen aan, een verdachte of aan een persoon van wie
wordt vermoed, dat hij betrokken is bij de georganiseerde criminaliteit.
Uitgangspunt is dat de officier hiertoe alleen bevoegd is als de pseudo-
koop of -dienstverlening niet door een opsporingsambtenaar kan worden
verricht. Met de uitvoerende persoon wordt een overeenkomst gesloten,
waarbij tevens aandacht wordt besteed aan strafbaar handelen door de
persoon met wie de overeenkomst wordt aangegaan. Deze persoon kan zich
bij eventuele vervolging beroepen op de afspraken met de officier van
justitie.* Door de banken worden soms in het kader van de OM-Richtlijn
vrijwillige medewerking banken, op verzoek van justitie, transacties
uitgevoerd. Dit komt feitelijk overeen met burgerpseudo-dienstverlening.
De artikelen 126ij en 126z Sv spreken echter van ‘persoon’ en niet van
‘rechtspersoon’. Dit hoeft geen beletsel te zijn voor het toepassen van deze
artikelen omdat de overeenkomst kan worden gesloten met een medewer-
ker van de bank. De consequenties van deze feitelijke overeenkomst zijn
mijns inziens dezelfde als bij het hierboven besproken artikel 126v Sv. De
wetgever heeft geoordeeld dat burgerpseudo-dienstverlening, in geval van
een misdrijf waarbij voorlopige hechtenis toepasbaar is of sprake is van
georganiseerde criminaliteit, in ieder geval een specifieke grondslag
behoeft vanwege de risico’s die bij deze vorm van opsporing aan de orde
zijn.*® Daarbij wekt de memorie van toelichting op de Wet BOB de indruk’
dat ook de mogelijke inbreuk op de privacy mede redengevend is geweest
voor het creéren van deze bijzondere opsporingsbevoegdheid.* Als deze
indirecte inbreuk op de privacy inderdaad mede redengevend is geweest,
heeft dit het, mogelijk door de wetgever niet voorziene en willicht ongewil-
de gevolg, dat in andere, minder zware gevallen, een vergelijkbare (kans
op) inbreuk op de privacy niet kan worden gebaseerd op de algemene
opsporingsbevoegdheid. Als dat het geval is dan heeft de introductie van
deze artikelen dus mogelijk een beperking van de reikwijdte van de OM-
Richtlijn vrijwillige medewerking banken tot gevolg. Een dergelijke vorm
van vrijwillige medewerking kan na de inwerkingtreding van de Wet BOB
nog slechts worden uitgevoerd binnen de randvoorwaarden van artikel
1261j en 126z Sv. In alle andere gevallen van burgerpseudo-dienstverlening
ontbreekt immers een specificke wettelijke bepaling. Ook hier moet

34 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 48-49.
35 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 33-34, 44.
36 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 9-10, 44.
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worden opgemerkt dat bij bovenstaande redenering wordt nitgegaan van
de veronderstelling dat de burgerpseudo-dienstverlening door de wetgever
is gereguleerd mede vanwege de indirecte inbreuk op de privacy. Als deze
methode gereguleerd wordt om andere redenen dan de indirecte inbreuk
op de privacy kan de invloed van de Wet BOB op vrijwillige medewerking
door bankmedewerkers anders uitpakken.

Verkennend onderzoek

In de Wet BOB wordt ook een regeling gegeven voor het verkennend
onderzoek. Dit is een onderzoek, dat vooraf gaat aan de opsporing en dat
tot doel heeft te komen tot beslissingen over het starten van één of meer
opsporingsonderzoeken. Het verkennend onderzoek wordt in de memorie
van toelichting op de Wet BOB als volgt toegelicht: *Het is noodzakelijk
gebleken onder omstandigheden onderzoek te kunnen doen naar sectoren
van de samenleving om vast te stellen of en op welke wijze daarbinnen
misdrijven worden beraamd of gepleegd. Soms worden daartoe op grote
schaal persoonsgegevens vastgelegd, die afkomstig zijn hetzij uit open
bronnen, hetzij, op basis van vrijwillige medewerking, van particulieren’*’
Om na te kunnen gaan in welke fase van het opsporingsproces een derge-
lijk onderzoek plaats vindt zal moeten worden ingegaan op het opsporings-
begrip in de Wet BOB. In de Wet BOB wordt in artikel 132a Sv*® het
opsporingsbegrip namelijk verruimd ten opzichte van het huidige beperkte
opsporingsbegrip van het Wetboek van Strafvordering. Voorgesteld wordt
de bijzondere opsporingsbevoegdheden in het Wetboek van Strafvordering
niet alleen te verbinden aan de opheldering van een strafbaar feit, maar
tevens aan cen nicuw verdenkingscriterium. De bijzondere bevoegdheden
kunnen door dit verruimde criterium ook worden ingezet om, in geval van
georganiseerde criminaliteit, een complex van personen en feiten te
onderzoeken. Doel daarbij is de opheldering van emstige misdrijven die

37 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr, 3, pag. 49.

38 Art 132a Sv:
Onder het opsporingsonderzoek wordt verstaan het onderzoek onder leiding van de
officier van justitie naar aanleiding van een redelijk vermoeden dat een strafbaar feit
is begaan of dal in georganiseerd verband misdrijven worden beraamd of gepleegd,
als omschreven in art. 67, eerste lid, die gezien hun aard of samenhang mel andere
misdrijven die in dat georganiseerd verband warden beraamd of gepleegd een ernsti-
ge inbreuk op de rechisorde opleveren, met als doel het nemen. van strafvordertijke
beslissingen.
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in georganiseerd verband worden beraamd of gepleegd.* Door deze
verruiming is (een deel van) de pro-actieve fase nadrukkelijk onderdeel
van de opsporing geworden, maar uitsluitend voorzover deze betrekking
heeft op de georganiseerde criminaliteit. Als geen sprake is van georgani-
seerde criminaliteit is de pro-actieve fase derhalve nog steeds geen onder-
deel van de opsporing. De bevoegdheid tot het uitvoeren van onderzoeks-
activiteiten in de pro-actieve fase (en dus ook in de fase die voorafgaat aan
de opsporing van de georganiseerde criminaliteit) wordt zoals eerder
aangegeven in algemene Zin beheerst door artikel 2 Politiewet. Specifieke
wettelijke bevoegdheden die betrekking hebben op deze fase ontbreken
op dit moment. Een uitzondering hierop zal worden gemaakt door de
specifieke bepaling aangaande het verkennend onderzoek (artikel 126gg
Sv*). Het verkennend onderzoek biedt de bevoegdheid in de fase vooraf-
gaand aan de opsporingsfase een onderzoek in te stellen met als doel de
voorbereiding van opsporing. Het verkennend onderzoek gaat aan de
opsporing vooraf en maakt geen deel uit van het opsporingsonderzoek als
gedefinieerd in artikel 132a Sv. Hoewel dus geen sprake is van opsporing
valt het verkennend onderzoek wel onder de strafrechtelijke handhaving
van de rechtsorde. In de memorie van toelichting wordt uitdrukkelijk
aangegeven, dat het onderzoek tot personen herleidbare gegevens moet
genereren.!' Het creéren van een wettelijke bevoegdheid wordt door de
wetgever als volgt gemotiveerd: ‘Dit onderzoek kan inbreuk maken op de
persoonlijke levenssfeer van de personen die deel uitmaken van de onder-
zochte groeperingen, bijvoorbeeld doordat omtrent deze personen gegevens

39 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 6.

40 Art. 126gg Sv:
Indien uit feiten of omstandigheden aanwijzingen voortvloeien dat binnen verzame-
lingen van personen misdrijven worden beraamd of gepleegd als omschreven in art.
67, eerste lid die gezien hun aard of de samenhang met andere misdrijven die binnen
die verzamelingen van personen worden beraamd of gepleegd een ernstige inbreuk
op de rechtsorde opleveren, kan de officier van justitie bevelen dat opsporings-
ambtenaren daarnaar een onderzoek instellen met als doel de voorbereiding van
opsporing. .
In het wetsvoorstel Wijziging van bepalingen met betrekking tot de verwerking van
persoonsgegevens, Tweede Kamer, vergaderjaar 1998-1999, 26 410, nrs.1-2, wordt
een nieuw tweede lid van art. 126gg Sv voorgesteld dat als volgt luidt:
2. Indien dit noodzakelijk is voor de uitvoering van het onderzoek kan de officier
van justitie bepalen dat art. 9, eerste lid van de Wet bescherming persoonsgegevens -
met betrekking tot het onderzoek niet van toepassing is op daarbij nader aan te
geven openbare registers die bij wet zijn ingesteld.

41 Tweede Kamer, vergaderjaar 1996-1997, 25 403, nr. 3, pag. 50.
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worden vastgelegd zonder dat zij verdachte of <<betrokkene>> zijn. Het
gegeven dat deze gegevens zijn ontleend aan open bronnen doet daar niet
aan af. Daarom wordt voorgesteld dit verkennend onderzock een wettelijke
basis te geven.”*
Door deze bepaling wordt het onderzoek in deze fase mogelijk aan banden
gelegd. Een verkennend onderzoek mag alleen plaatsvinden op bevel van
de officier van justitic en onder de voorwaarden genoemd in artikel 126gg
Sv. Dit roept de vraag op of in andere gevallen, waarbij ook onverdachte
burgers in het onderzoek worden betrokken maar geen sprake is van
verzamelingen van personen of het geen misdrijven betreft, na de inwer-
kingtreding van de Wet BOB geen pro-actief onderzock meer kan worden
uitgevoerd, omdat ook een dergelijk onderzoek indirect inbreuk kan maken
" op de privacy van deze personen, en dit zonder specificke wettelijke basis
nict (meer} is toegestaan. Als dit uitgangspunt wordt gehanteerd heeft dit
het mogelijk door de wetgever niet voorziene en ook niet gewilde gevolg
dat opsporingsambtenaren na de inwerkingtreding van de Wet BOB alleen
bevoegd zijn {verkennend) onderzoek uit te voeren waarbij onverdachte
burgers zijn betrokken als aan de voorwaarden van artikel 126gg Sv is
voldaan. In andere gevallen ontbreckt namelijk in de pro-actieve fase een
specificke wettelijke bevoegdheid om een dergelijk onderzoek uit te
voeren, De Wet BOB beperkt daarmee ook de mogelijkheden om gebruik
te maken van de OM-Richtlijn vrijwillige medewerking banken in de pro-
actieve fase. Ook hier moet worden opgemerkt dat bij bovenstaande
redenering wordt uitgegaan van de veronderstelling dat het verkennend
onderzock inderdaad door de wetgever is gereguleerd (mede) vanwege de
indirecte inbreuk die deze methode kan maken op de privacy van de
persoon omtrent wie gegevens worden verzameld. Als deze methode
gereguleerd zou worden om andere redenen dan de indirecte inbreuk op
de privacy kan de invloed van het nieuwe artikel 126gg Sv op de pro-
actieve fase een andere zijn.

42  Tweede Kamer, vergaderjaar 1996-1997, 25 403, or. 3, pag. 49.
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4. Privacywetgeving, geheimhoudingsbepalingen en contractuele
bepalingen

In de vorige paragrafen is aandacht besteed aan de bevoegdheid van
opsporingsambtenaren. Op basis van hun algemene opsporingsbevoegd-
heid of de taakstelling van artikel 2 Politiewet kunnen zij gebruik maken-
van vrijwillige medewerking, omdat daarmee geen inbreuk wordt gemaakt
op grondrechten van de persoon die vrijwillig meewerkt. De bevoegdheid
van vrijwillige medewerking gebruik te maken wordt mogelijk wel
begrensd in die gevallen, waarin de wetgever een specifieke regeling heeft
geschapen, omdat een indirecte inbreuk op de privacy wordt gemaakt (de
artikelen 126v, 126ij, 126z en 126gg Sv). Daarmee is echter nog niets
gezegd over de bevoegdheid van personen om vrijwillig mee te werken
aan een bevoegd gedaan verzoek. Dat de opsporingsambtenaar bevoegd
is tot het doen van een verzoek betekent namelijk niet bij voorbaat, dat het
inwilligen van het verzoek ook is toegestaan. Privacywetgeving, geheim- -
houdingsbepalingen en contractuele bepalingen kunnen namelijk aan de
vrijwillige medewerking in de weg staan. In het navdlgende zal hier
aandacht aan worden besteed. Als eerste zal in worden gegaan op de Wet
persoonsregistraties (Wpr) en de Wet Bescherming persoonsgegevens
(Wbp).

4.1  Wet Persoonsregistraties

De Wet Persoonsregistraties is in werking getreden op 1 juli 1989. Deze
wet zal, naar verwachting, begin 2000 worden vervangen door de Wet
bescherming persoonsgegevens. Aan de Wpr wordt in dit onderzoek
uitgebreid aandacht besteed omdat de in hoofdstuk 4 en 5 beschreven
praktijk van vrijwillige medewerking juridisch moet worden getoetst aan
de Wpr. Daartoe is gedetailleerd inzicht in de toepasselijkheid en werking
van de Wpr nodig.

4.1.1 Reikwijdte van de Wpr

Alvorens in te gaan op de concrete normen van de Wpr dient aandacht te
worden besteed aan de reikwijdte van de Wpr. De Wpr heeft alleen
betrekking op het verstrekken van persoonsgegevens uit een persoonsregi-
stratie. Om na te gaan wanneer daar sprake van is zal aandacht moeten
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worden besteed aan de begrippen: verstrekken, persoonsgegeven en
persoonsregistratie.

In artikel 1 Wpr wordt aangegeven dat onder ‘verstrekken van gegevens
uit een persoonsregistratie’ wordt verstaan: ‘het bekend maken of ter
beschikkingstellen van persoonsgegevens, voor zover zulks geheel of
grotendeels steunt op gegevens die in die persoonsregistratie zijn opgeno-
men, of die door verwerking daarvan al dan niet in verband met andere
gepevens, zijn verkregen.’ In de memorie van toelichting wordt aangege-
ven dat de wijze van verstrekken op zichzelf niet van betekenis is. De
verstrekking kan mondeling, schriftelijk, langs elektronische weg of door
het overhandigen van een magneetband met gegevens geschieden. Ook
het verlenen van toegang tot een persoonsregistratie op zodanige wijze dat
een ander deze geheel of gedeeltelijk kan raadplegen valt onder de begrips-
omschrijving. Het kan voorts gaan om de verstrekking van gegevens die
als zodanig in de persoonsregistratie zijn opgenomen maar ook om nieuwe
persoonsgegevens die het resultaat zijn van een verwerking van de per-
soonsgegevens uit de registratie. Een dergelijke verwerking kan mede
bestaan uit het leggen van een verband tussen de gegevens uit de persoons-
registratie en andere gepevens. Onder verstrekken moet niet alleen worden
verstaan het nauwkeurig weergeven van de uit de registratie verkregen
informatie, maar ook het in andere vorm doorgeven van in essentie
dezelfde gegevens,” Het al dan niet bevestigend beantwoorden van de
vraag of een bepaald bankrekeningnummer een rekening van de verdachte
betrefi is derhalve een verstrekking in de zin van de Wpr. Ook het over
de schouder meekijken, waarbij deze persoon inzage heeft in de gegevens
opgenomen in de persoonsregistratie moet worden aangemerkt als een
verstrekking **

Onder ‘persoonsgegeven’ moet volgens artikel 1 Wpr worden verstaan:
‘een gegeven dat herleidbaar is tot een individuele natuurlijke persoon’.
‘Herleidbaar tot een individuele persoon’ omvat een tweetal elementen.
Ten eerste moet het gaan om informatie die i relatie staat tot een bepaalde
persoon. Dat is het geval als de gegevens omtrent een bepaalde persoon

43 Tweede Kamer, vergaderjaar 1984-1985, 19095, nrs. 1-3, pag. 36.

44 Zaak 94.V.177, 6 maart 1995, B.M.A. van Eck, U. van de Pol, C.G. Zandee, Per-
soonsgepevens beschermd, Van WPR naar WBP, Uitspraken van de Registraticka-
mer, SDU, 1999, pag. 228.
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informatie kunnen verschaffen. Het gaat hierbij om gegevens aangaande
de wijze waarop de betrokkene aan het maatschappelijk leven deelneemt.
Gegevens over een onderneming, uitgaande telefoongesprekken, telefoon-
nummers, kentekens van auto’s en postcodes met huisnummers staan in
relatie tot een bepaalde persoon en verschaffen informatie over de wijze
waarop de betrokkene aan het maatschappelijk leven deelneemt en zijn
dan ook persoonsgegevens in de zin van de Wpr. Een tweede element dat
ligt besloten in ‘herleidbaar tot een individuele persoon’ is dat de persoon
geindividualiseerd moet kunnen worden. De identiteit van de persoon moet
redelijkerwijs zonder onevenredige inspanning vastgesteld kunnen worden.
In de definitie komt ook naar voren, dat de persoonsgegevens betrekking
moeten hebben op een natuurlijk persoon. Gegevens, die enkel en alleen
betrekking hebben op rechtspersonen of overledenen, zijn geen persoons-
gegevens als bedoeld in de Wpr.*

Ook ‘persoonsregistratie’ is in artikel | Wpr gedefinieerd. Een persoonsre-
gistratie is: ‘een samenhangende verzameling van op verschillende per-
sonen betrekking hebbende persoonsgegevens, die langs geautomatiseerde
weg wordt gevoerd of met het oog op een doeltreffende raadpleging van
die gegevens systematisch is aangelegd.’

Belangrijk is te realiseren dat alleen geautomatiseerde verzamelingen en
systematische handmatige verzamelingen onder de definitie vallen en
derhalve de Wpr alleen op dergelijke verzamelingen van toepassing is. In
de memorie van toelichting wordt met name aandacht gevestigd op het feit,
dat het moet gaan om een samenhangende verzameling. Daarvan is sprake
in geval van een groep van persoonsgegevens, die op grond van één of
meer kenmerken een onderlinge samenhang vertoont. In dit licht wordt
dan ook gesteld dat een dossierverzameling, die alleen alfabetisch-lexico-
grafisch toegankelijk is gemaakt, niet als persoonsregistratie kan worden
aangemerkt, omdat in dit geval geen sprake is van een samenhangende
verzameling die met het oog op een doeltreffende raadpleging systematisch
is aangelegd.*

De reikwijdte van de Wpr wordt verder beperkt door artikel 2 Wpr. In dit
artikel worden een aantal persoonsregistraties genoemd die van onvoldoen-

45 B.M.A. van Eck, U. van de Pol, C.G. Zandee, Persoonsgegevens beschermd, Van
WPR naar WBP, Uitspraken van de Registratieckamer, SDU, 1999, pag. 1.
46 Tweede Kamer, vergaderjaar 1984-1985, 19 095, nrs. 1-3, pag. 17.
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de belang zijn om de Wpr hier op van toepassing te laten zijn. Voorts
wordt de afbakening met een aantal andere wetten geregeld. Zo vallen niet
onder de Wpr persoonsregistraties voor huishoudelijk gebruik, persoonsre-
gistraties ten behoeve van de openbare informatievoorziening door pers,
radio en televisic en openbare registers die bij de wet zijn ingesteld. Bij
dit laatste kan bijvoorbeeld gedacht worden aan het register van de Kamers
van Koophandel.

4.1.2 Structuur van de Wpr

Aanleggen persoonsregistratie

In paragraaf 2 van de Wpr zijn algemene bepalingen opgenomen die
gelden voor alle persoonsregistraties. Van deze algemene bepalingen is
met 1itame artikel 4 Wpr van belang omdat het normen stelt aan het aanleg-
gen van een persoonsregistratie. Dit artikel bepaalt dat een persoonsregi-
stratie slechts mag worden aangelegd voor een bepaald doel, waartoe het
belang van de houder* redelijkerwijs aanleiding geeft. Deze bepaling
dwingt de houder derhalve de doelstelling te specificeren. Het staat een
houder derhalve niet vrij een persoonsregistratie aan te leggen met het idee
dat de gegevens wel eens van pas kunnen komen. Daarbij wordt in het
tweede lid van dit artikel bepaald dat het doel van een persoonsregistratie
niet in strijd mag zijn met de wet, de openbare orde of de goede zeden.

Interne verstrekking

De Wpr maakt een onderscheid in het gebruik van een persoonsregistratie.
Intern gebruik binnen de organisatie van de houder wordt geregeld in
artikel 6 Wpr, Het verstrekken van persoonsgegévens door de houder aan
derden wordt geregeld in de artikelen 11 tot en met 14 Wpr. De interne
verstrekking op basis van artikel 6 Wpr kenmerkt zich door een expliciete
doelbinding. In de persoonsregistratie opgenomen persoonsgegevens
mogen slechts worden gebruikt voor doeleinden, die met het doel van de
persoonsregistratie verenigbaar zijn.

47 Arl. 1 Wpr, Houder: degene die zeggenschap heeft over een persoonsregistratie,
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Verstrekking aan derden

De gronden voor verstrekking van persoonsgegevens aan derden zijn
opgenomen in artikel 11 Wpr. In het eerste lid van dit artikel wordt de
hoofdregel voor verstrekking van persoonsgegevens aan een derde aan-
gegeven. Deze verstrekking is slechts geoorloofd:

1. Voor zover zulks voortvloeit uit het doel van de registratie. Voortvloeien
uit het doel van de registratie is volgens de memorie van toelichting
stringenter dan met het doel niet onverenigbaar zijn. Het doel van de
registratie moet met zich meebrengen dat de verstrekking aan een derde
geschiedt.*® Ook uit de adviezen van de Registratiekamer komt naar voren
dat deze grond alleen gebruikt kan worden, als het doel van de registratie
de verstrekking met zich meebrengt. Daarbij wordt aangegeven dat het doel
in een aanmeldingsformulier of reglement kan zijn omschreven. Ook kan
uit de aard van de registratie worden afgeleid of de verstrekking voortvloeit
uit het doel. De aard van een gebruikersadministratie van een waterleiding-
bedrijf maakt het bijvoorbeeld mogelijk bepaalde gegevens ten behoeve
van overheidsregelingen te verstrekken. Het verstrekken van deze gegevens
ten behoeve van een opsporingsonderzoek naar uitkeringsfraude vloeit niet
voort uit het doel.”’ In de Privacy Gedragscode Banken® wordt in artikel
3 aangegeven dat é¢n van de doelstellingen van de persoonsregistraties van
de banken betreft het ondersteunen van activiteiten gericht op de voorko-
ming van fraude tegen de financiéle sector. In dit licht kunnen derhalve
door de banken op grond van deze doelstelling persoonsgegevens aan
derden worden verstrekt, echter uitsluitend voor zover deze gegevens
worden verstrekt teneinde fraude tegen de financiéle sector te voorkomen.

2. Voorzover dit wordt vereist door een wettelijk voorschrift. Het wettelijk

~ voorschrift moet tot de verstrekking verplichten. Onder wettelijk voor-

schrift moet worden verstaan elke daad van wetgeving dus ook AMvB’s
en verordeningen.”’ Door de Registratickamer wordt in dit licht aangegeven

48 Tweede Kamer, vergaderjaar 1984-1985, 19 095, nrs. 1-3, pag. 40.

49 B.M.A. van Eck, U. van de Pol, C.G. Zandee, Persoonsgegevens beschermd, Van
WPR naar WBP, Uitspraken van de Registratickamer, SDU, 1999, pag. 14.

50 Staatscourant 207, 25 oktober 1995.

51 Tweede Kamer, vergaderjaar 1984-1985, 19 095, nrs. 1-3, pag. 40.
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dat de artikelen 141 en 142 van het Wetboek van Strafvordering geen
wettelijke voorschriften zijn als bedoeld in artikel 11 lid 2 Wpr.*?

3. Met toestemming van de geregistreerde. Toestemming van de géregi-
streerde moet op grond van artikel 12 Wpr schriftelijk worden gegeven
en het geval, of de gevallen, waarop de toestemming betrekking heeft
precies omschrijven.

Het tweede lid van artikel 11 Wpr noemt nog een drietal verstrekkingsgron-
den op grond waarvan, buiten de in het cerste lid genoemde categorieén,
verstrekking aan derden eveneens geoorloofd is. De eerste twee gronden
betreffen verstrekking ten behoeve van wetenschappelijk onderzoek en de
verstrekking ten behoeve van de statistiek. De derde verstrekkingsgrond
betreft de verstrekking op grond van een dringende en gewichtige reden.
Deze verstrekkingsgrond is over het algemeen de verstrekkingrond waarop
door banken en ISP’s vrijwillig persoonsgegevens worden verstrekt. Als
voorbeeld van een verstrekking op grond van een dringende en gewichtige
reden kan worden genoemd het door een bank verstrekken van adresgege-
vens van personen die op een bepaalde tijd van een geldautomaat gebruik
hebben gemaakt en die mogelijk getuige zijn geweest van een ontvoering.
Voor verstrekking op grond van artikel 11, tweede lid Wpr geldt als
additionele eis dat de persoonlijke levenssfeer van de geregistreerden door
verstrekking niet onevenredig wordt geschaad. In artikel 11, tweede lid
Wpr wordt ook aangegeven, dat de gegevens desgevraagd worden ver-
strekt, Volgens de memorie van toelichting is de verstrekking dan ook
alleen geoorloofd, als het initiatief uitgaat van de ontvanger van de
gegevens.” Belangrijk is op te merken dat hier sprake is van een bevoegd-
heid van de houder. De houder is niet verplicht deze gegevens te verstrek-
ken, ook al is in objectieve zin sprake van dringende en gewichtige
redenen. In paragraaf 4.1.3 van dit hoofdstuk zal nader worden ingepaan
op deze verstrekkingsgrond.

Het derde lid van artikel 11 Wpr bepaalt dat de verstrekking van gegevens
achterwege blijft als geheimhouding geboden is uit hoofde van ambt,
beroep of wettelijk voorschrift. Door deze bepaling wordt aangegeven dat

52 Zaak 92. C.134, 29 maart 1993, BM.A. van Eck, U. van de Pol, C.G. Zandee,
Persoonsgegevens beschermd, Van WPR naar WBP, Uilspraken van de Registratie-
kamer, SDU, 1999, pag. 65.

53 Tweede Kamer, vergaderjaar 1984-1985, 19 095, nrs. 1-3, pag. 41.
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de verstrekkingsgronden van artikel 11 eerste en tweede lid Wpr de
geheimhoudingsverplichtingen niet terzijde schuiven.

In artikel 13 Wpr worden enige regels gesteld voor persoonsregistraties
die zijn aangelegd om bedrijfsmatig persoonsgegevens te verstrekken aan
derden. In de memorie van toelichting wordt aangegeven dat hierbij in de
eerste plaats valt te denken aan registraties, gehouden door ten behoeve
van het bedrijfsleven werkzame informatiebureaus. Voorts is deze bepaling
van toepassing voor databanken met persoonsgegevens die, door derden
kunnen worden geraadpleegd.** Deze bepaling is voor dit onderzoek niet
direct relevant, omdat deze zich richt op bedrijven, die als bedrijfsactiviteit
informatie verzamelen, om deze vervolgens te verkopen aan andere
bedrijven. Banken en ISP’s behoren niet tot deze categorie bedrijven. Wel
moet mogelijk worden geacht, dat ook dergelijke bedrijven over voor de
opsporing interessante informatie beschikken. Voor dit soort persoonsregi-
straties geldt tevens dat alleen op verzoek van een derde, persoonsgegevens
kunnen worden verstrekt. De persoonsgegevens mogen in dat geval niet
worden verstrekt als, het doel waarvoor de verstrekking wordt verzocht
in strijd is met de wet, de openbare orde of de goede zeden en als er geen
redelijk verband is te leggen tussen de aard van de gevraagde gegevens
en het doel dat door de verzoeker wordt aangegeven. Daarbij geldt de eis
dat, ook al is voldaan aan bovenstaande twee eisen, de verstrekking alleen
is toegestaan als de persoonlijke levenssfeer van de geregistreerde daardoor
niet onevenredig wordt geschaad.

In artikel 14 Wpr is een bijzondere regeling opgenomen voor het aan
derden ter beschikkingstellen van Naam, Adres en Woonplaats gegevens
(NAW-gegevens) uit persoonsregistraties. Het moet gaan om persoonsre-
gistraties die niet zijn aangelegd om bedrijfsmatig informatie aan derden
te verstekken zoals de hierboven genoemde registraties. Deze adressenbe-
standen mogen op grond van dit artikel worden verstrekt in gevallen die
afwijken van artikel 11, eerste en tweede lid Wpr. Voor opsporings-
ambtenaren is deze bepaling niet direct relevant omdat het de verstrekking
van bestanden betreft en niet de verstrekking van gegevens van een geindi-
vidualiseerd persoon. Tevens moet op verzoek van de geregistreerde de

verstrekking van deze gegevens achterwege blijven. De te verstrekken

54 Tweede Kamer, vergaderjaar 1984-1985, 19 095, nrs. 1-3, pag. 41.
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bestanden met persoonsgegevens mogen alleen bestaan uit naam, adres,
woonplaats, postcode en soortgelijke voor communicatie benodigde
gegevens. De verstrekking moet achterwege blijven als geheimhouding
uit hoofde van ambt, beroep of wettelijk voorschrift geboden is. De
gegevens kunnen slechts op verzoek van een derde worden verstrekt en
de verstrekking is alleen toegestaan als voldaan wordt aan dezelfde eisen
als bij de verstrekking op grond van artikel 13 Wpr.

(Semi)overheid

De Wpr kent een aantal voorschriften die zich specifiek richten op per-
soonsregistraties van de overheid, het onderwijs, de gezondheidszorg en
de maatschappelijke dienstverlening. Op grond van artikel 18, derde lid
Wpr kunnen op verzoek van personen of instanties met een publickrechte-
lijke taak, persoonsgegevens uit deze registraties worden verstrekt. Het
betreft uitsluitend de gegevensuitwisseling tussen (semi)overheidsinstel-
lingen. Persoonsregistraties van de (semi)overheid mogen slechts worden
aangelegd indien dit noodzakelijk is voor een goede vervulling van de taak
van de houder (artikel 18, eerste lid Wpr). Voorwaarde voor de verstrek-
king is wel dat de verzoeker deze gegevens nodig heeft voor de uitvoering
van zijn taak en de persoonlijk levenssfeer van de geregistreerde door de
verstrekking niet onevenredig wordt geschaad. Daarbij moet de verstrek-
king achterwege blijven als geheimhouding uit hoofde van ambt, beroep
of wettelijk voorschrift geboden is.

4.1.3 Vrijwillige medewerking door bedrijven in het kader van de Wpr

In het kader van de vrijwillige medewerking door bedrijven zal de politie
met name geinteresseerd ziin in persoonsgegevens. Als deze persoonsgege-
vens zijn opgenomen in een (al dan niet geautomatiseerde) samenhangende
verzameling, is de Wpr van toepassing. De verstrekkingsgronden, die door
bedrijven kunnen worden gehanteerd bij vrijwillige verstrekking aan politie
en justitie, moeten met name worden gezocht in artikel 11, tweede lid Wpr.
De verstrekking op grond van artikel 18 Wpr betreft namelijk uitsluitend
de verstrekking tussen semi-overheidsinstellingen. De verstrekking op
grond van artikel 14 Wpr betreft alleen NAW-gegevens, waarbij geldt dat
de geregistreerde kan verzoeken deze gegevens niet te verstrekken. Met
name deze mogelijkheid maakt deze verstrekkingsgrond weinig bruikbaar
in het kader van de opsporing. Artikel 11, eerste lid Wpr biedt evenmin
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mogelijkheid voor de vrijwillige verstrekking. De vrijwillige verstrekking
vloeit (veelal) niet voort uit het doel van de registratie, er is geen sprake
van een wettelijk voorschrift en toestemming van de geregistreerde past
niet bij het doel van de verstrekking: de opsporing.” Vrijwillige verstrek-
king van persoonsgegevens kan derhalve vaak alleen gebaseerd worden
op artikel 11 lid 2 Wpr, de verstrekking op grond van een dringende en
gewichtige reden. In zaak 92.E.060°° van de Registratiekamer wordt
aangegeven dat de volgende elementen moeten worden betrokken bij de
afweging, die de houder in dat geval moet maken:

1. Verstrekking op deze grond betreft een uitzondering, die naar zijn aard
restrictief moet worden opgevat. Alleen onvoorziene, bijzondere omstan-
digheden kunnen aan de basis van verstrekking op deze grond staan. Deze
grond biedt geen basis voor systematische informatievoorziening.

2. Het initiatief tot de verstrekking moet uitgaan van de derde, aan wie de
gegevens verstrekt worden. Dit kan worden afgeleid uit de term desge-
vraagd in artikel 11 lid 2 Wpr.

3. Er moet sprake zijn van een dringende reden, welke term duidt op een
spoedeisendheid/noodzaak tot directe actie. Als dringendheid ontbreekt
kan toestemming worden gevraagd en moet deze worden gevraagd. De
invulling van het begrip houdt rechtstreeks verband met de reden van het
verzoek en het feit dat de informatie niet op een andere manier is te
verkrijgen. Het is derhalve voor de registratichouder raadzaam om steeds
te vragen voor welk doel de gegevens nodig zijn en of er andere wegen
bestaan om die gegevens te verkrijgen.

4. Cumulatief met het dringend zijn van de reden, moet de reden ook
gewichtig zijn. Er moet sprake zijn van een zodanig belang dat het gerecht-
vaardigd is van de hoofdregel van artikel 11 lid 1 Wpr af te wijken,

55 Deze laatste grond, toestemming van de geregistreerde, kan wel worden gebruikt in
het geval dat de opsporingsambtenaren de naam en adresgegevens willen hebben
van mogelijke getuigen, bijvoorbeeld van personen die van een geldautomaat ge-
bruik hebben gemaakt rond het tijdstip van een overval. De bank kan deze personen
benaderen en toestemming vragen om de adresgegevens te verstrekken.

56 Zaak 92.E.060, 20 mei 1992, B.M.A. van Eck, U. van de Pol, C.G. Zandee, Per-
soonsgegevens beschermd, Van WPR naar WBP, Uitspraken van de Registratieka-
mer, SDU, 1999, pag. 32-34.
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ondanks de inbreuk op de privacy die dit met zich meebrengt. In de
memorie van antwoord van de Wpr wordt aangegeven: ‘Een gewichtige
reden is nodig om te voorkomen dat op lichtvaardige gronden van het
toestemmingsvereiste wordt afgeweken. In dit verband kan onder meer
worden gedacht aan plotselinge calamiteiten, die aanstonds een adequaat
optreden vereisen.”” Door de Registratickamer is ten aanzien van een
verstrekking door een waterleidingmaatschappij van verbruiksgegeven van
een klant aan opsporingsambtenaren van de sociale dienst geoordeeld dat:
‘een verstrekking uit de verbruikersadministratie van een nutsbednjf aan
opsporingsambtenaren ten behoeve van de uitoefening van hun taak op
grond van dringende en gewichtige redenen kan plaatsvinden ingeval van
misdrijven van emstige aard c.q. gebeurtenissen van ernstige aard die een
directe actie noodzakelijk maken, terwijl de gewenste informatie niet tijdig
of zonder grote inspanning op cen andere wijze kan worden verkregen.”*®
In een zaak waarbij een curator kennis wou nemen van de zich bij een
verzekeringsmaatschappij bevindende gegevens van de gefailleerde,
overwoog de Registratickamer dat gezien het maatschappelijk belang dat
gemoeid is met de afwikkeling en vereffening van een failliete boedel het
in algemene zin mogelijk is dat persoonsgegevens van een gefailleerde op
grond van een dringende en gewichtige reden worden verstrekt aan de
curator.”® Het maatschappelijke belang kan derhalve de gewichtige reden
opleveren.

Tevens is er een uitspraak van de Hoge Raad waarin de verstrekking op
grond van dringende en gewichtige reden aan de orde komt. In dit geval
waren, voordat het GVO was geopend, door de PTT aan politieambtenaren
gedetailteerde inlichtingen aangaande telefoonnummers en tenaamstelling
verschaft. De Hoge Raad overwoog hieromtrent: ‘Ingevolge artikel 11,
tweede lid van de Wet Persoonsregistraties kan de PTT de gevraagde
inlichtingen verschaffen indien daartoe een dringende en gewichtige reden
bestaat. ‘s Hofs oordeel, dat een redelijke verdenking, dat een misdrijf
voorzien in de Opiumwet is gepleegd, zodanige dringende en gewichtige

57 Tweede Kamer 1986/1987, 19 095, nr. 6, pag. 52.

38 Zaak 93.E.213, 22 augustus 1994, B.M.A. van Eck, U. van de¢ Pol, C.G. Zandee,
Persconsgegevens beschermd, Van WPR naar WBP, Uitspraken van de Registratie-
kamer, SDU, 1999, pag. 191-195.

59 Zaak 92.G.002, 23 oktober 1992, B.M.A. van Eck, U. van de Pol, C.G. Zandee,
Persoonsgegevens beschermd, Van WPR naar WBP, Uilspraken van de Regisiratie-
kamer, SDU, 1999, pag. 44-49,
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redenen oplevert en het verschaffen van de bedoelde inlichtingen recht-
vaardigt, is juist.”® Of het Hof bij de beoordeling van dringend en gewich-
tig ook aandacht heeft besteed aan het spoedeisende karakter zoals hierbo-
ven aangegeven kan niet uit de uitspraak worden afgeleid. Wel kan
geconcludeerd worden dat een redelijke verdenking van een Opiumwetmis-
drijf in ieder geval een gewichtige reden oplevert.

5. Als voldaan is aan de eis van een dringende en gewichtige reden moet
vervolgens worden nagegaan of door de verstrekking de persoonlijke
levenssfeer van de geregistreerden niet onevenredig wordt geschaad. Bij
deze zogenaamde privacytoets moet worden gelet op de aard van de
gegevens, het verband waarin deze zijn vastgelegd en het belang van de
verzoeker. Dit is een afweging, die alleen van geval tot geval, in het licht
van de concrete omstandigheden, kan worden gemaakt. Ten aanzien van
de bovengenoemde verstrekking door het waterleidingbedrijf werd met
betrekking tot de privacytoets door de Registratickamer opgemerkt:
‘Daarbij is van belang, dat naarmate het gegeven gevoeliger is, de inbreuk
op de persoonlijke levenssfeer van de geregistreerde groter zal zijn en
derhalve meer rechtvaardiging behoeft.’

6. Als aan bovenstaande eisen is voldaan is de houder van de persoonsre-
gistratie op grond van de Wpr bevoegd deze gegevens-te verstrekken.®' De
houder is niet verplicht deze gegevens te verstrekken.

4.2 Wet bescherming persoonsgegevens

Ter implementatie van de Privacyrichtlijn nr. 95/46/EG van het Europese
parlement en de Raad van de Europese Unie® is de Wet bescherming
persoonsgegevens (Wbp) bij de Tweede Kamer ingediend.®® Deze wet zal,
naar verwachting begin 2000, de Wet persoonsregistraties vervangen. Om

60 HR 8 november 1994, nr. 97 639, NJB 27 februari 1995, afl. 4. .

61 Zoals verderop in dit hoofdstuk zal worden geillustreerd kunnen geheimhoudingsbe-
palingen en contractuele bepalingen aan de daadwerkelijke verstrekking in de weg
staan. '

62 Richtlijn nr. 95/46/EG van het Europese Parlement en de Raad van de Europese
Unie van 23 november 1995 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer
van die gegevens (PbEG L 281).

63 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nrs. 1-2.
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deze reden is het van belang na te gaan of de Wbp andere eisen stelt aan
de vrijwillige medewerking door bedrijven dan de Wpr. Daarbij kan niet
worden volstaan met een beschrijving van de verschillen. Voor een goed
begrip van de Wbp moet ook inzicht worden verschaft in de structuur van
de Wbp.

4.2.1 Definities

Zoals hierboven beschreven richt de Wpr zich op het aanleggen en gebrui-
ken van persoonsregistraties. De Wbp daarentegen richt zich op de verwer-
king van persoonsgegevens. Doordat de binding met de persoonsregistratie
in beginsel is losgelaten is ook de fase van verzamelen van persoonsgege-
vens onder de werking van de Wbp gebracht.®

Alvorens in te kunnen gaan op de structuur van de Wbp zal eerst aandacht
moeten worden besteed aan de definities van ‘persoonsgegeven’ en ‘verwer-
king van persoonsgegevens’.

Persoonsgegeven wordt gedefinieerd als: ‘elk gegeven betreffende een
geidentificeerde of identificeerbare natuurlijke persoon.’®** Hoewel anders

64 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 18.

65 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nrs.1-2, art. 1 1 sub a Whbp.

66 Ten aanzien van het begrip persoonsgegeven wordt in de toelichting op het welts-
voorstel aangegeven dat, als gegevens mede bepalend zijn voor de wijze waarop de
belrokken persoon in het maatschappelijk verkeer wordt beoordeeld of behandeld,
die gepevens moeten worden aangemerkt als persoonsgegevens. Tevens kunnen
telefoonnummers, kentekens en postcodes met huisnummers onder omstandigheden
als persoonsgegevens worden aangemerkt.(Tweede Kamer, Vergaderjaar 1997-
1998, 25 892, nr. 3, pag. 46-47, waarbij verwezen wordt naar uitspraken van de
Registratiekamer 8 juli 1993 93.A.002, 15 oktober 1993 92F.008 en 21 juni 1996,
95.0.043). Ook wordt aangegeven dat als een gegeven gebruikt kan worden om
bepaald handelen op te sporen, bijvoorbeeld fraude, er sprake is van persoonsgege-
vens, ook als is het niet de bedoeling de gegevens voor dat docl te gebruiken. Gege-
vens over rechtspersonen vallen gezien de definitie niet onder het begrip perscons-
gegevens tenzij deze pegevens zijn te herleiden tot natuurlijke personen. Een per-
soon ts identificcerbaar als zijn identiteit redelijkerwijs, zonder onevenredige in-
spanning, vastgesteld kan worden. Een onderscheid kan worden gemaakt tussen
direct en indirect identificerende gegevens. Direct identificerende gegevens zijn
gegevens die betrekking hebben op een persoon waarvan de identiteit zonder veel
omwegen eenduidig is vast te stellen. Voorbeelden van direct identificerende gege-
vens zijn naam, adres en geboortedatum maar ook indireet identificerende gegevens
zijn gegevens die bijvoorbeeld zijn ontdaan van de naarn maar door combinatie mel
andere gegevens weer teruggebracht kunnen worden tot een bepaald persoon (Twee-
de Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 48.). Een gegeven is geen
persoonsgegeven indien doeltreffende maatregelen zijn getroffen waardoor daadwer-
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geformuleerd dan in de Wpr is geen inhoudelijke wijziging beoogd.’
De tweede belangrijke definitie betreft de verwerking van persoonsgege-
vens. Hieronder wordt verstaan ‘elke handeling of elk geheel van hande-
lingen met betrekking tot persoonsgegevens’. Tevens wordt een niet
limitatieve opsomming gegeven van handelingen die hier onder moeten
worden verstaan.”® In de memorie van toelichting wordt nog aangegeven:
‘Het begrip gegevensverwerking omvat het gehele proces dat een gegeven
doormaakt vanaf het moment van verzamelen van een gegeven tot aan het
moment van vernietiging. Iedere handeling of geheel van handelingen met
betrekking tot het gegeven, al dan niet uitgevoerd met behulp van geauto-
matiseerde procédés, valt daaronder.’®

kelijke identificatie wordt uitgesloten (Tweede Kamer, Vergaderjaar 1997-1998, 25
892, nr. 3, pag. 49.). De definitie van persoonsgegeven omvat niet alleen geschreven
tekst maar ook beeld en geluid waaraan bepaalde informatie omtrent een persoon
kan worden ontleend (Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag.
50). Echter, op grond van art. 2 Wbp is de wet alleen van toepassing op geheel of
gedeeltelijk geautomatiseerde verwerking van persoonsgegevens en op de niet
geautomatiseerde verwerking van persoonsgegevens die in een bestand zijn of
worden opgenomen. Onder bestand wordt verstaan elk gestructureerd geheel van
persoonsgegevens dat volgens bepaalde criteria toegankelijk is en betrekking heeft
op verschillende personen (Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nrs.1-
2, art. | sub ¢ Wbp). Een bestand met pasfoto’s, met cassette bandjes met op perso-
nen herleidbare stemmen of met videobanden met beelden van personen dat geor-
dend is volgens bepaalde criteria valt derhalve onder de werking van de wet. Het
maakt in essentie niet uit of sprake is van stilstaande of bewegende beelden. Ten
aanzien van digitaal opgeslagen beeld of geluid waaraan bepaalde informatie om-
trent een persoon kan worden ontleend wordt in de memorie van toelichting opge-
merkt dat in deze gevallen altijd sprake is van geautomatiseerde verwerking van
gegevens en dat derhalve de Wbp van toepassing is op deze bestanden (Tweede
Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 71).

67 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 46.

68 Art. 1 sub b Wbp: Verwerking van persoonsgegevens; etke handeling of elk geheel
van handelingen met betrekking tot persoonsgegevens, waaronder in ieder geval het
verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadple-
gen, gebruiken, verstrekken door middel van doorzending, verspreiding of enige
andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van gegevens. Tweede
Kamer, Vergaderjaar 1997-1998, 25 892, nrs.1-2.

69 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 52.



46 Vrijwillige medewerking

4.2.2 Toepasselijkheid van de wet

Evenals de Wpr is de Wbp van toepassing op de geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens alsmede op de niet
geautomatiseerde verwerking van persoonsgegevens die in een bestand
zijn opgenomen of die bestemnd zijn om daarin te worden opgenomen
(artikel 2 Wbp). In het tweede lid van artikel 2 Wbp worden enige uitzon-
deringen geformuleerd, waaronder de verwerking van persoonsgegevens
voor huishoudelijk gebruik en de verwerking ten behoeve van de uitvoe-
ring van de politietaak, zoals omschreven in artikel 2 van de Politiewet
1993, In tegenstelling tot de Wbp is in artikel 3 Wbp een partiéle vrijstel-
ling geregeld voor journalistieke, artisticke of literaire doeleinden. Voor
de toepasselijkheid van de Whbp is beslissend de plaats waar de verantwoor-
delijke™ is gevestigd en dus niet de plaats waar de gegevens zijn opgesla-
gen (artikel 4 Wbp). Dit is anders als de verantwoordelijke zich buiten de
EU heeft gevestigd. Als bij de verwerking van persoonsgegevens gebruik
wordt gemaakt van al dan niet geautomatiseerde middelen die zich in
Nederland bevinden, dan is de Wbp wel van toepassing voor deze verant-
woordelijke.” Deze toepasselijkheid breng mee dat het de verantwoorde-
lijke verboden is persoonsgegevens te verwerken, tenzij hij een persoon
of instantie aanwijst die namens hem handelt overeenkomstig de Wbp. Dat
aandacht aan deze bepaling wordt besteed hangt samen met de relevantie
van deze bepaling voor buiten de EU gevestigde Internetproviders die
(uitsluitend) beschikken overeen inbelpunt in Nederland. Als bij deze
inbelpunten door middel van een computer de toegang wordt geregeld, en
daar de account/password combinatie wordt gecontroleerd, 15 mogelijk
sprake van verwerking van persoonsgegevens zodat de Whp ook voor deze
providers van toepassing is.

70 Art. 1 subd Wbp, Veraniwoordelijke: de natuurlijke persoon of rechispersoon die
of het bestuursorgaan dat, alleen of tesamen met anderen, het doel van cn de midde-
len voor verwerking van persoonsgegevens vaststelt. Tweede Kamer, Vergaderjaar
1997-1998, 25 892, nrs.1-2.

71 Tenzij deze middeien slechts worden gebruikt voor de doorvoer van persoonsgege-
vens.



Vrijwillige medewerking 47

4.2.3 Structuur van de Wbp

De kern van Wbp is gelegen in de artikelen 7 tot en met 9 van hoofdstuk
2, paragraaf 1 ‘De verwerking van persoonsgegevens in het algemeen’.
Voor een goed begrip van de Wbp moet eerst aandacht worden besteed
aan de onderlinge relatie tussen deze artikelen.

Het proces van gegevensverwerking begint met de gegevensverzameling.
Gezien de definitie van verwerking van persoonsgegevens is het verzame-
len een onderdeel van de verwerking van persoonsgegevens. Echter artikel
7 Wbp richt zich specifiek op het verzamelen van de persoonsgegevens
als eerste stap in het verwerkingsproces. In'artikel~ 7 Wbp wordt bepaald
dat persoonsgegevens alleen voor welbepaalde uitdrukkelijk omschreven
en gerechtvaardigde doeleinden verzameld mogen worden. De verwer-
king’ van persoonsgegevens wordt geregeld in artikel 8 Wbp. Dit artikel
geeft een limitatieve opsomming van gronden die een gegevensverwerking
rechtvaardigen. In die zin is het een uitwerking van het begrip ‘gerechtvaar-
digde doeleinden’ van artikel 7 Wbp. Het verzamelen van persoonsgege-
vens op basis van artikel 7 Wbp kan derhalve alleen maar rechtmatig
geschieden, als één van de gronden van artikel 8 van toepassing is. Voor
verzamelen moet dus altijd zowel aan artikel 7 Wbp als artikel 8 Wbp
worden voldaan.

Op de fase van verzameling volgt de fase van verwerking. Daarbij moet
een onderscheid worden gemaakt. Ten eerste de verwerking ten behoeve
van het oorspronkelijke doel (in de terminologie van de Wbp verwerking)
en ten tweede de verdere verwerking voor een ander doel dan het oor-
spronkelijke doel (in de terminologie van de Wbp verdere verwerking).”

72 Artikel 1 sub b Wbp, Verwerking van persoonsgegevens; elke handeling of elk
geheel van handelingen met betrekking tot persoonsgegevens, waaronder in ieder
geval het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen,
raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiding of
enige andere vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van gegevens. Tweede
Kamer, Vergaderjaar 1997-1998, 25 892, nrs.1-2.

73 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 90.
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De verwerking (met uitzondering van het verzamelen) wordt uitsluitend
beheerst door artikel 8 Whp.™ Verwerking is alleen toegestaan als één van
de gronden van artike! 8 Wbp aanwezig is. Een voorbeeld van een verwer-
king die op artikel 8 Wbp kan worden gebaseerd, is de verzameling, de
registratie en de melding van ongebruikelijke transacties in het kader van
de Wet MOT. De verzameling van de persoonsgegevens moet voldoen aan
de eisen van artikel 7 Wbp, hetgeen tevens inhoudt dat één van de gronden
van artikel 8 van toepassing moet zijn. In dit geval zijn de persoonsgege-
vens verzameld met het oog op de wettelijke verplichting zodat als verwer-
kingsgrond artikel 8 sub ¢ Wbp (verwerking is noodzakelijk om een
wettelijke verplichting na te komen) kan gelden. De verzameling voldoet
daarmee dus aan de eisen van de Wbp. De volgende stap is de melding™
aan het MOT. De melding aan het MOT kan worden gebaseerd op dezelfde
grond als die waarop de gegevens zijn verzameld (artikel 8 sub c). Zoals
- uit het navolgende zal blijken hoeft in dit geval niet aan de eisen van artikel
9 t¢ worden voldaan, omdat hier sprake is van verwerking ten behoeve van
het oorspronkelijke doel.

De verdere verwerking™ wordt beheerst door artikel 8 in combinatie met
9 Whp. Voor rechtmatige verdere verwerking moet een grond als genoemd
in artikel 8 aanwezig zijn. Tevens moet echter voldaan worden aan de eis
van artikel 9 dat de verdere verwerking niet onverenigbaar is met de
doeleinden waarvoor de persoonsgegevens zijn verkregen. Deze eis van
verenigbaar gebruik geldt zowel voor gebruik binnen, als buiten de
organisatie van de verantwoordelijke.” Als de verdere verwerking onver-
enigbaar is mag in principe de verdere verwerking niet worden uitgevoerd.
Artikel 43 Wbp biedt echter de mogelijkheid in slpeciﬁeke gevallen artikel
9 Wbp buiten toepassing te laten, zodat verdere verwerking (bijvoorbeeld
verstrekking aan de politic) mogelijk is, ondanks de onverenigbaarheid met

74 Als er sprake is van bijzondere persoonsgegevens zijn naast de gronden van art. 8
Whbp ook de art. 16 tot en met 23 Whbp van belang voor de beoordeling van de
rechtmatigheid van de verwerking,

75 Uit de definitie van verwerken blijkt dat verstrekken (aan derden) ook onder verwer-
ken moet worden begrepen.

76 Dit betreft dus de verdere verwerking van persoonsgegevens die reeds zijn verza-
meld en verwerkt voor een bepaald doel. Dit doet moet één van de doelen van art.
8 Wbp zijn. De verdere verwerking is gericht op een ander doel dan het oorspron-
kelijke doel.

77 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 89.
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het oorspronkelijke doel. In het navolgende zal nader worden ingegaan op
de artikelen 7, 8, 9'en 43 Wbp.

4.2.4 Artikel 7 Wbp; verzamelen van persoonsgegevens

Artikel 7 Wbp bepaalt dat persoonsgegevens alleen mogen worden
verzameld voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardig-
de doeleinden. Samen met artikel 9 Wbp geeft dit artikel uitdrukking aan
het beginsel van doelbinding. Artikel 7 Wbp benadrukt de doelbinding bij
het verzamelen van de gegevens. Artikel 9 Wbp richt zich op de doelbin-
ding bij de verdere verwerking van de gegevens. Het verzamelen moet,
op grond van het bepaalde in artikel 7 Wbp, in het teken staan van één van
de gerechtvaardigde doeleinden die in artikel 8 Wbp zijn opgesomd.
Derhalve is alleen voldaan aan de eis van artikel 7 Wbp als sprake.is van
één van die doelen Als geen van de doeleinden van artikel 8 Wbp kan
dienen als basis voor de gegevensverwerking, dan volgt daaruit dat, gezien
artikel 7 Wbp, de gegevens ook niet mogen worden verzameld.

4.2.5 Artikel 8 Wbp; verwerken van persoonsgegevens

Artikel 8 Wbp bepaalt dat elke vorm van verwerking van persoonsgege-
vens terug moet zijn te voeren op een grond als omschreven in dit artikel.
Indien hier niet aan wordt voldaan is het niet toegestaan de persoonsgege-
vens te verwerken. Dit maakt artikel 8 Wbp tot het centrale artikel van de
Whbp. De volgende gerechtvaardigde gronden voor gegevensverwerking
worden in artikel 8 Wbp onderscheiden:

Artikel 8 sub a Whp, verwerking met toestemming van de betrokkene™
De betrokkene heeft voor de verwerking zijn ondubbelzinnige toestemming
verleend. Als er twijfel is over de vraag of de betrokkene zijn toestemming
heeft gegeven moet de verantwoordelijke verifiéren of hij er terecht vanuit
gaat dat de betrokkenen er mee heeft ingestemd.” Ten aanzien van de ver-
strekking van persoonsgegevens aan derden kan dit voorschrift worden
gezien als een voortzetting van artikel 11 eerste lid Wpr.

78 Betrokkene: degene op wie een persoonsgegeven betrekking heeft. Tweede Kamer,
vergaderjaar 1997-1998, 25 892, nrs.1-2, art. 1 sub f Wbp.
79 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 80.
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Artikel 8 sub b Whp, de verwerking is noodzakelijk voor het nakomen van
een contractuele verplichting

De gegevensverwerking moet noodzakelijk zijn om een contractuele
verplichting na te komen of de verwerking moet noodzakelijk zijn voor
het nemen van precontractuele maatregelen naar aanleiding van een ver-
zoek van de betrokkene. Voorwaarde is dat de betrokkene partij is bij de
overeenkomst.*

Artikel 8 sub c Whp; de verwerking is noodzakelijk ter nakoming van een
wettelijke verplichting

Het betreft hier het nakomen van een wettelijke verplichting waaraan de
verantwoordelijke is onderworpen. In de memorie van toelichting worden
als voorbeelden genoemd artikel 56 Algemene Wet bijzondere ziektekosten
(dat een ieder verplicht aan de ziekenfondsen alle inlichtingen te geven
die deze behoeven voor de uitvoering van deze wet) en artikel 47 Algeme-
ne Wet inzake de rijksbelastingen (dat verplicht tot het verstrekken van
gegevens die van belang kunnen zijn voor de belastingheffing).*' De
wettelijke verplichting moet noodzakelijkerwijs met zich meebrengen dat
de desbetreffende gegevens worden verwerkt (en dus verstrekt). Zonder
verwerking van de gegevens moet het uitvoeren van de wettelijke verplich-
ting redelijkerwijs niet goed mogelijk zijn. Er moet een evident verband
bestaan tussen de gegevensverwerking en de uitvoering van de wettelijke
verplichting.¥” De wettelijke verplichting tot gegevensverstrekking recht-
vaardigt niet elke verstrekking. Er mogen niet meer of andere gegevens
worden verwerkt dan noodzakelijk is voor de uitvoering van de wettelijke
verplichting. Daarbij geld de eis dat de verantwoordelijke zelf is onderwor-
pen aan de nakoming van de wettelijke verplichting. Deze grond kan
derhalve de basis vormen voor de verzameling en verstrekking in verband
met bijvoorbeeld de Wet MOT.

Artikel 8 sub d Whp; de verwerking is noodzakelijk ter vrijwaring van
vitale belangen van de betrokkene

In het oorspronkelijke voorstel van de Wbp werd deze grond als volgt
geformuleerd; Verwerking van de gegevens is noodzakelijk ter bestrijding

80 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 80.
81 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. §2-83.
82 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 82.
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van ernstig gevaar voor de gezondheid van de betrokkene’. Volgens de
memorie van toelichting op het oorspronkelijke voorstel dient deze grond
eng te worden uitgelegd. Er moet een dringende medische noodzaak zijn.
Het moet gaan om een zaak van leven of dood. Ook moet de noodzaak
dringend zijn want anders kan aan de betrokkenen toestemming worden
gevraagd.® In de nota van wijziging is de formulering gewijzigd in;
noodzakelijk ter vrijwaring van vitale belangen van de betrokkene.* Door
deze wijziging is de tekst meer in overeenstemming gebracht met de
Richtlijn,” aldus de toelichting op de nota van wijziging. Ten aanzien van
het begrip vitale belangen wordt opgemerkt dat blijkens overweging 31
van de Richtlijn, moet worden gedacht aan verwerking ter bescherming
van een belang dat voor het leven van de betrokkene essentieel is.* Deze
verwerkingsgrond kan mijns inziens dan ook de basis vormen voor de
verstrekking door een bank van persoonsgegevens (b.v. het gebruik van
een pinpas) van een vermist persoon die in verwarde toestand het (ouder-
lijk) huis heeft verlaten. Een ander voorbeeld is het door een ISP, op
verzoek van de politie, verstrekken van persoonsgegevens (adresgegevens)
van een klant die via e-mail het voornemen heeft geuit zelfmoord te
plegen.?”’

Artikel 8 sub e Whp, de verwerking is noodzakelijk voor het vervullen van
een publiekrechtelijke taak

De gegevensverwerking moet noodzakelijk zijn voor de goede vervulling
van een publiekrechtelijke taak door het betreffende bestuursorgaan dan

83 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 84.

84 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 7, onderdeel E.

85 Richtlijn nr. 95/46/EG van het Europese Parlement en de Raad.van de Europese
Unie van 23 november 1995 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer
van die gegevens (PbEG L 281).

86 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 7, pag. 6.

87 Het betreft hierbij wel een geval van verdere verwerking van de persoonsgegevens
omdat de gegevens reeds verzameld zijn voor een ander doel. Er zal dus tevens
moeten worden voldaan aan de verenigbaarheidseis van art. 9 Wbp of er moet een
beroep kunnen worden gedaan op de uitzonderingen die art. 43 Wbp biedt.
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wel het bestuursorgaan waaraan de gegevens worden verstrekt. ®** Hoewel
de tekst van het artikel de mogelijkheid openlaat dat op deze grond ook
gegevens door derden (niet bestuursorganen) aan bestuursorganen worden
verstrekt, stelt de memorie van toelichting dat deze bepaling betrekking
heeft op de publieke sector.” De memorie van toelichting vervolgt met de
opmerking dat deze grond in zekere zin voortbouwt op artikel 18, eerste
en tweede lid Wpr.”' Deze bepaling van de Wpr ziet uitsluitend op de
gegevensverstrekking tussen (semi-)publicke overheden. Zoals uit de tekst
van de bepaling blijkt moet de gegevensverwerking noodzakelijk zijn voor
een goede vervulling van de publieckrechtelijke taak van het bestuursor-
gaan. Volgens de memorie van toelichting zal, als een gedetailleerde
taakomschrijving ontbreekt, derbalve bijzondere aandacht moeten worden
besteed aan de vraag of inderdaad sprake is van rechtmatige taakuitoefe-
ning.”

Artikel 8 sub f Wbp, de verwerking is noodzakelijk voor de behartiging
van een gerechtvaardigd belang van de verantwoordelijke of van een
derde

De gegevensverwerking is noodzakelijk voor de behartiging van het
gerechtvaardigde belang van de verantwoordelijke of van een derde aan
wie de gegevens worden verstrekt, tenzij het belang of de fundamentele
rechten en vrijheden van de betrokkene, in het bijzonder het recht op
bescherming van de persoonlijke levenssfeer, prevaleert.”* Deze grond

88 De volledige tekst van art. 8 aanhef en sub e Whp luidt: Persoonsgegevens mogen
slechts worden verwerkt indien: ¢. de gegevensverwerking noodzakelijk is voor de
goede vervulling van een publiekrechtelijke taak door bet desbetreffende bestuursor-
gaan dan wel het bestuursorgaan waaraan de gegevens worden verstrekt. (Tweede
Kamer, vergaderjaar 1997-1998, 25 892, nrs. 1-2).

8% Voor de begrippen bestuursorgaan en publiekrechtelijke taak is aansluiting gezocht
bij de AWB,

90 Tweede Kamer, Vergaderjaar [997-1998, 25 892, ar. 3, pag. 84.

91 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 85.

92 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 85.

93 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 86.

94  De volledige tekst van art, 8 aanhef en sub f Whp luidt: Persoonsgegevens mogen
slechts worden verwerkt indien: f. de gegevensverwerking noodzakelijk is voor de
behartiging van het gerechtvaardigde belang van de verantwoordelijke of van een
derde aan wie de gegevens worden verstrekt, tenzif het belang of de fundamentele
rechten en vritheden van de betrokkene, in het bijzonder het recht op beseherming
van de persoonlijk levenssfeer, prevaleert. (Tweede Kamer, vergaderjaar 1997-1998,
25 892, nrs.1-2).
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moet worden gezien als een restbepaling. Bij de gronden b tot en met e
wordt een specifiek doel aangegeven. De onder sub f genoemde grond gaat
niet uit van een specifiek omschreven doel. Vrijwillige verstrekking van
persoonsgegevens door bedrijven zal derhalve veelal op deze grond moeten
worden gebaseerd. Wanneer is echter sprake van noodzakelijk voor de
behartiging van een gerechtvaardigd belang van de verantwoordelijke of
derde? In de memorie van toelichting wordt onder andere als gerechtvaar-
digd belang genoemd: de verwerking is voor de verantwoordelijke noodza-
kelijk om zijn reguliere bedrijfsactiviteiten te kunnen verrichten.” Gezien
het noodzakelijkheidsvereiste dient deze noodzakelijkheid te kunnen
worden gemotiveerd. Zo zal door de verantwoordelijke moeten worden
nagegaan of er werkelijk een belang aanwezig is dat verwerking van de
gegevens rechtvaardigt. Vragen die in dit licht door de verantwoordelijke
moeten worden beantwoord zijn: kan het doel dat met verwerking wordt
na nagestreefd ook zonder verwerking van de persoonsgegevens worden
bereikt en is de beoogde verwerking evenredig aan het nagestreefde doel.”®
In de volgende paragraaf zal nog nader worden ingegaan op het noodzake-
lijkheidsvereiste. Ook al voldoet de gegevensverwerking aan het noodzake-
lijkheidsvereiste dan zal daarnaast moeten worden nagegaan of de belangen
van de betrokken niet moeten prevaleren. Deze zogenaamde privacytoets
is verwoord in de zinsnede: ‘tenzij het belang of de fundamentele rechten
en vrijheden van de betrokkene, in het bijzonder op het recht op bescher-
ming van de persoonlijke levenssfeer prevaleert’. In de eerste afweging
(noodzakelijk voor een gerechtvaardigd belang van de verantwoordelijke
of derde) worden mogelijk de belangen van de betrokkene wiens gegevens
worden verwerkt als één van de belangen meegenomen. Door deze
privacytoets wordt nog eens extra de nadruk gelegd op het proportionali-
teitsvereiste. De belangen van de betrokkene moeten nadrukkelijk gewogen
worden tegen de belangen van de verantwoordelijke of derde.” Qok al
wordt dus voldaan aan de eis van noodzakelijkheid, de verplichting blijft
bestaan om te beoordelen of vanwege de belangen van de betrokkene niet
toch moet worden afgezien van de verwerking.

Doordat ook deze grond uitgaat van de eis dat de gegevensverwerking
noodzakelijk moet zijn ontstaat voor de private sector een verandering ten

95 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 86.
96 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 86.
97 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 87.
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opzichte van de Wpr. In artikel 4 Wpr werd namelijk bepaald dat een
persoonsregistratie slechts kan worden aangelegd voor een bepaald doel
waartoe het belang van de houder redelijkerwifs aanleiding geeft. Dit is
in het kader van de Whp verzwaard tot noodzakelijk voor de behartiging
van het gerechtvaardigde belang van de verantwoordelijke.”*

Noodzakelijk

Zoals uit bovenstaande blijkt wordt voor elke verwerkingsgrond in artikel
8 Whp met uitzondering van de grond genoemd onder a, de eis gesteld dat
de verwerking noodzakelijk is. Een verwerking is slechts noodzakelijk als
voldaan is aan de beginselen van proportionaliteit en subsidiariteit.'”
Uitgangspunt bij het proportionaliteitsbeginsel is dat de inbreuk op de
belangen van de betrokkenen niet onevenredig mag zijn met het doel van
de verwerking. Uitgangspunt bij het beginsel van subsidiariteit is dat het
doel waarvoor de gegevens worden verwerkt niet in redelijkheid op een
andere, voor de betrokkene minder nadelige wijze kan worden verwezen-
lijkt.""! De memorie van toelichting geeft aan dat de verwerker derhalve
‘allereerst dient af te zien van de verwerking van persoonsgegevens indien
hetzelfde doel ook langs andere weg Kan worden gerealiseerd, bij voor-
beeld door de vergaring van anonieme gegevens. Wordt desondanks tot
gegevensverwerking overgegaan dan is van belang dat degene die gegevens
wil verwerken in redelijkheid alle eventuele bestaande mogelijkheden
benut om de inbreuk op de persoonlijke levenssfeer van betrokkenen te
beperken.” '

4.2.6 Artikel 9 Wbp, verdere verwerking van de persoonsgegevens

Naast de eis van ¢en verwerkingsgrond (artikel 8 Wbp) geldt voor de
verdere verwerking'® nog een tweede eis die is neergelegd in artikel 9
Wbp: persoonsgegevens worden niet verder verwerkt op een wijze die
onverenigbaar is met de doeleinden waarvoor ze zijn verkregen. Deze eis

98 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 88-89.

99 Dit criterium van noodzakelijkheid gold krachtens de Wpr al voor de publicke
sector.

100 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 8.

101 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 80.

102 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 9.

103 Verwerking van persoonsgegevens voor een ander doel dan-hel oorspronkelijke
doel.
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geldt zowel voor de verdere verwerking van gegevens binnen dezelfde
organisatie als voor het externe gebruik van deze gegevens. Artikel 9 Wbp
kan derhalve worden gezien als het sluitstuk van het doelbindingsvereiste.
In het oorspronkelijke wetsvoorstel werd in artikel 9 tweede lid Wbp een
aantal criteria genoemd op grond waarvan kon worden beoordeeld of
sprake is van onverenigbaarheid met het oorspronkelijke doel.'® Naar
aanleiding van de opmerkingen van het VNO/NCW dat deze criteria
restrictief kunnen werken, werd besloten deze criteria te schrappen en de
invulling van het begrip ‘verenigbaar gebruik’ over te laten aan de recht-
spraak.'® Een voor het onderzoek interessante aanwijzing aangaande het
al dan niet verenigbaar zijn van verdere verwerking is opgenomen in de
nota naar aanleiding van het verslag waar wordt aangegeven: ‘Meer in het
algemeen kan worden gesteld dat sprake is van onverenigbaar gebruik
indien private bedrijven de klantgegevens die zij voor commerci€le
doeleinden bijhouden, ter beschikking stellen ten behoeve van de opspo-
ring van strafbare feiten of andere publieke belangen. Daarom is in artikel
43 de mogelijkheid geopend voor die doeleinden een uitzondering op de
verenigbaarheidseis van artikel 9 te maken.’'%

4.2.7 Artikel 43 Wbp, uitzonderingen op de verenigbaarheidseis

Als niet voldaan wordt aan het beginsel van verenigbaarheid mag in
principe de verdere verwerking niet worden uitgevoerd. Op dit principe
wordt echter een uitzondering gemaakt door artikel 43 Wbp. Dit artikel
bepaalt dat het mogelijk is een uitzondering te maken op het beginsel van
verenigbaar gebruik (artikel 9 Wbp), de algemene informatieplicht over
verwerking van persoonsgegevens (artikel 30, derde lid Wbp), de informa-

104 Art. 9, tweede lid Wbp (oud): Bij de beoordeling of een verwerking onverenigbaar
is als bedoeld in het eerste lid , houdt de verantwoordelijke in elk geval rekening
met:

a. de verwantschap tussen het doel van de beoogde verwerking en het doel waarvoor
de gegevens zijn verkregen;

b. de aard van de betreffende gegevens;

c. de gevolgen van de beoogde verwerking voor de betrokkene;

d. de wijze waarop de gegevens zijn verkregen;

¢. de mate waarin jegens de betrokkene wordt voorzien in passende waarborgen.
(Tweede Kamer, vergaderjaar 1997-1998, 25 892, nrs.1-2).

105 Nota van wijziging, Tweede Kamer, Vergaderjaar 1998-1999, 25 892, nr. 7, pag. 7.

106 Nota naar aanleiding van het verslag, Tweede Kamer, Vergaderjaar 1998-1999, 25
892, nr. 6, pag. 31.
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tieplicht tegenover de betrokkenen (artikel 33 en 34 Wbp) en de uitoefe-
ning van het recht op kennisneming (artikel 35 Wbp). De verantwoorde-
lijke kan deze artikelen buiten toepassing laten voor zover dit noodzakelijk
is in het belang van:
a. de veiligheid van de staat;
b. de voorkoming, opsporing en vervolging van strafbare feiten;
c. gewichtige economische en financiéle belangen van de staat en andere
openbare lichamen;
d. het toezicht op de naleving van wettelijke voorschriften die zijn gesteld
ten behoeve van de belangen, bedoeld in de onder b en ¢, of
e. de bescherming van de betrokkene of van de rechten en vrijheden van
anderen.
Dit artikel stuit aan bij artikel 11 tweede lid van de Wpr. Onder de werking
van artikel 11, tweede lid Wpr was een verstrekking van persoonsgegevens
toegestaan op grond van dringende en gewichtige redenen. Artikel 43 Wbp
is vormgegeven overeenkomstig de privacy-richtlijn'” zender een inhoude-
lijke wijziging van artikel 11 lid 2 Wpr te beogen.'® In de literatuur wordt
evenwel ook de mening verkondigd dat de eis van ‘nocdzakelijk’ een
verruiming is ten opzichte van de eis van ‘dringend en gewichtig’.'”
Volgens de memorie van toelichting moet het noodzakelijkheidscriterium,
gezien de algemene formulering van de gronden, strikt worden
uitgelegd.""®'" In de memorie van toelichting op het wetsontwerp wordt
niet nader ingegaan op de reikwijdte van de grond ‘de voorkoming,
opsporing en vervolging van strafbare feiten’. De nota naar aanleiding van
het verslag vermeld hieromtrent: ‘In beginse! zullen in het Wetboek van
Strafvordering de bevoegdheden van de overheid voor de opsporing
moeten worden geregeld. Dit laat onverlet dat dp grond van artikel 43 in
uitzonderlijke en spoedeisende gevallen, wanneer het optreden van de door

107 Richtlijn nr. 95/46/EG van het Furopese Parlement ¢n de Raad van de Europese
Unie van 23 november 1995 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het veije verkeer
van die gegevens (PbEG L 281).

108 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 171.

109 Als de politie iets wil weten, De informatie uitwisseling tussen de politie en de
particuliere sector op basis van art. 1 1.2 van de Wet persoonsregistraties, E. Sehreu-
ders, A. van Ruth, L. Gunter Moor, R van Kralingen, C. Prins, 1. Bakker, pag. 39-
40.

110 Tweede Kamer, Vergaderjaar 1997-1998, 25 892, nr. 3, pag. 171.

111 Bij de behandeling van art. 8 Whbp is reeds ingegaan op het begrip ‘noodzakelijk’.
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de wet aangewezen autoriteiten niet kan worden afgewacht, medewerking
kan worden verleend. Dit vloeit voort uit het in dat artikel opgenomen
woord <<noodzakelijk>> en het daarin besloten liggende begrip <<subsidi-
ariteit>>: indien een andere, minder op de persoonlijke levenssfeer inbreuk
makende weg open staat, bijvoorbeeld waar de justitiéle autoriteiten een
belangenafweging op grond van wettelijke criteria maken, dient die weg
te worden gevolgd. Deze situatie komt overeen met de verstrekking <<op
grond van een dringende en gewichtige reden>> zoals bedoeld in artikel
11, tweede lid Wpr. Zo regelen ook de belastingwetten de verplichtingen
om gegevens ter beschikking te stellen aan de fiscus, ook al is dit onver-
enigbaar met het doel waarvoor de gegevens zijn verzameld’."”2 Op grond
van deze passage kan worden gesteld dat ‘noodzakelijk’ zeer beperkt moet
worden uitgelegd namelijk tot uitzonderlijke en spoedeisende gevallen.
Belangrijk is op te merken dat de beslissing artikel 43 Wbp al dan niet toe
te passen is voorbehouden aan de verantwoordelijke. Hij is niet verplicht
dit artikel toe te passen, ook al is voldaan aan de eis van noodzakelijkheid.
Evenals de Wpr maakt laat de Wbp bedrijven dus de mogelijkheid om,
ingeval van een verzoek tot vrijwillige verstrekking door een opsporings-
dienst, de persoonsgegevens niet te verstrekken ook al wordt voldaan aan
de eis van noodzakelijkheid.

4.2.8 Nadere beschouwingen aangaande de verwerking op grond van
artikel 8, sub ¢ Wbp: nakomen van een wettelijke verplichting

Als op grond van een wettelijke plicht persoonsgegevens moeten worden
verzameld én verstrekt zoals bijvoorbeeld het geval is in het kader van de
Wet MOT, dan kan deze verwerking worden gebaseerd. op artikel 8 onder
¢ Wbp (verwerken i.v.m. een wettelijke verplichting). In een dergelijk
geval is namelijk reeds bij aanvang van de verzameling van de gegevens
het doel van de verwerking bekend, zodat voldaan wordt aan de eis van
artikel 7 Wbp. Daarbij vindt de verstrekking van de gegevens aan de derde
plaats in het kader van het oorspronkelijke doel, zodat artikel 9 Wbp niet
in beeld komt. Echter als in het kader van een wettelijke plicht gegevens
moeten worden verwerkt die reeds eerder zijn verzameld voor een ander
(gerechtvaardigd) doel, kunnen de gegevens dan wel worden verstrekt op
basis van artikel 8, sub ¢ Wbp in combinatie met artikel 9 Wbp (verenig-

112 Tweede Kamer, Vergaderjaar 1998-1999, 25 892, nr. 6, pag. 31-32.
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baarheidseis)? Er zal dan dus voldaan moeten worden aan de eis van artikel
9 Whbp omdat er dan namelijk sprake is van verdere verwerking, aangezien
de ?ersgtrekking niet plaatsvindt in het kader van het corspronkelijke doel.
Als voorbeeld van een dergelijk geval kan gedacht worden aan een bevel
tot uitlevering van bankafschriften op grond van artikel 105 Sv.'" In een
dergelijk geval is sprake van verdere verwerking omdat de gegevens zijn
verzameld en verwerkt voor een ander doel dan het oorspronkelijke doel,
bijvoorbeeld de nakoming van een contractuele verplichting (artike] 8 sub
b Wbp). Hierboven is reeds aangegeven dat verdere verwerking slechts
is toegestaan als voldaan wordt aan de verenigbaarheidseis van artike! 9
Whp. In de nota naar aanleiding van het verslag s ten aanzien van verdere
verwerking aangegeven dat het ter beschikking stellen van klantgegevens
door private bedrijven ten behoeve van de opsporing moet worden gezien
als onverenigbaar gebruik.'" Als er vanuit wordt gegaan dat dit geldt zowel
voor de vrijwillige verstrekking van klantgegevens als de verstrekking op
grond van een wettelijke verplichting, ontstaat de bijzondere situatie dat
voor de verdere verwerking van persoonsgegevens ter voldoening aan een
wettelijk voorschrift gebruik moet worden gemaakt van de uitzondering
die wordt geboden in artikel 43 Wbp.'” Dit lijkt op gespannen voet te staan
met de nota naar aanleiding van het verslag, waarin wordt aangegeven dat
alleen van artikel 43 Wbp gebruik kan worden gemaakt in uitzonderlijke
gevallen waarbij de toepassing van een wettelijke bevoegdheid niet kan
worden afgewacht."'® Daarbij kan worden opgemerkt dat artikel 43 Wbp
de bevoegdheid biedt tot het buiten toepassing taten van de verenigbaar-
heidseis. Als echter op grond van een wettelijke verplichting de persoons-

113 Daargelaten of art. 107 lid 2 Sv in de weg staat aan een bevel tot uitlevering van
bankafschriften.

114 “Meer in het algemeen kan worden gesteld dat sprake is van onverenigbaar gebruik
indien private bedrijven de klantgegevens die zij voor commerciéle doeleinden
bijhouden, ter beschikking stellen ten behoeve van de opsporing van strafbare feiten
of andere publieke belangen. Daarom is in art. 43 de mogelijkheid geopend voor die
doeleinden een uitzondering op de verenigbaarheidseis van art. 9 te maken.” Nota
naar aanleiding van het verslag, Tweede Kamer, Vergaderjaar 1998-1999, 25 892,
nr. 6, pag. 31.

115 In tegenstelling tot Zwenne die van mening is dat geen sprake is van verdere verwer-
king als de verwerking van de verkregen persoonsgegevens op zichzelf wordt ge-
rechtvaardigd door één van de in art. 8 Wbp opgesomde gronden (G.]. Zwenne,
Belastingheffing en informatieverplichtingen, SDU, 1998, pag. 122). Als dit uit-
gangspunt wordt gehanteerd verliest art. 9 Wbp echter clke betekenis.

116 Tweede Kamer, Vergaderjaar 1998-1999, 2‘5 892, nr. 6, pag. 31-32.
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gegevens verstrekt moeten worden is de verantwoordelijke wel verplicht
om de persoonsgegevens te verstrekken, omdat anders vervolging kan
worden ingesteld op grond van artikel 184 Sr wegens de weigering aan
het bevel te voldoen. De keuze die artikel 43 Wbp de verantwoordelijke
biedt om de gegevens al dan niet te verstrekken, ook al is de verstrekking
noodzakelijk in het belang van de voorkoming, opsporing en vervolging
van strafbare feiten, heeft in een dergelijk geval dus geen reéle betekenis
meer. De verantwoordelijke kan alleen nog weigeren de persoonsgegevens
te verstrekken als niet voldaan is aan de eisen die gesteld worden aan de
toepassing van het wettelijke middel. De benadering dat verdere verwer-
king op grond van een wettelijke titel van gegevens die voor een ander doel
zijn verzameld, in strijd is met de verenigbaarheidseis van artikel 9 Wbp
leidt derhalve tot een weinig logische uitkomst.

Een andere mogelijke benadering is dat wordt aangenomen dat bij de
verdere verwerking van persoonsgegevens op grond van een wettelijk
voorschrift, in afwijking van de passage uit de nota naar aanleiding van
het verslag, wél sprake is van een verenigbaar doel omdat als onderdeel
van de met waarborgen omgeven wettelijk regeling een afweging van
belangen is gemaakt. Als de uitkomst van deze afweging is, dat de gege-
vens verder verwerkt moeten worden, dan kan deze belangenafweging
dienen als onderbouwing voor het oordeel dat deze verdere verwerking
verenigbaar is met het oorspronkelijke doel. In dat geval wordt derhalve
voldaan aan de eisen van artikel 9 Wbp. Vanuit deze benadering kan ten
aanzien van de al eerder aangehaalde passage uit de nota naar aanleiding
van het verslag worden opgemerkt dat deze passage mogelijk alleen ziet
op de vrijwillige verstrekking van gegevens vanuit bedrijven aan de politie
en niet op de verstrekking op grond van een wettelijk voorschrift. Argu-
menten voor deze benadering kunnen mogelijk worden gevonden in de
toelichting op artikel 8 onder c¢. De daar genoemde voorbeelden van
wettelijke verplichtingen (artikel 56 Algemene Wet bijzondere ziektekosten
en artikel 47 AWR'") betreffen namelijk ook gevallen van gegevensver-

117 *In beginsel zullen in het wetboek van Strafvordering de bevoegdheden van de
overheid voor de opsporing moeten worden geregeld. Dit laat onverlet dat op grond
van artikel 43 in uitzonderlijke en spoedeisende gevallen, wanneer het optreden van
de door de wet aangewezen autoriteiten niet kan worden afgewacht, medewerking
kan worden verleend. Dit vloeit voort uit het in dat artikel opgenomen woord
<<noodzakelijk>> en het daarin besloten liggende begrip <<subsidiariteit>>: indien
een andere, minder op de persoonlijke levenssfeer inbreuk makende weg open staat,
bijvoorbeeld waar de justiti€le autoriteiten een belangenafweging op grond van
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strekking waarbij sprake is van verdere verwerking van gegevens die voor
andere doeleinden zijn verzameld.

4.3  Telecommunicatiewet

De Telecommunicatiewet (Tw)''® is op 15 december 1998 (grotendeels)

in werking getreden.'"”® Deze wet bevat voorschriften voor aanbieders van
openbare telecommunicatienetwerken en openbare telecommunicatiedien-
sten. Ook de ISP’s zijn aanbieders van telecommunicatiediensten en
moeten derhalve voldoen aan de voorschriften van de Telecommunicatie-
wet. In hoofdstuk 11 van de Telecommunicatiewet zijn de navolgende
bepalingen opgenomen ter bescherming van persoonsgegevens en de
persoonlijke levenssfeer.

Artikel 11.2 Tw

In artikel 11.2 Tw is een algemene zorgplicht opgenomen voor de aanbie-
der van telecommunicatiediensten met betrekking tot de bescherming van
de persoonlijke levenssfeer van de abonnees en de gebruikers van zijn
dienst.'”® Deze zorgplicht werkt, getuige de memorie van toelichting,

wettelijke criteria maken, dient die weg te worden gevolgd. Deze situatie komt
overeen met de verstrekking <<op grond van een dringende en gewichtige reden>>
zoals bedoeld in artikel 11, tweede lid Wpr, Zo regelen ook de belastingwetien de
verpltichtingen om gegevens ter beschikking te stellen aan de fiseus, ook al is di
onverenigbaar met het doel waarvoor de gegevens zijn verzameld’, Tweede Kamer,
Vergaderjaar 1998-1999, 25 892, nr. 6, pag. 31-32.

118 We1 van 19 oktober 1998, houdende regels inzake de telecoinmunicatie, Staatsblad
1998, 610.

119 Bestuit van 26 november 1998, houdende vaststelling van de datum van gedeeltelij-
ke inwerkingtreding van de Telecommunicatiewet alsmede van de datum van inwer-
kingtreding van daarop gebaseerde algemene maatregelen van bestuur en vasistel-
ling van de datum van gedeeltelijke intrekking van de Wet op de tclecommunicatie-
voorzieningen en van de Vergunningenwet kabelgebonden-telecommunicatie-infra-
structuur. Staatsblad 1998, 664.

120 Art. 11.2 Tw:

Onverminderd de Wet persoonsregistratics en het overigens bij of krachtens deze
wet bepaalde dragen de aanbieder van een openbaar telecommunicatienetwerk en
de aanbieder van een openbaar tefecommunicatiedienst zorg voor de bescherming
van persoonsgegevens en de bescherming van de persoonlijke [evenssfeer van abon-
nees en gebruikers van zijn netwerk, onderscheidenlijk zijn dienst. (Staatsblad 1998,
610).
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subsidiair ten opzichte van de overige bepalingen op grond van hoofdstuk
11 Tw en de Wet persoonsregistraties.''

Artikel 11.5 Tw
In artikel 11.5 Tw is in het eerste lid een algemene bepaling opgenomen
aangaande verkeersgegevens: ‘De aanbieder van een openbaar telecommu-
nicatienetwerk en de aanbieder van een openbare telecommunicatiedienst
dragen in het belang van de bescherming van persoonsgegevens en de
bescherming van de persoonlijke levenssfeer bij be€indiging van iedere
oproep zorg voor de verwijdering of de anonimisering van bij algemene
maatregel van bestuur aan te wijzen verwerkte verkeersgegevens met
betrekking tot abonnees en gebruikers.”'** In de memorie van toelichting
wordt opgemerkt: ‘Uitgangspunt is dat zogeheten verkeersgegevens zo
spoedig mogelijk worden gewist of geanonimiseerd.’'” Ten aanzien van
anonimisering wordt opgemerkt: ‘Anonimisering betekent een zodanige
bewerking van de gegevens dat deze redelijkerwijs niet meer herleidbaar
zijn tot individuele personen. Athankelijk van de omstandigheden kan dit
meebrengen dat niet kan worden volstaan met het eenvoudig verwijderen
van de naamgegevens, maar dat bovendien maatregelen getroffen zullen
moeten worden om daadwerkelijke herleiding van gegevens tot individuele
personen te voorkomen.’ Op dit uitgangspunt van anonimisering maakt
de wetgever in het tweede lid van artikel 11.5 Tw een aantal uitzonderin-
gen. Anonimisering kan achterwege blijven:
» Indien dit noodzakelijk is ten behoeve van het opstellen van een nota
voor een abonnee of degene die zich tegenover de aanbieder rechtens

121 Tweede Kamer, vergaderjaar 1996-1997, 25 533, nr. 3, pag. 119.

122 Deze AMvB is nog niet gepubliceerd. Deze AMvVB zal echter moeten voldoen aan
de Richtlijn 97/66/EG van het Europees Parlement en de Raad van 15 december
1997 betreffende de verwerking van persoonsgegevens en de bescherming van de
persoonlijke levenssfeer in de telecommunicatiesector. In de bijlage bij deze Richt-
lijn wordt aangegeven dat onder verkeers- en rekeninggegevens worden begrepen:
- Het telefoonnummer of de identificatie van het abonneetoestel.

- Het adres van de abonnee en het toesteltype.

- Het totale aantal voor de berekeningsperiode te rekenen eenheden.

- Het opgeroepen abonneenummer.

- Het type, het tijdstip van aanvang en de duur van de gedane oproepen en/of de
verzonden hoeveelheid gegevens.

- De datum van de oproep/dienst.

- Andere gegevens betreffende betalingen, zoals vooruitbetaling, betaling in termij-
nen, afsluitingen en aanmaningen.

123 Tweede Kamer, vergaderjaar 1996-1997, 25 533, nr. 3, pag. 120.
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heeft verbonden de nota te voldoen dan wel ten behoeve van een betaling
ter zake van interconnectie of bijzondere toegang.

* Indien dit noodzakelijk is ten behoeve van marktonderzoek en verkoopac-
tiviteiten met betrekking tot de eigen telecommunicatiediensten en de
abonnee daar mee heeft ingestemd.

* Indien dit noodzakelijk is ten behoeve van de berechting van rechtsge-
schillen, geschillen voor de geschillencommissie en interconnectiege-
schillen.

» Indien dit noodzakelijk is ten behoeve van het verkeersbeheer.

+ Indien dit noodzakelijk is ten behoeve van de verstrekking van inlichtin-
gen aan klanten, voor zover die inlichtingen betrekking hebben op de
verkeersgegevens die de klanten zelf betreffen.

* Indien dit noodzakelijk is ten behoeve van de opsporing van fraude.

* Dit overigens bij of krachtens de wet is tocgestaan.

ISP’s mogen derhalve alleen verkeersgepevens ongeanonimiseerd bewaren

als aan één van bovengenoemde eisen is voldaan. Het verzoek aan ISP’s,

van de zijde van de opsporing, om vrijwillig verkeersgegevens te registre-
ren en te bewaren die geen betrekking hebben op het opstellen van de nota
kan dus niet worden ingewilligd.'*

4.4  Geheimhoudingsverplichtingen

Zoals hier boven aangegeven kan de privacy-wetgeving in de weg staan
aan de vrijwillige medewerking aan strafvordering door bedrijven. Echter
ook geheimhoudingsverplichtingen kunnen er toe leiden dat informatie
niet mag worden verstrekt. Geheimhoudingsverplichtingen worden
namelijk niet opzij gezet als voldaan is aan de eisen van artikel 11 lid 1
en 2 Wpr. Navolgend zal aandacht worden besteed aan de gehetmhou-
dingsverplichtingen die gelden voor banken en Internet Service Providers.

124 Ook als een 1SP verkeersgegevens nict registreert die wel gebruikt zouden kunnen
warden voor het opstelien van de nota kan niet aan cen dergelijk verzoek worden
valdaan omdat, getuige het feit dat de |SP deze gegevens niet reeds registreert, deze
gegevens nict noodzakelijk zijn voor het opstellen van de nota.
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4.4.1 Geheimhoudingsverplichtingen voor banken

De Nederlandse wetgeving kent geen algemene geheimhoudingsplicht voor
banken aangaande gegevens van hun cliénten.'” Vrijwillige medewerking
door banken wordt derhalve niet belemmerd door een algemene wettelijke
geheimhoudingsplicht. Tevens kan worden opgemerkt dat het Wetboek
van Strafvordering weliswaar een verschoningsregeling kent voor personen
die uit hoofde van hun stand, beroep of ambt tot geheimhouding verplicht
zijn (218 Sv) maar dat medewerkers van banken niet tot deze categorie
worden gerekend. Bankmedewerkers kunnen zich dan ook niet verschonen
als zij worden benaderd om mee te werken op grond van een wettelijke
verplichting.'*

Banken kunnen echter ook met hun medewerkers overeenkomen dat zij
verplicht zijn geheimhouding te betrachten ten aanzien van cliéntgegevens.
Het schenden van een dergelijke geheimhoudingsplicht is een strafbaar
feit.'”’ Dit is een geheimhoudingsverplichting ten behoeve van de bank,
niet rechtstreeks ten behoeve van de cliént. Als sprake is van een dergelijke
geheimhoudingsplicht kan een bankmedewerker informatie over cliénten
alleen met toestemming van de bank op vrijwillige basis aan de opsporings-
ambtenaren verstrekken. Wordt door de bankmedewerker zonder toestem-
ming van de bank deze informatie verstrekt dan kan het bestuur van de
bank een klacht indienen. Dat de bankmedewerker vervolgens een beroep
kan doen op de strafuitsluiting van het tweede lid is niet snel denkbaar,

125 J.M.A. Berkvens, Banken, aansprakelijkheid en privacyregels, In: Banken en aan-
sprakelijkheid, red. R.P.J.L. Tjittes, M.A. Blom, Kluwer, 1996, pag. 107.

126 1.P. Michiels van Kessenich-Hoogendam, Aansprakelijkheid van banken, W.E.J.
Tjeenk Willink, 1987, pag. 86.

127 Art. 273 Sr
1. Met gevangenisstraf van ten hoogste zes maanden of geldboete van de vierde
categorie wordt gestraft hij die opzettelijk
1°. aangaande een onderneming van handel, nijverheid of dienstverlening bij welke
hij werkzaam is of is geweest,-bijzonderheden waarvan hem geheimhouding is
opgelegd, bekend gemaakt of
2°. gegevens die door misdrijf zijn verkregen uit een geautomatiseerd werk van een
onderneming van handel, nijverheid of dienstverlening en die betrekking hebben op
deze onderneming, bekend maakt of uit winstbejag gebruikt, indien deze gegevens
ten tijde van de bekendmaking of het gebruik niet algemeen bekend waren en daaruit
enig nadeel kan ontstaan.
2. Niet strafbaar is hij die te goeder trouw heeft kunnen aannemen dat het algemeen
belang de bekendmaking vereiste.
3. Geen vervolging heeft plaats dan op klacht van het bestuur van de onderneming.
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omdat hierbij volgens Melai gedacht moet worden aan de situatic dat de
onderneming ernstige strafbare feiten pleegt en het algemeen belang .
bekendmaking vereist (als voorbeeld wordt genoemd grote schade aan het
milieu).'®

Een specifieke op de financigle instellingen gerichte geheimhoudingsver-
plichting is opgenomen in artikel 19 Wet MOT. Het artikel bepaalt in het
eerste lid:

‘Degene die ingevolge artikel 9 een melding doet of die ingevolge artikel
10 nadere gegevens of inlichtingen verstrekt, is verplicht tot geheimhou-
ding daarvan, behoudens voor zover uit de do¢lstelling van deze wet de
noodzaak tot bekendmaking voortvloeit.’

De clausule ‘behoudens voor zover uit de doelstelling van deze wet de
nocdzaak tot bekendmaking voortvloeit’ is opgenomen om het onderlinge
waarschuwingssystemen van financi€le instellingen aangaande witwas-
transacties niet te doorkruisen. Het doel van de wet is namelijk het voorko-
men van het gebruik van financi€le stelsel voor het witwassen van geld
en het bestrijden van het witwassen zelf. Als door een zeer strikte geheim-
houdingsbepaling deze onderlinge signalering onmogelijk wordt zou, deze
bepaling indruisen tegen het doelstelling van de wet.'” Vrijwillige ver-
strekking van informatie aan opsporingsambtenaren aangaande aan het
Meldpunt gemelde transacties of verstrekte nadere inlichtingen is mogelijk
in strijd met deze geheimhoudingsbepaling. Een argument voor strijdigheid
met deze bepaling kan mede gevonden worden in het belang dat wordt
gehecht aan de bufferfunctie die het meldpunt heeft. Vrijwillige verstrek-
king kan namelijk tot gevolg hebben dat deze bufferfunctie geen reéle
betekenis meer heeft.

4.4.2 Geheimhoudingsverplichtingen voor ISP’s

Artikel 374bis Sr
Vaor de inwerkingtreding van de Telecommunicatiewet was de geheim-
houdingsbepaling van artikel 374bis Sr niet van toepassing voor ISP’s, ">

128 Melai, art. 273 Sr, aantckening 6.

129 Tweede Kamer, vergaderjaar 1992-1993, 23009, nr. 3, pag. 27.

130 Mogelijk kan gesteld worden dat art. 139¢ Sren art. 139 sub 2 Sr wel van tocpas-
sing waren voor 15P’s omdat in art. 139¢ Sr gesproken wordt van *door middel van
daarop aangesloten randapparatuur overgedragen gegevens’ en in art. 139¢ sub 2 Sr
gesproken wordt van ‘afluisteren, aftappen of opnemen van [...] gegevensoverdracht
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In dit artikel was namelijk een geheimhoudingsbepaling opgenomen voor
de ambtenaar of enig ander persoon belast met het toezicht op of met de
dienst ten behoeve van de telecommunicatie-infrastructuur of van een
telecommunicatie-inrichting die wordt aangewend voor dienstverlening
aan het publiek. De terminologie ‘telecommunicatie-infrastructuur’ en
‘telecommunicatie-inrichting’ was afkomstig uit de Wet op de telecommu-
nicatievoorziening (WTV). Volgens Kaspersen, Hofman en Verbeek kan
de dienst die door ISP’s wordt geleverd niet worden gerekend tot
telecommunicatie-infrastructuur of telecommunicatie-inrichtingen als
bedoeld in de WTV. De computernetten van de ISP’s moeten namelijk
worden gezien als randapparatuur en de diensten die door de ISP’s worden
aangeboden als toegevoegde waardediensten. Deze diensten konden in
beginsel door een ieder over het geschakelde net van de telecommunicatie-
infrastructuur worden aangeboden. De WTV was niet op deze diensten
van toepassing, ook niet ingeval de dienst door een telecom-operator werd
aangeboden."' '
Met de inwerkingtreding van de Telecommunicatiewet op 15 december
1998 is artikel 374bis Sr aangepast'*?, waardoor ISP’s ook onder deze
bepaling zijn gebracht. Het gewijzigde artikel 374bis Sr bepaalt dat met
gevangenisstraf van ten hoogste één jaar en zes maanden of geldboete van
de vierde categorie wordt gestraft de ambtenaren of andere personen die
zijn belast met het toezicht of met de dienst ten behoeve van een openbaar
telecommunicatienetwerk of een openbare telecommunicatiedienst die:

1. opzettelijk en wederrechtelijk niet voor hem bestemde of mede voor
hem bestemde gegevensoverdracht afluistert, aftapt of opneemt;

2. de beschikking heeft over een voorwerp waaraan een gegeven kan
worden ontleend dat door wederrechtelijk afluisteren, aftappen of
opnemen van de gegevensoverdracht is verkregen;

3. opzettelijk en wederrechtelijke de inhoud van zodanige gegevensover-
dracht aan een ander bekendmaakt;

4. opzettelijk en wederrechtelijk een voorwerp waaraan een gegeven
omtrent de inhoud van zodanige gegevensoverdracht kan worden
ontleend, ter beschikking stelt van een ander.

door een geautomatiseerd werk’.

131 R. Kaspersen, A. Hofman, J. Verbeek, Vertrouwelijkheid van e-mail, deel 13, ITeR
Reeks, Kluwer 1999, pag. 126, 127, 128, 154, 155, 160.

132 Art. 19.11 Tw.



66 Vrijwillige medewerking

Volgens Melai moet deze bepaling als een juridische specialiteit worden
gezien van de algemene bepaling van artikel 139a e.v.'” Tevens wordt
door Melai, verwijzend naar de parlementaire behandeling, aangegeven
dat de bepaling sub 3 niet alleen ziet op de bekendmaking van een onrecht-
matig afgeluisterd gesprek maar ook op het bekendmaken van de inhoud
van een op zich zelf legitiem afgeluisterd gesprek (bijvoorbeeld ten
behoeve van de controle op het functioneren van het netwerk). Op grond
hiervan kan gesteld worden dat bij het bekendmaken van de inhoud van
de gegevensoverdracht geen onderscheid hoeft te worden gemaakt of de
medewerker deze gegevens onrechtmatig dan wel rechtmatig heeft verkre-
gen. Verstrekking aan derden zonder wettelijke titel is onrechtmatig. Door
ISP’s worden rechtmatig e-mails bestemd voor klanten opgeslagen in de
mailbox van de klant. Uitgaande van de visie zoals weergegeven in Melai,
is het derhalve op grond van artikel 374bis sub 3 Sr strafbaar als de inhoud
van een bericht dat (om technische redenen) door de provider is ingezien
vervolgens zonder wettelijke titel opzettelijk wordt verstrekt aan derden.
Door Kaspersen, Hofman en Verbeek wordt er vanuit gegaan dat het
aftapverbod van artikel 374bis Sr zich alleen richt op gegevens die zich
bevinden in de flow-fase. Het door de provider inzien van e-mail berichten
die zich (nog steeds) bevinden in de mailbox van de klant valt naar hun
mening dan ook niet onder het verbod van artikel 374bis Sr. De toegang
door de provider tot in de mailbox afgeleverde maar nog niet door de klant
gelezen berichten wordt volgens hen niet door een strafrechtelijke bepa-
lingen beschermd. De enige bescherming kan zijn gelegen in contractuele
afspraken.™*"* Getuige de memorie van toelichting op het wetsvoorstel
Computercriminaliteit I[ wordt door de minister deze lacune ook onder-
kend. Telecommunicatieaanbieders zijn volgens de minister echter niet
gerechtigd kennis te nemen van niet voor hen bestemde gegevens die in
hun computers zijn opgeslagen.’ In het wetsvoorstel Computercriminali-

133 Melai, art. 374bis, aant. 1.

134 R, Kasperen, A. Ilofman, J. Verbeek, Vertrouwelijkheid van e-mail, deel 13, [TeR
Reeks, Kluwer 1999, pag. 209-210.

135 Als geheimhouding is bedongen door de ISP dan kan het, zonder toestemming van
de ISP, vrijwillig meewerken van ecn medewerker van de ISP met de opsporings-
dienst leiden tot schending van art. 273 Sr. Door het bestuur van de ISP kan in een
dergelijk geval aangifte worden gedaan van schending van deze geheimhoudings-
plicht. Ook bij ISP’s kan dus een door het bedrijf opgelegde geheimhouding aan
vrijwillige medewerking in de weg staan.

136 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr.3, pag. 33.
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teit Il wordt dan ook voorgesteld artikel 374bis Sr te vervangen door artikel
273d Sr."¥” Doelstelling van de wijziging is het verbod van artikel 374bis
op het wederrechtelijk aftappen van telecommunicatie(diensten), uit te
breiden tot het door een werknemer van een openbaar telecommunicatie-
netwerk of telecommunicatiedienst wederrechtelijk kennis nemen, of
overnemen van niet voor hem bestemde gegevens, die zijn opgeslagen in
de computer van die operator.

Zowel de huidige geheimhoudingsverplichting op grond van artikel 374bis
Sr, als de gewijzigde bepaling van artikel 273d Sr staan in de weg aan het
vrijwillig verstrekken van informatie aangaande gegevens die niet voor
de medewerker van ISP zijn bestemd. Interessant in dit licht is de vraag
welke gegevens niet voor (de medewerkers van) de ISP zijn bestemd. Het
antwoord op deze vraag is niet eenvoudig te geven. De inhaqud van de
e-mail is natuurlijk niet voor de ISP bestemd, maar zijn gegevens die
inzicht geven van wie e-mail is ontvangen en aan wie e-mail is verstuurd
niet voor de provider bestemd? Of zijn dit gegevens die de ISP nodig heeft
voor de uitvoering van zijn werk? Dezelfde vraag kan worden opgeworpen
ten aanzien van de websites die door een cliént worden opgeroepen. Is een
registratie van deze gegevens nodig in het kader van de bedrijfsvoering,
en daarom voor de ISP bestemd, of zijn dit gegevens waarvan de ISP geen
kennis mag nemen? Op deze vragen is door mij geen antwoord te geven,
omdat het antwoord. op de vraag of de gegevens voor de provider zijn
bestemd, nauw verbonden is met de techniek van gegevensoverdracht. Per
soort van gegevens zal dit derhalve moeten worden bepaald. Wel is

137 Art. 273d Sr:
Met gevangenisstraf van ten hoogste een jaar en zes maanden of geldboete van de
vierde categorie wordt gestraft de persoon werkzaam bij een aanbieder van een
openbaar telecommunicatienetwerk of een openbare telecommunicatiedienst:
a. die opzettelijk en wederrechtelijk van gegevens kennis neemt die door tussen-
komst van zodanig netwerk of zodanige dienst zijn opgeslagen, worden verwerkt of
overgedragen en die niet voor hem zijn bestemd, zodanige gegevens voor zichzelf
of een ander overneemt, aftapt of opneemt;
b. die de beschikking heeft over een voorwerp waaraan, naar hij weet of redelijker-
wijs moet vermoeden, een gegeven kan worden ontleend dat door wederrechtelijk
overnemen, aftappen of opnemen van zodanige gegevens is verkregen;
c. die opzettelijk en wederrechtelijk de inhoud van zodanige gegevens aan een ander
bekendmaakt;
d. die opzettelijk en wederrechtelijk een voorwerp waaraan een gegeven omtrent de
inhoud van zodanige gegevens kan worden ontleend, ter beschikking stelt van een
ander. i
Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr.1-2.
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duidelijk dat deze bepaling in bepaalde gevallen'® het vrijwillig verstrek-
ken van informatie verbiedt."

Artikel 1813 Tw

Via het amendement nr. 75 van de leden Roethof en Van Zuijlen'* is
artikel 18.13 in de Telecommunicaticwet opgenomen. Het eerste lid van
dit artikel legt aan de overheid de verplichting op om bij het stellen van
regels bij of krachtens de Telecommunicatiewet, de bescherming van de
persoonsgegevens en de bescherming van de persoonlijke levenssfeer,
alsmede de bescherming van het brief-, telefoon en telegraafgeheim en het
geheim van daarmee vergelijkbare communicatietechnieken, in acht te
nemen. Het tweede lid bepaalt dat ook aanbieders van openbare telecom-
municatienetwerken en openbare telecommunicatiediensten bij de bedrijfs-
voering deze betangen in acht nemen. Op basis van dit artikel kan worden
gesteld dat ISP’s verplicht zijn bij hun bedrijfsvoering de privacy van hun
klanten te respecteren. Vrijwillige verstrekking van de inhoud van e-mail,
verkeersgegevens en dergelijke kan hiermee in strijd zijn.

4.5  Contractuele bepalingen

Ook al kan op grond van de privacywetgeving de informatie worden
verstrekt en wordt de vrijwillige medewerking ook niet door een geheim-
houdingsverplichting geblokkeerd, dan nog blijft de mogelijkheid bestaan
dat contractuele bepalingen in de weg staan aan vrijwillige verstrekking
van persoonsgegevens. Navolgend zal aandacht worden besteed aan de
eisen die voortvloeien uit de contractuele bepalingen van banken en ISP’s.

138 Zo zal dus niet vrijwillig kunnen worden overgegaan tot het verstrekken van infor-
matie omtrent de inhoud van cen e-mail bericht.

139 Opgemerkt kan worden dat het voorgestelde art. 273e Sr (even als het huidige art.
375 Sr) bepaalt dat het door cen medewerker van een openbaar telecommunieatie-
netwerk of telecommunicatiedienst opzettelijk toelaten dat een ander de feiten van
art. 273d Sr pleegt of dic ander daarbij als medeplichtige terzijde staat op dezelfde
wijze als in art. 273d Sr kan worden bestraft. Het toestaan dat de politie, zonder
bijzondere last, de e-mails persoonlijk inziet behoort dus ook niet tot de mogelijkhe-
den.

140 Tweede Kamer, vergaderjaar 1997-1998, 25 533, nr. 735, Handelingen Tweede
Karmer, 7 april 1998, TK 70, pag. 70-5207.
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4.5.1 Contractuele bepalingen van banken

Door Berkvens wordt aangegeven dat de verplichting van de bank om
cliéntgegevens vertrouwelijk te behandelen en niet aan derden ter kennis
te brengen voortvloeit uit de contractuele relatie tussen bank en cliént. Dit
is zijns inziens onderdeel van de zorgvuldigheidsplicht van artikel 2
Algemene Bankvoorwaarden.'' Vrijwillige verstrekking van informatie
aan derden door de banken moet derhalve worden beschouwd in het licht
van de Algemene Bankvoorwaarden die in september 1995 tot stand zijn
gekomen in overleg tussen de Nederlandse vereniging van Banken en de
Consumentenbond. Artikel 2 getiteld ‘Zorgplicht van de bank’ luidt als
volgt:

‘De bank dient bij haar dienstverlening de nodige zorgvuldigheid in acht
te nemen. Zij zal daarbij naar beste vermogen met de belangen van de
cliént rekening houden, met dien verstande dat zij niet gehouden is gebruik
te maken van haar bekende niet openbare informatie, waaronder koersge-
voelige informatie.’

De bepaling is weinig concreet, zodat het moeilijk is aan te geven wanneer
strijd met deze bepaling ontstaat. Wel kan geconstateerd worden dat de
cliént niet vooraf heeft ingestemd met vrijwillige verstrekking van gege-
vens ten behoeve van de opsporing. Van verstrekking met toestemming
van de geregistreerde conform artikel 11, eerste lid Wpr is dus geen sprake.
Wel kan worden opgemerkt dat in artikel 3 van de Privacy Gedragscode
Banken'* wordt aangegeven, dat één van de doelstellingen van de per-
soonsregistraties van de banken betreft het ondersteunen van activiteiten
gericht op de voorkoming van fraude tegen de financiéle sector. In dit licht
kunnen derhalve door de banken op grond van deze doelstelling persoons-
gegevens vrijwillig aan derden worden verstrekt, echter uitsluitend voor
zover deze gegevens worden verstrekt teneinde fraude tegen de financigle
sector te voorkomen. Bij elke andere verstrekking is de bank -derhalve
verplicht naar beste vermogen met de belangen van de cliént rekening te
houden. Een belangrijk toetsingskader of voldaan is aan de eis om rekening
te houden met de belangen van de cliént wordt gevormd door de Wpr. Is
niet aan de Wpr voldaan, dan wordt waarschijnlijk ook in strijd met artikel

141 J.M.A. Berkvens, Banken, aansprakelijkheid en privacyregels, In: Bank en aanspra-
kelijkheid, red. R.P.1.L. Tjittes, M.A. Blom, Kluwer, 1996, pag. 107.
142 Staatscourant 207, 25 oktober 1995.
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2 gehandeld. Echter ook al is voldaan aan de eisen van de Wpr, bijvoor-
beeld in verband een verstrekking op grond van dringende en gewichtige
redenen, dan blijft desondanks de mogelijkheid bestaan dat de bank
aansprakelijk is, omdat de bank onvoldoende rekening heeft gehouden met
het belang van de cliént. Deze toets van artikel 2 van de algemene bank-
voorwaarden komt namelijk boven op de toets zoals vastgelegd in de
privacywetgeving. In het kader van de afweging van artikel 2 kan niet op
voorhand worden uitgesloten, dat een strafvorderlijk belang van de cliént
niet in de afweging moet worden betrokken.'*

4.5.2 Contractuele bepalingen van [SP’s

Ook bij ISP’s kunnen contractuele bepalingen aan vrijwillige medewerking
in de weg staan, Bij deze branche is echter niet sprake van standaard
algemene voorwaarden. Van de zeven bij het onderzoek betrokken provi-
ders hebben drie providers in hun algemene voorwaarden geen bepalingen
opgenomen over de vertrouwelijkheid van de persoonsgegevens van de
cliént of ten behoeve van de cliént opgeslagen gegevens zoals e-mail. Vier
van de onderzochte Providers hebben in hun algemene voorwaarden een
bepaling opgenomen, waarin zij aangeven zich in te spannen de gegevens
van de cliént die op hun systeem zijn opgeslagen te beveiligen. Drie van
deze vier providers besteden tevens aandacht aan de verstrekking van
(persoons)gegevens aan justitie. Op deze bepalingen zal navolgend worden
ingegaan:

143 Dooer Michiels van Kessenich-Hoogendam wordt opgemerkt dat de bank ook aan-
sprakelijk kan worden gesteld op grond van onrechimatige daad. De maatschappelijk
betamende zorgvuldigheid brengt met zich mee dat de bank geheimhouding be-
tracht. Anders dan ik is zij van mening dat banken we/ verplicht zijn om vragen van
opsporingsambtenaren te¢ beantwoorden als deze een strafrechtelijk opsporingson-
derzoek doen naar het doen en laten van cen verdachte. Het algemeen belang dat
strafbare feiten en de identiteit van de daders aan het licht komen, prevaleert naar
haar mening boven het algemeen belang van de vertrouwelijkheid van doer een bank
verkregen gegevens. LP. Michiels van Kessenich-Hoogendam, Aansprakelijkheid
van Banken, W.E.J. Tieenk Willink, 1987, pag. 80, 87.

Berkvens daarentegen is van mening dat de mogeliikheid van de bank om te veldoen
aan haar zwijgplicht gestalte krijgt in de vitzonderingen op wettclijke verstrekkings-
verplichtingen. De bank hoelt de politie desgevraagd geen informatie te verstrekken.
In tegenstelling tot de door mij verkondigde mening is Berkvens van vordeel dat wel
informatie moet worden verschaft als een gereehtelijk vooronderzoek is gestart.
I.M.A. Berkvens, Banken, aansprakelijkheid en privacyregels, In: Bank en aanspra-
kelijkheid, red. R.P.J.L. Tjittes, M.A. Blom, Kluwer, 1996, voetnoot nr. 3, pag. 108.
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* Eén provider geeft in haar algemene voorwaarden aan dat zij zich
onthoudt van het inzien van e-mail of bestanden en deze niet ter beschik-
king stelt van derden. Op dit uitgangspunt worden de volgende uitzonde-
ringen gemaakt:

1. Als de provider hier krachtens de wet of een rechtelijke uitspraak toe
verplicht is.

2. Als de klant andere Internetgebruikers of klanten hindert of schade
aan het systeem toebrengt, of als vermoed wordt dat de klant derge-
lijke handelingen verricht.

3. Als deklant handelt in strijd met wettelijke bepalingen, ‘nettiquette’,
richtlijnen van de reclamecodecommissie of de overeenkomst, of als
vermoed wordt dat de klant dergelijke handelingen verricht.

Tevens wordt door deze provider aangegeven dat zij gegevens uit haar

persoonsregistratie slechts verstrekt, indien zij hiertoe krachtens de wet

of rechterlijke uitspraak verplicht is.

* Eén van de onderzochte providers biedt tevens gratis e-mail faciliteiten
aan. Ten aanzien van deze dienst wordt in de voorwaarden aangegeven
dat e-mail wordt beschouwd als persoonlijke communicatie en als
zodanig zal worden behandeld. Verzonden en ontvangen berichten
zullen niet aan derden ter inzage worden gegeven, tenzij de provider
wettelijk verplicht is dergelijke gegevens te verstekken.

+» Eén van de gratis toegang providers geeft in haar voorwaarden aan dat
de persoonsgegevens alleen gebruikt zullen worden voor de eigen
bedrijfsvoering en dat de gegevens niet ter beschikking van derden
worden gesteld. Wel wordt opgemerkt dat bij misbruik de provider
gedwongen kan zijn de persoonsgegevens aan justitie te verstrekken.

Ten aanzien van deze contractuele voorwaarden kan het volgende worden

opgemerkt. De algemene voorwaarde dat de provider zich in zal spannen

om de gegevens te beveiligen ziet mogelijk op het voorkomen dat derden
zich, zonder toestemming, toegang kunnen verschaffen tot deze gegevens

(het zogenaamde ‘hacken’). Wellicht zou echter ook gesteld kunnen

worden dat, als de provider vrijwillig deze gegevens kenbaar maakt aan

opsporingsdiensten, er niet voldaan wordt aan de verplichting deze
bestanden te beveiligen tegen derden. Vanuit deze optiek staat deze
bepaling mogelijk aan vrijwillige medewerking in de weg.

Bij de hier boven genoemde specifieke bepalingen aangaande het verstrek-

ken van persoonsgegevens kan eerder worden aangenomen dat deze

vrijwillige medewerking niet toelaten. Ten aanzien van de eerst genoemde
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provider kan worden opgemerkt dat deze provider, getuige de contractuele
voorwaarden, bij een vermoeden van handelen in strijd met een wettelijke
bepaling de gegevens wel vrijwillig kan verstrekken aan justitie, maar dat
dit dus geen gegevens uit haar persoonsregistratie kan betreffen want deze
worden alleen verstrekt als de provider daartoe krachtens de wet of
rechtelijke uitspraak verplicht is.

Uit de voorwaarden van de provider die een gratis mail-faciliteit biedt komt
naar voren dat vrijwillige medewerking aan de verstrekking van inhoude-
lijke gegevens aangaande e-mail is uitgesloten. Ook bij de provider die
gratis toegang biedt zal gezien de voorwaarden weinig tot geen ruimte
overblijven voor vrijwillige medewerking.

Opgemerkt kan worden dat een aantal providers die zich contractueel
verplicht hebben de gegevens van de cliént te beveiligen, tevens de
aansprakelijkheid voor schade als gevolg van onvoldoende beveiliging
hebben uitgesloten. Ook komt voor dat vergoeding van schade wordt
uitgesloten tenzij deze is veroorzaakt door grove schuld of opzet van de
provider. Een enkele provider sluit elke aansprakelijkheid voor schade uit.
Genoemde bepalingen kunnen derhalve in de weg staan aan het vergoed
krijgen van de schade die is ontstaan door het in strijd met de contractuele
voorwaarden verstrekken van persoonsgegevens, Dit laat echter onverlet
dat ook contractucle bepalingen aan vrijwillige medewerking in de weg
kunnen staan.

5. Onrechtmatige verstrekking en onrechtmatig verkregen bewijs

Hierboven is aandacht besteed aan de vraag in welke gevallen door
bedrijven informatie aan derden kan worden verstrekt. Gebleken is dat op
grond van privacywetgeving, alleen als aan bepaalde voorwaarden is
voldaan, rechtmatig informatie kan worden verstrekt. Tevens kunnen
geheimhoudingsverplichtingen en contractuele bepalingen aan de verstrek-
king in de weg staan. Wat zijn de gevolgen als door de houder van de
persoonsgegevens in strijd met deze bepalingen de informatie toch vrijwil-
lig aan de opsporingsambtenaren wordt verstrekt? Lijdt een dergelijke
onrechtmatige verstrekking dan ook tot onrechtmatigheid van het daarmee
verkregen bewijs? [s er sprake van een indirecte werking van dergelijke
bepalingen in de zin dat opsporingsambtenaren niet meer bevoegd zijn van
vrijwillige medewerking gebruik te maken?
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Een uitspraak die hierop betrekking heeft is het vonnis van de Rechtbank
Zwolle van 24 april 1996."* Door de verdachte was in deze zaak als
verweer gevoerd dat het bewijs was verkregen door verstrekking van op
hem betrekking hebbende persoonsgegevens uit een geautomatiseerd
klantenbestand van een opticien. Dit bestand viel volgens de verdachte
onder de Wpr, zodat uit een dergelijk bestand niet zonder meer gegevens
aan een derde mochten worden verstrekt. De verstrekking van deze
gegevens door de opticien was volgens de verdachte onrechtmatig. Omdat
de verstrekking van de persoonsgegevens heeft geleid tot aanhouding van
de verdachte, was naar de mening van de verdachte ook al wat uit die
aanhouding voortvloeit onbruikbaar geworden voor het bewijs. De recht-
bank verwierp het verweer van de verdachte en motiveerde dit als volgt:
‘De rechtbank is van oordeel dat het aan de houder van het bedoelde
bestand is om te beslissen wat daarmee te doen, waarbij het op eerste
verzoek aanleveren van gegevens uit dit bestand aan de politie, zoals in
casu is geschied, dan ook valt onder de verantwoordelijkheid van X als
beheerder van het bestand. Zou er in het onderhavige geval gesproken
kunnen worden van onrechtmatig handelen dan zou dit op zijn hoogst een
onrechtmatig handelen van X kunnen zijn ten opzichte van verdachte, doch
hierin speelt de politie, en in het verlengde daarvan de officier van justitie,
naar het oordeel van de rechtbank geen rol.” De rechtbank onderzoekt in
dit geval derhalve niet of sprake is van onrechtmatig handelen van de
verstrekker omdat de politie en de officier van justitie daarin geen rol
spelen.

Dat de uitkomst inderdaad anders kan zijn als de opsporingsambtenaar wel
de hand heeft in het onrechtmatig verstrekken van gegevens blijkt uit het
arrest van de Hoge Raad van 1 juni 1999.' Dit arrest betreft een geval
waarbij door een creditcardmaatschappij onderzoekshandelingen zijn
uitgevoerd omdat het bedrijf vermoedde te maken te hebben met valsheid
in geschrifte en oplichting. De verdachte had namelijk aanvraagformulieren
met fictieve namen en vervalste salarisopgaven opgestuurd aan het bedrijf.
Door de verdediging werd bij het hof aangegeven dat in het kader van het
door het bedrijf uitgevoerde onderzoek:

144 Rechtbank Zwolle, 24 april 1996, parketnummer: 07.003004-95, niet gepubliceerd.
145 Hoge Raad, 1 juni 1999, Strafkamer, nr. 110.367.
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» de Wet persoonsregistratie was geschonden door de PTT;*
= op verzoek van het bedrijf door de buren het briefgeheim was geschon-
den;
» dat door de buren op verzoek van deze maatschappij was ingebroken;
» dat telefoongesprekken waren opgenomen;
» dat camera observatie heeft plaatsgevonden.
De op deze manier verzamelde gegevens zijn door de creditcardmaatschap-
pij aan de opsporingsdienst verstrekt die vervolgens de verdachte heeft
verhoord. De verdediging is van mening dat door de handelwijze van het
bedrijf de privacy van de verdachie is geschonden en derhalve het materi-
aal onrechtmatig is verzameld. Gevolg van deze onrechtmatigheid zou
moeten zijn dat het OM niet ontvankelijk wordt verklaard dan wel dat het
onrechtmatige bewijs niet in het proces mag worden gebruikt. Door het
Hof wordt dit verworpen.'*’ Hiertegen wordt cassatic ingesteld. Ten
aanzien van het cassatieberoep overweegt de Hoge Raad: ‘Bij de beoorde-
ling van let middel moet het volgende worden vooropgesteld. Indien de
rechter die over de feiten oordeelt, vaststelt dat natuurlijke of rechtsperso-
nen naar burgerlijk recht in de fase voorafgaand aan of tijdens het voorbe-
reidende onderzoek onderzockshandelingen hebben verricht met betrek-
king tot het feit, waarvan de verdachte wordt verdacht, en daarbij onrecht-
matig hebben gehandeld zonder dat opsporingsambtenaren of ambtenaren
van het openbaar ministerie hiervan wetenschap of hiermee enige bemoeie-
nis hebben gehad, zal niet-ontvankelijkheid van het openbaar ministerie
in zijn vervolging als sanctie daarop niet in aanmerking kunnen komen,
Niet kan echter worden uitgesloten dat onrechtmatig optreden van natuur-

146 Volgens de verdediging heeft de creditcardmaatschappij entdekt dat post die werd
gestuurd naar het door de verdachte opgegeven adres door de PTT, op verzoek van
de verdachte, werd doorgestuurd naar een ander adres. De verdediging stelt dat de
PTT informatie over het doorzenden heeft verstrekt aan het bedrijf en dat de PTT
ook het adres heeft gegeven waar de post naartoe werd gestuurd. Volgens de ver-
dediging was deze verstrekking in strijd met de Wpr.

147 ‘Het hof verwerpt dit verweer op de volgende gronden. Het staat een rechtspersoon
naar burgerlijk recht, zoals X, vrij in het kader van haar commercigle activiteiten als
verstrekker van creditcards een onderzoek in te stellen naar de juistheid van ver-
strekte persoonsgegevens, die door belangstellenden of aanvragers van een derge-
lijke creditcard zijn vermeld op de ingevulde aanvraagformulieren. Voorzover er bij
het onderzock van X al sprake zou zijn geweest van onregelmatigheden, met name
ongeoorloofde inbreuk op de persoonlijke levenssfeer van verdachte, zijn die onre-
gelmatigheden niet zodanig van aard gewceest dat daarvan in het-kader van de opspo-
ring en vervolging van verdachte geen gebruik mag worden gemaakt.’
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lijke of rechtspersonen als hiervoor bedoeld onder omstandigheden
zodanige schending van beginselen van een behoorlijke procesorde of
veronachtzaming van de rechten van de verdediging in de strafzaak tot
gevolg heeft dat dit dient te leiden tot uitsluiting van bewijsmateriaal dat
tengevolge van dat onrechtmatig handelen is verkregen.” Vervolgens
overweegt de Hoge Raad dat in het verweer niet is gesteld dat de politie-
ambtenaren of ambtenaren van het OM wetenschap of bemoeienis met de
bedoelde gedragingen hebben gehad. In het licht hiervan oordeelt de Hoge
Raad dan ook dat het oordeel van het hof dat het bewijsmateriaal niet van
het bewijs behoeft te worden uitgesloten niet onbegrijpelijk is. Het middel
wordt verworpen. ’

Op grond van bovengenoemde arresten kunnen mogelijk de volgende
voorzichtige conclusies worden getrokken. Onrechtmatige verstrekking
van persoonsgegevens leidt niet per definitie tot onrechtmatigheid van het
verkregen bewijs. Op dit uitgangspunt gelden twee uitzonderingen. Ten
eerste worden uitgezonderd die gevallen waarbij de onrechtmatig handelen
van de natuurlijke of rechtspersoon zodanige vormen aanneemt dat sprake
is van een schending van de beginselen van een behoorlijke procesorde
of veronachtzaming van de rechten van de verdediging. Ten tweede
worden uitgezonderd gevallen waarbij de opsporingsambtenaren weten-
schap hebben van de onrechtmatigheid of zij de hand hebben in de
onrechtmatigheid. Dit moet dan wel betreffen wetenschap van de onrecht-
matigheid ten tijde van het uitvoeren van de handelingen. Wetenschap
achteraf van de onrechtmatigheid hoeft waarschijnlijk niet aan het gebruik
van het op deze wijze verzameld materiaal in de weg te staan.'*® Met name
in die gevallen waar in het kader van de OM-Richtlijn vrijwillige medewer-
king banken op verzoek van justitie door banken onrechtmatig wordt
gehandeld ten opzicht van hun cliénten en deze onrechtmatigheid wordt
afgedekt door een strafrechtelijke en civielrechtelijke vrijwaring van het
OM, kan de vraag worden opgeworpen of dit niet in bepaalde gevallen kan
leiden tot bewijsuitsluiting. Ook kan worden gedacht aan de situatie

148 Hierbij kan gewezen worden op het arrest HR 11 april 1995, NJ 1995, 537. Hier was
een opsporingsonderzoek ingesteld op grond van een redelijk vermoeden van schuld
dat werd ontleend aan de dossiers die de aangever, naar de politie wist, uit de wo-
ning van zijn ex-echtgenote had gestolen. Deze dossiers zelf zijn niet door het hof
gebruikt voor het bewijs maar slechts de in het opsporingsonderzoek vergaarde
bewijsmiddelen. Dit leidde niet tot cassatie.
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waarbij een dringende en gewichtige reden als bedoeld in de Wpr ont-
breekt, maar door de opsporingsambtenaren de indruk wordt gewekt dat
hier wel sprake van is. Ook in een dergelijk geval hebben de opsporings-
ambtenaren bemoeienis met de onrechtmatigheid. Het criterium van ‘enige
bemoeienis met de onrechtmatige handelingen’ kan dus in de weg staan
aan bepaalde vormen van vrijwillige medewerking. Echter ook het criteri-
um van ‘wetenschap’ kan de vrijwillige medewerking beinvloeden.
Opsporingsambtenaren die bedrijven verzogken vrijwillig persoonsgege-
vens te verstrekken behoren naar mijn mening te weten in welke gevallen
bedrijven bevoegd zijn deze gegevens te verstekken. Als deze gevallen zich
niet voordoen dan kan door de opsporingsambtenaar ook geen gebruik
worden gemaakt van de persoonsgegevens die het bedrijf desondanks
verstrekt omdat in een dergelijk geval sprake is van wetenschap dat de
gegevens onrechtmatig zijn verstrekt.

Naar mijn mening kan dan ook worden geconcludeerd dat schending van
de privacywetgeving, geheimhoudingsbepalingen of contractuele bepalin-
gen door het bedrijf dat vrijwillig meewerkt, tot gevolg kan hebben dat
opsporingsambtenaren, als zij voorafgaand aan de verstrekking kennis
hebben van of bemoeienis hebben gehad met de onrechtmatigheid, geen
gebruik kunnen maken van de op deze wijze verzamelde informatie.




3  Wettelijke meewerkverplichtingen

1. Inleiding

In dit hoofdstuk wordt een overzicht gepresenteerd van wettelijke mee-
werkverplichtingen waarmee banken en ISP’s kunnen worden geconfron-
teerd. Eerst zal aandacht worden besteed aan meewerkverplichtingen die
(voornamelijk) bij banken worden ingezet. Het betreft het bevel tot
uitlevering van voorwerpen (artikel 105 Sv), de vordering tot het verstrek-
ken van informatie in het kader van het strafrechtelijk financieel onderzoek
(artikel 126a Sv) en de meewerkverplichtingen van de Wet op de Economi-
sche Delicten (WED), de Algemene Wet inzake Rijksbelastingen en de
Wet melding ongebruikelijke transacties. Vervolgens zal aandacht worden
besteed aan meewerkverplichtingen die primair van belang zijn voor de
ISP’s: de uitlevering van gegevens uit een geautomatiseerd werk (artikel
125i Sv), de meewerkverplichtingen van de Telecommunicatiewet, de
vordering verkeersgegevens en het tappen (artikelen 125fen 125g Sv) en
de vordering tot uitlevering op grond van artikel 551 Sv. Belangrijk is op
te merken dat het bevel tot uitlevering van gegevens uit een geautomati-
seerd werk (artikel 1251 Sv) ook voor banken in toenemende mate van
belang is. Het hoofdstuk wordt afgesloten met een korte beschouwing van
een drietal registratieverplichtingen. Registratieverplichtingen kunnen
namelijk van direct belang zijn voor de effectiviteit van een meewerkver-
plichting. Door aandacht te besteden aan een aantal registratieverplichtin-
gen kan de lezer zich een beeld vormen van het (mogelijke) belang van
registratie voor meewerkverplichtingen.
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2. Meewerkverplichtingen voor banken
2.1 Uitlevering in het kader van het gerechtelijk vooronderzoek
2.1.1 Algemeen

Een belangrijk dwangmiddel dat in het kader van de strafrechtspleging kan
worden ingezet betreft de inbeslagneming. Onder inbeslagneming wordt
verstaan het onder zich nemen of houden van een voorwerp ten behoeve
van de strafvordering (artikel 134 lid | Sv). Corstens geeft aan dat pas van
strafvordering wordt gesproken ‘indien de toepassing van de strafwet in
het verschiet ligt of aan de orde is. Daarvoor is nodig dat er een verdenking
van een strafbaar feit is.”' Een verdenking van een strafbaar feit is derhalve
essentieel voor de toepassing van dit dwangmiddel.” De gronden voor
inbeslagneming zijn de waarheidsvinding, het aantonen van wederrechte-
lijk verkregen voordeel, verbeurdverkiaring, onttrekking aan het verkeer
of als conservatoir middel (artikel 94, 94a Sv). Zoals in hoofdstuk 1 aange-
geven beperkt het onderzoek zich tot het meewerken van bedrijven aan
het primaire proces: het vergaren van informatie. Daarom zal alleen
aandacht worden besteed aan de inbeslagneming ten behoeve van de
waarheidsvinding en het aantonen van het wederrechtelijk verkregen
voordeel (artikel 94 lid 1 Sv).

Inbeslagneming als zodanig is een dwangmidde] waarbij medewerking niet
aan de orde is, maar cerder sprake is van een gedogen van het optreden
van de opsporingsambtenaren. Echter, de¢ wetgever heeft vanwege de
ingrijpendheid van het met de inbeslagneming samenhangende dwangmid-
del: huiszoeking, als steunbevoegdheid het bevel tot uitlevering opgeno-
men in het Wetboek van Strafvordering. Bij uitlevering is er wel sprake

1 G.J.M. Corstens, Het Nederlands strafprocesrecht, 2e druk, Arnhem 1995, pag. 21.

2 Met de inwerkingtreding van de Wet BOB wordt het opsporingsbegrip verruimd,
Ook van opsporing moel worden gesproken als er sprake is van een redelijk vermoe-
den dat in georganiseerd verband misdrijven als omschreven in art. 67 1id 1 worden
beraamd of gepleegd die gezien hun aard of samenhang met andere misdrijven die
in dat georganisecrde verband worden beraamd of gepleegd een ernstige inbreuk op
de rechtsorde opleveren (art. 132a Sv). In een dergelijke situatie kunnen de be-
voegdheden van art. 1260-126z Sy worden gehanteerd. De inbeslagneming is echter
niet één van deze bevoegdheden. Hier blijft dus de eis voor gelden dat sprake moet
zijn van strafvordering in klassieke zin, d.w.z. het geval van. verdenking van een
strafbaar feit,
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van een actief meewerken aan strafvordering. Vellinga-Schootstra ziet het
uitleveringsbevel als een uitbreiding van de plicht die op de getuige rust,
om te vertellen over hetgeen hijzelf heeft waargenomen of ondervonden.
Door middel van het bevel tot uitlevering wordt de getuige namelijk
gedwongen tot afgifte van het voorwerp.® Niet alleen het Wetboek van
Strafvordering kent deze bevoegdheid, ook een aantal bijzondere wetten, -
bijvoorbeeld de WED en de AWR, kennen de vordering tot uitlevering
van voorwerpen. Navolgend zal aandacht besteed worden aan het bevel
tot uitlevering op grond van artikel 105 Sv waarbij wordt uitgegaan van
de huidige formulering in het Wetboek van Strafvordering, dat wil zeggen
de tekst zoals die gold voor de inwerkingtreding van de Wet herziening
gerechtelijk vooronderzoek (Staatsblad 1999, 243). De verstrekking van
voorwerpen door de banken en ISP’s, zoals beschreven in hoofdstuk 4 en
5, moet namelijk worden beoordeeld op basis van deze tekst. Aansluitend
zal aandacht worden besteed aan de wijzigingen die zullen optreden bij
inwerkingtreding van de Wet herziening gerechtelijk vooronderzoek.

2.1.2 Artikel 105 Sv, bevel tot uitlevering van voofwerpen

De rechter-commissaris is op grond van artikel 104 Sv tijdens het gerechte-
lijk vooronderzoek bevoegd tot in beslagneming van alle daarvoor vatbare
voorwerpen. Het is derhalve noodzakelijk voor de toepassing van het bevel
tot uitlevering (artikel 105 Sv) dat een GVO is ingesteld. Door Woretshofer
wordt aangegeven dat, ondanks het feit dat de rechter-commissaris een
algemene inbeslagnemingsbevoegdheid heeft, de inbeslagneming verband
moet houden met het strafbare feit waarvoor het gerechtelijk vooronder-
zoek is ingesteld.* Dit zal derhalve ook het geval moeten zijn bij het bevel
tot uitlevering.

Artikel 105 lid 1 Sv bepaalt:

‘De rechter-commissaris kan bevelen dat hij die redelijkerwijs moet
worden vermoed houder te zijn van eenig bepaald voor inbeslagneming
vatbaar voorwerp, dit ter beslagneming aan hem zal uitleveren of op de

3 F. Vellinga-Schootstra, Inbeslagneming en huiszoeking, H.D. Tjeenk Willink,
Alphen aan den Rijn, 1982, pag. 87.
4  Melai, art. 134, aantekening 9.
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griffie van de rechtbank overbrengen, een en ander binnen den termijn en
op de wijze bij het bevel te bepalen.’

Alvorens nader in te gaan op de elementen van artikel [05 Sv dienen enige
algemene opmerkingen te worden gemaakt aangaande het bevel tot
uitlevering. Het bevel tot uitlevering kan tot een ieder worden gericht met
de beperking dat er een redelijk vermoeden moet zijn dat deze persoon
houder is van een bepaald voor inbeslagneming vatbaar voorwerp. Deze
persoon is verplicht hier aan te voldoen (artikel 106, eerste lid, Sv). Het
bevel tot uitlevering kan door de rechter-commissaris echter niet worden
gegeven aan de verdachte (artikel 107 lid 1 Sv). Daarnaast zijn, op grond
van artikel 106, tweede lid Sv, verschoningsgerechtigd de naaste familiele-
den zoals bepaald in artikel 217 Sv, de professionele verschoningsgerech-
tigden (artikel 218 Sv) en de getuige die door aan het bevel gehoor te
geven, zichzelf of een naast familielid blootstelt aan het gevaar van een
strafrechtelijke veroordeling (artiket 219 Sv). Het niet voldoen aan het
bevel kan worden vervolgd op grond van artikel 184 Sr. Daarnaast kan de
rechter-commissaris, in het geval dat niet voldaan wordt aan het bevel tot
uitlevering, alsnog door middel van een huiszoeking proberen het betref-
fende voorwerp in beslag te nemen. Bij de inbeslagnemingsgronden
genoemd in artikel 94 lid 1 Sv worden geen minimumeisen gesteld aan
de ernst van het strafbare feit alvorens beslag mogelijk is. Ook voor het
bevel tot uitlevering op deze gronden geldt derhalve geen eis aangaande
de ernst van het strafbare feit. Uitsluitend de rechter-commissaris is
bevoegd tot het geven van het bevel tot uitlevering. De officier van justitie
heeft zelfs niet de bevoegdheid om van de rechter-commissaris te vorderen,
dat hij een bevel tot het uitleveren ter inbeslagneming zal uitvaardigen.
Er is ook geen regeling dat de officier van justitie of andere opsporings-
ambtenaren in spoedeisende gevallen van deze bevoegdheid gebruik
kunnen maken, Deze beperkingen worden opgeheven met de inwerkingtre-
ding van de Wet herziening GVO. Als het bevel door de rechter-commissa-
ris wordt gegeven kan dit zowel mondeling of schriftelijk. Indien dit
schriftelijk gebeurt dan dient dit bevel te worden betekend.

Artikel 105 Sv bevat een aantal elementen die in het navolgende nader
zullen worden besproken, teneinde de reikwijdte van de bevoegdheid van
de rechter-commissaris te kunnen bepalen. Daartoe zal bij een aantal
elementen tevens aandacht moeten worden besteed aan de bevoegdheid
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tot inbeslagneming, omdat het bevel tot uitlevering ter inbeslagneming
hieraan is gekoppeld.

De rechter-commissaris kan bevelen

Ten eerste kan de rechter-commissaris dit bevel geven. Er is geen verplich-
ting voor de rechter-commissaris om het bevel te geven alvorens over te
gaan tot huiszoeking (met verlof van de rechtbank, artikel 111 Sv), maar
een bevoegdheid van de rechter-commissaris.” De rechter-commissaris zal
bijvoorbeeld van de mogelijkheid tot het geven van een bevel tot uitleve-
ring afzien als het gevaar bestaat dat het bevel tot uitlevering tot gevolg
heeft dat het voorwerp wordt vernietigd of weggemaakt.

Hij die redelijkerwijs moet worden vermoed houder te zijn

Alvorens over te kunnen gaan tot het geven van het bevel dient de rechter-
commissaris een redelijk vermoeden te hebben, dat degene tot wie het
bevel wordt gericht inderdaad in het bezit is van het in beslag te nemen
voorwerp. Dit is tevens van belang omdat het niet voldoen aan het bevel
een strafbaar feit betreft. Als men desondanks niet in het bezit is van het
voorwerp kan men niet op grond van 184 Sr worden vervolgd omdat in
dat geval het opzet om niet aan het bevel te voldoen ontbreekt.® In de
memorie van toelichting op artikel 105 Sv wordt ten aanzien van het
redelijk vermoeden aangegeven: ‘Het bevel tot uitlevering of overbrenging
ter griffie kan enkel worden gegeven aan een bepaalden persoon, van wien
redelijkerwijs wordt vermoed, dat hij een bepaald aanwijsbaar, voor
inbeslagneming vatbaar voorwerp onder zich heeft. Geenszins zullen
derhalve door den rechter-commissaris op grond van vage vermoedens
allerlei personen die het gezochte voorwerp wel eens onder zich zouden
kunnen hebben, b.v. tot alle opkoopers in eene bepaalde gemeente bevelen
tot uitlevering mogen worden gericht.’’

Als het bovengenoemde voorbeeld wordt vertaald naar de huidige tijd dan
kan worden geconcludeerd dat de eis van een redelijk vermoeden het niet
mogelijk maakt dat, een rechter-commissaris die er vanuit gaat dat de
verdachte wel ergens een rekening zal hebben, maar die onbekend is met

5 Ditis bijvoorbeeld wel het geval bij art. 99 Sv. De opsporingsambtenaar is verplicht
de bewoner van de woning uit te nodigen het voorwerp vrijwillig af te geven, tenzij
dit niet in het belang van het onderzoek is.

6 HR4-1-1977,NJ 1977, 389.

7 BHTK 1913/1914, 286, nr. 3 (MvT), pag. 86.
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het rekeningnummer en de bank, aan alle banken een bevel tot uitlevering
richt.

In afwijking van Melai® wordt door Bakhoven aangenomen dat de houder
van het voorwerp het bevel ook behoort na te komen als hij het voorwerp
onder zich heeft gekregen na de betekening van het bevel tot uitlevering,
maar voor het verstijken van de termijn van uitlevering die in het bevel
wordt aangegeven. Als argumenten daarvoor voert hij aan dat voor het
rechtmatig uitvaardigen van het bevel de eis geldt dat de persoon redelij-
kerwijs moet worden vermoed houder te zijn, en niet dat de perscon op
de dag van uitvaardiging van het bevel houder is en dat de persoon, als hij
het voorwerp binnen de gestelde periode in bezit krijgt, ook bij machte is
aan het bevel te voldoen.” Hoewel nict expliciet door Bakhoven aangege-
ven kan verondersteld worden dat hij er vanuit gaat dat het voorwerp op
het moment dat het bevel wordt gegeven al wel bestaat, maar nog niet in
handen van de persoon is die het bevel ontvangt. Een bevel op grond van
artikel 105 Sv gericht aan een bank betreffende een toekomstig dagafschrift
van een (mogelijk) in de toekomst uit te voeren transactie is mijns inziens
dan ook niet mogelijk. Verderop zal nog nader aandacht worden besteed
aan de vraag of het bevel alleen op bestaande voorwerpen betrekking kan
hebben.

Voor inbestagneming vatbaar

Het bevel tot uitlevering kan alleen betrekking hebben op een voorwerp
dat in beslag genomen kan worden. Op grond van artikel 94 en 94a Sv kan
gen voorwerp in beslag worden genomen indien:

» het kan dienen om de waarheid aan de dag te brengen;

« het kan dienen om wederrechtelijk verkregen voordeel aan te tonen;

+ het voorwerp verbeurd verklaard kan worden;

» het voorwerp onttrokken kan worden aan het verkeer;

+ het kan dienen tot bewaring van het recht tot verhaal.'>""

8 Melai, art. 103, aantekening 4.

9  W.P. Bakhoven, Bevoegdheden tot inbeslagneming en huiszoeking, TvS (XLIX)
1939, pag. 314.

10 Indien het betreft de inbeslagneming tot bewaring van het recht tot verhaal ter zakc
van een boete dan moet sprake zijn van een verdenking van een misdrijf waarvoor
een geldboete van de vijfde categorie kan worden opgelegd (94a [id 1 Sv). Indien
het betreft de inbeslagneming tot bewaring van het recht tot verhaal ter zake van het
ontnemen van het wederrechtelijk voordeel dan moet sprake ziyn van een veroorde-
ling of verdenking wegens een misdrijf waarvoor een geldboste van de vijfde cate-
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Voorafgaand aan de inbeslagneming is niet met zekerheid aan te geven
of het voorwerp aan deze eisen voldoet. Uitgangspunt is derhalve dat op
het moment van inbeslagneming er een redelijk vermoeden is dat de
inbeslagneming €én van deze doelen kan dienen. Het redelijk vermoeden
moet gebaseerd zijn op feiten en omstandigheden. Indien het vermoeden
achteraf onjuist blijkt tast dit de rechtmatigheid van de inbeslagneming
niet aan.'? Wel heeft dit invloed op de voortduring van het beslag.

Voorwerp

Ten aanzien van de vraag wat verstaan moet worden onder het begrip
‘voorwerp’ wordt in de literatuur verschillend gedacht. Corstens gaat er
van uit dat artikel 94a lid 3 Sv: ‘Onder voorwerpen worden verstaan alle
zaken en alle vermogensrechten’ tevens van toepassing is op.het begrip
voorwerpen in artikel 94 Sv."”* Woretshofer is van mening dat de wetgever
bij de wetswijziging van 1992 de verruiming van het begrip ‘voorwerpen’
beperkt heeft tot de inbeslagneming voor bepaalde doelen, namelijk de
verbeurdverklaring en het aantonen van wederrechtelijk verkregen voor-
deel. Bij de andere beslaggronden: waarheidsvinding en onttrekkihg aan
het verkeer, moet derhalve zijns inziens vast worden gehouden aan de
beperktere uitleg. In die gevallen moet onder voorwerp onder worden
verstaan, alle roerende zaken en onechte onroerende zaken (dit zijn zaken
die onroerend zijn geworden door natrekking, zoals bijvoorbeeld te veld
staande gewassen). Deze zijn ook vatbaar voor beslag zoals blijkt uit het
Schorseneren-arrest (HR 2 juni 1936, NJ 1936, 1015). Onroerende zaken
en onlichamelijke roerende zaken vallen volgens Woretshofer echter niet
onder dit beperkte voorwerp begrip.'* In het kader van de uitlevering ter
inbeslagneming zijn de interpretaties van Corstens en Woretshofer niet
direct van belang omdat in artikel 105 Sv wordt aangegeven dat de houder
het voorwerp zal uitleveren of op de griffie van de rechtbank zal over-
brengen. Hieruit blijkt dat in het kader van artikel 105 Sv het moet gaan
om voorwerpen die fysiek kunnen worden overgedragen. Onroerende

gorie kan worden opgelegd (94a lid 2 Sv).

11 Zoals aangegeven in paragraaf 2.1.1 van dit hoofdstuk beperkt het onderzoek zich
tot de beslag gronden genoemd in art. 94 Sv, waarheidsvinding en het aantonen van
wederrechtelijk verkregen voordeel.

12 F. Vellinga-Schootstra, Inbeslagneming en huiszoeking, H.D. Tjeenk Willink,
Alphen aan den Rijn, 1982, pag. 30.

13 G.J.M. Corstens, Het Nederlands strafprocesrecht, 3e druk, Amhem 1999, pag. 449.

14 Melai, art. 134, aantekening S.
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zaken (waaronder de onechte onroerende zaken) en vermogensrechten
vallen derhalve niet onder het voorwerpsbegrip van artikel 105 Sv.

Brieven of geschrifien, aan de post toevertrouwd

Onder het begrip voorwerp vallen ook brieven, geschriften, pakketten en
stukken. Echter ten aanzien van deze voorwerpen gelden enige bijzonder-
heden. Pakketten, brieven, stukken en andere berichten, die voor de
verdachte bestemd, of van hem afkomstig zijn en die aan de post of een
andere instelling voor vervoer zijn toevertrouwd, kunnen niet worden
uitgeleverd op grond van artikel 105 Sv. Het Wetboek van Strafrecht kent
hiervoor een afzonderlijke regeling in artikel 100 Sv jo. 114 Sv. Deze
regeling moet worden gezien als een Lex Specialis ten opzichte van artikel
105 Sv,

Beperking artikel 107 lid 2 Sv

Ten aanzien van brieven en geschriften die niet aan de post of een andere
instelling voor vervoer zijn toevertrouwd is in artikel 107 lid 2 Sv bepaald
dat het bevel alleen kan worden gegeven indien zij van de verdachte
afkomstig zijn, voor hem zijn bestemd of hem toebehoren of wel het
voorwerp van het strafbare feit uitmaken (b.v. de vervalste cheque) of tot
het begaan daarvan hebben gediend (b.v. de dreigbrief). Het bevel tot
uitlevering kan derhalve niet worden gegeven ten aanzien van brieven of
geschriften die niet vallen in bovengenoemde categorieén. Met het oog op
de praktijk is het van belang extra aandacht te besteden aan de achtergrond
van artikel 107 lid 2 Sv. Het komt pamelijk regelmatig voor dat bescheiden
die voor politie interessant zijn, wel betrekking hebben op de cliént maar
niet vallen onder de categorieén gencemd in artikel 107 lid 2 Sv. In dit
verband kan gedacht worden aan een cliént-dossier van de bank, met daarin
opgenomen interne verslagen van besprekingen met de cliént. De bank is
derhalve niet verplicht deze bescheiden uit te {everen op grond van een
bevel 105 Sv. In de memorie van toelichting kunnen aanwijzingen worden
gevonden dat de achtergrond van artikel 107 lid 2 Sv is gelegen in de
bescherming van het briefgeheim van degene die geconfronteerd wordt
met het bevel. Ten aanzien van artikel 107 lid 2 Sv wordt opgemerkt: ‘Ten
aanzien van brieven of geschriften - niet aan eene insteiling van vervoer
toevertrouwd - kan het bevel alleen worden gegeven, indien zij van den
verdachte afkomstig zijn, aan hem zijn gericht of hem toebehoren, als ook
indien zij het voorwerp van het strafbare feit uitmaken of tot het plegen
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daarvan hebben gediend (artikel 107, tweede lid Sv). Enerzijds zal derhal-
ve de uitlevering van correspondentie tussen derden in het algemeen niet
mogen worden bevolen - men vergelijke ook artikel 100, eerste lid Sv,
slotzinsnede - *°, anderzijds zal ten aanzien van middel of voorwerp van
het strafbare feit (het vuile plaatje, de dreigbrief) het hier bedoelde bevel
steeds kunnen worden gegeven, dat wil zeggen aan een ander dan den
verdachte.” "% :

Hoewel de reikwijdte van het bevel dus werd beperkt met het oog op het
briefgeheim van de persoon die geconfronteerd wordt met het bevel (de
derde), is het in de praktijk gaan werken als een beperking die werkt in
het voordeel van de verdachte. Op zich staat het de derde natuurlijk vrij
om zich niet te beroepen op deze beperking en de voorwerpen vrijwillig
te verstrekken. Echter dit kan leiden tot aansprakelijkheid jegens de
verdachte. In de memorie van toelichting van 1913-1914 werd hierover
opgemerkt: ‘De vraag, in hoever de houder, die, wellicht onverplicht, aan
het bevel tot uitlevering of overbrenging gevolg heeft gegeven, voor de
afgifte tegenover derden aansprakelijk zijn, behoort naar het burgerlijk
recht te worden beoordeeld.”*® Zal toentertijd gedacht zijn aan bijvoorbeeld
eigendomsverhoudingen, tegenwoordig wordt de vrijwillige verstrekking
van voorwerpen die persoonsgegeven bevatten vooral beheerst door de
eisen van de privacy-wetgeving. Verstrekt de houder deze persoonsgege-
vens vrijwillig dan kan de verdachte in bepaalde gevallen de houder hierop
aanspreken. Als om deze reden de brieven en andere geschriften niet
vrijwillig worden verstrekt, rest de rechter-commissaris geen andere
mogelijkheid dan door middel van een huiszoeking te proberen de voor-

15 Art. 100 Sv betreft het bevel tot uitlevering van poststukken. De slotzinsnede luidt:
[de officier heeft de bevoegdheid tot bevelen uitlevering poststukken] een en ander
voor zover zij klaarblijkelijk voor den verdachte bestemd of afkomstig zijn.

16 BHTK 1913/1914, 286, nr. 3 (MvT), pag. 85-86.

17 Deze beperking wordt ook gehanteerd in art. 113 lid 1 Sv waar wordt bepaald dat
de huiszoeking door de rechter-commissaris, behoudens bij dringende noodzakelijk-
heid, zich niet uvitstrekt tot brieven of andere geschriften die niet het voorwerp van
het strafbare feit uitmaken of tot het begaan daarvan hebben gediend tenzij krachtens
uitdrukkelijk verlof van de rechtbank. Hierbij valt op dat op grond van 105 Sv jo
107 lid 2 Sv meer aan de rechter-commissaris moet worden uitgeleverd dan waar de
rechter-commissaris zonder uitdrukkelijk verlof van de rechtbank tijdens een huis-
zoeking naar mag zoeken, namelijk de brieven of geschriften die niet het voorwerp
van het strafbare feit uitmaken of tot het begaan hebben gediend maar die wel van
de verdachte afkomstig zijn, voor hem bestemd of hem toebehoren.

18 BHTK 1913/1914, 286, nr. 3 (MVT), pag. 87.
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werpen in handen te krijgen. Zoals zal blijken bij de bespreking van de
Wet herziening gerechtelijk vooronderzoek is dit knelpunt door de wetge-
ver geadresseerd en wordt de reikwijdte van artikel 105 Sv verruimd.

Bestaand voorwerp

Eerder zijn reeds enige woorden gewijd aan de vraag of sprake moet zijn
van een bestaand voorwerp op het moment dat de uitlevering wordt
bevolen. In Melai wordt aangegeven dat dit besloten ligt in de formulering
in artikel 105 Sv, dat het bevel gegeven kan worden tot degene ‘die
redelijkerwijs moet worden vermoed houder te zijn’. In dit kader wordt
opgemerkt: ‘Bij ongeloof in het bestaan van een goed is enig vermoeden
met het oog op het bezit daarvan niet meer bereikbaar.”’” Een tweede
aanwijzing dat sprake moet zijn van een bestaand voorwerp, kan gevonden
worden in de memorie van toelichting op artikel 1251 Sv, het bevel tot het
verstekken van gegevens uit een geautomatiseerd werk. Hier wordt door
de minister aangegeven: ‘ Wat betreft het begrip “bepaalde gegevens” merk
ik op dat hiermee hetzelfde wordt bedoeld als met “eenig bepaald voor-
werp” in 105. De memorie van toelichting stelde hieromtrent dat concreet
zal moeten worden aangegeven welke voorwerpen worden verlangd en niet
bijvoorbeeld de uitlevering kan worden verlangd van alle voorwerpen die
in relatie staan tot het te onderzoeken stratbaar feit (Kamerstukken I
1913/14, 286). Hetzelfde geldt voor de thans aan de orde zijnde bevoegd-
heid bepaalde gegevens te verstrekken. Het moet ook gaan om bestaande
gegevens.”” Dit betekent mijns inziens dat geen bevel kan worden gegeven
tot uitlevering van toekomstige afschrijvingen van de rekening van de
verdachte, ook al kan je verwachten dat de verdachte elke week een
afschrift zal ontvangen. Ock kan derhalve niet de uitlevering worden
gevorderd van een voorwerp dat pas door bewerking ontstaat. Als voor-
beeld kan worden gencemd: de uitlevering van een overzicht met alle
mutaties op een bepaalde rekening. Als in de administratie van een bank
een zodanig overzicht niet aanwezig is maar wel kan worden samengesteld,
dan kan de uitlevering van een dergelijk overzicht niet op grond van artikel
105 Sv worden bevolen.

19 Melai, art. 105, aantekening 3.
20 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 26.
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Bepaald voorwerp

Zoals uit artikel 105 Sv blijkt moet het gaan om een bepaald voor inbeslag-
neming vatbaar voorwerp. Het moet voor de betrokkene duidelijk zijn welk
voorwerp moet worden uitgeleverd. De vraag is wanneer sprake is van een
bepaald voorwerp. In de Memorie van toelichting wordt aangegeven: ‘Het
gezochte voorwerp zal voorts door de opgave van concrete kenmerken zijn
aan te duiden, niet b.v. door zijne relaties tot een bepaalde gebeurtenis.
Zoo zal b.v. de uitlevering van “alle voorwerpen waaraan zich bloedvlek-
ken bevinden” van den houder kunnen worden gevorderd, maar niet de
uitlevering van “alle voorwerpen welke van diefstal bij X afkomstig zijn”.
In het laatste geval zijn toch de gezochte voorwerpen niet bepaald aangewe-
zen.”?! Vellinga-Schootstra is van mening dat het criterium dat de memorie
van toelichting geeft, namelijk hét voorwerp wordt bepaald door het
noemen van de kenmerken ervan, onjuist is. Volgens haar wordt aan de
eis van bepaaldheid alleen voldaan als in het bevel behalve de kenmerken
van de voorwerpen 00k de relatie tot een bepaald delict of een bepaalde
persoon wordt aangegeven.??

Originele bescheiden

Bij het bevel tot uitlevering gaat de wetgever ervan uit dat de originele
bescheiden worden uitgeleverd. Dit blijkt onder andere uit artikel 108 Sy,
waarin wordt bepaald dat op verzoek van de belanghebbende, de griffier
kosteloos een gewaarmerkt afschrift van de brieven of geschriften zal
geven. Hier wordt zelfs geen uitzondering op gemaakt als het uit te leveren
stuk een gedeelte uitmaakt van een register waarvan het niet kan worden
afgescheiden. In dat geval, zo bepaalt artikel 109 Sv, kan de rechter-
commissaris bevelen dat het register voor een bepaalde tijd ter inzage zal
worden overgebracht. In de praktijk wordt echter een kopie van het
origineel uitgeleverd bijvoorbeeld een kopie-dagafschrift en niet de
microfiche waar de informatie zich op bevindt.

21 BHTK 1913/1914, 286, nr. 3 (MvT), pag. 86.
22 F. Vellinga-Schootstra, -Inbeslagneming en huiszoeking, H.D. Tjeenk Willink,
Alphen aan den Rijn, 1982, pag. 90.
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2.1.3 Wet herziening gerechtelijk vooronderzoek

In het wetsvoorstel 23 251 zijn de voorstellen van de Commissie herijking
Wetboek van Strafvordering (Commissie Moons) uitgewerkt tot concrete
wetswijzigingen om te komen tot een herziening van het gerechtelijk
vooronderzoek. Met 1999 is de tekst van de Wet herziening gerechtelijk
vooronderzoek (Wet herziening GVO) gepubliceerd.” Naar verwachting
zal deze wet 1 februari 2000 in werking treden, Onderdeel van de Wet
herziening GVO zijn wijzigingen ten aanzien van het bevel tot uitlevering
van voorwerpen. Zo wordt de kring van personen die daartoe bevoegd zijn,
uitgebreid (artikel 96a Sv) en wijzigen ook de beperkingen, waaraan het
bevel tot uitievering onderhevig is.

Het nieuwe artikel 96a Sv, eerste lid bepaalt:

‘Ingeval van verdenking van een misdrijf als omschreven in artikel 67,
eerste lid Sv, kan de opsporingsambtenaar een persoon die redelijkerwijs
moet worden vermoed houder te zijn van een voor inbeslagneming vatbaar
voorwerp bevelen dat hij dit ter inbeslagneming zal uitleveren,’

Door deze bepaling krijgen nu ook opsporingsambtenaren een algemene
bevoegdheid om een bevel tot vitlevering van voorwerpen te geven. In
enige bijzondere wetten, zoals de WED en de AWR, bestond deze be-
voegdheid al. Belangrijk is op te merken dat de bevoegdheid van de
opsporingsambtenaar beperkter is dan de bevoegdheid van de rechter-
commissaris op grond van artikel 105 Sv, aangezien voor de rechter-
commissaris nict de eis geldt dat sprake moet zijn van verdenking van een
misdrijf als omschreven in artikel 67, eerste lid Sv.

Interessant is tevens op te merken dat, in tegenstelling tot het huidige
artikel 103, eerste lid Sv, in artikel 96a Sv geen éprake is van een bepaald
voorwerp. De Wet herziening GVO voorziet erin dat ook bij artikel 105
Sv, eerste lid, deze wijziging wordt doorgevoerd. Deze verandering wordt
in de memorie van toelichting op het wetsvoorstel niet toegelicht. Vennix
merkt naar aanleiding van het ontbreken van deze beperking bij artikel 103,
eerste lid Sv op dat de indruk gewekt zou kunnen worden dat een zoge-
naamde ‘fishing expedition’ niet langer is uitgesloten. Hij acht een derge-
lijke werkwijze echter in strijd met het systeem van de regeling van

23 Wet van 27 mei 1999 tot particle wijziging van het Wetboek van Strafvordering
(herziening van het gerechtelijk vooronderzoek), Staatsblad 1999, 243.
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dwangmiddelen.” Omdat het niet voldoen aan het bevel een strafbaar feit
is, is het mijns inziens dan ook noodzakelijk dat de rechter-commissaris
alleen de uitlevering kan bevelen van een bepaald voorwerp. Als het
voorwerp onvoldoende bepaald is, kan namelijk ook niet worden nagegaan
of sprake is van een weigering het voorwerp uit te leveren. Het schrappen
van deze term kan dan ook volgens mij niet tot gevolg hebben dat deze
inhoudelijke eis vervalt.

In het tweede en derde lid van artikel 96a Sv wordt bepaald dat het bevel
niet aan de verdachte gegeven kan worden en dat verschoningsgerechtig-
den niet verplicht zijn aan het bevel te voldoen.

Het vierde lid van artikel 96a Sv bepaalt:

‘Ten aanzien van brieven kan het bevel alleen worden gegeven, indien deze
van de verdachte afkomstig zijn, voor hem bestemd zijn of op hem
betrekking hebben, of wel indien zij het voorwerp van het strafbare feit
uitmaken of tot het begaan daarvan gediend hebben.’

Dit artikel-lid komt vrijwel overeen met het huidige artikel 107, tweede
lid Sv. In dit laatste artikel-lid wordt echter gesproken van ‘brieven of
andere geschriften’ en ‘hem toebehoren’ in plaats van ‘brieven’ en ‘op hem
betrekking hebben’. In de memorie van toelichting wordt ten aanzien van
deze wijzigingen aangegeven: ‘Voorgesteld wordt de in dat artikel-lid [107
lid 2 Sv] voorkomende woorden <<of andere geschriften>> te laten
vervallen. Het woord <<brieven>>mag immers gelet op het in artikel 13,
eerste lid van de Grondwet gegarandeerde briefgeheim niet te eng worden
uitgelegd. In het licht hiervan dienen de woorden <<en andere geschrif-
ten>>als te vaag en te onbepaald te worden gekenschetst. In de praktijk
is gebleken dat allerlei instellingen, zoals banken, met een beroep op het
bepaalde in artikel 107, tweede lid Sv weigeren aan een bevel tot uitleve-
ring gevolg te geven zonder dat het gaat om geschriften die onder het
toepassingsbereik van genoemde grondwetsbepaling vallen. Aangezien
ook de toebehorenseis in de praktijk tot soortgelijke problemen aanleiding
blijkt te geven, wordt voorts voorgesteld de woorden <<hem toebeho-
ren>>te vervangen door de woorden <<op hem betrekking hebben>>.’%
De Wet herziening GVO wijzigt ook de artikelen 105, 106 en 107 Sv. De
laatste twee artikelen vervallen en artikel 105 Sv wordt als volgt gewijzigd:

24 R.M. Vennix, Boef en beslag, Ars Aequi Libri, 1988, pag. 128.
25 Tweede Kamer, vergaderjaar 1992-1993, 23 251, nr. 3, pag. 19.
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1. De rechter-commissaris kan, ambtshalve of op de vordering van de
officier van justitie, bevelen dat hij die redelijkerwijs moet worden
vermoed houder te zijn van een voor inbeslagneming vatbaar voorwerp,
dit ter inbeslagneming aan hem zal vitleveren of op de griffie van de
rechtbank overbrengen, een en ander binnen de termijn en op de wijze
bij het bevel te bepalen.

2. Het bevel wordt mondeling of schriftelijk gegeven. In het laatste-geval
wordt het betekend.

3. Artikel 96a, tweede, derde en vierde lid Sv, is van overeenkomstige
toepassing.

Zoals hierboven reeds aangegeven wordt in het eerste lid niet meer
gesproken van een bepaald voorwerp. Het schrappen van dit woord heeft,
mijns inziens, geen invloed op het gebruik van het middel. Het derde lid
van artikel 105 Sv bepaalt, door verwijzing naar artikel 96a tweede, derde
en vierde lid Sv, dat het bevel op grond van artikel 105 Sv niet aan de
verdachte mag worden gegeven, verschoningsgerechtigden niet verplicht
zijn aan het bevel te voldoen en het bevel ten aanzien van brieven slechts
kan worden gegeven indien deze van de verdachte afkomstig zijn, voor
hem bestemd zijn of op hem betrekking hebben, of wel indien zij het
voorwerp van het strafbare feit uitmaken of tot het begaan daarvan gediend
hebben. Dit artikel-lid vervangt artikel 106 en artikel 107 Sv. Belangrijk
is te constateren dat ook voor het bevel tot vitlevering van voorwerpen dat
door de rechter-commissaris kan worden gegeven, de beperking van artikel
107 lid 2 Sv aangaande ‘brieven en andere geschriften” wordt veranderd
in ‘brieven’ en dat ‘hem toebehoren’ wordt vervangen door ‘betrekking
hebben op’. Daarmee wordt de werking van het bevel verruimd.? Aan de
achtergronden van deze wijziging is hierboven reeds aandacht besteed. Tot
slot kan worden opgemerkt dat na de inwerkingtreding van de Wet
herziening GVO de officier van justitie kan vorderen, dat de rechter-
commissaris het bevel tot uitlevering van voorwerpeh geeft.

26 Inhoofdstuk 4, par. 2.2.2 zal aandacht worden besteed in hoeverre deze wijzigingen
de knelpunten wegnemen die zich in de praktijk voordoen.
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2.2 Strafrechtelijk financieel onderzoek
2.2.1 Algemeen

Met het oog op de toename van de georganiseerd criminaliteit zijn er in
het Wetboek van Strafrecht een aantal mogelijkheden opgenomen ter
bestrijding van deze vorm van criminaliteit. Zo is in 1983 door middel van
de Wet vermogenssancties’ de maatregel van het ontnemen van het
wederrechtelijk verkregen voordeel in het Wetboek van Strafrecht opgeno-
men. Volgens de memorie van toelichting op de Plukze-wet® werd na
invoering van de Wet vermogenssancties geconstateerd dat het bestaande
strafrechtelijke en strafvorderlijke instrumentarium onvoldoende mogelijk-
heden bood om de hand te leggen op grote, crimineel verworven, vermo-
genswinsten.” Zo werd bijvoorbeeld als gebrek ervaren, dat er in het
Wetboek van Strafvordering geen op het bepalen van de aard en omvang
van het wederrechtelijk verkregen voordeel gerichte procedures bestaan.
In dit licht werd gewezen op het feit, dat het onderzoek naar het wederrech-
telijk voordeel tijdrovend en gecompliceerd is en daarom niet past binnen
het GVO, zeker in die gevallen waarbij er sprake is van een verdachte die
in voorlopige hechtenis is genomen, omdat dan het GVO binnen de termijn
van de voorlopige hechtenis moet worden afgerond. Daarnaast zou de wet
te weinig mogelijkheden bieden om de nodige gegevens van derden te
verkrijgen. Ook bood de wet te weinig mogelijkheden om het onderzoek
voor de verdachte af te schermen. Dit is nodig om te voorkomen, dat de
verdachte zijn financiéle situatie aan het zicht van justitie onttrekt.** Om
aan deze tekortkomingen tegemoet te komen is het Strafrechtelijk finan-
cieel onderzoek (SFO) in het Wetboek van Strafvordering opgenomen. Het
doel van het SFO wordt gespecificeerd in het tweede lid van artikel 126
Sv: ‘Een strafrechtelijk financieel onderzoek is gericht op de bepaling van
het door de verdachte wederrechtelijk verkregen voordeel, met het oog op
de ontneming daarvan op grond van artikel 36e van het Wetboek van
Strafrecht.’

27 Wet van 31 maart 1983, Staatsblad 1983, 153.

28 Wet van 10 december 1992, Staatsblad 1993, 11.

29 Tweede Kamer, vergaderjaar 1989-1990, 21 504, nr. 3, pag. 4.
30 Tweede Kamer, vergaderjaar 1989-1990, 21 504, nr. 3, pag. 30.
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In artikel 126 eerste lid Sv wordt bepaald dat een SFO kan worden in-
gesteld indien er sprake is van een verdenking van een strafbaar feit waarop
een bocte van de vijfde categorie (f 100.000,-) kan worden opgelegd, en
waardoor een op geld waardeerbaar voordeel van enig belang kan zijn
verkregen.’! De eis dat een geldboete van de vijfde categorie kan worden
opgelegd betekent tevens dat in geval van een rechtspersoon ook bij
verdenking van een feit waarop een geldboete van de vierde categorie is
gesteld een SFO kan worden ingesteld, aangezien op grond van artike] 23
fid 7 en 8 Sr een geldboete van een naast hogere categorie kan worden
opgelegd.”® Een belangrijk aspect is tevens dat gesproken wordt over een
verdenking van een strafbaar feit. Dit impliceert dat er een bepaalde
persoon verdacht wordt, echter dit wordt niet expliciet gesteld. Er moet
slechts sprake zijn van een verdenking van een strafbaar feit. Het onder-
zoek kan derhalve ook worden ingesteld indien nog geen verdachte bij
naam bekend is.” De memorie van toelichting stelt echter dat de vordering
van de officier voldoende concreet moet aangeven, dat sprake is van een
verdenking van een misdrijf van de vijfde categorie en dat tevens degene
die het voorwerp is van het gevorderde SFO, met naam en toenaam moet
worden vermeld.* Het SFO wordt ingesteld krachtens een machtiging van
de rechter-commissaris. De officier van justitie is bevoegd om deze
machtiging te vorderen (artikel 126 1id 3 Sv). De rechter-commissaris kan
niet ambitshalve een SFO instellen. Bij de beoordeling van de vordering
van de officier van justitic moet de rechter-commissaris deze toetsen aan
de eisen zoals hierboven aangegeven. Daarnaast beoordeelt de rechter-
commissaris of er ook overigens redenen zijn voor een SFO. Dit is een
discretionaire bevoegdheid van de rechter-commissaris.”® De officier is de
leidende functionaris bij het SFO. Op grond van artikel 126 lid 5 Sv kan
hij zo nodig de tussenkomst van het OM in andere rechtsgebieden inroe-
pen. De opsporingsambtenaren die door de officier met het onderzoek
worden belast zullen in het algemeen werkzaam ziin bij de Bureau’s

31 Voor nadere beschouwingen over een op geld waardeerbaar voordeel van enig
belang zie B.F. Keulen, Crimineel vermogen en Strafrecht, Gouda Quint, 1999, pag.
204,

32 D.R. Doorenbos, De ‘pluk ze’-welgeving, NJB 1993, p. 934-935,

33 G.JM. Corstens, Het Nederlands strafprocesrechi, 3e druk, Arnhem 1999, p. 332-
333, zie ook B.F. Keulen, Crimineel vermogen en Strafrecht, Gouda Quint, 1999,
pag. 220.

34 Tweede Kamer vergaderjaar 1989-1990, 21 504, nr. 3, pag. 71.

35 G.J.M. Corstens, Hel Nederlands strafprocesrechi, 3e druk, Armhem 1999, pag. 333.
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Financiéle Ondersteuning (BFO’s). Daarnaast biedt artikel 126b Sv de OvJ
de bevoegdheid zonder verdere rechterlijke machtiging te gelasten dat
voorwerpen op grond van artikel 94a Sv in beslag worden genomen.
Tevens kan de OvJ vorderen dat de rechter-commissaris ter inbeslagneming
huiszoeking doet of de bevoegdheden die hem toekomen overeenkomstig
het GVO aanwendt. Een van die bevoegdheden is het onderzoek van
gegevensbestanden als opgenomen in de artikelen 125i-125n Sv. Een
andere bevoegdheid die in dit kader kan worden toegepast door de rechter-
commissaris is het bevel tot uitlevering op grond van artikel 105 Sv. Op
grond van artikel 126b lid 3 onder b Sv heeft de rechter-commissaris een
ruimere bevoegdheid dan tijdens een gerechtelijk vooronderzoek. Hij kan
op grond van dit artikel onder andere ook de uitlevering bevelen van
brieven of andere geschriften die kunnen dienen om wederrechtelijk
verkregen voordeel, van de persoon tegen wie het SFO loopt, aan te tonen.
Er is hier dus geen sprake van de beperking van artikel 107 lid 2 Sv. Wel
moet worden aangenomen dat dit bevel niet aan de verdachte kan worden
gegeven. Gezien de aanhef van artikel 126b lid 3 Sv gelden in een derge-
lijk geval tijdens het SFO ook de beperkingen die normaal ook bij het
gerechtelijk vooronderzoek gelden, tenzij er specifiek van wordt afgewe-
ken.

2.2.2 Artikel 126a Sv

In het kader van het SFO is een belangrijke meewerkverplichting gecreé

eerd. Artikel 126a Sv bepaalt:

‘Krachtens de ingevolge artikel 126 gegeven machtiging is een met het

strafrechtelijk financieel onderzoek belaste opsporingsambtenaar op

vertoon van een afschrift van de machtiging bevoegd, teneinde inzicht te
verkrijgen in de vermogenspositie van degene tegen wie het onderzoek is
gericht, aan een ieder te bevelen hem op eerste vordering:

a. Opgave te doen of inzage of afschrift te geven van bescheiden of
gegevens.

b. Op te geven of, en zo ja welke, vermogensbestanddelen hij onder zich
heeft of heeft gehad, welke toebehoren of hebben toebehoord aan
degene tegen wie het onderzoek is gericht; en aldus verstrekte schrifte-
lijke bescheiden in beslag te nemen.’

36 G.J.M. Corstens, Het Nederlands strafprocesrecht, 3e druk, Amhem 1999, pag. 336.
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Hoewel gezien de formulering sprake is van een verstrekkende bevoegd-
heid wordt in de memorie van toelichting nauwelijks aangegeven waar de
grenzen van de bevoegdheid van artikel 126a Sv zijn gelegen. Navolgend
wordt aandacht besteed aan cen aantal elementen van artikel 126a Sv.

Wederrechtelijk verkregen voordeel/vermogenspositie

Een interessant verschil in formulering komt aan het licht als artikel 126
lid 2 Sv en artikel 126a lid 1 Sv met elkaar worden vergeleken. Artikel 126
lid 2 Sv geeft het doel van het SFO aan namelijk ‘de bepaling van het door
de verdachte wederrechielijk verkregen voordeel, met het oog op de
ontneming daarvan op grond van artikel 36e van het Wetboek van Straf-
recht.” Artikel 126a lid 1 Sv, dat aangewend kan worden om derden te
bevelen informatie te verschaffen ten aanzien van de verdachte, bepaalt
dat het bevel kan worden gebruikt om inzicht te verkrijgen in de vermo-
genspositie van de verdachte.’

Wat is de betekenis van het gebruik van verschillende termen? In de
memorie van toelichting blijkt hier geen aandacht aan te worden besteed.
Een mogelijke uitleg is dat het inzicht krijgen in de vermogenspositic
gericht is op het maken van een inventarisatie van het, op het moment van
uitvoeren van het SFO, aanwezige vermogen van de onderzochte. Daarbij
wordt geen onderscheid gemaakt tussen wederrechtelijk en niet wederrech-
télijk verkregen vermogen. De nadere specificering van artikel 126a lid
1 sub b Sv, ‘de derde is verplicht op te geven welke vermogensbestandde-
len de derde onder zich heeft of heeft gehad welke toebehoren of hebben
toebehoord’, past ook goed in deze visie. Door deze informatie kan
namelijk inzicht worden verkregen waar het vermogen zich bevindt. Ook
het zoeken naar vermogen dat de persoon, op wie het SFO is gericht, in
het verleden heeft gehad heeft tot doel na te gaan waar dat vermogen zich
nu bevindt. Inzicht in de vermogenspositie is van belang in verband met
het leggen van conservatoir beslag op grond van artikel 126b jo. 94a Sv,
Vanuit deze visie op ket inzicht krijgen in de vermogenspositie valt het
bepalen van de wederrechtelijkheid buiten het verkrijgen van inzicht in
de vermogenspositie.”” ‘De Groot en Simmelink daarentegen zijn van

37 Opgemerkt kan worden dat Keulen de bevoegdheid van art. 126a Sv plaatst in het
teken van het verkrijgen van informatie die van belang is voor de betalingsverplich-
ting. Hij merkt tevens op dat het doel van de hantering van de bevoegdheid van art.
126a Sv nog nader begrensd is dan in art. 126 lid 2 Sv al voor alle bevoegdheids-
hantering in het SFO is gebeurd, B.F. Keulen, Crimineel vermogen en Strafrecht,
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mening dat artikel 126a Sv de bevoegdheid geeft om het wederrechtelijk
verkregen voordeel aan te tonen en vermogensbestanddelen van de
verdachte te traceren.*®

Als uitgegaan wordt van het standpunt dat met de bevoegdheid van artikel
126a Sv niet gezocht kan worden naar de wederrechtelijkheid van het
vermogen wil dit niet zeggen dat er in het kader van het SFO geen moge-
lijkheden aanwezig zijn om gegevens van derden te krijgen die inzicht
kunnen geven in de wederrechtelijkheid van aangetroffen vermogen. Op
grond van artikel 126b lid 3 Sv heeft de rechter-commissaris namelijk
tijJdens het SFO dezelfde bevoegdheden als tijden een GVO. Artikel 126b
lid 2 Sv geeft de OvJ de bevoegdheid het gebruik van deze bevoegdheden
door de rechter-commissaris te vorderen. In dit kader kan de rechter-
commissaris het bevel tot uitleveren van voor inbeslagneming vatbare
voorwerpen (105 Sv) aanwenden. Daarbij kan worden opgemerkt dat de
beperking van artikel 107 lid 2 Sv,* niet van toepassing is gezien het
bepaalde in artikel 126b lid 3 sub b. Sv. Het definitieve antwoord op de
vraag welke reikwijdte aan deze bevoegdheid moet worden toegeschreven
zal zich door middel van jurisprudentie moeten uitkristalliseren. Tot slot
kan nog worden opgemerkt dat de beperking van de machtiging tot het
inzicht krijgen in de vermogenspositie tevens tot gevolg heeft, dat het
middel van de machtiging niet kan worden gebruikt ten behoeve van de
waarheidsvinding.*® . Zo zal het gebruik van gegevens van financiéle
instellingen om bijvoorbeeld de verblijfplaats van een verdachte te achter-
halen niet op deze bepaling kunnen worden gebaseerd.

Bescheiden of gegevens'

Wat moet worden verstaan onder bescheiden of gegevens? Gezien de
formulering van artikel 126a lid 1 Sv moet het gaan om bescheiden of
gegevens die inzicht geven in de vermogenspositie van degene tegen wie
het onderzoek is gericht. De beperking die hierdoor wordt aangebracht is

Gouda Quint, 1999, pag. 237 en 239.

38 F.C.V. de Groot en J. Simmelink, Strafrechtelijk financieel onderzoek, in Ontne-
ming van voordeel in het strafrecht, red. M.S. Groenhuijsen, J.L.. van der Neut,
J.Simmelink, 1997, pag. 93.

39 De uit te leveren brieven of geschriften moeten van de verdachte afkomstig zijn,
voor hem bestemd of hem toebehoren dan wel het voorwerp van het strafbare feit
uitmaken of tot het begaan hebben gediend.

40 Voor een nadere beschouwing hieromtrent zie: B.F. Keulen, Crimineel vermogen
en Strafrecht, Gouda Quint, 1999, pag. 239.
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hier boven uitgebreid beschreven, Keulen is van mening dat bescheiden
of gegevens geen vergelijkbare grootheden zijn. Inzage van bescheiden
wordt volgens hem bevolen vanwege de gegevens die zij bevatten. De
bevelen kunnen daarmee zowel de vorm (bescheiden) als de inhoud
(gegevens) betreffen.*! Met gegevens doelt hij derhalve op informatie in
het algemeen, niet primair op computergegevens. Hij geeft daarbij aan dat
schriftelijke of in de computer opgeslagen bescheiden toegankelijk moeten
worden gemaakt voor de ambtenaar. Het maken van een afschrift kan, zijns
inziens, gezien de ratio van de verplichting afschrift te geven, ook inhou-
den computergegevens op cen floppy te zetten. Gezien de adressaten die
de regering bij deze bevelen voor ogen had is hij van mening, dat een
bevoegdheid die zich slechts op geschiften richt niet van deze tijd is.
Daarbij merkt hij op dat artikel 125i Sv in dit geval ook geen oplossing
zou bieden voor het in handen krijgen van computergegevens, omdat dit
artikel slechts ziet op gegevens die kunnen dienen om de waarheid aan de
dag te brengen. Hij vervolgt met de opmerking dat aangenomen mag
worden, dat de wetgever onderzoek van computergegevens ten behoeve
van de oplegging van ontnemingsmaatregelen niet onmogelijk heeft willen
maken.*? De Groot en Simmelink zijn van mening dat met de term gege-
vens gedoeld wordt op de in artikel 80 quinguies Sr gedefinieerde compu-
tergegevens.” De memorie van toelichting daarentegen wekt een andere
indruk. Door de minister wordt, onder verwijzing naar het toenmalige
wetsvoorstel Wet Computercriminaliteit (21 551), aangegeven dat er van
afoezien is om dezelfde materie bij de bepalingen van het SFO te betrek-
ken. Het heeft de voorkeur, 7o wordt aangegeven, de inhoudelijke discussie
over de vormgeving van deze onderzoeksvormen in het kader van het
wetsvoorstel over de computercriminaliteit te voeren * Onduidelijk blijft
derhalve welke uitleg gegeven moet worden aan het begrip gegevens in
artikel 126a Sv.

41 B.F. Keulen, Crimineel vermogen en Strafrecht, Gouda Quint, 1999, pag. 240.

42 B.F. Keulen, Crimineel vermogen en Strafrecht, Gouda Quint, 1999, pag. 241.

43 F.C.V. de Groot en J. Simmelink, Sirafrechtelijk financieel onderzoek, in Ontne-
ming van voordeel in het strafrecht, red. M.S. Groenhuijsen, J.L. van der Neut,
J.Simmelink, 1997, pag. 94.

44 Tweede Kamer, vergaderjaar 1989-1990, 21 504, nr. 3, pag. 33.
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Een ieder

De vordering tot medewerking in het kader van artikel 126a Sv kan
gegeven worden aan een ieder. Uitgezonderd zijn degene tegen wie het
onderzoek is gericht (artikel 126a lid 2 Sv) en de verschoningsgerechtigden
(artikel 126a lid 3 jo 106 lid 2 Sv). De verschoningsgerechtigden zijn de
naaste familieleden zoals bepaalt in artikel 217 Sv, de professionele
verschoningsgerechtigden (artikel 218 Sv) en de getuige die door aan het
bevel gehoor te geven zichzelf of een naast familielid blootstelt aan het
gevaar van een strafrechtelijke veroordeling (artikel 219 Sv). De professio-
nele verschoningsgerechtigden zijn van oudsher de advocaat, de genees-
kundige, de geestelijke en de notaris. Banken, beleggingsinstellingen,
accountants en belastingadviseurs kunnen zich hier niet op beroepen.* Ten
aanzien van het verschoningsrecht van familieleden wordt in de memorie
van toelichting aangegeven dat men dit niet ten behoeve van het SFO heeft
willen afzwakken. De minister geeft aan dat hij onderkent ‘dat ter verhul-
ling van een vermogenssituatie dikwijls juist van transacties tussen
familieleden gebruik zal worden gemaakt, zodat het belangrijk kan zijn
van familieleden relevante informaties te verkrijgen over de financiéle
handel en wandel van.degen tegen wie een SFO wordt gevoerd. Maar daar
staat tegenover dat uit zulke informatie ook gemakkelijk gegevens naar
voren kunnen komen die de verdachte verder incrimineren.”*® Vanwege
de sterk incriminerende werking van de gegevens die van het familielid
afkomstig kunnen zijn, houdt de minister derhalve toch vast aan het
verschoningsrecht voor familieleden. Blijkens de memorie van toelichting
moet onder een ieder ook de overheid zelf worden verstaan: ‘Dergelijke
bevelen kunnen derhalve worden gericht tot banken, met inbegrip van de
postbank, verzekeringsmaatschappijen, de fiscus, beleggingsmaatschappij-
en, etc.’’

Bevraging ten aanzien van anderen dan de verdachte

Zoals gezegd kan de machtiging worden gebruikt om inzicht krijgen in de
vermogenspositie van de verdachte. De vraag die in dit licht aan de orde
komt is of op basis van een machtiging SFO tegen meneer X gegevens
kunnen worden gevraagd aangaande zijn echtgenote mevrouw Y. In

45 G.J.M. Corstens, Het Nederlands strafprocesrecht, 3¢ druk, Arnhem 1999, pag. 335.
46 Tweede Kamer, vergaderjaar 1989-1990, 21 504, nr. 3, pag. 34.
47 Tweede Kamer, vergaderjaar 1989-1990, 21 504, nr. 3, pag. 33.



98 Wertelijke meewerkverplichtingen

bankjargon wordt dit de vierde bevraging genoemd.*® Zoals in hoofdstuk
4 nader te bespreken worden deze vragen in de praktijk aan de banken
gesteld. Ook hier geeft de memorie van toelichting geen antwoord op.
Tegen deze uvitbreiding van de reikwijdte van artikel 126a Sv pleit de
zinsnede in artikel 126a lid 1 Sv ‘inzicht te verkrijgen in de vermogenspo-
sitie van degene tegen wie het onderzoek is gerichr’. De echtgenote is niet
degene tegen wie het onderzoek is gericht. Als ook zij financieel dient te
worden onderzocht dan kan dit geschieden door het SFO uit te breiden.
Aan de andere kant kan in artikel 126 a lid 1 sub b Sv een aanwijzing
worden gevonden dat dit wel tot de mogelijkheden behoort. Hier wordt
namelijk aangegeven dat de derde verplicht is ‘op te geven of, en zo ja
welke, vermogensbestanddelen hij onder zich heeft of heeft gehad, welke
toebehoren of hebben toebehoord aan degene tegen wie het onderzoek is
gericht.” Hieruit kan worden afgeleid dat de derde ook vermogensbestand-
delen op moet geven die hij onder zich heeft die, in het verleden, hebben
toebehoord aan de persoon op wie het SFO gericht is. Hierbij kan bijvoor-
beeld gedacht worden aan de situatie dat deze persoon geld heeft overge-
boekt naar zijn echtgenote. De vraag naar het vermogen van de echtgenote
heeft dan (tevens) betrekking op vermogensbestanddelen die aan deze
perscon hebben toebehoord. Keulen is van mening dat slechts van beschei-
den die eventueel licht zouden kunnen werpen op de (criminele) inkomsten
en het vermogen van de onderzochte persoon, inzage kan worden gevergd.
Dat betekent volgens hem niet dat de bescheiden op deze personen
betrekking moeten hebben. Naar zijn mening is zeer wel denkbaar dat
bankrekeningen van familieleden of leden van dezelfde criminele organisa-
tic onderzocht worden, mede in verband eventuele toepassing van de
ontnemingspauliana.” Ook de Groot en Simmelink gaan er vanuit dat op
basis van artikel 126a Sv informatie omtrent op naam van anderen staande
bankrekeningen kan worden gevorderd, indien redelijkerwijze verwacht
kan worden dat die informatie inzicht kan verschaffen in de vermogenspo-
sitie van de persoon tegen wie het SFO is ingesteld.*® Op grond van het
bovenstaande kan de conclusie worden getrokken dat het bevragen van

48 De eerste persoon is de verdachte, de tweede persoon de bank, de derde persoon is
het OM en de vierde persoon is de aan de verdachte gelieerde persoon.

49 B.F. Keulen, Crimineel vermogen en Strafrecht, Gouda Quint, 1999, pag. 240.

50 F.C.V. de Groot en J. Simmelink, Strafrechtelijk financieel onderzoek, in Ontne-
ming van voordcel in het sirafrecht, red. M.S. Groenhuijsery, J.L. van der Neut,
JSimmelink, 1997, pag. 95.
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de vermogenspositie van een ander dan de verdachte mogelijk is, maar dat
er wel sprake moet zijn van een relatie tussen de verdachte en het vermo-
gen waar navraag naar wordt gedaan.

2.3 Wet op de Economische Delicten
2.3.1 Algemeen

De opsporingsbevoegdheden genoemd in titel 3 van de Wet op de Econo-
mische Delicten (WED) kunnen worden toegepast bij de opsporing van
economische delicten. Deze WED-bevoegdheden worden ook aangewend
om inzage te vorderen en voorwerpen in beslag te nemen bij banken.
Omdat de WED, anders dan het (huidige) Wetboek van Strafvordering,
uitgaat van een ruim opsporingsbegrip kunnen een aantal bevoegdheden
ook worden gehanteerd als nog geen sprake is van een gerezen verdenking
van een strafbaar feit. Voldoende is dat er aanwijzingen zijn dat de wet
niet wordt nageleefd.’' Het betreft dan met name de in artikel 19 e.v. WED
omschreven bevoegdheden.” Alvorens aan deze artikelen aandacht te
besteden zal worden ingegaan op artikel 18 WED, de vordering tot
uitlevering van voorwerpen. Voor de toepassing van deze bevoegdheid
moet wel sprake zijn van een verdenking van een strafbaar feit.

2.3.2 Artikel 18 WED, vordering tot uitlevering van voorwerpen

Sinds 1 januari 1998 luidt artikel 18, eerste lid WED:
‘De opsporingsambtenaren zijn in het belang van de opsporing bevoegd
tot inbeslagneming van daarvoor vatbare voorwerpen voor zover dat
redelijkerwijs voor de vervulling van hun taak nodig is. Zij kunnen
daartoe hun uitlevering vorderen.’
Het artikel is gewijzigd door de Aanpassingswet derde tranche AWB (II).%>
Zoals bovenstaand aangegeven kon de inbeslagnemingsbevoegdheid op
basis van artikel 18 WED (oud)* alleen worden gebruikt na een gerezen

51 HR 9 maart 1993, NJ 1993, 633.

52 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 259.

53 Wet van 4 december 1997, Staatsblad 580, Hoofdstuk 3, art. 9, onderdeel D.

54 Art. 18, eerste lid WED (oud): De opsporingsambtenaren zijn te allen tijde bevoegd
tot inbeslagneming van daarvoor vatbare voorwerpen. Zij kunnen daartoe hun uitle-
vering vorderen.
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verdenking van een strafbaar feit. Het ruime opsporingsbegrip van de WED
was hierop niet van toepassing. De vraag is of de wijzigingen aangebracht
door de Aanpassingswet ook een wijziging van het gebruik van artikel 18
WED tot gevolg hebben gehad. Door de minister wordt in de memorie van
toelichting hieromtrent aangegeven: ‘Deze wijzigingen beogen geen
veranderingen aan te brengen in de voorwaarden waaronder WED-be-
voegdheden mogen worden uitgeoefend en zoals deze blijken uit de
jurisprudentie (vgl. HR 9 maart, NJ 1993, 633).”* De toevoeging ‘in het
belang van de opsporing’ betekent derhalve niet dat het ruime opsporings-
begrip zoals dat geldt voor artikel 19 e.v. WED ook gaat gelden voor
artikel 18 WED. Door Brouwer wordt dan ook gesteld dat deze toevoeging
inhoudsloos is. De toevoeging ‘voor zover redelijkerwijs voor de vervul-
ling van hun taak nodig is’ betreft geen inhoudelijke wijziging en moet
worden beschouwd als een vastlegging van het vereiste van subsidiariteit
en proportionaliteit.”

Zoals uit artikel 18 WED blijkt staat de bevoegdheid de uitlevering te
vorderen ten dienste van de inbeslagneming. Het vorderen van de uitleve-
ring kan daarom alleen van voorwerpen die op grond van artikel 94 en
artikel 94a Sv voor inbeslagneming vatbaar zijn. Bevoegd tot het vorderen
van de uitlevering zijn de opsporingsambtenaren aangewezen in artikel
17 WED. Dit zijn de krachtens artikel 141 Sv aangewezen ambtenaren
(algemene opsporingsambtenaren), de daartoe door de minister van justitie
aangewezen ambtenaren (bijzondere opsporingsambtenaren) en ambtena-
ren van de rijksbelastingdienst bevoegd inzake douane.

Beperking artikel 107 Sv

In het Wetboek van Strafvordering zijn ten aanzien van het bevel tot
uitlevering op grond van artikel 105 Sv een aantal beperkingen opgeno-
men. Zo is het op grond van artikel 107, eerste 1id Sv niet mogelijk het
bevel te geven aan de verdachte en hoeven verschoningsgerechtigden onder
omstandigheden niet aan het bevel te voldoen (artikel 106 Sv). Dit werpt
tevens de vraag op in hoeverre deze beperkingen, gezien het bepaalde in

55 Tweede Kamer, vergaderjaar 1996-1997, 23 464, nr. 3, pag. 11.
56 D.V.A. Brouwer, Dwangmiddelen in bijzondere wetten, Gouda Quint, Devenler,
1999, pag. 45-50.
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artikel 25 WED?', analoog van toepassing zijn ingeval van een vordering
tot uitlevering op basis van artikel 18 WED? Ter beantwoording van deze
vraag kan worden gekeken naar een uitspraak van de Hoge Raad aangaan-
de het verbod uitlevering van een voorwerp te bevelen aan de verdachte.
De Hoge Raad heeft ten aanzien van een vordering tot uitlevering van een
vuurwapen aan een verdachte op grond van artikel 15 Vuurwapenwet
bepaald, dat de wetsgeschiedenis van het Wetboek van Strafvordering geen
aanwijzing bevat, dat de wetgever de beperking van artikel 107, eerste lid
Sv ook heeft willen doen gelden voor de, met betrekking tot bepaalde
delicten, aan opsporingsambtenaren gegeven bevoegdheid uitlevering te

“vorderen.*® Keulen concludeert op grond hiervan dat de beperking van
artikel 107, eerste lid Sv, vanwege de vergelijkbaarheid van artikel 18
WED met artikel 15 Vuurwapenwet, derhalve ook niet toepassing is bij
de vordering tot uitlevering in het kader van de WED.* Ten aanzien van
de verschoningsgerechtigden (artikel 106 Sv) wordt door Keulen wel enige
doorwerking van het Wetboek van Strafvordering aangenomen. Hij beperkt
dit echter tot de professionele verschoningsgerechtigden, genoemd in
artikel 106 lid 2 onder 2 Sv.® Ten aanzien van de uitlevering van poststuk-
ken wordt door hem aangenomen dat deze, in tegenstelling tot artikel 100
Sv, door de opsporingsambtenaren ter uitlevering kunnen worden gevor-
derd. Voor de kennisneming van de inhoud is echter een machtiging van
de rechter-commissaris benodigd op grond van artikel 114 Sv.* Ook de
beperking van artikel 107 lid 2 Sv, dat bepaalt dat ten aanzien van brieven
of andere geschriften het bevel tot uitlevering alleen kan worden gegeven
indien de van de verdachte afkomstig zijn, voor hem zijn bestemd of hem
toebehoren ofwel indien zij het voorwerp van het strafbare feit uitmaken
of tot het begaan daarvan gediend hebben, werkt volgens Keulen niet door
in de WED.®

57 Art. 25 WED bepaalt: Voor zover daarvan niet in deze wet of in de in art. 1 genoem-
de wetten of besluiten is afgeweken, gelden ten aanzien van de opsporing van eco-
nomische delicten de bepalingen van het Wetboek van Strafvordering.

58 HR 20 maart 1984, NJ 1984, 547.

59 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 296.

60 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 298.

61 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 298.

62 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 299.
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2.3.3 Artikel 19 WED, vorderen inzage van bescheiden

Oock artikel 19 is gewijzigd door de Aanpassingswet derde tranche AWB

(I).% Het artikel luidt nu:

‘1. De opsporingsambtenaren zijn in het belang van de opsporing bevoegd
inzage te vorderen van gegevens en bescheiden, voor zover dat redelij-
kerwijs voor de vervulling van hun taak nodig is.

2. Zij zijn bevoegd van de gegevens en bescheiden kopieén te maken.

3. Indien het maken van kopieén niet ter plaatse kan geschieden, zijn zij
bevoegd de gegevens en bescheiden voor dat doel voor korte tijd mee
te nemen tegen een door hen af te geven schriftelijk bewijs.’

Dit artike! is vrijwel een kopie van artikel 5:17 AWB®* dat de toezichthou-

der de bevoegdheid geeft gegevens en bescheiden in te zien. In artikel 19

WED zijn aan het eerste lid van 5:17 AWB toegevoegd de zinsneden “in

het belang van de opsporing’ en ‘voor zover dat redelijkerwijs voor de

vervulling van hun taak nodig is”. Deze laatste zinsnede is opgenomen om
aan te sluiten bij artikel 5:13 AWB.® Echter in het eerste lid van artikel

19 WED (oud) was reeds de zinsnede opgenomen: [...inzage vorderen van

alle bescheiden], waarvan naar hun redelijk oordeel inzage voor de

vervuliing van hun taak nodig is.” De wijzigingen zijn gericht op harmoni-
satie met de bevoegdheden die tevens aan toezichthouders toekomen.®

Hoewel er sprake is van een harmonisatiec met de AWB zijn er ook enige

verschillen. De opsporingsambtenaren kunnen in tegenstelling tot de

toezichthouders wel voorwerpen in beslag nemen {artikel 18 WED), inzage
in niet zakelijke bescheiden vorderen (artikel 19 WED) en woningen
binnentreden zonder toestemming van de bewoner (artikel 20 WED).

Daarentegen is in de AWB een mogelijkheid opgenomen om inlichtingen

63  Wet van 4 december 1997, Staatsblad 580, Hoofdstuk 3, art. 9, onderdeel E.

64 Art. 5:17 AWB
1. Een toezichthouder is bevoegd inzage te vorderen van zakelijke gegevens en
bescheiden.
2. Hij is bevoegd van de gegevens en bescheiden kopieén te maken.
3. Indien het maken van kopieén niel ter plaatse kan geschieden, is hij bevoegd de
gegevens en bescheiden voor dat doel voor korte 1ijd mee te nemen tegen een door
hem af te geven schriftelijk bewijs.

65 Art 3:13 AWB:
Een toezichthouder maakt van zijn bevoegdheden slechis gebruik voor zover dat
redelijkerwijs voor de vervulling van zijn taak nodig is.

66 Twecde Kamer, vergaderjaar 1996-1997, 25 464, nr, 3, pag. 11.
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te vorderen (artikel 5:16 AWB). De harmonisatie gaat echter niet zover
dat ook deze bevoegdheid ook in de WED is opgenomen.

Een interessante vraag is wat nu moet worden verstaan onder gegevens
en bescheiden in artikel 19 WED. Voor de uitleg van dit artikel kan worden
gekeken naar de memorie van toelichting op de AWB. Daaruit blijkt dat
onder de term gegevens zoals gebruikt in artikel 5:17 AWB, niet alleen
boeken en andere documenten moeten worden verstaan, maar ook gege-
vens die langs elektronische weg zijn vastgelegd.”” Om deze reden is ook
in het tweede lid van artikel 5:17 AWB gekozen voor de term kopie&n in
plaats van afschriften, zodat duidelijk is dat ook gegevens die langs
geautomatiseerde weg zijn vastgelegd, kunnen worden overgenomen op
diskettes. Daarbij wordt in de memorie van toelichting aangegeven dat het
maken van kopieén ook kan inhouden, dat de gegevens worden
uitgeprint.®®

Gezien de uitleg van deze begrippen in de memorie van toelichting op de
AWRB is het de vraag, of in de WED een ander gegevensbegrip wordt
gehanteerd dan in het Wetboek van Strafvordering. Op grond van artikel
19 WED (oud), dat alleen spreekt over bescheiden, was Keulen van
mening dat ook boeken onder bescheiden worden begrepen. Dat ook
gegevens die niet in een geschrift zijn vastgelegd, zoals computerfiles,
onder deze bepaling moeten worden begrepen wordt door Keulen op basis
van een teleologische interpretatie verdedigbaar geacht.®® Daarbij merkt
hij tevens op dat zijns inziens, artikel 125i Sv niet als een specialis moet
worden gezien. Een dergelijke opvatting zou er namelijk toe leiden dat een
weigering inzage te geven in een computerbestand alleen gepareerd kan
worden door het toepassen van artikel 1251 Sv door de rechter-commissaris
tijdens het GVO of het doen van een huiszoeking door de rechter-commis-
saris. Volgens Keulen bestond ook op grond van het oude artikel 19
WED de bevoegdheid een afschrift te nemen, omdat het vorderen van
inzage mede omvat de bevoegdheid tot het nemen van een afschrift.
Argumenten hiervoor zijn volgens hem dat het grondrecht van degene die
inzage geeft door het nemen wvan het afschrift niet wordt geschonden.

67 Tweede Kamer, vergaderjaar 1993-1994, 23 700, nr. 3, pag. 144, en nr. 5, pag. 54.

68 Tweede Kamer, vergaderjaar 1993-1994, 23 700, nr. 3, pag. 145.

69 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 301.

70 Art. 19, eerste lid WED (oud): De opsporingsambtenaren kunnen te allen tijde
inzage vorderen van alle bescheiden waarvan naar hun redelijk oordeel inzage voor
de vervulling van hun taak nodig is.
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Daarnaast geldt dat een opsporingsambtenaar op grond van artike! 152 Sv
verplicht is tot het opmaken van een proces-verbaal, waarin tevens opgeno-
men kan worden wat hij bij de inzage heeft waargenomen.” Op basis van
de wijziging van de WED kan geconcludeerd worden dat, wat er ook zij
van de reikwijdte van het artikel 19 (oud), het nicuwe artikel 19 wel
degelijk computergegevens omvat. Hierdoor wordt een van artikel 1251
Sv afwijkende bevoegdheid gecregerd voor de uitlevering van computerge-
gevens.

Tot slot kan nog ten aanzien van artikel 19 WED (oud) worden opgemerkt
dat de beperking van artikel 113 lid 1 Sv, op grond waarvan de rechter-
commissaris zich bij de huiszoeking dient te beperken tot brieven of andere
geschriften die het voorwerp van het strafbare feit uitmaken of tot het -
begaan hebben gediend, niet geldt in het kader van de inzagebevoegdheid
van artikel 19 WED (oud). De opSporingsambtenareﬁ hebbenhierderhalve
een ruimere bevoegdheid dan de rechter-commissaris ten tijde van een
GVO.” Aangezien dit niet is gewijzigd door de aanpassing van de WED
aan de AWRB geldt dit derhalve ook voor het nieuwe artikel 19 WED.
Tevens kan worden opgemerkt dat ook artikel 19 WED (nieuw) kan
worden gebruikt in de richting van de verdachte, mits de aan de verdachte
als zodanig toekomende waarborgen in acht worden genomen.

De WED biedt de opsporingsambtenaren nog enige andere meewerkver-
plichtingen zoals het vorderen dat de bestuurder van een voertuig dit naar
een door de ambtenaar aangewezen plaats overbrengt. Deze bevoegdheden
zijn echter niet relevant voor banken en ISP’s. Wel is het zinvol aandacht
te besteden aan het nieuwe artikel 242 WED™ dat een algemene meewerk-
verplichting oplegt. Voor de uitleg van dit artikel moet ook weer gekeken

71 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 302.

72 B.F. Keulen, Economisch Strafrecht, Gouda Quint, 1995, pag. 303.

73 Art. 243 WED:
1. Een ieder is verplicht aan de opsporingsambtenaren binnen de door hen gestelde
redelijke termijn alle medewerking te verlenen die deze redelijkerwijs kunnen vorde-
ren bij de uitoefening van de hen krachtens deze titel tockomende hevoegdheden,
2. Zij die uit hoofde van ambt, beroep of weltelijk voorschrift verplicht zijn tot
geheimhouding, kunnen het verlenen van medewetking weigeren, voor zover dit uit
hiun geheimhoudingsplicht voortvloeit.
3. De opsporingsambtenaren zijn bevoegd op kosten van de overtreder door feitelijk
handelen op te treden tegen hetgeen in strijd met de in het eerste Iid bedoelde ver-
plichting is of wordt gedaan, gehouden of nagelaten, voor zover dat redelijkerwijs
voor de vervulling van hun taak nodig is.
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worden naar artikel 5:20 AWB, omdat de eerste twee leden van artikel 24a
WED rechtstreeks gekopieerd zijn van artikel 5:20 AWB. In de memorie
van toelichting AWB wordt aangegeven dat de bevoegdheid van het eerste
lid, het toezichthouders mogelijk maakt de hun toekomende bevoegdheden
daadwerkelijk te effectueren. Deze medewerkingsplicht kan dan ook in
combinatie metandere meewerkverplichtingen worden toegepast. Om deze
reden is het dan ook niet nodig om afzonderlijke verplichting op te nemen
tot het verschaffen van de gevorderde inlichtingen en tot afgifte van de
gevorderde gegevens en bescheiden.”™ v

Tot slot nog enige opmerkingen aangaande de verschoningsgerechtigden.
Voor de Aanpassingswet derde tranche AWB was in artikel 19, tweede
lid WED opgenomen wie gerekend konden worden tot de verschoningsge-
rechtigden. Dit betrof alleen de professionele verschoningsgerechtigden.
Door de Aanpassingswet is deze bepaling verplaatst naar artikel 24a,
tweede lid WED maar inhoudelijk heeft geen wijziging plaatsgevonden.
Dit heeft tot gevolg dat naaste familieleden en de getuige die door aan het
bevel gehoor te geven zichzelf, of een naast familielid, blootstelt aan het
gevaar van een strafrechtelijke veroordeling, zich niet kunnen beroepen
op een verschoningsrecht.

2.4 Algemene Wet inzake Rijksbelastingen

Informatieverstrekking ten aanzien van de belastingheffing van derden
Artikel 53 Algemene Wet inzake Rijksbelastingen (AWR), eerste lid, legt
administratieplichtigen” een meewerkverplichting op ten aanzien van de
belastingheffing van derden. In dit artikel worden namelijk de artikelen
47 en 48 tot en met 50 AWR voor administratieplichtigen van overeenkom-
stige toepassing verklaard ten behoeve van de belastingheffing van
derden.” Artikel 47 AWR betreft het, desgevraagd aan de inspecteur
verstrekken van gegevens en inlichtingen, het beschikbaar stellen van

74 Tweede Kamer, vergaderjaar 1993-1994, 23 700, nr. 3, pag. 146-147.

75 Administratieplichtigen zijn volgens art. 52 lid 2 AWR: lichamen, natuurlijke perso-
nen die een bedrijf of zelfstandig beroep uitoefenen en natuurlijke personen die
inhoudingsplichtig zijn.

76  Art. 53, eerste lid AWR luidt: Met betrekking tot administratieplichtigen als bedoeld
in art. 52 zijn de in de art. 47, en 48 tot en met 50 geregelde verplichtingen van
overeenkomstige toepassing ten behoeve van:

a. de belastingheffing van derden;
b. de heffing van de belasting waarvan de inhouding aan hen is opgedragen.
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boeken, bescheiden en andere gegevensdragers of de inhoud daarvan door
de belastingplichtige. Artikel 48 AWR betreft de verplichting tot het
beschikbaarstellen van boeken, bescheiden en andere gegevensdragers of
de inhoud daarvan door een derde (anders dan de adminstratieplichtige),
indien de gegevensdragers zich bij deze derde bevinden. Artikel 49 AWR
bepaalt dat de gegevens en inlichtingen duidelijk, stellig en zonder voorbe-
houd moeten worden verstrekt door de belastingplichtige. Dit kan ter keuze
van de inspecteur mondeling, schriftelijk of op andere wijze binnen een
dogr de inspecteur te bepalen termijn. Wel is toegelaten dat in plaats van
originelen, kopieén en dergelijke worden verstrekt. Op grond van artikel
50 AWR is de administratieplichtige ook verplicht toegang te verlenen tot
alle gedeelten van gebouwen en grond.

Hoewel hier sprake is van een controlebevoegdheid ten behoeve van de
belastingheffing van derden, dient toch aandacht aan deze bevocgdheid
te worden besteed, omdat volgens de jurisprudentic deze bevoegdheid ook
mede ten dienste van de opsporing kan worden ingezet. In HR 26 april
1688, NJ 1989, 390 is dit als volgt verwoord: ‘Voor zover het middel
betoogt dat een opsporingsambtenaar, die in andere hoedanigheid tevens
over de in artikel 49, eerste lid AWR” omschreven controlebevoegdheid
beschikt, die controlebevoegdheid niet mede ten dienste van de opsporing
van strafbare feiten mag aanwenden, miskent het dat het bestaan van een
redelijke verdenking dat een bepaalde persoon een strafbaar feit heeft
begaan niet in de weg staat aan het vitoefenen van even bedoelde controle-
bevoegdheid tegenover die verdachte of tegenover een derde, mits daarbij
de aan de verdachte als zodanig toekomende waarborgen in acht worden
genomen.’

In de noot bij het arrest wordt door Van Veen dit uitgangspunt onderschre-
ven. Hij geeft daarbij aan dat de controle op de naleving van wetten en
opsporing van overtredingen van diezelfde wetten wel zijn te onderschei-
den maar niet te scheiden. Als voorbeeld van de verdachte als zodanig
toekomende waarborgen, noemt van Van Veen artikel 29 Sv (cautieplicht).
Door Knigge wordt opgemerkt dat in het cassatiemiddel werd geklaagd,

77 Art. 49 Iid | AWR luidde destijds: Hij die binnen het Rijk een bedrijf of zelfstandig
beroep uitoefent, is gechouden desgevorderd aan de inspecteur de op dat bedrijf of
beroep betrekking hebbende boeken en andere bescheiden, waarvan de kennisne-
ming van belang kan zijn voor de vaststelling van de feiten, welke invioed kunnen
uitoefenen op de heffing van belasting van derden, ter inzage te verstrekken
Thans art. 53, eerste lid, onder a juncto 47 AWR.



Wettelijke meewerkverplichtingen 107

dat de bevoegdheid van artikel 49 AWR mede ten behoeve van de opspo-
ring was gebruikt. Wellicht had de Hoge Raad anders geoordeeld als de
bevoegdheid uitsluitend was gebruikt ten behoeve van de opsporing,
bijvoorbeeld als de inzage gericht zou zijn op het verkrijgen van informatie
die voor de belastingheffing niet van belang is.”®

In de praktijk zal derhalve rekening moeten worden gehouden met het feit,
dat de FIOD in het kader van een opsporingsonderzoek administratieplicht-
igen kan benaderen op grond van artikel 53 AWR voor het verkrijgen van
informatie. Omdat het inlichtingen/gegevens betreft van de administratie-
plichtige en niet van de verdachte zelf zal niet snel kunnen worden
aangenomen, dat de aan de verdachte toekomende waarborgen in het
geding zijn. In dit licht is het dan ook interessant aandacht te besteden aan
de reikwijdte van de verplichting op grond van artikel 53 AWR. Op grond
van het Stad Rotterdam arrest’” kan geconcludeerd worden dat de belas-
tingdienst niet concreet hoeft aan te-geven aangaande welke specifieke
persoon informatie wordt verlangd, en ook niet concreet hoeft aan te geven
welke boeken of bescheiden beschikbaar moeten worden gesteld. De
belastingdienst legde in deze casus de verzekeringsmaatschappij Stad
Rotterdam namelijk de verplichting op inzage te verlenen in bescheiden,
waaruit de namen zouden blijken van alle personen die een verzekering
voor een pleziervaartuig hadden afgesloten bij deze maatschappij. De
verzekeringsmaatschappij weigerde aan deze vordering te voldoen met als
argument, dat door de betreffende ambtenaar niet medegedeeld was welke
boeken en bescheiden met betrekking tot welke belastingplichtige door
Stad Rotterdam ter inzage moesten worden verstrekt. De fiscus dient te
vragen om inzage in bepaalde bescheiden betreffende bepaalde personen,
zo was de stelling van de verzekeringsmaatschappij. De Hoge Raad
honoreerde dit verweer evenwel niet en oordeelde dat ‘er geen aanleiding
bestaat om aan de algemeen luidende bewoordingen “boeken en andere
bescheiden” en “derden” de door rekwirant voorgestane betekenis toe te
kennen.’

De informatie die kan worden gevraagd op grond van dit artikel, strekt zich
uit tot alle informatie die van belang kan zijn voor de belastingheffing van
die derden. In de rechtspraak en wetsgeschiedenis is uitgewerkt wat de

78 G. Knigge,'Controle door de FIOD, AA 1988, pag. 772-775.
79 HR 10 december 1974, NJ 1975, 178.
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omvang is van de informatieverplichting ten aanzien van de eigen belas-
tingheffing. Deze maatstaf geldt ook ten aanzien van de informatieverplich-
ting aangaande de belastingheffing van derden.* De Hoge Raad heeft ten
aanzien van de informatieverplichting ten behoeve van de eigen belasting-
heffing bepaald, dat voor de aanwezigheid van een belang slechts is vereist,
dat het gevraagde op zichzelf van belang kan zijn voor de belastingheffing
van de betrokken belastingplichtige.*’ Het is niet van belang of de inspec-
teur ook op andere wijze de door hem vermoede feiten zou kunnen
achterhalen of dat op een andere, voor de informatieplichtige minder
bezwarende wijze, de informatie kan worden verkregen.® Wel bestaat er
een verschoningsrecht ten aanzien van de informatieverplichting van artikel
53 AWR voor geestelijken, notarissen, advocaten, procureurs, artsen en
apothekers (artiket 53a AWR). Het niet voldoen aan de informatieplicht
op grond van artikel 53 AWR is een strafbaar feit op grond van artikel 68,
eerste lid, onder b en ¢ AWR en het tweede lid van artikel 68 AWR.

Ultlevering ter inbeslagneming

Artikel 81 AWR bepaalt:

‘De ambtenaren belast met het opsporen van de bij de belastingwet
strafbaargestelde feiten zijn te allen tijde bevoegd tot inbeslagneming van
de ingevolge het Wetboek van Strafvordering voor inbeslagneming vatbare
voorwerpen. Zij kunnen daartoe hun uitlevering vorderen.’

Welke voorwerpen ingevolge het Wetboek van Strafvordering voor
inbeslagneming vatbaar zijn is reeds uitgebreid behandeld in paragraaf
2.1.2 van dit hoofdstuk. Ook bij artikel 81 AWR blijkt uit de bewoordin-
gen dat het bevel slechts betrekking kan hebben op voor inbeslagneming
vatbare voorwerpen. Onder voorwerpen kunnen ook brieven of andere
geschriften worden verstaan, De uitlevering van computergegevens kan
derhalve niet op dit artikel worden gebaseerd. Ook kan deze bevoegdheid
niet worden gebruikt voor het verkrijgen van inlichtingen. Ten aanzien van
artikel 81 AWR kan tevens worden opgemerkt dat, in tegenstelling tot het
bevel tot uitlevering op grond van artikel 105 Sv, dit bevel ook gegeven
kan worden aan de verdachte. Bij de uitlevering op grond van 105 Sv staat
nametlijk artikel 107, eerste lid Sv hier aan in de weg. In het arrest van de

80 G.J. Zwenne, Belastinghetfing en informatieverplichtingen, SDU, 1998, pag. 48.
81 HR 8 januari 1986, BNB 1986/128,
82 G.). Zwenne, Belastingheffing en informatieverplichtingen, SDU, 1998, pag. 35.
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Hoge Raad van 20 maart 1984% oordeelt de Hoge Raad dat opsporings-
ambtenaren in het kader van de vuurwapenwet een bevel tot uitlevering
kunnen richten aan de verdachte. Dat deze bevoegdheid bij uitoefening
door de rechter-commissaris beperkt wordt door artikel 107 lid 1 Sv
impliceert volgens de Hoge Raad niet dat de wetgever deze beperking ook
heeft willen doen gelden voor die gevallen, waarbij aan opsporings-
ambtenaren de bevoegdheid tot uitlevering is gegeven. In een later arrest
wordt deze benadering ook bevestigd voor artikel 81 AWR.* In de
literatuur is in aanvulling hierop betoogd, dat de bevoegdheid tot inbeslag-
neming en het bevel tot uitlevering niet jegens de (niet-verdachte) derde
kan worden aangewend omdat dit, onder andere, in strijd zou zijn met
paragraaf 62.1 van de toenmalige Leidraad bij de AWR ** In het arrest
van de Hoge Raad van 26 april 1988, NJ 1989, 360, is deze vraag aan de
orde gekomen. Het hof komt in dit arrest tot de conclusie dat, gezien de
bewoordingen van artikel 81 AWR en de parallel met artikel 105 Sv, er
geen reden is de werkingssfeer van artikel 81 AWR te beperken tot
inbeslagneming bij en vordering tot uitlevering tegen de verdachte zelf.
Ten aanzien van de strijd met de leidraad AWR merkt het hof op, dat deze
paragraaf niet zo beperkt hoeft te worden uitgelegd. Paragraaf 62.1 moet
volgens het hof zo worden uitgelegd, dat ‘bedoelde bevoegdheden slechts
kunnen worden uitgeoefend in het geval dat er sprake is van een persoon
die verdacht wordt van een strafbaar feit, maar dan ook, in het kader van
dat geval, zowel tegen de verdachte als tegen derden.” De Hoge Raad
oordeelde dat de uitleg van het hof van artikel 81 AWR geen blijk gaf van
een onjuiste rechtsopvatting en het hof niet tot een nadere motivering was
gehouden.

83 HR 20 maart 1984, NJ 1984, 574, m.n. Van Veen.

84 G.J. Zwenne, Belastingheffing en informatieverplichtingen, SDU, 1998, pag. 167,
HR 26 april 1988, NJ 1989, 390.

85 Par. 62.1 Leidraad AWR: De bevoegdheden welke de wet aan opsporingsambtena-
ren toekent kunnen slechts worden uitgeoefend tegenover personen die verdacht
worden een strafbaar feit te hebben begaan. In het stadium van de opsporing wordt
blijkens art. 27 Sv. Als verdachte beschouwd degene te wiens aanzien uit feiten of
omstandigheden een redelijk vermoeden van schuld aan enig strafbaar feit voort-
vloeit. De leidraad AWR is met de inwerkingtreding van het Voorschrift fiscaal-
strafrechtelijke bepalingen per 1 juni 1993 ingetrokken (beschikking van 3 mei
1993, nr. AFZ 93/3133 M).

86 M.A. Wisselink, Onrechtmatig verkregen bewijs in belastingstrafrecht en fiscaal
controle recht, Weekblad voor fiscaal recht 1984/5631, 5632, J.M. Hertoghs, Van
fiscale controle naar fiscaal strafrecht (en terug), MBB januari 1984, pag. 36.
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Qok de beperking in verband met brieven en geschriften zoals opgenomen
in artikel 107 lid 2 Sv is niet overgenomen in de AWR. Blijkens het
voorgaande moet deze beperking dan ook niet worden ingelezen in artikel
81 AWR." Bijj artikel 105 Sv wordt expliciet aangegeven dat de rechter-
commissaris het bevel kan geven aan een persoon die redelijkerwijs moet
worden vermoed houder te zijn van eenig bepaald voor inbeslagneming
vatbaar voorwerp. Deze eisen zijn niet opgenomen in artikel 81 AWR. In
lijn met het hier boven genoemde arrest kan dan ook worden gesteld, dat
deze eisen niet ingelezen moeten worden.

Een ander belangrijk verschil met het bevel tot uitlevering op grond van
artikel 105 Sv is dat deze bevoegdheid berust bij de in artikel 141 SV
bedoclde personen en de ambtenaren van de Rijksbelastingdienst (artikel
80 AWR). Er is geen betrokkenheid van de rechter commissaris noch van
de officier van justitie. De bevoegdheid tot inbeslagneming en de vordering
tot vitlevering van dergelijke voorwerpen kan pas worden aangewend als
er een redelijk vermoeden bestaat van schuld aan enig concreet aan te
geven strafbaar feit.* Hoewel geen specifieke bepaling is opgenomen ten
aanzien van de inbeslagneming bij verschoningsgerechtigden en de
vitlevering door deze personen (zoals in artikelen 98 Sv en 106 Sv), kan
op grond van de wetsgeschiedenis worden aangenomen, dat deze beperking
wel van toepassing is.*

2.5  Wet melding ongebruikelijke transacties

De Wet melding ongebruikelijke transacties (MOT), in werking getreden
op 1 februari 1994, heeft als doel invulling te geven aan (een deel van) de
aanbevelingen van de Financial Action Task Force (FATF) on Money
Laundering van 30 mei 1990 en de Richtlijn inzake witwassen van de
EG.* Centraal thema van de wet is het door financiéle instellingen melden
van ongebruikelijke transacties aan het Meldpunt Ongebruikelijke Transac-
ties (het Meldpunt). De Wet MOT heeft een tweeledig doel. Het eerste doel
is het voorkomen van misbruik van het financiéle stelsel voor het witwas-
sen van geld en het bestrijden van het witwassen.”” Het tweede doel betreft

87 Zie ook Rb. Amsterdam 17 oktober 1986, NJ 1988, 3535,

88 Rb. Dordrecht 11 maart 1986, NJ 1986, 598.

89 Fiscale encyclopedie, De Vakstudie, Algemeen deel, aantekening 6 op art. 81 AWR,
50 Richtlijn van 10 juni 1991, 91/308/EEG. ;

91 Tweede Kamer, vergaderjaar 1992-1993, 23 009, ar. 3, pag. 2.
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repressie in de zin dat door analyse van de meldingen en vergelijking met
andere gegevensbestanden feiten kunnen worden ontdekt die voor de
opsporing en vervolging van misdrijven van belang kunnen zijn.”

De meldingen worden gedaan aan een niet politioneel meldpunt omdat het
uit staatsrechtelijk oogpunt ongewenst is als particuliere financiéle instel-
lingen rechtstreeks aan de politie melden. Het Meldpunt moet als buffer
fungeren tussen de financiéle instellingen en de politie.” Het Meldpunt
ontvangt de meldingen van ongebruikelijke transacties van de financiéle
instellingen en analyseert deze om te bezien of deze gegevens van belang
kunnen zijn voor de voorkoming en opsporing van misdrijven (artikel 3
onder a Wet MOT). Als op basis van deze analyse het Meldpunt tot de
conclusie komt, dat deze gegevens inderdaad van belang zijn voor de
voorkoming en opsporing van misdrijven, dan meldt zij deze gegevens aan
de daartoe aangewezen personen (artikel 3 onder b Wet MOT). Dit kan
zijn met het oog op de voorkoming van misdrijven dan wel ten behoeve
van lopende opsporingsonderzoeken of om nieuwe onderzoeken te
starten.”

Meldingsplicht

De centrale bepaling van de Wet MOT betreft de meldingsplicht opgeno-
men in artikel 9 lid | Wet MOT:

‘Een ieder die beroeps- of bedrijfsmatig een financiéle dienst verleent, is
verplicht een daarbij verrichte of voorgenomen ongebruikelijke transactie
onverwijld te melden aan het meldpunt.’ '

Het begrip financi€le dienst wordt gedefinieerd in artikel 1 onder a Wet
MOT. Een groot scala aan handelingen valt onder dit begrip, zoals het in
bewaring nemen van valuta, het wisselen van valuta, het openstellen van
een rekening, het crediteren en debiteren van een rekening, het verhuren
van een safe-loket, het sluiten van een levensverzekeringsovereenkomst,
het uitkeren uit hoofde van een levensverzekeringsovereenkomst, het
verstrekken van een creditcard en het bieden van de mogelijkheid in een
speelcasino mee te doen aan kansspelen. In artikel 1 onder d Wet MOT
wordt aangegeven dat onder een ongebruikelijke transactie moet worden
verstaan: ‘een transactie die aan de hand van de ingevolge artikel 8

92 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 3.
93 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 8.
94 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 9.
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bepaalde indicatoren als zodanig is aangemerkt.” Artikel 8 Wet MOT
bepaalt dat de minister van financién gezamenlijk met de minister van
Justitie indicatoren vast kan stellen voor een termijn van ten hoogste zes
maanden. Binnen deze termijn dienen deze indicatoren te worden goedge-
keurd bij algemene maatregel van bestuur.

- De door de ministers vastgestelde indicatoren zijn opgenomen in de
Regeling indicatorenlijst Wet melding Ongebruikelijke transacties.”® Er
is een zeer uitgebreid stelsel van indicatoren in het leven geroepen die
veelal gerelateerd zijn aan een bepaalde financi€le dienst. Het voert hier
te ver om uitgebreid aandacht te besteden aan alle indicatoren. In het
navolgende zal ter illustratie aandacht worden besteed aan een aantal
indicatoren opgenomen in bijlage A van de Regeling aanpassing indicato-
ren ongebruikelijke transacties Wet melding ongebruikelijke transacties.
Door deze indicatoren te belichten wordt een beeld verkregen van de
werking van de indicatorenlijst en kan tevens aandacht worden besteed
aan enige subjectieve indicatoren. In de memorie van toelichting wordt
niet gesproken over subjectieve indicatoren. Daar wordt een onderscheid
gemaakt tussen evident ongebruikelijke transacties en de overige ongebrui-
kelijke transacties. ‘Evident ongebruikelijke transacties zullen door middel
van indicatoren geobjectiveerd worden. Een nadere subjectieve beoorde-
ling is bij deze transacties dus niet aan de orde. Voor wat betreft de overige
ongebruikelijke transacties zullen de indicatoren kwalitatiever van aard
zijn en aldus meer aansluiten bij de subjectieve taxatie van de financigle
instelling (<<ken uw cliént>>).”*® Belangrijk is te realiseren dat ook bij
een evident ongebruikelijke transactie er geen sprake hoeft te zijn van een
verdenking van een strafbaar feit. De meldingsplicht betreft derhalve veelal
informatie verstrekking ten aanzien van personen die niet als verdachten
in de zin van artikel 27 Sv kunnen worden aangemerkt en waarbij tevens
een redelijk vermoeden van het gepleegd zijn van een strafbaar feit
ontbreekt.

95 Zie Staatscourant 17, 20-1-1994. Deze regeling is gewijzigd door de Regeling
aanpassing indicatoren ongebruikelijke transacties Wet melding ongebruikelijke
transactics (Staatscourant 190, 29-9-1995), Deze laatste regeling is goedgekeurd bij
AMVB van 23 april 1996 (Staatsblad 237, 1996).

96 Twcede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 7.
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Voorbeelden van objectieve en subjectieve indicatoren

De indicatoren in bijlage A zijn van toepassing voor de volgende financiéle

diensten: het in bewaring nemen van valuta, het wisselen van valuta, het

openstellen van een rekening, het crediteren en debiteren van een rekening,

het verhuren van een safe-loket, het verstrekken van een creditcard en het

bieden van de mogelijkheid in een speelcasino mee te doen aan

kansspelen.” In deze bijlage wordt, onder andere, bepaald dat melding

verplicht is als sprake is van contante transacties:

e boven de f 1.000.000,-;

* boven de f 25.000,- waarbij omwisseling plaatsvind in grotere coupures;

. * boven de f 25.000,- waarbij omwisseling plaatsvindt in een andere
valuta;

* boven de f 25.000,- betreffende aankoop en/of verzilveren door cliént
van cheques, travellercheques of soortgelijke betaalmiddelen.

Girale transacties door niet-rekeninghouders moeten worden gemeld als

deze transacties betreffen bedragen boven de f 25.000,- en deze bestemd

zijn voor het buitenland. Bovenstaande indicatoren kunnen worden

beschouwd als objectieve indicatoren. Het is namelijk' voor een ieder

eenduidig wanneer deze indicatoren van toepassing zijn. De genoemde

transacties vallen derhalve in de categorie evident ongebruikelijk transac-

ties.

Zoals aangegeven werkt de Wet MOT met subjectieve indicatoren in geval
van de overige ongebruikelijke transacties. In bijlage A zijn ook een (groot)
aantal overige ongebruikelijke transacties opgenomen die als ongebruike-
lijk kunnen worden aangemerkt als aan één of meer subjectieve indicatoren
is voldaan. Een drietal van dergelijke transacties en bijbehorende indicato-
ren zal navolgend worden belicht.

1. De vermoedelijke witwas transactie (Bijlage A, sub II onder a). De
financi€le instelling is verplicht transacties te melden waarbij aanleiding
is om te veronderstellen dat deze verband kunnen houden met witwassen.
De subjectieve indicator is in dit geval derhalve het vermoeden van de
instelling dat sprake zou kunnen zijn van witwassen. Meldingen op grond

97 Met uitzondering van die financiéle diensten die zijn of worden uitgevoerd door De
Nederlandse Bank en de Settelment Bank of the Netherlands. Art. 1, Regeling
Indicatorenlijst Wet melding ongebruikelijke transacties.
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van deze indicator worden door het MOT zeer belangrijk geacht, omdat
deze meldingen gebaseerd zijn op de expertise van de bank en de herken-
ning van patronen. De bank bezit vanuit haar professionele relatie met de
cliént vaak over veel achtergrondinformatie. Dit biedt haar de mogelijkheid
het handelen van de cliént te interpreteren en op grond daarvan verdachte
patronen waar te nemen.

2. Het openen van nieuwe rekeningen waarbij voldaan wordt aan twee of
meer van de volgende (deels subjectieve) indicatoren:

a. niet-ingezetene;

b. identificatieproblemen;

c. ongewoon conditie-aanbod;

d. opvallend aantal rekeningen (Bijlage A, sub Il onder b).

Er is sprake van een ongebruikelijke transactie als aan twee of meer
indicatoren is voldaan. Deze methode wordt in de indicatorenlijst veelvul-
dig gebezigd.”®

3. Contante transacties waarbij de cliént een voorkeur blijkt te hebben voor
transacties onder het grensbedrag waarbij aanleiding is om te veronder-
stellen dat de cliént daarmee melding wil voorkomen (Bijlage A, sub IT
onder ¢). Het bestaan van evident ongebruikelijke transacties met objectie-
ve indicatoren die ook voor criminelen kenbaar zijn roept namelijk
ontegenzeggelijk een tegenreactie op, bijvoorbeeld door bij het wisselen
van valuta slechts bedragen beneden de f 25.000,- te wisselen. Dergelijk
handelen wordt in het opsporingsjargon ‘smurfen’ genoemd. Teneinde
deze witwasactiveiten™ toch te signaleren zijn de financiéle instellingen
verplicht op grond van deze indicator dergelijk smurfgedrag te melden aan
het MOT als ongebruikelijke transactie.

98 Zo worden bijvoerbeeld ook als ongebruikelijk transacties aangemerkt contante
transaclies boven de f 25.000,-, girale transacties boven de £ 10.000.000,- en trans-
acties met effecten boven f 25.000,- waarbij aan twee of meer indicatoren wordt
voldaan.

99 Het wissclen van valuta is op zich geen handeling waardoor door illegale activiteiten
verkregen (zwart) geld wordt omgezet in (wit) geld dal een legale herkomst tijkt te
hebben. In die zin is er dan ook geen sprake van werkelijk witwassen. Het wisselen
van zwart geld in andere valuta wordt door opsporingsambtenaren ook wel omschre-
ven als de voorwas omdat het wisselen wel bij kan dragen aan het versluieren van
de herkomst van het geld.
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Gegevens

In geval bij de financiéle dienstverlening zich een (voorgenomen) on-

gebruikelijke transactie voordoet moeten op grond van artikel 9, tweede

lid Wet MOT, voor zover mogelijk, de volgende gegevens door de finan-

ciéle instelling aan het MOT worden gemeld:

» de identiteit van de cliént;

* aard en nummer van het identiteitsbewijs;

» aard tijdstip en plaats van de transactie;

» de omvang van de transactie;

* bij het crediteren of debiteren van een rekening; de bestemming en de
herkomst van de bij de transactie betrokken gelden, effecten, edele
metalen of andere waarde;

+ de omstandigheden op grond waarvan de transactie als ongebruikelijk
wordt aangemerkt.

De financiéle instelling beschikt veelal over deze gegevens omdat deze

gegevens veelal samenhangen met de aard van de dienstverlening en omdat

ten aanzien van identificatie en identiteitsbewijs van de cliént de financiéle
instelling op grond van de Wet identificatie bij financi€le dienstverlening

1993 verplicht is deze gegevens voorafgaand aan bepaalde vormen van

dienstverlening vast te stellen.'®

Artikel 10 Wet MOT.

Als een ongebruikelijke transactie is gemeld door een financi€le instelling
komt een tweede meewerkplicht in zicht. Op grond van artikel 10 lid 1 Wet
MOT is het Meldpunt bevoegd bij degene die een melding heeft gedaan
nadere gegevens of inlichtingen te vragen. Tevens is het Meldpunt bevoegd
nadere gegevens of inlichtingen te vragen aan de financiéle instelling die
door het debiteren of crediteren van een rekening betrokken is bij een
transactie, waarover het Meldpunt gegevens heeft verzameld. In beide
gevallen geldt dat deze gegevens opgevraagd kunnen worden om te
beoordelen of de verzamelde gegevens moeten worden doorgemeld als
verdachte transacties. Ten aanzien van de mogelijkheid om aan andere
financiéle instellingen vragen te kunnen stellen dan de instelling die de
melding heeft gedaan, wordt in de memorie van toelichting aangegeven:
‘Bij een keten van tussenpersonen of betalingsinstellingen die bij een

100 Art. 2 Wet identificatie bij financi€le dienstverlening 1993. In paragraaf 4 van dit
hoofdstuk wordt nader ingegaan op deze verplichting.
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transactie betrokken zijn, kan het meldpunt aan elk van dezen nadere
gegevens of inlichtingen vragen. Benadrukt wordt evenwel dat het meld-
punt alleen in een concreet geval naar aanleiding van reeds verkregen
informatie nadere gegevens of inlichtingen kan vragen. Overigens hoeft
deze reeds verkregen informatie niet te zijn verkregen uit een gedane
melding, Het meldpunt kan bijvoorbeeld ook informatie hebben verkregen
door uitwisseling van gegevens met buitenlandse meldpunten.*''

In artikel 10 lid 2 Wet MOT is de verplichting opgenomen voor de
financigéle instelling om deze gegevens of inlichtingen schriftelijk, dan
wel in spoedeisende gevallen mondeling te verstrekken binnen de door het
Meldpunt gestelde termijn.

Over de reikwijdte van de bevoegdheid van artikel 10 Wet MOT bestaat
verschil van mening tussen het Meldpunt en een aantal banken. Deze
banken gaan er vanuit dat de bevoegdheid van artikel 10 Wet MOT alleen
gebruikt kan worden om aanvullende informatie te verkrijgen over de
ongebruikelijke transactie zelf. In dat licht wordt door deze banken de
vraag opgeworpen of het Meldpunt op grond van artikel 10 Wet MOT
bevoegd is te vragen wie de gemachtigden zijn op een rekening waarop
het geld is gestort. In hoofdstuk 4 zal hier nader op in worden gegaan.

Strafrechtelijke vrijwaring

In de Wet MOT is tevens voorzien in een strafrechtelijke vrijwaring voor
de financigle instelling die een ongebruikelijke transactie meldt of nadere
inlichtingen verstrekt (artikel 12 Wet MOT). Deze regeling is in de wet
opgenomen, omdat op basis van de melding aan het licht zou kunnen
komen dat de financiéle instelling zich schuldig heeft gemaakt aan opzet
of schuldheling, Dit kan bijvoorbeeld het ge\}al zijn als de meldende
financi€le instelling geld heeft aangenomen, terwijl zij wist of redelijker-
wijs kon vermoeden dat het geld van misdrijf afkomstig is. Omdat de
meldingsplicht, getuige de memorie van toelichting, niet primair wordt
voorgesteld om financiéle insteliingen als witwassers aan te merken, maar
om de identiteit van degene die misdrijfgelden aanbiedt te achterhalen is
in de Wet MOT een strafrechtelijke vrijwaring opgenomen. ' De strafrech-
telijke vrijwaring geldt slechts voor de overtreding van het bepaalde in
artikelen 416, 417 en 417 bis Sr.

101 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 10.
102 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 16.
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Civielrechtelijke vrijwaring

De EU-richtlijn inzake het witwassen bepaalt in artikel 9 dat de financiéle
instelling die informatie verstrekt aangaande witwassen, geen contractuele,
wettelijke of bestuursrechtelijke bepaling schendt en derhalve de melding
ook geen aansprakelijkheid met zich brengt. In de memorie van toelichting
van de Wet MOT wordt aangegeven dat een wettelijke regeling van de
civielrechtelijke aansprakelijkheid in Nederland niet nodig zou zijn, omdat
bij het aansprakelijk stellen wegens wanprestatie of onrechtmatige daad,
met succes een beroep zou kunnen worden gedaan op het feit dat aan een
wettelijke plicht werd voldaan. Echter op uitdrukkelijk en herhaald verzoek
van de Nederlandse Vereniging van Banken en de verzekeringssector, is
toch in artikel 13 Wet MOT een civielrechtelijke vrijwaring opgenomen.'®
Belangrijk is op te merken dat in dit artikel expliciet wordt aangegeven,
dat de vrijwaring niet van toepassing is als aannemelijk wordt gemaakt dat,
gelet op alle feiten en omstandigheden, in redelijkheid niet tot melding had
mogen worden overgegaan.

Geheimhouding

In de Wet MOT zijn een tweetal geheimhoudingsbepalingen opgenomen.
In artikel 18 Wet MOT is een geheimhoudingsbepaling opgenomen die
zich richt tot het Meldpunt en degene aan wie het Meldpunt informatie
verstrekt. Deze bepaling is volgens de memorie van toelichting in de wet
opgenomen omdat financiéle instellingen erop moeten kunnen vertrouwen
dat gegevens die krachtens de Wet MOT aan het Meldpunt worden
verstrekt, strikt vertrouwelijk worden behandeld. De bepaling is zodanig
geformuleerd dat ook met een beroep op de Wet openbaarheid van bestuur
geen toegang tot gegevens bij het MOT wordt verkregen.'™ In artikel 19
Wet MOT is de geheimhoudingsverplichting voor de financiéle instellin-
gen opgenomen. In hoofdstuk 2 is reeds aandacht aan deze bepaling
geschonken.

Bericht van doormelding

Een van de taken van het Meldpunt is het berichten van de melder over
de afdoening van de melding (artikel 3 onder ¢ Wet MOT). De melder
wordt uitsluitend meegedeeld of de gemelde gegevens zijn verstrekt aan

103 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 16.
104 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 15.
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een opsporingsdiensten op grond van artikel 3 onder b Wet MOT. Doel
van deze afloopberichten is volgens de memorie van toelichting tweeledig.
Ten eerste kan op grond van deze berichten de financiéle instelling
beoordelen of zij op de juiste wijze aan haar meldingsverplichting heeft
voldaan, met name of door de instelling de indicatoren juist zijn toegepast.
Ten tweede kan een afloopbericht de meldingsplichtige instelling stimule-
ren.'”

De terugkoppeling is uitsluitend gericht op bovenstaande twee doelen. Om
die reden mag het afloopbericht ook geen andere informatie bevatten dan
dat de informatie is doorgegeven aan politie of openbaar ministerie. Als
sluitstuk is tevens een geheimhoudingsbepaling opgenomen in artikel 19
lid 2 Wet MOT. Hierin wordt bepaald: ‘Degene die ingevolge artikel 3,
onder ¢, gegevens of inlichtingen verkrijgt, is verplicht tot geheimhouding
daarvan.” Ten aanzien van het gebruik van deze gegevens wordt in de
memorie van toelichting ook expliciet aangegeven: ‘De gegevens die door
het meldpunt worden verstrekt aan de financiéle instellingen mogen dus
niet verder worden verstrekt of voor andere doeleinden worden gebruikt,
bijvoorbeeld om het contract met een clignt op te zeggen.*'®

Strafbaarstelling

In artikel 1 onder 2 van de WED zijn ten aanzien van de Wet MOT de
volgende artikelen aangewezen als economische delicten: de artikelen 9,
t0, tweede lid en 19, alsmede voor zover aangeduid als strafbare feiten,
overtreding van krachtens artikel 11 gegeven voorschriften. Het betreft
derhalve de verplichting tot melden van ongebruikelijke transacties, de
verplichting tot het verstrekken van nadere inlichtingen of gegevens, de
geheimhoudingsverplichting van de financiéle instellingen aangaande
gemelde gegevens als mede de ontvangen afloopmeldingen en overtreding
van voorschriften (die als zodanig zijn aangewezen) die door het MOT zijn
opgesteld. Het MOT is namelijk op grond van artikel 11 Wet MOT
bevoegd nadere regels op te stellen omtrent de wijze waarop een melding
moet worden gedaan of nadere gegevens en inlichtingen moeten worden
verschaft. De genoemde economische delicten zijn misdrijven voor zover
zij opzettelijk zijn begaan. Is dit niet het geval dan betreft het een overtre-
ding (artikel 2 lid 1 WED). De strafmaat voor een misdrijf is gevangenis-

105 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag. 9.
106 Tweede Kamer, vergaderjaar 1992-1993, 23 009, nr. 3, pag, 9.
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straf van ten hoogste 2 jaren of geldboete van de vierde categorie. Een
overtreding kan worden bestraft met hechtenis van ten hoogste zes maan-
den of geldboete van de vierde categorie.

3. Meewerkverplichtingen voor ISP’s
3.1 Onderzoek van gegevens in geautomatiseerde werken
3.1.1 Algemeen

Met de invoering van de Wet Computercriminaliteit in 1993 is een nieuwe
afdeling, ‘Onderzoek van gegevens in geautomatiseerde werken’, in het
Wetboek van Strafvordering opgenomen. Enige van de in deze afdeling
opgenomen bevoegdheden betreffen verplichtingen voor derden om mee
te werken aan opsporingsonderzoek. Deze nieuwe regeling is in het leven
geroepen omdat de wetgever er vanuit gaat dat gegevens, anders dan de
gegevensdrager, zich niet lenen voor beslag.'”’ Dit was ook het uitgangs-
punt van de Commissie Computercriminaliteit onder leiding van H. Fran-
ken.'”® Alvorens nader in te gaan op de wettelijke regeling zal aandacht
moeten worden besteed aan de begrippen geautomatiseerd werk en
gegevens.

Geautomatiseerd werk

In de memorie van toelichting wordt aangegeven dat onder geautomati-
seerd werk moet worden verstaan ‘elke inrichting die met technische
middelen geschikt is gemaakt voor de opslag, verwerking of overdracht
van gegevens. Het begrip <<geautomatiseerd>> duidt op een functioneren
van het werk voor een deel onafhankelijk van menselijk ingrijpen. Hieron-
der vallen dus computers, netwerken van aan elkaar verbonden computers
en geautomatiseerde inrichtingen voor telecommunicatie. Hieronder vallen
dus niet werken die uitsluitend bestemd zijn voor de opslag van gegevens
of, eenvoudige werken die uitsluitend bestemd zijn om te functioneren
zonder interactie met hun omgeving, zoals een elektronisch klokje.”'*

107 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 11.

108 Informatietechniek en Strafrecht, rapport van de Commissie Computercriminaliteit,
Staatswetgeving, 1987.

109 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 6.
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Deze uitleg van de term geautomatiseerd werk is alles behalve verhelde-
rend. Qok in artikel 80sexies Sr wordt een definitie van een geautomati-
secerd werk gegeven: ‘Onder geautomatiseerd werk wordt verstaan een
inrichting die bestemd is om langs elektronische weg gegevens op te slaan
en te verwerken.” Deze definitie is echter niet tevens opgenomen in titel
V1 van het eerste boek van het Wetboek van Strafvordering. Dit roept de
vraag op of, in het kader van strafvordering, ook van deze definitie kan
worden vitgegaan?

Gegevens

Onder gegevens wordt volgens de memorie van toelichting verstaan: ‘een
weergave van feiten, begrippen of instructies op een overeengekomen
wijze, geschikt voor overdracht, interpretatie of verwerking door personen
of door automatische middelen. Onder feiten worden zowel reéle als denk-
beeldige gebeurtenissen begrepen. Dit betekent dat niet alleen gegevens
die zijn opgeslagen of worden overgedragen met het oogmerk om de mens
informatie ter beschikking te stellen, hier onder vallen, doch ook gegevens
die slechts bedoeld zijn om een computer te sturen (programmagegevens),
ongeacht de vraag of deze auteursrechtelijk zijn beschermd.”'"

Ook ten aanzien van gegevens is in het Wetboek van Strafrecht een
definitic opgenomen in artikel 80quinquies Sr: ‘Onder gegevens wordt
verstaan iedere weergave van feiten, begrippen en instructies, al dan niet
op overeengekomen wijze geschikt voor overdracht, interpretatie of
verwerking door personen of geautomatiseerde werken.”'!! Echter deze
definitie is evenmin opgenomen in titel VI van het cerste boek van het
Wetboek van Strafvordering.''? Ook hier rijst derhalve de vraag of deze
definitie gehanteerd kan worden in het kader van strafvordering.

110 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr, 3, pag. 5.

[11 In het wetsvoorstel Computercriminaliteit I worden de woorden ‘al dan niet’® ge-
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3.1.2 Artikel 125j Sv, onderzoek in geautomatiseerde werken in het kader
van de huiszoeking

In het kader van een huiszoeking kan onderzoek worden gedaan in een ter
plaatse aanwezig computersysteem.'” In die zin is er geen bijzondere
regeling nodig voor het onderzoek in geautomatiseerde werken die aan-
getroffen worden tijdens een huiszoeking. Ook kan de computer zelf in
beslag worden genomen. Het betreft immers de gegevensdrager en die is
vatbaar voor beslag. Het is echter in de praktijk zeer wel mogelijk dat de
betreffende gegevens niet zijn opgeslagen in de ter plaatse van de huiszoe-
king aanwezige computer, maar elders zijn opgeslagen en dat via één of
meer netwerken contact kan worden gelegd met deze zich elders bevinden-
de computer. Om tijdens een huiszoeking toch ook deze gegevens in
handen te kunnen krijgen is een bijzondere bevoegdheid opgenomen in
artikel 125j Sv. Voor dit onderzoek van gegevens in een elders aanwezig
geautomatiseerd werk wordt aangesloten bij de huiszoeking. In de memorie
van toelichting wordt echter aangegeven dat het onderzoek niet een
onderdeel van de huiszoeking is, maar een zelfstandige bevoegdheid, die
slechts in verband met de huiszoeking kan worden uitgeoefend.'* Op basis
van artikel 125j Sv kan ingeval van een huiszoeking vanaf de plaats waar
de huiszoeking plaatsvindt onderzoek worden gedaan in een elders
aanwezig geautomatiseerd werk naar gegevens die redelijkerwijs nodig
zijn om de waarheid aan de dag te brengen. Onderzoek is mogelijk indien
er een verbinding is tussen de plaats van de huiszoeking en het geautomati-
seerde werk. Het moet echter wel gaan om geautomatiseerde werken
binnen Nederland.'"® Er is voor dit onderzoek geen apart verlof nodig van
de raadkamer. Bevoegd tot het toepassen van dit dwangmiddel zijn de
personen bevoegd tot het uitoefenen van de huiszoeking. In eerste instantie
is de rechter-commissaris daartoe bevoegd (artikel 111 Sv). In geval van
spoedeisendheid kan de officier van justitie, in geval van ontdekking op
heterdaad of in geval van een misdrijf waarvoor voorlopige hechtenis is
toegestaan, dit onderzoek uitvoeren mits hij een vordering GVO indient.
Indien ook de komst van de officier niet kan worden afgewacht kan ook
de hulpofficier dit onderzoek uitvoeren (artikel 97 Sv). De reikwijdte van

113 G.J.M. Corstens, Het Nederlands strafprocesrecht, 3e druk, Armhem 1999, pag. 463.
114 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 10.
115 G.J.M. Corstens, Het Nederlands strafprocesrecht, 3e druk, Armhem 1999, pag. 464.
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de bevoegdheid wordt begrensd door artikel 1255 lid 2 en 3 Sv. Het tweede
lid bepaalt dat het onderzoek niet verder reikt dan, voor zover vanaf de
plaats waar de huiszoeking wordt gedaan, de personen die aldaar wonen,
plegen te werken of te verblijven, met toestemming van de rechthebbende
tot een dergelijk geautomatiseerd werk, toegang hebben. Door deze bepa-
ling wordt voorkomen dat via de huiszoeking bij een bepaald persoon
toegang wordt verkregen tot een elders aanwezige computer en dat vervol-
gens in deze computer wordt gezocht in bestanden die niet bereikbaar zijn
voor de persoon waarbij de huiszoeking wordt uitgevoerd. In het derde lid
wordt verwezen naar artikel 113, eerste lid Sv, dat van overeenkomstige
toepassing wordt verklaard. In artikel 113, eerste lid Sv wordt bepaald dat
de huiszoeking, behalve in het geval van artikel 111, tweede lid Sv, zich
niet uitstrekt tot brieven of andere geschrifien die niet het voorwerp van
het strafbare feit uitmaken of tot het begaan daarvan hebben gediend, tenzij
krachtens uitdrukkelijk verlof van de rechtbank. De bevoegdheid tot het
uitvoeren van onderzoek in een elders aanwezig geautomatiseerd werk is
op zich geen medewerkingsverplichting. Ten aanzien van het onderzoek
van gegevens in geautomatiseerde werken zijn echter een tweetal steunbe-
voegdheden in de wet opgenomen. Bij deze steunbevoegdheden is wel
sprake van een verplichting tot medewerken.

3.1.3 Artikel 125k Sv, toegang/versleuteling verschaffen

Op grond van artikel 125k lid 1 Sv kan, bij een huiszoeking, aan een
persoon van wie redelijkerwijs kan worden vermoed dat hij kennis draagt
van de wijze van beveiliging van het geautomatiseerde werk, het bevel
worden gegeven om toegang te verschaffen tot het geautomatiseerde werk.
Ditbevel is in de wet opgenomen omdat geautomatiseerde werken dikwijls
beveiligd zijn, en zonder de kennis van de beveiliging de gegevens niet
kunnen worden ingezien. In de memorie van toelichting wordt als voor-
beeld gegeven dat een gesloten kast tijdens een huiszoeking kan worden
opengebroken, maar dat in een geautomatiseerd werk toegang veelal slechts
mogelijk zal zijn met de medewerking van de systeembeheerder.''® Als
voorbeeld van het verstrekken van toegang kan genoemd worden: het
verschaffen van het password. Het bevel kan niet alleen worden gegeven
aan de systeembeheerder van het elders aanwezig geautomatiseerde werk,

116 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 28.
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maar ook aan bijvoorbeeld, de huisgenoten van de verdachte. Ten tweede
geeft artikel 125k lid 2 Sv de mogelijkheid ingeval tijdens het onderzoek
of de huiszoeking versleutelde gegevens worden aangetroffen, aan een
persoon van wie redelijkerwijs kan worden vermoed dat hij kennis draagt
van de wijze van versleuteling, een bevel te gegeven de sleutel te verstrek-
ken. (artikel 125k lid 2 Sv).

3.1.4 Artikel 125i Sv, bevel tot uitlevering van gegevens

De tweede steunbevoegdheid betreft de bevoegdheid genoemd in artikel
1251 Sv. Het eerste lid bepaalt:

“Tijdens het gerechtelijk vooronderzoek kan de rechter-commissaris het
bevel geven dat hij, van wie redelijkerwijs kan worden vermoed dat hij
toegang heeft tot bepaalde gegevens die kunnen dienen om de waarheid
aan de dag te brengen, deze gegevens, voor zover deze zijn opgeslagen,
worden verwerkt of overgedragen met een geautomatiseerd werk, zal
vastleggen, hem daartoe toegang zal verlenen of naar de griffie van de
rechtbank zal overbrengen, binnen de termijn en op de wijze bij het bevel
te bepalen.’

De bevoegdheid van artikel 125i Sv, die gezien kan worden als de elektro-
nische tegenhanger van artikel 105 Sv, zal hier uvitgebreid worden beschre-
ven omdat deze bevoegdheid één van de belangrijkste middelen is die
worden toegepast bij ISP’s. Daarbij moet worden opgemerkt dat door de
toenemende automatisering dit middel steeds vaker bij banken zal moeten
worden toegepast in plaats van het bevel op basis van artikel 105 Sv.

Bepaalde gegevens

In de memorie van toelichting wordt aangegeven dat artikel 125i Sv
aansluit bij de artikelen 105 en volgende van het Wetboek van Strafvorde-
ring. De toelichting vervolgt met: ‘Wat betreft het begrip “bepaalde
gegevens” merk ik op dat hiermee hetzelfde wordt bedoeld als met “eenig
bepaald voorwerp” in 105. De memorie van toelichting stelde hieromtrent
dat concreet zal moeten worden aangegeven welke voorwerpen worden
verlangd en niet bijvoorbeeld de uitlevering kan worden verlangd van alle
voorwerpen die in relatie staan tot het te onderzoeken strafbaar feit
(Kamerstukken I11913/14, 286). Hetzelfde geldt voor de thans aan de orde
zijnde bevoegdheid bepaalde gegevens te verstrekken. Het moet ook gaan
om bestaande gegevens. Het bevel tot uitlevering kan niet mede omvatten
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het bevel bestaande gegevens zodanig met elkaar in samenhang te brengen
dat daardoor nicuwe gegevens ontstaan.”'"

Uit bovenstaande blijkt dat, overeenkomstig artikel 105 Sv, het bevel
alleen maar betrekking kan hebben op concrete, bestaande gegevens. Deze
eis van bestaande gepevens heeft tot gevolg dat het bevel niet kan worden
gegeven voor gegevens die pas in de tockomst zullen ontstaan, bijvoor-
beeld nog te ontvangen e-mailberichten. Het is derhalve niet vergelijkbaar
met de tapbevoegdheid. Dit wordt ook bevestigd door de uitspraak van 21
mei 999" van de arrondissementsrechtbank Amsterdam in de zaak tegen
XS4ALL. In deze zaak werd XS4ALL ontslagen van alle rechtsvervolging
aangaande de weigering te voldoen aan een op de toekomst gericht bevel
op grond van artikel 1251 Sv. De rechtbank overweegt daarbij ‘dat artikel
1251 Sv ziet op de uitlevering van aanwezige en dus reeds onder (bereik
van) de Internetprovider opgeslagen gegevens.” De rechtbank concludeert
vervolgens dat artikel 125i Sv geen wettelijke grondslag biedt voor de
vastlegging en verstrekking van tockomstige gegevens.

Een belangrijk punt is ook dat het bevel niet kan worden gebruikt om
derden bestaande gegevens te laten bewerken zodat nieuwe gegevens
ontstaan. In de praktijk blijkt namelijk veelvuldig dat de gevraagde
gegevens niet als zodanig voorhanden zijn en slechts door bewerkingen
kunnen worden verkregen.

Gegevens die kunnen dienen om de waarheid aan de dag te brengen

In tegenstelling tot 105 Sv wordt bij artikel 1251 Sv in het eerste lid
aangegeven dat het bevel gegeven kan worden aangaande ‘gegevens die
kunnen dienen om de waarheid aan de dag te brengen.’” Het aantonen van
wederrechtelijk verkregen voordeel wordt derhalve niet genoemd. In de
memorie van toelichting wordt aan het ontbreken van deze grond geen
aandacht besteed. Ook Corstens signaleert deze lacune en merkt daar over
op, dat in een ruime opvatting, het aantonen van wederrechtelijk verkregen
voordeel onder waarheidsvinding is te begrijpen.'”

117 Tweede Kamer, vergaderjaar 1989-1990, 21 551, or. 3, pag. 26.
118 Parketnummer: 13/(10.375.99.
119 G.J.M. Corstens, Het Nederlands strafprocesrecht, 3e druk, Arnhem 1999, pag. 465,
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Nadere beperking t.a.v. gegevens

Het tweede lid van artikel 1251 Sv brengt een nadere beperking aan ten

aanzien van de gegevens waarop het bevel betrekking kan hebben. Niet

alleen moeten de gegevens kunnen dienen om de waarheid aan de dag te
brengen. Het moet tevens gaan om gegevens:

1. waarvan redelijkerwijs kan worden vermoed dat die door de verdachte
zijn ingevoerd, die voor hem zijn bestemd, die tot het begaan van het
strafbare feit hebben gediend of met betrekking tot welke het strafbare
feit is gepleegd;

2. waarover de verdachte de beschikking heeft of

3. die een beséhrijving geven van handelingen die de verdachte met
betrekking tot het geautomatiseerde werk heeft verricht.

Ten aanzien van het tweede lid wordt in de toelichting slechts vermeld:
‘Het tweede lid omschrijft de gegevens waarop het bevel van de rechter-
commissaris betrekking kan hebben. De omschrijving ervan is voor een
deel ontleend aan artikel 107, tweede lid Sv. Daarnaast is de mogelijkheid
opgenomen dat het bevel betrekking heeft op de gegevens die het resultaat
zijn van een zgn. logging: het vastleggen van wie op welk moment een
gegevensbestand heeft geraadpleegd.”'?

Deze verwijzing naar artikel 107 lid 2 Sv is interessant omdat, zoals

aangegeven in paragraaf 2.1.2 van dit hoofdstuk, de restrictie van artikel

107 1id 2 Sv gebaseerd is op eerbiediging van het briefgeheim. Werd in

artikel 107 Sv het briefgeheim al uitgebreid naar andere geschriften, in

artikel 125i Sv wordt deze bescherming nog verder uitgebreid tot compu-
tergegevens. Ook hier geldt dat artikel 1251, tweede lid Sv beperkt is, met
het oog op de belangen van de persoon die geconfronteerd wordt met het
bevel. Deze persoon heeft de vrije keuze zich hier niet op te beroepen en
kan de gegevens vrijwillig verstrekken. Daarbij dient deze persoon wel
rekening te houden met verplichtingen op grond van de privacy-wetgeving,
geheimhoudingsbepalingen en contractuele bepalingen. Hoewel, dus
gericht op de bescherming van de belangen van de persoon die geconfron-
teerd wordt met het bevel, werkt de beperking van het bevel in de praktijk
in het voordeel van de verdachte. Als vanwege de beperkingen door de
rechter-commissaris geen gebruik kan worden gemaakt van dit middel, en
vanwege de beperkingen van de privacy wetgeving, niet wordt overgegaan

120 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 26.
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tot vrijwillige verstrekking, rest de rechter-commissaris geen andere
mogelijkheid dan gebruik te maken van de bevoegdheid tot huiszoeking
en daarbij onderzoek te doen in het geautomatiseerde werk.

Gegevens buiten Nederland

Aan een tweetal aspecten dient nog nader aandacht te worden besteed. Ten
cerste aan de vraag dic in de memorie van toelichting wordt opgeworpen,
of het bevel op grond van artikel 1251 Sv ook betrekking kan hebben op
gegevens die buiten Nederland zijn opgeslagen. Alvorens in te gaan op
het oordeel van de minister hieromtrent, wordt gekeken naar het standpunt
van de minister ten aanzien van de bevoegdheid op grond van artikel 125j
Sv, het in het kader van een huiszoeking tevens kennis nemen van gege-
vens die zich bevinden in een geautomatiseerd werk op een andere locatie.
In de memorie van toelichting wordt aangegeven dat, indien het betreft een
zich in het buitenland bevindend computersysteem, de personen die het
onderzoek verrichten ‘zich, behoudens een uitdrukkelijke verdragsrechte-
lijke grondslag, van onderzoek dienen te onthouden. De Nederlandse wet
kan immers geen grondslag bieden voor een onderzoek in een geautomati-
seerd werk, dat onder de jurisdictie van een ander land valt. Dit laat
uiteraard onverlet dat daar, waar zonder gebruikmaking van publiekrechte-
lijke bevoegdheden consultatie van buitenlandse databanken mogelijk en
geoorloofd is, de politie of de rechter-commissaris deze middelen niet
ongebruikt behoeft te laten.” !

Ten aanzien van de vraag of het bevel van artikel 125i Sv ook betrekking
kan hebben op gegevens die buiten Nederland zijn opgeslagen, komt de
minister echter tot een ander oordeel. In de toelichting is dit als volgt
verwoord: ‘Het komt mij voor dat indien de betrokkene beschikkingsmacht
over de gegevens heeft en daartoe zonder een ander toestemming te hoeven
vragen, toegang heeft, hij kan worden aangesproken ingevolge deze
bepaling. Indien daarmee geheimhoudingsbepalingendie in het buitenland
ten aanzien van deze gegevens gelden, zouden worden overtreden, is er
sprake van een conflict van jurisdictie. Internationaal overleg zal er toe
mocten leiden dergelijke situaties zoveel mogelijk te beperken.” De
minister vervolgt nog met de opmerking dat de betrokkene dan medewer-
king zou kunnen weigeren en, indien dit leidt tot een vervolging op grond
van artikel 184 Sr, zich dan zou kunnen beroepen op artikel 125m, tweede

121 Tweede Kamer, vergaderjaar 1989-1998, 21 551, nr, 3, pag. 11-12.



Wettelijke meewerkverplichtingen 127

lid Sv.'2 Deze verschillende uitgangspunten leiden tot de conclusie dat
op grond van artikel 125i Sv gegevens kunnen worden verkregen uit
buitenlandse databanken, die niet door middel van de bevoegdheid op
grond van artikel 125j Sv kunnen worden verkregen. De steunbevoegdheid
is daarmee verstrekkender dan de grondbevoegdheid. De vraag kan dan
ook worden opgeworpen of deze bevoegdheid inderdaad zo ruim is als de
minister voorstaat.

Kenbaarheid van het onderzoek voor de verdachte

Een tweede aspect waar aandacht aan moet worden besteed is de kenbaar-
heid van het onderzoek in het geautomatiseerd werk. De memorie van
toelichting maakt een onderscheid tussen enerzijds gegevens die worden
overgedragen over de telecommunicatie-infrastructuur en anderzijds
gegevens die anderszins worden overgedragen. Ten aanzien van de
gegevens die worden overgedragen over de telecommunicatie-infrastruc-
tuur, wordt opgemerkt, dat deze ongemerkt kunnen en mogen worden
opgenomen. De telecommunicatie-infrastructuur wordt in de memorie van
toelichting vergeleken met de openbare weg, waar eveneens een ieder
onopgemerkt kan worden geobserveerd. Ten aanzien van gegevens die
anderszins worden overgedragen gaat de wetgever er vanuit, dat deze niet
heimelijk worden opgenomen, maar dat dit kenbaar zal zijn voor de
betrokkene. In de memorie van toelichting wordt aangegeven dat het
wetsvoorstel de bevoegdheid om onderzoek te doen in geautomatiseerde
werken, om die reden verbindt aan de bevoegdheid tot huiszoeking. Dit
wordt als volgt gemotiveerd: ‘Aldus bevat het wetsvoorstel de waarborg
voor de burger dat niet gedurende enige tijd buiten zijn medeweten om
gegevens, zolang deze niet over de telecommunicatie-infrastructuur worden
overgedragen, ter kennis van de justitie kunnen komen’. De memorie van
toelichting vervolgt met de opmerking: ‘Het beginsel dat onopgemerkte
waarneming niet plaatsvindt op locaties die zijn afgeschermd - bijvoor-
beeld woningen, besloten lokalen of een beveiligd geautomatiseerd werk -
is in dit wetsvoorstel gehandhaafd.” '

Bovenstaande leidt tot de conclusie dat volgens de memorie van toelichting
alleen bij overdracht via de telecommunicatie-infrastructuur de burger
rekening moet houden met ongemerkte waarneming en dat hij in alle

122 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 27.
123 Tweede Kamer, vergaderjaar 1989-1990, 21 551, nr. 3, pag. 10.
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andere gevallen op de hoogte zal zijn van de kennisneming door de
opsporingsinstanties. Dit roept echter de vraag op, hoe dit zich verhoudt
tot de bevoegdheid op grond van artikel 1251 Sv. Natuurlijk is de persoon
van wie wordt vermoed dat hij toegang heeft tot de gegevens en, aan wie
het bevel wordt gericht, op de hoogte van de waarneming door opsporings-
instanties van de gegevens. Hij moet ze immers zelf verstrekken. Echter
de verdachte op wie de gegevens betrekking hebben zal, getuige artikel
1251, tweede lid Sv, in de regel nict op de hoogte zijn van het bevel. In
ieder geval is het niet bij voorbaat voor dé verdachte kenbaar dat de
houder, die gegevens van de verdachte bewaart, wordt geconfronteerd met
een bevel artikel 1251 Sv. Hierdoor ontstaat strijd tussen de memorie van
toelichting waarin uitgegaan wordt van kenbaarheid van de waarneming
en de tekst van artikel 125i Sv, die weldegelijk de mogelijkheid biedt tot
geheimhouding, en ook geen plicht oplegt om de verdachte te informeren.
Zoals navolgend zal blijken wordt dit in de Wet Computercriminaliteit Tl
aangepast.

Bevoegdheid

De bevoegdheid tot het geven van dit bevel ligt bij de rechter-commissaris
tijdens het GVO. Het kan gegeven worden aan degene van wie redelijker-
wijs kan worden vermoed dat hij toegang heeft tot gegevens, die kunnen
dienen om de waarheid aan de dag te brengen. Ook in het kader van artikel
1251 Sv bestaat niet de mogelijkhetd voor de officier van justitie om het
gebruik van deze bevoegdheid door de rechter-commissaris te vorderen.
Bevelen in het kader van artikelen 125k Sv (password/versleuteling) en
125i Sv (toegang elders aanwezige computer) kunnen niet worden gegeven
aan de verdachte (artikel 125m Sv). Daarnaast zijn verschoningsgerechtigd,
de naaste familieleden zoals bepaald in artikel 217 Sv, de professionele
verschoningsgerechtigden (artikel 218 Sv) en de getuige die door aan het
bevel gehoor te geven zichzelf, of een naast familielid blootstelt aan het
gevaar van een strafrechtelijke veroordeling (artikel 219 Sv).
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3.1.5 Wijzigingen als gevolg van de Wet Computercriminaliteit 11'**

Artikel 1250 Sv

Artikel 125i, eerste lid Sv'* wordt zodanig gewijzigd dat duidelijk is, dat
het bevel artikel 125i Sv uitsluitend betrekking heeft op bestaande gege-
vens. Daartoe is in het artikel de zinsnede opgenomen: ‘[gegevens] die ten
tijde van het bevel zijn opgeslagen’'* Het door een ISP gedurende een
bepaalde periode opnemen van gegevens (bijvoorbeeld e-mails), op, of
vlak na het moment dat ze op de computer van de ISP aankomen, en
daarop worden opgeslagen, zal als het opnemen van telecommunicatie in
de zin van artikel 125g Sv moeten worden geclassificeerd.'?”” Voor het
verkrijgen van deze toekomstige gegevens moet dus het middel van artikel
125g Sv (aftappen) worden aangewend. Ook nieuw in het eerste lid is de
mogelijkheid voor de officier van justitie, toepassing van het bevel door
de rechter-commissaris te vorderen.

In het tweede lid, onderdeel 1,'”® worden slechts enige correcties van taal-

124 Door het ministerie van Justitie, directie wetgeving is in 1997 een voorstel voor de
Wet Computercriminaliteit [T opgesteld. Het eindconcept van januari 1998 is vervol-
gens door diverse gremia becommentarieerd. Naar aanleiding van het commentaar
is het voorstel aangepast en in december 1998 aan de Raad van State voorgelegd.
Juli 1999 is het wetsvoorstel aan de Tweede Kamer gestuurd (Tweede Kamer, verga-
derjaar 1998-1999, 26 671, nrs.1-2).

125 Gewijzigd luidt art. 125i, eerste lid Sv:

Tijdens het gerechtelijk vooronderzoek kan de rechter-commissaris, ambtshalve of
op vordering van de officier van justitie, het bevel geven dat hij van wie redelijker-
wijs kan worden vermoed dat hij toegang heeft tot bepaalde gegevens die kunnen
dienen om de waarheid aan de dag te brengen en die ten tijde van het bevel zijn
opgeslagen in een geautomatiseerd werk, deze gegevens voor de rechter-commissa-
ris zal overnemen, de rechter-commissaris tot deze gegevens toegang zal verlenen
of deze gegevens zal overbrengen naar de griffie van de rechtbank, een en ander
binnen de termijn en op de wijze bij het bevel te bepalen. (cursief zijn de wijzigin-
gen ten opzichte van het huidige artikel lid opgenomen).

126 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 29-30.

127 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 30.

128 Gewijzigd luidt art. 125i, tweede lid Sv:

Het bevel kan slechts betrekking hebben op gegevens

1°: waarvan redelijkerwijs kan worden vermoed dat die door de verdachte zijn
ingevoerd, dat die voor hem zijn bestemd, dat die tot het begaan van het strafbare
feit hebben gediend of dat met betrekking tot die gegevens het strafbare feit is ge-
pleegd;

2°: waarover de verdachte de beschikking heeft of

3°: die een beschrijving geven van handelingen die de verdachte met betrekking tot
een geautomatiseerd werk heeft verricht. (cursief zijn de wijzigingen ten opzichte
van het huidige artikel lid opgenomen).



130 Wertelijke meewerkverplichtingen

kundige aard aangebracht, inhoudelijke wijziging is niet beoogd.'”
Interessant is te constateren dat niet aangesloten wordt bij de wijzigingen
van artikel 100, eerste lid Sv, artikel 964 vierde lid Sv en artikel 105, derde
lid Sv zoals opgenomen in de Wet herziening GVO."® Met name de
wijziging ‘op hem [de verdachte] betrekking hebben’ in genoemde
artikelen is een wijziging die ook voor artikel 12351, tweede lid Sv van
belang zou kunnen zijn. Door deze wijziging niet ook voor artikel 1251,
tweede lid Sv door te voeren, ontstaat een verschil in reikwijdte met het
vergelijkbare artike! 105 Sv en 96a Sv,

Een belangrijke wijziging van artikel 1251 Sv die wordt voorgesteld, betreft
het invoegen van een nieuw lid tussen het tweede en het derde lid van
artikel 1251 Sv."! Dit nieuwe derde lid beoogt de eisen die gelden voor
het onderzoek van poststukken, zoals deze zullen luiden na de inwerking-
treding van de Wet herziening GVO, ook van toepassing te laten zijn op
het justitiee! onderzoek van e-mail."? Door deze wijziging van artike! 12 5i
Sv worden de bevoegdheden van de rechter-commissaris ten aanzien van
e-mail, beperkt tot e-mails die klaarblijkelijk van de verdachte atkomstig
zijn, voor hem bestemd of tot het begaan van het strafbare feit hebben
gediend, ofwel dat klaarblijkelijk met betrekking tot die gegevens het
strafbare feit is gepleegd. De term ‘klaarblijkelijk’ geeft aan dat er een
hogere graad van waarschijnlijkheid dient te bestaan dat de gegevens van
de verdachte atkomstig zijn. In de memorie van toelichting wordt hierom-
trent aangegeven: ‘De term <<klaarblijkelijk>> betekent in dit verband
dat alieen van die gegevens kan worden kennisgenomen waarvan van
buitenaf (bijvoorbeeld op grond van de adressering of de herkomstgege-
vens van het bericht), eventueel mede geiet op andere uit het onderzoek
bekende gegevens, duidelijk is dat ze van de verdachte afkomstig zijn, voor
hem bestemd enz. Politie, officier van justitic of RC zijn uiteraard niet

129 ‘Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr, 3, pag. 49.

130 Staatsblad 1999, 243.

131 Gewijzigd luidt art. 125, derde Iid Sv;
Op gegevens die zijn opgeslagen in het geautomatiseerd werk van een aanbieder van
een openbaar telecommunicatienetwerk of een openbare telecommunicatiedienst en
die niet voor deze bestemd of van deze afkomstig zijn, kan het bevel sleehts betrek-
king hebben voor zover zij klaarblijkelijk van de verdachte afkomstig zijn, voor hem
zijn bestemd of tot het begaan van het strafbare feit hebben gediend, ofwel klaarblij-
kelijk met betrekking 1ot die gegevens het strafbare feil is gepleegd.

132 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 34.
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bevoegd om aangetroffen e-mails eerst in te zien om te kijken of ze
voldoen aan de criteria van de artikelen 125i en-125n°."** Opmerkelijk is
dat ook in artikel 125i, derde lid Sv niet is opgenomen, dat de gegevens
kunnen worden verlangd als deze ‘op hem [de verdachte] betrekking
hebben’ In de Wet herziening GVO is deze mogelijkheid namelijk wel
opgenomen ten aanzien van de uitlevering van poststukken door de
instelling van vervoer (artikel 100 Sv). Dit heeft tot gevolg dat e-mails die
betrekking hebben op de verdachte, bijvoorbeeld e-mails van een bank aan
een accountant, niet kunnen worden ingezien op grond van deze bevoegd-
heid, terwijl brieven van de bank aan de accountant wel moeten worden
uvitgeleverd door de instelling van vervoer, als deze op de verdachte
betrekking hebben.

Gezien de memorie van toelichting is het doel van het nieuwe derde lid:
de eisen die gelden voor het onderzoek van poststukken die zich onder een
vervoersinstelling bevinden, ook van toepassing te laten zijn op het
justitieel onderzoek van e-mails, voor zover die zijn opgeslagen bij
ISP’s."** Het is echter de vraag, of de door de minister voorgestelde formu-
lering niet tot gevolg heeft, dat ook andere gegevens dan e-mail onder deze
strengere norm zullen vallen. In het derde lid wordt namelijk gesproken
van: gegevens die zijn opgeslagen in het geautomatiseerd werk en die niet
- bestemd of afkomstig zijn van de telefoonmaatschappij of ISP. Hierdoor
worden mogelijk ook andere gegevens die door cliénten op de computer
van de provider worden opgeslagen, onder dit regiem gebracht.'*

Artikel 125k Sv

Artikel 125k Sv (het bevel toegang te verschaffen tot een geautomatiseerd
werk en de daarin aanwezige gegevens door zijn kennis omtrent de
beveiliging of de versleuteling te verschaffen) wordt zodanig gewijzigd'*®
dat onmiskenbaar wordt dat het artikel ook toepasbaar is, als bij de huis-
zoeking de gegevens zijn gekopieerd en het nader onderzoek op het

133 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 34.

134 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 34.’

135 In dit kader kan mogelijk worden gedacht aan een home page van een cliént. In het
kader van het onderzoek is ook een geval naar voren gekomen waarbij op de compu-
ter van de provider gegevens waren opgeslagen door een cliént. Deze gegevens
waren niet voor derden zichtbaar. Ook dergelijke gegevens vallen derhalve onder
het strengere regime van het derde lid.

136 In art. 125 k wordt ‘bij een doorzoeking of bij toepassing van art. 125j* vervangen
door: ‘bij of terstond na een doorzoeking of de toepassing van art. 125j, tweede lid’.
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politicbureau geschiedt. Ook in die gevallen kan derhalve het bevel
gegeven worden om kennis ten aanzien van de beveiliging ter beschikking
te stellen. Met de term terstond wordt aangegeven, dat het de bedocling
is, dat de opsporingsambtenaren onverwijld overgaan tot het onderzoek
van het bij een doorzoeking vergaarde materiaal en daarmee niet nodeloos
wachten.'*’

Artikel (230 Sv

In artikel 1250 Sv is de mogelijkheid opgenomen om gegevens met
betrekking tot welke het strafbare feit is gepleegd (bijvoorbeeld de kinder-
pornografische afbeeldingen) of met behulp waarmee het strafbare feit is
gepleegd (bijvoorbeeld virusprogramma’s) ontoegankelijk worden ge-
maakt. Uit de memorie van toelichting blijkt dat deze ontoegankelijkma-
king in de praktijk zal moeten worden uitgevoerd door de politie, waarbij
soms een externe deskundige zal moeten worden ingeschakeld. In bepaalde
gevallen zal het in de rede liggen om de medewerking van de netwerkbe-
heerder te vragen.'"™ Uit de wet blijkt voor deze echter geen verplichting
tot meewerken.

Artikel 125p Sv

In het wetsvoorstel wordt in het nieuwe artikel 125p Sv een regeling
gegeven aangaande het inlichten van de betrokkene, als bij onderzoek in
een geautomatiseerde werk gegevens zijn vastgelegd of ontoegankelijk
gemaakt.' In de huidige wet bestaat op grond van artikel 125m, derde lid

137 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 50.

138 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 21.

139 Art. 125p:
1. Leidt een onderzoek in een geautomatiseerd werk tot vastlegging van gegevens
die zijn opgeslagen, worden verwerkt of overgedragen door middel van een geauto-
matiseerd werk of tot ontoegankelijkmaking van zodanige gegevens, dan wordt zo
spoedig mogelijk aan de betrokkenen schriftelijk mededeling gedaan van deze
vastlegging of ontocgankelijkmaking en van de aard van de vastgelegde of ontoe-
gankelijkgemaakie gegevens. De mededeling blijft achterwege, indien uitreiking van
de mededeling redelijkerwijs niet mogelijk is.
2, De officier van justitie dan wel, tijdens het gerechtelijk vooronderzoek, de
rechter-commissaris kan bepalen dat de in het eerste 1id bedoelde mededeling aan
cen betrokkene wordt vitgesteld indien en zolang het belang van het onderzoek zich
tegen mededeling aan deze betrokkene verzet.
3. Als betrokkenen in de zin van dit artikel worden aangemerkt:
a. de verdachte;
b. de beheerder van een geautomatiseerd werk als bedoeld in het eerste lid;
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Sv slechts de verplichting, de beheerder van een geautomatiseerd werk een
opgave te doen van de vastgelegde gegevens. Belangrijk is derhalve de
uitbreiding tot de betrokkene. In het derde lid van artikel 125p Sv wordt
bepaald dat als betrokkenen worden aangemerkt de verdachte, de beheerder
van het geautomatiseerde werk en de rechthebbende van een plaats waar
een doorzoeking als bedoeld in artikel 125j Sv heeft plaatsgevonden. Deze
verplichting geldt niet alleen bij toepassing van artikel 125i of 125j Sv,
maar bij elk onderzoek waartoe opsporingsambtenaren in het kader van
een opsporingsonderzoek, met toepassing van een dwangmiddel, dan wel
met toestemming van de betrokkene, toegang hebben gekregen tot een
geautomatiseerd werk. Alleen het onderzoek van telecommunicatie
(artikelen 125f en 125g Sv) wordt niet geregeerd door artikel 125n Sv en
volgende.'*’ Deze aanpassing ten opzichte van het huidige artikel 125m
Sv wordt voorgesteld, om te voldoen aan de Aanbeveling nr. R (95) 13
van de Raad van Europa betreffende strafprocesrecht en informatietechno-
logie. De notificatieplicht aan de betrokkene moet worden gezien in het
licht van artikel 13 EVRM. Dit artikel schrijft voor, dat een ieder wiens
rechten en vrijheden zijn geschonden, recht heeft op een ‘effective remedy’
voor een nationale instantie. Door de notificatie wordt gewaarborgd, dat
de betrokkene op de hoogte komt van een mogelijke schending.'' Artikel
125p Sv is een uitdrukking van de gedachte dat in beginsel geen geheim
opsporingsonderzoek behoort plaats te vinden. Geheimhouding is alleen
gerechtvaardigd, wanneer de goede uitoefening van een opsporingsbe-
voegdheid in gevaar zou komen door het bekend worden van het onderzoek
bij de betrokkene.'* In het tweede en het vierde lid van artikel 125p Sv
zijn uitzonderingen geformuleerd op de verplichting de betrokkene zo
spoedig mogelijk te informeren.

Artikel 53 Sr
In het wetsvoorstel is ook een wijziging van artikel 53 Sr voorzien. Door
deze wijziging is dit artikel, in bepaalde gevallen, ook van toepassing voor

c. de rechthebbende van een plaats waar een doorzoeking als bedoeld in artikel 125j
heeft plaatsgevonden.
4. Indien de betrokkene de verdachte is, kan mededeling achterwege blijven, indien
hij door opneming in de processtukken van de gegevens op de hoogte komt.

]40 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 50-51.

141 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 52.

142 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 53.
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ISP’s. Artikel 53 Sr bepaalt dat bij misdrijven gepleegd door de drukpers
of'enig ander middel voor de openbaarmaking of verspreiding van uitingen
in woord, beeld of geluid, de tussenpersoon niet wordt vervolgd indien de
tussenpersoon bij de openbaarmaking of verspreiding zijn identiteit békend
heeft gemaakt, de tussenpersoon alle aanwijzingen geeft om de dader te
achterhalen en de tussenpersoon alle handelingen heeft verricht om verdere
verspreiding te voorkomen.'* Deze voorwaarden gelden derhalve cumula-
tief. In deze bepaling ligt een (indirecte) medewerkingsverplichting
verscholen. De tussenpersoon is ter voorkoming van de eigen vervolging
gehouden informatie te verstrekken aangaande de dader. Hij is daar
weliswaar niet toe verplicht, en de medewerking kan ook niet worden
afgedwongen, maar hij kan wel worden vervolgd als niet aan deze voor-
waarden voor vervolgingsuitsluiting wordt voldaan. Navolgend zal daarom
aandacht worden besteed aan de implicaties van deze bepaling voor ISP’s.

In de memorie van toelichting op het wetsvoorstel Computercriminaliteit
IT wordt nader ingegaan op het, in het derde lid van artikel 53 Sr genoem-
de, openbaarmaking of verspreiding van informatie. Opgemerkt wordt dat
met openbaarmaking of verspreiding gedoeld wordt op het voor het publiek
beschikbaar maken van informatie. Van openbaarmaking of verspreiding
is geen sprake als de informatie slechts voor één of enkele, bepaalde
personen bestemd is; de informatie moet algemeen, voor een grotere groep

143 Art. 53 Sr:
1. Bij misdrijven gepleegd door de drukpers of enig ander middel voor de openbaar-
making of verspreiding van uitingen in woord, beeld of geluid, wordt de tussenper-
soon als zodanig niet vervolgd, indien:
a. de tussenpersoon bij de openbaarmaking of verspreiding zijn identiteit heeft
bekendgemaakt dan wel gegevens heeft verstrekt waardoor zijn identiteit kan wor-
den achierhaaid;
b. de dader bekend is dan wel de tussenpersoon op de eerste aanmaning nadat tot het
instelien van een gerechielijk vooronderzoek is overgegaan, alle aanwijzingen heeft
gegeven die redelijkerwijs van hem kunnen worden gevergd teneinde de dader te
achterhalen, en
e. de tussenpersoon op de eerste aanmaning nadat tot het instellen van een gerechie-
lijk vooronderzoek is overgegaan, alle handelingen heeft verricht die redelijkerwijs
van hem kunnen worden gevergd ter voorkoming van verdere verspreiding.
2. Bij de beoordeling van e stratbaarheid van de tussenpersoon worden alleen die
uitingen in aanmerking genomen waarop zijn opzet was gerieht,
3. Onder tussenpersoon, bedoeld in dit artikel, wordt verstaan; een persoon die zijn
beroep of bedrijf maakt van de openbaarmaking of verspreiding van uitingen in
woord, beeld of geluid afkomstig van derden.
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personen toegankelijk zijn.'** Voor ISP’s betekent dit dat de verzending
van e-mails niet onder verspreiden in de zin van dit artikel moet worden
begrepen, tenzij het betreft het posten van e-mail in een openbare nieuws-
groep.'*® Het beschikbaarstellen van de eigen computer voor websites en
het bieden van een zogenaamde cache-service'*® moet, gezien de memorie
van toelichting, waarschijnlijk wel als openbaarmaking of verspreiden
worden geclassificeerd."” Voor deze diensten gelden derhalve de voor-
waarden van het eerste lid van artikel 53 Sr voor de uitsluiting van vervol-
ging. De vraag die dit oproept, is op welke wijze deze voorwaarden door
de wetgever worden ingevuld en welke maatregelen de ISP’s derhalve
moeten nemen om aan deze voorwaarden te kunnen voldoen.

Ten aanzien de eis van artikel 53, eerste lid onder a Sr - de tussenpersoon
heeft bij de openbaarmaking of verspreiding zijn eigen identiteit bekendge-
maakt of heeft gegevens verstrekt waardoor zijn identiteit kan worden
achterhaald - wordt in de memorie van toelichting aangegeven, dat deze
laatste mogelijkheid is opgenomen naar aanleiding van opmerkingen van
de Vereniging van Nederlandse Internet Providers (NLIP). Op deze wijze
wordt voorkomen dat de naam van de provider op de website moet worden
vermeld. Het achterhalen van de provider is bij Internetberichten namelijk
in het algemeen mogelijk omdat, met behulp van de automatisch op ieder
Internetbericht vermelde gegevens, kan worden achterhaald wie de tussen-
persoon is.'** Het kunnen voldoen aan de eerste voorwaarde vergt derhalve
geen extra inspanningen van de provider.

De tweede voorwaarde (artikel 53, eerste lid, onder b Sr) stelt dat de dader
bekend moet zijn, of dat de tussenpersoon op eerste aanmaning alle
aanwijzingen heeft gegeven, die redelijkerwijs van hem kunnen worden
gevergd teneinde de dader te achterhalen. Volgens de memorie van
toelichting is hier sprake van een (geobjectiveerde) inspanningsverplich-
ting. ‘De tussenpersoon dient zich in te spannen om justitie het spoor naar

144 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 8, 43.

145 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 16. Voor de versprei-
ding van kinderporno ligt dit mogelijk anders. Zie de memorie van toelichting pag.
8.

146 Volgens de memorie van toelichting een faciliteit waardoor informatie die door
abonnees veelvuldig van buitenlandse servers wordt opgevraagd, tijdelijk op de
server van de ISP wordt opgeslagen. Tweede Kamer, vergaderjaar 1998-1999, 26
671, nr. 3, pag. 15.

147 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 15.

148 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 11.
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de dader te wijzen. De tussenpersoon die zich dit bij voorbaat onmogelijk
maakt door anonieme berichten'® door te geven, waarvan de bron op geen
enkele wijze te traceren i3, voldoet niet aan deze verplichting. Hij neemt
dus het risico op zich strafrechtelijk aansprakelijk te worden gesteld voor
de eventuele strafbare inhoud van die berichten.’”®® Van de ISP wordt
gevergd dat deze het spoor terug volgt voor zover dat redelijkerwijs binnen
de (technische) mogelijkheden ligt. In de memorie van toelichting wordt
hierover opgemerkt: ‘Dit betekent dat hij [de ISP] in ieder geval moet
opgeven de bedoelde account/password-combinatie [van de dader] en de
server die het laatst in de keten het bericht heeft doorgegeven. Voorgaande
schakels behoeft hij slechts te noemen voor zover hij diec met de hem ter
beschikking staande technieken en zonder onevenredige inspanning kan
achterhalen. Ook is het niet zo dat uit de eis van het geven van aanwijzing-
en met betrekking tot de dader volgt, dat de tussenpersonen verplicht zijn
de identiteit van degene wiens informatie ze doorgeven, te verifiéren. Het
voorgestelde artikel 53, eerste 1id, onder a, cregert geen identificatie-
plicht.”'"*! Het is derhalve uitdrukkelijk niet de bedoeling dat, om aan deze
bepaling te kunnen voldoen, de 1SP’s alle handelingen van hen cliénten
gaan registreren. In de memorie van toelichting wordt hieromtrent opge-
merkt: ‘Het systematisch bewaren en verzamelen van gegevens ten
behoeve van de politie of justitie voor het eventuele geval dat die gegevens
later nodig mochten blijken voor de opsporing van een strafbaar feit, is niet
geoorloofd.” De memorie van toelichting vervolgt met de opmerking dat
dit doorgaans feitelijk betekenen dat een ISP slechts aanwijzingen kan
gegeven zolang de openbaarmaking of verspreiding duurt.”> Als de ISP,
terwijl de verspreiding nog aan de gang is, deze gegevens niet kan ver-
schaffen omdat de herkomstgegevens zijn gewist door de ISP, door een
vorige schakel in de verspreiding (bijvoorbeeld een anonieme remailer)
of door de verzender kenbaar vervalst of veranderd zijn dan kan, aldus de
memorie van toelichting, de provider geen aanspraak maken op de bescher-

149 Gezien het bovenstaande betreft dit nitsluitend anonieme berichten aan openbare
nieuwsgroepen. Anonieme berichten gericht aan specifieke personen vallen hier
derhalve niet onder. .

150 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 12,

51 Tweede Kamer, vergaderjaar [998-1999, 26 671, nr. 3, pag. 12,

152 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 13.
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ming van artikel 53 Sr."*'* Ook om aan deze voorwaarde te voldoen lijken
geen bijzondere inspanningen van de provider nodig. Wel zullen maatrege-
len moeten worden genomen die het anoniem posten van berichten in
nieuwsgroepen tegengaan, en zal van de personen die een website op de
server van de provider plaatsen, gegevens moeten worden geregistreerd.'>
De derde voorwaarde om een beroep te kunnen doen op vervolgingsuitslui-
ting, is dat de tussenpersoon op eerste aanmaning alle handelingen heeft
verricht, die redelijkerwijs van hem kunnen worden gevergd ter voorko-
ming van verdere verspreiding. Als voorbeeld van dergelijke handelingen
wordt in de memorie van toelichting genoemd: het door een ISP niet meer
doorgeven aan haar cliénten van een bepaalde nieuwsgroep, waarin
bijvoorbeeld kinderporno wordt uitgewisseld. De tussenpersoon hoeft niet
zelf het initiatief te nemen, maar kan wachten tot hij daartoe door de
officier wordt gemaand. De noodzaak tot het treffen van maatregelen tegen
verspreiding en de vraag wat van de tussenpersoon kan worden gevergd,
is ter beoordeling van de officier van justitie. De officier zal van geval tot
geval moeten beoordelen wat, mede gezien de technische mogelijkheden,
van de provider kan worden gevergd. De officier dient daarbij de techni-

153 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 13.

154 Het is de vraag hoe dit zich verhoudt met de verplichting op grond van art. 11.5 Tw,
om na beéindiging van de oproep de verkeersgegevens zo spoedig mogelijk te
wissen of te anonimiseren. Omdat art. 53 Sr geen verplichting tot registratie in het
leven roept, neem ik aan dat als de ISP de verkeersgegevens conform het bepaalde
in hoofdstuk 11 Telecommunicatiewet heeft gewist of geanonimiseerd, de provider
nog steeds aanspraak kan maken op de vervolgingsuitsluiting op grond van art. 53
Sr. Hij beschikt weliswaar niet meer over de verkeersgegevens, maar dat wil niet
zeggen dat hij niet alle aanwijzingen heeft gegeven die redelijkerwijs van hem
kunnen worden gevergd.

155 Hierbij kan gedacht worden aan de account/password combinatie en de opgegeven
naam en adres. Het registreren van de account /password combinatie en het adres
kan gebaseerd worden op art. 4 Wpr, het belang van de houder geeft redelijkerwijs .
aanleiding tot deze registratie. Om na te gaan wie de website heeft geplaatst kan ook
de Calling Line Identification (CLI) van belang zijn, omdat de websites door middel
van het inbellen, op de server van de provider worden geplaatst. Op deze wijze is
te achterhalen vanaf welk adres de website geplaatst is, zodat de dader ook kan
worden achterhaald als het password van de accounthouder is misbruikt. Ten aan-
zien van verkeersgegevens, waaronder CLI kan worden begrepen, geldt echter het
bijzondere regiem van art. 11.5 Tw. Het is de vraag of een registratie van CLI ten
behoeve van het achterhalen van de dader, te scharen is onder een van de excepties
van art. 11.5 Tw. Omdat art. 53 Sr geen verplichting tot registratie in het leven roept
kan naar mijn mening niet worden gesteld dat art. 53 Sr een wettelijke bepaling is
die registratie toestaat. Vooralsnog ga ik er dan ook vanuit dat de CLI niet geregis-
treerd kan worden voor dit doel.
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sche mogelijkheden en de eisen van proportionaliteit en subsidiariteit in
het oog te houden.*® Op dit moment is nog onduidelijk hoe ver de be-
voegdheid van de officier strekt en welke inspanningen van de ISP’s
kunnen worden gevergd.

Totslot kan ten aanzien van deze vervolgingsuitsluiting worden opgemerkt
dat providers dus niet verplicht zijn om deze maatregelen te nemen.
Providers kunnen er, bijvoorbeeld, voor kiezen wel anonieme postings in
nieuwsgroepen to¢ te staan en geen registratie van cliénten bij te houden.
In dat geval kunnen die providers zich alleen niet beroepen op de vervol-
gingsuitsluiting die door het voldoen aan de voorwaarden van artikel 53
Sr wordt geboden. Dit wil echter niet automatisch zeggen dat zij zich
daarmee ook mede schuldig maken aan het strafbare feit, dat door een van
hun cliénten wordt gepleegd, of vervolgd kunnen worden als pleger van
het strafbare feit van artikel 418 Sr."*” Daartoe zal eerst moeten worden
nagegaan of het aan de ISP telastegelegde feit kan worden bewezen, of het
een strafbaar feit oplevert en of de ISP daarvoor strafbaar is.””® Daarbij
beperkt zowel artikel 53, tweede lid Sr als artikel 418 Sr de aansprakelijk-
heid van de tussenpersonen voor uitings- en verspreidingsdelicten, tot die
gevallen waarbij er sprake is van opzet van de tussenpersoon. Alleen als
zij wetenschap of kennis hebben van de strafbaarheid van bepaald materi-
aal dat zij doorgeven, kan naar de mening van d¢ minister van hen worden
gevergd, dat zij maatregelen treffen ter voorkoming van verdere versprei-
ding."” Ten aanzien van het aanwezig zijn van opzet merkt de minister
op dat bij uitgevers in de klassieke zin, wetenschap van de inhoud van het
betrokken geschift aanwezig zal zijn op het moment van publikatie; bij
verspreiders als Internetproviders die dagelijks miljoenen berichten
doorgeven, doorgaans niet. De Internetprovider kan echter op de hoogte
komen doordat een cliént hem op de inhoud wijst of doordat hij door een
meldpunt op strafbaar materiaal worden geattendeerd. Bij twijfel omtrent
de strafbaarheid van de inhoud dient de ISP zich tot de officier te wenden.
Als de officier de tussenpersoon meedeeclt dat sprake is van strafbaar

156 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 14.

1537 In het voorgestelde art. 418 Sr is een aan art. 53 Sr spiegelbeeldige bepating apge-
nomen. Als aan één van de voorwaarden voor uitsluiling van vervolging niel is
voldaan, is de tussenpersoon als zodantg strafbaar als deze opzelte/ijk enige uiting
in woord, beeld of geluid van sirafbare aard afkomstig van cen ander openbaar
maakt of verspreidt.

158 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 15.

159 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 17.
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materiaal en de tussenpersoon vervolgens niet onmiddellijk maatregelen
neemt ter be¢indiging van de verspreiding, is er tenminste sprake van
voorwaardelijk opzet. De officier van justitie zal vervolgens de tussenper-
soon aanmanen aanwijzingen te geven omtrent de dader en verdere
verspreiding zoveel mogelijk te voorkomen.'®® De minister vervolgt met
de opmerking: ‘Zelfs wanneer een tussenpersoon laakbaar in strafrechtelij-
ke zin heeft gehandeld (dat wil zeggen er is sprake van (voorwaardelijk)
opzet van zijn kant), kan pas actie tegen hem worden ondernomen nadat
hij op zijn strafbaar handelen is gewezen en in de gelegenheid is gesteld
om aan de voorwaarden van artikel 53 Sr te voldoen. Dit biedt de tussen-
persoon de mogelijkheid om - met name in moeilijke gevallen, waarin
bijvoorbeeld twijfel bestaat over de strafbaarheid van bepaalde uitingen
of onduidelijk is welke maatregelen getroffen moeten worden (en door wie)
om het strafbaar feit te beéindigen - daarover eerst het oordeel van de
officier van justitie af te wachten.’'®" De minister constateert vervolgens
dat de tussenpersoon dus niet op de stoel van de politie of rechter hoeft
te gaan zitten. Daarmee wordt dan ook voorkomen dat tussenpersonen zich
gedwongen voelen tot een vorm van zelfcensuur. Op grond van het
bovenstaande kan worden geconcludeerd dat artikel 53 Sr de ISP’s niet
verplicht tot een systematisch onderzoek van alle berichten. Pas als zij op
de hoogte zijn door eigen waarneming of op de hoogte worden gebracht
door een melding van derden is er sprake van (voorwaardelijk) opzet. Maar
ook dan kunnen zij, nadat zij de officier hebben ingelicht, wachten met
het nemen van maatregelen tot dat zij door de officier worden aangemaand.

160 Tweede Kémer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 17-18.
161 Tweede Kamer, vergaderjaar 1998-1999, 26 671, nr. 3, pag. 18.
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