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SPIONEREN MET HOBBYDRONES EN ANDERE TECHNOLOGIEEN DOOR BURGERS

Samenvatting

1. Achtergrond en onderzoeksvraag

Spionageproducten zoals miniatuurcamera's, afluisterapparatuur en locatietrackers stellen
burgers in staat om elkaar te bespioneren, oftewel elkaar heimelijk te observeren. Heimelijk
observeren kun je echter ook doen met middelen die niet direct ontworpen zijn voor spionage,
maar daar wel heel geschikt voor zijn, zoals hobbydrones met sensoren. Het is in dat licht zinvol
onderscheid te maken tussen spionageproducten in enge zin (dat wil zeggen apparaten die in
de eerste plaats zijn ontworpen of aangepast voor het heimelijk verzamelen van informatie over
personen) en spionageproducten in brede zin (dat wil zeggen apparaten die kunnen worden
gebruikt om heimelijk informatie over een persoon te verzamelen, maar waarvan een dergelijke
heimelijke verzameling van informatie niet het hoofddoel is van ontwerp of gebruik). Voorbeelden
van de eerste categorie zijn minicamera’s, een pen met ingebouwde afluisterapparatuur, en
locatietrackers (zowel fysieke apparaten als spyware). Smartphones en hobbydrones met

camera’s zijn voorbeelden van de tweede categorie.

De brede beschikbaarheid van beide typen producten op de markt, zowel in fysieke winkels als
in webwinkels, en het feit dat ze steeds goedkoper worden, heeft geleid tot een toename van
mogelijkheden tot spionage in onze samenleving. Omdat sensoren steeds kleiner worden,
kunnen ze in elk alledaags voorwerp worden verborgen of ingebouwd. Zo kunnen camera’s en
afluisterapparatuur verborgen zitten in knopen en knuffels, en kan dit soort apparatuur ook
stiekem worden aangebracht in auto's, toiletten en op smartphones van mensen (‘spyware’). De
steeds betere kwaliteit van opnames maakt het mogelijk om anderen vanaf grotere afstanden te
bespioneren, zelfs door fysieke barriéres als muren heen. Ten slotte is de mogelijkheid om
informatie stiekem vast te leggen en te verspreiden inmiddels nagenoeg onbeperkt.
Spionageproducten kunnen steeds langer, op afstand en in realtime opnames maken. Dergelijke
opnames kunnen vervolgens worden gemanipuleerd (denk aan deep fakes) en/of met een klik

via het internet wereldwijd worden verspreid.

De vraag die centraal staat in dit rapport is: Hoe zou het gebruik van hobbydrones en
spionageproducten in enge zin door burgers beter kunnen worden gereguleerd, opdat de privacy
van de burger beter wordt beschermd? Om deze vraag te beantwoorden hebben wij gebruik
gemaakt van een combinatie van methodes: literatuurstudie, rechtsverkenning van Nederlands,
Duits en Frans recht en het recht van de Europese Unie, internet quickscans, twee focusgroepen
over hobbydrones en tien semigestructureerde interviews met experts op het gebied van

hobbydrones (inclusief academici, praktijkmensen en beleidsmakers).

Het onderscheid tussen spionageproducten in enge en brede zin is met name nuttig voor het

doel van deze studie: de inventarisatie van reguleringsmogelijkheden. Spionageproducten in
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enge zin kunnen namelijk aan de bron worden gereguleerd ("upstream-regulering"; bijv.
vergunningsvereisten of verbod op verkoop of bezit), terwijl spionageproducten in brede zin het
beste aan het einde kunnen worden gereguleerd ("downstream-regulering"; bijv.

criminalisering van kwaadaardig gebruik en toekenning van schadevergoeding).

Dit rapport beoordeelt de privacyrisico's in horizontale (burger-burger) relaties, evalueert
mogelijke lacunes in het Nederlandse rechtssysteem en geeft een overzicht van
reguleringsmogelijkheden om die lacunes te verhelpen, met behulp van Lessig's bekende
categorisering van regulering door de markt, sociale normen en wet- en regelgeving en

code/architectuur.
2. Privacyrisico’s in horizontale relaties

De talloze soorten spionageproducten die wereldwijd op de markt verkrijgbaar zijn, kunnen op
verschillende manieren inbreuk maken op de privacy van personen (dat wil zeggen 'het

vermogen om jezelf te zijn').

Ten eerste maken spionageproducten het mogelijk om opnamen te maken in huizen en op
andere privéplekken, zoals in auto's of hotelkamers. Ze kunnen in het geheim beelden of geluid
opnemen, zowel binnenshuis (bijv. door een afluisterapparaat in de vorm van een wandklok in de
keuken te plaatsen) als buitenshuis (bijv. door drones die door ramen "gluren" of via
infraroodcamera's). Dit zet het idee van de woning als besloten privéruimte onder druk, en
daarmee ruimtelijke privacy, omdat de bewoner van de woning controle verliest over wie er

toegang heeft tot die ruimte.

Ten tweede kan spionage binnen (of buiten) het huis ook inbreuk maken op intieme zaken en
dus op lichamelijke privacy. Zo kunnen drones personen filmen terwijl ze topless in de
achtertuin zonnebaden. Bovendien moet worden opgemerkt dat dergelijke intieme beelden ook
in de openbare en semi-openbare ruimte kunnen worden vastgelegd. Denk aan een drone die
over een naaktstrand vliegt of aan verborgen camera's in sauna's en kleedkamers van

fitnesslocaties.

Ten derde kan de communicatieve privacy van burgers worden verstoord, onder meer door
afluisterapparatuur in een huis of kantoor te plaatsen, waarmee privégesprekken kunnen worden
opgenomen. Zowel van aanwezige personen, maar bijvoorbeeld ook telefoongesprekken. Een
andere manier om af te luisteren of iemands gedrag te volgen, is door tracking-apps (spyware)
op iemands smartphone te plaatsen. Hiermee kunnen gesprekken, e-mails en andere vormen

van privécommunicatie die via het apparaat plaatsvinden, worden afgeluisterd.

Ten vierde, de mogelijkheid om beelden, geluiden en locaties op te nemen in privé, openbare en
semi-openbare ruimtes, gecombineerd met het (gevoel van) verlies van controle door burgers en
de onmogelijkheid om zeker te weten of en wanneer dergelijke opnames gemaakt worden, kan

leiden tot veranderingen in het gedrag van mensen. Personen die (denken dat ze) worden
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gecontroleerd, kunnen zich steeds meer geremd voelen in hoe zij zich gedragen. Zij gaan zich
bijvoorbeeld conservatiever kleden, kunnen voorzichter worden in wat zij zeggen in gesprekken
en kunnen misschien zelfs aarzelen om met bepaalde vrienden om te gaan, zowel in het
openbaar als privé (bijvoorbeeld als ze denken dat een jaloerse ex-partner hun bewegingen

volgt). Dit leidt tot een verstoring van de gedragsmatige en relationele privacy van burgers.

Ten vijfde, en misschien wel het meest voor de hand liggend, spionageproducten maken het
verzamelen en verwerken van informatie mogelijk, waardoor de informationele privacy van
burgers in gevaar komt. Zodra informatie is vastgelegd en/of geaggregeerd, kan deze verder
worden verspreid. Dit kan inhouden dat de informatie online wordt gepubliceerd of met derden
wordt gedeeld, wat de reputatie van een persoon kan schaden. Dreigen om bepaalde informatie
te delen kan gebruikt worden als chantagemiddel, hetzij voor geldelijk gewin of voor andere

(kwaadaardige) doeleinden.

Ten slotte is het belangrijk om het cumulatieve effect van privacy schendingen te belichten.
Hoewel elke opname op zichzelf relatief weinig (intieme) informatie kan onthullen, kunnen ze een
veelzeggend beeld schetsen van iemands privéleven wanneer tientallen of honderden
verschillende 'onschadelijke' informatiebronnen worden gecombineerd. Informatie die
bijvoorbeeld gedurende een week is verzameld door locatietracking, kan veel onthullen over
iemands professionele en persoonlijke leven: waar iemand woont en werkt; hoe deze zijn tijd 's

avonds en in het weekend besteedt en met wie, enzovoort.
3. Lacunes in rechtsbescherming in Nederland

Met het oog op het aanpakken van bovengenoemde privacyrisico's, hebben wij mogelijke
lacunes in de rechtsbescherming in Nederland, onderzocht. Hierbij is gekeken naar bestaande
privacy- en gegevensbeschermingswetgeving, strafrecht, de onrechtmatige daad, het
portretrecht, algemene plaatselijke verordeningen en dronevoorschriften. Omdat veel van deze
regels direct of indirect voortvloeien uit EU-richtlijnen en verordeningen en de regels van de
Raad van Europa, kunnen de bevindingen van dit rapport over de juridische lacunes en

reguleringsmogelijkheden voor veel Europese landen van belang zijn.

Dit onderzoek toont aan dat de huidige (of toekomstige) wetgeving een substantiéle
bescherming biedt tegen de meeste privacyrisico's. Het huidige gebruik van hobbydrones en
spionageproducten om anderen te bespioneren is in feite al in strijd met bestaande wetgeving.
Desalniettemin hebben wij een paar kleine lacunes in de wetgeving ontdekt, die vooral

verduidelijking of een lichte verruiming van de reikwijdte vereisen.

Onderzoek dat voor deze verkenning is uitgevoerd, toont aan dat de voornaamste kloof met
betrekking tot de regulering van hobbydrones en spionageproducten een gebrek aan naleving
en handhaving van de bestaande regels betreft. Dit komt door een combinatie van factoren.

Ten eerste is het voor de hand liggende probleem, in geval van heimelijke observaties, dat het
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slachtoffer vaak niet weet dat hij of zij wordt bespioneerd. Dit is met name het geval met
spionageproducten in enge zin, die zijn ontworpen voor heimelijke observatie. Maar zelfs als het
slachtoffer wel bewust is of wordt van de spionage, bijvoorbeeld omdat er online beelden zijn
geplaatst, is het vaak erg moeilijk vast te stellen wie verantwoordelijk is voor de spionage (en het
online plaatsen van de beelden). Bovendien is dit moeilijk te bewijzen in eventuele

strafrechtelijke of privaatrechtelijke procedures.

Ten tweede is de hoogte van de vergoeding die in privaatrechtelijke procedures wordt
toegekend voor immateriéle schade die is geleden door een privacy-inbreuk erg laag. Dit
betekent dat zelfs wanneer slachtoffers op de hoogte zijn van de inbreuk en een oorzakelijk
verband kunnen aantonen tussen de spionage en de immateriéle schade, de toegekende
geldelijke vergoeding over het algemeen laag is. Dit kan betekenen dat het starten van
gerechtelijke procedures niet als een zinvolle onderneming wordt beschouwd, omdat

gerechtelijke procedures een aanzienlijke emotionele en financiéle last vormen.

Ten slotte zijn de handhavingsmogelijkheden ook beperkt omdat het niet naleven van de wet
door het gebruik van hobbydrones en spionageproducten in enge zin vaak een groot aantal
relatief kleine incidenten tot gevolg heeft. Als zodanig kan van de Autoriteit Persoonsgegevens
niet worden verwacht dat zij elke foto, video of geluidsopname van een burger met een drone of
een smartphone onderzoekt en controleert op rechtmatigheid. Ook kan van het Openbaar
Ministerie niet worden verwacht dat het elke heimelijke en onrechtmatige opname vervolgt. Op
basis van onze interviews en focusgroepen vinden gemeenten het ook moeilijk om de regels met
betrekking tot het verbod op spionage en overlast in de Algemene Plaatselijke Verordeningen te
handhaven. Zelfs in het geval van drones, die het meest zichtbaar zijn van alle
spionageproducten, moeten buitengewone opsporingsambtenaren de hinder die drones
veroorzaken persoonlijk waarnemen. Het is voor hen echter onmogelijk om constant de straten
en de lucht in de gaten te houden om drones te spotten en ze vervolgens te volgen naar hun
rechtmatige eigenaar. Handhaving van de wet biedt dus alleen bescherming tegen de meest
ingrijpende incidenten, waarbij bijvoorbeeld de fysieke of ruimtelijke privacy van mensen op het
spel staat.

4. Reguleringsmogelijkheden voor Nederland

Hoewel de Nederlandse wet al een substantiéle bescherming biedt tegen privacyrisico's als
gevolg van het gebruik van hobbydrones en spionageproducten in enge zin, zijn er ook enkele
kleinere en enkele grotere lacunes, die mogelijk nog door de wetgever kunnen worden opgevuld.
Voor de regulering van spionageproducten in enge zin stellen wij voor te leren van voorbeelden
uit Frankrijk (een licentiesysteem voor audiobewakingsapparatuur) en Duitsland (een verbod op
bepaalde soorten beeld- en geluidsrecorders). Aangezien de belangrijkste geconstateerde

lacune betrekking heeft op naleving en handhaving, kan wetgeving alleen dit niet voldoende
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verhelpen; er moeten ook andere soorten reguleringsinstrumenten worden gebruikt. Daarom
structureren we onze aanbevelingen voor regelgeving volgens de vier soorten

reguleringsinstrumenten van Lessig: markt, sociale normen, recht en code.

Markt

Het tegengaan van privacyinbreuken zou aan de markt zelf kunnen worden overgelaten. Uit
deze studie komt naar voren dat vrijwel alle websites en winkels die spionageproducten
verkopen, ook anti-spionageproducten aanbieden. Een optie is om het aan burgers zelf te
laten om zich te beschermen tegen spionerende medeburgers, bijvoorbeeld door stoorzenders
aan te schaffen of apparaten die opnameapparatuur van anderen kunnen ontdekken. Daarbij is
het evenwel de vraag of het wenselijk is om een wapenwedloop op dit punt tussen burgers
onderling te laten bestaan. Hierbij zou de mate waarin iemands privacy adequaat wordt

beschermd immers afhangen van hoeveel er geinvesteerd wordt in anti-spionageproducten.

Een ander type marktregulering is te vinden in de informatie over privacy die beschikbaar is
op de websites van verkopers en producenten. Verschillende onderzochte websites van
verkopers of producenten van drones, bevatten links naar lokale dronewetgeving. Sommige
hebben ook een deel van de website gewijd aan 'correct gebruik' van drones met betrekking tot
privacy. Verschillende dronefabrikanten werken ook aan privacy-by-design-oplossingen, hetzij uit
eigen beweging, hetzij als reactie op (aanhangige) wetgeving. Er bestaan ook bedrijven die
trainingen verzorgen voor zowel recreatieve als professionele dronepiloten, waarbij privacy een
rol speelt. Door de aanstaande EU-dronevoorschriften zal de vraag naar opleidingen
waarschijnlijk toenemen, aangezien het voor de meeste dronepiloten verplicht wordt om ten

minste een theorie-examen te halen.

De situatie is heel anders in vergelijking met de onderzochte webwinkels die spionageproducten
in enge zin verkopen. Deze webwinkels bieden kopers weinig of geen uitleg over wat al dan niet
is toegestaan volgens de wet. Bedrijven verklaren ook dat ze niet aansprakelijk kunnen worden
gesteld voor onrechtmatig gebruik van spionageproducten die bij hen zijn gekocht. Dit legt de
last bij de gebruiker om te controleren of het product, en welk gebruik daarvan, legaal is in hun
land. Bovendien moedigen verschillende webwinkels in hun advertenties rechtstreeks illegale
activiteiten aan. Bijvoorbeeld: 'Met een spionagecamera kunt u onopgemerkt alle bewegingen in
een huis, vergaderruimte en op het werk volgen.' Derhalve, leidt het uitsluitend of hoofdzakelijk in
handen laten van de bescherming van privacy door verkopers en producenten waarschijnlijk niet
tot de meest bevredigende uitkomst.

Sociale normen

Er zouden ook inspanningen kunnen worden geleverd om meer bewustzijn te creéren over
privacyrisico's die voortvloeien uit het gebruik van hobbydrones en spionageproducten in enge

zin. Er zouden bijvoorbeeld nationale bewustwordingscampagnes kunnen worden opgezet
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om burgers bewust te maken van de gevaren van spionageproducten en hen bewust te maken
van wat niet is toegestaan. Er zouden websites kunnen worden gelanceerd die zich richten op de
privacyaspecten van spionageproducten en de wettelijke verplichtingen die voortvloeien uit het
gebruik ervan. Dergelijke informatiebronnen zijn met name belangrijk in verband met de
aanstaande EU-dronevoorschriften, die een breed scala aan verplichtingen introduceren die zeer
complex en moeilijk te begrijpen zijn. Dergelijke bewustwordingscampagnes zijn waarschijnlijk
effectief als het gaat om het gebruik van spionageproducten waarbij mensen in het algemeen
niet van plan zijn de privacy van anderen te schenden; dus vooral met betrekking tot
spionageproducten in brede zin, zoals drones. Met betrekking tot spionageproducten in enge zin,
die zijn gemaakt voor geheime monitoring van anderen, zullen dergelijke
bewustmakingscampagnes waarschijnlijk minder effectief zijn, omdat onbekendheid met het

juridische kader niet het probleem is.

Uit ons onderzoek blijkt dat er ook initiatieven zijn van maatschappelijke organisaties,
verenigingen en individuen die een waardevolle bron van informatie over privacy zijn. Zo
bezoeken beginnende dronepiloten vaak de websites van dergelijke verenigingen (bijv.
Dronewatch.nl) om informatie te krijgen over wat wel en niet mag met drones. Forums zijn ook
een goede plek voor hobby-dronepiloten om met elkaar te communiceren en bieden rijke
informatiebronnen, ook met betrekking tot privacy. Er zijn verschillende manieren waarop de
overheid dergelijke initiatieven zou kunnen ondersteunen, zoals door middel van financiéle
steun, het organiseren van workshops, enz. Ook hier geldt dat dergelijke initiatieven
waarschijnlijk minder effectief zijn bij gemeenschappen die spionageproducten in enge zin
gebruiken. Hier wordt mogelijk zelfs eerder advies gegeven over de beste manieren om anderen

te bespioneren.

Code

Technoregulering kan een belangrijke rol spelen bij het handhaven van horizontale privacy. De
EU-regelgeving voor drones voorziet al in verschillende technische oplossingen, zoals
geofencing, unieke serienummers van drones en een systeem voor identificatie op
afstand (waardoor identificatie van drones op afstand mogelijk is). Geofencing kan bijvoorbeeld
worden gebruikt om te voorkomen dat drones bepaalde zones binnenkomen. Het unieke
serienummer en het systeem voor identificatie op afstand zijn echter niet vereist voor drones met
of zonder sensor die minder dan 250 gr weegt. Het kan echter wenselijk zijn om deze technische
eisen verplicht te stellen voor alle drones die persoonlijke gegevens kunnen vastleggen,
ongeacht het gewicht. Deze technische oplossingen vergroten namelijk de mogelijkheid om de
dronepiloot te identificeren die inbreuk maakt op de privacy van anderen. Opgemerkt moet
worden dat technieken als identificatie op afstand en geofencing met een paar simpele ingrepen
kunnen worden uitgeschakeld. Deze technische oplossingen zullen er dus niet in slagen te

voorkomen dat alle, vooral technisch onderlegde, burgers anderen bespioneren. Desalniettemin
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helpen ze de gemiddelde hobby-dronevlieger om het risico op (onopzettelijke)

privacyschendingen te verminderen.

Technische maatregelen om privacy schendingen te voorkomen zijn minder geschikt voor

apparaten die primair zijn ontworpen om anderen te bespioneren. Aangezien spionageproducten

in enge zin in de eerste plaats bedoeld zijn om stiekem gegevens over anderen te verzamelen

zonder toestemming, zou het implementeren van de bovenstaande technische vereisten de

bestaansreden van dergelijke producten tenietdoen. Wettelijke regels, zoals verboden en

licentieregelingen, zijn daarom geschikter om deze producten te reguleren.

Recht

Er zijn een aantal punten in het Nederlandse strafrecht die verduidelijking behoeven.

Ten eerste is het enigszins onduidelijk of het verbod op geheime bewaking in de privé-
en openbare ruimte ook geldt voor opnames gemaakt met een hobbydrone (hetzelfde
geldt voor opnames gemaakt met een smartphone). Neem het vereiste van
heimelijkheid, het is onduidelijk in hoeverre het filmen met drones als verborgen kan
worden beschouwd. Hoewel relatief bekend is dat veel of de meeste drones camera's
hebben, is het moeilijk of onmogelijk om te weten of er in een concreet geval
daadwerkelijk een opname wordt gemaakt en van wat. Bovendien kunnen mensen zich
niet goed beschermen tegen ongewenste droneopnames.

Een ander punt dat de aandacht van de wetgever verdient, betreft de reikwijdte van het
verbod op het opnemen van gesprekken, wat momenteel alleen verboden is als het gaat
om het opnemen van gesprekken van anderen, namelijk gesprekken waarbij de spion
zelf niet betrokken is. Men kan echter ook heimelijk een gesprek opnemen waaraan men
zelf deelneemt. De wetgever zou dus kunnen overwegen om over te schakelen van een
model voor toestemming van één partij (one-party consent model) naar een model
waarbij allen toestemming moeten geven (all-party consent model).

Aangezien drones ook worden gebruikt om bepaalde misdaden te plegen, zoals inbraken
(bijvoorbeeld door rond het huis te vliegen om te controleren of iemand thuis is of dat er
een raam open is), zou de wetgever ook de mogelijkheid kunnen overwegen om aan de
strafbaarstelling van heimelijke observatie een lid toe te voegen dat specifiek ziet op
het observeren van objecten zoals woningen, schuren, loodsen (in plaats van personen)
met het oogmerk bepaalde misdrijven voor te bereiden.

Ten slotte is het heimelijk plaatsen van fysieke locatietrackers op de auto van een andere
burger momenteel alleen strafbaar als een object tijdens de installatie wordt beschadigd.
De wetgever zou kunnen overwegen om een direct verbod op fysieke locatietrackers
in te voeren zonder enige eis van schade in het Wetboek van Strafrecht, gelijk aan hoe

digitale trackers zijn verboden.
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Echter, zoals opgemerkt in paragraaf 3, is de belangrijkste tekortkoming, met betrekking tot
privacybescherming die voortvloeit uit het gebruik van drones en spionageproducten,
handhaving en naleving van het huidige wettelijke kader. Deze voornaamste kloof kan in het
algemeen op twee manieren worden aangepakt: (1) meer aandacht voor handhaving en
compensatie ex-post (downstream-regulering) en/of (2) meer nadruk op ex-ante-regulering
van de verkoop en aankoop van spionageproducten (upstream-regulatie). De eerste zal met
name belangrijk zijn voor spionageproducten in brede zin, inclusief drones, terwijl de tweede

vooral zal gelden voor spionageproducten in enge zin.

Onder de ex-post opties zou de wetgever kunnen overwegen of de vergoedingen voor
immateriéle schade in geval van privacyschendingen in privaatrechtelijke procedures hoog
genoeg zijn. Voor veel burgers wegen de inspanningen en de kosten van geschillen niet op
tegen de mogelijke toegekende schadevergoeding, die momenteel erg laag is. Een mogelijke
oplossing zou zijn om hogere vergoedingsrichtlijnen voor rechtbanken vast te stellen of een

minimumbedrag vast te stellen voor schendingen van de privacy als gevolg van spionage.

Met betrekking tot de Algemene Plaatselijke Verordening is uit deze studie gebleken dat er bij
gemeenten onzekerheid bestaat over hoe nieuwe soorten spionageproducten, met name
hobbydrones, kunnen en moeten worden gereguleerd door de verordeningen, en in hoeverre de
nieuw ingevoerde regels zullen standhouden in een rechtsprocedure. Gezien deze
onduidelijkheid kan de Vereniging van Nederlandse Gemeenten door middel van bestaande of
aanvullende bepalingen in de Algemene Plaatselijke Verordening richting geven aan de

mogelijkheden om drones en spionageproducten in enge zin te reguleren.

Gezien de beperkte mogelijkheden om de handhaving te verbeteren (als een soort ex-post-

regulering), moeten de mogelijkheden van ex-ante-regulering nader worden bekeken.

Voor drones kan er een registratieverplichting komen voor dronepiloten. Hoewel een dergelijke
verplichting al bestaat (en in werking zal treden met de komende EU-verordening inzake drones
in juli 2020), zou de Nederlandse wetgever ook kunnen overwegen de verplichte vereisten, voor
unieke serienummers en het systeem voor identificatie op afstand in de EU-verordening
inzake drones, te verruimen tot alle drones met een sensor wat de identificatie van de

dronepiloot vergemakkelijkt.

Wat ex-anteregulering van spionageproducten in enge zin betreft, zijn twee soorten instrumenten
bijzonder geschikt. De Nederlandse wetgever zou het voorbeeld van Frankrijk kunnen volgen en
een licentiesysteem kunnen opzetten voor zowel kopers als verkopers van
spionageproducten in enge zin. Een dergelijk licentiesysteem vereist dat elk spionageproduct
in enge zin een uniek identificatienummer heeft. Dit vergemakkelijkt de identificatie van de
personen die de spionage uitvoeren. Hoewel de Franse licentieverplichting alleen van

toepassing is op spionageproducten in enge zin die audio-opnames mogelijk maken, zou de
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Nederlandse wetgever kunnen overwegen de reikwijdte ervan uit te breiden tot
spionageproducten die visuele observatie en locatietracering mogelijk maken. Er zouden ook
aanvullende regels kunnen worden ingevoerd, zoals een verplichte uitleg op het moment van
verkoop van wat wel of niet is toegestaan met betrekking tot het gebruik van dergelijke
producten, vergelijkbaar met apothekers die het juiste gebruik, de gevaren en risico's van de
producten die ze verkopen moeten toelichten. Natuurlijk mag een dergelijk licentiesysteem niet
worden gezien als een wondermiddel voor het spionageprobleem, aangezien de verkopers of
kopers van spionageproducten het licentievereiste vrij eenvoudig kunnen omzeilen door een
product te bestellen bij een buitenlandse onlinewinkel (zoals Alibaba.com) of door hun bedrijf op

te zetten in een land zonder een dergelijk vereiste.

In navolging van Duitsland zou de Nederlandse wetgever ook kunnen overwegen de productie,
distributie en het gebruik van bepaalde soorten spionageproducten in enge zin te
verbieden. Het Duitse verbod is specifiek van toepassing op spionageproducten die geschikt
zijn voor het heimelijk onderscheppen van andermans privégesprekken en het heimelijk
opnemen van andermans beelden, en die de vorm hebben van een alledaags object of hierin
ingebed kunnen worden. Hieronder vallen bijvoorbeeld spionagecamera's in de vorm van
pennen of poppen met verborgen afluisterapparatuur. Het Duitse verbod omvat echter geen
spionageproducten die ‘in het volle zicht' kunnen worden verborgen vanwege hun
miniatuurformaat, zoals een spioncamera in de vorm van een zwarte doos ter grootte van 1,5
cm3. Bovendien is het Duitse verbod alleen van toepassing op spionageproducten die draadloos
gegevens kunnen verzenden; een spionageproduct dat stieckem gegevens kan opnemen maar
via USB uitgelezen moet worden, valt niet onder het verbod. De Nederlandse wetgever zou
daarom kunnen overwegen het verbod uit te breiden met spionageproducten, die vanwege hun
miniatuurformaat bijzonder geschikt zijn om te bespioneren, en die niet draadloos maar
anderszins zijn uit te lezen. Door deze twee toevoegingen te introduceren, zou het omzeilen van
het verbod (zowel voor verkopers als kopers) veel moeilijker worden. Ten slotte zou de
Nederlandse wetgever het Duitse voorbeeld kunnen volgen door een specifieke autoriteit aan te
wijzen (in Duitsland is dit de Bundesnetzagentur) met duidelijk omschreven bevoegdheden en
een duidelijk aanspreekpunt voor klachtenbehandeling. Bevoegdheden zijn het intrekken van

producten, het opleggen van boetes of het gelasten van vernietiging van producten.

Een beknopte selectie van de belangrijkste regelgevingsopties die de Nederlandse wetgever kan

aannemen, is te vinden in het stroomschema op de volgende pagina:
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1: Verbod

2: Certificering

4: Technische
eisen Il

6: Richtlijnen

7:
Bewustwording

9: Handhaving

10: Vergoeding
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» Ten eerste zou kunnen worden bekeken of en zo ja welke producten zouden kunnen worden verboden,
ofwel bij de productie ofwel bij de verkoop.

 Daarbij zou met name kunnen worden gekeken naar alledaagse producten met sensoren en naar mini-
microfoons en —camera’s die in alledaagse objecten kunnen worden verstopt.

* Ten tweede zou kunnen worden onderzocht in hoeverre de verkoop en het gebruik van niet-verboden
producten zouden kunnen worden gecertificeerd.

« Daarbij zou met name moeten worden gekeken naar de mogelijke certificering van fysieke en virtuele
spyshops en naar het gebruik van drones in gebieden met woonhuizen.

* Ten derde zou kunnen worden onderzocht in hoeverre technische eisen kunnen worden gesteld om
bepaalde opnames onmogelijk te maken (of, in ieder geval, veel moeilijker), zoals geo-fencing ten aanzien
van no-flyzones of het automatisch blurren van gezichten of personen bij drones.

* Ten vierde zou kunnen worden onderzocht in hoeverre er technische eisen kunnen worden gesteld aan
producten om de heimelijkheid van opnameapparatuur te verkleinen.

« Hierbij kan worden gedacht aan het verplicht afgeven van een geluidssignaal of lichtsignaal als producten
opnames starten of maken.

name in hoeverre opnames door middel van zichtbare camera's onder het verbod op heimelijk observatie
moeten vallen, in hoeverre het heimelijk opnemen van gesprekken door een gespreksdeelnemer zelf ook
verboden zou moeten zijn, en in hoeverre het plaatsen van hardwarematige locatietrackers strafbaar moet
zijn.

* Ten zesde zou kunnen worden onderzocht in hoeverre er meer duidelijkheid kan worden geven omtrent de
interpretatie van het huidige regelgevende kader ten aanzien van spionageproducten en drones.

« Daarbij kan in het bijzonder worden gedacht aan het ontwikkelen van een modelbepaling in de Algemene
Plaatselijke Verordening door de Vereniging van Nederlandse Gemeenten en aan een richtsnoer door de

« Ten vijfde zou kunnen worden bekeken in hoeverre strafrechtelijke bepalingen aanpassing behoeven, met }
Autoriteit Persoonsgegevens ten aanzien van de gegevensbescherming. }

» Ten zevende zou kunnen worden onderzocht in hoeverre kan worden ingezet op het creéren van meer
bewustwording, bijvoorbeeld door landelijke campagnes, door lokale signalen en verbodsborden te plaatsen
of door het ontwikkelen van een app waarmee dronegebruikers snel en eenvoudig kunnen zien waar zij wel
en niet mogen vliegen.

* Ten achtste zou kunnen worden onderzocht in hoeverre drones en andere spionageapparatuur standaard
zouden kunnen worden uitgerust met mechanismen die audits en controles mogelijk maken, zoals het
loggen van het gebruik en de locatie van het apparaat.

» Ten negende zou kunnen worden onderzocht hoe de handhaving van het juridische kader kan worden
versterkt, door het ontwikkelen van een gezamenlijke strategie door de gemeenten, de Autoriteit
Persoonsgegevens en het Openbaar Ministerie.

« Tot slot zou kunnen worden onderzocht in hoeverre het mogelijk is om burgers een standaardvergoeding
toe te kennen bij onrechtmatige gegevensverzameling door medeburgers door middel van drones en
spionageproducten.




