Samenvatting

Achtergrond

De huidige aanpak van de jeugdcriminaliteit is vooral gericht op traditionele vormen
van criminaliteit. Jongeren spenderen echter steeds meer tijd online en de vraag is
in hoeverre hun delinquente gedrag zich ook verplaatst naar de virtuele wereld. Het
doel van dit onderzoek is om een beeld te krijgen van de kenmerken van jongeren
die in de Monitor Zelfgerapporteerde Jeugdcriminaliteit (MZJ) hebben aangegeven
online delicten te plegen. Daarnaast hebben we geprobeerd een eerste indicatie te
geven van de mate waarin delinquent gedrag van jongeren zich verplaatst van de
straat naar de virtuele wereld.

We vertalen cybercrime in dit onderzoek als online delinquentie. We hanteren niet
de term criminaliteit, aangezien we gebruikmaken van zelf gerapporteerde delicten.
Deze delicten variéren van bagatelfeiten tot vervolgbaar gedrag, zelfs binnen een
zelfde delict. Binnen online delinquentie maken we verder het onderscheid tussen
gedigitaliseerde en cyberdelinquentie. Gedigitaliseerde delinquentie heeft betrekking
op traditionele delicten waarbij gebruik wordt gemaakt van informatie- en communi-
catietechnologie (ICT), zoals online bedreiging, sexting en online fraude. Bij cyber-
delinquentie gaat het om delicten waarbij ICT zowel doel als middel is. Hieronder
worden delicten als het versturen van virussen en het plegen van DDoS-aanvallen
verstaan.

Het is van belang inzicht te verkrijgen in de kenmerken van online daders en hun
overeenkomsten en verschillen met traditionele daders, aangezien er bij overeen-
komsten tussen daders van verschillende typen delicten soortgelijke aanpakken
mogelijk zijn, terwijl verschillen tussen verschillende typen daders vragen om aparte
aanpakken. De vraag hierbij is in hoeverre jongeren die online delicten rapporteren,
verschillen van jongeren die offline delicten zeggen te plegen en van jongeren die
zowel online als offline delicten zeggen te plegen. Hierbij gaat het om verschillen

in termen van demografische kenmerken en risico- en beschermende factoren.
Anders gezegd, hebben jeugdige online daders een ander (risico)profiel dan jeug-
dige offline daders en dan jeugdige daders die zowel online als offline delicten zeg-
gen te plegen? En, voortbordurend op het gemaakte onderscheid tussen gedigitali-
seerde delinquentie en cyberdelinquentie; hebben daders van gedigitaliseerde
jeugddelinquentie en jeugdige daders van cyberdelinquentie een vergelijkbaar
(risico)profiel?

De achterliggende vraag van dit onderzoek is of de geconstateerde daling in jeugd-
criminaliteit (deels) te verklaren valt, doordat jongeren overstappen van het plegen
van offline delicten naar het plegen van online delicten. Door het profiel van on- en
offline daders in termen van risico- en beschermende factoren te onderzoeken en
daarbij een vergelijking in de tijd te maken, proberen we na te gaan of online
daders een nieuw type daders zijn of dat hetzelfde type jongeren dat eerst offline
delicten pleegde nu online delicten pleegt. Hiermee kan een eerste indicatie gegeven
worden of er sprake is van een verschuiving van offline naar online delinquentie.

Op de volgende drie onderzoeksvragen wordt een antwoord gezocht in dit

onderzoek:

1 Wat is het profiel van jeugdige daders van zelf gerapporteerde gedigitaliseerde
delinquentie en zelf gerapporteerde cyberdelinquentie?

2 Waarin onderscheidt het profiel van (de verschillende groepen) jeugdige online
daders zich van daders van offline jeugddelinquentie?
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3 In hoeverre is er sprake van een verplaatsing van offline naar online delinquentie
onder jongeren?

Voor de beantwoording van de onderzoeksvragen hebben we gebruikgemaakt van
drie metingen (2005, 2010 en 2015) van de Monitor Zelfgerapporteerde Jeugdcri-
minaliteit (MZJ). De MZ] is een cross-sectionele zelfrapportage studie onder een
landelijk representatieve steekproef van jongeren in de leeftijd van 10 tot en met
22 jaar. In dit onderzoek hebben we ons uitsluitend gericht op 12- tot en met 22-
jarigen aangezien jongeren onder de 12 jaar in Nederland niet strafrechtelijk ver-
volgd kunnen worden.

De eerste twee onderzoeksvragen hebben we beantwoord met behulp van de in
2015 uitgevoerde meting van de MZJ. In de metingen in 2005 en 2010 van de MZ]
is naar een beperkt aantal online delicten gevraagd, te weten (illegaal) downloaden,
online bedreiging en het verspreiden van virussen. In de MZJ-2015 is het aantal
online delicten waarnaar gevraagd wordt, uitgebreid naar elf delicten: zes daarvan
hebben betrekking op gedigitaliseerde delicten en vijf op cyberdelicten. De online
delicten waarnaar gevraagd is in de MZJ-2015 staan weergegeven in tabel S1.
Voor het beantwoorden van de derde onderzoeksvraag hebben we naast de meting
uit 2015 ook gebruikgemaakt van de eerdere metingen van de MZJ: de meting uit
2005 en de meting uit 2010. In alle drie de metingen van de MZJ is gevraagd naar
traditionele offline delicten en zijn grotendeels dezelfde risico- en beschermende
factoren gemeten. Omdat in de eerdere metingen van de MZJ alleen jeugdigen
onder de 18 jaar zijn bevraagd, beperken we ons bij de derde onderzoeksvraag tot
de groep 12- tot en met 17-jarigen.

Tabel S1 Online delicten in de MZJ-2015

Gedigitaliseerde delicten

Heb je weleens via een sms, e-mail of in een chatbox iemand een bericht gestuurd met de bedoeling hem of
haar bang te maken?

Heb je weleens via andere sociale media zoals WhatsApp, Facebook, Twitter, Instagram of Snapchat iemand
een bericht gestuurd met de bedoeling hem of haar bang te maken?

Heb je weleens iets verkocht via internet, het geld gekregen van de koper, maar het artikel nooit
opgestuurd?

Heb je weleens iets gekocht en ontvangen via internet, maar nooit betaald?

Heb je weleens via internet of je telefoon seksueel getinte foto’s of filmpjes verspreid van iemand anders
terwijl diegene nog geen 18 jaar was?

Heb je weleens jezelf voorgedaan als iemand anders op internet?
Cyberdelicten

Heb je weleens met opzet via internet of per e-mail virussen rondgestuurd naar andere computers?

Heb je weleens ingelogd op een computer, e-mailaccount of sociale netwerksite van iemand anders zonder
dat diegene hiervan wist?

Heb je weleens geprobeerd een website of een e-mailbox plat te leggen door enorme hoeveelheden
informatie daarnaar toe te sturen?

Heb je weleens iemand zijn wachtwoord veranderd zodat diegene niet meer kon inloggen?

Heb je weleens op iemand anders z'n computer of profiel ingelogd en hier gegevens in veranderd of gewist

zonder dat diegene daarvan wist?
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Belangrijkste bevindingen

Welke typen online delinquentie zijn er te onderscheiden op basis van de

MZ3J-2015?

Om meer inzicht te krijgen in de kenmerken van online daders, hebben we aller-

eerst gekeken welke typen online delinquentie er methodologisch te onderscheiden

zijn. We zijn nagegaan of het verwachte onderscheid tussen gedigitaliseerde delin-

quentie en cyberdelinquentie ook op basis van de MZJ-2015 te maken is.

e Op basis van de delictvragen uit de MZJ-2015 zijn twee typen online delinquentie
te onderscheiden: gedigitaliseerde delinquentie en cyberdelinquentie.

e Gedigitaliseerde delinquentie en cyberdelinquentie onderscheiden zich ook van
offline delinquentie op basis van de MZ]-2015.

e Opvallend is dat het item ‘jezelf voordoen als iemand anders op het internet’ tot
de cyberdelicten wordt gerekend, waar eerder onderzoek dit item op theoretische
gronden tot de gedigitaliseerde delicten heeft gerekend.

Op basis van dit onderscheid hebben we de jongeren ingedeeld in verschillende
groepen. In figuur S1 wordt een weergave gegeven van de groepen jeugdige daders
die we onderscheiden op basis van de gevonden typen on- en offline delinquentie.
Voor elk van de groepen hebben we een profiel vastgesteld en zijn we nagegaan
waarin zij zich van elkaar onderscheiden wat betreft risico- en beschermende facto-
ren en geslacht, leeftijd en herkomst.

Figuur S1 Onderscheiden typen on- en offline daders
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Profielen van jeugdige online daders

Als eerste zijn we nagegaan wat het profiel is van jeugdige daders van zelf gerap-
porteerde gedigitaliseerde delicten en jeugdige daders van zelf gerapporteerde
cyberdelicten wat betreft hun risico- en beschermende factoren en geslacht, leef-
tijd en herkomst. We onderscheiden hierbij de volgende drie groepen: jongeren die
alleen cyberdelicten zeggen te plegen, jongeren die alleen gedigitaliseerde delicten
rapporteren en jongeren die zowel cyber- als gedigitaliseerde delicten melden.

e In totaal geeft 28,3% van de jongeren aan in de twaalf maanden voorafgaand
aan de MZJ een online delict te hebben gepleegd. Daarvan rapporteert 16,7%
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alleen cyberdelicten, 5,2% zegt alleen gedigitaliseerde delicten te plegen en 6,4%
rapporteert zowel gedigitaliseerde als cyberdelicten.

Voor de leesbaarheid spreken we in het vervolg over gedigitaliseerde daders, cyber-
daders en jongeren die zowel cyber- als gedigitaliseerde delicten zeggen te plegen.

Minderjarigen (12- tot en met 17-jarigen)

Cyberdaders worden ten opzichte van de twee andere groepen daders geken-
merkt door een grotere kans om veel te gamen, offline delinquentie af te keuren,
open te zijn naar hun ouders en weinig vrienden te hebben die gedigitaliseerde
delicten plegen.

Gedigitaliseerde daders kenmerken zich ten opzichte van de twee andere groepen
daders doordat ze een lagere kans hebben om slachtoffer te zijn geweest van
cyberdelicten.

Jongeren die zowel cyber- als gedigitaliseerde delicten zeggen te plegen, worden
ten opzichte van de twee andere groepen daders gekenmerkt door het meest
ernstige risicoprofiel, dat wil zeggen een grotere aanwezigheid van risicofactoren
en het ontbreken van beschermende factoren. Deze groep wordt gekenmerkt
door een grotere kans op het goedkeuren van offline delinquentie, een kleinere
kans op openheid naar hun ouders toe en een grotere kans op het hebben van
vrienden die gedigitaliseerde delicten plegen. Meisjes en jongeren van niet-Neder-
landse herkomst hebben een grotere kans om tot de groep te behoren die zowel
cyber- als gedigitaliseerde delicten zeggen te plegen dan jongens en jongeren van
Nederlandse herkomst.

Jongvolwassenen (18- tot en met 22-jarigen)

Jongvolwassen cyberdaders hebben ten opzichte van de twee andere groepen
daders een kleinere kans om slachtoffer te zijn geweest van offline delicten en om
vrienden te hebben die (gedigitaliseerde of offline) delicten plegen.

Bij gedigitaliseerde daders vinden we ten opzichte van de twee andere groepen
daders geen significante samenhangen met risico- en beschermende factoren.
Ook onder jongvolwassenen vinden we het meest ernstige risicoprofiel bij de
groep die zowel cyber- als gedigitaliseerde delicten rapporteren. Jongeren in deze
groep hebben ten opzichte van de twee andere groepen daders een grotere kans
op het hebben van een lage mate van zelfcontrole, om slachtoffer te zijn geweest
van offline delicten, om vrienden te hebben die gedigitaliseerde delicten plegen
en om van Nederlandse herkomst te zijn.

Verschillen in de profielen van jeugdige daders van gedigitaliseerde
delinquentie en jeugdige daders van cyberdelinquentie

Naast het vaststellen van de profielen van jeugdige online daders, zijn we ook na-
gegaan waarin de profielen van zelf gerapporteerde cyberdaders en zelf gerappor-
teerde gedigitaliseerde daders zich van elkaar onderscheiden. De belangrijkste
verschillen tussen cyberdaders en gedigitaliseerde daders en tussen cyberdaders
en de groep die zowel cyber- als gedigitaliseerde delicten zeggen te plegen voor
minderjarigen staan samengevat in tabel S2 en voor jongvolwassenen in tabel S3.

Minderjarigen (12- tot en met 17-jarigen)

e Er blijkt een duidelijk verschil tussen het profiel van cyberdaders en gedigitali-
seerde daders.

e Cyberdaders hebben een grotere kans om veel te gamen, offline delinquentie af
te keuren, open te zijn naar ouders en minder vrienden te hebben die gedigitali-
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seerde delicten plegen dan gedigitaliseerde daders en jongeren die zowel cyber-
als gedigitaliseerde delicten zeggen te plegen.

e Cyberdaders hebben verder een grotere kans om slachtoffer te zijn van cyber-
delicten dan de groep gedigitaliseerde daders.

e De groep cyberdaders onderscheidt zich van de groep jongeren die zowel cyber-
als gedigitaliseerde delicten zeggen te plegen, doordat de kans groter is dat het
gaat om jongens en om jongeren van Nederlandse herkomst.

Tabel S2 Onderscheid profiel cyberdaders versus profiel gedigitaliseerde
daders en profiel cyber- en gedigitaliseerde daders voor 12- tot
en met 17-jarigen

Cyberdaders versus gedigitaliseerde daders Cyberdaders versus cyber- en gedigitaliseerde
daders

Risico- en beschermende factoren Risico- en beschermende factoren

Meer gamen Meer gamen

Keuren offline delinquentie meer af Keuren offline delinquentie meer af

Vaker slachtoffer cyberdelicten

Meer openheid naar ouders Meer openheid naar ouders

Minder gedigitaliseerde delinquente vrienden Minder gedigitaliseerde delinquente vrienden

Controlevariabelen Controlevariabelen

- Vaker jongens

Vaker van Nederlandse afkomst

Jongvolwassenen (18- tot en met 22-jarigen)

e De groep cyberdaders kent een minder risicovol profiel dan de groep gedigitali-
seerde daders en de groep die zowel cyber- als gedigitaliseerde delicten zegt te
plegen.

e Cyberdaders worden gekenmerkt door een kleinere kans op slachtofferschap van
offline delicten en het hebben van offline en gedigitaliseerde delinquente vrienden
in vergelijking met de groep gedigitaliseerde daders en de groep jongeren die
zowel cyber- als gedigitaliseerde delicten zeggen te plegen.

e In vergelijking met de groep gedigitaliseerde daders heeft de groep cyberdaders
een kleinere kans om te gamen en zijn ze ouder.

e In vergelijking met de groep jongeren die zowel cyber- als gedigitaliseerde
delicten zeggen te plegen, heeft de groep cyberdaders verder nog een grotere
kans op een hoge mate van zelfcontrole.

Tabel S3 Onderscheid profiel cyberdaders versus profiel gedigitaliseerde
daders en profiel cyber- en gedigitaliseerde daders voor 18- tot
en met 22-jarigen

Cyberdaders versus gedigitaliseerde daders Cyberdaders versus cyber- en gedigitaliseerde

daders

Risico- en beschermende factoren Risico- en beschermende factoren
Hoge mate van zelfcontrole
Minder gamen

Minder slachtoffer offline delicten Minder slachtoffer offline delicten

Minder offline delinquente vrienden Minder offline delinquente vrienden

Minder gedigitaliseerde delinquente vrienden Minder gedigitaliseerde delinquente vrienden
Controlevariabelen Controlevariabelen

Meer 21- en 22-jarigen -
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Verschillen in de profielen tussen jeugdige online daders en jeugdige offline
daders

Vervolgens zijn we nagegaan in hoeverre de profielen van jeugdige online daders
verschillen van de profielen van jeugdige offline daders en van jeugdige daders

die zowel offline als online delicten melden. We maken voor het onderscheid met
het profiel van offline daders niet het onderscheid tussen cyberdaders en gedigitali-
seerde daders, omdat deze groepen (nadat er ook rekening wordt gehouden met
het plegen van offline delicten) in onze steekproef afzonderlijk te weinig voorkomen
om betekenisvolle resultaten te krijgen. In totaal onderscheiden we vier groepen:
jongeren die geen delicten zeggen te plegen, jongeren die alleen online delicten
rapporteren, jongeren die alleen offline delicten rapporteren en jongeren die zowel
online als offline delicten zeggen te plegen.

e De grootste groep wordt gevormd door jongeren die geen delicten rapporteren in
de twaalf maanden voorafgaand aan de afname van de MZJ (54,3%). Van de jon-
geren geeft 17,4% aan alleen offline delicten te plegen, 9,5% van de jongeren
geeft aan alleen online delicten te plegen en 18,8% van de jongeren geeft aan
naast online delicten ook offline delicten te plegen. Deze percentages zijn geba-
seerd op ongewogen data en hebben betrekking op de totale groep jongeren in de
leeftijd van 12 tot en met 22 jaar, waardoor ze afwijken van de percentages zoals
vermeld in het eerdere onderzoek van de MJC.

Uit de resultaten blijkt dat jongeren die geen delicten rapporteren, worden geken-
merkt door het meest beschermende en minst risicovolle profiel, terwijl jongeren
die zowel online als offline delicten melden het meest risicovolle profiel kennen wat
betreft de aanwezigheid van risicofactoren en het ontbreken van beschermende
factoren. Jongeren die alleen online of alleen offline delicten zeggen te plegen,
vallen wat betreft risicoprofiel tussen deze twee extremen. Dit geldt zowel voor
minderjarigen als voor jongvolwassenen. De belangrijkste verschillen tussen online
daders en offline daders en tussen online daders en jongeren die zowel online als
offline delicten zeggen te plegen voor minderjarigen staan samengevat in tabel S4
en voor jongvolwassen in tabel S5.

Minderjarigen (12- tot en met 17-jarigen)

e Drugsgebruik en een positieve houding ten opzichte van offline delinquentie
hangen samen met een kleinere kans om tot de groep online daders te behoren
dan tot de groep offline daders.

e Meisjes en jongeren van Nederlandse herkomst hebben in vergelijking met jon-
gens en jongeren van niet-Nederlandse herkomst juist een grotere kans om tot
de groep online daders te behoren dan tot de groep offline daders.

e We zien meer verschillen tussen de groep online daders en de groep die zowel
online als offline delicten zeggen te plegen.

e Online daders worden gekenmerkt door een kleinere kans op het gebruik van
drugs, het goedkeuren van offline delinquentie, het hebben van (offline en gedigi-
taliseerde) delinquente vrienden en een grotere kans op tevredenheid met school
dan jongeren die zowel online als offline delicten zeggen te plegen.
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Tabel S4 Onderscheid profiel online daders versus profiel offline daders
en profiel on- en offline daders voor 12- tot en met 17-jarigen

Online daders versus offline daders Online daders versus on- en offline daders

Risico- en beschermende factoren Risico- en beschermende factoren
Minder drugsgebruik Minder drugsgebruik
Keuren offline delinquentie meer af Keuren offline delinquentie meer af

Minder offline delinquente vrienden
Minder gedigitaliseerde delinquente vrienden
Meer tevredenheid met school
Controlevariabelen Controlevariabelen
Vaker meisjes -

Meer van Nederlandse afkomst

Jongvolwassenen (18- tot en met 22-jarigen)

e De groep online daders kent een minder risicovol profiel dan de groep offline
daders en de groep die zowel online als offline delicten zeggen te plegen.

e Online daders hebben een grotere kans op een hoge mate van zelfcontrole en
een kleinere kans op drugsgebruik, slachtofferschap van offline delicten en het
hebben van offline delinquente vrienden dan offline daders.

e In vergelijking met de groep jongeren die zowel online als offline delicten zeggen
te plegen is de kans kleiner dat de groep online daders wordt gekenmerkt door
het gebruik van drugs, slachtofferschap van offline delicten, het hebben van off-
line delinquente vrienden, veel online activiteiten, en het goedkeuren van gedigi-
taliseerde delinquentie.

Tabel S5 Onderscheid profiel online daders versus profiel offline daders
en profiel on- en offline daders voor 18- tot en met 22-jarigen

Online daders versus offline daders Online daders versus on- en offline daders

Risico- en beschermende factoren Risico- en beschermende factoren
Hoge mate van zelfcontrole

Minder drugsgebruik Minder drugsgebruik
Minder slachtoffer offline delicten Minder slachtoffer offline delicten
Minder offline delinquente vrienden Minder offline delinquente vrienden

Minder online activiteiten
Keuren gedigitaliseerde delinquentie meer af
Controlevariabelen Controlevariabelen

Verplaatsing van offline delinquentie naar online delinquentie?

Als laatste zijn we in dit onderzoek nagegaan of er aanwijzingen zijn te vinden voor
een verplaatsing van het plegen van offline delicten naar het plegen van online
delicten onder jongeren die hebben deelgenomen aan de MZJ]. Een verplaatsing van
het plegen van offline delicten naar het plegen van online delicten wordt genoemd
als een mogelijke verklaring voor de geconstateerde daling van offline jeugddelin-
quentie. Indien deze verklaring klopt, dan is het de verwachting dat jongeren die
eerder offline delicten pleegden dit over de tijd in mindere mate doen en in plaats
daarvan (ook) online delicten zijn gaan plegen. De gegevens van de verschillende
metingen van de MZJ] bieden echter niet de mogelijkheid om de (mogelijke) ver-
plaatsing van offline delinquentie naar online delinquentie op een directe manier te
toetsen. Hiervoor zijn longitudinale data nodig waarbij dezelfde jongeren op regel-
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matige basis gevraagd worden naar dezelfde delicten. De MZJ is een cross-sectio-
nele studie die in meerdere jaren is uitgevoerd. Verder is het aantal online delicten
waarnaar gevraagd wordt, bij de laatste meting van de MZJ uitgebreid van drie naar
elf delicten. Hierdoor is het niet mogelijk om de ontwikkelingen in online delinquen-
tie voor alle elf delicten over de tijd te geven.

Het is wel mogelijk om op basis van de gegevens uit de MZJ] een eerste indicatie te
geven voor het veronderstelde verplaatsingseffect. De traditionele, offline delicten
waarnaar gevraagd wordt in de MZJ, zijn namelijk niet veranderd in de verschillende
metingen van de MZJ. Daarnaast is in alle drie de metingen van de MZJ gevraagd
naar nagenoeg dezelfde risico- en beschermende factoren die samenhangen met het
plegen van delicten.

Op basis van de mogelijkheden die de verschillende metingen van de MZJ bieden,
zijn we op drie manieren nagegaan of er aanwijzingen zijn voor een verplaatsing
van offline delinquentie naar online delinquentie onder jongeren.

Ontwikkelingen in offline en online daderschap

Ten eerste hebben we gekeken naar ontwikkelingen in de prevalentie en frequentie
van het plegen van offline delicten en de twee online delicten, online bedreiging en
het versturen van virussen die in alle drie de metingen van de MZJ voorkomen.
Deze ontwikkelingen in zelf gerapporteerd offline daderschap en online bedreiging
en het versturen van virussen wijzen echter niet in de richting van een verplaatsing
van het plegen van offline delicten naar het plegen van online delicten. Hoewel we
in overeenstemming met eerder onderzoek een daling observeren in de prevalentie
en frequentie van zelf gerapporteerd offline daderschap, vinden we geen aanwijzin-
gen dat jongeren over de tijd in meerdere mate virussen zijn gaan versturen of
online zijn gaan bedreigen. De prevalentie van online bedreiging en het versturen
van virussen is gelijk gebleven, terwijl de frequentie waarmee jongeren aangeven
deze twee online delicten te plegen is afgenomen over de tijd. We onderstrepen
hierbij dat we slechts hebben gekeken naar een beperkt aantal online delicten.

Bloostelling en gevoeligheid

Ten tweede hebben we gekeken of er aanwijzingen zijn voor het veronderstelde
verplaatsingseffect op basis van ontwikkelingen in factoren die gerelateerd zijn aan
zelf gerapporteerd delinquent gedrag. We hebben hierbij specifiek gekeken naar
veranderingen in de mate waarin jongeren worden blootgesteld aan risicofactoren
die samenhangen met het plegen van delicten (i.e., blootstelling) en naar de mate
waarin de samenhang tussen risicofactoren en offline delicten, offline bedreiging en
online bedreiging is veranderd over de tijd (i.e., gevoeligheid). Bij een verplaatsing
naar online delinquentie valt te verwachten dat risicofactoren die samenhangen met
offline delinquentie over de tijd in sterkere mate samenhangen met online delin-
quentie (i.e., een verandering in de gevoeligheid). De resultaten wijzen echter niet
in de richting van een verplaatsing van het plegen van offline delicten naar het ple-
gen van online delicten: de samenhang tussen de verschillende factoren en offline
delinquent gedrag, offline bedreiging en online bedreiging is niet veranderd over de
tijd. Wel zien we dat jongeren over de tijd in mindere mate zijn blootgesteld aan
risicofactoren die samenhangen met delinquent gedrag. Dit biedt vooral een moge-
lijke verklaring voor de afname in zelf gerapporteerd (offline) daderschap over de
tijd.

Modelschattingen

Als laatste hebben we gebruikgemaakt van modelschattingen. Hierbij is een risico-
profiel gemaakt voor het wel of niet plegen van offline delicten op basis van de MZJ-
2010. Aan de hand van dit risicoprofiel is voor jongeren in 2015 een voorspelling
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gedaan of ze wel of geen offline delicten plegen. Vervolgens is deze voorspelling
afgezet tegen de waargenomen indeling in zelf gerapporteerd on- en offline dader-
schap. Zo zijn we nagegaan of jongeren waarvan op basis van hun risicoprofiel
verwacht wordt dat ze offline delicten plegen ook daadwerkelijk aangeven offline
delicten te plegen, of dat ze zijn overgestapt naar het plegen van online delicten,
of dat ze naast offline delicten ook online delicten zeggen te plegen. De resultaten
gebaseerd op de modelschattingen laten enige ondersteuning zien voor de stelling
dat er bij jongeren met een vergelijkbaar risicoprofiel in 2015 als in 2010 sprake is
van een verplaatsing van offline naar online daderschap, al zien we de verwachte
verplaatsing slechts terug bij een kleine groep jongeren.

Op basis van deze drie methoden om het veronderstelde verplaatsingseffect van het
plegen van offline delicten naar het plegen van online delicten onder jongeren na te
gaan, vinden we dus maar beperkte ondersteuning voor een verplaatsing van het
plegen van offline delicten naar het plegen van online delicten onder jongeren.
Alleen bij de modelschattingen vinden we enige ondersteuning voor het veronder-
stelde verplaatsingseffect. Hierbij dient opgemerkt te worden dat de eerste twee
methoden zijn gebaseerd op een zeer beperkt en selectief aantal online delicten.

Tot slot

Onze resultaten laten zien dat op basis van zelfrapportagegegevens onder een
representatieve steekproef onder 12- tot en met 22-jarige Nederlandse jongeren
het onderscheid tussen gedigitaliseerde delinquentie en cyberdelinquentie te maken
valt. Ook onderscheiden deze typen online delinquentie zich van offline delinquentie.
Verder zien we duidelijke verschillen tussen jongeren die offline delicten rapporteren
en jongeren die online delicten rapporteren wat betreft hun profiel op basis van
risico- en beschermende factoren. Jongeren die zowel offline als online delicten
zeggen te plegen, kennen het meest risicovolle profiel wat betreft aanwezigheid

van risicofactoren en het ontbreken van beschermende factoren in vergelijking met
jongeren die alleen offline of alleen online delicten rapporteren. Binnen de groep
online daders kennen de jongeren die zowel cyber- als gedigitaliseerde delicten
rapporteren het meest risicovolle profiel. Van de online daders hebben cyberdaders
op basis van zelfrapportagegegevens het minst risicovolle profiel, dat wil zeggen dat
we bij deze groep meer beschermende en minder risicofactoren vinden in vergelij-
king met de andere groepen daders. Dit wijst erop dat het hier mogelijk gaat om
een nieuw type daders.

Dat bij de groep zelf gerapporteerde cyberdelinquenten het minst risicovolle profiel
wordt gevonden, kan erop wijzen dat relevante risicofactoren voor jeugdige cyber-
delinquenten in de huidige meting van de MZJ ontbreken. Om de profielen van
online daders na te gaan is nu gebruikgemaakt van het risicofactorenmodel. Dit
model is ontwikkeld om te begrijpen waarom jongeren overgaan tot het plegen van
offline delinquentie. We hebben gezien dat een deel van de gevonden samenhangen
ook opgaat voor zelf gerapporteerde online delinquentie. De vraag is echter of niet
ook gezocht moet worden naar nieuwe verklaringen of nieuwe theorieén met betrek-
king tot online delinquentie. Hierbij kan gedacht worden aan het uitbreiden van het
risicofactorenmodel met een digitaal domein. Digitale risico- en beschermende fac-
toren, zoals sociale mediagebruik, digitale tijdsbesteding en programmeervaardig-
heden, ontbreken nog vaak in onderzoek naar online daderschap, ondanks dat
jongeren steeds meer tijd online doorbrengen.

Om na te gaan of onze resultaten overeind blijven als ook gekeken wordt naar
andere bronnen dan zelfrapportagegegevens, bevelen we verder aan om nader te
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onderzoeken hoe in politie- en justitieregistraties het onderscheid gemaakt kan
worden tussen offline en online delinquentie. Als alternatief kan ook op zoek gegaan
worden naar alternatieve (online) bronnen, zoals gegevens uit sociale media, om
online delinquentie onder jongeren te meten.

Als laatste zijn we in dit onderzoek nagegaan of er aanwijzingen te vinden zijn voor
een verplaatsing van het plegen van offline delicten naar het plegen van online
delicten onder jongeren die hebben deelgenomen aan de MZJ. Alleen de resultaten
gebaseerd op de modelschattingen laten enige ondersteuning zien voor de stelling
dat er sprake is van een verplaatsing van offline naar online daderschap, al zien we
de verwachte verplaatsing slechts terug bij een kleine groep jongeren.
Concluderend, onze resultaten bieden een eerste inzicht in de wijze waarop jeugdige
daders van online delicten (zowel cyber- als gedigitaliseerde delicten) verschillen
van jeugdige offline daders. Op basis van zelfrapportage gegevens onder een repre-
sentatieve steekproef van Nederlandse jongeren blijken vooral jeugdige daders van
cyberdelicten een aparte groep daders te zijn die gekenmerkt wordt door andere
kenmerken dan daders van traditionele offline delicten. Met name voor de groep
cyberdaders is het dus nog maar de vraag of bestaande interventies te gebruiken
zijn om hen te weerhouden van het (opnieuw) plegen van online delicten. Verder
vinden we beperkte ondersteuning voor een verplaatsing van het plegen van off-
line delicten naar het plegen van online delicten onder jongeren in de MZJ. Om een
beter inzicht te krijgen in het veronderstelde verplaatsingseffect, is het aan te beve-
len dit effect ook te toetsen op basis van andere databronnen.
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